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 مقدمة -أودا  
 28/16أنشففأ   فف    ففا  الإنسففان ولايففإ ار ففص  اعففالح ار ففو ياعصالمفف إلى ر قففصا    -1

يشأن ا ت ر اعصالمف إ ر ال صفص الصقمفيلى الفذي ففدد ف فه المج ف  ع فم وجفاا امتثفال الفدول 
تزاماتها بماجفب ال فانان الفدوق   فا  الإنسفان  ولا ل فا  لفك مفن  فديات ع م أكمل وجه لال

خالمفإ ع فم لمف  د ا فت ر اعصالمف إلى رفا يطففصأ ع فم سكنالاج فا ار  امفات مفن سطفا ات سففصي إ 
سنشئ فصلمفاا جديفدة ل تفاعفل الاجتمفاعيلى لكنهفا ر اتن  اسفه سثفير ففاالل  فال السفبل الكف  فإ 

 ااجهإ هذ  التحديات  يزيادة ي ا ة هذا ا ت ر
وعملا يال صا  ارذكا  أعل لى س  د  ار ص  اعالح س صيصاا سناياا    المج ف  و   الجم  فإ  -2

ال امإ م اا  ويصلم ار ص  اعالحلى ر هذا الت صيصلى أسال ب عم ه )الفصع ثان اا( و الفإ اعصالمف إ 
 اتن )الففصع  اي فاا( وخطفإ عمفل مفن )الفصع ثالثاا( والأنشطإ التي اضط ع بهفا  فى 2016ر عا  

عشففص ن ففاط لاستكشفففا  ا ففت ر اعصالمفف إ وزيفففادة ي ا سففه ر ال ففصن ا فففادي وال شففصين )الففففصع 
 خامساا(  ور الفصع سادساالى ي صض ار ص  اعالح استنتاجاسه  

إ وينبغففي النظففص    هففذا الت صيففص ياعتبففا    ا طففايع يسفف ط ويففدائيلى لأنففه أعُففد  ر لضففان سففت -3
  ويالتفففاقلى ت يتفففافص ل م فففص  2015آا/ألسفففط   1أففففهص فحسفففب مفففن س  ففففي ار فففص اعفففالح ر 

اعالح ما يكفي من الاقت ل تشاو  مع الط لم الكامفل مفن ألمفحاا ارصف حإلى  لفم مفا يذلفه مفن 
جهاد  ث ثإ ر هذا السب ل  ولذلك فإن الهد  الصئ سي لهذا الت صيص هفا سسف  ط الضفاء ع فم عفدد 

الهامففإلى دون سصس ففب أولايتهففا يالضففصو ة  ومففن ارتاقففع أن يتسفف  ل م ففص  اعففالحلى ي ففد أن مففن ارسففائل 
ستافص له فصلمإ الاستماع لشاالل عدد أكف  يكثفير مفن ألمفحاا ارصف حإ مفن نحت فلم أافاء ال فاتلى 

 ديففداا( أولايففإ  2017أن يصسففب ر لضففان الأفففهص الاثففو عشففص ار ب ففإ )ل ففال كففانان الثا /ينففايص 
جففففصاءات الففففتي يت فففففي ا ا هففففا  وسففففصرد ر ارصفففففت الأول ل ت صيففففص  ؤيففففإ ار ففففص  اعففففالح يشففففأن ولايتففففه الإ

 والتحديات التي يتاق ها ر هذا الصدد 

 أواليب عمل المقرر الخاص -ثانياا  
 الرصد القطري -ألف 

يجصي ال مل ع م سطايص قاعدة ي انات ل س اسات والتشصي ات والإجصاءات وارما سات  -4
ل ائمفإ  ال ففاا ف مفا يتصففل يفا ت ر اعصالمفف إلى وسضفم  ماعففإ متناعفإ مففن الت فا يص والتشففصي ات ا

 ات الص إ  وستت ح قاعدة الب انات ارذكا ة ل م ص  اعفالح  ديفد الشفاالل وأفضفل ارما سفات 
 ومن ثم س اسمها 

 الدراوات المواضيعية: الةحليل والةقييم -باء 
واسففع مففن فففبكإ  نترنففت لا  ففدود لهففالى سافففص مشففاو ات ار ففص   ر عففات يسففتف د ع ففم نطففا  -5

   اعالح    وجاد دعم قاي ربدئفي عامفي هما: ضمانات يل  دود وسبل انتصا  ع  ا دود 



A/HRC/31/64 

GE.16-20847 4 

ويالتاق فإن هاج  ضفمانات اايفإ اعصالمف إ والانتصفا  مفن انتهاكاتهفا يشفكل عمفاد  -6
ار فففص  اعفففالح ر عفففدد مفففن ال طاعفففات الفففتي يبفففدو أ فففا الد اسفففات ارااضففف   إ التال فففإ الفففتي سففف جصيها 

سنطاي ع م أك  قدٍ  من ارخاطص ارت   إ ياعصالم إ  ومن ارتاقع أن سفضي كل د اسإ من هفذ  
   الد اسات    س صيص نحصص ي ك  ارشاو ات والتفاعلت الجا يإ وما ينبثت عنها من مل ظات 

 الخ وصية والشخ ية عبر الثقافات -1 
س ففه هففذ  الد اسففإ ا اجففإ       ففت فهففم أفضففل رففا س ن ففه اعصالمفف إلى أو مففا ينبغففي أن  -7

لى ع ففم اففا وث ففت الصفف إ يال صففص الصقمففي الففذي ستغ غففل ف ففه 2016س ن ففهلى عفف  الث افففات ر عففا  
فبكإ الإنترنت يل  دود  وعندما يطصح ار فص  اعفالح سفاال ذرفا ا اعصالمف إضذ ويضفع مسفألإ 

  طففا  ا ففت الففذي يشففكل وسفف  إ لا لايففإ ر  اسففهلى فإنففه يتط ففع       ففل ا ففت ر اعصالمفف إ ر
اعصالم إ كاس  إا لب اغ ا ت الجاهصي الصاسخ ر سنم إ فخص إ الفصد لصيإ ودون عائت  ويجصي 
ار ص  اعالح هذا التح  فل ر  طفا  مفن الت فاون الاث فت مفع ال ديفد مفن ارنظمفات لفير ا كام فإلى 

  ويتماضفع 2016اقع أن يكان هذا اراضاع محا اا راتمص دوق ها  يزُمع سنظ مه ر عا  ومن ارت
هفففذا التح  فففل أيضفففاا ضفففمن سففف ا  أوسفففع يصمفففي    د اسفففإ علقفففإ ا فففت ر اعصالمففف إ يفففا  ا  
الأخصى الأساس إلى   ث يتُاقع أن سُد س علقته مثلا لصيإ الت بير و صيإ الالمال    ار  امات 

مففن خفلل عمففل مشففترق مفع ار ففص ين اعالمففي اتخففصين لهمففم ارتحفدة  وهنففاق مناقشففات  ال امفإ
جا يففففإ يالف ففففل مففففع ار ففففص  اعففففالح ار ففففو يت زيففففز واايففففإ ا ففففت ر  صيففففإ الففففصأي والت بففففيرلى بهففففد  

   2017و 2016استكشا  فصلح ال مل ارشترق يشأن هذا اراضاع خلل عامي 

 كات الإنةرنت واوةخدام البيانات الشخ يةنماذج الأعمال الةجارية لشر  -2 
عامفاا مفن وجادهفالى عفن ضفا عضفاي ل شفصكات  25تمخضت الشفبكإ ال ار فإلى ع فم مفدى  -8

اعالمإ يفت ص يشكل كبير    التنظ ملى   ث سكاثصت هفذ  الشفصكات ر ي فلأ الأ  فان لتتففصع     
 ففلم أاففاء ال ففات  وتمث ففت ك انففات مت ففددة الجنسفف ات سنشففط عفف  ا ففدود و تففذا عمففلء مففن نحت

  دى ال لمات الفا قإ لهذا النما ر جمع الب انات الشخص إ واستخدامهالى   ث سترق كل عم  إ 
لث أو قصاءة رفادة منشفا ةلى وكفل سبفادل لصسفالإ  لكترون فإ أو لفير  لفك مفن وسفائل سبفادل الصسفائللى 

ن البصمات الإلكترون إ التي يمكن وكل عم  إ فصاء رنتج أو خدمإ ع م الإنترنتلى مئات اتلا  م
 م  هفا لتشففك ل لمففا ة دق  فإ عففن ارسففتخد لى مففا يم فل  ل ففه ومففا ينفففص منفهلى ومزاجففهلى وقد اسففه ارال ففإلى 
وم اله الجنس إ و الته الصح إ وأضاط سساقهلى فضلا عن اهتماماسه وآ ائه الث اف إ والس اس إ والدين إ 

 ال مفا   ا كفان ر فدمي خفدمات م  نفإ ع فم الإنترنفت ا فت والف سف إ  وهناق مسألإ سثُا  عماماا 
ر ستبففع السفف اق الفففصدي لضففمان ا صففال ع ففم س ففايلأ منصففلم  وهففذ  اعصيطففإ الففتي سففزداد ي اناتهففا 
سفصففف لا عفففن سففف اق ارسففففته ك أد ت     ايفففل الب انفففات الشخصفففف إ    سففف  إ أساسففف إ  وألمففففبح 

هم ال طاعات التجا يإ ال ار إ التي سفد    يفصادات ُ صفم الالمال    هذ  الب انات واستغللها أ د أ
بمئفففات م  فففا ات الفففدولا اتلى م ظمهفففا يتخفففذ ففففكل  علنفففات دعائ فففإ ماجهفففإ  ويبفففدو ر كثفففير مفففن 
الأ  ان أن ارسته كفي قد يكانان ع م وعي يالمحتاى الذي ينشصونه هم يأنفسهم ع م الإنترنفتلى 

لجففم وناع ففإ واسففتخدامات الب انففات الك  ففإ الففتي ستالففد عففن لففير أ ففم أقففل وع ففاا يكثففير ف مففا يتصففل 
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اسففتخدامهم لترنترنففتلى سففااء مففن خففلل التصفففح أو الد دفففإ أو التسففا  أو أي فففكل آخففص مففن 
أففففكال التفاعفففل عففف  الشفففبكإ  فالب انفففات ارتا فففإ لتصفففن لم الأففففصاد ال فففا  سففففا  أضففف افاا مضفففاعفإ 

فهفم     في كامفل لنطفا  نحفاطص اعصالمف إ ارصسبطفإ  عامفاالى ف مفا لا يتفافص 25كانت ع  فه قبفل  ما
ياسفففتخدا  هففففذ  الب انفففات أو  سففففاءة اسففففتخدامها  وهنفففاق ي ففففلأ الأدلففففإ ع فففم أن سسفففف  ع الب انففففات 
الشخصفف إلى وصالمففإ ر ال طاعففات الففتي س تفف   ساسففإ س   ففدياالى كالب انففات الطب ففإلى قففد ي فف   ففدوداا 

ب ع هذ  الب انات أو  عادة ي  هالى أو لا يااف ان ع م ع م لهم ي  فم ع م ارستخدمفي الذين  ما لا
ساجفففد أدلفففإ كاف فففإ سسفففمح يفففإجصاء س  ففف م سففف  م ل مخفففاطص الفففتي  فففلم    لفففك  ومفففن جهفففإ أخفففصىلى لا

يالب انففات الففتي يفُفزعم أ ففا نحف ففإ الهايففإلى   ففث يمكففن هندسففإ هففذ  الب انففات يشففكل عكسففي لصيطهففا 
د يمكفففن أن س صضففهملى يفففل وس ففص ض المجتم فففات يشففخص محففدد  وهفففذ  الانتهاكففات عصالمففف إ الأفففصا

ار ن إلى رخاطص مت ددةلى لا س ما ر  الإ ولمال جهات م  نإ لهذ  الب انات يشكل لفير مفصخصلى 
مفففن قب فففل سففف طات الدولفففإ ال ازمفففإ ع فففم اسفففتخدا  هفففذ  الب انفففات لن فففل السففف طإ أو ا ففففا  ع  هفففالى 

صفففص  يصفففا ة لفففير مشفففصوعإ  وكفففان أ فففد وعصفففايات الإجفففصا  ارفففنظم أو الشفففصكات التجا يفففإ الفففتي ست
الشفففاالل الصئ سففف إ ر الأيفففا  الأو  ل حااسففف ب الصقم فففإلى هفففا اسفففتخدا  الفففدول ل ب انفففات الشخصففف إ 
وقفففد تها ع فففم  يفففط الب انفففات ارشفففت إ مفففن مصفففاد  متناعفففإ لتشفففك ل لمفففا ة مفصففف إ عفففن أنشفففطإ ففففصدٍ 

ازة الشفصكات قفد فاقفت يكثفير لى ف بفدو أن الب انفات الشخصف إ ر  ف2016وألماله  أما ر عا   ما
 ففاز  الففدول  ولا فففك أن الإيففصادات الضففخمإ ارنبث ففإ عففن سسفف  ع الب انففات الشخصفف إ سُضفف لم  مففا

ا فافز لتغ ففير ضففا   هففذ  الأعمففال التجا يففإ مصاعفاةا ل شففاالل ارت   ففإ ياعصالمفف إ  فففب لأ الشففصكات 
سف ففففل  لففففك  لا عنففففدما س صضففففت الففففتي ا هففففت لاسبففففاع  ففففج أكثففففص لمففففصامإا وا ترامففففاا ل خصالمفففف إ ت 

 مكانففات الففصيح الففتي يالففدها هففذا النمففا   ل تهديففد مففاخصاا لاعتبففا ات سففصسبط ياعصالمفف إ  وقففد آن 
الأوان ع م ما يبدو لإجصاء مناقشإ عار إلى سسفتند    جمفع الأدلفإ ار تف ةلى مفن أجفل  ديفد الشفكل 

عصالم إ الأفصاد وا د من ارخاطص الأنسب من س اسإ ار  امات لتح  ت أقصم قد  من ا مايإ 
ارصسبطفففإ يالب انفففات الفففتي  م هفففا عفففنهم الشفففصكات  وسفففت ا  هفففذ  ارناقشفففإ ع فففم ارففففاه م والتاق فففات 
ارت   إ ياعصالم إ التي ي صا عنها ارااطنان  ومن ارتاقفع أن سُشفصق ارشفاو ات الفتي يفدأت يالف فل 

لى ف ما لُطط لتنظ م مشاو ة 2016نت ر عا  الشصكات ال ائمإ ع م فبكإ الإنتر  2015 ر عا 
   2017عامإ ك ى يشأن هذا اراضاع ر عا  

 الأمن والمرايبة والةناوب والسلم في الفضاء الإلكةروني -3 
  وقففد  2016و 2015ت يففزل هففاج  الأمففن الففدوق مه منففاا ع ففم مسففتجدات عففامي  -9

 فإ عديفدة ع فم سشفصي ات تُمفص  ع فم عجففل كشففت عم  فإ الصلمفد الُ طفصي ارشفا   ل هفا أعففل  أمث
عفف  ال رانففات الاطن ففإ ر مسفف م لشففصعنإ اسففتخدا  ي ففلأ التففدايير الففتي س ففتحم اعصالمفف إ ع ففم 

أجهففزة الأمففن وارخففايصات ووكففالات  نفففا  ال ففانان ر هففذ  الففدول  وقففد أد ى اسففتحدا  هففذ   يففد
 جم  هففا لهسففلملى     ثففا ة ن ففا  التففدايير التشففصي  إ ر ال ديففد مففن هففذ  الب ففدانلى ولكففن لفف   ر

 عا   ال ارسائل التال إ:
 مدى ملءمإ آل ات الصقايإ؛ )أ( 
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الففففص  يففففي ارصاقبفففإ اراجهفففإ وارصاقبفففإ الجماع فففإ )أو ارصاقبفففإ يالجم فففإ كمفففا سفُففدعم  )ا( 
 لتخف لم وق ها ر ي لأ الب دان(؛

 مدى سناسب هذ  التدايير ر  تمع ديم صاطي؛ ) ( 
 هذ  التدايير من   ث ف ال تها ومدى كفاءتها  جمالاا  سك فإ )د( 

وستمثل الأهدا  ار  نإ لهذ  التشصي ات ر مكافحإ الإ هاا والجصيمإ ارنظمإلى فضفلا عفن  -10
الجففصائم الأخففصى ا ساسففإ اجتماع ففاالى كار ففل الجنسففي    الأطفففال  وقففد طصُ ففت ر هففذ  الن افففات 

التفففدايير الفففتي س فففتحم اعصالمففف إلى وصالمفففإ ارصاقبفففإ الجماع فففإلى لفففن  أدلفففإ متضفففا يإ سشفففير عفففادةا    أن
سفضففي    س زيففز الأمففنلى وأن  خفاقففات ار  امففات الاسففتخبا اس إ ينبغففي أن سُ ففا  ياسففائل أخفففصى  
وقد انتهج ار ص  اعالح يصنامج عمفل مسفتمص مفع وكفالات  نففا  ال فانان وأجهفزة الأمفن وارخفايصات 

لى سف  اا ل تالمفل    فهفم أفضفل ل شفاالل ارشفصوعإ لهفذ  الاكفالات والأجهفزةلى ر نحت لم أااء ال ات
و يففففصاز أفضففففل ارما سففففات الففففتي يمكففففن س اسمهففففا لفائففففدة الجم ففففعلى و ديففففد الس اسففففات وارما سففففات 
والتشفففصي ات ارشفففكاق ر جفففدواها أو الفففتي سثفففير نحفففاطص لفففير م بالفففإ ف مفففا يت  فففت ياعصالمففف إلى ع فففم 

اري ع فم السفااء  ور ي فلأ ا فالاتلى يفصسبط هفذا التح  فل ا سباطفاا لا ينفصفم الص  دين الاطو وال 
بمسألتي أمن الفضاء الإلكترو  والتجس  الإلكترو   وهناق عدد ق  فللى ولكفن متزايفدلى مفن الفدول 
ست امل مع الفضاء الإلكترو  كما لا كفان مسفص اا ل م  فات وكفالات الأمفن والاسفتخبا اتلى ويبفدو 

 م اسفت داد ل ت فاون مفع ي ضفها الفب لألى وأ  انفاا  فى مفع ار فص  اعفالحلى يشفأن هفذ  أ ا ل ست ع
ارسففائل الففتي لا يُسففتغصا أن لهففا أثففصاا مبافففصاا كففذلك ع ففم خصالمفف إ ارففااطنفيلى يصففص  النظففص عففن 
جنس اتهم  ومع أن ارااطن ال ادي قد لا يكان يالضصو ة الهد  الصئ سفي لتفدايير الأمفن والتجسف  

ء الإلكترو لى فإنفه قفد يجفد نفسفه وسفط هفذا التراففت ر  ايفإ ارطفا  وقفد ست فصض ي اناسفه ر الفضا
الشخصففف إ وأنشفففطته ع فففم الإنترنففففت ل مصاقبفففإ ياسفففم الأمففففن ال فففاميلى ع فففم اففففا لفففير مففف   أو لففففير 
متناسب أو مفصط  وي ت  ار ص  اعالح نفسه محظاظاا لأنهلى بمنأى عفن ال مفل التح   في ارخصفص 

 ع يه ر أداء ولايتهلى يجد ر متناوله مصفاد  زاخفصة يالأدلفإ مفن الألفا  ارسفت  إ ا ال فإ الذي يضط
والسففاي إ الففتي ُ ففصى ر  طففا  مففن الت ففاون ر م ففدان الأمففنلى ولا سفف ما الألففا  ارمالففإ مففن الا ففاد 

( قففد ات وياالمففل ار ففص  اعففالح د اسففته هففذ  ع ففم أ يففع جبهففات  ئ سفف إ هففي التال ففإ: )أ  ( أ)الأو وبي
الففففدول ر  ففففال ارصاقبففففإ ارتناسففففبإ ر نطاقهففففا وار  ففففدة يضففففمانات سشففففصي  إ و جصائ ففففإ وس ن ففففإ كاف ففففإلى 

يشففففمل آل ففففات  قايففففإ محكمففففإ؛ )ا( الترك ففففز ع ففففم ارصاقبففففإ اراجهففففإلى م ا نففففإا يارصاقبففففإ الجماع ففففإ؛  بمففففا
الشخصففف إ ر  فففازة ولمفففال وكفففالات  نففففا  ال فففانان وأجهفففزة الأمفففن وارخفففايصات    الب انفففات  ) (

الشفففصكات اعالمفففإ والك انفففات الأخفففصى لفففير ا كام فففإ؛ )د(  ديفففد الترك فففز ع فففم السففف م ر الفضفففاء 
الإلكفففففترو   ويفففففامن ار فففففص  اعفففففالح يشفففففدة يفففففأن ارصاقبفففففإ الإلكترون فففففإ وا فففففصا ارسفففففت صة ر الفضفففففاء 

لمففا بإ ارصفف حإ الإلكففترو  يهففددان يتففدمير هففذا الفضففاءلى وأن ع ففم ا كامففات والجهففات الأخففصى 
 __________ 

 ,CONSENT, SMART, RESPECT, SiiP, INGRESS, E-CRIME, EVIDENCEسشفمل مشفا يع مفن قب فل:  ( أ)

MAPPING, CITYCoP وCARISMAND    
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أن س مل م اا لإ سفاء السف م ر الفضفاء الإلكفترو   وبهفذا ار ف  ع فم الأقفللى سكفان اايفإ اعصالمف إ 
جزءاا من ا صكإ الأشمل اا    ت السف م ر الفضفاء الإلكفترو   ويمكفن ل فضفاء الإلكفترو  يفذلك أن 

المفففف ته وأمنففففهلى و  بففففإ مسففففارإ يصففففبح     ففففإا سففففا إ  قم ففففإ يمكففففن ل فففففصد أن يتاقففففع ف هففففا ا ففففترا  خص
   تهددها ع م الدوا  أنشطإ دول م  نإلى ناه ك عن تهديدات الإ هاا والإجصا  ارنظم  لا

 تحليل البيانات المفةوحة والبيانات الضخمةل وما لذلك من أثر على الخ وصية  -4 
ثففا  مففن ستصففدى   ففدى أهففم ارسففائل ارت   ففإ يس اسففإ ار  امففات و دا تهففا ر ال  ففد ال -11

ال صن ا ادي وال شصين رسألإ  ديد التاازن ارناسب يفي اسفتخدا  الب انفات لفائفدة المجتمفع وف فاا 
ربففففادب الب انففففات ارفتا ففففإ مففففن جهففففإلى واربففففادب الففففتي وُضفففف ت  ففففى اتن بهففففد  اايففففإ ا  ففففا  

د ر ارصفت الأساس إلى كاعصالم إ والاست لل وسنم إ الفصد فخص ته لصيإلى من جهإ أخصى  ويصر 
 الثا  سصد أكثص سفص لا لشاالل ار ص  اعالح ع م هذا الص  د  

 علم الوراثة والخ وصية -5 
لفديها قااعفد ي انفات وطن فإ جنائ فإ اا يل ظ ار ص  اعفالح أن  يفع الفدول الأعضفاء س صيبف -12

صائم  ل حمففلأ النففاوي  ويمكففن ل ااعففد الب انففات هففذ  أن سضففط ع يففدو  هففا  ر  ففل مليسففات جفف
كثيرةلى لير أ ا سثير أيضاا فاالل ست  ت ل ا  الإنسانلى بما ر  لفك  مكان فإ  سفاءة اسفتخدامها 

( ونحففاطص  نكففا  ال دالففإ  عففلوة لألففصاض ارصاقبففإ ا كام ففإ ) ديففد الأقففا ا و ثبففات النسففب مففثلا 
وي لألففصاض ع فم  لفكلى يبففدو أن هنفاق ا اهففاا متزايفداا اففا اسفتخدا  قاعففدة ي انفات ا مففلأ النفا 

 دا يإلى كإلمدا  يطاقات الهايإ أو  جصاءات الهجفصة  ومفن ارفصجح أن ستُخفذ خفلل الأعفاا  ال    فإ 
ار ب ففإ خطففاات اففا  نشففاء قاعففدة ي انففات ل حمففلأ النففاوي سشففمل ارففااطنفي كافففإ  وقففد  ففددت 

لى   ث يتُاقفع الشاالل التي أثيرت ر التس  نات  ال استخدا  الب انات الج ن إ ر قطاع التأمفي
أن يففادي الا ففا  اففا فخصففنإ الطففب    س ففديم ال ديففد مففن الأفففخالح ي انففاتهم الج ن ففإ كام ففإا 
بمحلأ   اداتهم    قطاع الصعايإ الصح إ  ور ظل هذ  ارخاو  وليرهالى هنفاق  اجفإ مسفتمصة 

ات     ن فا  عفا  وس اسفاو ماسفع مفع سزايفد اسفتخدا  قااعفد ي انفات ا مفلأ النفاوي  فال ال فف
وي تففز  ار ففص  اعففالح ماالمفف إ الانخففصاط ر مشففا يع تهففد     وضففع م ففايير دول ففإ ل ااعففد ي انففات 
ا مفففلأ النفففاوي مفففن منظفففا    فففا  الإنسفففانلى عفففن طصيفففت ي فففا ة  ا سفففات فضففف م ر هفففذا المجفففال 
و فصاق اع اء وم ص ي الس اسات وعامإ الجمها  ر ن ا  مفتاح بهفذا الصفدد  ومفن ارنتظفص أن 

هم هذا التفاعل ر لماغ مبادب ساج ه إ يشأن أفضفل ارما سفات الفلز   ديفدها بمفُدخلت يس
 ومساهمات من الجهات الفاع إ ر المجتمع ارد   

 الخ وصية والكرامة والسمعة -6 
قففد سكففان الشفففاالل ارت   ففإ يففالأمن وارصاقبفففإ مسففاولإ عففن  فففص  الانتبففا  عففن الشفففاالل  -13

الأخفصى الفتي ست اسمهفا ففصاإ واسفف إ مفن ارفااطنفي يشفأن الأفففكال الفتي ست فصض بهفا خصالمفف تهم 
وكفففصامتهم وسم فففتهم ل مخفففاطص ع فففم الإنترنفففت  فال صفففص الصقمفففي هفففا تيفففصة التطفففا ات والتغفففيرات الفففتي 

الإعفل  ع ففم مففدى ال  فدين اراضفف فيلى لا سف ما الطصي ففإ الففتي مك نفت بهففا الإنترنففت  ففهدتها وسففائط
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ارففففااطنفي ال ففففاديفي الففففذين ت يت  ففففاا سففففد يباا  سم ففففاا ر ار ففففدان الصففففحارلى مففففن نشففففص ارففففااد اركتايففففإ 
  وارسماعإ وارصئ إ ك فما ا سفأوا ور أي وقفت ففاؤوا  ل فد أكسفبت هفذ  التطفا ات ارفااطنفي قفد ات

كبففففيرةلى لا سفففف ما ر ا ففففالات الففففتي يتمكنففففان ف هففففا مففففن سفففففادي الصقايففففإ أو ال اائففففت الأخففففصىلى أو ر 
ففص ف هففا التكنالاج ففا  صيففإ الت بففير ع ففم اففا ي ففزز الديم صاط ففإ ر المجتمففع  لففير أن  ا ففالات الففتي س س 

يالانتشفا  الكاسفح الصحاف في واردونفي ر سا إ  علم إ سفصي إ التغفيرلى م ترنفإا  - ظاهصة ارااطنفي
لاسائط الإعل  الاجتماعيلى أثا ت ر ار ايفل هاجسفاا عامفاا يشفأن  سفاءة اسفت مال ا فت ر  صيفإ 
الت بفففير ع فففم افففا يفففاثص سففف باا ع فففم   فففا  الإنسفففان الأساسففف إ الأخفففصىلى كفففا ت ر اعصالمففف إ ور 

ضففاء ع ففم ارخففاو  الكصامففإ  وقففد سفف  طت الألففا  الففتي أجصيففت خففلل الأعففاا  اعمسففإ اراضفف إ ال
ارتزايففدة ل مففااطنفي  زاء سففهالإ س ففص ض أسمففائهم وسم ففتهم ل هجففا  والتخصيففب ع ففم الإنترنففتلى فضففلا 
عفففن الشففف ا  ارتنفففامي ي  فففإ ا   فففإ لفففدى ال ديفففد مفففن مفففااطو الإنترنفففت ر سففف  هم ل حصفففال ع فففم 

 اعفالح أن يت فاون ضمانات وسبل انتصا  ر  الات التشهير و/أو انتهاق اعصالمف إ  ويفاد  ار فص 
مع ار ص  اعالح ار و يت زيز واايفإ ا فت ر  صيفإ الفصأي والت بفيرلى والمجتمفع ارفد لى ووكفالات الأمفم 
ارتحففدة الأخففصى مثففل منظمففإ الأمففم ارتحففدة ل تري ففإ وال  ففم والث افففإلى مففن أجففل استكشففا   ماعففإ 

ع ففم الإنترنففتلى مشفففاعإا يسفففبل مففن الضففمانات ار ماسففإ  مايففإ خصالمفف إ الففففصد وكصامتففه وسم تففه 
الانتصا  ر  ال انتهاق هفذ  الضفمانات  وسظفل ال لقفإ يففي اعصالمف إ و دا ة الإنترنفتلى ففأ ا 
فأن الد اسفات ارااضف   إ الأخفصى ارب نفإ أعفل لى وا فدة مفن ارسفائل الأساسف إ ارتكفص ة الفتي ستصفل 

 أيضاا ياعصالم إ والكصامإ والسم إ 

 قياوي والخ وصيةعلم الأحياء ال -7 
سشير د اسإ است صائ إ لهلا  ا ال إ ر هذا المجال     دو  طفصة كبيرة ر الاهتمفا   -14

ياستخدا  ع م الأ  اء ال  اسي لألصاض متناعإ ستراوح مفن  نففا  ال فانان    الاسفتفادة الشخصف إ 
م اله ئفإ وملمفح الاجفهلى من الأجهزة الن الإ  ولف   الت فص  الصفاولى ومسفح الشفبك إلى والت فص  ع ف

الصقم ففإ  وسكنالاج ففا يصففمات الألمففايع السففطح إ و ففت الج ديففإلى سففاى أمث ففإ ع ففم التكنالاج ففات
ال ديفففدة الفففتي يجفففصي سطايصهفففا ونشفففصها عدمفففإ ألفففصاض متناعفففإ ر ال  فففد الثفففا  مفففن ال فففصن ا فففادي 

متريففإ ووكففالات  نففففا  وال شففصين  وي تففز  ار ففص  اعففالح ماالمفف إ الت فففاون مففع  تمففع الألففا  الب ا 
ال ففانان وأجهففزة الأمففن وارخففايصات والمجتمففع ارففد لى ر سفف  ه ل مضففي ر ي ففا ة الضففمانات وسففبل 

 الانتصا  ارناسبإ ف ما يتصل ياستخدا  الأدوات الب امتريإ  

 الشكاوى الفردية -جيم 
ه ع ففم س  ففم ار ففص  اعففالحلى وسفف ظل يت  ففم ع ففم الأ جففح خصالمففاا عنففدما سُ مففم ولايتفف -15

نطففا  أوسففعلى فففكاوى مففن أفففصاد وجهففات فاع ففإ ر المجتمففع ارففد  صصففالح انتهاكففات مزعامففإ 
ل حت ر اعصالم إ  و صي متاي فإ هفذ  الشفكاوى مفن خفلل التراسفل مفع ألمفحابها والسف طات 
ا كام إ ار ن إ ع م السفااء  وُ فصى اسصفالات ارتاي فإ وف فاا ل منهج فإ الفتي يسفتخدمها ارك ففان 

لايفففات الإجفففصاءات اعالمفففإلى والفففتي تهفففد     است ضفففاح الادعفففاءات ار دمفففإ وس صفففي ا  فففائت يا 
وس فففديم سالمففف ات يشفففأن الإجفففصاءات التصفففح ح إ ارنشفففادةلى عنفففد الاقتضفففاء  وقفففد سنطفففاي هفففذ  
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الاسصالات أيضاا ع م م ايلت  لكترون إ أو فخص إ  سبما ي ز   و  ا استدعت الأدلإ الاا دة 
أو عاجلالى وت س ت أفكال الاسصفال ال اديفإ  داا مناسفباالى ف فد ينظفص ار فص  اعفالح  اهتماماا خالماا 

 ر  لمدا  ي ان عا  لترعصاا عن ق  ه  

 الإجراءات المشةركة -دال 
يت  فففم ار فففص  اعفففالح ط بفففات منتظمفففإ مفففن ار فففص ين اعالمففففي اتخفففصين لا فففا   جفففصاءات  -16

ات  وسنُشففص سفالمفف ل هففذ  الإجففصاءات ارشففتركإ ع ففم مشففتركإلى وأ  انففاا يبافففص ينفسففه هففذ  الط بفف
  دة ر الت ا يص ارت   إ يالبللات ر  طا  الإجصاءات اعالمإ  

لى ت يتسفن الاقفت لجمفع أدلفإ كاف فإ ر أي فئفإ مفن الفئفات 2016آ ا /ما س  5و    في  -17
ه ينُتظفففص  م ففع الب انفففات ارففذكا ة أعففل  سفففاى ارشففا كإ ر  جفففصاءين مففن الإجفففصاءات ارشففتركإ  لفففير أنفف

المحصفف إ ر كففل فئففإ لإ سففاء الأسفف  الاسففتدلال إ ارط ايففإ راالمفف إ ا ففاا  والت ففاون يفففي ار ففص  اعففالح 
 والدول ار ن إلى ياسائل سشمل الاسصالات والزيا ات ال طصيإ ولير  لك من سبل الت اون 

 بناء الجسور ووياوة ادنخراط -هاء 
ولايتفففه راالمففف إ وساسففف ع ال مفففل الجفففا ي سفففاي اا لبنفففاء الجسفففا  مفففع اسفففتخد  ار فففص  اعفففالح  -18

ألمفحاا ارصفف حإ وف مففا ي ففنهم  وتمخففلأ هففذا ال مففل عفن س اسففإ مسففتمصة س ففا  ع ففم الانخففصاط مففع 
جم ع ألمحاا ارص حإلى بمفا يشفمللى ع فم سفب ل ارثفال لا ا صفصلى ال مفل مفع ارسفاولفي ا كفام في 

عففات الثنائ ففإ ر المحافففل ال ار ففإ؛ والاجتماعففات مففع ال ديففد مففن والففاز اء ر ال االمففم أو ر الاجتما
لل ففففاد  29مفاضففففي اعصالمفففف إ واايففففإ الب انففففاتلى ولا سفففف ما  ئفففف   فصيففففت ال مففففل ار ففففو يارففففادة 

الأو وبيلى و ئفف   ال جنففإ الاستشففا يإ لمج فف  أو ويففا يشففأن اسفاق ففإ اايففإ الأفففصاد ف مففا يت  ففت يار الجففإ 
خصففف إلى وارناقشفففات مفففع ه ئفففات ار فففايير الت ن فففإلى كالا فففاد الفففدوق للسصفففالات اتل فففإ ل ب انفففات الش

وم هفففد ارهندسففففي الكهصيفففائ في والإلكترون ففففي؛ واجتماعفففات م م فففإلى فصديفففإ وجماع فففإلى مفففع الجهفففات 
الفاع ففإ ر المجتمففع ارففد ؛ واجتماعففات مففع أخصففائ ي   ففا  الإنسففان أو ارسففاولفي اتخففصين مففن 

ر جن فففلم  وسفففصرد دعفففاات ففففبه يام فففإ لإل فففاء خطايفففات أو ارشفففا كإ ر مناقشفففات الب ثفففات الدائمفففإ 
خ اء وماتمصات وال  اء مع  ث ي المجتمع ارد   ور  في يُ بل ال ديد من هفذ  الفدعااتلى لا سف ما 
التي ست  فت منهفا مباففصة يالد اسفات ارااضف   إ السفبع ارفذكا ة أعفل لى ف فد اضفطص ار فص  اعفالح    

ال ديد منهالى وصالمإ عندما ست ذ  ارشا كإ لأسفباا ست  فت يضف ت الاقفت و/أو ق فاد ار زان فإ    فلأ
وقد تمخضفت س اسفإ الانخفصاط هفذ  عفن نتفائج عديفدةلى منهفا اعتمفاد قفصا  يضففي طاي فاا  سم فاا ع فم 

ي لى اعتمففففد  ارففففاتمص الففففدوق رفاضفففف( ا)الت ففففاون مففففع السفففف طات ار ن ففففإ ياعصالمفففف إ واايففففإ الب انففففات
 اعصالم إ واايإ الب انات  

 __________ 

ر  2015سشففصين الأول/أكتففايص  27المفف إ واايففإ الب انففاتلى ار  ففاد ر اعتُمففد ر ارففاتمص الففدوق رفاضففي اعص ( ا)
 -https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperationأمستردا   متاح ع م الصايط: 

with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf    

https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf
https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf
https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf
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 2016الخ وصية في مطل  عام  -ثالثاا  
 الةعريف والفهم -ألف 

مفع أن مفهفا  اعصالمف إ ت يغففب قفط عفن أي مففن المجتم فات والث اففات ر أي مص  ففإ  -19
  ولتح  ففت (  )مففن مصا ففل التففا يخ البشففصيلى ف فف   هنففاق س صيففلم م ففز  وم بففال عار ففاا لهففذا ارفهففا 

ل حفت ر اعصالمف إ لا يفد مفن سناولفه مفن منظفا ين نحت فففي  ففأولاالى ينبغفي النظفص ف مفا فهم أشمل 
يشففم ه المحففا  الإيجففابي لهففذا ا ففت  وثان ففاالى ينبغففي سنففاول السففاال ارطففصوح  ففال ك ففلم يمكففن  صففص 

 هذا ا ت من منط ت الت صيلم الس ه  وت سنُجز ي د أي من هاسفي ارهمتفي 
ففد   فف    فففا  -20 مففن الإعفففلن  12أن ارففادة  28/16الإنسففان  ففدداا ر قفففصا    وقففد أك 

من ال هد الدوق اعالح يا  ا  اردن فإ والس اسف إ سشفكلن  17ال اري   ا  الإنسان وارادة 
 ك ففزة ا ففت ر اعصالمفف إ ر ال ففانان الففدوق   ففا  الإنسففان  وعنففدما سُ ففصن هاسففان ارادسففان مففع 

دول ففإ والاطن ففإلى بمففا ف هففا الدسففاسير والتشففصي ات  ات الصفف إلى فففإن عففدد مففن الصففكاق ال انان ففإ ال
 لك ي و أن تيإ  طا اا قانان اا عار اا قد يكان  دياا  مايفإ اعصالمف إ وس زيزهفا  لفير أن مفا افد  
مففففن جففففدوا  يشففففدة هففففا ل ففففاا س صيففففلم ل خصالمفففف إ يكففففان م بففففالاا ومتف ففففاا ع  ففففه عار ففففاا  و ففففى 

بففدأ اايففإ اعصالمفف إلى ف ففن يكففان لففذلك جففدوى سفُفذكص مففا ت يكففن دولففإ ع ففم م 193وق  ففت  لففا
  هناق فهم واضح را واف ت هذ  الدول ع م اايته 

ول   ل اا هذا الت صيلم ار بال وارتفت ع  ه عار اا ها التحدي الا  د الصئ سي الفذي  -21
يفففاا متف فاا ع  ففه يااجفه ار فص  اعففالح  فحفى لفا سضففمنت جم فع الصففكاق ال انان فإ  ات الصف إ س ص 

عار ففاا ل خصالمفف إلى فسففتظل هنففاق أي ففاد أخففصى يت فففي سناولهففا ست  ففت يالزمففان واركففان والاقتصففاد 
والتكنالاج فففا  فمفففصو  الفففزمن وسفففأثير التكنالاج فففالى م ترنففففي يتففففاوت مسفففتايات التنم فففإ الاقتصفففاديإ 

 50 انان فإ الفتي أ سف ت قبفل وسغ غل التكنالاج فا ر نحت فلم ارنفاطت الجغصاف فإلى ي فو أن اربفادب ال
عامففاا  35عامفاا )أي  ففي اعتُمفد ال هفد الفدوق اعفالح يفا  ا  اردن فإ والس اسف إ( أو  فى قبفل 

) ففففي اعتُمفففدت مفففثلا اسفاق فففإ اايفففإ الأففففصاد ف مفففا يت  فففت يار الجفففإ اتل فففإ ل ب انفففات الشخصففف إ(لى 
ياست لاجفإ     عفادة النظفص ف هفا عاماا )الإعلن ال اري   ا  الإنسان(لى  70ناه ك عن قبل 

 وزيادة سطايصهالى يل  بما ساط دها واستكمالها لتصبح أكثص سااؤماا مع وقائع ال ا   
ونظصاا لغ اا س صيلم ل خصالم إ متفت ع  ه عار اا ولاعتبا ات الزمان واركفان والاقتصفاد  -22

ه اعصالمف إ لأنفاس نحت فففي ر والتكنالاج الى فمن الااضح أن تيإ  اجإ    سأس   فهم را س ن 
أمففاكن نحت فففإ وظففصو  متباينففإ ر نحت ففلم أاففاء ار مففا ة  ومففن البففديهي أن هففذا ارسفف م لا يبففدو 

 مهمإ فائ إ الأهم إ فحسبلى يل أولايإ ع  ا يالنسبإ ل م ص  اعالح 
 __________ 

للطلع ع م سصا  مفصل لت   م ار ص  اعالح يشأن البُ د الزما  واركا  والتا لي ل خصالم إ عف  الألف فإلى  (  )
   Joseph A. Cannataci, ed., The Individual and Privacy. Volume I (Oxford, Ashgate, 2015) انظص
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ور ي ففففلأ الث افففففات يتطففففص  الن ففففا  يشففففأن اعصالمفففف إ    مسففففألإ الإجهففففاض  ودون  -23
  ث ات هذا النهجلى ولتفادي أي لفب  بهفذا الشفأنلى ينبغفي الإففا ة ياضفاحلى ر هفذ   اعاض ر

ارص  إ اربكفصة مفن الالايفإلى    أن سصك فز ار فص  اعفالح سف كان ع فم اعصالمف إ ار  اماس فإ  ومفن 
هذا ارنط تلى سيركز  جه ع فم وظ ففإ ودو  اعصالمف إ ر  ديفد سفدف ات ار  امفات ر المجتمفع 

سب ع  ها من أثص ع م سنم إ فخص إ الفصد  وس تضمن النهج أيضاا ارسائل  ات الص إلى  وما يتر 
كتازيففع النففففا  والثففصوة داخفففل المجتمففع  لفففير أن مفففا س تضففح ر هفففذا ارسفف ملى هفففا أن اعصالمففف إ 
ل ست ارسألإ الا  دة اراثصة ع م سدفت ار  امات ر  تمع مالى و ضا هناق   فا  أخفصى مفاثصة 

حصيففإ الت بففير و صيففإ الالمففال    ار  امففات ال امففإ  فجم ففع هففذ  ا  ففا  هامففإ والالتففزا  ك  االىأيضفف
يأ فدها لا ينففي أهم فإ  فت آخفص أو يت فا ض مففع اايتفه  والنظفص    ا  فا  مفن منظفا  الاقففتران  
ك ما أمكن أجدى وأنجع من النظص  ل هفا مفن منظفا  الت فا ض  وي بفا ة ألمفحلى لا يجفد  ا فديث 

لمففف إ م ايفففل الأمفففنذ و ضفففا الألمفففح ا فففديث عفففن ذاعصالمففف إ والأمفففنذلى    لا يغفففو عفففن ذاعصا 
أ دهما عن اتخصلى وكلهما وس  إ   اق إ لا لايإ ر  اسه  فا ت ر الأمن وس  إ لإعمال ا فت 
الأنبففل ر ا  ففاةلى كمففا أن ا ففت ر اعصالمفف إ وسفف  إ لإعمففال ا ففت ر الشففبكإ ار  ففدة لتففدف ات 

المجتمفففعلى بمفففا لهفففا مفففن أهم فففإ جاهصيفففإ ر    فففت اسفففت لل إ الففففصد وقد سفففه ع فففم  ديفففد ار  امفففات ر 
 خ ا اسه ع م اا مستنير ر  طا  س  ه    سنم إ فخص ته ر سيرو ة   اسه 

وعنففدما يطُففصح الن ففا   ففال ماه ففإ اعصالمفف إ ومففا ينبغففي أن سكانففهلى يففاد  ار ففص  اعففالح  -24
ص  الن فففففا     الففففففاا   المح  فففففإ أو الث اف فففففإلى ارتصفففففا ة الترك فففففز ع فففففم الأساسففففف ات وسففففففادي  ففففف

ا     فففإلى رفففا س ن فففه اعصالمففف إلى يفففدلاا مفففن الترك فففز ع فففم الجفففاهص الصاسفففخ ل ففف م اعصالمففف إ الفففتي  أو
أ فا  ظفم يتااففت عفاري  ول مسفاعدة ع فم  جفصاء  فاا  منهجفي ومتجفدد  فال لا  فاا يتبففي  قد

افففا لا ل فففا مفففن ي فففلأ الاسفففتفزاز ار صفففادلى أن يطفففصح الأساسففف اتلى ي تفففز  ار فففص  اعفففالحلى ع فففم 
 سففت ي فدان عديفدة  فال ال ففات اعصالمف إ يالمففها   فاا يشفكل وسفف  إ لا لايفإ ر  اسفه  ف فد أ

أساسففف اا ل ففففصد ر الكصامفففإ ور سنم فففإ فخصفف ته لصيفففإ ودون عفففائت  ودونفففت ي فففدان متباعفففدة    ففاا 
سيرها  ومن هذا ارنط تلى اتج ار ص  اعالح بما ي في: جغصاف االى كال ازيل وأران الى هذا ا ت ر دسا

)أ( أن ا ت ر الكصامإ ور سنم إ فخصف إ الففصد لصيفإ ودون وعفائت ينبغفي أن ي تف    فاا منطب فاا 
عار ففاا؛ )ا( أن ا  ففا  ار ففتر  بهففا ألمففلالى كففا ت ر اعصالمفف إ ور  صيففإ الت بففير ور الالمففال 

مففن ا  ففا  الففتي س ففد  أفضففل وسفف  إ لتمكفففي أي  نسففان مففن سنم ففإ     ار  امففاتلى سشففكل ثلث ففاا 
فخصفف ته لصيففإ  فطففصح اعصالمفف إلى يففل طففصح سففاال ذرففا ا اعصالمفف إضذلى ر سفف ا  ن ففا  أوسففع 
يشفففأن ا فففت الأساسفففي ر الكصامفففإ ور سنم فففإ فخصففف إ الففففصد لصيفففإ ودون عاائفففتلى ي كففف  وقفففائع 

من هذا الناع من فأنه أن يساعد جم فع ارشفا كفي ر ا  اة ر هذا ال صص الصقمي  واعتماد  جٍ 
الن ا لى يصص  النظص عن ي دهم أو ث افتهملى ع م الترك فز ع فم أساسف ات سنم فإ فخصف إ الففصد 
ونففاع ا  ففاة الففتي يطُمففح أن سسففاعد اعصالمفف إ ر اايتهففالى يففدلاا مففن هففد  الكثففير مففن الاقففت ر 

ث اففففإ م  نفففإ ينبغفففي الترك فففز ع  هفففا أو الفففدفاع عنهفففا مناقشفففإ أي الت ال فففد ارت   فففإ ياعصالمففف إ ر 
  الترويج لها  أو
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وسففُ ل ظ أن الن ففا   ففال اعصالمفف إ لا ينفففكلى ر كثففير مففن ا ففالاتلى عففن الن ففا   -25
يشأن ق مإ الاست لل إ أو س صيص ارصير  وقد أُفبع ارصط ح الأخفير ن اففاا وتمخفلألى ف مفا يت  فت 

الشخص إلى عن سبو ا فت الدسفتا ي ر ذس صيفص ارصفير ار  امفاوذ يا ت ر اعصالم إ ور سنم إ 
  وهنففاق  اجففإ    زيففادة س  فف م لمففحإ هففذا ارفهففا  وجا ي تففه ر سفف ا  1983ر أران ففا ر عففا  

لى  بمفا ر 2016ن ا  عفاري يشفأن ك فلم يمكفن فهفم ا فت ر اعصالمف إ يشفكل أفضفل ر عفا  
 الكصامإ ور سنم إ فخص إ الفصد لصيإ ودون عائت س ا  ن ا   ال اايإ وس زيز ا ت ر 

أي اعصالم إ و صيفإ الت بفير و صيفإ  -ولا لفم أن وجاد ا  ا  الثلثإ الساي إ الذكص  -26
سفايت لظهفا  التكنالاج فات الصقم فإلى ففأ ا ففأن ا فت ر الكصامفإ ور  -الالمال    ار  امفات 

ع ففففم هففففذ   كنالاج ففففا الصقم فففإ سففففأثيراا هفففائلا أن ل تسنم فففإ فخصفففف إ الففففصد لصيففففإ ودون عفففائت  لففففير 
ا  ا لى سااء خا   الإنترنت )عن طصيت يطاقات الائتمان وأجهفزة الت فص  الصاديفاي ولفير  لفك 

( أو عففف  ففففبكإ الإنترنفففتلى   فففث يالفففد  مااطنفففا الإنترنفففت عشفففصات مفففن الفففنُظم الإلكترون فففإ مفففثلا 
كفان م  امفاا عفنهم قبفل ع فدين مفن الزمفانلى أي   اتلا  من  ز  الب انات عن أنفسهم ق اسفاا بمفا

قبففففل أن يصففففبحاا مففففااطنفي ر هففففذ  الشففففبكإ  وقففففد تمخضففففت الأجهففففزة الن الففففإ والتكنالاج ففففات 
  ث ستلقم وظائلم الاسصال الهفاسفي والإنترنفت والتصفايص  -ارت ا يإلى كالهااسلم الذك إ المحمالإ 

جديففدة وساق ففات جديففدة ع ففم لمفف  دي  عففن أضففاط   ففاة جديففدة وأفففكال  فاه ففإ -الفاسفالصار 
 الصا إ الشخص إ واعصالم إ م اا  

وي و سأثير التكنالاج ات الجديدة أيضاا أن الفص  يففي اعصالمف إ الفصديفإ والجماع فإ قفد  -27
اتفا      عففادة النظففص ف فهلى فففأنه فففأن ساق فات اعصالمفف إ ر المجففالفي ال فا  واعففالحلى ر سفف ا  

 نم إ فخص إ الفصد لصيإ ودون عائت ا ت ر الكصامإ ور س

 2016و 2015ملاحظات أولية في عامي  -باء 
يصففف ب  ديفففد أهفففم الأ فففدا  الفففتي وق فففت ف مفففا يت  فففت ياعصالمففف إ منفففذ سسففف م ار فففص   -28

اعففالح ولايتفففهلى لا سففف ما ل ففد  سفففافص ارفففاا د اللزمففإ ل تح  فففت يدقفففإ ر هففذ  الأ فففدا   ولا يصيفففد 
ن الدو  الذي ياديه المجتمع ارد لى كارنظمإ الدول فإ  مايفإ اعصالمف إ ار ص  اعالح الانت الح م

طفاال عشفصين عامفاالى مسف طإا الضفاء  ( د)ومنتسب هالى التي دأيت ع م سنظف م  ففل جاائزهفا السفناي
ع ففم أ سففن ارما سففات وأسففائها ر  ففال اعصالمفف إ  ومففن جهففإ أخففصىلى يففاد ار ففص  اعففالح أن 

ل فففاانفي وقفففصا ات المحفففاكم و فففى الأفكفففا  الفففتي سشفففجع وس فففزز اايفففإ يشففف د يارما سفففات الج فففدة وا
اعصالمفف إ  ومففن هففذا ارنط ففتلى يففاد ار ففص  اعففالح أن ي ففصض التطففا ات الهامففإ التال ففإ ع ففم   فف  

   ا  الإنسانلى دون أن يزعم أ ا قائمإ  صصيإ ودون سصس ب م في لبنادها 

 __________ 

    www.bigbrotherawards.org ( د)
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 في هولندا والوديات المةحدة الأمريكية د دت ادت الأبواب الخلفية -إحجام ح يف  -1 
 د  الإفادة لكامتي هالندا والالايفات ارتحفدة الأمصيك فإ رفا أيفدسا  مفن وازع ر عفد   -29

لى 2016كفانان الثا /ينفايص   4السماح ياستخدا  ال انان لهندسإ أيفااا اسصفالات خ ف فإ  فففي 
إ ر منتجفات التشففير  ور و قفإ  سم فإ أعُ ن  فلأ  كامفإ هالنفدا  سم فاا اسفتحدا  أيفااا خ ف ف

لى نشصتها وزا ة الأمن وال ضفاء ووق هفا وزيفصا الأمفن والأعمفال التجا يفإلى ( ه)س   عن ماقلم ا كامإ
قالفففت ا كامفففإ  ن الاقفففت لففف   مناسفففباا لاعتمفففاد سفففدايير قانان فففإ س  فففد سطفففايص يص  فففات التشففففير 

جفففإ خللمففففإ لا قففففإ مفففن  فففف  لمفففففحات وسافيرهفففا واسففففتخدامها ر هالنفففدا  وجففففاءت هففففذ  النت 
سضففمنت ا جففج ارايففدة لت زيففز التشفففير وارناوئففإ لتمكفففي السفف طات مففن الالمففال    ار  امففات 
ارشفصة  فتضمفي منتجات التشففير منففذاا يسفمح ل سف طات يالالمفال    ار ففات ارشففصة يج فل 

خفففايصات الأجنب فففإ كفففذلك  هفففذ  ار  امفففات أكثفففص عصضفففإ لالمفففال المجفففصمفي والإ هفففاي في وأجهفففزة ار
وسففف اثص  لفففك سففف باا ع فففم أمفففن ار  امفففات ارخزنفففإ وارتبادلفففإ وسفففلمإ نظُفففم سكنالاج فففا ار  امفففات 

 والاسصالاتلى التي ألمبحت لها أهم إ متزايدة ر سير المجتمع  
ويبدو ماقلم ا كامإ الهالنديإ أكثص  زمفاا مفن ماقفلم  كامفإ الالايفات ارتحفدة الفذي  -30

لى قففال مففديص مكتففب 2015ا ينحففا ثلثففإ أفففهص  ففففي مط ففع سشففصين الأول/أكتففايص سففبت ماقفهفف
التح   فففات الا فففاديلى جمففف   كفففامي الايفففنلى ر ففففهادسه أمفففا  الكفففانغصس الأمصيكفففي  ن الإدا ة 
ل ست ال ا  ر وا د ارطالبإ يتشصيع يصلم الشصكات ع م كشلم الب انفات ارشففصة ل  مفلء  ول فل 

أن  دا ة الالايفات ارتحفدةلى مث مفا انكشفلم ر ال ضف إ الفتي  فُ فت مفاخصاا  ما يثير ال  فت أكثفص هفا
ضفففد ففففصكإ أيفففللى ستاالمفففل سففف  ها لإقنفففاع الشفففصكات الفففتي سشففففص ي انفففات عملئهفففا يإسا فففإ منففففذ 
ل حكامففففات للطففففلع ع ففففم ي انففففات الأفففففخالح عنففففدما سسففففتدعي  لففففك التح   ففففات الجنائ ففففإ 

الأمففم ارتحففدة السففامي   ففا  الإنسففان الففذي أد  ارت   ففإ يالإ هففاا  وي كفف  ي ففان مفففاض  أو
لى     ففد كبففير ماقففلم ار ففص  اعففالح يصفففته ( و)يشففأن هففذ  ال ضفف إ 2016آ ا /مففا س  4يففه ر 

ارسفففت  إ  وس فففد  آخفففص س    فففات أد  بهفففا وزيفففص الفففدفاع الأمصيكفففيلى أففففتان كفففا سصلى وقفففال ف هفففا  ن 
ج إ ر هفففذا الصفففدد  ف فففد قفففال ر التشففففير المحكفففم ضفففصو ي  ففففظ أمفففن الفففاطنلى سصفففصاات مشففف

لى  نففه 2016آ ا /مففا س  2 ديثفه أمففا  جمهففا  يتففأللم مففن أخصفائ في ر قطففاع التكنالاج ففا يففا  
يامن يالأيااا اع ف إ أو يف امج التشففير الفتي سفترق ثغفصات يط  فع منهفا ارتطف فان ع فم م ففات  لا

وي ف   ( ز)2015ن الأول/أكتفايص مشففصة  ويتسفت قالفه هفذا مفع التصفصاات الفتي أد  بهفا ر سشفصي
  عن ماقلم جديص يالتشج ع والدعم 

 __________ 

 =www.tweedekamer.nl/kamerstukken/brieven_regering/detail?id= 2016Z00009&didمتا ففإ ع ففم الففصايط:  ( ه)

2016D00015  (   2016آا/ألسط   23)اطُ ع ع م الصايط ر 

    www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=17138&LangID=Eانظص الصايط:  ( و)

-http://europe.newsweek.com/us-defense-secretary-ashton-carter-doesnt-believeانظفففففففففففففففففففص الفففففففففففففففففففصايط:  ( ز)

encryption-backdoors-432811?rm=eu   

http://www.tweedekamer.nl/kamerstukken/brieven_regering/detail?id=2016Z00009&did=2016D00015
http://www.tweedekamer.nl/kamerstukken/brieven_regering/detail?id=2016Z00009&did=2016D00015
http://www.tweedekamer.nl/kamerstukken/brieven_regering/detail?id=2016Z00009&did=2016D00015
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 المسألة الموضوعية -بداية النهاية القضائية للمرايبة الجماعية  -2 
لى ألمفففد ت محكمفففإ ال فففدل التاي فففإ لل فففاد الأو وبي 2015سشفففصين الأول/أكتفففايص  6ر  -31

أع نفت ف فه عفن يطفلن ال فصا   لىمكس م   ان فصيم  ضد مفاض اايإ الب انات كماا ر قض إ 
الصففاد  عففن ارفاضفف إ الأو وي ففإ الففذي أنشففئ بماجبففه مففا يفُفدعم  طففا  ذارففل  اتمففنذ وارسففتند    

  وياد ار ص  اعفالح التشفديد ع فم مفا يمكفن اعتبا هفا مفن أهفم ف فصات EC/95/46الأمص التاج هي 
 المجال:هذا ا كم من منظا  ) نشاء( وسأك د  ج يشكل ساي إ ر هذا 

ويشففكل خففالحلى يجففب أن ينُظففص    التشففصي ات الففتي سسففمح ل سفف طات ال امففإ  -94
يالالمففال ع ففم أسففاس م مففم    محتففاى الاسصففالات الإلكترون ففإ ع ففم أنففه يفففصط  ففاهص 

      من ار ثا  7ا ت الأساسي ر ا ترا  ا  اة اعالمإلى ع م النحا الذي سكف ه ارادة 
 دو   فال ار فف  الففدق ت ل بفا ة ذالالمففال ع فم أسففاس م مففمذ ولا ففك أن جففدلاا مفا سفف -32

ر هذا ا كفملى ومفن الااضفح أن المحكمفإ سشفير    محتفاى الاسصفالات ر قبالفإ الب انفات الك  فإلى 
لير أنه س كان من الص ب ع فم أي قفانان أو وبي يصمفي    ففصعنإ ارصاقبفإ الجماع فإ أن يتجفاوز 

لمحكمإ ع م التمسك يتطب  فه لفذافير   ويتبفدد الغمفاض مفع م تض ات هذا ار  ا    ا لمممت ا
يفالاقتران مفع ا كفم الصفاد  ر  فصيم  لك جزئ اا ع م الأقللى عندما يُ صأ ا كم ارت  ت ي ض إ 

ارفذكا ة أدنفا لى والفذي يشفكل قانانفاا لل فاد الأو وبي ي فد  مفا يشفكل قانانفاا ر  زاخا و قض إ 
 ويا الدول الأعضاء ر     أو  

 الإنفاذ والمسائل الإجرائية -أهمية الح ول على وبيل انة اف  -3 
لى يص ففففب ار ففففص  اعففففالح ل   ففففإ أن محكمففففإ ال ففففدل فففففصيم يالإفففففا ة  ففففدداا    قضفففف إ  -33

ألمففبحت منفف اا لأفففخالح مثففل لمففا ب الشففكاىلى الففذي يففدأ ال ضفف إ كفففصد م ففو يتب ففات سطففا  
سكنالاج ا ار  امفات ال صفصيإ ع فم كصامتفه كإنسفان ر  تمفع ديم صاطفي  وسشفكل الفصلمفإ ارتا فإ 

إ عامففإ ففففا  وطن ففإلى متحفففدين لهفففصاد كففي ي صضفففاا قضفف تهم ويففداف اا عفففن   ففاقهم أمفففا  ماسسفف
يففذلك  ا يففات ال ففاى ال ائمففإلى عنصففصاا أساسفف اا ر سال ففد ار صفففإ اللزمففإ لت زيففز  فففا  المجتمففع ع ففم 
اففا يتسففت مففع سطففا  ال ففانان الففدوق   ففا  الإنسففان  ووجففاد مثففل هففذ  اتل ففات هففا أمففص فففائت 

نالاج فا سفااء مفن جانفب الفدول الضصو ة  مايإ   ا  الإنسان واست ادة الث إ ر اسفتخدا  التك
 أو الجهات الفاع إ الأخصى  

يتطففا  جديففد ر المجتمفعلى    سسفف ط الضففاء ع ففم أهم ففإ ا ففترا  اا وسبشفص هففذ  ال ضفف إ أيضفف -34
 ا  ا  و عمالها ر كل مكان ول   ر اركان الذي ساجد ف ه خااد  الب انات ف ط 

 ففم ال  مففإ ارضففافإ لففنفُهُج الس اسففات عاا ويففدل  ا كففم الصففاد  عففن محكمففإ ال ففدل أيضفف -35
الإق  م فإ الفتي قفد سُسفتخد  ر ارسفت بل ل فترويج لصفكاق قانان فإ قائمفإ ع فم ارشفا كإ سنط فت مففن 

 ال اعدة    ال مإ و  ت انتشا اا عار اا أوسع 
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 مجرد وجود تدابير مرايبة ورية يشكل انةهاكاا للحق في احةرام الحياة الخاصة -4 
  4دائصة الك ى ل محكمإ الأو وي إ   ا  الإنسانلى ر  كمهفا الصفاد  ر خ صت ال -36

لى    قفصا  يُجمفع ع فم أن ( ح) ومان زاخا و  ضفد  وسف ار قض إ  2015كانان الأول/ديسم  
مففن اسفاق ففإ  8النظففا  الصوسففي ل تجسفف  ع ففم اسصففالات الهااسففلم الن الففإ يشففكل انتهاكففاا ل مففادة 

ات الأساسفففف إ )الاسفاق ففففإ الأو وي ففففإ   ففففا  الإنسففففان(  و ففففا يثففففير اايففففإ   ففففا  الإنسففففان وا صيفففف
الاهتمفففا   ضفففافإ     لفففك أن المحكمفففإ قب فففت يفففأن بم فففدو  لمفففا ب الط فففبلى   ا سفففافصت ففففصوط 

من الاسفاق إ لمجصد وجاد سدايير مصاقبإ سصيإ  ول فل  8م  نإلى أن يد عي وقاعه ضح إ انتهاق ارادة 
إ عد  قانان إ نظُم ارصاقبإ الجماع إ ع م اا جاز  أكثفص  فا أيدسفه التطا  الأهم ها  علن المحكم

 :فصيم محكمإ ال دل ر قض إ 
 ن المحكمففإ سفففصى أن الأسفف اا الفففذي ي مفففل يففه نظفففا  ارصاقبففإ السفففصيإ ر  وسففف ا  -270

يتفففف ح لأجهففففزة الأمففففن والشففففصطإ وسفففف  إ س ن ففففإ لللتفففففا  ع ففففم  جففففصاء ط ففففب الترخفففف ص 
ن ا صال ع م   ن قضائي مسفبت  ومفع أن  مكان فإ لمفدو  واعتراض أي اسصالات دو 

ف فففل لفففير سفففاي مفففن مسفففاول يتصفففلم ي فففد  النزاهفففإ أو الإهمفففال أو ا مفففاس ارففففصط هفففي 
لى ارشا  كلس وآخصين مكان إ لا يمكن نف ها يالكامل أياا كان هذا النظا  )انظص قض إ 

فففن ( ففففإن المحكمفففإ سفففصى أن نظفففا  مصاقبفففإٍ  59 ل هفففا أعفففل لى الف فففصة  كالنظفففا  الصوسفففيلى يمك 
الأجهزة السصيإ والشصطإ من اعتراض اسصالات كل مفااطن مباففصة ودون س فديم سفصخ ص 
يارصاقبففففإ ر ففففد  خدمففففإ الاسصففففالات أو لأي فففففخص آخففففصلى هففففا نظففففا  م ففففص ض لإسففففاءة 
الاسففت مال يشففكل خففالح  وسبففدو ا اجففإ مففن ثم كبففيرة  ديففداا    ضففمانات  مففي مففن 

 ست مال ال شاائ إ و ساءة الا
وياسففف  هفففذا ال فففصا  م  مفففاا ففففائت الأهم فففإ يسففف ط الضفففاء ع فففم متط بفففات الشفففك ار  فففال  -37

فففن الأجهفففزة السفففصيإ  والإ ن ال ضفففائي السفففايت فضفففلا عفففن  يفففصاز  الطفففايع لفففير ار بفففال ذلنظفففا      يمك 
تفاق والشصطإ من اعتراض اسصالات كل مااطن مبافصة ودون س ديم   ن يارصاقبإذ  ويشفكل  لفك يال

المحفففك الفففذي ينبغفففي أن سُ فففصض ع  فففه جم فففع التشفففصي ات ال ائمفففإ وار تر فففإ يشفففأن ارصاقبفففإ ر أي ي فففد 
أو وبي  ويل ظ ار ص  اعالح ي  ت يفال  أيضفاا الت فا يص ارت فددة يشفأن قفصا    ف  الفدوما )ال رفان( 

  ا ثبتففت لمفحإ هففذ    و ( ط)الصوسفي الفذي يسففمح يإيطفال قففصا ات المحكمفإ الأو وي فإ   ففا  الإنسفان
الت فففا يصلى ففففإن  لفففك قفففد يفففادي ر واقفففع ارما سفففإ     صمفففان مفففااطو الب فففدان الفففتي لمفففد قت ع فففم 
الاسفاق إ الأو وي إ   فا  الإنسفان مفن سفب ل هفا  ل غايفإ مفن سفبل الانتصفا  ارتا فإ  لف هملى بمفا ر 

الح  كامفففإ الا فففاد  لفففك ر  فففالات انتهفففاق ا فففت ر ا فففترا  ا  فففاة اعالمفففإ  ويفففدعا ار فففص  اعففف
الصوسففي    مسففاعدسه ر  ففصي لمففحإ هففذ  الت ففا يص ولففث ال ففانان ار ففو بمزيففد مففن ال نايففإ و قنففاع 

 __________ 

 Roman Zakharov v. Russia [GC], 4 December 2015, no. 47143/06, Reports of Judgments and ( ح)

Decisions   

   www.bbc.com/news/world-europe-35007059انظص الصايط:  ( ط)
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 2015كففففانان الأول/ديسففففم    4  فففف  الففففدومالى   ا ثبتففففت دقففففإ الت ففففا يص ارففففذكا ةلى يإلغففففاء قففففانان 
الاسفاق فإ الأو وي فإ   فا   ويالتاق است ادة ف ال إ سبل الانتصا  ارتا إ ل مفااطنفي الفصوس بماجفب

 الإنسانلى بما ف ها سبل الانتصا  من الدولإ ر  الإ س صض   هم ر اعصالم إ للنتهاق  

 مشروع يانون السلطات الةحقيقية للمملكة المةحدة لبريطانيا العظمى وآيرلندا الشمالية -5 
 ففباط/ 1ال  فم والتكنالاج فا )يجد  التنايه ي جفان يصران فإ ثفل  ل م كفإ ارتحفدةلى هفي لجنفإ  -38

(لى وأهمهففا ال جنففإ 2016فففباط/ف ايص  9(لى وال جنففإ ال ران ففإ ل مخففايصات والأمففن )2016ف ايففص 
(لى را وجهتفه 2016فباط/ف ايص  11ارشتركإ يشأن مشصوع قانان الس طات التح    إ نفسها )

  ففانلى رشفففصوع قفففانان مففن انت فففادات متسفف إ ولمفففا مإلى و ن كانففت مفصطفففإ التهففذيب ر ي فففلأ الأ
السفف طات التح    ففإ ار ففصوض  ال ففاا ع ففم ال رففان  ف ففد أد جففت ال جنففإ ارشففتركإ يشففأن مشففصوع 

سالمف إ لإدخفال سغ فيرات ع فم مشفصوع ال فانانلى مصكفزةا  86قانان السف طات التح    فإ ر س صيصهفا 
يففه كففذلك لكامففإ ع ففم مسففائل الاضففاح والصقايففإ ال ضففائ إ وس يففص نحت ففلم السفف طات  ويجففد  التنا 

ارم كففإ ارتحففدةلى الففتي اسففتم ت    مشففا ة نحت ففلم الأوسففاط وسسففتخد  مشففصوع ال ففانان  ال فففاا 
لت زيفففز آل فففات الصقايفففإ اللزمفففإ يشفففدة  وقفففد يظفففل هنفففاق متسفففع ل تحسففففي ر هفففذا المجفففاللى لفففير أن 

ص  اعطففاات ارتخففذة سسففير ر ارسففا  الصففح ح  ومففع  لففكلى فففإن تيففإ فففاالل جسفف مإ لففدى ار فف
اعففالحلى ر وقففت س ففديم هففذا الت صيففصلى يشففأن جففدوى ي ففلأ التن  حففات الففتي أدُخ ففت مففاخصاا ع ففم 

  و ففى وقففت كتايففإ 2016آ ا /مففا س  1النسففخإ الأخففيرة مففن مشففصوع ال ففانان والففتي نُشففصت ر 
هففذا الت صيففصلى يبففدو أن ي ففلأ م تر ففات ا كامففات سسففير لفف   ف ففط عكفف  منطففت واسففتنتاجات 

 يت زيففففز واايففففإ   ففففا  الإنسففففان وا صيففففات الأساسفففف إ ر سفففف ا  مكافحففففإ ار ففففص  اعففففالح ار ففففو
لى لكنهفا ( ي)الذي يصكز ر جم إ أما  ع م مسألإ ارصاقبإ الجماع إ 2014الإ هاالى ر س صيص  ل ا  

والمحكمفإ الأو وي فإ  ففصيم عن ار ايير التي أ ستها محكمفإ ال فدل ر قضف إ اا ستخ لم ياضاح أيض
  ويشففجع ار فففص  اعففالح يشففدة ال جففان الففثل  الففتي أففففاد زاخففا و قضفف إ   ففا  الإنسففان ر 

أعففل   هادهففالى ع ففم ماالمفف إ  ا سففإ نفا هففا ي ففز  وهمففإ متجففددينلى لففصفلأ التففدايير لففير ارتناسففبإ 
والاقتحام فففإلى كارصاقبفففإ يالجم فففإ والاخفففترا  ا اسفففابي يالجم فففإ ع فففم النحفففا الفففذي يتاخفففا  مشفففصوع 

نتها  و  ا أُخذ ر ا سبان ما لتشصي ات ارم كإ ارتحدة من نففا  كاسفح ال انانلى يدلاا من فصع
ر قاانفي  يع الدول الأعضاء ر الأمم ارتحدة التي لا سزال سشكل جفزءاا مفن  ايطفإ الكامنالفثلى 
فضلا عن سا لها كديم صاط إ من الديم صاط ات ال صي إ الفتي أسسفت ه ئفات  ق  م فإ  ائفدة   فا  

ل     أو ويالى فإن ار ص  اعالح يشجع  كامإ ارم كفإ ارتحفدة ع فم التنفا  هفذ  الإنسانلى مث
الفصلمففإ الذهب ففإ للضففطلع يففدو  ال ففدوة والتراجففع عففن التففدايير لففير ارتناسففبإ الففتي قففد سكففان لهففا 
سداع ات س ب إ ستجاوز يكثير ففااطئ ارم كفإ ارتحفدة  ويفدعا ار فص  اعفالح ا كامفإلى  ديفداالى 

اء التففزا  أقففاى لمايففإ ا ففت الأساسففي ر اعصالمفف إ رااطن هففا ومففااطو الب ففدان الأخففصىلى     يففد
ول كلم عن س فديم ضفا   سفيء ل فدول الأخفصى بماالمف تها اقفتراح سفداييرلى  ديفداا مفن قب فل ارصاقبفإ 

 __________ 

   A/69/397 ( ي)



A/HRC/31/64 

17 GE.16-20847 

دة يالجم فففإ والاخفففترا  يالجم فففإلى سنفففار ظفففاهصاا م فففايير ال ديفففد مفففن ال جفففان ال ران فففإ ل م كفففإ ارتحففف
وست فففا ض مفففع آخفففص الأ كفففا  الصفففاد ة عفففن محكمفففإ ال فففدل والمحكمفففإ الأو وي فففإ   فففا  الإنسفففانلى 
وس اض ا ت ر اعصالم إ ق باا وقالباا  وأخيراالى يدعا ار ص  اعالح ا كامفإ    ال مفل م فه عفن  

بإ الففتي كثففبلى لا سفف ما ر سفف ا  د اسففته ارااضفف   إ يشففأن ارصاقبففإلى سفف  اا لتحديففد التففدايير ارتناسفف
 س زز الأمن دون أن سفصط ر اقتحا  اعصالم إ 

 الخطوات ال غيرة الأولى نحو السلم في الفضاء الإلكةروني؟  -6 
ا ففذت الصفففي والالايففات ارتحففدة الأمصيك ففإ زمففا  الصيففادة ر البففدء يإثففا ة فت ففل النففزاع ر  -39

 الفضاء الإلكترو لى وها أمص جديص يالثناء 
ق ثلثإ أي اد  ئ س إ  كنإ ل س م ر الفضاء الإلكفترو لى جم  هفا مهفددة وقد سكان هنا -40

 جصاء أعمال التجس  ع م الإنترنت:
 التخصيب والأعمال ال دائ إ؛ )أ( 
   ا  ار ك إ الفكصيإ والتجس  الاقتصادي؛ )ا( 
 ا  ا  اردن إ وارصاقبإ  ) ( 

ر اا  سفففيلى فإ فففا كثفففيراا مفففا سطُفففصح أيضفففور  ففففي سفففصسبط اعصالمففف إ يالب فففد الثالفففث يشفففكل  ئ -41
لى أعُ فن أن الالايفات ارتحفدة 2015الن افات التي سدو  يشفأن الب فدين اتخفصين  فففي أي ال/سفبتم  

والصففففي ذاسف تفففا ع فففم أن أيفففاا مفففن  كامت همفففا لفففن سفففدعم أو تمفففا س سفففصقإ ل م ك فففإ الفكصيفففإ يااسفففطإ 
ا يالتالمل    م ايير مناسفبإ لسف اق الفدول ر الفضفاء الفضاء الإلكترو ذ وأن ذالب دين م تزمان كلهم

ي ر الإلكترو  ضمن  طا  المجتمع الدوق  واسفت الب دان كفذلك ع فم  نشفاء فصيفت خف اء أع فم ل مضف
  وت سكتفففلم الالايفففات ارتحفففدة والصففففي يإسبفففاع هفففذ  اعطفففاة الهامففففإ ( ق)مناقشفففإ الشفففاون  ات الصففف إذ

لى و ضا يفدا أ مفا يضفصيان ل ب فدان 2015الإلكترو  ر كانان الأول/ديسم  بمحادثات يشأن الفضاء 
الأخففصى مثففالاا اُتففذى ر هففذا المجففاللى   ففث ذسففل  عففلن  الالايففات ارتحففدة  عففلن  اثففل يفففي ارم كففإ 
ارتحففدة والصفففيلى ونبففأ عففن اعتففزا  يففصلفي ساق ففع لمففف إ ذامتنففاع عففن السففصقإ الإلكترون ففإذ مففع ي جفففي ر 

لى اسف ففت الصففففي وال ازيففل و وسفف ا والالايففات ارتحفففدة 2015  ور سشففصين الثففا /نافم  2016  عففا
وأعضففاء آخففصين مففن  ماعففإ ال شففصينلى ع ففم ال اعففدة الففتي س ضففي ي ففد   ا سففإ أو دعففم سففصقإ ار ك ففإ 

ن  فصا سشبه هذ  اعطاات  نجاز اسفاقفات كام فإ يشفأ   وقد لا( ل)صيإ يااسطإ الفضاء الإلكترو ذالفك
الفضاء الإلكترو  أو ارصاقبإ ع فم الإنترنفت وسفأثير التجسف  ع فم خصالمف إ ارفااطنفيلى لكنهفا سشفكل 
يدايففإ ع ففم الأقففل ولا يسففع ار ففص  اعففالح  لا أن يسفف م لإقنففاع جم ففع الأطففصا  ار ن ففإ يضففصو ة ساسفف ع 

   ارناقشات لتتضمن سدايير م ماسإ لا ترا  اعصالم إ ع م فبكإ الإنترنت أيضاا 
 __________ 

-www.cnbc.com/2015/09/25/us-china-agree-to-not-conduct-cybertheft-of-intellectualانظفففففص الفففففصايط:  ( ق)

property-white-house.html    

   http://blogs.cfr.org/cyber/2016/01/04/top-5-us-china-cyber-agreementانظص الصايط:  ( ل)
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 الأنشطة الرئيسية للمقرر الخاص -رابعاا  
 توفير الموارد اللازمة لأداء ودية المقرر الخاص -ألف 

  بما أن ولايإ ار ص  اعالح هي ولايفإ جديفدة ت سُ فص  لهفا م زان فإ  سم فإ  فى كفانان الثفا / -42
ال طففل  لى أي ر ماسففم2015آا/ألسففط   1لى وبمففا أ ففا دخ ففت   ففز التنف ففذ ر 2016ينففايص 

ر م ظففم أاففاء أو ويففالى ف ففد اسففتغص  الأمففص عففدة أسففاي ع مففن ار ففص  اعففالح ل حصففال ع ففم أي 
فففكل مففن أفففكال الففدعم مففن مفاضفف إ الأمففم ارتحففدة السففام إ   ففا  الإنسففان  ويُ ففد  الففدعم 
الإدا ي  ال ففاا ع ففم أسففاس ماقففت ر انتظففا  س  فففي مففاظففي متفففصلفيلى وهففا أمففص يتاقففع  نجففاز  ر 

  وعندما أجصى ار ص  اعالح س   ماا  الإ اراا د ارتا إ  ل هلى فإنه سا ع    2016ن/يان ه  زيصا
ا ا  خطاات فا يفإ ل حصفال ع فم تمايفل مفن خفا   الأمفم ارتحفدة  وقفد عُففي  يا فث ر مص  فإ 

داء الد اسات ال   ا ما ي د الدكتا اة ) ائز ع م فهادة دكتا اة ر اعصالم إ و ت النس ان( ايت
ع م أساس لير متفصغلى ثم ع م أساس متفصغ ايتفداء مفن كفانان  2015من سشصين الأول/أكتايص 

لى لت ديم ارساعدة ر ارسائل ارااض   إ  وس ستمص س ديم الدعم اعفا جي    2016الثا /ينايص 
ت  في سسايإ الاضع ارت  ت ياراا د البشصيإ  وسفضفل أخصفائ ان وماظففان آخفصون مفن اراسسفا

الفففتي ي مفففل م هفففا ار فففص  اعفففالحلى و ديفففداا قسفففم س اسفففات ار  امفففات و دا تهفففا ر ك  فففإ الإعفففل  
وال  ففا  ار صف ففإ  ام ففإ مالطففإلى و ماعففإ ألففا  الأمففن والتكنالاج ففا واعصالمفف إ الصقم ففإ ر ك  ففإ 

هففففذ   ال ففففانان  ام ففففإ لففففصون نغن بهالنففففدالى يت ففففديم ارسففففاعدة الطاع ففففإ    ار ففففص  اعففففالح  وستفففف ح
ارسففاعدةلى الجفففديصة يالتنايفففه والامتنففان ففففأ ا ففففأن اعففدمات الفففتي ي فففدمها ماظفففا مكتفففب الأمفففم 
ارتحدة ر جن لملى أداء مها  ار ص  اعالح     في ستس  زيادة ال د ات ارتا إ له ع م النحفا 

 ارناسب وته ئإ ه كل دائم ل دعم يفي يالغصض ارنشاد منه  

 بلورة خطة النقاط العشر -ة المقرر الخاص خريطة طريق لودي -باء 
يالإضافإ    الأنشطإ ال ام إ ارب نإ ر الفصع ثان االى استثمص ار ص  اعالح الكثير من وقته  -43

ر ي ففا ة خطففإ الن ففاط الشفف ص ار صوضففإ ر الفففصع ذخامسففااذ أدنففا  ور ارشففاو ات مففع ال ديففد مففن 
 ألمحاا ارص حإ  

 وبات مةعددةالمشاركة في منا -جيم 
قبفل ار فص  اعففالح دعفاات ل مشففا كإ ر اجتماعفات ومفاتمصات ومناقشففات خف اء ومشففاو ات  -44

فصديففإلى لا سفف ما س ففك الففتي سسففاعد ر  دامففإ س اسففإ ال مففل ارشففترق يشففأن الد اسففات ارااضفف   إ السففبع 
 عالح:ارب نإ أعل   وف ما ي ي قائمإ لير  صصيإ يالأ دا  التي فا ق ف ها ار ص  ا

مناقشففففإ اعفففف اء يشففففأن ذالا سبففففاط الاث ففففت يفففففي  صيففففإ الت بففففير واعصالمفففف إ ر  دا ة  )أ( 
 ؛2015أي ال/سبتم   22ذلى هانافصلى أران الى MAPPINGالإنترنتذلى الجم  إ ال امإ الأو  رشصوع ذ
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    أي فففففال/ 30ال  فففففاء بمفففففديص الشفففففاون ال ار فففففإ رنظمفففففإ ه فففففامن  ايفففففت  ووسففففف لى  )ا( 
 ؛2015سبتم  

ارشا كإ ر ا   إ الد اس إ يشأن اايإ الب انات واعصالم إ ر الإ صاءاتلى  ) ( 
 ر جن لملى و ل اء عصض ف ها؛ 2015سشصين الأول/أكتايص  14و 13ار  ادة يامي 

سشفصين  14ع د اجتماع مع نائب أمفي عا  الا اد الفدوق للسصفالاتلى جن فلملى  )د( 
 ؛2015الأول/أكتايص 

سنظففففف م و ئاسفففففإ مناقشفففففإ خففففف اء يشفففففأن اعصالمففففف إ وارصاقبفففففإ ر ارفففففاتمص ارت  فففففت  )ه( 
 ؛2015سشصين الأول/أكتايص  16لى ياخا ستلى 2015يالاستخبا ات ر  تمع ار صفإ ل ا  

 ل اء خطاا  ئ سي يشأن اعصالم إ ر ال صص الصقمفي ر ارفاتمص الفدوق رفاضفي  )و( 
 ؛2015سشصين الأول/أكتايص  27غ  إلى أمستردا لى اعصالم إ واايإ الب اناتلى ج سإ م

ارشفففا كإ ر مناقشفففإ ارائففففدة ارسفففتديصة ذجالففففإ  فففال ال ففففاتذ ر ارفففاتمص الففففدوق  )ز( 
 ؛2015سشصين الأول/أكتايص  29رفاضي اعصالم إ واايإ الب اناتلى أمستردا لى 

نترنففتلى جففااو ارشفا كإ ر ج سففات مت ففددةلى عامففإ وثنائ ففإلى ر منتففدى  دا ة الإ )ح( 
 ؛(  )2015سشصين الثا /نافم   13-9ي ساالى ال ازيللى 

 ل ففففاء خطففففاا  ئ سففففي أثنففففاء اجتمففففاع مغ ففففت ر    ففففإ ال مففففل الدول ففففإ ل ب انففففات  )ط( 
 ؛( ن)2015سشصين الثا /نافم   17-16الضخمإ ر ي دان الجناالى  يا دي جانيرولى ال ازيللى 

ال دل ر ال ازيل أثناء    ل م مفت رشفصوع ع د اجتماعات مع مساوق وزا ة  )ي( 
 ؛2015سشصين الثا /نافم   18قانان يصازي ي جديد يشأن اعصالم إلى يصازي  الى 

ع فففد اجتمفففاع مشفففترق مفففع مسفففاوق وزا ات الاسصفففالات وال فففدل والداخ  فففإ ر  )ق( 
  سشفصين الثفا / 18ال ازيللى صصالح مشصوع ال انان ال ازي ي الجديد يشأن اعصالم إلى يصازي  الى 

 ؛2015نافم  
         سشففففففصين الثففففففا / 18ع فففففد اجتمففففففاع مففففففع مكتففففففب ارفففففدعي ال ففففففا  ر يصازي  ففففففالى  )ل( 

 ؛2015نافم  
ع ففد اجتمففاع مففع مففديص   ففا  الإنسففان يففازا ة الشففاون اعا ج ففإ ر ال ازيففللى  ) ( 
 ؛2015سشصين الثا /نافم   19يصازي  الى 

 __________ 

    www.intgovforum.org/cms/igf-2015-scheduleانظص الصايط:  (  )

-http://itsrio.org/en/2015/11/05/encontro-fechado-workshop-internacional-big-data-noانظفففص الفففصايط:  ( ن)

sul-global   
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ولمففف إ ف فففديا( ر ارفففاتمص ال فففاري ل منظمفففإ الدول فففإ   ل فففاء خطفففاا )عفففن طصي فففإ )ن( 
 ؛( س)2015سشصين الثا /نافم   19لى ل مسته كفيلى يصازي  ا

ع د اجتماعات ومشاو ات م م إ مع ماسف  ومفديص  ايطفإ   فا  اعصالمف إ  )س( 
 ؛2015سشصين الثا /نافم   25ل مصضملى مالطإلى 

تمص الصف فففع ارسفففتاى يشفففأن اايففففإ  ل فففاء خطفففاا أثنفففاء الج سفففإ التمه ديففففإ ل مفففا  )ع( 
اعصالم إ ع م فبكإ الإنترنت عن طصيت س زيفز أمفن سكنالاج فا ار  امفات واسفت لل سكنالاج فا 
ار  امفففات ر الا فففاد الأو وبيلى الفففذي نظمتفففه ال جنفففإ ار ن فففإ يا صيفففات اردن فففإ وال دالفففإ والشفففاون 

  8سففللى التكنالاج ففإ ل  رففان الأو وبيلى يصوكالداخ  ففإ يارشففا كإ مففع فصيففت س  فف م اع ففا ات ال  م ففإ و 
 ؛( ع)2015كانان الأول/ديسم  

 ل اء ك مإ  ئ س إ ر ماتمص يشأن الأمفن واعصالمف إ ر سف ا  النسفخإ الثان فإ  ) ( 
 ؛(  )2015كانان الأول/ديسم    9مالى من  طا  ارل  اتمنلى  و 

صيفففإ ر ارفففاتمص السفففناي  ل فففاء ك مفففإ  ئ سففف إ عفففن اعصالمففف إ والهايفففإ والأمفففن وا  )لح( 
 ؛( لح)2015كانان الأول/ديسم    11الى رنظمإ اعصالم إ والهايإلى أوسصلتلى هالند

  كففانان الأول/  16-14ارشففا كإ ر ج سففإ   فففاديإ ل م ففص ين اعالمفففيلى جن ففلملى  ) ( 
 ؛2015ديسم  
 ؛2015كانان الأول/ديسم    17ال  اء يافد ل مم كإ ارتحدةلى جن لملى  ) ( 
 ؛2015كانان الأول/ديسم    17ال  اء يافد ل صفيلى جن لملى  ) ( 
 ؛2015كانان الأول/ديسم    17ال  اء يافد لل اد الصوسيلى  )ت( 
ارشففا كإ يااسففطإ ولمفف إ ف ففديا ر الاجتمففاع اعففالح ل جنففإ مكافحففإ الإ هففاا  ) ( 

الإ هفففاي في  يشفففأن منفففع الإ هفففاي في مفففن اسفففتغلل الإنترنفففت ووسفففائط الإعفففل  الاجتمفففاعي لتجن فففد
والتحفففصيلأ ع فففم سنف فففذ أعمفففال   هاي فففإلى مفففع ا فففصلح ر اتن  اسفففه ع فففم ا فففترا    فففا  الإنسفففان 

 ؛2015كانان الأول/ديسم    17وا صيات الأساس إلى ن ايا قلى 
س ديم عصض ر اجتماع    إ مستديصة ل منظمات لفير ا كام فإلى ضفم   ث ففي  )خ( 

مففإ ال فففا الدول ففإ ومنظمففإ مصاسفف في يففل  ففدود و تمففع ل منظمففإ الدول ففإ  مايففإ اعصالمفف إ ومنظ
الإنترنت وه امن  ايت  ووس  والا فاد الأمصيكفي ل حصيفات اردن فإلى و دا ة مناقشفات الاجتمفاعلى 

 ؛2015كانان الأول/ديسم    18جن لملى 
 __________ 

    http://congressprogramme.consumersinternational.org/speakers.htmlانظص الصايط:  ( س)

    www.europarl.europa.eu/stoa/cms/cache/offonce/home/events/workshops/privacyانظص الصايط:  ( ع)

    www.dimt.it/tag/cannataciانظص الصايط:  (  )

    www.pilab.nl/index.php/2015/12/14/the-privacy-identity-lab-four-years-later-publishedانظص الصايط:  ( لح)
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ال  ففاء مففع نائففب مففديص مكتففب سا  ففد م ففايير الاسصففالات لففدى الا ففاد الففدوق  ) ( 
 ؛2015كانان الأول/ديسم    18 ثل الا دة ال انان إ لل اد(لى جن لملى  للسصالات )وم ه

س فففديم مفففداخلت وعفففصضلى عفففن طصيفففت ولمففف إ ف فففديالى عفففن اعصالمففف إ وناع فففإ  )ض( 
ا  فففاة وارفففدن الذك فففإ: ساسففف ع نطفففا  ذارصاقبفففإذلى ر مفففاتمص الا فففاد الفففدوق للسصفففالات عفففن ارفففدن 

 ؛2016يص كانان الثا /ينا  18الذك إلى سنغافا ةلى 
 GeneWatchع د اجتماعات مع ه  في والاس وأند و جاكسان من منظمإ ذ ) ( 

UK ؛2016فباط/ف ايص  3ذلى مالطإلى 
 ل اء خطاا  ئ سي )عن طصيت ولم إ ف ديا( ر    إ ال مفل اعامسفإ يشفأن  )غ( 

 ؛(  )2016فباط/ف ايص  5اايإ الب انات ر ارنظمات الدول إلى جن لملى 
طففاا  ئ سففي وارشففا كإ ر اجتمففاع عففا  لألمففحاا ارصفف حإ ر وزا ة  ل ففاء خ )أأ( 

   2016آ ا /ما س  3الشاون اعا ج إ الهالنديإلى لاهايلى هالندالى 

 خطة عمل النقاط العشر -خامساا  
ساخ اا ل مضي ر ي ا ة أي اد ا ت ر اعصالم إ وعلقته ل ا  الإنسان الأخصىلى أعد   -45

عشففص ن ففاط  وينبغففي التشففديد ع ففم أن الن ففاط ارد جففإ ر اعطففإ  ار ففص  اعففالح خطففإ عمففل مففن
ل ست مصسبإ وفت سصس ب م في ولا سا ي يأولايإ م  نإ ل نالمص يصنامج ال مل  ويصى ار ص  اعالح 
دو   بمثايففإ  ائففدلى أي أنفففه يسفف م لشفففت الطصيففت    الأمففا  ي نمفففا ي مففل ر اتن  اسفففه ع ففم  ديفففد 

ففإ الففتي يت فففي  التصففدي لهففا والتفاعففل مففع ا ت اجففات الأفففصاد أو الب ففدان الففتي س تضففي ارسففائل ار ح 
 جصاءات مساولإ عاج إ  وسشكل خطإ عمل الن اط ال شص أدنا  قائمفإ مهفا  لا قائمفإ أمن فات  
وقد يافص ار ص  اعالح يالف فل يال مفل ع فم كفل ن طفإ منهفالى لفير أن   فصاز الت فد  مصهفان يفافصة 

 الاقت واراا د 

 ى "الحق في الخ وصية"معن -1 
لا يفد لتجفاوز الإطفا  ال فانا  ال فائم و   فت فهفم أعمفت رفا س هفدت الأطفصا  لمايتففهلى  -46

من ال مل ع م ي ا ة فهم أفضل وأكثص سفص لا وعار إا را ي ن ه ذا فت ر اعصالمف إذ  مفا الفذي 
كن  سفي اايته ر ال صفص ي ن ه وما الذي ينبغي أن ي ن ه ر ال صن ا ادي وال شصينض وك لم يم

الصقميض وستُنفذ ر هذا الصدد أنشطإ وسُدعم ألفا  مفن أجفل اسفتطلع الأجايفإ ارمكنفإ لهفذ  
الأسئ إ الجاهصيإلى وها ما س ساعد ر   ساء الأس  الضصو يإ لتناول ال نالمص الأخصى من خطفإ 

 عمل ار ص  اعالح 

 __________ 

    www.icrc.org/en/event/5th-workshop-data-protection-within-international-organisationsانظص الصايط:  (  )



A/HRC/31/64 

GE.16-20847 22 

 إذكاء الوعي -2 
  كففاء وعففي ارففااطنفي مففن أجففل مسففاعدتهم ع ففم فهففم م فف   ستمثففل مسففألإ أخففصى هامففإ ر -47

اعصالمف إ  فمفن ارهفم  جفصاء  فاا  عفا  عمففا ينطفاي ع  فه  فت ارفااطنفي ر اعصالمف إ وك فلم قففد 
يت فففففصض هفففففذا ا فففففت للنتهفففففاقلى لا سففففف ما ر ظفففففل التكنالاج فففففات الجديفففففدة وسففففف اكهم ر الفضفففففاء 

ل ي اناتهم الشخص إ كس  إ وما هفي الضفمانات الإلكترو   وهم لاجإ    م صفإ ك لم يجصي سداو 
ال ائمإ وسبل الانتصا  ارتا إ  مايإ   هم ر اعصالم إ  وما الذي ينبغي ال  فا  يفه ل حفد مفن 
خطص انتهاق   هم ر اعصالم إلى وك لم يمكنهم التفاعل مع ارشصعفي وقطاع الشفصكات مفن أجفل 

مإلى وي تز  ار ص  اعالح أن يساهم ر أداء النهاض لمايإ خصالم تهمض فإ كاء الاعي مهمإ جس 
  هذ  ارهمإ من خلل ولايتهلى يال مل الدائب مع جم ع ألمحاا ارص حإلى لا س ما المجتمع ارد  

 تهيئة حوار منهجي مةواصل عن الخ وصية -3 
لا يفد مففن خففاض  فاا  أكثففص منهج ففإا وانفتا فاا وشمففالاا وف ال ففإلى والأهفم مففن  لففك ك ففه أن  -48
ن  اا اا دائماا يفي نحت لم ألمحاا ارص حإ  فحمايإ اعصالمف إ س تضفي ينفاء الجسفا   وي تفز  يكا 

ار ص  اعالح الترك ز يشدة ع م هذا النشاط مسفتف داا مفن المحاففل ال ائمفإلى فضفلا عفن  نشفاء محاففل 
نظمات لير جديدة لهذا الغصض  و ا يتسم يأهم إ يالغإ ر هذا الصدد س سير ا اا  ارنهجي يفي ار

ا كام فإ ومفاضففي اعصالمف إ واايففإ الب انفات ووكففالات  نففا  ال ففانان وأجهفزة الأمففن وارخففايصات  
ومففن الضففصو ي ال مفففل مففع جم فففع فئففات ألمفففحاا ارصفف حإ مفففن أجففل  سففففي الإجففصاءات الداخ  فففإ 

جفصاءات وس زيز اعصالم إ عفن طصيفت سبفو سفدايير  مايتهفا ر سصفم م التكنالاج فات الفتي سنُشفص والإ
التي ستُبع  ومن الأهم إ كذلك س زيفز الشففاف إ وارسفاءلإ    أقصفم  فد  كفن وسفدع م الصقايفإ النزيهفإ 

 والف الإ لتب   مستاى  ف  اا من الف ال إ وارصداق إ  

 نهج شامل للضمانات ووبل ادنة اف القانونية والإجرائية والعملية -4 
لطارففا كانففت الضففمانات ارناسففبإ وسففبل الانتصففا  الف الففإ جففزءاا مففن ع ففإ وجففاد قففاانفي  -49

اايفففإ الب انفففات منفففذ وضففف ها  وتهفففد  هفففذ  ال فففاانفي    سفففافير ارشفففا ة وا مايفففإ ع فففم ارسفففتاى 
ارناسب ر عفات مفا فتفئ يفزداد س   فداا ر ظفل التغفيرات التكنالاج فإ ارطفصدة  وينبغفي سفافير اايفإ 

ص وضففا اا وف ال ففإ ل مففااطنفي مففن أجففل منففع انتهاكففات ا ففت ر اعصالمفف إ  ويت فففي كففذلك أكثفف
 سا فففإ سفففبل انتصفففا       فففإ لجم فففع ار ن ففففي ر  فففالات  فففدو  مثفففل هفففذ  الانتهاكفففات يالف فففل  
 والس ي    سافير الضمانات وسبل الانتصا  ها س ي ففامل يصفب ر جم فع الد اسفات ارااضف   إ

  ب نإ ر الفصع ثان اا أعل  ل م ص  اعالح ار

 تجديد الةركيز على الضمانات الةقنية -5 
لا يمكفففن أن س تصفففص الضفففمانات وسفففبل الانتصفففا  ارتا فففإ ل مفففااطنفي ع فففم يُ فففد قفففانا   -50

سنف فذي لمفص   فال فانان و فد  لا يكففي  وس االمفل ار فص  اعفالح ال مفل مفع المجتمفع الت ففو  أو
ن ففإ ف الففإلى بمففا ر  لففك التشفففير ويص  ففات التمايففه وفففى ا  ففال سفف  اا لت زيففز وضففع ضففمانات س 

  الت ن إ الأخصى التي  مي اعصالم إ عم  اا لكم سصم مها 
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 إجراء حوار شديد الةركيز م  عالم الشركات -6 
هنففاق عففدد متزايفففد ال ففا  مفففن الشففصكات الفففتي  مففع كمفففاا مففن الب انفففات الشخصفف إ يففففا   -51
و سصيففففد جم ففففه  والسففففاال ارطففففصوح هنففففا هففففا: مففففا هففففي البففففدائل ار بالففففإ سسففففتط ع ا كامففففات أ مففففا
التغ يرات الصئ س إ التي ينبغي أن يتاق ها المجتمع من ضا   الأعمال التجا يفإ الصاهنفإ الفتي  فال  أو

الب انفات الشخصف إ    سف  إ ن ديفإض ومفا هفي الضفمانات ارنطب فإ ر ا فالات الفتي سط فب منهفا 
صال ع م الب انفات الفتي  فتفظ بهفا ففصكات خالمفإض ي تضفي هفذا الب فد مفن س طات دولإ ما ا 

الالايفإ الكثفير مففن الاقفت والاهتمفا   وقففد يفدأ ار فص  اعففالح يالف فل اسصفالات مبافففصة مفع  ث فففي 
ل فات الشففصكات وس سفف م لإدامففإ  فاا  يصكففز ع ففم اعصالمفف إ يشففأن هفذ  ارسففائل مففع طائفففإ مففن 

 طففاعلى ين ففإ الاطففلع ع ففم ارسففتجدات ر قطففاع الشففصكات واطلعهففا  الجهففات الفاع ففإ ر هففذا ال
 كذلك ع م ار  امات ارت   إ يالجاانب الأخصى لالايته  

 تعزيز الةطورات الوطنية والإيليمية في آليات حماية الخ وصية -7 
ينبغفي أن سكففان التطففا ات الاطن فإ والإق  م ففإ ر آل ففات اايفإ اعصالمفف إ ماضففع س ففديص  -52

 م الص  د ال اري  ول م ص  اعالح دو  سكم  ي ها  عندما ي مل ر  طا  مفن الت فاون الاث فت ع
مففع مفاضففي اعصالمفف إ واايففإ الب انففات مففن نحت ففلم أاففاء ال ففات  فمففن خففلل الت ففاون وا ففاا لى 
يمكفففن النهفففاض بم فففايير اايفففإ اعصالمففف إ     فففد كبفففير  وقفففد ياففففص ار فففص  اعفففالح س سففف إ مفففن 

ل ار فففإ الفففتي خططهفففا ونففففذها يالت فففاون مفففع سففف طات اايفففإ الب انفففات  وستضفففمن هفففذ  الأنشفففطإ ا
الأنشففطإ أ ففدا  مففن ار ففص  سنظ مهففا ر أسففترال ا وارغففصا ون ازي نففدا وسففان  وآيصلنففدا الشففمال إ ر 

 لى يالإضافإ    أنشطإ أخصى كثيرة يجصي ال مل ع م سنف ذها ر الأعاا  ال ادمإ 2016عا  

 ية المجةم  المدني ونفوذهتسخير طا -8 
منظمفإ لفير  كام فإ أثنفاء الأففهص السفتإ الأو  مفن  40ي د أن الت م ار ص  اعالح بممث في  -53

ولايتهلى فإنه ي تز  ماالم إ سكصي  الاقت للستماع     ث ي المجتمع ارد  الفذين يبفذلان جهفاداا كبفيرة 
   مل م هم ر سب ل    ت هذ  الغايإ  ل نهاض لمايإ اعصالم إ ر جم ع أااء ال اتلى ول

 الفضاء الإلكةرونيل والخ وصية والةجسس والحرب والسلم في هذا الفضاء -9 
ينبغي أن يتخفذ المجتمفع ال فاري ماقففاا متحصيفاا ولمفصااا ومفتا فاا  فا  مفا يجفصي     فإا ر  -54

وا فففصا ر هفففذا الفضفففاء   الفضفففاء الإلكفففترو لى بمفففا ر  لفففك   فففائت ارصاقبفففإ الجماع فففإ والتجسففف 
وس جصي سناول هذ  ا  ائت انطلقاا من نتفائج ن فاط ال مفل الأخفصى ارفذكا ة أعفل لى فضفلا عفن 
نتفففائج الد اسفففات ارااضففف   إ المحفففددة ر الففففصع ثان فففاا أعفففل   ويتاقفففع ار فففص  اعفففالح أن سظفففل هفففذ  

ل طصيففإ  وهففا يأمففللى مففن خففلل ارسففائل سمففإ ثايتففإ ر عففدد مففن س ففا يص  ور ال ديففد مففن زيا اسففه ا
ا اا  الشفا  مع ألمحاا ارص حإ يشأن هفذ  ارسفائللى ر ال  فا  يفدو  ينفاء ر  سففي اايفإ 

 اعصالم إ ر ال صص الصقمي  
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 مواصلة ادوةثمار في القانون الدولي -10 
لك مع أن ال انان و د  لا يكفيلى فإن  لك لا ينفي ما له من أهم إ يالغفإ  وينبغفي لفذ -55

استكشففا   مكان ففإ سطففايص ال ففانان الففدوق ارت  ففت ياعصالمفف إلى  م ففع أفففكالها  وار ففص  اعففالح 
مست د لت   م أي لمك قانا  يصص  النظص عمفا   ا كفان ي تف  مفن ال فاانفي ال  نفإ أو ارتشفددة  
ويبففدو ر هففذا الصففدد أن ن طففإ انطففل  ج ففدة قففد ستمثففل ر التصففدي رسففألإ  ات أولايففإلى مثففل 
 فففديث الصفففكاق ال انان فففإ ال ائمفففإ عفففن طصيفففت  د ا  فهفففم أوسفففع رفففا ي ن فففه ا فففت ر اعصالمففف إ  
ويبففدو أن تيففإ سااف ففاا يفففي ال ديففد مففن ألمففحاا ارصفف حإ ع ففم أن أ ففد هففذ  الصففكاق ال انان ففإ 

الح يففا  ا  اردن فففإ مففن ال هفففد الففدوق اعففف 17يمكففن أن يتخففذ ففففكل يصوساكففال  ضفففار ل مففادة 
الفففتي فُفففجع ار فففص  اعفففالح يشفففأ ا ع فففم ذس زيفففز البفففدء ر مفاوضفففات يشفففأن وضفففع  لى(  )والس اسففف إ

  لففير أن التاق ففت المحففدد لهففذ  ارسففألإ قففد (  )لنففاع خففلل فففترة ولايتففه الأو ذيصوساكففال مففن هففذا ا
أعفل   1يصتهن ياردة التي ستستغصقها ارناقشفات ار م فإ واراسف إ ار فص   جصاؤهفا ر  طفا  الن طفإ 

فضي  ل ه مفن نتفائجلى وهفي الن طفإ الفتي ست  فت يتح  فت فهفم عفاري أفضفل رفا سنطفاي ع  فه وما ست
اعصالم إلى أو ما قفد سنطفاي ع  فهلى مفن قف م جاهصيفإ  وهنفاق مسفائل أخفصى ست  فت ياعصالمف إلى 
سشمل ع م وجه اعصالح ارسفائل ارت   فإ يالاختصفالح ال ضفائي أو مبفدأ الإق  م فإ ر الفضفاء 

يمكن التصدي لها يصا ة مصض إ ما ت يكن هناق اسفا  دوق واضح بهفذا الشفأنلى الإلكترو لى لا 
وها ما يتخذ عادةا فكل م اهدة مت ددة الأطصا  يشأن ماضاع محفدد أو  ماعفإ مفن ارسفائل 
ع ففم الأ جففح  ولتفففادي أي لففب  ر هففذا الصففددلى ينبغففي  يضففاح أن مففا نصففبا        ففه لفف   

 إ جديدةلى سغطفي جم فع ارسفائل ارت   فإ ياعصالمف إ أو  دا ة الإنترنفت  اسفاق إ دول إ عار إ وفام
   مففن ال  لن ففإ أكثففص ساقففع  مكان ففإ س زيففز اايففإ اعصالمفف إ مففن خففلل ضففا سصففاعدي ل  ففانان 
الفففدوقلى ويالتفففاق مفففن خفففلل ساضففف ح الصفففكاق ال انان فففإ ال ائمفففإلى ومفففن ثم ساسففف ع نطاقهفففا  وقفففد 

اسط والب  دلى وضفع لمفكاق قانان فإ جديفدة تمامفاا  وسف  مل ار فص  يتضمن  لكلى ر الأمدين ارت
ع فم  لمفد ارناقشفات الجا يفإ يشفأن ال فانان الفدوق والصفكاق ال انان فإ الجديفدة ر اا اعالح أيض

 ال  دا ة الإنترنتلى من أجل  ديد الاقت ارناسب لا ا   جفصاءات ر ه ئفات الأمفم ارتحفدةلى 
ال ففانا  الففذي قففد يففاد  ار ففص  اعففالح أن يالمففي يففه   فف    ففا  فضفلا عففن نففاع ونطففا  الصففك 
 الإنسان والجم  إ ال امإ لا  اا 

 ادوةنةاجات -وادواا  
تةةةأثر المقةةةرر الخةةةاص بالةرحيةةةب الحماوةةةي الحةةةار الةةةذي تلقةةةاه مةةةن معظةةةم شةةةرائ   -56

 المجةم  ومعظم فئات أصحاب الم لحة.
 __________ 

-https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UNانظففففص الففففصايط:  (  )

Special-Rapporteur-on-the-Right-to-Privacy.pdf   

   نفسه الصايط  (  )
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ل 2016الةذي حظيةت بةي فةي عةام  ولم يسبق للخ وصةية أن حظيةت بمثةل ادهةمةام -57
   وواء على ال عيد السياوي أو القضائي أو على مسةوى الوعي الشخ ي.

وفةةةي حةةةين د تةةةزال العلايةةةة مةةةةوترة بةةةين الأمةةةن ونمةةةاذج الأعمةةةال الةجاريةةةة للشةةةركات  -58
والخ وصةةيةل فةةلأن الأشةةهر الإثنةةي عشةةر الماضةةية اتسةةمت بم شةةرات مةضةةاربةل حيةة  واصةةلت 

لةةةةةى صةةةةةعيد المماروةةةةةة واأو فةةةةةي البرلمانةةةةةاتل اتخةةةةةاذ موايةةةةةف مناوئةةةةةة بعةةةةةك الحكومةةةةةاتل ع
للخ وصيةل فيما وجهت المحاكم في مخةلف أنحةاء العةالمل ود وةيما فةي الوديةات المةحةدة 
وأوروبةةةال روةةةائل واضةةةحة تسةةةاند الحةةةق فةةةي الخ وصةةةيةل وتقةةةف تحديةةةداا ضةةةد عةةةدم الةناوةةةب 

 ية واخةراق البيانات المشفرة.والةدابير الةي تقةحم الخ وصيةل كالمرايبة الجماع
وهناك م شةرات يويةة علةى أن الخ وصةية أصةبحت اعةبةاراا تجاريةاا هامةاا لةدى بعةك  -59

الشركات الكبرى الةي اعةمدتها منةجاا صالحاا للبي . فعندما تكةون هنةاك وةوق للخ وصةيةل 
ة والخةدمات فلأن يوى السوق وةةسابق لةوفيرها. وتعةد  الزيةادة المطةردة فةي الأجهةزة المشةفر 

علةةةةى أن المسةةةةةهلكين فةةةةي مخةلةةةةف أنحةةةةاء العةةةةالم بةةةةاتوا أكثةةةةر وعيةةةةاا  يويةةةةاا البرمجيةةةةة م شةةةةراا 
بالمخاطر الةي تحف بخ وصيةهمل وويبدون ميلاا أكبر دخةيار المنةجةات والخةدمات الةةي 

 تحمي خ وصيةهم على تلك الةي د تهةم بهذا الجانب أو تفر ط فيي.
ومات مساعيها الةي تفةقر إلةى الرشةد أو حسةن المشةورة وفي حين تواصل بعك الحك -60

أو وداد الحكم أو حسن الةوييتل بل تفةقر أحياناا إلى الةهةذيبل لشةرعنة تةدابير  يةر مةناوةبة 
ود مبةةررة ديةحةةام الخ وصةةيةل مثةةل جمةة  البيانةةات بالجملةةة أو اخةةةراق الحسةةابات بالجملةةة 

ت أخةرىل تة ةدرها فةي هةذه الحالةة هولنةدا واعةراض ادت ادت دون مسوغل فلأن ثمة حكومةا
والوديةةات المةحةةدةل يةةد اتخةةذت خطةةوات أكثةةر انفةاحةةاا نحةةو انةهةةاج وياوةةة رفةةك الأبةةواب 
الخلفيةةة فةةي تكنولوجيةةا الةشةةفير. ويةةود  المقةةرر الخةةاص أن يشةةج  المزيةةد مةةن الحكومةةات علةةى 

 الةوحد حول هذا المويف. 
لعةةةالم لمسةةة ولياتها ولمعطيةةةات الضةةةمانات ولةةةم تةةةةيقد البلةةةدان فةةةي مخةلةةةف أنحةةةاء ا -61

الةقنيةةل كالةشةةفيرل فحسةبل وإنمةةا بةدأت تةةدرك أيضةاال بةةب،ء ولكةن بثقةةةل محدوديةة المكاوةةب 
وجسامة المخاطر الةةي يةد تةنجم عةن تةدمير الفضةاء الإلكةرونةي جةراء انةشةار الأعمةال الحربيةة 

شةةهد  2015ل مةة  أن عةةام والةجسسةةية فيةةي. ود يةةزال يإنةظةةر إحةةراز الةقةةدم فةةي هةةذا المجةةال
ولةيس  -بعك البدايات الهامة علةى هةذا ال ةعيد. ولةذلك يشةج  المقةرر الخةاص الحكومةات 

علةةةى الةحلةةةق حةةةول مائةةةدة الحةةةوار لمنايشةةةة السةةةلوك  -فقةةة، حكومةةةات مجموعةةةة العشةةةرين 
المناوةةب للةةدول والةةةدابير ذات ال ةةلة بةةلأدارة الفضةةاء الإلكةرونةةيل علةةى نحةةو يةنةةاول الحقةةوق 

 ةل ود ويما الخ وصية وحرية الةعبير والمرايبة. المدني
علةى نهةج  الخاص وخطة النقاط العشر م شراا  وينبغي أن تكون أواليب عمل المقرر -62

شمولي إزاء موضوع حماية الخ وصية وتعزيزها في الع ر الريمي. ويساعد الةنهج الشةمولي 
كةةان توييةةت مةةا يةعةةين تحقيقةةي   علةةى تحديةةد ملامةة  ال ةةورة الإجماليةةة لمةةا يإةةراد تحقيقةةيل وإن
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ل المةةوارد المةاحةةة لةنفيةةذ خطةةة العمةةل بديةةة وعلةةى يةةد مةةن مرهونةةاا بعةةاملين رئيسةةيين همةةا: أودا 
وإنجةةاز الدراوةةات المواضةةيعيةل وثانيةةاال مةةدى اوةةةعداد أصةةحاب الم ةةلحة المةعةةددين لقبةةول 

ة". ويوجةي المقةرر برنامج عمل ي يةد الخ وصةيةل بةددا مةن الةمسةك بعقليةة "القيةادة والسةيطر 
الخاص روالة واضحة وبسيطة لمن يرون للوهلةة الأولةى أن خطةة عملةي ليسةت طموحةة فقة، 
بةةل مغاليةةة فةةي الطمةةوهل ومفادهةةا: إذا كنةةةم تةفقةةون مةة  أهةةداف الخطةةة وإدماجهةةا عةةدداا مةةن 
المسةةةائل المعقةةةدة ولكةةةن المةرابطةةةةل فمةةةا علةةةيكم وةةةوى الةقةةةدم والمسةةةاهمة بمةةةوارد إضةةةافية 

. فهةةو مةةا ويسةةاعد فةةي جعلهةةا يابلةةة للةنفيةةذ. ويسةةةند المقةةرر الخةةاص إلةةى تجربةةةي  لةنفيةةذها
كمدير مشاري  لي وجل نةاج  فةي تعبئةة عشةرات الملايةين مةن الةدودرات ل ةال  الأبحةا  
المةعلقة بالخ وصيةل للعمل على وض  اوةراتيجية لزيادة المةوارد المةاحةة ل ةاحب الوديةةل 

ون فعةةةةلاا بنجةةةاه تلةةةةك ادوةةةةراتيجية. وحةةةةةى لةةةو حققةةةةت ونجةةةاه خطةةةةة النقةةةاط العشةةةةر مرهةةة
ادوةةةراتيجية نجاحةةاا بةةاهراال فةةلأن المقةةرر الخةةاص يةويةة  أن تنةقةةل مسةة ولية اوةةةمرارية عناصةةر 
خطةةة النقةةاط العشةةر و"إمكانيةةة" إنجازهةةا إلةةى صةةاحب الوديةةة المقبةةل. أمةةا الةحةةدي الخةةاص 

أوةةس راوةةخة مةةن شةةأنها أن تروةةي بهةةذه المرحلةةة فيةمثةةل فةةي تةةوفير رويةةة واضةةحة وشةةاملة و 
   ياعدة لةقرير وياوات مةينة يائمة على الأدلة في ميدان حماية الخ وصية.
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Annex I 

  Challenges faced by the Special Rapporteur and his vision for 
the mandate 

1. The Special Rapporteur immediately set about building up his team composed of 

persons working for the mandate on a part-time or full-time basis. One of these persons is 

currently a full-time United Nations (UN) Human rights officer, hired on a temporary 

contract, while the position is under recruitment. The work of this person is supervised by a 

more senior UN employee who is also responsible for supporting the work of six other 

mandate holders. A second part time professional and a part time administrative officer will 

soon be recruited, as well as a part-time consultant. The SRP is grateful that the Human 

Rights Council endowed his mandate with this still limited (given the scope of his mandate) 

but unprecedented level of support to a mandate holder. The other persons in the SRP team 

are not employed by the UN but are resourced by extra-mural funding obtained by the SRP 

or may be volunteers. The team is often physically spread across at least three geographical 

locations (currently Malta, the Netherlands and Switzerland) and, as befits the digital age, 

most of the team meetings are carried out in cyber-space with the working day being 

opened by an on-line conference call involving all team-members who may be available. 

During the “morning meeting” team members typically report on work carried out in the 

previous day, consult about tasks planned for the rest of the working day and plan tasks and 

events for the following weeks and months. When doing so, their tasks reflect the fact that 

the work of the SRP may be broadly divided into four categories and any team member 

may be working concurrently on tasks from each of these categories. 

2. The fact that the mandate on privacy is a new one presents both advantages and 

disadvantages. Amongst other things it means that the Special Rapporteur on Privacy (SRP) 

had no roadmap to follow and indeed one of his first priorities in this case is to work on 

designing and developing such a roadmap. This means that some of the issues identified in 

this and later reports are not necessarily capable of being resolved within the time-

constraints imposed by one or even two three-year mandates. They are mentioned however 

in order to provide a more holistic picture of what needs to be done in the short, mid and 

long-term. In doing so, this incumbent is conscious of possibly identifying issues which 

may possibly be more appropriately tackled in a more timely manner by later holders of the 

mandate. 

3. One of the recurring themes of this and later reports will undoubtedly be the time 

dimension. The rapid pace of technology and its effects on privacy means that action on 

some already-identified issues may increase or decrease in priority as time goes by while 

new issues may emerge fairly suddenly. It may also mean that sometimes it may be more 

opportune to launch or intensify action on a particular issue not necessarily because it is 

much more important than other issues but rather because the timing is right, because the 

different international audiences and classes of stakeholders may be far more sensitive and 

receptive to that particular issue for reasons and circumstances over which the Special 

Rapporteur may have absolutely no control but in which case it would be foolish not to take 

advantage of favourable opportunities which may result in the creation or improvement of 

privacy safeguards and remedies. 

4. The later prioritisation of action will also depend on the extent of the resources made 

available to the Special Rapporteur and the extent to which he can succeed in attracting 

fresh resources to support the mandate on privacy. This resource issue is fundamentally 

important and will directly affect the extent of the impact the mandate on Privacy may have 
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in practice in real life. It is clear that, however good in quality in some respects, the 

quantity of resources provided to the mandate by the UN is woefully inadequate and even if 

the mandate’s human and financial resources are increased tenfold, it would still be hard-

pressed to achieve the minimum required to persuade the incumbent that the work of the 

mandate is really making a difference to the protection of privacy of ordinary citizens 

around the world. The experience of the first six months in office has persuaded the 

mandate-holder that not only must the SRP be omni-present 24/7 on the many privacy-

related issues which arise literally every day in many countries around the world but that he 

must also act as rainmaker, somehow attracting funds and human resources in order to 

make the work of the mandate both possible and sustainable in the short, mid and long-

term. The effort required by what is, in essence, a part-time, un-paid position which must, 

by definition, co-exist with a demanding day-job, should not be under-estimated. This effort 

can be encouraged by the positive response of all stakeholders not least that of the nation-

states, members of the UN to whom this report is addressed. If these stakeholders do not 

support the mandate adequately, if they do not put their money where their mouth is, then 

this will only serve to increase the frustrations already inherent to any work being carried 

out within the UN’s systems and bureaucracy. 

5. The incumbent’s vision of the mandate is therefore analogous to the process 

required to design, finance, project manage and complete the building of a house or other 

building suitable for human beings to live and/or work in safely. Firstly we need to 

understand the function of the building: is it a residence for an individual living alone or for 

one nuclear family, or for a large and extended family or indeed for several of such 

individuals and families? Should it include a working space and if so for what type of work: 

is this to be a farm-house, a baker’s casa bottega or a black-smith’s lodge or an urban block 

of multi-rise apartments? Form follows function so the function or functions must be 

clearly identified and understood in-depth. Secondly, form follows function so the design of 

the house — or the mandate’s range of activities — must be completed on the basis of the 

function. Thirdly, the size of the building and its interior may be basic, cramped, spartan i.e. 

just barely enough to provide basic shelter and sanitation or else it may be more 

comfortable and spacious and functional or else it may be downright luxurious. Whether it 

is one or the other will depend on the resources and especially the finances which can be 

projected to be available to the builder — and these will influence the final design of the 

plan for the building — and the mandate. Fourthly, the time available to complete essential 

parts of the building will also influence the design of the plan. Fifth, it will need to be borne 

in mind that life gets in the way of the best-laid plans and the design may, from time to 

time, have to be more of an emergent design process rather than the fulfilment of a rigid, 

prescriptive pre-ordinate design. This analogy is useful to explaining the scope of this 

report especially to emphasize that while the building itself may not necessarily be capable 

of completion within the time-frame of one or even two three-year mandates, it is very 

important to decide on what the final building needs to be like, otherwise we would be 

unable to design the type of the foundations we require to build...and unless the foundations 

are sound and fit-for-purpose the building will ultimately prove to be unsustainable and 

collapse. 
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Annex II  

  A more in-depth look at open data and big data  

1. One of the most important issues in information policy and governance in the 

second decade of the twenty-first century deals with determining the medio stat virtus 

between, on the one hand, use of data for the benefit of society under the principles of Open 

Data and, on the other hand, the established principles we have developed to date with a 

view to protecting fundamental rights like privacy, autonomy and the free development of 

one’s personality.  

2. At first sight Open Data sounds fine as a concept, a noble and altruistic approach to 

dealing with data as a common good, if not quite “common heritage of mankind”. Who 

could object to data sets being used and re-used in order to benefit various parts of society 

and eventually hopefully all of humanity? It is what you can do with Open Data that is of 

concern, especially when you deploy the power of Big Data analytical methods on the data 

sets which may have been made publicly available thanks to Open Data policies. Of course, 

it is important to differentiate between data sets of one type and another. If what is put into 

the public domain consists of, say, the raw data arising out of tens of thousands of 

questionnaire responses about perceptions of privacy which responses would have been 

gleaned from across 27 EU member states and processed in an anonymised manner, the risk 

to individual privacy from aggregated data sets would appear to be very low if not non-

existent. If, on the other hand, one uses Big Data analytical methods to develop links 

between supposedly anonymized medical data and publicly available electoral registers in a 

way that links identified or identifiable individuals to sensitive patient information then 

society has genuine cause for concern. Pioneers like Latanya Sweeney in the USA have 

demonstrated these abilities and exposed these risks on numerous occasions over the past 

two decades but the question remains: how should society intervene? More precisely how 

should policy-makers act in the face of such risks? Which is the correct information policy 

to develop and adopt? Especially since society has already intervened in a number of ways. 

Open Data is an information policy born out of specific information politics. For example, 

the EU legislated in favour of re-utilising public data more than 12 years ago (Directive 

2003/98/EC), indeed five years after Prof Sweeney’s first eye-opening discoveries.a Is this 

one of many cases where Open Data Policies were embraced before unintended 

consequences were properly understood and may now need to be remedied? 

3. It is sometimes not widely appreciated how fundamental a challenge Open Data 

represents to the most important principles in data protection and privacy law world-wide. 

For the best part of forty years, our entire forma mentis has been founded upon something 

we call the purpose-specification principle. Put simply, personal data should be collected, 

used, stored and re-used for a specified legitimate purpose or for a compatible purpose. 
 __________ 

 a “In 2000, Sweeney analyzed data from the 1990 census and revealed that, surprisingly, 87 percent of 

the U.S. population could be identified by just a ZIP code, date of birth, and gender” according to 

Caroline Perry, SEAS Communications “You’re not so anonymous” October 18, 2011 last accessed 

on 13 Jan 2016 at http://news.harvard.edu/gazette/story/2011/10/you%E2%80%99re-not-so-

anonymous/ . However, in testimony to the Privacy and Integrity Advisory Committee of the 

Department of Homeland Security (“DHS”) on 15 June 2005 Sweeney states that it was in 1997 that 

she “was able to show how the medical record of William Weld, the governor of Massachusetts of the 

time could be re-identified using only his date of birth, gender and ZIP. In fact, 87% of the population 

of the United States is uniquely identified by date of birth (e.g., month, day and year), gender, and 

their 5-digit ZIP codes. The point is that data that may look anonymous is not necessarily 

anonymous”. http://www.dhs.gov/xlibrary/assets/privacy/privacy_advcom_06-

2005_testimony_sweeney.pdf last accessed on 13 January 2016. 

http://news.harvard.edu/gazette/story/2011/10/you%E2%80%99re-not-so-anonymous/
http://news.harvard.edu/gazette/story/2011/10/you%E2%80%99re-not-so-anonymous/
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Once the time required for the data to be stored by that specified purpose runs out then the 

data should be deleted permanently. Re-using personal data is not part of our privacy or 

data protection DNA. 

4. The purpose-specification principle is not something invented by Europeans. One of 

the first places where it is articulated as such is in a 1973 report by an Advisory Committee 

to the US Department of Healthb where it was held that “There must be a way for an 

individual to prevent personal information used for one purpose from being used or made 

available for other purposes without his or her consent”. This quickly became a 

fundamental value in many other fora. The OECD Guidelines of 1980 have the Purpose 

specification Principle as the third out of eight principles “The purposes for which personal 

data are collected should be specified not later than at the time of data collection and the 

subsequent use limited to the fulfilment of those purposes or such others as are not 

incompatible with those purposes and as are specified on each occasion of change of 

purpose”. In this context it is also important to note the OECD’s corollary fourth principle 

usually recognised as the Use Limitation Principle whereby “Personal data should not be 

disclosed, made available or otherwise used for purposes other than those specified in 

accordance with 3 above except a) with the consent of the data subject; or b) by the 

authority of law” These principles are also found in the Council of Europe’s influential 

Data Protection Convention of 1981 and the EU’s Data Protection Directive (46/95).  

5. In an important regional development, the European Union is now at an advanced 

stage of devising and implementing the next generation of its data protection laws. When 

one examines the texts produced by the EU between 2012 and 2015, it is not as if the 

European Union appears ready to abandon the principle of purpose limitation. In the latest 

available versionc of the draft text of the EU’s General Data Protection Regulation (GDPR) 

the importance of the purpose specification principle does not appear to be in any way to be 

diminished. Article 5 b retains the principle prominently, stipulating that personal data shall 

be 

 

an approach reinforced by the next principle to be found in the GDPR’s Article 5 which 

lays down that personal data shall be 

 

 

 __________ 

 b  DHEW Secretary’s Advisory Committee on Automated Personal Data Systems, Records, Computers 

and the Rights of Citizens, U S Govt. Printing Office, Washington USA 1973 at p. 41. 

 c  s_2014_2019_plmrep_AUTRES_INSTITUTIONS_COMM_COM_2015_12-

17_COM_COM(2012)0011_EN.pdf. 
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6. The meaning of these key principles had been similarly announced in the recitals of 

the GDPR 

 

7. It is clear therefore that the current thinking in Europe on Data Protection still relies 

on the purpose specification principle taken in tandem with anonymization or deletion 

despite all the risks inherent in the use of Big Data Analytics and Open Data. Likewise, in 

the United States where on May 9, 2013, President Obama signed an executive orderd that 

made open and machine-readable data the new default for government information”,e some 

have attempted to downplay the concerns raised by Latanya Sweeney and have generally 

held that the risks of de-identification are not as great as previously made out.f Yet, a 

detailed analysis of the output of Prof Sweeney’s Data Privacy Labg and some of her more 

recent researchh persuade the SRP that we are running the risk of using outmoded 

safeguards, almost twenty years after our attention was drawn to the fact that stripping 

personal data of some basic identifiers may not be enough to protect privacy. 

8. A careful examination of the pivotal thinking in Europe in 2015-2016 does not 

provide much reassurance especially if one carefully examines the pertinent part of the 

latest versioni available of the draft EU General Data Protection Regulation which holds 

that 

 

 __________ 

 d  https://www.whitehouse.gov/the-press-office/2013/05/09/executive-order-making-open-and-machine-

readable-new-default-government- last accessed on 13 Jan 2016. 

 e  https://www.whitehouse.gov/open last accessed on 13 January 2016. 

 f  See for example Barth-Jones, Daniel C. “The “Re-identification” of Governor William Weld’s 

Medical Information: A Critical Re-examination of Health Data Identification Risks and Privacy 

Protections, Then and Now” June 2012 last accessed on 13th January at https://fpf.org/wp-

content/uploads/The-Re-identification-of-Governor-Welds-Medical-Information-Daniel-Barth-

Jones.pdf. 

 g  http://dataprivacylab.org/index.html. 

 h  Sweeney L, Matching Known Patients to Health Records in Washington State Data, 2012 last 

accessed on 13th January 2016 at http://dataprivacylab.org/projects/wa/1089-1.pdf. 

 i http://www.emeeting.europarl.europa.eu/committees/agenda/ 

201512/LIBE/LIBE%282015%291217_1/sitt-1739884 last accessed on 13th January 2016. 
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9. This latest version from December 2015 after negotiation with the Council is less 

detailed than the one approved by the Parliament in October 2013 which held that 

 

10. Is the change an improvement, a factor which strengthens privacy protection in the 

era of Open Data or Big Data or is it a compromise which weakens protection? Whereas, it 

seems to the SRP that the very standard formulation of October 2013,j dependant as it was 

on the costs and time required to identify an individual, is rapidly becoming archaic in the 

era of big data analytics, the rather vaguer 2015 version seems to be a bit more elastic, but 

that could be a double-edged sword. If we are to insist on maintaining information policies 

built around the principles of Open Data then we need to develop much stronger, complex 

algorithmic solutions and procedural safeguards. The application of the newest EU 

proposals pivot almost entirely on what constitutes anonymous data yet Latanya Sweeneyk 

and others have clearly demonstrated that there are huge limits to anonymization and it 

would seem that practically most personal data may actually be identifiable with such 

minimal effort that they would not meet eligibility criteria to qualify as anonymous data, 

thus bringing the GDPR into play. 

11. Things get even more complicated when taking into consideration the factors 

legitimising researchl  

 

12. While the issue of sensitive data such as health information still presents a quandary 

within the EU’s GDPR 

 

 __________ 

 j  “inofficial consolidated version” https://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-

Regulation-inofficial-consolidated-LIBE.pdf last accessed on 13th January 2016. 

 k  http://latanyasweeney.org/publications.html. 

 l  Though this recital 88 has been expanded in the latest 17 Dec 2015 version. 
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13. How do Open Data and Big Data analytical capabilities fit into the scenarios and 

thinking portrayed above? Which would be the suitable safeguards to apply in Open Data 

policies which would protect privacy in the era of Big Data? Are the latest legal innovations 

being contemplated in Europe the right response to the evidence presented by Sweeney and 

do they represent best practice for the world to follow or dubious practice for the world to 

shun? The only thing that is certain is that if we are to get things right then it is clear that 

we need much more in-depth analysis of both the risks of Open Data as well as existing and 

new safeguards. Moreover, in this field too there appears to be a huge need for increasing 

public awareness. Relatively few people seem to know about the existence of open data 

policies or the consequences of applying big data analytics to different data sets put into the 

public domain by Open Data policies. In the course of participating in debates about Open 

data and Big data during tenure as SRP, one reinforced the impression that Open Data 

policies and their privacy and autonomy implications remain very much an area of interest 

to a tiny group of domain specialists and then again may be restricted further by the 

language in which they are made available to the public. The SRP is very sensitive to and is 

working with NGOs interested in protecting personal data in a number of sectors, including 

medical data and will, during 2016-2017 be engaging in events aimed at promoting 

discussion and on-going, in-depth investigation of related matters. The SRP is also very 

concerned that entire nations or trading blocs including major nations or regional 

federations such as China, the European Union and the United States have adopted or are 

adopting Open Data and Big Data policies the far-reaching consequences of which may not 

as yet be properly understood and which may unintentionally put in peril long-standing 

social values as well as the fundamental rights to privacy, dignity and free development of 

one’s personality. Some studies on posthumous privacy suggest that in 2016 the citizens of 

some countries may be better off dead from a privacy point of view since their rights to 

privacy are better protected by law if they are dead than if they are alive in a world where 

Open data and big data analytics are a way of life endorsed by the information policies of 

the countries concerned. These developments may well be unintentional but the impact on 

privacy, autonomy, dignity and free development of personality may be far-reaching. 
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Annex III  

  Further reflections on the notion of privacy 

 A. Core values and cultural differences 

1. As a result of the processes described in Section III of the report, an improved, more 

detailed understanding of privacy should be developed by the international community. 

This understanding should possibly result in some flexibility when it comes to addressing 

cultural differences at the outer fringes of the right or in privacy-neighbouring rights while 

clearly identifying a solid and universally valid core of what privacy means in the digital 

age. 

2. This global concept of privacy has to pass the test of being positively describable 

and definable as a precious substantive right on the one hand. On the other hand there also 

needs to be a negative understanding of the right which hints at legitimate limitations 

should it be legitimate and necessary to restrict privacy in a proportionate manner. The 

Special Rapporteur invites all actors in the field to contribute to the development of this 

urgently needed and improved understanding of the right to privacy and is convinced that 

significant progress is possible. 

 B. Enforcement 

3. Apart from the absence of a clear universal understanding of privacy, the lack of 

effective enforcement of the right is an issue which is evident at most turns of the debate. 

Thus, not only is it not entirely clear what needs to be protected but also how to do it. 

Regretfully though perhaps hitherto inevitably, the super-fast development of privacy-

relevant technologies and especially the Internet has led to a huge organic growth in the 

way in which personal data is generated and the exponential growth in the quantity of such 

data. This is especially evident in an on-line environment where, when seen from a global 

perspective, it would appear that the triangle of actors consisting of legislators, private 

(mostly corporate) actors and citizens all try to shape cyberspace using their possibilities in 

an uncoordinated manner. This may lead to a situation where none of the three is able to 

unleash the full potential of modern information technology. 

4. In order to disentangle this triangular relationship an ongoing and open dialogue 

needs to be set up which eventually would provide for a more clear and harmonious 

regulation of cyberspace. This can only be achieved as a result of a sincere, open and 

committed dialogue of all parties which is to be held in a respectful and open manner. 

Sturdy and reliable bridges need to be built between all actors which are shaping the 

developments. It is the intention of the Special Rapporteur to listen closely to all parties and 

to facilitate this dialogue. In this way a basis for a positive and sustainable long-term 

development in the field of privacy protection should be achieved. 
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Annex IV  

  A “State of the Union” approach to privacy 

 It would appear to be useful to, at least once a year, have the SRP present an 

independent stocktaking report on where the right to privacy stands and this may be one of 

the primary functions of both the reports to be made to the Human Rights Council (HRC) 

and the General Assembly (GA). Since these reports are constrained by a word-limit it is 

clear that they can be little more than an extended executive summary of the findings and 

activities of the mandate throughout the reporting period. It should follow that the reports 

will also reflect the working methods of the mandate as outlined in Section II of the main 

report, in particular the thematic investigations as well as salient developments identified in 

the country monitoring activities carried out by the SRP team. It is expected that the report 

presented to the March 2017 session of the Human Rights Council would be the first such 

report reflecting a “State of the Union” approach. The report to the March 2016 session of 

the HRC will not attempt to prioritise risks or landmark improvements in privacy protection 

but simply refer to a few cases which illustrate particular progress or difficulties. 

    
 


