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I. Introduccion

1.  El presente documento de antecedentes fue preparado por la Secretaria con objeto
de facilitar las deliberaciones de la 11? reunidén del Grupo de Trabajo sobre la Trata de
Personas. En el documento se presenta una serie de cuestiones relacionadas con el nexo
actual entre la tecnologia, en particular la tecnologia de la informacion, y la trata de
personas. Proporciona informacién de fondo sobre una serie de temas conexos, en
particular, la utilizacion de aplicaciones modernas para captar, controlar y explotar a las
victimas, y para detectar, investigar, enjuiciar y combatir la trata de personas. También
se destacan los retos y las practicas prometedoras en el uso de la tecnologia y se pone
de relieve la importancia de respetar la privacidad, la proteccion de los derechos
humanos y las politicas de proteccion de datos. En este documento se sefialan
referencias, recursos e instrumentos concretos que los Estados tal vez deseen examinar
para seguir formulando respuestas contra esa trata de personas.

II. Temas de debate

2. Cuando se preparen para las deliberaciones del Grupo de Trabajo, las delegaciones
tal vez deseen considerar las respuestas de sus Estados a las siguientes preguntas:

a)  Eneluso de la tecnologia moderna, incluida la tecnologia de la informacion
y las comunicaciones, ;qué instrumentos y estrategias han tenido éxito y han sido
prometedores hasta ahora en la lucha contra la trata de personas? ;Qué soluciones
tecnoldgicas han sido las més eficaces y asequibles en cuanto a su costo a la hora de
mejorar las respuestas contra la trata de personas y respetar al mismo tiempo los
derechos humanos?
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b) (Qué medidas de caracter practico han adoptado los Estados partes para
adaptarse y responder al uso més frecuente y en evolucion de la tecnologia por parte de
los responsables de la trata? ;Como pueden los organismos encargados de la aplicacion
de la ley reforzar su capacidad para luchar contra la trata de personas en el ciberespacio,
incluida la web oscura?

¢) A fin de poner freno al uso indebido de la tecnologia, ;qué buenas practicas
respecto de las alianzas entre multiples interesados han determinado los organismos
encargados de hacer cumplir la ley que podrian aplicarse? ;Como pueden los Estados
partes cooperar con las redes sociales para detectar e investigar mejor la captacion, el
control y la explotacion de las victimas en esas plataformas?

d) (Coémo puede contribuir la tecnologia a una justicia electrénica ! mas
eficiente y agil, en particular en lo que respecta a la cooperacion internacional, las
investigaciones conjuntas, la asistencia judicial reciproca, las extradiciones y la
obtencion de pruebas digitales en casos de trata de personas? ;Como se han superado
los obstaculos a la utilizacion de la tecnologia con esos fines?

e) (Coémo garantizan los Estados partes que se respeten y cumplan los derechos
humanos, en particular el derecho a la privacidad, en el uso de la tecnologia en las
respuestas de la prevencion del delito y la justicia penal relacionadas con la trata de
personas? ;Se necesitan nuevos marcos juridicos y de supervision para garantizar que
el uso de la tecnologia en las operaciones de investigacion cumpla los requisitos en
materia de derechos humanos, en particular el derecho a la privacidad?

f) (Cémo se aseguran los Estados partes de que el uso de las nuevas
tecnologias, incluidas las tecnologias de la informacion y las comunicaciones, no tenga
efectos adversos en las victimas de la trata?

g) (Coémo pueden los Estados partes abordar mejor la demanda de servicios
propiciados por la trata de personas, en particular los relacionados con la explotacion
sexual, y elaborar estrategias de prevencion, en un contexto en que los servicios y los
materiales que implican a las victimas de la trata se han vuelto facilmente accesibles en
el ciberespacio?

h)  ;Cual seria la manera dptima de que las Naciones Unidas, en particular la
Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), apoyasen las
actividades de los Estados partes dedicadas a investigar y difundir buenas practicas y
estrategias eficaces en el uso de las nuevas tecnologias para prevenir y combatir la trata
de personas? ;Como puede la UNODC seguir aumentando la colaboracidon con diversos
interesados pertinentes, y cudles son los campos de la tecnologia en que la UNODC
puede fortalecer mejor la capacidad de los organismos encargados de hacer cumplir
la ley?

3.  El Grupo de Trabajo tal vez desee estudiar la posibilidad de recomendar a los
Estados partes que consideren la adopcion de las medidas que se enumeran a
continuacion para hacer frente a la trata de personas mediante el uso de la tecnologia y
elaborar respuestas sostenibles al uso indebido de la tecnologia por los tratantes:

* Determinar qué lagunas existen en los ordenamientos juridicos y buscarles
solucidén en aras de investigar y enjuiciar con eficacia la trata de personas
facilitada por la tecnologia y garantizar que los marcos juridicos estén
actualizados de conformidad con los avances tecnoldgicos y, en particular,
permitan a los tribunales recibir pruebas electronicas.

* Asegurarse de que exista la legislacion adecuada para proteger a los nifios de
las actividades de trata que se desarrollan en linea. Exigir un alto nivel de
ciberseguridad, privacidad y seguridad desde la fase del disefio en los servicios

1 El concepto de “justicia electronica” se refiere a una mayor aplicacion de las tecnologias en la
justicia penal y a la elaboracion de estrategias de justicia penal basadas en la tecnologia.
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y productos digitales que utilizan los nifios, a fin de reducir al minimo su
exposicion al riesgo de ser victimas de la trata?.

* Incorporar una perspectiva que tenga en cuenta las necesidades de los niflos y
las diferencias de género en las estrategias que se elaboren para abordar el nexo
entre la tecnologia y la trata de personas.

* Reforzar los conocimientos especializados y la capacidad de los organismos
encargados de hacer cumplir la ley para llevar a cabo investigaciones y
operaciones eficientes en el ciberespacio, obtener pruebas electronicas
adecuadas y utilizar los instrumentos tecnologicos disponibles, en particular en
la web oscura.

* Mejorar la cooperacion internacional y transfronteriza en materia penal
mediante el uso de tecnologia e instrumentos innovadores por parte de los
especialistas y las autoridades centrales®.

* Apoyar soluciones tecnoldgicas que sirvan para hacer frente a la trata de
personas teniendo en cuenta que esta tiene un alcance mundial, por ejemplo,
instrumentos de agregaciéon y barrido de datos que faciliten el analisis
automatizado de la informacioén para prestar apoyo a las investigaciones
relacionadas con la lucha contra ese delito y que respeten plenamente los
derechos humanos y el derecho a la privacidad.

* Velar por que todo uso de la tecnologia por las fuerzas del orden cumpla las
normas en materia de derechos humanos, y sea necesario, proporcionado, legal,
responsable y justo.

* Velar por que se atiendan plenamente las consideraciones éticas al utilizar la
tecnologia, incluso en los sistemas de reunion de datos a gran escala, y
asegurarse de que, al aprovechar la aplicacion cada vez mas extensa del analisis
de macrodatos, el aprendizaje automatico y la inteligencia artificial con el fin
de ampliar la escala de las actividades de aplicacion de la ley, se elimine todo
sesgo de la inteligencia computarizada y de los programas informaticos en todas
sus etapas de programacion e implantacion.

* Alentar y ampliar, cuando sea pertinente y adecuado, alianzas y coaliciones
eficaces entre distintos sectores e interesados, en particular el sector publico, la
sociedad civil, el mundo académico y el sector privado, incluidas las empresas
de tecnologia, para mejorar la innovacidn, la cooperaciéon y el uso de la
tecnologia.

* Animar a las empresas de tecnologia a que adopten practicas de barrido de datos
mas solidas y agilicen el desarrollo de métodos de deteccion de actividades
relacionadas con la trata de personas en linea® en particular la trata de nifios,
asegurandose al mismo tiempo de que los materiales relacionados con la
explotacion sexual en Internet sean eliminados de las plataformas en linea a fin
de evitar una nueva victimizacion y la continuacion de la explotacion.

* Aumentar los compromisos y la cooperacion respecto de la elaboracion de
politicas, el intercambio de informaciéon y la mejora de la cooperacion
internacional en los planos nacional, regional e internacional en la lucha contra
la trata de personas, con la ayuda de las tecnologias de la informaciéon y las
comunicaciones®.

* Mejorar la recopilacion de datos y la investigacion sobre el alcance y la
naturaleza del uso indebido de las tecnologias de la informacién y las

2 Comité de los Derechos del Nifio, Observacion general nim. 25 (2021) relativa a los derechos de
los nifios en relacidn con el entorno digital, parr. 116.

3 Véase también A/CONF.234/16, parr. 192 j).

4 Naciones Unidas, Informe del Secretario General: Hoja de Ruta para la Cooperacién Digital,
junio de 2020, pag. 3.

5 UNODC, Darknet Cybercrime Threat to South-East Asia 2020, prefacio.
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comunicaciones para facilitar la trata de personas, en particular el uso indebido
de las redes sociales.

* Apoyar a las Naciones Unidas en la reunion, el analisis y la difusion mas amplia
de estrategias y practicas prometedoras relacionadas con la utilizacion de
tecnologias modernas para hacer frente a la trata de personas.

Resefia de cuestiones y temas conexos

4.  Con la pandemia de enfermedad por coronavirus (COVID-19) y sus medidas de
contencidn que restringen la circulacién y las reuniones en todo el mundo, la gente ha
recurrido cada vez mas a Internet para realizar actividades y hacer vida social. La
tecnologia digital, incluida la tecnologia de la informacion y las comunicaciones, ha
permitido lograr avances positivos en la vida cotidiana, que se han visto grandemente
potenciados durante la pandemia. Las tecnologias de la informacion y las
comunicaciones se han convertido en un elemento indispensable de nuestras vidas,
y la COVID-19 ha tenido el efecto de acelerar ese cambio.

5. Al mismo tiempo, entre las consecuencias del incremento de la accesibilidad de la
tecnologia figura su uso indebido por las redes delictivas. Algunas actividades de trata
de personas se han trasladado casi por completo a Internet, lo que reduce los riesgos
para los autores del delito y a veces resulta mas rentable®.

6.  Sin embargo, la tecnologia de la informacion y las comunicaciones también puede
aprovecharse para combatir la delincuencia organizada y ayudar de multiples maneras
a las fuerzas del orden, por ejemplo, en la deteccion, la investigacion y el enjuiciamiento
de los casos de trata de personas, la proteccion de las victimas y los testigos y la
eliminaciéon en Internet de los materiales que resulten perniciosos o tengan fines de
explotacion. Se esta prestando mayor atencién a la necesidad de formar a las fuerzas del
orden en métodos de investigacion en linea para combatir la trata de personas, asi como
en la reunidn de pruebas digitales y las preocupaciones éticas asociadas con el uso de
las nuevas tecnologias. Las investigaciones y los métodos de vigilancia conexos, asi
como el uso de instrumentos tecnologicos por los agentes estatales, en particular los
organismos encargados de hacer cumplir la ley, deben someterse a una estrecha
supervision con el fin de garantizar el respeto de los derechos humanos y del derecho a
la privacidad.

7. La cooperacion internacional, necesaria respecto de las actividades delictivas
complejas que abarcan varias jurisdicciones, suele ser dificil de lograr en las
investigaciones tradicionales, pero tropieza con mayores dificultades en los casos en
linea, en los que es posible que los autores del delito, las victimas, los clientes y los
servidores estén todos en distintas partes del mundo. Esas dificultades son atribuibles,
al menos en parte, a que las fuerzas del orden no suelen tener una suficiente experiencia
en el ambito digital y al insuficiente uso de los sistemas basados en la tecnologia en los
paises afectados.

8. Las alianzas eficaces que conectan a las fuerzas del orden y a los organismos
estatales con el sector privado, incluidas las empresas tecnoldgicas, asi como las
organizaciones no gubernamentales, el mundo académico y otros interesados
pertinentes, son cruciales para asegurar la eficacia de las estrategias de lucha contra la
trata de personas facilitadas por la tecnologia. El aumento de la cooperacion facilitada
por la tecnologia entre todos los interesados haria que las estrategias de lucha contra la
trata fueran mas eficaces.

o

Agencia de la Unidn Europea para la Cooperacion Policial (Europol), European Union Serious and
Organised Crime Threat Assessment, A Corrupting Influence — The Infiltration and Undermining
of Europe’s Economy and Society by Organised Crime (Luxemburgo, Oficina de Publicaciones de
la Unién Europea, 2021), pag. 13.
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A. Utilizacion de la tecnologia para facilitar la trata de personas

9. La trata de personas es un delito que se caracteriza por su adaptabilidad, ya que
sus modelos de negocio evolucionan en funcidn de las nuevas oportunidades que ofrecen
los adelantos tecnoldgicos. En el articulo 3 del Protocolo para Prevenir, Reprimir y
Sancionar la Trata de Personas, Especialmente Mujeres y Nifios, que complementa la
Convencidén de las Naciones Unidas contra la Delincuencia Organizada Transnacional,
la trata de personas se define como: “la captacidn, el transporte, el traslado, la acogida
o la recepcion de personas, recurriendo a la amenaza o al uso de la fuerza u otras formas
de coaccion, al rapto, al fraude, al engafio, al abuso de poder o de una situaciéon de
vulnerabilidad o a la concesién o recepciéon de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad sobre otra, con fines de
explotacion”. La tecnologia encuentra interseccion con la trata de personas en cada uno
de los elementos de la definicion anterior. Los responsables de la trata utilizan la
tecnologia en cada paso de su actividad delictiva, desde la determinacion de quiénes
seran las futuras victimas y su captacién hasta el blanqueo del producto de esa
explotacion.

1. Elaboracion de perfiles y captacion de las victimas

10. La tecnologia ha influido en muchos de los aspectos relacionados con la captacion
de las victimas por los tratantes. Los tratantes pueden encontrar en Internet un gran
volumen de informacién personal sobre las posibles victimas, en particular en
plataformas de medios sociales como Facebook, TikTok, Snapchat e Instagram, con
detalles de acceso publico referentes a los amigos, los familiares, la ubicacion, el
trabajo, las vacaciones y los gustos de las victimas, lo que revela cuales son sus habitos
y vulnerabilidades. En particular, los sitios web y aplicaciones de citas permiten ademas
la geolocalizacion de las victimas. De este modo los tratantes pueden elaborar un perfil
completo de sus victimas antes de entrar en contacto con ellas y elaborar estrategias de
seduccion especificas. La tecnologia ha facilitado el acceso a un amplio espectro de
informacion personal a la que antes era dificil o imposible acceder.

11. Las tecnologias de la informaciéon y las comunicaciones también ofrecen una
mascara de anonimato a los tratantes, que pueden interactuar con las posibles victimas
en las redes sociales y aplicaciones de comunicacion como WhatsApp, asi como en salas
de chateo de juegos, de forma menos visible que si tuvieran que encontrarse con ellas
en persona. Esto ocurre, en particular, en el caso de la trata de nifios con fines de
explotacion sexual. El anonimato y la confidencialidad se facilitan aiin mas mediante el
cifrado de extremo a extremo de las comunicaciones entre los tratantes y las victimas,
de modo que ningun tercero pueda acceder a las comunicaciones. Ademas, en esas redes
sociales los responsables de la trata pueden esconderse tras diferentes identidades y
nombres para interactuar con las victimas o engaifiarlas. Por ejemplo, en el Informe
mundial sobre la trata de personas 2020 de la UNODC se describe un caso en el que un
tratante tenia dos identidades falsas para interactuar con la victima (una para escribirle
mensajes abusivos y otra para expresarle compasion), lo que le permitia manipular a la
persona mediante la coaccion’. Este caso demuestra cémo los tratantes utilizan
indebidamente los perfiles de las redes sociales como parte de sus estrategias de
captacion y control.

12. Internet facilita el acceso a un conjunto mucho mas amplio de victimas
potenciales, ya que no existen las tradicionales limitaciones fisicas y geograficas, de
manera que se requiere mucho menos esfuerzo para su captacion. Hoy en dia, los
tratantes pueden captar simultaneamente a muchas victimas en diferentes paises, lo que
era impensable hace unos afios, cuando no existia la tecnologia para ello. Otra ventaja
clave que tienen a su favor los autores del delito al utilizar multiples formas de
tecnologia de la informacion y las comunicaciones es que el riesgo de ser detectados de
inmediato por las fuerzas del orden es potencialmente inferior. Por esas y otras razones,

" UNODC: Informe mundial sobre la trata de personas 2020, pag. 121.
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los tratantes utilizan cada vez mas las nuevas tecnologias para identificar y captar a las
victimas.

13. En el Informe mundial sobre la trata de personas 2020 de la UNODC, en el que
se examinan 79 casos judiciales de todo el mundo que contienen elementos de tecnologia
en linea, se describen dos formas principales en que los responsables de la trata se valen
de Internet para captar a sus victimas: la estrategia de “caza”, en la que un tratante
proactivo va en busca de victimas en linea, por ejemplo, en las plataformas de los medios
sociales, y la estrategia de “pesca”, mas comun, que consiste en publicar anuncios en
linea, como anuncios de trabajo falsos en portales de empleo legitimos, o en crear falsas
agencias de empleo y esperar a que las posibles victimas se pongan en contacto con los
tratantes®. Este Gltimo método puede utilizarse, por ejemplo, en los casos de trata con
fines de explotacion laboral, en los que las victimas suelen desempefiar un papel mas
activo®.

14. Las nuevas tecnologias se utilizan en los casos de trata de personas para distintos
tipos de explotacion. En el contexto de la trata de personas con fines de trabajo forzoso,
las victimas pueden ser captadas a través de anuncios de empleo engafosos publicados
en sitios web completamente falsos, pero también mediante la publicacion de anuncios
falsos en portales de empleo legitimos, aplicaciones de empleo y sitios web de contactos
sociales . Un estudio de caso en Filipinas !’ muestra como los captadores, los
intermediarios y los agentes sin escrupulos también estan activos en los portales de
empleo en linea dedicados a los trabajadores migratorios y en las redes sociales. Aunque
ya operan en medios de comunicacion tradicionales y en vallas publicitarias, al utilizar
Internet los tratantes pueden llegar a un publico mucho mas amplio y en lugares mas
distantes. Algunos de los sitios web utilizados ofrecen la opcion de chatear en directo
con un supuesto responsable de contratacion, lo que permite al tratante entablar contacto
de inmediato®®. Adema4s, los tratantes o los empleadores explotadores se valen de
anuncios publicitarios para pedir a los candidatos a empleados que envien informacion
personal delicada, como datos de pasaporte, titulos o certificados, lo que aumenta su
poder y control sobre los trabajadores tomados como objetivo. Estas practicas podrian
aumentar la vulnerabilidad de los empleados a situaciones de trata de personas con fines
de trabajo forzoso®. La Organizacién para la Seguridad y la Cooperaciéon en Europa
(OSCE) ofrece informacion sobre casos de trata con fines de esclavitud doméstica en
que los datos de las victimas se venden en linea por miles a compradores que pueden
revisar sus perfiles.

15. Las tecnologias de la informacion y las comunicaciones se han utilizado en casos
de trata de personas con fines de extraccion de organos, en los que los tratantes han
captado a las victimas mediante anuncios en linea en los que se prometia un empleo
muy bien remunerado en otros paises. Cuando las victimas asi captadas viajan al
extranjero y no se materializan las oportunidades de empleo, ya han acumulado grandes
gastos. Entonces los responsables de la trata, como unica alternativa para que las
victimas puedan pagar la deuda contraida mediante el engafio, les ofrecen la opcidn de
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Ibid., pag. 127.

Organizacion para la Seguridad y la Cooperacién en Europa (OSCE), Oficina del Representante
Especial y Coordinador para la Lucha contra la Trata de Personas y Tech Against Trafficking,
Leveraging Innovation to Fight Trafficking in Human Beings: A Comprehensive Analysis of
Technology Tools, Taking Stock of Technology Tools (Viena, mayo de 2020), pag. 20.

UNODC, iniciativa Educacion para la Justicia, “Module 14: technology facilitating trafficking in
persons” (modulo 14 sobre la tecnologia que facilita la trata de personas).

Mark Latonero, Bronwyn Wex y Meredith Dank, Technology and Labor Trafficking in a Network
Society: General Overview, Emerging Innovations, and Philippines Case Study (Los Angeles,
Universidad del Sur de California, Centro Annenberg de Politicas y Liderazgo en materia de
Comunicacion, 2015).

Direccion de Operaciones de Europol, “The challenges of countering human trafficking in the
digital era”, octubre de 2020.

Technology and Labor Trafficking in a Network Society, pag. 36.

Oficina del Representante Especial y Coordinador para la Lucha contra la Trata de Personas de la
OSCE y Tech Against Trafficking, Leveraging Innovation to Fight Trafficking in Human Beings:
A Comprehensive Analysis of Technology Tools, Taking Stock of Technology Tools, pag. 15.
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vender sus organos'®. La Agencia de la Union Europea para la Cooperacion Policial
(Europol) informa de que la captacion de mujeres victimas de la trata para programas
ilegales de gestacion subrogada y la venta de sus recién nacidos se realiza también cada
vez mas en Internet, donde las victimas son atraidas con ofertas de compra de bebés?é.
Los tratantes se aprovechan especialmente de las situaciones especificas de
vulnerabilidad de estas personas, pues hay casos documentados de victimas que no
tienen hogar, sufren discapacidades mentales y fisicas, son progenitores solos con hijos
o son personas de edad avanzada'l’. Aunque se han documentado algunos casos de
utilizacion de anuncios en linea en relacion con matrimonios forzados y arreglados, la
elaboracion de perfiles y la captacion de victimas mediante el uso de las tecnologias de
la informacién y las comunicaciones son mas comunes en la trata con fines de
explotaciéon sexual, incluida la explotaciéon sexual de menores . La pandemia
de COVID-19 ha sido un catalizador en ese sentido debido al aumento del uso de
Internet, en particular de las redes sociales, sobre todo por parte de los nifios, que han
quedado expuestos a los riesgos de captacion en casos de trata, por ejemplo, a través de
sitios de videojuegos en linea®®. Los tratantes también suelen utilizar el método del
“lover boy” para atraer a las victimas menores de edad a la explotacion sexual .

2. Métodos de control

16. Segun la definicion del delito en el Protocolo conta la Trata de Personas, se recurre
a diversos “medios” para que una persona tenga el control sobre otra con fines de
explotacién, por ejemplo, “a la amenaza o al uso de la fuerza u otras formas de coacciodn,
al rapto, al fraude, al engafio, al abuso de poder o de una situacién de vulnerabilidad o
a la concesion o recepcion de pagos o beneficios”. A medida que aumenta el uso y la
presencia de las tecnologias de la informacion y las comunicaciones en nuestras vidas,
los responsables de la trata han adaptado su modus operandi y han utilizado los
instrumentos tecnoldgicos para conseguir y mantener el control sobre las victimas de
diversas maneras, en consonancia con la definicidn del delito contenida en el Protocolo.

17. Se ha informado de que los tratantes vigilan los registros telefonicos de sus
victimas, sea manualmente o mediante programas espia?’. Las aplicaciones que se valen
del seguimiento de la ubicacién y de los sistemas de posicionamiento global en los
teléfonos moéviles pueden utilizarse para conocer la localizacion de la victima, mientras
que las camaras de los teléfonos inteligentes y las videollamadas en aplicaciones como
FaceTime, WhatsApp y Skype permiten a los tratantes ver a sus victimas y el entorno
en que se encuentran. La tecnologia ofrece a los tratantes la posibilidad de controlar a
las victimas a distancia, a veces sin haberlas conocido cara a cara.

18. La tecnologia también facilita la aplicacion de métodos psicoldgicos de control
que se aprovechan del miedo y la desesperacion de las victimas. Por ejemplo, los
responsables de la trata pueden valerse de amenazas y engafios como método de control
cuando consiguen obtener informaciéon comprometedora sobre la victima, como
fotografias de desnudos o grabaciones en video de actos sexuales, y luego amenazan

15 Ibid., pag. 18.

16 European Union Serious and Organised Crime Threat Assessment (2021), pag. 73.

7 Ibid., pag. 73.

18 El abuso sexual de menores en linea no siempre equivale a trata de nifios con fines de explotacion
sexual, y en muchas jurisdicciones constituyen delitos diferentes. Sin embargo, el abuso sexual
infantil en linea puede constituir trata de nifios con fines de explotacién sexual, y el material que
muestra explotacion y abusos sexuales de nifios, nifias y adolescentes se produce a menudo en el
contexto de la trata. Ademas, dado que los organismos encargados de hacer cumplir la ley utilizan
los mismos instrumentos tecnoldgicos y recurren a las mismas investigaciones para combatir
ambos delitos, aqui se hace referencia a ambos, si bien este documento se centra en la trata de
personas.

19 véase también Comité para la Eliminacién de la Discriminacion contra la Mujer, Recomendacion
general nim. 38 (2020), relativa a la trata de mujeres y nifias en el contexto de la migracion
mundial (CEDAW/C/GC/38), parrs. 36 y 37.

20 European Union Serious and Organised Crime Threat Assessment (2021), pag. 71.

2 UNODG, iniciativa Educacion para la Justicia, “Module 14: technology facilitating trafficking in
persons” (médulo 14 sobre la tecnologia que facilita la trata de personas).
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con subir ese contenido a Internet o enviarlo a familiares o amigos de la victima a través
de las redes sociales. Tal es el caso de la modalidad de captacidon conocida como método
del “lover boy”, en el que los tratantes flirtean e interactiian con las personas, les piden
que les envien fotos erdticas y luego las utilizan como medio de coaccidon para su
explotacion sexual. Estos métodos de chantaje pueden utilizarse para coaccionar a la
victima y explotarla sexualmente y también como medio de disuasion para evitar que la
victima huya o denuncie la situacién a las fuerzas del orden?,

Explotacion

19. La tecnologia actua como multiplicador de fuerza en los casos de trata con fines
de explotacion sexual, ya que permite la captacion, la mercantilizacion y la explotacion
de las victimas a una escala potencialmente masiva. El uso de sitios web para anunciar
a los clientes los servicios sexuales de las victimas se ha convertido en una caracteristica
fundamental de esta explotacion?®; las victimas pueden ser explotadas repetidamente
mediante las transmisiones en directo en multiples sitios web, sus videos se ven sin
limite y sus servicios se venden a muchos clientes a través del mismo anuncio en
numerosas plataformas. En ese sentido, la tecnologia de la informacién y las
comunicaciones permite a los tratantes llegar al maximo de destinatarios y obtener las
mayores utilidades posibles?*.

20. Hasta ahora parece limitado el uso de la web oscura para publicar anuncios en
busca de victimas de la trata con fines de explotacidon sexual. Una de las razones es que,
para obtener las mayores utilidades posibles, los tratantes necesitan llegar al publico
mas amplio posible, lo que es mas facil de conseguir en la Internet, donde los anuncios
de servicios sexuales derivados de la trata de personas pueden disimularse entre el
sinnumero de anuncios licitos que existen de servicios sexuales o de otro tipo. Las redes
oscuras tienen mas probabilidades de utilizarse para intereses muy concretos, como la
extraccion de organos o la explotacion sexual infantil en linea?.

21. En el caso de la trata con fines de explotacion sexual, incluida la explotacion
sexual infantil en linea, la tecnologia de la informacion y las comunicaciones suele
utilizarse para archivar, almacenar y ocultar materiales, en particular en las redes
oscuras, ya que proporcionan a los autores del delito un mayor grado de anonimato y
les permiten ocultar mejor el material ilegal de los investigadores. Tanto la web oscura
como la Internet se utilizan para comerciar con material creado mediante la trata de
personas y venderlo a un publico mundial.

22. Aunque la mayor parte de los casos detectados de explotacion en linea se refieren
a la trata con fines de explotacion sexual, el Informe mundial sobre la trata de
personas 2020 de la UNODC indica que Internet puede utilizarse para la trata con fines
de delincuencia forzada y relata un caso ocurrido en Dinamarca en el que los tratantes
habian captado a personas para obligarlas a cometer delitos de fraude de datos y robo
de identidad. Se les facilitaron identidades falsas para que adquirieran y arrendaran
productos mediante el uso indebido de informacién de tarjetas de crédito en sitios web
y la utilizaciéon fraudulenta de firmas digitales para presentar declaraciones de
impuestos?®.

22 Véase también Direccién de Operaciones de Europol, “The challenges of countering human
trafficking in the digital era”, pag. 3.

23 European Union Serious and Organised Crime Threat Assessment (2021), pag. 70.

2 Direccion de Operaciones de Europol, “The challenges of countering human trafficking in the
digital era”.

% Oficina del Representante Especial y Coordinador para la Lucha contra la Trata de Personas de la
OSCE y Tech Against Trafficking, Leveraging Innovation to Fight Trafficking in Human Beings:
A Comprehensive Analysis of Technology Tools, Taking Stock of Technology Tools, pag. 15.

% Informe mundial sobre la trata de personas 2020, pag. 122.
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4. Operaciones financieras

23. Un uso indebido de las tecnologias puede consistir en el envio de pagos mediante
sistemas en linea. Las transferencias de dinero pueden realizarse por medio de
aplicaciones moviles especializadas.

24. Las criptomonedas pueden ayudar a los responsables de la trata a utilizar, recibir,
ocultar y mover el dinero con mas facilidad. El uso de criptomonedas puede propiciar
el blanqueo y ayudar a los delincuentes a eludir las investigaciones y la detencion, ya
que preserva el anonimato de los usuarios y hace innecesario llevar encima grandes
sumas de efectivo?’. Por ejemplo, en un caso de trata sexual sometido a juicio en los
Estados Unidos de América, el acusado habia comprado con bitcoines espacios
publicitarios en el sitio web backpage.com para la venta de sexo con varias mujeres a
las que explotaba después de haberlas captado en Facebook?®. Las criptomonedas
también ayudan a eludir las normas establecidas contra el blanqueo de dinero y ofrecen
la oportunidad de mover dinero en efectivo de un pais a otro sin alertar a las instituciones
financieras®. Sin embargo, se considera que el uso de criptomonedas ain no constituye
una parte importante de las operaciones financieras en los casos de trata de personas en
linea®.

B. La utilizacion de tecnologia moderna para prevenir y combatir la
trata de personas

25. La informacion tecnologica es util para las fuerzas del orden, ya que aumenta la
capacidad de prevenir, detectar e investigar la trata de personas y de enjuiciar a las
personas implicadas en ese delito. Por ejemplo, las fuerzas del orden pueden valerse de
la tecnologia para identificar a los responsables de la trata por medio de la inteligencia
artificial y de aplicaciones de extraccion de datos para detectar operaciones
sospechosas. Asimismo, la tecnologia puede facilitar el registro, almacenamiento,
analisis e intercambio de informacidn relativa a la trata de personas.

26. Mas alla de su uso delictivo para explotar a las personas en casos de trata, la
tecnologia ofrece a las fuerzas del orden formas de prevencion, deteccion, intervencion
y lucha contra la delincuencia organizada. Sin embargo, es crucial velar por que existan
salvaguardias adecuadas de los derechos humanos y del derecho a la privacidad al
aplicar tecnologia en todos los procesos de investigacion. Es esencial garantizar que las
actividades de infiltracion y prevencion de las fuerzas del orden sean proporcionadas,
legales, responsables y necesarias. Para ello es necesario contar con un s6lido marco

legislativo y de supervision de los derechos humanos®!.

27. Los ejemplos que se enumeran a continuacion describen instrumentos existentes o
prometedores y demuestran que la tecnologia puede utilizarse en una serie de
aplicaciones, aunque se debe prestar atencion a la supervision de su eficacia real y sus
contribuciones positivas. Este documento no pretende dar una vision global de todos los
enfoques tecnologicos y basados en datos de que se dispone para luchar contra la trata
de personas, sino mas bien ejemplos de instrumentos tecnoldgicos interesantes y
eficaces. La coalicion de empresas de tecnologia que colaboran en la lucha contra la
trata de personas, Tech Against Trafficking, ofrece mas informacion y detalles sobre los
cientos de instrumentos tecnologicos diferentes que se han creado hasta ahora para
combatir diversas formas de explotacion®2.

21 VVéase A/CONF.234/11.

28 Estados Unidos de América ¢. Anthony Donte Collier, 932 F.3d 1067 (8th Cir. 2019).

2 Véase UNODC, iniciativa Educacion para la Justicia, “Module 14: technology facilitating
trafficking in persons” (mddulo 14 sobre la tecnologia que facilita la trata de personas).

% Direccidon de Operaciones de Europol, “The challenges of countering human trafficking in the
digital era”, pag. 4.

31 UNODC, Darknet Cybercrime Threat to South-East Asia 2020, pag. 3.

32 Para obtener mas informacion, véase www.techagainsttrafficking.org.
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Aplicaciones para teléfonos inteligentes

28. Entre los diferentes instrumentos tecnoldgicos que se utilizan contra la trata de
personas, en el ultimo decenio se ha creado una gran diversidad de aplicaciones para
prevenir y combatir la trata con fines de trabajo forzoso. Algunas aplicaciones estan
orientadas, por ejemplo, a fomentar en cada consumidor el consumo ético mediante la
posibilidad de seleccionar productos en cuya fabricacién no esté implicada la trata de
personas, para lo cual se facilita una clasificacion de los proveedores e informacion
sobre los riesgos de la trata, mientras que otras aplicaciones ofrecen a los trabajadores
migrantes informacion sobre el trabajo que realizan las agencias de contratacion, en
particular si se sospecha que estén implicadas en la trata de personas, y otras permiten
a los empleados denunciar la trata en las cadenas de suministro®. Una de estas
aplicaciones, que tiene su propio sitio web, Contratados.org®, permite a los trabajadores
encontrar trabajo, calificar a los empleadores, obtener informacion sobre temas conexos
como la COVID-19 y conseguir apoyo.

29. Si bien algunos académicos han destacado los enfoques y resultados innovadores,
como la mejora de la comunicacion a través de redes horizontales entre pares, que
contribuyen a un proceso de toma de decisiones mdas informado ¥, otros han
recomendado ser precavidos a la hora de utilizar y evaluar las aplicaciones de lucha
contra la trata de personas con fines de explotacion laboral. En ese sentido citan, por
ejemplo, las oscuras metodologias utilizadas para clasificar las industrias responsables
del trabajo forzoso y el uso de informacion obsoleta, contradictoria o incompleta®.
También se ha insistido en que las aplicaciones que permiten a los empleados denunciar
el trabajo forzoso en las cadenas de suministro y sus condiciones laborales podrian
perjudicar a los mismos trabajadores que pretenden proteger, debido a que relinen y
exponen datos personales 3. Por ultimo, algunos critican el hecho de que la
responsabilidad de detectar la trata de personas y erradicar la explotaciéon se haya
trasladado del Estado a los consumidores particulares ® . Estos instrumentos
tecnoldgicos no pueden resolver las causas estructurales y profundas de la trata con fines
de explotacion laboral. En general, aunque muchas de estas aplicaciones tienen un buen
potencial, algunas parecen ofrecer beneficios limitados y presentan diversos
problemas®.

Analisis de datos y tecnologia de cadenas de bloques

30. Para detectar mejor los riesgos de la trata de personas, las empresas también estan
utilizando la tecnologia de cadenas de bloques, que permite rastrear la produccion de
bienes desde su origen hasta el destino final, con el fin de aumentar la transparencia y
contribuir a que se proceda con la diligencia debida“’. Por ejemplo, el analisis de datos
puede utilizarse para la vigilancia y deteccion de la trata de personas con fines de
explotacion laboral en las cadenas mundiales de suministro. En particular, la
organizacion no gubernamental Made in a Free World cuenta con un paquete informatico
llamado FRDM que ayuda a las empresas a analizar sus cadenas de suministro en busca
de pruebas de trata laboral y cuantificar el riesgo de trafico en los proveedores y los

3 Véase la descripcion detallada del funcionamiento de estas aplicaciones en Stephanie Limoncelli,
“There’s an app for that? Ethical consumption in the fight against trafficking for labour
exploitation”, Anti-Trafficking Review, nim. 14, 2020, péags. 33 a 46.

3 Puede encontrarse un interesante analisis del funcionamiento del sitio web contratados.org en
Annie Isabel Fukushima, “Witnessing in a time of homeland futurities”, Anti-Trafficking Review,
nam. 14, 2020, pags. 67 a 81.

% Technology and Labor Trafficking in a Network Society, pag. iv.

% “There’s an app for that? Ethical consumption in the fight against trafficking for labour
exploitation”, Anti-Trafficking Review, nim. 14, 2020.

7 L. Berg, B. Farbenblum y A. Kintominas, “Addressing Exploitation in Supply Chains: Is
technology a game changer for worker voice?”, Anti-Trafficking Review, nim. 14, 2020, pag. 63.

3 “There’s an app for that? Ethical consumption in the fight against trafficking for labour
exploitation”, Anti-Trafficking Review, nim. 14, 2020.

% Ibid.

40 Issue brief, nim. 7 (2017), pag. 4.
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materiales®. Lo hace mediante “exploradores” de aprendizaje automatico, o sea,
mediante el proceso automatizado de examinar enormes cantidades de sitios web para
buscar informacion y guardar su contenido.

3. Valores “hash”, agregacion de datos e intercambio de informacion
b

31. Lasinnovaciones en materia de métodos y técnicas relacionados con la tecnologia
informatica, como PhotoDNA y las bases de datos, han contribuido a mejorar los
procesos forenses para lograr avances en las investigaciones de los casos de trata de
personas con fines de explotacion sexual, incluida la explotacion sexual infantil.

32. PhotoDNA es un instrumento tecnoldogico que Microsoft desarrollé en 2009 y
cedio al Centro Nacional para Menores Desaparecidos y Explotados (NCMEC) de los
Estados Unidos. El NCMEC recibe informes de material que presuntamente muestra
abusos sexuales de nifios que le envian empresas tecnologicas como Facebook,
Instagram y Google y, una vez que se confirma que una imagen es material de abuso
sexual infantil, se crea un valor “hash”, es decir, una secuencia de letras y numeros que
constituyen una huella digital unica de esa imagen, sobre la base de un analisis de los
detalles que la componen. El valor “hash” es exclusivo de esa imagen. Los proveedores
de servicios de Internet y las empresas de redes sociales, que utilizan proactivamente
PhotoDNA en sus servidores, aplican los valores “hash” para bloquear los contenidos
que se sabe y se ha verificado que son material de abuso infantil.

33. Solo en 2020, a través de su CyberTipline*’, el NCMEC recibi6é 21,7 millones de
denuncias de imagenes y videos que mostraban abusos sexuales de niflos y
posteriormente se crearon los valores “hash” (huellas digitales) de las imagenes de
explotacion. Ello supuso un aumento del 28 % en el nimero de informes en comparacion
con el afio anterior. La base de datos, que se amplia constantemente, sirve como registro
central de materiales de abuso infantil y como mecanismo de denuncia. Valiéndose de
PhotoDNA, asi como de otros instrumentos tecnologicos y datos de codigo abierto,
el NCMEC agrega informacioén y analiza el origen geografico del contenido para
comunicarlo a las fuerzas del orden. Los programas informaticos de integracion de datos
ayudan a seleccionar entre esos millones de informes y a extraer informacion para
identificar y rescatar a las victimas infantiles mas rapidamente de lo que podrian hacerlo
los seres humanos*. Ademas, la CyberTipline, a través de PhotoDNA, tiene una funcién
de “limpieza”, ya que los analistas del NCMEC informan a los proveedores de
alojamiento de imagenes, videos y otros archivos relacionados con el abuso sexual
infantil, en particular los procedentes de la trata de nifios, para que los retiren de Internet
e impidan su difusion, con la intencidon de evitar la revictimizacion. Por otra parte, los
datos asi reunidos sirven de base a las politicas contra el maltrato infantil y la trata de
nifios y a los esfuerzos de prevencion. Internet Watch Foundation, una organizacion
benéfica con sede en el Reino Unido de Gran Bretafia e Irlanda del Norte que opera a
nivel internacional, cred recientemente un equipo de tareas que tiene la funcion de
evaluar y generar valores “hash” aplicables a materiales de esa indole.

34. Esta tecnologia ha sido muy eficaz y ofrece una serie de ventajas. No analiza ni
entiende el contenido de los perfiles de Facebook, las fotografias de Instagram y las
plataformas que recorre, sino que se limita a detectar los valores “hash” que ya existen
en la base de datos. De este modo, la tecnologia permite bloquear la carga o descarga
de material que muestre abusos sexuales de nifios sin que se vea afectada la privacidad
de los clientes. Hasta ahora, las imagenes que se utilizan para formar el conjunto de
valores “hash” constituyen el punto de partida de las investigaciones y de la
identificacion de las victimas. Ademads, ayudan de forma crucial a los analistas e
investigadores a seleccionar los casos de alta prioridad y los nuevos contenidos antes
que los contenidos de menor riesgo, como las fotografias de hace décadas. Ya han

4

iy

Para obtener méas informacion, consultese https://app.frdm.co/. Véase también la referencia en

Technology and Labor Trafficking in a Network Society, 2015, pag. 3.

42 Otros paises también cuentan con mecanismos de denuncia y lineas de informacion similares,
como el servicio Cybertip.ca en el Canada.

4 Véase una explicacion detallada en https://www.youtube.com/watch?v=h29rt8QV1Kao.
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ayudado a detectar y denunciar millones de imagenes de explotacion sexual infantil,
incluidos los contenidos creados mediante la trata de nifios. Por ultimo, el conjunto de
valores “hash” también permite reducir al minimo la exposicion de los analistas e
investigadores a las imagenes reales y reduce los riesgos de traumas secundarios.

35. Se han creado otras bases de datos similares para denunciar los abusos sexuales
de nifios con fines de investigacion mediante el uso de valores “hash” tnicos, como la
base de datos internacional sobre explotacion sexual de menores de la Organizacion
Internacional de Policia Criminal (INTERPOL).

36. La organizacion no gubernamental estadounidense Polaris, que alberga el Centro
Nacional de Recursos contra la Trata de Seres Humanos, también aplica las funciones
analiticas a la base de datos de llamadas que se reciben en su linea telefonica directa
nacional. Un programa informatico especial le permite a Polaris utilizar técnicas
cartograficas para proyectar las posibles ubicaciones geograficas de las llamadas
realizadas a la linea directa que se refieren a la trata®. En 2020, Polaris estableci6 una
alianza con PayPal, una importante empresa que opera un sistema de pagos en linea,
para formar una unidad de inteligencia financiera que cuenta con el apoyo financiero y
sustantivo de PayPal. Esta unidad utiliza los datos de inteligencia obtenidos a través de
la linea telefonica directa y de otras fuentes para interrumpir los flujos de efectivo
derivados de la trata de personas y posibilitar el enjuiciamiento de delitos financieros,
en particular el blanqueo de dinero®. Por tanto, el analisis de bases de datos puede servir
para un amplio espectro de aplicaciones.

37. La pagina web de Europol titulada “Stop Child Abuse — Trace an Object” es otra
interesante aplicacion actual de la tecnologia para combatir los abusos sexuales
infantiles, incluida la trata de nifios. Ofrece al publico la oportunidad de contribuir a las
investigaciones mediante la identificacion de objetos que aparecen en segundo plano en
las fotografias con material sexualmente explicito relacionado con menores y otros
archivos relacionados con esa actividad delictiva. Se trata de un instrumento de Gltimo
recurso que Europol utiliza cuando no se ha logrado descubrir la procedencia de las
fotografias mediante otras técnicas de investigacion. Se recaba la ayuda del ptblico en
general cuando otros medios no han dado resultado.

Instrumentos de inteligencia artificial y reconocimiento facial

38. Las fuerzas del orden estan cada vez mas interesadas en aplicar la tecnologia de
forma integral para desarticular e investigar las redes de trafico y aprovechar plenamente
las nuevas tecnologias en proceso de evolucion, como los sistemas de inteligencia
artificial y la criminalistica digital, con miras a mejorar las investigaciones penales de
los casos de trata. El potencial de la tecnologia fue destacado recientemente en el
14° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal,
celebrado en Kioto, en cuyo informe final se menciona que “la tecnologia basada en la
nube, los macrodatos y la inteligencia artificial podrian mejorar las capacidades técnicas
para dar respuestas de politica mas eficaces y coordinadas a la trata de personas a nivel
nacional e internacional”,

39. Se esta estudiando cada vez mas el poder de la inteligencia artificial y el
aprendizaje automatico para robustecer las respuestas contra la delincuencia organizada,
incluida la trata de personas*’. La inteligencia artificial puede ayudar a hacer prondsticos
y extraer conclusiones a gran escala y sin intervenciéon humana mediante la combinacion
y el andlisis de informacion de inteligencia obtenida de multiples fuentes mediante
algoritmos, como los de aprendizaje automatico que permiten el reconocimiento facial.

40. Ademas, se informa de que la inteligencia artificial constituye un instrumento cada
vez mas eficaz para prevenir el blanqueo de las ganancias obtenidas mediante

4 Technology and Labor Trafficking in a Network Society, pag. 3.

4 para obtener mas informacion, véase https://polarisproject.org/press-releases/paypal-polaris-join-
forces-to-fight-human-trafficking/.

4% A/CONF.234/16, parr. 192 g).

47 Véase también CTOC/COP/WG.7/2020/3, parr. 27.
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actividades de trafico ilicito y rastrearlas. Como ocurre con los algoritmos que ayudan
a los minoristas en linea a seleccionar a posibles clientes, la inteligencia artificial y el
aprendizaje automatico pueden servir de base para formular politicas de diligencia
debida mas acertadas mediante la interpretacion de los indicios de actividad delictiva y
el analisis de grandes cantidades de datos*,

41. Sin embargo, en este momento, la capacidad de la inteligencia artificial parece a
menudo deficiente y poco fiable. Por ejemplo, ha habido multiples casos en los que la
tecnologia de reconocimiento facial basada en sistemas de inteligencia artificial ha
mostrado un sesgo racial o de género y ha identificado incorrectamente a los objetivos*.
El software basado en la nube de Amazon, Rekognition, en una prueba realizada por la
American Civil Liberties Union, asocid erroneamente a 28 congresistas estadounidenses
con personas que figuraban en una base de datos de fotografias policiales ®°. La
tecnologia de reconocimiento facial ya es utilizada por algunos organismos encargados
de hacer cumplir la ley para identificar a los sospechosos con mayor rapidez y en varias
de sus operaciones, pero las consecuencias de una identificacion errénea en funcion de
laraza o el género y otros errores podrian ser devastadoras para grupos especificos como
las minorias, las personas de piel oscura, las mujeres y los migrantes indocumentados.
Por lo tanto, esta tecnologia debe utilizarse dentro de un marco de estrictas
salvaguardias y controles, con la aportacion y la supervision de operadores humanos
que puedan eliminar las identificaciones erroneas, en parte porque, si se utiliza mal,
podria dar lugar a una vigilancia gubernamental abusiva, a la manipulacién empresarial
y al fin de la privacidad®’.

5. Estrategias y técnicas de investigacion

42. Los investigadores llevan mucho tiempo realizando operaciones en el
ciberespacio, incluidas complejas operaciones conjuntas e investigaciones encubiertas.
En algunos casos, las fuerzas del orden se han valido de las redes sociales y los sitios
web de anuncios en linea para realizar operaciones “sefiuelo” con el fin de detener a los
sospechosos®?. Las operaciones y la vigilancia se llevan a cabo tanto en la Internet como
en las redes oscuras, para lo cual las fuerzas del orden vigilan las actividades ilegales
mediante el uso de exploradores de Internet que visitan grandes cantidades de sitios web
y guardan su contenido, asi como la aplicacién de tecnologias de extraccion de los datos
pertinentes de ese contenido para someterlos a analisis®. Sin embargo, debido al alto
grado de anonimato que ofrece la web oscura, resulta dificil asociar las actividades
descubiertas con jurisdicciones y demarcaciones geograficas especificas. La
determinacion de los paises desde los que operan los delincuentes se realiza a veces en
una fase posterior de las actuaciones penales, en el curso de la investigacion y el
enjuiciamiento de casos concretos®.

43. Los instrumentos basados en la tecnologia pueden constituir elementos
innovadores de las técnicas especiales de investigacion y ser un punto de partida util
para hacer frente a las amenazas relacionadas con la delincuencia, como la trata de
personas. No obstante, al utilizar esos instrumentos se ha de actuar con cautela para
garantizar que se usen de manera responsable y ética y evitar consecuencias no
deseadas. Esto reviste especial importancia en vista de que muchas tecnologias
presentes y futuras pueden tener graves consecuencias para la privacidad personal y las
libertades civiles. La proliferacion de los datos biométricos y de los sistemas de reunion

48 A/CONF.234/11, pérr. 62.

# Véanse, por ejemplo, Joy Buolamwini y Timnit Gebru, “Gender shades: intersectional accuracy
disparities in commercial gender classification”, en Proceedings of Machine Learning Research
(2018), y James Manyika, Jake Silberg y Brittany Presten, “What do we do about the biases in
AI1?”, Harvard Business Review, 25 de octubre de 2019.

% American Civil Liberties Union, “Amazon’s face recognition falsely matched 28 members of
Congress with mugshots”, informe, 26 de julio de 2018.

51 CTOC/COP/WG.3/2020/3, parrs. 62y 63.

52 véase UNODC, Evidential Issues in Trafficking in Persons Cases: Case Digest (Viena, 2017),

pag. 131.
% UNODC, Darknet Cybercrime Threat to South-East Asia 2020, pag. 19.
% Ibid., pag. 15.
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de datos puede tener un efecto destructivo en la privacidad si el control y la supervision
debidos son insuficientes o inexistentes®. Por lo tanto, solo los agentes que estén
altamente capacitados y especializados deben llevar a cabo operaciones de aplicacion
de la ley, en particular en la web oscura, y deben proceder con pleno respeto de los
derechos humanos y del derecho a la privacidad®®.

Ciencia forense digital

44. Los investigadores pueden obtener una gran cantidad de pruebas de teléfonos
inteligentes, computadoras, tabletas, discos duros externos y cualquier dispositivo
dotado de memoria digital. Es posible obtener contenidos como imagenes, videos e
informacion sobre los contactos y las ubicaciones, asi como extraer huellas digitales,
concretamente el historial de navegacion en computadoras personales y las direcciones
de los protocolos Internet®”. Los componentes y dispositivos de conexién en red, como
los enrutadores y los servidores, pueden obtenerse con el fin de extraer contenido o
metadatos, entre otras cosas, en relacion con la identidad y la localizacién de los
usuarios, sus transacciones y los emisores y receptores de las telecomunicaciones y
comunicaciones electronicas. Los metadatos pueden permitir a las fuerzas del orden
determinar las fechas en que se captaron imagenes y se cometieron delitos. Ademas, los
datos asociados a las imagenes y las geoetiquetas pueden utilizarse para determinar el
lugar en que se produjo un acto fisicamente .

La tecnologia en los procedimientos de justicia penal

45. La pandemia de COVID-19 ha tenido un profundo impacto en el funcionamiento
de los sistemas de justicia penal. Ha tenido el efecto de acelerar el cambio en muchos
aspectos y ha contribuido a la aplicacion mejorada de las tecnologias y la formulacion
de estrategias de justicia penal basadas en la tecnologia.

46. Por ejemplo, el Grupo de Trabajo sobre Cooperacion Internacional ha destacado
la digitalizacion en curso de los esfuerzos de cooperacion judicial y ha alentado a los
Estados a que hagan uso de la tecnologia en la cooperacidn internacional para abordar
los problemas vinculados con la pandemia de COVID-19, en particular la utilizacion
mas frecuente de las videoconferencias en la practica de la asistencia judicial reciproca
y la utilizacion y aceptacion de las firmas electronicas. El Grupo de Trabajo observo
que el aumento de la transmision electronica de solicitudes de cooperacion internacional
debido a la pandemia ha demostrado que dichas solicitudes pueden enviarse y
responderse de manera segura, oportuna, agil y valida utilizando medios electrénicos .

47. Asimismo, en respuesta a la pandemia y a las consiguientes restricciones a la
movilidad, algunos procedimientos que requerian la presencia fisica en los tribunales
pueden realizarse ahora en linea. Ademas, se han implantado nuevas tecnologias para
mantener en funcionamiento el sistema de justicia penal, entre otras cosas, mediante
sistemas de video que permiten que las partes intervengan a distancia en las audiencias
de juicios penales y que estas se celebren de manera segura®. Ello facilita la continuidad
de las respuestas de la justicia penal y mejora el acceso a la justicia, aunque se han
planteado preocupaciones relativas a la seguridad de la informacion que se intercambie
por estos medios, asi como la necesidad de adaptar la legislacion nacional a esta nueva
situacion®.

48. En virtud del articulo 24 de la Convencidn contra la Delincuencia Organizada, los
Estados partes tienen la obligacién de proteger de manera proactiva a los testigos que

% Véase A/CONF.234/11.

% 1bid., pag. 3.

5 Red Europea de Migracion, “The use of social media in the fight against migrant smuggling”.

% Iniciativa Educacion para la Justicia de la UNODC, “Médulo 4: Introduccion a la criminalistica
digital” y “Mddulo 6: Criminalistica digital e investigaciones técnicas de la ciberdelincuencia”.

% CTOC/COP/WG.3/2021/3, parr. 3 b) y g).

0 Reino Unido de Gran Bretafia e Irlanda del Norte, “New tech will help keep the criminal justice
system moving during COVID-19 pandemic”, comunicado de prensa, 30 de abril de 2020.

61 CTOC/COP/WG.3/2021/3, parrs. 22 y 23.
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participen en actuaciones penales, concretamente, establecer normas probatorias que
permitan que el testimonio de los testigos se preste de modo que no se ponga en peligro
su seguridad, por ejemplo, aceptando su testimonio por conducto de tecnologias de la
comunicacion. Se han adoptado diversas practicas para que los testigos presten
testimonio a distancia por videoconferencia o mediante sistemas de conferencia
telefonica. Estas practicas han resultado especialmente utiles durante la pandemia
de COVID-19. Estos procedimientos se pueden aplicar en distintas etapas de las
actuaciones penales, en particular, en audiencias de personas detenidas, comparecencias
iniciales, audiencias preliminares y audiencias para la lectura de sentencia®?.

49. Ademas, el uso de las pruebas en lineca y las huellas digitales, como se ha
mencionado anteriormente, puede respaldar los testimonios en las actuaciones penales.
Es necesario que se cumplan determinados requisitos juridicos y técnicos para
garantizar que esas pruebas digitales sean admisibles en un tribunal de justicia; los
requisitos pueden variar en la practica en cada pais®.

50. Sin embargo, en los ultimos tiempos se han destacado algunas practicas
alentadoras. Por ejemplo, en un caso de trata de personas llevado a los tribunales de
Austria en 2018 en el que 20 mujeres de la Republica Bolivariana de Venezuela fueron
victimas de la trata mediante el uso de Instagram, WhatsApp y Facebook, las pruebas
digitales de sus interacciones con los tratantes se utilizaron para asegurar el
enjuiciamiento y la condena de los seis autores del delito. En ese caso, las pruebas
digitales permitieron a los funcionarios encargados de hacer cumplir la ley documentar
las horas y las condiciones de trabajo de las victimas, las amenazas que recibieron, la
logistica de su transporte, sus ingresos diarios y el constante control y abuso a que eran
sometidas. Si bien se habia reunido un enorme volumen de pruebas digitales, estas solo
se utilizaron para apoyar los testimonios de las victimas, no para sustituirlos.

8. Tecnologia para las victimas de la trata de personas

51. Se ha desarrollado una amplia gama de instrumentos basados en la tecnologia para
identificar o apoyar a las victimas, por ejemplo, aplicaciones que permiten a quienes
realizan labores de acercamiento entrevistar a las posibles victimas en distintos idiomas,
o plataformas de aprendizaje electronico para ensefiar nuevas habilidades laborales a los
supervivientes. En el contexto de la explotacion laboral, ademas de las aplicaciones
antes mencionadas, se utilizan soluciones tecnoldgicas basadas en encuestas en linea y
aplicaciones operadas por voz para que los trabajadores en general puedan aportar
informacién sobre posibles practicas de explotacion en las cadenas de suministro .
A través de una alianza con IBM y la organizacidon no gubernamental colombiana Pasos
Libres, la UNODC ha organizado en los lltimos afios seis talleres técnicos intensivos o
“datajams” contra la explotacion, en los que los estudiantes compiten en linea para
desarrollar soluciones tecnologicas que permitan identificar y proteger a las victimas de
la trata de personas y contribuir al enjuiciamiento de este delito.

9. Desafios y consideraciones en materia de derechos humanos

52. Las consideraciones relativas a la admisibilidad de las pruebas de criminalistica
digital requieren un conocimiento exhaustivo del derecho penal, la legislacion sobre la
privacidad, las normas de derechos humanos, las politicas de proteccion de datos y los
canales previstos para la asistencia judicial reciproca. En el curso de las investigaciones
penales, es esencial que las tecnologias de rastreo, reunion de datos y vigilancia
garanticen el cumplimiento de las normas en materia de derechos humanos, equidad,

62 CTOC/COP/WG.7/2020/3, parr. 37.

63 Véase UNODC, iniciativa Educacion para la Justicia, “Mdédulo 6: Criminalistica digital e
investigaciones técnicas de la ciberdelincuencia”.

64 Véanse los detalles relativos al uso de pruebas digitales en este caso de trata en Isabella Chen'y
Celeste Tortosa, “The use of digital evidence in human trafficking investigations”, Anti-Trafficking
Review, num. 14, 2020, pags. 122 a 124.

& Issue brief, nim. 7 (2017), pag. 4.
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rendiciéon de cuentas y transparencia ®. Los datos delicados y personales deben

almacenarse de un modo seguro y el acceso a ellos debe estar restringido Gnicamente a
las personas autorizadas. Ademas, el intercambio transfronterizo de datos entre
organismos debe ajustarse a los marcos juridicos nacionales e internacionales, teniendo
en cuenta las normas pertinentes en materia de privacidad y confidencialidad®. Por otra
parte, se deberia garantizar la privacidad digital de las personas sospechosas y acusadas
y la existencia de salvaguardias y normas adecuadas para las fuerzas del orden en lo que
se refiere a obtener teléfonos inteligentes o contraseflas de computadoras y descifrar
comunicaciones por medio de aplicaciones de mensajeria privadas, asi como mantener
la vigilancia de su cumplimiento®,

53. Para poder intercambiar pruebas electronicas de un pais a otro se requieren
conocimientos especializados sobre las formas de reunirlas, conservarlas y compartirlas.
También se plantea la necesidad crucial de armonizar entre paises las practicas seguidas
en la investigacion de ciberdelitos y en la criminalistica digital respecto de ese tipo de
investigaciones, que se extienden a multiples jurisdicciones®. Por lo tanto, aunque el
uso de pruebas digitales es todavia limitado, podria ser decisivo en numerosas
actuaciones penales relacionadas con la trata de personas, pero requiere un sélido
refuerzo de la capacidad de todos los actores pertinentes, asi como cambios legislativos
en algunas jurisdicciones.

Recomendaciones anteriores del Grupo de Trabajo en relacion con
temas conexos

54. Hasta la fecha, el Grupo de Trabajo sobre la Trata de Personas ha formulado mas
de 250 recomendaciones en las que ha ofrecido asesoramiento a los Estados partes sobre
la aplicacion del Protocolo.

55. Antes del periodo de sesiones actual, el Grupo de Trabajo ha adoptado muy pocas
recomendaciones relacionadas especificamente con la utilizacion de la tecnologia,
incluida la tecnologia de la informacidn y las comunicaciones, para prevenir e investigar
la trata de personas.

56. Al examinar medidas practicas relativas a tecnologias emergentes, en sus
recomendaciones pasadas el Grupo de Trabajo ha hecho hincapié en que los Estados
partes deberian hacer lo siguiente:

a) utilizar las nuevas tecnologias para crear conciencia respecto de la trata de
personas, mediante actividades tales como la ensefianza virtual, y asi llegar a un publico

mas amplio y aumentar la posibilidad de intercambiar buenas practicas™;

b) considerar la posibilidad de aplicar medidas que prohiban la divulgacion,
mediante cualquier medio de comunicacién, de anuncios y publicaciones que
promuevan la explotacion de las personas, en particular los nifios, en especial la
explotacion sexual, a fin de prevenir la trata de personas y combatir los modelos
socioculturales que sirven de sustento a la desigualdad entre los géneros y la
discriminacion de la mujer’;

8 \éase también Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos,
Principios rectores sobre las empresas y los derechos humanos: puesta en practica del marco de
las Naciones Unidas para “proteger, respetar y remediar” (Ginebra, 2011).

67 Lisa Rende Taylor y Mark Latonero, Updated Guide to Ethics and Human Rights in Counter-
Trafficking: Ethical Standards for Counter-Trafficking Research and Programming (Bangkok,
2018).

8 \éase Relator Especial sobre la promocién y proteccion del derecho a la libertad de opinién y de
expresion, “Encryption and anonymity follow-up report”, trabajo de investigacion, junio de 2018.

8 Véase UNODC, Direccién Ejecutiva del Comité contra el Terrorismo y Asociacién Internacional
de Fiscales, Practical Guide for Requesting Electronic Evidence Across Borders (Viena, 2019).

™ CTOC/COP/WG.4/2011/8, parr. 38.

™ Ibid., parr. 41.
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c) tener en cuenta los nuevos métodos de captacion de victimas de la trata de
personas, y adoptar medidas para elaborar campafnas de concienciacion bien centradas
y actividades de capacitacion especializadas para las fuerzas del orden y los
profesionales de la justicia penal en temas como el uso de Internet por los responsables
de la trata, en particular para captar a menores’;

d) examinar la funcion de la tecnologia moderna y los datos en la prevencion y
la lucha contra la trata de personas, entre otras cosas, durante los periodos de reflexion
y recuperacion, y examinar, en una reunion futura del Grupo de Trabajo, la manera en
que los Estados identifican a las victimas y utilizan el producto decomisado de los
delitos relacionados con la trata de personas’s.

57. La Secretaria prepar6 un compendio "* que contiene un indice de las

recomendaciones adoptadas por el Grupo de Trabajo sobre la Trata de Personas en sus
diez primeras reuniones y en el que se ofrecen orientaciones pertinentes acerca de los
temas siguientes: sistema de justicia penal, investigaciones, intercambio de
informacion, intercambio de inteligencia, cooperacion internacional, asistencia juridica
mutua y sector privado.

IV. Instrumentos principales y recursos recomendados

Informe mundial sobre la trata de personas 2020

58. Encel Informe mundial sobre la trata de personas 2020 de la UNODC, en particular
en su capitulo V (Uso de Internet por los responsables de la trata), se describen las
distintas etapas del proceso de la trata de personas que se llevan a cabo en linea.

Nota informativa 7 (2019) sobre la trata de personas y la tecnologia: tendencias,
dificultades y oportunidades, del Grupo Interinstitucional de Coordinacién contra
la Trata de Personas

59. En 2019, el Grupo Interinstitucional de Coordinacion contra la Trata de Personas
publicé una nota informativa en la que ponia de relieve la forma indebida en que los
tratantes utilizan la tecnologia y el impacto que ello tiene en las victimas. En la nota
informativa se describe como puede utilizarse la tecnologia para luchar contra la trata
de personas, teniendo en cuenta las consideraciones éticas y la proteccion de datos.

Portal de Informacion sobre la Trata de Personas y base de datos de jurisprudencia

60. El Portal de Informacion sobre la Trata de Personas es un componente esencial del
portal de gestion de conocimientos de la UNODC, conocido como Intercambio de
Recursos Electronicos y Legislacion sobre Delincuencia (SHERLOC). El portal incluye
una base de datos de jurisprudencia, una base de datos de legislacion y una bibliografia
anotada en la que se puede consultar informacion sobre articulos y publicaciones clave
que tratan ese tema.

Guia Prdctica para la Solicitud de Pruebas Electronicas Transfronterizas

61. La UNODC, la Direccion Ejecutiva del Comité contra el Terrorismo y la
Asociacion Internacional de Fiscales publicaron en 2019 una guia practica para la
solicitud de pruebas electronicas transfronterizas (Practical Guide for Requesting
Electronic Evidence Across Borders) con el objetivo de ayudar a los profesionales a
comprender, por ejemplo, como preservar las pruebas electronicas o redactar una
solicitud de asistencia judicial reciproca que se ajuste a las normas aplicables a las
pruebas electronicas. La guia practica ayuda a los Estados en los procedimientos para
solicitar o manejar pruebas electronicas.

kb
7

N

CTOC/COP/WG.4/2013/5, pérr. 33.

CTOC/COP/WG.4/2018/3, parr. 7.

UNODC, Trafficking in Persons: Compendium and Thematic Index of Recommendations,
Resolutions and Decisions (Viena, 2021).
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Aprovechamiento de la innovacion para luchar contra la trata de seres humanos:
un analisis exhaustivo de los instrumentos tecnolégicos

62. La Oficina del Representante Especial y Coordinador para la Lucha contra la Trata
de Personas de la OSCE, junto con Tech against Trafficking, publicé en 2020 un estudio
sobre las innovaciones en esa materia, titulado Leveraging Innovation to Fight
Trafficking in Human Beings: A Comprehensive Analysis of Technology Tools, Taking
Stock of Technology Tools, en el que se describen las iniciativas desarrolladas para
luchar contra la trata de personas y el modo en que los interesados pueden aprovecharlas
plenamente.

Iniciativa Educacion para la Justicia, serie de médulos universitarios sobre la trata
de personas y la ciberdelincuencia

63. En el marco de la iniciativa Educacion para la Justicia, la UNODC ha elaborado
una serie de modulos de aprendizaje a nivel universitario y otros instrumentos para
ayudar al personal académico a ensefar a estudiantes universitarios acerca de algunas
de las amenazas mas notables que se presentan en la actualidad, en particular la trata de
personas y la ciberdelincuencia.
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