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 73/266. Поощрение ответственного поведения государств 

в киберпространстве в контексте международной 

безопасности 
 

 

 Генеральная Ассамблея, 

 ссылаясь на свои резолюции 53/70 от 4 декабря 1998 года, 54/49 от 

1 декабря 1999 года, 55/28 от 20 ноября 2000 года, 56/19 от 29 ноября 2001 года, 

57/53 от 22 ноября 2002 года, 58/32 от 8 декабря 2003 года, 59/61 от 3 декабря 

2004 года, 60/45 от 8 декабря 2005 года, 61/54 от 6 декабря 2006 года, 62/17 от 

5 декабря 2007 года, 63/37 от 2 декабря 2008 года, 64/25 от 2 декабря 2009 года, 

65/41 от 8 декабря 2010 года, 66/24 от 2 декабря 2011 года, 67/27 от 3 декабря 

2012 года, 68/243 от 27 декабря 2013 года, 69/28 от 2 декабря 2014 года, 70/237 

от 23 декабря 2015 года и 71/28 от 5 декабря 2016 года, а также на свое 

решение 72/512 от 4 декабря 2017 года, 

 отмечая значительный прогресс, достигнутый в разработке и внедрении 

новейших информационных технологий и средств телекоммуникации,  

 подтверждая, что она видит в этом прогрессе широчайшие позитивные 

возможности для дальнейшего развития цивилизации, расширения 

возможностей взаимодействия на общее благо всех государств, увеличения 

созидательного потенциала человечества и дополнительных сдвигов к лучшему 

в распространении информации в глобальном сообществе, 

 отмечая, что распространение и использование информационных 

технологий и средств затрагивают интересы всего международного сообщества 

и что широкое международное взаимодействие способствует обеспечению 

оптимальной эффективности, 

 подтверждая, что информационно-коммуникационные технологии 

являются технологиями двойного назначения, которые могут использоваться 

как в законных, так и в злонамеренных целях, 
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 подчеркивая, что все государства заинтересованы в поощрении 

использования информационно-коммуникационных технологий в мирных целях 

и в предотвращении конфликтов, возникающих в результате использования 

информационно-коммуникационных технологий, 

 выражая озабоченность тем, что эти технологии и средства потенциально 

могут быть использованы в целях, несовместимых с задачами обеспечения 

международной безопасности и стабильности, и могут негативно 

воздействовать на целостность инфраструктуры государств, нарушая их 

безопасность применительно как к гражданской, так и к военной сферам,  

 подчеркивая необходимость наращивания координации и сотрудничества 

между государствами в борьбе с преступным злоупотреблением 

информационными технологиями, 

 подчеркивая также важность уважения прав человека и основных свобод 

при использовании информационно-коммуникационных технологий, 

 приветствуя результативную работу Группы правительственных 

экспертов по достижениям в сфере информатизации и телекоммуникаций в 

контексте международной безопасности и препровожденные Генеральным 

секретарем доклады за 20101, 20132 и 2015 годы3, 

 подчеркивая важность оценок и рекомендаций, содержащихся в докладах 

Группы правительственных экспертов, 

 подтверждая содержащийся в докладах Группы правительственных 

экспертов 2013 и 2015 годов вывод о том, что международное право, и в 

частности Устав Организации Объединенных Наций, применимо и имеет 

существенно важное значение для поддержания мира и стабильности и создания 

открытой, безопасной, стабильной, доступной и мирной информационно-

коммуникационной среды, что добровольные и необязывающие нормы, правила 

и принципы ответственного поведения государств в сфере использования 

информационно-коммуникационных технологий могут снизить риск нарушения 

международного мира, безопасности и стабильности и что с учетом уникальных 

особенностей информационно-коммуникационных технологий со временем 

могут быть разработаны дополнительные нормы, 

 подтверждая также вывод Групп правительственных экспертов о том, 

что добровольные меры укрепления доверия могут способствовать повышению 

степени доверия и установлению доверительных отношений между 

государствами, а также способствуют уменьшению риска возникновения 

конфликтов благодаря обеспечению большей предсказуемости и снижению 

вероятности возникновения недопонимания и таким образом могут внести 

важный вклад в решение вызывающих озабоченность государств проблем в 

связи с использованием информационно-коммуникационных технологий 

государствами и стать важным шагом на пути укрепления международной 

безопасности, 

 подтверждая далее вывод Группы правительственных экспертов о том, 

что оказание помощи в целях наращивания потенциала в области обеспечения 

безопасности информационно-коммуникационных технологий путем 

расширения возможностей государств по сотрудничеству и принятию 

коллективных мер и поощрения использования таких технологий в мирных 

__________________ 

 1 A/65/201. 

 2 A/68/98. 

 3 A/70/174. 
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целях также имеет существенно важное значение для обеспечения 

международной безопасности,  

 особо отмечая, что хотя главная ответственность за обеспечение 

безопасности и мирной информационно-коммуникационной среды лежит на 

государствах, определение механизмов участия, сообразно обстоятельствам, 

частного сектора, научных кругов и организаций гражданского общества могло 

бы способствовать повышению эффективности международного 

сотрудничества, 

 1. призывает государства-члены: 

 а) руководствоваться при использовании информационно-

коммуникационных технологий докладами Группы правительственных 

экспертов по достижениям в сфере информатизации и телекоммуникаций в 

контексте международной безопасности за 20101, 20132 и 20153 годы; 

 b) поддерживать осуществление совместных мер, определенных в 

докладах Группы правительственных экспертов, для рассмотрения угроз, 

возникающих в этой сфере, и обеспечения открытой, интероперабельной, 

надежной и безопасной информационно-коммуникационной среды, исходя из 

необходимости сохранить свободный поток информации; 

 2. просит все государства-члены продолжать, принимая во внимание 

оценки и рекомендации, содержащиеся в докладах Группы правительственных 

экспертов, информировать Генерального секретаря о своей точке зрения и об 

оценках по следующим вопросам: 

 а) усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному сотрудничеству 

в этой области; 

 b) содержание концепций, упомянутых в докладах Группы 

правительственных экспертов; 

 3. просит Генерального секретаря с помощью группы 

правительственных экспертов, которая должна быть создана в 2019 году на 

основе справедливого географического распределения, продолжить — 

основываясь на оценках и рекомендациях, содержащихся в вышеупомянутом 

докладе, и стремясь выработать общее понимание и обеспечить эффективное 

осуществление — исследование возможных совместных мер по устранению 

существующих и потенциальных угроз в сфере информационной безопасности, 

в том числе исследование норм, правил и принципов ответственного поведения 

государств, мер укрепления доверия и наращивания потенциала, а также того, 

как международное право применяется к использованию информационно-

коммуникационных технологий государствами, и представить Генеральной 

Ассамблее на ее семьдесят шестой сессии доклад о результатах такого 

исследования с приложением, содержащим представленные участвующими 

правительственными экспертами национальные материалы по вопросу о том, 

как международное право применяется к использованию информационно-

коммуникационных технологий государствами; 

 4. просит Управление по вопросам разоружения Секретариата, за счет 

имеющихся ресурсов и добровольных взносов, от имени членов группы 

правительственных экспертов сотрудничать с такими соответствующими 

региональными организациями, как Африканский союз, Европейский союз, 

Организация американских государств, Организация по безопасности и 

сотрудничеству в Европе и Региональный форум Ассоциации государств Юго-

Восточной Азии, провести заблаговременно до начала заседаний группы серию 
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консультаций для обмена мнениями по вопросам, относящимся к мандату 

группы; 

 5. просит Председателя группы правительственных экспертов 

организовать два неофициальных консультативных заседания открытого состава 

продолжительностью два дня каждое, с тем чтобы все государства-члены смогли 

принять участие в интерактивных обсуждениях и провести обмен мнениями, о 

которых Председатель уведомит группу правительственных экспертов;  

 6. постановляет включить в предварительную повестку дня своей 

семьдесят четвертой сессии пункт, озаглавленный «Достижения в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности». 

 

 

65-e пленарное заседание, 

22 декабря 2018 года 

 


