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Carta de envio

Carta de fecha 30 de junio de 2017 dirigida al Presidente de la
Asamblea General por el Presidente de la Junta de Auditores

Tengo el honor de transmitirle adjunto el primer informe de la Junta de
Auditores sobre la aplicacidon de la estrategia de tecnologia de la informacion y las
comunicaciones para las Naciones Unidas.

(Firmado) Shashi Kant Sharma
Contralor y Auditor General de la India
Presidente de la Junta de Auditores
(Auditor Principal)
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Tecnologia de la informacion y las comunicaciones:

datos fundamentales

Presupuesto y recursos

1.372,8 millones
de dolares
67,95%

4.645
1.652

594

Cronologia

Octubre de 2014
Diciembre de 2014

Septiembre de 2015

Diciembre de 2015

Febrero de 2016

Abril de 2016

Septiembre de 2016

Estrategia

20

2014-2020

Recursos de tecnologia de la informacioén y las comunicaciones
(TIC), con exclusion de Umoja, para el bienio 2016-2017

Porcentaje estimado del presupuesto anualizado de TIC relacionado
con las operaciones de mantenimiento de la paz (2016/17)

Fuerza de trabajo total estimada de TIC

Numero de aplicaciones en uso en todo el sistema de las Naciones
Unidas, frente a 2.340 en 2014

Numero de lugares en los que se utiliza la TIC

El Secretario General presento la estrategia revisada de TIC (A/69/517)

La Asamblea General aprobo la resolucion 69/262 en la que hizo
suya la estrategia revisada de TIC

El Secretario General presentd su primer informe sobre el estado
de la aplicacion de la estrategia de TIC para las Naciones Unidas
(A/70/364 y Corr.1)

La Junta de Auditores present6 su informe sobre la marcha de la
gestion de los asuntos relacionados con la TIC en la Secretaria
(A/70/581)

La Comision Consultiva en Asuntos Administrativos y de
Presupuesto present6 su informe sobre la marcha de la gestion de
los asuntos relacionados con la TIC en la Secretaria (A/70/755) y
recomendé que la Junta de Auditores presentara un informe anual
sobre los progresos realizados durante el periodo de cinco afios en
que se aplicara la estrategia de TIC

La Asamblea General aprob¢ la resolucion 70/238 B, en la que
hizo suyas las conclusiones y recomendaciones que figuran en el
informe de la Comisién Consultiva (A/70/755)

El Secretario General presentd su segundo informe sobre el estado
de la aplicacion de la estrategia de TIC para las Naciones Unidas
(A/71/400)

Numero de proyectos estratégicos que sustentan la estrategia sobre
la que informa la Oficina de Tecnologia de la Informacion y las
Comunicaciones en el documento A/71/400. De 20 proyectos, se
comunico6 que 7 se habian finalizado

El plazo de cinco afos, 2013-2017, indicado en la hoja de ruta
estratégica (A/69/517, anexo I) se ha revisado y establecido en
2014-2020, en consonancia con el segundo informe del Secretario
General sobre el estado de la aplicacion de la estrategia de TIC
para las Naciones Unidas (A/71/400)
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Primer informe anual de la Junta de Auditores sobre los
progresos realizados en la aplicacion de la estrategia de
tecnologia de la informacion y las comunicaciones para
las Naciones Unidas

Resumen

Introduccion

En su sexagésimo noveno periodo de sesiones, celebrado en 2014, la Asamblea
General aprob6 la resolucidon 69/262, en la que hizo suya la estrategia de tecnologia
de la informacion y las comunicaciones (TIC) para las Naciones Unidas propuesta en
el informe del Secretario General (A/69/517). La estrategia se basa en la idea de
establecer un suministro mundial unificado de TIC que permita ejecutar
satisfactoriamente los mandatos de las Naciones Unidas. Su propdsito es armonizar
todas las actividades de TIC con las metas de las Naciones Unidas, para lo cual se
han identificado tres objetivos: a) orientar la TIC en apoyo de las prioridades de la
Organizacién, como Umoja; b) armonizar la infraestructura y los procesos existentes;
y ¢) hacer mayor hincapié en la innovacion en apoyo de la labor sustantiva de las
Naciones Unidas. Para lograr esos objetivos, la estrategia se centra en cinco esferas
principales, también llamadas factores clave, a saber, la modernizaciéon en apoyo de
las prioridades de la Organizacion, la transformacion de la integracion de la TIC, la
innovacion para fomentar nuevas soluciones tecnoldgicas a largo plazo, el refuerzo
del marco de gobernanza y liderazgo, y la utilizacidén 6ptima de los recursos de TIC.

El Secretario General presentd su primer informe sobre el estado de la
aplicacion de la estrategia (A/70/364 y Corr.1) en septiembre de 2015 y su segundo
informe (A/71/400) en septiembre de 2016. En diciembre de 2015, la Junta de
Auditores presentd a la Asamblea General su informe sobre la marcha de la gestion
de los asuntos relacionados con la TIC en la Secretaria (A/70/581). Tras examinar
ese informe, la Comision Consultiva en Asuntos Administrativos y de Presupuesto
recomend6 a la Asamblea que la Junta presentara un informe anual durante el
periodo de cinco afios en que se aplicara la estrategia, y la Asamblea hizo suya esa
recomendacion en su resolucion 70/238 B. En el presente informe, el primero
presentado de conformidad con esa resoluciéon, se examina la aplicacion de la
estrategia durante los afios 2015 y 2016.

Principales conclusiones
Se exponen a continuacion las principales conclusiones de la Junta.

Marco de gobernanza y rendicion de cuentas

La responsabilidad general de dirigir, coordinar y ejecutar la estrategia ha sido
asignada al Oficial Principal de Tecnologia de la Informacién. Sin embargo, hasta
septiembre de 2016, es decir, casi dos afios después de la entrada en vigor de la
estrategia de cinco afios, no se publico el boletin del Secretario General en el que se
definia la estructura de la Oficina de Tecnologia de la Informacion y las
Comunicaciones, asi como su papel y funciones, incluidos los del Oficial Principal
de Tecnologia de la Informacion (ST/SGB/2016/11). A febrero de 2017 atin no se
habian hecho publicas la delegacion de autoridad y la designacion de funcionarios
que desempefiarian funciones importantes en la Oficina de Tecnologia de la
Informacion y las Comunicaciones.
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Aunque los departamentos y oficinas de la Secretaria desempefian un papel
crucial para asegurar la aplicacion de la estrategia, su marco de rendicion de cuentas
es difuso. Las disposiciones del pacto del personal directivo superior® por lo que
respecta a la aplicacion de la estrategia son muy subjetivas y genéricas y no han
facilitado una evaluacion objetiva del desempefio de ese personal en la aplicacion de
la estrategia, lo que ha dado lugar a una falta de rendicion de cuentas. Por otra parte,
los departamentos siguen gestionando sus propias dependencias de TIC y todavia no
han armonizado sus planes de actividades con la estrategia.

El mandato y la responsabilidad de supervisar y garantizar la aplicacion de la
estrategia en toda la Secretaria corresponden al marco de gobernanza y la Oficina de
Tecnologia de la Informacion y las Comunicaciones. Sin embargo, aun no se ha
puesto en marcha un sistema integral de presentacion de informes periddicos a la
Oficina de Tecnologia de la Informaciéon y las Comunicaciones sobre los progresos
realizados en la aplicacion de los diversos elementos de la estrategia por todos los
departamentos y oficinas. Esta medida es fundamental para supervisar de forma
centralizada la ejecucion de los proyectos, cumplir las politicas de TIC, optimizar los
recursos de TIC, alcanzar los objetivos generales de la estrategia y mantener
informado al marco de gobernanza acerca de los progresos.

Ejecucion del proyecto

La Junta observo que, incluso aplicando el calendario revisado que figuraba en
el primer informe sobre el estado de la aplicacion de la estrategia, habia seis
proyectos que se habian demorado mas alld de las fechas previstas para su
finalizacion. Ademas, tres proyectos que debian haber concluido en marzo de 2017
solo habian logrado una tasa de ejecucion de entre el 65% y el 70%.

Supervision de proyectos estratégicos

La supervision de los proyectos implica el seguimiento constante de los
avances materiales y financieros a fin de controlar los plazos y sobrecostos y de
ejecutar el proyecto de forma econdémica, eficiente y eficaz. Sin embargo, la Junta
observo que, si bien en ambos informes sobre el estado de aplicacion de la estrategia
se habian indicado los plazos de los proyectos y los progresos materiales realizados
en términos de porcentajes de finalizacion, en ninguno de ellos se aportaba
informacion detallada sobre los costos y la evolucién financiera en relacion con cada
uno de los 20 proyectos estratégicos.

Politicas y cumplimiento en materia de tecnologia de la informacion y
las comunicaciones

Aun no se han promulgado ni revisado las politicas sobre cuestiones
importantes, como la seguridad de la informacion, la recuperacion en casos de
desastre, la computacion en la nube, la seguridad minima para sitios web, las
videoconferencias, los dispositivos mdviles, los servicios de correo electronico o el
acceso remoto. Tampoco se ha puesto en marcha una funcién en materia de
cumplimiento de politicas para supervisar y evaluar su aplicacion e informar al
respecto. Sin un sistema para supervisar y garantizar el cumplimiento de las politicas
de TIC en todos los departamentos y lugares de destino, solo existe una garantia
limitada de que efectivamente se cumplan. Ademads, la Administracion ha sefialado
que, por falta de recursos, no se ha aplicado plenamente la funcién de

[N

El pacto es un compromiso contraido por cada administrador superior de alcanzar determinados
objetivos, que se incluiran en los planes de trabajo y las evaluaciones del desempefio del
personal a todos los niveles, y en relacién con los cuales el Secretario General pedira cuentas al
personal directivo superior.
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autorregulacion para asegurar el cumplimiento de las politicas, mencionada en los
informes primero y segundo sobre el estado de la aplicacion de la estrategia.

Recursos humanos en la esfera de la tecnologia de la informacion y las
comunicaciones

El personal de TIC, junto con sus conocimientos especializados, son activos
importantes para aplicar la estrategia. Segun dicha estrategia, la Oficina de
Tecnologia de la Informacion y las Comunicaciones tiene la obligacion de colaborar
con la Oficina de Gestion de Recursos Humanos a fin de crear los programas de
capacitacion necesarios para promover los conocimientos técnicos. La Junta observo
que, a pesar de que se han disefiado programas de formacion, no han podido llevarse
a cabo debido a la falta de recursos. En cuanto a las previsiones de la Oficina de
Tecnologia de la Informacién y las Comunicaciones para actividades de capacitacion,
los fondos proporcionados para formacion practica de TIC de caracter sustantivo y
técnico no cubrian ni el 5% de esas previsiones.

Actividades de modernizacién
Seguridad de la informacion

Aunque a finales de 2015 se habian realizado avances importantes (60%) en la
ejecucion del proyecto estratégico sobre la seguridad de la informaciéon en toda la
Secretaria, en 2016 el ritmo de progreso fue solo del 5%. Se avanzé muy poco en las
esferas de seguridad de la red, clasificacion de los activos de informaciéon y
aplicacion obligatoria de requisitos minimos para los sitios web publicos. La Junta
también observd que un alto porcentaje de altos funcionarios (Secretarios Generales
Adjuntos, Subsecretarios Generales y funcionarios del Cuadro Organico) y miembros
del personal todavia no habian realizado la capacitacion obligatoria sobre seguridad
de la informacion.

Actividades de transformacion
Gestion de las aplicaciones

De las aproximadamente 2.416 aplicaciones que figuran en la cartera global de
aplicaciones informaticas de las Naciones Unidas, la Junta observo que 695 no tenian
plazos de consolidacion definidos. Ademas, la mayoria de los casi 1.300 sitios web
mantenidos en toda la Organizacion no se habian normalizado ni se ajustaban a las
politicas de TIC de los sitios web publicos, con lo que la totalidad de la red quedaba
expuesta a graves riesgos de seguridad. Por otra parte, aun no se habia puesto en
marcha el proceso de racionalizacion de los sitios web. Esta es una esfera en la que
la cooperacion y el apoyo de los departamentos y oficinas resultan imprescindibles
para lograr progresos significativos hacia la consolidaciéon y racionalizacion. La
Administracion también ha indicado que la consolidacion de los sistemas de TIC es
un requisito previo para racionalizar los sitios web.

Satisfaccion de los usuarios con los servicios de tecnologia de la informacion
y las comunicaciones

Con la ayuda de la Oficina de Tecnologia de la Informacion y las
Comunicaciones, la Junta llevé a cabo una encuesta acerca del grado de satisfaccion de
los usuarios, a fin de evaluar la percepcion de estos en cuanto a la calidad y utilidad de
los productos y servicios de TIC introducidos para mejorar la eficiencia institucional
en toda la Secretaria. Inicialmente se proyect6 realizar la encuesta del 30 de enero al 6
de febrero de 2017, pero mas adelante se prorrogd hasta el 12 de febrero de 2017. A los
efectos del presente informe, solo se tuvieron en cuenta las 2.979 respuestas completas
recibidas al 6 de febrero de 2017. Los resultados de la encuesta figuran en el anexo V.
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Innovacion

Aunque, segun la hoja de ruta estratégica, la innovacion debia empezar a
aplicarse en enero de 2015, la Administracion ha indicado que las iniciativas de
innovacion emprendidas por la Oficina de Tecnologia de la Informacion y las
Comunicaciones han sido aisladas y no se han sustentado en normativa alguna, como
los Objetivos de Control para la Informacién y Tecnologias Relacionadas (COBIT)?,
La Junta observd que, tras identificar algunas nuevas esferas, no se habia hecho nada
mas. La Administracion afirmoé que la Oficina de Tecnologia de la Informacién y las
Comunicaciones se ocuparia de la innovacion en el futuro, al haberse avanzado ya en
el proceso de consolidacion.

Uso optimo de los recursos de tecnologia de la informacion
y las comunicaciones

Gobernanza y proceso de examen de las inversiones en tecnologia
de la informacion y las comunicaciones

A pesar de que en la estrategia se destaca que la Oficina de Tecnologia de la
Informaciéon y las Comunicaciones se encargara de supervisar y vigilar las
inversiones en TIC a fin de permitir que se adopten decisiones mas fundamentadas y
se presenten informes completos sobre los costos globales, la participacion de esa
Oficina y del Oficial Principal de Tecnologia de la Informacién en las adquisiciones
de TIC ha sido limitada, y esas adquisiciones, cuando se realizan a través de la
Secretaria, no estan sujetas a una revision o gobernanza centralizadas, segun se exige
en la estrategia.

Contratacion a nivel mundial

La estrategia prevé la negociacion de descuentos en los contratos gracias al
volumen mundial de adquisicion de equipos y licencias de programas informaticos.
Aunque el Secretario General indico en sus informes sobre el estado de la aplicacion
de la estrategia que la Organizacion habia negociado descuentos en las esferas de la
infraestructura, las licencias adquiridas externamente y los servicios de TIC conexos,
la Oficina de Tecnologia de la Informacion y las Comunicaciones no ha llevado a
cabo ningun analisis de los descuentos obtenidos hasta la fecha mediante la
contratacion mundial de productos y servicios. La Junta observo que no se ha fijado
una hoja de ruta ni una meta clara para lograr la optimizacion de los costos
aprovechando las oportunidades de contratacion a nivel mundial.

Desfragmentacion

La Junta observo que los progresos para desfragmentar y consolidar los
recursos de TIC han sido lentos, pues a enero de 2017 solo se habian consolidado 3
de las 70 dependencias de TIC de toda la Secretaria. En febrero de 2016, el Jefe de
Gabinete publicé un memorando interdepartamental en el que solicitaba el apoyo y la
cooperacion de los departamentos y jefes de oficinas para efectuar la transicion de
las funciones de TIC al marco institucional de ejecucion, asi como para promover el
proceso de identificacion y desfragmentacion de las funciones internas de TIC de los
departamentos y la transicion de esas funciones y los recursos correspondientes a la
Oficina de Tecnologia de la Informacién y las Comunicaciones. No obstante lo
dispuesto en el memorando, el ritmo de aplicacion de este elemento de la estrategia,
que ayudara a optimizar los recursos de TIC en toda la Secretaria, ha sido lento,
hasta el punto de que las dependencias de TIC del Departamento de Gestion aun no
se han consolidado.

2 Marco institucional para la gobernanza y la gestién de empresas de tecnologia de la informacién.
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Recomendaciones

Si bien las recomendaciones de la Junta se presentan en detalle a lo largo del
informe, su principal recomendacion es que la Administracion vele por que:

a) i) Los organos establecidos con arreglo al marco de gobernanza de
la TIC participen activamente en la supervision de los progresos, solucionando
las cuestiones interdepartamentales para garantizar la aplicacion de la
estrategia de conformidad con la resolucion 69/262 de la Asamblea General; ii)
las medidas de desempefio para valorar la aplicacion de la estrategia previstas
en el pacto del personal directivo superior sean mas objetivas y cuantificables;
iii) se adopten medidas inmediatas para publicar las necesarias politicas en
materia de delegacion y designacion; y iv) los departamentos presenten hojas de
ruta y adopten las medidas necesarias para armonizar sus planes de actividades
con la estrategia;

b) El Oficial Principal de Tecnologia de la Informacién y la Oficina de
Tecnologia de la Informacién y las Comunicaciones, como autoridad central
responsable de aplicar y supervisar la estrategia, no solo haga un seguimiento
estricto de los plazos del proyecto, sino vigile también el costo de cada uno de los
proyectos estratégicos a fin de asegurar la transparencia y la rendicion de
cuentas cuando se realicen inversiones importantes;

¢) La Oficina de Tecnologia de la Informacion y las Comunicaciones
ultime la tarea de formular y promulgar politicas de TIC con plazos concretos e
implante la funcion de autorregulacion prevista para asegurar el cumplimiento;

d) Se destinen fondos suficientes para aplicar el plan de capacitacion;

e¢) Todo el personal termine la capacitacién obligatoria sobre seguridad
de la informacion;

f)  Se aceleren los progresos para racionalizar y armonizar los sitios web
y para normalizar y consolidar las aplicaciones, a fin de mitigar los riesgos de
seguridad, reducir los costos y optimizar el valor de las aplicaciones;

g) La Oficina de Tecnologia de la Informaciéon y las Comunicaciones
elabore un plan de accién detallado sobre nuevas tecnologias innovadoras en
consulta con las partes interesadas;

h) Se revisen debidamente las politicas pertinentes con miras a
garantizar que las adquisiciones de TIC que superen determinado limite se
tramiten a través de Umoja y se sometan a un examen centralizado por la
Oficina de Tecnologia de la Informacion y las Comunicaciones para velar por la
uniformidad, la normalizaciéon, el cumplimiento de las politicas de TIC y el
analisis comparativo de los costos;

i) Se elabore una hoja de ruta clara para optimizar los beneficios en
funcion de los costos mediante la contratacion de servicios a nivel mundial;

j)  Se adopten medidas eficaces para garantizar la aplicacion del marco
institucional de ejecucion y reducir la fragmentacion de los recursos de TIC.
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I1.

Antecedentes

1.  En su sexagésimo noveno periodo de sesiones, celebrado en 2014, la Asamblea
General aprobo la resolucion 69/262, en la que hizo suya la estrategia de tecnologia
de la informacion y las comunicaciones (TIC) para las Naciones Unidas propuesta
en el informe del Secretario General (A/69/517). La estrategia se basa en la idea de
establecer un suministro mundial unificado de TIC que permita ejecutar
satisfactoriamente los mandatos de las Naciones Unidas. Su proposito es armonizar
todas las actividades de TIC con las metas de las Naciones Unidas, para lo cual se
han identificado tres objetivos: a) orientar la TIC en apoyo de las prioridades de la
Organizacién, como Umoja; b) armonizar la infraestructura y los procesos
existentes; y c) hacer mayor hincapié en la innovaciéon en apoyo de la labor
sustantiva de las Naciones Unidas. Para lograr esos objetivos, la estrategia se centra
en cinco esferas principales, también llamadas factores clave, a saber, la
modernizacidén en apoyo de las prioridades de la Organizacién, la transformacion de
la integracion de la TIC, la innovacién para fomentar nuevas soluciones
tecnoldgicas a largo plazo, el refuerzo del marco de gobernanza y liderazgo, y la
utilizacion optima de los recursos de TIC. La hoja de ruta estratégica original figura
en el anexo II.

2. El Secretario General presentd su primer informe sobre el estado de la
aplicacion de la estrategia (A/70/364 y Corr.1) en septiembre de 2015 y su segundo
informe (A/71/400) en septiembre de 2016.

Mandato, alcance y metodologia

3. La Comisiéon Consultiva en Asuntos Administrativos y de Presupuesto
examin6 el informe de la Junta sobre la marcha de la gestion de los asuntos
relacionados con la TIC en la Secretaria (A/70/581) y recomend6 a la Asamblea
General que la Junta presentara un informe anual durante el periodo de cinco afios
previsto para la aplicacién de la estrategia. La Asamblea General hizo suya la
recomendacion que figura en su resolucion 70/238 B. El presente informe se
presenta en cumplimiento de esa resolucion y abarca el periodo hasta diciembre de
2016. La auditoria se llevo a cabo del 9 de enero al 17 de febrero de 2017.

4.  La auditoria se realiz6 principalmente para que la Junta pudiera formarse una
opinion acerca de los progresos realizados en la aplicacion de la estrategia en toda
la Secretaria. La auditoria incluyé diversas deliberaciones con la Administracion y
con departamentos usuarios seleccionados.

5. Con la ayuda de la Oficina de Tecnologia de la Informaciéon y las
Comunicaciones, también se llevo a cabo una encuesta sobre la satisfaccion de los
usuarios, a fin de evaluar su percepcion de la calidad y utilidad de los productos y
servicios introducidos en materia de TIC para mejorar la eficiencia institucional en
toda la Secretaria, asi como el grado de concienciacion sobre la estrategia y el nivel
de satisfaccion en relacion con cada servicio de TIC, en toda la Secretaria. Se pidio
a los usuarios que evaluaran su nivel de satisfaccion aplicando una escala del 0 al 5,
es decir, de “poco satisfechos” (1) a “muy satisfechos” (5), en la que el 0 significaba
“no sabe/no contesta”. A los efectos del presente informe, solo se tuvieron en cuenta
las 2.979 respuestas completas recibidas al 6 de febrero de 2017. Los resultados de
la encuesta figuran en el anexo V.
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I11.

Conclusiones y recomendaciones

Seguimiento de las anteriores recomendaciones de la Junta
de Auditores

6. La Administracion ha adoptado medidas para cumplir varias de las anteriores
recomendaciones de la Junta. Sin embargo, en la mayoria de los casos las medidas
aun estan en fase de ejecucion. De las 23 recomendaciones formuladas por la Junta
en sus informes anteriores (A/67/651 y A/70/581), 2 (el 9%) se han aplicado
plenamente y 21 (el 91%) estan en vias de aplicacion.

7. Enel anexo I se resume el estado de aplicacidon de las recomendaciones. En las
secciones correspondientes del presente informe figuran observaciones adicionales
sobre los avances en la aplicacidn de las recomendaciones anteriores.

Gobernanza y liderazgo

Marco de gobernanza y rendicion de cuentas

8.  Se esperaba que la estrategia reforzase la transparencia y la rendicion de
cuentas y garantizase la rentabilidad de las inversiones en TIC. Se propuso un nuevo
marco de gobernanza para la aplicacion de la estrategia, y se encomendd al Oficial
Principal de Tecnologia de la Informacion la tarea decisiva de supervisar la
arquitectura, las normas y las opciones de inversion en la esfera de la TIC. En el
maximo nivel del marco de gobernanza se sitian dos grupos consultivos de nivel
ejecutivo, a saber, el Comité Ejecutivo sobre Tecnologia de la Informacién y de las
Comunicaciones y la Junta para la Tecnologia de la Informacion y las
Comunicaciones. Ademas de esos dos organos de nivel ejecutivo, el marco de
gobernanza de la TIC estd integrado por el Comité de Politicas de Tecnologia de la
Informaciéon y las Comunicaciones y la Junta de Examen de la Arquitectura
Informatica.

9. El Comité Ejecutivo sobre Tecnologia de la Informaciéon y de las
Comunicaciones es el maximo 6rgano decisorio de la Secretaria por lo que respecta
a la direccion estratégica general y el establecimiento de prioridades de TIC, lo que
incluye la totalidad de la TIC de la Secretaria. E1 Comité se reuine al menos una vez
al afio y cuando resulte necesario, y se le informa trimestralmente sobre los
proyectos.

10. La Junta para la Tecnologia de la Informacion y las Comunicaciones es
responsable de velar por la utilizacion global coherente y coordinada de la TIC en
los departamentos y lugares de destino, en consonancia con los objetivos de la
Secretaria y la orientacion normativa general proporcionada por el Comité
Ejecutivo. La Junta para la Tecnologia de la Informacion y las Comunicaciones se
reine al menos una vez cada seis semanas.

11. Ademas del Comité Ejecutivo y la Junta para la Tecnologia de la Informacién
y las Comunicaciones, el marco de gobernanza en materia de TIC también cuenta
con un Comité de Politicas de TIC cuya mision es examinar y priorizar las
propuestas sobre politicas recibidas de otros 6rganos de gobernanza, propietarios de
servicios y expertos en la materia, y de evaluar su aplicabilidad en la Secretaria.

12. Por ultimo, la Junta de Examen de la Arquitectura Informatica se encarga de
examinar y formular la estructura institucional de las Naciones Unidas, asi como las
normas y politicas conexas, y de hacer recomendaciones al Oficial Principal de
Tecnologia de la Informacion.
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Funcion del Oficial Principal de Tecnologia de la Informacion

13. De conformidad con la estrategia, el Oficial Principal de Tecnologia de la
Informacion es el cargo directivo de mas alto rango encargado de dirigir todas las
actividades de TIC de la Secretaria a nivel mundial y de cumplir los objetivos de la
estrategia. Su funcion de liderazgo es un componente fundamental del marco de
gobernanza para garantizar la rendicion de cuentas a los Estados Miembros.

14. El éxito en la aplicacion de la estrategia requiere que la legitimidad, la
autoridad y las facultades del mecanismo de gobernanza se definan claramente y
sean aceptados por todos los jefes de las dependencias institucionales. Sin embargo,
a pesar de la funcion decisiva asignada en la estrategia revisada al Oficial Principal
de Tecnologia de la Informacion, la Junta observo que el boletin del Secretario
General (ST/SGB/2016/11) en el que se establece el organigrama y el alcance de las
actividades de la Oficina de Tecnologia de la Informacion y las Comunicaciones, el
papel y las responsabilidades del Oficial Principal de Tecnologia de la Informacidn,
los centros regionales de tecnologia, los centros de aplicaciones institucionales y las
dependencias de TIC en la Secretaria, no se publico hasta el 21 de septiembre de
2016, es decir, casi dos afios después de la promulgacion de la estrategia revisada.
La Oficina de Tecnologia de la Informacion y las Comunicaciones confirmé que las
politicas y los procedimientos existentes de la Secretaria se han actualizado en
consonancia con la estrategia revisada, pero también sefial6 que el Secretario
General ain no habia hecho publicas las politicas pertinentes en materia de
delegacion y designacion.

15. La ausencia durante un periodo tan prolongado de una autoridad legal oficial
no responde a los mejores intereses de la aplicacion de la estrategia.

Mejora de la rendicion de cuentas

16. La adaptacion de los planes de actividades departamentales a la estrategia es
crucial para asegurar la aplicacion efectiva de esta Gltima. Ello también exige que el
personal directivo de categoria superior de la Organizacion apoye las iniciativas de
TIC a través de sus pactos' y que los logros previstos y las medidas de desempefio
de dicho personal estén vinculados a la aplicacion de la estrategia.

17. La Junta observdé que las medidas contempladas en el pacto para valorar el
desempeifio en la aplicacion de la estrategia eran de cardcter muy general y no lo
suficientemente especificas para facilitar una evaluacidén objetiva de la ejecucion
comparandola con los criterios establecidos. El pacto solo recogia responsabilidades
generales de alto nivel que no pueden valorarse de forma empirica y objetiva.

18. La Administracién inform6 a la Junta de que, en julio de 2015, la Oficina de
Tecnologia de la Informacion y las Comunicaciones promulgé las directrices de la
estrategia y las distribuyo a todos los jefes de departamento, con indicacién de las
medidas que cada entidad debia tomar para aplicar con éxito la estrategia. La Junta
observo que las oficinas y departamentos de la Secretaria y las misiones sobre el
terreno no habian preparado planes de trabajo anuales de TIC en los que se
estableciesen objetivos para aplicar la estrategia y evaluar los resultados al cierre
del afio.

19. En el transcurso de la auditoria, la Junta observé que la Oficina de Tecnologia
de la Informacion y las Comunicaciones no estaba en condiciones de proporcionar
informacion actualizada (a diciembre de 2016) sobre el estado de la aplicacion de la
estrategia en los distintos departamentos y que la Oficina tuvo que realizar
esfuerzos considerables para reunir esa informacion. Los distintos departamentos no
transmitieron informes periodicos a la Oficina de Tecnologia de la Informacién y las
Comunicaciones sobre la marcha de los trabajos, lo que hubiera permitido ejercer
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una supervision constante y ofrecer la orientaciéon e intervencion oportunas, en su
caso.

20. En opinion de la Junta, la falta de presentacion de informes peridédicos sobre la
aplicacion de la estrategia a la Oficina de Tecnologia de la Informacion y las
Comunicaciones tendra sin duda un efecto negativo en la capacidad de los 6rganos
del marco de gobernanza de la TIC y de la propia Oficina para aplicar dicha
estrategia.

21. La Junta recomienda que la Administracion vele por que: a) los 6rganos
establecidos con arreglo al marco de gobernanza de la TIC participen
activamente en la supervision de los progresos, solucionando las cuestiones
interdepartamentales para garantizar la aplicacion de la estrategia de
conformidad con la resolucion 69/262 de la Asamblea General; b) se hagan mas
objetivas y cuantificables las medidas de desempefio para valorar la aplicacion
de la estrategia previstas en el pacto del personal directivo superior; c) se
adopten medidas inmediatas para publicar las necesarias politicas en materia
de delegacion y designacion; y d) los departamentos presenten hojas de ruta y
adopten las medidas necesarias para armonizar sus planes de actividades con la
estrategia.

Ejecucion del proyecto

22. En la estrategia se establecia una hoja de ruta para la aplicacion de los
elementos clave, a saber, la modernizaciéon, la transformacidén, la innovacion, la
gobernanza y el uso optimo de los recursos de TIC en el periodo que abarca la
estrategia. Segln el primer informe del Secretario General sobre el estado de la
aplicacion de la estrategia, se habia finalizado el 45% de los proyectos estratégicos
y se preveia completar el 55% restante dentro de los plazos previstos. En su segundo
informe, el Secretario General comunicé que se habian concluido 7 de los 20
proyectos. De los 13 proyectos restantes, se habia modificado el alcance de 10 de
ellos, o bien se habia formulado una peticiéon para su modificacion que se hallaba
pendiente de aprobacién por la Junta de Gestion de Proyectos.

23. La modificacion del alcance de casi la mitad de los proyectos estratégicos fue
un indicador de que la formulacion inicial de algunos de ellos no habia sido
exhaustiva y quizd no habia incluido algunas de las actividades y metas de
referencia.

Demoras en los proyectos

24, La Junta observé que 11 de los 20 proyectos estratégicos habian
experimentado retrasos de entre 12 y 54 meses frente a la hoja de ruta original.

25. La Administracion declardé que la estrategia no se habia aprobado hasta finales
de 2014 y que muchas de las fechas en ella indicadas tenian caracter preliminar y se
habian visto afectadas por factores externos. Afiadid que los retrasos solo reflejaban
un aspecto de la aplicacion de la estrategia, cuya naturaleza era dinamica, y que, a
peticidon de la Comision Consultiva, se habia incluido en el primer informe un plan
revisado sobre el estado de la aplicacion de la estrategia.

26. La Junta observd que, incluso aplicando el calendario revisado, habia seis
proyectos que se habian demorado mdas alld de las fechas previstas para su
finalizacion. Ademas, tres proyectos que debian haber concluido en marzo de 2017
solo habian logrado una tasa de ejecucion de entre el 65% y el 70%.
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Supervision de proyectos estratégicos

27. La supervision de los proyectos implica el seguimiento constante de los
avances materiales y financieros a fin de controlar los plazos y sobrecostos y de
ejecutar el proyecto de forma econdmica, eficiente y eficaz. Sin embargo, la Junta
observo que, si bien en ambos informes sobre el estado de aplicacion de la estrategia
se habian indicado los plazos de los proyectos y los progresos materiales realizados
en términos de porcentajes de finalizacion, en ninguno de ellos se aportaba
informacion detallada sobre los costos y la evolucion financiera en relacion con
cada uno de los 20 proyectos estratégicos.

28. Ademas, el Secretario General habia declarado en su primer informe que todos
los proyectos fundamentales de TIC eran supervisados por la nueva Oficina de
Gestion de Proyectos Institucionales, que hacia un seguimiento mensual de los
progresos de cada proyecto por medio de indicadores del desempeifio relativos al
alcance, los plazos, los costos y los recursos humanos. La Oficina de Gestion de
Proyectos Institucionales tiene el mandato de velar por que las inversiones de TIC
se ajusten a los objetivos y prioridades de la Organizacion, y su ambito y funcion
abarcan todo el ciclo vital de un proyecto, desde la propuesta inicial (estudio de
viabilidad) hasta la conclusion y la obtencion de beneficios.

29. Sin embargo, la Junta observé que la Oficina de Gestion de Proyectos
Institucionales y la Oficina de Tecnologia de la Informaciéon y las Comunicaciones
no estaban vigilando los gastos de ejecucion de los 20 proyectos estratégicos de
TIC, ni tampoco podian facilitar detalles sobre el costo estimado de cada proyecto y
la evolucidon de los gastos efectuados en relacion con cada uno de ellos en toda la
Secretaria. Con respecto al examen del costo y el estudio de viabilidad de los
proyectos, la Oficina de Gestion de Proyectos Institucionales declaré que no estaba
en condiciones de realizar esa tarea debido a la escasez de recursos.

30. La Administracion afirm6 que se hacia un seguimiento de los sobrecostos de
los proyectos comparando el presupuesto gastado con el presupuesto real; explico
que la mayoria de los proyectos de la Oficina de Tecnologia de la Informacién y las
Comunicaciones se llevaban a cabo utilizando los recursos existentes y que no se
aplicaban presupuestos adicionales para los proyectos. Asi pues, concluia que, al
aplicar presupuestos cero, no solia producirse riesgo de sobrecostos.

31. La respuesta recibida no aborda la cuestion de que es necesario vigilar los
costos de los proyectos estratégicos y evitar los sobrecostos. Es pertinente sefialar
que el sobrecosto debe diferenciarse del exceso de gastos efectuados frente al
presupuesto total aprobado para una organizacion en determinado ejercicio o bienio.
En opinidn de la Junta, cada proyecto tiene un determinado ciclo de vida y un costo
total de aplicacion, independientemente de que se financie con cargo a los recursos
existentes o de que se le aplique un presupuesto adicional. Pueden producirse
sobrecostos en relacion con un proyecto en los siguientes casos: a) demora en la
ejecucion de proyectos debido a la escalada de los costos; b) ejecucion
antiecondmica e ineficiente del proyecto; y ¢) cambio en el alcance del proyecto. En
esos casos, los gastos reales efectuados durante el ciclo de vida del proyecto pueden
superar el costo estimado del proyecto, dando lugar a un sobrecosto incluso cuando
los proyectos se ejecutan utilizando los recursos presupuestarios existentes. En esos
casos, el proyecto utilizara méas recursos de los previstos, lo que afectara
negativamente a otros proyectos financiados con cargo al presupuesto vigente. La
Junta observd que la Oficina de Tecnologia de la Informacién y las Comunicaciones
no habia estimado el costo de aplicaciéon de cada uno de los 20 proyectos
estratégicos en toda la Secretaria y no estaba supervisando la evolucion de los
gastos correspondientes.
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32. Esto implica una deficiencia en el sistema de seguridad de los proyectos y en
la supervision del rendimiento de los proyectos estratégicos de TIC, y existe el
riesgo de que se produzca una escalada de los costos correspondientes debido a los
retrasos en el cumplimiento de los plazos, la ejecucion antiecondémica e ineficiente
de los proyectos, las modificaciones reiteradas o el aumento del alcance de los
proyectos, etc.

33. La Junta recomienda que el Oficial Principal de Tecnologia de la
Informaciéon y la Oficina de Tecnologia de la Informacién y las
Comunicaciones, como autoridad central responsable de aplicar y supervisar la
estrategia, no solo haga un seguimiento estricto de los plazos del proyecto, sino
también vigile el costo de cada uno de los proyectos estratégicos a fin de
asegurar la transparencia y la rendicion de cuentas cuando se realicen
inversiones importantes.

Politicas y procedimientos y cumplimiento en materia de tecnologia de la
informacion y las comunicaciones

34. En el marco de la estrategia, al Oficial Principal de Tecnologia de la
Informacién se le ha encomendado la responsabilidad general de establecer las
normas y politicas pertinentes en materia de TIC. Esto también se recoge en el
boletin del Secretario General de 21 de septiembre de 2016 (ST/SGB/2016/11). En
consecuencia, la Oficina de Tecnologia de la Informacion y las Comunicaciones ha
publicado un manual de politicas de TIC que clasifica estas en ocho categorias, a
saber, uso aceptable, gestion de activos, aplicaciones, gobernanza de la TIC, gestion
de la informacidn, gestion de la infraestructura, seguridad y otras categorias. En su
segundo informe sobre el estado de la aplicacion de la estrategia, el Secretario
General inform6 de que se habia publicado un amplio conjunto de 38 politicas que
abarcaban una serie de temas de gestion de la TIC.

35. No obstante, aun no se han promulgado ni revisado las politicas sobre temas
importantes, como la seguridad de la informacion, la recuperacion en casos de
desastre, la computaciéon en la nube, la seguridad minima para sitios web, las
videoconferencias, los dispositivos moviles, los servicios de correo electronico o el
acceso remoto. La Junta observd también que, en la actualidad, hay 8 politicas
pendientes de ultimarse a distintos niveles en la Oficina de Tecnologia de la
Informacion y las Comunicaciones y otras 18 “pendientes de revision” por el
Comité de Politicas de TIC. La situacion de las politicas pendientes al 1 de enero de
2017, segliin informacion facilitada por la Oficina, se especifica en el anexo III.

36. Uno de los 20 proyectos estratégicos se refiere a las politicas y los
procedimientos y el cumplimiento en materia de TIC. El objetivo del proyecto era
elaborar y publicar un conjunto de politicas y procedimientos de TIC para el 30 de
septiembre de 2015. En su primer informe sobre el estado de la aplicacion de la
estrategia, el Secretario General inform6é de un ritmo de progreso del 81% a
septiembre de 2015. En su segundo informe, sefiald que el proyecto se habia
modificado para incluir el cumplimiento de las politicas y los procedimientos, y que
la fecha de finalizacion se habia aplazado al 31 de diciembre de 2016. Segun el
informe sobre la situacidon del proyecto proporcionado a la Junta en enero de 2017
por la Oficina de Tecnologia de la Informaciéon y las Comunicaciones, el estado de
ejecucion de este proyecto modificado y de alcance revisado es solo del 45%, con lo
que se ha retrasado respecto de la fecha de conclusion prevista, es decir, el 31 de
diciembre de 2016.

37. En su primer informe sobre el estado de la aplicacion de la estrategia, el
Secretario General explico que se estaba implantando una funcion para asegurar el
cumplimiento de las politicas en materia de TIC como parte de la iniciativa de
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autorregulacion en apoyo del desempeiio de las funciones de gestion por los
supervisores. En su segundo informe, el Secretario General reiter6 que se habia
pedido el establecimiento de una funcion supervisora para seguir de cerca y evaluar
la aplicacion de las politicas.

38. En respuesta a la solicitud de informacion de la Junta sobre el sistema
adoptado para examinar, supervisar y garantizar el cumplimiento de las politicas de
TIC en todos los departamentos y lugares de destino, la Oficina de Tecnologia de la
Informacion y las Comunicaciones sefialé que no se habia implantado plenamente la
gestion del cumplimiento en relacion con todas las funciones de TIC debido a la
falta de recursos. La Administracion también reconocié que quedaba mucho por
hacer, pero afiadié que se habia logrado el nivel de cumplimiento mas alto posible,
habida cuenta de las limitaciones existentes.

39. La Junta considera que es esencial vigilar constantemente el cumplimiento de
todas las politicas de TIC en los departamentos y lugares de destino para asegurar la
gestion normalizada de los recursos de TIC y mejorar el uso coordinado de la TIC
en la Organizacion.

40. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones ultime la tarea de formular y promulgar politicas de TIC con
plazos concretos e implante la funcion prevista de autorregulacion para
asegurar el cumplimiento.

Recursos humanos en la esfera de la tecnologia de la informacion
y las comunicaciones

41. En la estrategia se reconoce que el personal de TIC y sus conocimientos
especializados son activos importantes para aplicar la estrategia y que la gestion del
rendimiento y la capacitacion del personal son interdependientes. De conformidad
con la estrategia, la Oficina de Tecnologia de la Informacion y las Comunicaciones
debera colaborar con la Oficina de Gestion de Recursos Humanos para crear
programas de capacitaciéon obligatorios a fin de promover los conocimientos
técnicos como base del adelanto profesional, toda vez que el desarrollo y la
capacitacion deben estar orientados a la formacion de una fuerza de trabajo de TIC
altamente calificada y motivada. La Oficina de Tecnologia de la Informacion y las
Comunicaciones también debera celebrar consultas con la Oficina de Gestion de
Recursos Humanos sobre la creacion de nuevos perfiles de empleo genéricos y
perfiles normalizados de puestos teniendo en cuenta las trayectorias de carrera y las
necesidades de TIC revisadas; la reclasificacion de puestos de funcionarios de TIC
para garantizar que la Organizacion se adapte adecuadamente a las nuevas
tecnologias; y el establecimiento de un programa de capacitacion y movilidad del
personal de TIC.

42. En el primer informe sobre el estado de la aplicacion de la estrategia, se hizo
hincapié en evaluar periddicamente la nueva tecnologia y en fortalecer la
capacitacion como una de las actividades importantes y necesarias para armonizar la
TIC con los objetivos de las Naciones Unidas. En el segundo informe, el Secretario
General proporcioné informacion sobre el desarrollo profesional y la capacitacion
del personal de TIC, asi como sobre la fuerza de trabajo de TIC en las oficinas no
relacionadas con el mantenimiento de la paz y en las operaciones de mantenimiento
de la paz. También afirmoé que las entidades de TIC debian fomentar la capacitacion
y la mejora de las competencias para dotar de conocimientos estratégicos, entre
otros, a arquitectos institucionales, ingenieros de procesos, ingenieros enfocados en
el cliente, arquitectos de soluciones y arquitectos de la informacién. También se
hizo hincapié en el mantenimiento de una capacidad interna de expertos para dar
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apoyo y mantenimiento sostenibles a los sistemas institucionales a fin de gestionar
los recursos de forma optima.

43. En respuesta a las preguntas sobre los detalles de los planes de capacitacion a
corto, mediano y largo plazo, los analisis efectuados acerca de las necesidades de
capacitacion, las deficiencias detectadas en materia de capacidad, los programas de
formacion elaborados y las actividades de capacitacion realizadas, entre otras
cuestiones, la Administracion afirmé que, a pesar de que se habian elaborado planes
de capacitacion, no pudieron llevarse a cabo por falta de recursos. Se sefiald que en
2015 se habian solicitado 593.000 dolares para actividades de capacitacion en
aptitudes de TIC sustantivas y técnicas, de los que solo se concedieron 27.400
dolares (el 4,62%), que se habian gastado en una solicitud de certificacion de la
Biblioteca de Infraestructura de Tecnologias de la informacion para 2015. Por lo que
respecta a 2016, se solicitaron 681.241 dolares para mejorar las aptitudes de TIC
sustantivas y técnicas, pero Unicamente se aprobaron 29.509 dolares (el 4,33%),
suma que ya se habia gastado en su totalidad.

44, Segun la respuesta obtenida, ofrecida en sintesis mas arriba, hay un déficit en
el logro de los objetivos previstos de creacion de capacidad en materia de
conocimientos sustantivos y técnicos de tecnologia de la informacion. La falta de
formacion técnica y sustantiva del personal de TIC puede dar lugar a lagunas en las
competencias, reducir la eficiencia de la Organizacion en lo que respecta a la
prestacion de servicios e impedir que se obtengan todos los beneficios derivados de
la aplicacién de la estrategia. Ademas, la Junta observd que no se habia preparado
una hoja de ruta para dar visibilidad en el futuro plan de accion a las medidas
encaminadas a colmar las lagunas en las competencias impartiendo al personal los
necesarios programas de capacitacion a un ritmo equiparable al de la modernizacion
de la infraestructura y las redes de TIC, ni al despliegue de las diversas aplicaciones
institucionales y la consolidacion y racionalizacion de los recursos de TIC en toda la
Secretaria.

45. La Junta recomienda que la Administraciéon vele por que se destinen
fondos suficientes para aplicar el plan de capacitacion.

Marco de gestion del rendimiento

46. Segun se indica en la estrategia, la Secretaria ha creado un marco de gestion
del rendimiento de la TIC, que la Oficina de Tecnologia de la Informacion y las
Comunicaciones comenz6 a aplicar en 2013. Se sefiala también que el marco servira
de base para optimizar y armonizar los recursos, proyectos y servicios de TIC y el
apoyo en esa esfera, y proporcionara un medio para armonizar los resultados de la
TIC con las necesidades institucionales de la Organizacion.

47. Tras solicitar informacion detallada sobre el marco de gestion del rendimiento
de la TIC, la Junta recibié una copia de un proyecto de plan sobre gestion del
rendimiento. La Administracion indicd que no se habia aplicado plenamente debido
a la falta de recursos.

48. La Administracion explicd que, por falta de recursos, no estaba vigente en la
actualidad una funcién de cumplimiento de las politicas de TIC. Afadié que en 2017
se desarrollaria un sistema de puntuaciéon para medir el desempefio de las
dependencias de TIC que abarcase todas las funciones de TIC, y que esta
metodologia se basaria en parametros basicos y en la informacion facilitada por los
propios interesados. A modo de refuerzo, se realizarian exdmenes exhaustivos de las
esferas que suscitaran preocupaciéon. Esta metodologia estaba en fase de
preparacion, y para desarrollarla se estaban teniendo en cuenta las mejores practicas
del sector. La Administracion preveia aplicar plenamente este enfoque de manera
acorde con la aplicacion de la estrategia.
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49. La respuesta de la Administracion confirma que el marco de gestion del
rendimiento aun estd en fase de elaboracion, y que se basard en un sistema de
puntuacion. La Administracion se mostré de acuerdo con la Junta, aunque afiadio
que existian multiples prioridades contrapuestas.

50. La Junta recomienda que se acelere la formulacién y aplicacion del marco
de gestion del rendimiento de la TIC.

Actividades de modernizacion
Seguridad de la informacion

51. El marco de seguridad de la informacion propuesto con arreglo a la estrategia
pretende abarcar esferas como la plena visibilidad de los recursos de TIC, el
establecimiento de un servicio de deteccion de intrusos, la gestion de la
vulnerabilidad, la formulacién de politicas, el cumplimiento y la aplicacion, el
intercambio de informacidn de inteligencia, los planes de clasificacion de datos y la
politica de privacidad, la arquitectura de seguridad y el desarrollo de aplicaciones, y
la mejora de la infraestructura de seguridad. En la estrategia también se propone
que la autoridad central en materia de seguridad de la informacion sea el Oficial
Principal de Tecnologia de la Informacion.

52. En su primer informe sobre el estado de la aplicacion de la estrategia de TIC,
el Secretario General comunicoé que la tasa de ejecucion del proyecto estratégico
para la seguridad de la informacion, cuya terminacion se habia previsto inicialmente
para el 31 de diciembre de 2015, era del 60%. La Junta habia sefialado en su
informe anterior (A/70/581) que el proyecto se habia completado en un 62,5%, con
cuatro iniciativas finalizadas y seis aiin en marcha pero avanzando a buen ritmo.
Con arreglo al segundo informe, la tasa de ejecucion habia alcanzado el 65%. Segun
la informacion facilitada, se habian logrado los hitos fundamentales relativos a la
formacion obligatoria para sensibilizar sobre seguridad, la filtracion del correo
electronico y la deteccion de intrusos. Asi pues, la Junta observo que en 2016 solo
se habia logrado un ritmo de progreso del 5%.

53. La Administracién reconoci6 ante la Junta que la mayor complejidad de los
elementos del plan para fortalecer la seguridad de la informaciéon en toda la
Secretaria exigia un esfuerzo sostenido, y que no era posible aplicar plenamente esta
iniciativa como proyecto aislado. Afiadié que, dado el alto grado de fragmentacion,
los progresos en la aplicacion del plan de accion dependian del nivel de visibilidad
y acceso compartido por oficinas y departamentos.

54. La Junta observo que el indice de finalizacion de la formacion obligatoria para
sensibilizar sobre la seguridad de la informacion fluctud entre el 0% y el 6% entre
altos funcionarios (Secretarios Generales Adjuntos y Subsecretarios Generales), el
0% y el 25% entre los funcionarios del Cuadro Orgénico y categorias superiores, y
el 0% y el 34% entre los demas funcionarios. Incluso en la Oficina de Tecnologia de
la Informacién y las Comunicaciones, no todo el personal habia realizado la
formacion obligatoria para sensibilizar sobre la seguridad de la informacion, siendo
el indice de finalizacion del 0% al 53% entre los funcionarios del Cuadro Organico
y categorias superiores, y del 0% al 40% entre el resto de los funcionarios.

55. La Junta recomienda que la Administracién vele por que todo el personal
complete la formacion obligatoria sobre seguridad de la informacion.

56. La Administracion indicé que, en 2016, mas de 17.000 funcionarios habian
terminado el curso y que era factible llegar a un indice de finalizacion del 90% entre
el personal a finales de 2017.
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Segmentacion de las redes

57. Una de las iniciativas contempladas en el proyecto sobre la seguridad de la
informacion es la seguridad de las redes y su segmentaciéon por zonas. La Junta
observo que la segmentacion de las redes se habia aplicado en los centros de datos
institucionales y en los centros de datos de la Sede (Nueva York y Nueva Jersey
(Estados Unidos de América)), y que estaba en marcha su aplicacion en otros
centros de datos, incluso con planes para ampliarla a los segmentos de los usuarios
finales. La Junta sefialé que en un principio se habia previsto que la iniciativa de
segmentacion de las redes se ultimase antes del 31 de diciembre de 2015, y que mas
tarde se prorrogd al 31 de diciembre de 2016. Esta iniciativa sigue en vias de
aplicacion.

58. La Administracion declard que, conforme al objetivo estratégico de reducir los
centros de datos, solo se proyectaba la segmentacion de las redes en los centros de
datos que estaba previsto mantener, asi como en las redes de area de campus que
conectaran los dispositivos de los usuarios finales, y también respecto de los
sistemas de TIC no tradicionales, como los utilizados para la seguridad o la gestion
de las instalaciones. La Junta observé que, desde la promulgacion de la estrategia, el
nimero de centros de datos se habia reducido de 102 a 86, lo que implicaba que atin
estaba pendiente de aplicarse la segmentacion de las redes en esos 86 centros de
datos.

Clasificacion de los recursos de informacion

59. La Administracion inform6é a la Junta de que se habia publicado un
memorando para asignar a los departamentos y oficinas responsabilidades concretas
sobre la clasificacion de la informacion y que, a partir del 1 de enero de 2017, toda
la informacién no clasificada como “confidencial” o “estrictamente confidencial” se
trataria como no clasificada. La Administracion afiadié que, dado que el contenido
no clasificado no se marcaba expresamente, no estaba en condiciones de determinar
el grado de acatamiento de esa politica por los responsables de los contenidos. La
Junta observo que, aunque se habia asignado a los departamentos y oficinas la
responsabilidad de clasificar la informacioén en funcidén de su sensibilidad, no habia
ninguna garantia de que se hubiese clasificado toda la informacidon en consonancia
con su nivel de seguridad o sensibilidad, habida cuenta de que no existia una
funcion para verificar el cumplimiento. La demora en la clasificacion de los activos
de informacion y la ausencia de una funcidon de cumplimiento entrafiaban el riesgo
de que quedaran expuestos importantes recursos de informacidn sensible.

60. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones establezca un mecanismo para que los departamentos y
oficinas proporcionen periédicamente informacion actualizada acerca de la
aplicacion del proyecto estratégico sobre la seguridad de la informacion.

Recuperacion en casos de desastre y continuidad de las operaciones

61. La recuperacion de los sistemas de tecnologia de la informacidén en casos de
desastre es uno de los elementos basicos del sistema de gestion de la resiliencia
institucional de la Secretaria aprobado por la Asamblea General en su resoluciéon
67/254 A. En la estrategia se propone fortalecer el proceso de recuperacioén de los
sistemas de tecnologia de la informacién en casos de desastre, en consonancia con
las decisiones de la Asamblea General y las recomendaciones de la Junta.

62. En 2014 y 2015, se identificaron 171 sistemas y aplicaciones esenciales que
sirven de apoyo a procesos fundamentales y forman parte del sistema de gestion de
la resiliencia operacional en toda la Secretaria. Solo respecto de 34 de esas
aplicaciones se habian documentado y puesto a prueba plenamente planes de
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recuperacion en casos de desastre que permitian restablecer dichas aplicaciones en
el plazo de 24 horas después de cualquier incidente que las hiciera inutilizables.

63. Habida cuenta de los riesgos derivados de la falta de mecanismos de
recuperacion en casos de desastre para un nimero tan grande de sistemas esenciales,
en julio de 2015 el Equipo Superior de Politicas para Emergencias decidié examinar
la lista de las aplicaciones esenciales de conformidad con los criterios establecidos
por la Organizacion, con miras a reducir a 20 aproximadamente el numero total de
aplicaciones criticas, en consonancia con las mejores practicas comunes de las
organizaciones de tamafio similar. Asi pues, la Oficina de Tecnologia de la
Informacion y las Comunicaciones, en consulta con otros departamentos y oficinas,
elabord una lista de 24 aplicaciones criticas, que se envio a todos los jefes de
departamentos y oficinas en noviembre de 2015. La Oficina de Tecnologia de la
Informacion y las Comunicaciones indico que se habian elaborado e implantado
planes de recuperacion en casos de desastre para 21 de las 24 aplicaciones criticas.

64. Tras analizar la lista original de 171 sistemas y aplicaciones esenciales, la
Junta observé que no se habian considerado de esa naturaleza 17 aplicaciones “de
importancia critica para las misiones” relativas al Departamento de Apoyo a las
Actividades sobre el Terreno, por lo que no se habian incluido en la lista definitiva
de 24 aplicaciones criticas que requerian planes de recuperaciéon en casos de
desastre. Del mismo modo, tampoco se clasificaron como criticas unas 40
aplicaciones que se habia previsto sustituir por otros sistemas.

65. En opinion de la Junta, y habida cuenta de la fragmentacion y el tamaiio de los
sistemas de las Naciones Unidas, para establecer el grado de importancia de las
aplicaciones pueden no resultar apropiados los criterios meramente cuantitativos, ya
que se corre el riesgo de que queden excluidas de los mecanismos de recuperacion
en casos de desastre algunas aplicaciones que si son criticas a pesar de no estar
implantadas a nivel institucional.

66. La Junta también considera que, hasta que las aplicaciones se consoliden,
siguen siendo criticas, por lo que debe supervisarse estrechamente su posible
sustitucion. En consecuencia, la Junta considera que se debe proceder a un nuevo
examen de las aplicaciones para establecer con claridad el numero real de ellas que
poseen importancia critica, en funcioén de la actividad institucional hasta la fecha.

67. La Junta recomienda que: a) se examinen los criterios para determinar la
importancia critica de las aplicaciones y se compruebe el nimero de ellas que
tiene verdaderamente ese caracter, sobre la base del correspondiente analisis; y
b) se reduzca progresivamente el nimero de aplicaciones criticas,
sustituyéndolas por nuevos sistemas y aplicaciones a nivel institucional
mediante la consolidacion y la racionalizacién.

Actividades de transformacion

Marco institucional de ejecucion
Gestion de las aplicaciones

68. Numerosos centros de aplicaciones de la Organizacion realizaban su labor de
forma independiente y carecian de la seguridad requerida por su escala de trabajo y
sus responsabilidades. Para hacer frente a ese problema, se propuso fortalecer los
centros de aplicaciones entonces existentes en Nueva York, Bangkok y Viena y
convertir sus instalaciones en centros de aplicaciones institucionales. Desde
entonces se han creado centros de ese tipo en esos tres lugares de destino, a modo
de centros de coordinacion para el desarrollo de aplicaciones, lo que contribuye a
evitar la fragmentacion.
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69. La falta de control sobre las aplicaciones expone a la Organizacion a riesgos
de seguridad y aumenta la posibilidad de duplicar los gastos. En sus anteriores
informes, la Junta determind que la Administracion carecia de una estrategia general
sobre aplicaciones informaticas y que muchas de las aplicaciones en uso en toda la
Secretaria se habian elaborado localmente y desempefiaban funciones redundantes.
Para dar respuesta a esas preocupaciones, en mayo de 2015 el Oficial Principal de
Tecnologia de la Informacion introdujo una estrategia de gestion de las aplicaciones.

70. Desde entonces se ha publicado una cartera mundial de aplicaciones de las
Naciones Unidas, en la que se indican de manera amplia, aunque no exhaustiva, las
aplicaciones en uso en toda la Organizacion.

71. En su primer informe sobre el estado de la aplicacion de la estrategia, el
Secretario General informé de que en julio de 2015 habia concluido la fase I del
proyecto estratégico sobre la consolidacion y racionalizacion de las aplicaciones.

72. En su segundo informe, el Secretario General sefialdé que, desde 2014, el
nimero de aplicaciones se habia reducido de 2.340 a 1.652 mediante la
consolidacion y la migracion previstas, y que el objetivo era seguir reduciendo su
numero hasta llegar a 1.000 antes del final de 2020. Ademas, sefialé que se habian
desarrollado nuevas aplicaciones estandar en diversas esferas, entre ellas las
modernas soluciones administrativas y de colaboracion, los sistemas de flujo de
trabajo, y las soluciones en apoyo de la labor de las Naciones Unidas y los sistemas
sobre el terreno.

73. En el anexo IV se ofrecen datos consolidados del estado de racionalizacion de
las aplicaciones al 8 de febrero de 2017, comunicados por la Oficina de Tecnologia
de la Informacion y las Comunicaciones. Los datos indican un total de 2.416
aplicaciones, frente a las 2.340 mencionadas en el segundo informe de situacion.
Del analisis de los datos se desprende que 695 de las 2.416 aplicaciones que figuran
en la lista no tenian plazos definidos de consolidacion, y que atin debian examinarse
46 aplicaciones y fijarse hojas de ruta para la racionalizacion. La Junta observo que
la estrategia de gestion de aplicaciones se referia inicamente a un plan mas amplio
(2016-2020) para desfragmentar y racionalizar las aplicaciones existentes, y que en
ella no se detallaban las necesidades cuantificables de recursos financieros y
técnicos ni los arreglos institucionales.

Racionalizacion de los sitios web

74. En su primer informe sobre el estado de la aplicacion de la estrategia, el
Secretario General describio las actividades que suponian un hito en el proyecto de
consolidacion y racionalizacion de los sitios web, como la elaboracion de un plan y
una estrategia tecnoldgica de sitios web, el establecimiento de una solucidn para la
consolidacion de los sitios web de las Naciones Unidas, la armonizacion y deteccion
y reparacion de sitios web, y fijoé como plazo para su conclusion el mes de
noviembre de 2017. El Secretario General informé de que la tasa de ejecucion del
proyecto era del 42%. Sin embargo, la Junta observd que en el segundo informe no
se mencionaba el proyecto.

75. En el informe sobre la situacion de los proyectos relativos a la estrategia
mundial se indica que, al 25 de enero de 2017, se habia completado la fase I del
proyecto de armonizaciéon de los sitios web, se habia elaborado un plan y una
estrategia tecnoldgica de sitios web, se habia desarrollado una solucién para la
consolidacién de los sitios web de las Naciones Unidas y se habia concluido un
examen de alto nivel y una armonizacidon de nivel 1 a 4 de los sitios. Sin embargo,
todavia no ha comenzado la fase II del proceso de racionalizacidon de los sitios web.
En toda la Organizacién se mantienen alrededor de 1.300 sitios web, la mayoria de
los cuales no han sido normalizados ni cumplen las politicas de TIC de los sitios
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web publicos, con lo que la totalidad de la red queda expuesta a graves riesgos de
seguridad. Habida cuenta de las importantes repercusiones para la seguridad, no
resultan satisfactorios los progresos realizados para racionalizar y consolidar los
sitios web.

76. La Administracion afirmé que la racionalizacion de los sitios web dependia de
que las oficinas y los departamentos aplicasen la estrategia y efectuasen la
transicion hacia un enfoque institucional. Afiadio que la consolidacion de los
sistemas de TIC era un requisito previo para la racionalizacion de los sitios web.

77. La Junta recomienda que se aceleren los progresos para en la
racionalizacion r y armonizar de los sitios web y y parala normalizacionr y la
consolidacion der las aplicaciones, a fin de mitigar los riesgos de seguridad,
reducir los costos y optimizar el valor de las aplicaciones.

Servicio institucional de asistencia a los usuarios

78. En la estrategia revisada se propone armonizar las funciones del servicio de
asistencia a los usuarios para convertirlo en un modelo de servicios compartidos a
nivel mundial, mas rentable y eficiente, lo cual permitira ofrecer una cobertura
mundial 24 horas al dia, junto con los centros regionales de tecnologia. Estos
centros mundiales de servicios compartidos, denominados servicios institucionales
de asistencia a los usuarios, son necesarios para apoyar las aplicaciones y la
infraestructura a nivel institucional. En aras de la ejecucion satisfactoria de una
aplicacion institucional, es esencial establecer normas para hacer un seguimiento de
los problemas y presentar los debidos informes.

79. Como se propuso en la estrategia, el servicio institucional de asistencia,
denominado Servicio Unite de Asistencia a los Usuarios, empez6 a funcionar en
Bangkok en septiembre de 2014, seguido de oficinas similares en Nairobi, Ginebra,
Nueva York y Brindisi (Italia). Estos cinco centros sirven de punto de contacto
unico para las solicitudes de servicio, la comunicacion de problemas o la realizacion
de consultas sobre todas las principales aplicaciones institucionales de TIC.

80. El Servicio Unite de Asistencia a los Usuarios se sirve del marco de la
Biblioteca de Infraestructura de Tecnologias de la Informacion para tramitar las
solicitudes de los usuarios relativas las aplicaciones institucionales, estableciendo
diferentes procesos para tratar los incidentes (por ejemplo, gestion de incidentes),
las solicitudes de servicios (por ejemplo, gestion del cumplimiento de las
solicitudes) y los problemas (por ejemplo, gestion de problemas).

Tasa de resolucion en el primer nivel

81. La tasa de resolucion en el primer nivel es el porcentaje de peticiones que el
servicio de asistencia resuelve en la primera interaccion con el cliente. La tasa de
resolucion en el primer nivel es una medida de la eficacia del servicio en el
desempefio de sus funciones. La Junta obtuvo de del personal directivo la
Administracion los datos acerca de las solicitudes formuladas al Servicio Unite de
Asistencia a los Usuarios en 2015 y 2016. A continuacidn se ofrece un analisis de
estos datos.

82. La Junta observdé que la Administracion calcula la tasa de resolucion en el
primer nivel como el cociente entre el numero total de incidencias resueltas en el
primer nivel y el numero total de incidencias que potencialmente podrian resolverse
en ese primer nivel. La Junta también observo que la Administracion unicamente
habia tenido en cuenta las incidencias para calcular la tasa de resoluciéon en el
primer nivel y que habia excluido del ambito del andlisis las solicitudes de
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servicios, pues partia de la presuncion de que todas las solicitudes de servicios
podian resolverse inicamente en el segundo nivel.

83. La Junta sostiene que, al excluir todas las solicitudes de servicios, el calculo
realizado por la Administracion podia no reflejar adecuadamente la realidad, ya que
era posible que esas solicitudes incluyeran peticiones que podian resolverse
potencialmente en el primer nivel, siempre que la Administracién contara con
normas unificadas para las solicitudes de servicios. La medida adoptada por la
Administracion debe perfeccionarse para determinar las solicitudes de servicios que
pueden resolverse en el primer nivel.

84. Un analisis por centros de las tasas de resolucion en el primer nivel indicé que
el desempefio de los Servicios Unite de Asistencia a los Usuarios de Ginebra y
Nueva York fue inferior al de otros servicios por lo que respecta a ese nivel, como
se muestra en el siguiente cuadro.

Analisis por centros del desempeifio de los Servicios Unite de Asistencia
a los Usuarios

Asignados al grupo Tasa de resolucién en el primer nivel (2016)
Todos los Servicios Unite de Asistencia a los Usuarios 80%
Servicio Unite de Asistencia a los Usuarios de Bangkok 81%
Servicio Unite de Asistencia a los Usuarios de Ginebra 65%
Servicio Unite de Asistencia a los Usuarios de Nairobi 87%
Servicio Unite de Asistencia a los Usuarios de Nueva York 76%

Fuente: Analisis de datos del Servicio Unite de Asistencia a los Usuarios.

85. Las diferencias en las tasas de resolucidén en el primer nivel apuntan a que
existen variaciones en el grado de capacidad de los distintos centros de servicios de
asistencia técnica (incluidos los agentes) para tramitar las peticiones.

86. La Junta recomienda que la Administracion establezca una medida de la
tasa de resolucion en el primer nivel clasificando las solicitudes de servicios que
potencialmente podrian resolverse en ese primer nivel.

Innovacion

87. Conforme a la estrategia, la TIC influird de muchas maneras en la forma en
que las Naciones Unidas realizaran previsiblemente su labor, por ejemplo, en
relacion con la gestion de los productos basicos sobre el terreno; la fibra optica y la
digitalizacion; la informatica institucional; la tecnologia movil, las soluciones
moviles y la computacion en la nube; y el anélisis de datos con fines de seguimiento
y deteccion temprana. La Organizacion debe contemplar la apertura de la TIC a los
nuevos adelantos de la tecnologia, en apoyo de la labor sustantiva de las Naciones
Unidas. También esta previsto que la Oficina de Tecnologia de la Informacion y las
Comunicaciones estudie las posibilidades de desarrollar la capacidad de analisis y
los potenciales mecanismos de colaboracion con otras entidades de las Naciones
Unidas en toda la comunidad mundial de la TIC a fin de desarrollar soluciones
analiticas que faciliten la flexibilidad operacional en apoyo de la ejecucion de sus
mandatos. La estrategia introduce especificamente la innovacion como fase 111 de la
hoja de ruta, con miras a que la Organizacion se ponga al dia sobre otras modernas
practicas de TIC a largo plazo, a partir de enero de 2015.
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Plan de innovacion

88. En su segundo informe sobre el estado de aplicacion de la estrategia, el
Secretario General describié los progresos realizados en el desarrollo de
herramientas para fundamentar las decisiones de politica entre los Estados
Miembros, lo que permitia un analisis multidimensional del desarrollo en funcion de
factores economicos, sociales y ambientales. En ese segundo informe, el Secretario
General enumer6 un conjunto coherente de herramientas tecnoldgicas innovadoras,
como parte del concepto del futuro digital de las Naciones Unidas.

89. En respuesta a las preguntas formuladas por la Junta, la Administracion
presentd un libro blanco sobre analisis de datos e inteligencia institucional y afirmo
que las dificultades en la aplicacion se debian al alto grado de fragmentacion del
sistema, la renuencia a compartir datos y la falta de gobernanza en el desarrollo de
sistemas. La Junta observo que el libro blanco no era un sustitutivo de un plan
concreto y bien concebido en el que se detallasen las necesidades de recursos, las
medidas y los plazos. La Administracion declaré que la fase de aplicacion en la que
se hallaba la estrategia no se correspondia con actividades de innovacion maduras y
bien definidas. Afiadié que el hecho de que no se hubiese proporcionado ningin
plan concreto y detallado estaba en consonancia con la aplicacion de la estrategia,
que fijaba la fase II como fase de innovacion.

90. En relacion conrespuesta a las preguntas formuladas por la Junta sobre el
método, el proceso y la justificacion para identificar opciones tecnologicas y
establecer un plan de accidon con miras a su aplicacion, la Administracion sefald que
la Oficina de Tecnologia de la Informacion y las Comunicaciones se ocuparia de la
innovacion en el futuro, a medida que se avanzase en el proceso de consolidacion.

91. Segun las mejores practicas de los Objetivos de Control para la Informacion y
Tecnologias Relacionadas (COBIT)? es preciso determinar las tecnologias
innovadoras y someterlas a pruebas de concepto, y su utilidad debe ser evaluada
antes de proceder a su aplicacion. La Administracion afirmé que las iniciativas de
innovacion que habia llevado a cabo tenian caracter aislado y no se basaban en
normativa alguna, incluida la de COBIT. La Junta observd que, tras identificar
algunas nuevas esferas en materia de tecnologia, no se habia hecho nada mas. Sin
embargo, seflaldo que la Oficina de Tecnologia de la Informacion y las
Comunicaciones habia recurrido a soluciones creativas, como concursos publicos,
para crear instrumentos analiticos. La Junta valora los esfuerzos de la
Administracion y le insta a seguir adoptando enfoques innovadores para establecer y
mantener un entorno favorable a la innovacidn en el analisis de datos y otras esferas
tecnoldgicas innovadoras.

92. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones elabore un plan de accion detallado sobre nuevas tecnologias
innovadoras en consulta con las partes interesadas.

93. A modo de respuesta, la Administracion sefiald que elaboraria una estrategia y
un plan de accién en el marco de la fase I de la aplicacion de la estrategia de TIC, y
que el éxito de la aplicacion dependia de los avances en la consolidacion y la
disponibilidad de recursos.

Uso optimo de los recursos de tecnologia de la informacion
y las comunicaciones

94. En la estrategia se determinan tres ambitos conducentes a garantizar un uso
optimo de los recursos de TIC: a) gobernanza estricta y un proceso de examen
relativo a las inversiones en TIC; b) productos y servicios normalizados y
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centralizados; y ¢) desfragmentacion, discontinuacion de sistemas y contratacion de
bienes y servicios a nivel mundial. La estrategia reserva a la Oficina de Tecnologia
de la Informacion y las Comunicaciones una importante responsabilidad a efectos
de velar por que todos los planes e inversiones en materia de TIC y su ejecucion
sean objeto de gestion rigurosa y procesos de examen. Las inversiones en TIC deben
centrarse en productos y servicios normalizados para obtener beneficios en los
servicios basicos y asignar recursos en aras de una atencién Optima de las
necesidades de la Organizacion. La estrategia también pone de manifiesto que la
Oficina de Tecnologia de la Informaciéon y las Comunicaciones debe supervisar y
vigilar las inversiones en TIC a fin de permitir que se adopten decisiones mas
fundamentadas y se presenten informes integrales sobre los costos globales. Prevé
que Umoja promueva la presentacion de informacidén financiera sobre TIC mas
consolidada. Ademas, la gobernanza de la TIC en las Naciones Unidas exige
someter a gobernanza toda iniciativa planificada en este ambito que previsiblemente
acarree gastos superiores a 200.000 dolares.

95. La Administracién informé a la Junta de que la implantacion de Umoja sirvio
para sistematizar la gobernanza de la TIC de modo que las oficinas y departamentos
pudieran utilizar sus fondos a la vez que sometian los gastos en TIC a gobernanza.
La aplicacion de un tramite obligatorio de aprobacion en Umoja antes de la
certificacion de los fondos garantizaria el examen de todos los gastos en TIC a
efectos de que cumplieran los requisitos en materia de estrategia, normas, estructura
y seguridad de la informacion.

96. La Administracion declar6é que, de conformidad con el Reglamento Financiero
y Reglamentacion Financiera Detallada de las Naciones Unidas, la adquisicion de
bienes y servicios correspondia a la Division de Adquisiciones en la Sede y a las
dependencias de adquisiciones en las oficinas fuera de la Sede, las comisiones
econdémicas y las misiones sobre el terreno en las que se habia delegado autoridad.
Anadioé que la Division de Adquisiciones solo trasmitia a la Oficina de Tecnologia
de la Informacion y las Comunicaciones con fines de gobernanza las actividades de
adquisicion de TIC grandes o fuera de lo comun, fundamentalmente a titulo de
cortesia profesional. También declard que las dependencias de adquisicion de toda
la Secretaria no eran objeto de examen central o gobernanza.

97. La respuesta de la Administracion deja ver que se ha hecho poco por aplicar
las disposiciones de la estrategia. Las politicas y procedimientos por los que se
rigen las adquisiciones de TIC no se han adaptado plenamente a esas disposiciones,
por lo que no todas las adquisiciones de TIC son objeto de gobernanza y examen
central conforme a lo previsto en la estrategia. Ello comporta el riesgo de que
grandes inversiones en TIC se centren en productos y servicios no normalizados y
de que no se perciban en toda su extension los beneficios de la contratacion a nivel
mundial, ademas de persistir en la fragmentacion de la TIC en toda la Secretaria.

98. La Administraciéon informé a la Junta de que habia promulgado directrices
poco después de que se aplicara la estrategia, ademas de emitir directrices
relacionadas especificamente con el proceso presupuestario de la Oficina de
Planificacion de Programas, Presupuesto y Contaduria General. Anadié que la
gobernanza estaba establecida en una instruccion administrativa, asi como en un
boletin del Secretario General. También declaré que la cuestion no se referia tanto a
la falta de mecanismos como a la falta de cumplimiento y agregd que el proceso
presupuestario gestionado por la Oficina de Planificacion de Programas,
Presupuesto y Contaduria General no reconocia ni exigia la gobernanza de la TIC en
el marco de dicho proceso.
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99. La Junta observdo asimismo que, con el despliegue en Umoja de una
funcionalidad de adquisicion, la Oficina de Tecnologia de la Informacion y las
Comunicaciones no debia encontrar dificultades para encargarse del seguimiento, la
supervision y el examen central de todas las inversiones en TIC. La Administracion
declar6 que los jefes de departamento se encargaban de garantizar las iniciativas de
TIC y que los presupuestos se presentaban a la Oficina de Tecnologia de la
Informacion y las Comunicaciones en el marco de las actividades de gobernanza.
Anadié que la Oficina de Tecnologia de la Informacion y las Comunicaciones
carecia actualmente de recursos para vigilar con eficacia el cumplimiento general de
la estrategia en toda la Secretaria. Declaro que la falta de cumplimiento que se habia
detectado no se resolveria exigiendo sin mas a la Oficina de Tecnologia de la
Informacion y las Comunicaciones que fortaleciera la supervision, sino que la
cuestion solo podria resolverse si lo exigia el sistema (Umoja). La respuesta de la
Administracion confirma que no se han aplicado en su totalidad las disposiciones de
la estrategia en materia de gobernanza y examen de las inversiones en TIC y de
mayor atencién a los productos y servicios normalizados y centralizados.

Contrataciéon a nivel mundial

100. De conformidad con la estrategia, la Oficina de Tecnologia de la Informacion
y las Comunicaciones debe centrarse en la desfragmentacion, la discontinuacion de
sistemas y la contratacion a nivel mundial para garantizar que todos los recursos de
la TIC se gestionen de manera optima. Entre otras cosas, la estrategia preveia una
capacidad central en la Oficina de Tecnologia de la Informacion y las
Comunicaciones, con participacion de los departamentos, que se dedicaria a la
gestion de los contratos mundiales y una gobernanza eficaz. Los dos ambitos de
atencion principales de la estrategia de contratacion a nivel mundial serian las
transmisiones de audio y datos y la compra de equipo y licencias de software, asi
como la negociacion de contratos con descuentos en funcion del volumen global de
compras del sistema de las Naciones Unidas.

101. En su segundo informe sobre el estado de la aplicacion de la estrategia, el
Secretario General declar6 que la Organizacidon negociaba descuentos en
infraestructura, licencias adquiridas externamente y servicios conexos de TIC, como
el desarrollo de aplicaciones y los servicios de mantenimiento. El Secretario
General subrayd que existia la posibilidad de aplicar la contratacion de proveedores
a nivel mundial mediante el uso sistematico y eficaz de contratos marco y acuerdos
institucionales.

102. La Junta pididé a la Administracidon que presentara detalles sobre los descuentos
negociados y las reducciones de precios conseguidas en 2015 y 2016 mediante
contratacion a nivel mundial en relacion con la infraestructura, las licencias
adquiridas externamente y servicios conexos de TIC. La Administraciéon informé a
la Junta de que se habian establecido tarifas mundiales para la contratacion a nivel
mundial de mano de obra y de licencias, si bien no podia presentar detalles sobre los
descuentos. Declard que la Oficina de Tecnologia de la Informacién y las
Comunicaciones no tenia autorizaciéon para entablar con los proveedores
negociaciones en materia de descuentos y que la Division de Adquisiciones
negociaba los contratos. Anadié que en muchos casos no podian determinarse los
descuentos, pues lo normal era que no se indicara antes un servicio semejante con el
que comparar los precios nuevos, y que, con el alto grado de fragmentacion, la
Oficina de Tecnologia de la Informacion y las Comunicaciones no tenia a la vista
los servicios y costos anteriores. La Administracion también informo a la Junta de
que no habia emprendido un andlisis exhaustivo de los descuentos y que en el
momento actual carecia de plan de optimizacidn de los recursos de TIC.
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103. En cuanto al paso de las licencias individuales a las licencias institucionales,
se afirmo6 que la Oficina de Tecnologia de la Informacion y las Comunicaciones y
otras entidades de la Secretaria que se ocupaban de la TIC empleaban con
regularidad la modalidad de contratos marco para garantizar una adquisicion
racionalizada de las licencias habituales de tecnologia y software y que la Division
de Adquisiciones se ocupaba de su gestion. Este enfoque en materia de
adquisiciones sirvio para que la Organizacion aprovechara las opciones mas
atractivas desde el punto de vista de la obtencion de licencias institucionales. Todas
esas licencias, que se concedieron en forma de acuerdos institucionales disponibles
para todas las entidades encargadas de la TIC en la Secretaria, ofrecen precios
concertados de antemano en el marco de unas tarifas mundiales uniformes. Se
trataba de un proceso de adquisicion establecido que se empled de forma habitual de
conformidad con las normas y reglamentos de adquisiciones. La Administracion
anadio que los contratos marco llevaban muchos afios utilizandose y que, en
consecuencia, no se precisaba una hoja de ruta.

104. La Junta observd que la respuesta no concordaba con la afirmacién recogida
en el segundo informe sobre el estado de la aplicacion de la estrategia en el sentido
de que existia la posibilidad de contratar proveedores a nivel mundial mediante el
uso sistematico y eficaz de contratos marco y acuerdos institucionales. A falta de
analisis de los documentos obtenidos mediante la contratacién a nivel mundial, no
era posible realizar una evaluacion objetiva de los progresos alcanzados en la
aplicacion de la contratacion a nivel mundial y la optimizacién del costo de los
bienes de TIC mediante descuentos.

105. La Junta recomienda que se revisen debidamente las politicas pertinentes
con miras a garantizar que las adquisiciones de TIC que superen determinado
limite se tramiten a través de Umoja y se sometan a un examen centralizado
por la Oficina de Tecnologia de la Informacién y las Comunicaciones para velar
por la uniformidad, la normalizacion, el cumplimiento de las politicas de TIC y
el analisis comparativo de los costos.

106. La Junta también recomienda que se elabore una hoja de ruta clara para
optimizar los beneficios en funcion de los costos mediante la contratacién a
nivel mundial.

Desfragmentacion de los recursos de tecnologia de la informacion y las
comunicaciones

107. En la estrategia se recalcaba que, como parte de la mejora de la
Administracion, la Oficina de Tecnologia de la Informacion y las Comunicaciones
se centraria en la desfragmentacion, la discontinuacion de sistemas y la contratacion
a nivel mundial para garantizar que todos los recursos de TIC se gestionaran de
manera optima. Para reducir la fragmentacion de los recursos de TIC en toda la
Secretaria, la estrategia preveia la aplicacion de un marco institucional de ejecucion,
lo cual incluia lo siguiente:

» Traspaso de los centros de datos a los centros de datos institucionales de
Brindisi y Valencia (Espaia)
* Despliegue de aplicaciones por conducto de los centros de aplicaciones

institucionales de Bangkok, Nueva York y Viena

* Consolidacion de 131 servicios de asistencia en la totalidad de la Secretaria en
forma de servicios institucionales de asistencia articulados en torno a cinco
centros (en Bangkok, Brindisi, Ginebra, Nairobi y Nueva York)
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108. En su segundo informe sobre el estado de la aplicacion de la estrategia, el
Secretario General indicé que, en 2015 y 2016, la Oficina de Tecnologia de la
Informacion y las Comunicaciones habia integrado plenamente en su estructura a la
Seccion de Radio y Apoyo a las Conferencias (que antes formaba parte de la Oficina
de Servicios Centrales de Apoyo), y parcialmente a la Seccién de Servicios de
Recursos Humanos (en la Oficina de Gestion de Recursos Humanos) y al Servicio
de Operaciones de Informacion Financiera (de la Oficina de Planificacion de
Programas, Presupuesto y Contaduria General) en el Departamento de Gestion. Con
la consolidacion que se estaba llevando a cabo en el Departamento de la Asamblea
General y de Gestion de Conferencias, el Departamento de Seguridad y las restantes
oficinas del Departamento de Gestion, seria posible seguir avanzando en la
integracion de los puestos de TIC.

109. Aunque hay mas de 70 dependencias de TIC en los departamentos y oficinas
de la Secretaria en todo el mundo, hasta la fecha solo tres se han consolidado
plenamente. Ademas, en febrero de 2016, el Jefe de Gabinete publico un
memorando interno dirigido a los Secretarios Generales Adjuntos de todos los
departamentos y los jefes de oficina para que prestaran su cooperacion y su ayuda a
fin de efectuar la transicion de las funciones de TIC al marco institucional de
ejecucion y a fin de promover el proceso de identificacion y desfragmentacion de
las funciones internas de TIC de los departamentos y la transicion de esas funciones
y los recursos correspondientes a la Oficina de Tecnologia de la Informacion y las
Comunicaciones. Asimismo, adjunt6é un calendario de alto nivel para la aplicacion
de la estrategia y los plazos previstos para la labor de armonizacion, que es
fundamental para la aplicacion de la estrategia.

110. La Junta observd que, a pesar de resoluciones de la Asamblea General muy
especificas (69/262, secc. 11, y 70/248 A, secc. V), de las recomendaciones de la
Comision Consultiva (véase A/70/7/Add.18, parrs. 37 a 39) y del memorando del
Jefe de Gabinete, se habia avanzado muy lentamente en la desfragmentacion de los
recursos de TIC en toda la Secretaria. La estrategia debe aplicarse en un plazo de
cinco afios (2014-2019) de conformidad con la hoja de ruta, pero a enero de 2017
solo se habian incorporado en el marco institucional de ejecucion tres de las mas de
70 dependencias de TIC. El proceso de consolidacion de las dependencias de TIC no
habia registrado progresos apreciables en ninguna de las cuatro regiones (Africa,
América, Asia y Europa). Ni siquiera el Departamento de Gestion, encargado de
aplicar la estrategia en toda la Secretaria por conducto de su Oficina de Tecnologia
de la Informacion y las Comunicaciones, habia consolidado todas sus dependencias
de TIC en el marco institucional de ejecucion.

111. En su resolucion 71/272 B, la Asamblea General reiter6 su solicitud al
Secretario General para que prosiguiera sus esfuerzos para reducir la fragmentacion
en el entorno actual de las TIC en toda la Secretaria y en todos los lugares de
destino y misiones sobre el terreno.

112. La Junta recomienda a la Administracion que adopte medidas eficaces
para garantizar la aplicaciéon del marco institucional de ejecucion y reducir la
fragmentacion de los recursos de TIC.
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Anexo I

Estado de la aplicacion de las recomendaciones sobre asuntos relacionados con
la tecnologia de la informacion y las comunicaciones

Informe de referencia

Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion

Observaciones de la Junta sobre
el estado de la aplicacion

En vias de
aplicacion

Aplicada
totalmente

Superada

por los

Sin  aconte-
aplicar cimientos

A/70/581,
resumen,
recomendacion a)

AI70/581,
resumen,
recomendacion b)

A/70/581,
resumen,
recomendacién c)

La Administracion deberia esclarecer
la funcién y las facultades del Oficial
Principal de Tecnologia de la
Informacidn en las operaciones sobre
el terreno indicando claramente qué
actividades requieren un estricto
control central y qué actividades
requieren o meritan libertad
operacional

La Administracion deberia reevaluar el
realismo del calendario previsto para la
aplicacion de la estrategia y reforzar el
enfoque de gestidn de proyectos, entre
otras cosas con la introduccién de
arreglos de garantia independientes

La Administracion deberia oficializar
con caracter urgente las politicas y los
procedimientos institucionales de TIC,
incluidas las estructuras de gobernanza
y las disposiciones de delegacién de
autoridad que proceda, a fin de que
existan las facultades y las
obligaciones de rendicidn de cuentas
necesarias para apoyar la aplicacion de
la estrategia de TIC

El Secretario General firmé su boletin
sobre la organizacion de la Oficina de
Tecnologia de la Informacion y las
Comunicaciones con fecha efectiva de
20 de septiembre de 2016. En él se
esclarecen la funcion y las facultades
del Oficial Principal de Tecnologia de
la Informacién en todos los asuntos de
TIC, incluso en las misiones sobre el
terreno

La Administracion sugiere que el
estado de la recomendacion se cambie
a “Aplicada”

Se sigue fortaleciendo el enfoque de
gestién de proyectos con la propuesta
de incluir metodologia Agile, ademas
de PRINCEZ2, para dotar de mayor
flexibilidad a los proyectos de TIC
con miras a insuflar realismo en los
calendarios

La Administracion sugiere que el
estado de la recomendacién se cambie
a “Aplicada”

La Oficina de Tecnologia de la
Informacidn y las Comunicaciones
estd formulando un nuevo marco de
gobernanza mas agil y eficaz, asi
como el sistema de delegacion y
designacion de las funciones y las
facultades en materia de TIC. Est4
previsto que la gobernanza y la
delegacion queden establecidas y se
apliquen en 2017

La Junta toma conocimiento de la
respuesta y considera que la
recomendacion sigue en vias de
aplicacion en la medida en que
todavia no se han notificado ni
puesto en practica la delegacidn
oficial de facultades en el Oficial
Principal de Tecnologia de la
Informacion ni el sistema de
delegacion y la designacion de las
funciones y las facultades en materia
de TIC en la Oficina de Tecnologia
de la Informacién y las
Comunicaciones

La Junta considera que la
recomendacion sigue en vias de
aplicacion. No se han establecido
arreglos de garantia independientes

La Junta considera que la
recomendacion sigue en vias de
aplicacion. La delegacion de
autoridad sigue pendiente de
publicacion
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Informe de referencia

Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion

Observaciones de la Junta sobre
el estado de la aplicacion

En vias de
aplicacion

Aplicada
totalmente

Superada

por los

Sin  aconte-
aplicar cimientos

A/70/581,
resumen,
recomendacion d)

Al70/581,
resumen,
recomendacion e)

A/70/581,
resumen,
recomendacion f)

A/70/581,
resumen,
recomendacion g)

La Administracion deberia establecer
un marco sélido de cumplimiento en el
que se determinen las facultades
necesarias para asegurar la observancia
de las politicas de TIC a nivel de toda
la Secretaria, incluidas las relativas a la
seguridad de la informacion

La Administracion deberia seguir
ajustando y mejorando la calidad de los
datos que sustentan el pronostico
quinquenal de gastos en TIC
aumentando la visibilidad de los gastos
reales y de la situacion de los recursos
de TIC en toda la Secretaria, en
particular en las operaciones de
mantenimiento de la paz

La Administracion deberia elaborar un
estado de cuentas que especifique los
costos y beneficios previstos de la
aplicacion de la estrategia revisada de
TIC a fin de dar prioridad a las
actividades estratégicas y dotarlas de
suficientes recursos

La Administracion deberia aumentar la
visibilidad del personal directivo
superior en la conduccion del proceso
de aplicacion de la estrategia de TIC
para lograr que todos los
departamentos se empefien en aplicar la
estrategia revisada en este ambito, que
encomendd la Asamblea General, y que
cualquier desacuerdo o dificultad que
surja en su aplicacion se atienda y se
resuelva oportunamente

La Oficina de Tecnologia de la
Informacidn y las Comunicaciones
esta examinando la aplicacion de un
sistema de puntuacién de la TIC para
medir sisteméaticamente el desempefio
y el grado de cumplimiento de las
diversas operaciones de TIC en toda
la Secretaria

El analisis completo de los datos
financieros, incluidos los datos sobre
hipotesis de planificacion del
Departamento de Apoyo a las
Actividades sobre el Terreno,
apareci6 en el informe del Secretario
General para el septuagésimo primer
periodo de sesiones de la Asamblea
General (A/71/400)

La Administracién sugiere que el
estado de la recomendacion se cambie
a “Aplicada”

Se ha publicado el informe del
Secretario General sobre la estrategia
de TIC correspondiente al
septuagésimo primer periodo de
sesiones, en el que figuran los costos
y beneficios previstos

La Oficina de Tecnologia de la
Informacidn y las Comunicaciones,
ademas del Comité Ejecutivo sobre
Tecnologia de la Informaci6n y de las
Comunicaciones y el Comité de
Gestidn, ha emprendido la gestion de
las relaciones institucionales y
organizado reuniones informativas
para lograr que todos los
departamentos se empefien en aplicar
la estrategia de TIC revisada

Todavia no se ha implantado la
funcién de cumplimiento en la
presentacion de informes propios

En vias de aplicacién

No son visibles los bienes de TIC
adquiridos con cargo a fondos y
presupuestos no relacionados con la
TIC

En vias de aplicacién

No se ha evaluado el costo total de
aplicar la estrategia de TIC en toda
la Secretaria. No se ha preparado un
plan de obtencidn de beneficios y no
se vigila el costo de los proyectos
estratégicos

En vias de aplicacién

Los planes de actividades
departamentales siguen sin estar
armonizados con la estrategia de TIC
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Informe de referencia Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion

Observaciones de la Junta sobre
el estado de la aplicacion

En vias de
aplicacion

Aplicada
totalmente

Superada

por los

Sin  aconte-
aplicar cimientos

A/67/651, parr. 20 La Administracion deberia elaborar
una nueva estrategia de TIC que
incluya una estrategia de informacién a
nivel de toda la Organizacion y un
marco de arquitectura institucional que
describa la forma en que la
informacion y la tecnologia apoyaran y
beneficiaran a la Organizacion. Esa
estrategia deberia estar en consonancia
con los objetivos de las Naciones
Unidas y con unas ambiciones realistas
respecto de la transformacion.
Seguidamente, la Administracién debe
realizar avances en la aplicacion de la
estrategia de TIC paralelamente a las
reformas que se acuerden del modelo
operacional, la cultura y el enfoque de
la Organizacion

La Administracion deberia examinar
sus mecanismos de captacién de
informacion sobre los gastos de TIC
con miras a permitir un seguimiento
maés eficaz de los costos y mejorar la
adopcion de decisiones sobre el gasto
futuro

A/67/651, parr. 29

En el informe del Secretario General
correspondiente al septuagésimo
primer periodo de sesiones figuran
detalles sobre los avances en la
aplicacion de la nueva estrategia de
TIC

La Divisién de Planificacion de
Programas y Presupuesto capt6 todos
los gastos, y se captaron todas las
categorias de compromisos en materia
de TIC correspondientes al
presupuesto ordinario y las misiones
politicas especiales. La metodologia
empleada aparece expuesta en el
documento A/71/400. Los recursos se
distribuyen y los presupuestos se
gestionan a nivel de centros de costos
que representan esferas funcionales o
de actividad integrantes de la Oficina
de Tecnologia de la Informacién y las
Comunicaciones

La Administracién sugiere que el
estado de la recomendacién se cambie
a “Aplicada”

Se ha elaborado una estrategia
revisada de TIC que fue aprobada
por la Asamblea General en su
resolucion 69/262

Para que esta recomendacion se
aplique, es necesario que la
Administracién describa claramente:
a) la forma en que la aplicacién de la
estrategia permitira a las entidades
de las Naciones Unidas cumplir
mejor sus mandatos; y b) la
armonizacién entre la estrategia de
TIC y otras iniciativas de
transformacion

En el informe del Secretario General
se indica que se ha procurado
armonizar las iniciativas de
transformacion con la estrategia de
TIC. La estrategia de TIC se
encuentra en vias de aplicacion

La Junta toma conocimiento de la
respuesta de la Administracion y
considera que esta recomendacion
sigue en vias de aplicacion

X
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Informe de referencia

Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion

Superada

por los

Sin  aconte-
aplicar cimientos

A/67/651, parr. 30

A/67/651, parr. 31

La Administracion deberia indicar
claramente la forma en que el plan de
cuentas de Umoja permitiria captar y

supervisar eficazmente el gasto en TIC.

Ademas, la Administracion deberia
considerar si existen opciones para
mejorar la gestion de la informacién
sobre el gasto en TIC que se puedan
adoptar antes de la aplicacion de
Umoja

Con el fin de permitir una mayor
coherencia y transparencia con
respecto a la financiacion y los
presupuestos de la TIC y también una
mejor gestion de los costos y una
priorizacion eficaz, el Contralor
deberia exigir que en los proyectos de
presupuesto de TIC se presente a) el
costo de la gestidn diaria de los
servicios; b) el costo de las licencias y
los gastos de mantenimiento de los
sistemas existentes; ¢) los gastos
relacionados con la modernizacion de
la actual prestacion de servicios (por
ejemplo, mejora de la seguridad); y d)
los nuevos costos, incluidas las
necesidades estratégicas

Los datos incluidos en el informe
sobre la marcha de los trabajos
reflejan cambios en el plan de
cuentas, pues el gasto en TIC se capto
analizando los datos sobre las
categorias de compromisos. Los datos
sobre recursos humanos y financieros
se consolidaron y sintetizaron. La
Oficina de Tecnologia de la
Informacién y las Comunicaciones
seguira dedicandose a preparar
informes financieros generales para la
Oficina de Planificacion de
Programas, Presupuesto y Contaduria
General del Departamento de Gestion

La Administracion sugiere que el
estado de la recomendacion se cambie
a “Aplicada”

Se difundid a todos los departamentos
un memorando sobre planificacién de
los recursos para que presentaran sus
requisitos a los centros regionales de
tecnologia y los centros de
aplicaciones institucionales y reinara
una transparencia plena en los
requisitos de TIC y la financiacién en
este &mbito que iban a solicitar

La Administracién sugiere que el
estado de la recomendaci6n se cambie
a “Aplicada”

Observaciones de la Junta sobre Aplicada En vias de
el estado de la aplicacion totalmente aplicacion
La Junta observo que persistian X
problemas relativos al seguimiento

de los costos, por lo que considera

que esta recomendacion sigue en

vias de aplicacion

La respuesta de la Administracion no X

se ajusta totalmente a la
recomendacion. La Junta considera
que esta recomendacidn estara en
vias de aplicacion hasta el momento
en que el cumplimiento de lo
prescrito en esas iniciativas se
plasme en informes periodicos
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Superada
por los
Observaciones de la Administracion Observaciones de la Junta sobre Aplicada En vias de Sin  aconte-
Informe de referencia Resumen de la recomendacion sobre el estado de la aplicacion el estado de la aplicacion totalmente aplicacion aplicar cimientos
A/67/651, parr. 32 Las entidades, oficinas y programas Se han publicado directrices sobre La Junta toma conocimiento de la X
que constituian las Naciones Unidas planificacion de recursos en respuesta de la Administracion y
debieran dar prioridad a la financiaciéon coordinacion con la Oficina del considera que esta recomendacion
de la TIC para garantizar que se Contralor y la Divisién de estd en vias de aplicacion
prestara la debida atencién a la Planificacion de Programas y
transformacion, la mejora y el Presupuesto. Todos los departamentos
liderazgo, los marcos, las politicas y deben presentar sus requisitos a la
los servicios operacionales. Oficina de Tecnologia de la
Informacién y las Comunicaciones
para que esta los someta a un examen
técnico. Los departamentos
procederan a elaborar sus propuestas
presupuestarias tras recibir la
aprobacion técnica y bajo la direccion
del Oficial Principal de Tecnologia de
la Informacion
La Administracién sugiere que el
estado de la recomendacidn se cambie
a “Aplicada”
Al67/651, parr. 39 Como precursor necesario de toda La planificacion de la incorporacion  La Junta toma conocimiento de la X

nueva estrategia de TIC, y para reducir
los riesgos sustanciales vinculados a la
aplicacion de un sistema global de
planificacion de los recursos
institucionales, la Administracién
deberia documentar claramente
aquellos elementos de la cultura, la
costumbre, las précticas y los procesos,
asi como la informacion esencial sobre
costos y desempefio, que puedan
afectar a la posibilidad de lograr una
transformacion global de la TIC en las
Naciones Unidas. Utilizando los
resultados de ese examen, la
Administracion debiera definir los
objetivos generales de la Organizacion
y especificar ambiciones realistas sobre
la prestacidn global de servicios, la
coherencia de los procesos y una
Organizacion unificada

de Umoja tiene en cuenta los
problemas institucionales de toda la
Secretaria. Empezando por el Servicio
Institucional de Asistencia, a medida
que la Oficina de Tecnologia de la
Informacidn y las Comunicaciones se
extiende a otros &mbitos esté siendo
objeto de una planificacion adecuada
en relacién con cada componente de
la actividad de incorporacion

respuesta de la Administracion y
considera que esta recomendacion
esta en vias de aplicacion
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Informe de referencia Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion

Observaciones de la Junta sobre
el estado de la aplicacion

Aplicada
totalmente

A/67/651, parr. 41 La Administracion deberia reconocer
los cambios que es preciso introducir
en las responsabilidades y el modelo
operacional de la Secretaria a fin de
aplicar una nueva estrategia de TIC, y
aceptar que el personal directivo
superior sea colectivamente
responsable de instituir cambios a nivel
de toda la Organizacion para apoyar al
Oficial Principal de Tecnologia de la
Informacion

A/67/651, parr. 50 La Administracion deberia: a) hacer
hincapié en las prioridades estratégicas
del Oficial Principal de Tecnologia de
la Informacién mediante una
redefinicion de las funciones del cargo
y la modificacion de su titulo; b)
evaluar si existe la necesidad de
nombrar a un oficial principal de
tecnologia o de designar a un puesto
existente para secundar al oficial
principal de informacién en cuestiones
operacionales; y c¢) definir y comunicar
con claridad las diferentes funciones en
toda la Secretaria, en particular el
alcance y el mandato del funcionario
con el nuevo titulo de oficial principal
de informacién en lo que respecta a la
estrategia y la transformacion
institucional

A/67/651, parr. 55 La Administracion deberia hacer
planes a fin de que toda actividad
paralela institucional y de TIC
vinculada a una nueva estrategia preste
apoyo a la aplicacion de Umoja y no
entre en conflicto con sus objetivos

El boletin del Secretario General
sobre la organizacion de la Oficina de
Tecnologia de la Informacion y las
Comunicaciones, en vigor desde el 20
de septiembre de 2016, establece los
cambios en el modelo operacional y
las responsabilidades. Las
responsabilidades del personal
directivo superior en cuanto a la
aplicacion de la estrategia de TIC
estan incorporadas en el pacto del
Secretario General

Esta recomendacion se ha aplicado.
La Oficina de Tecnologia de la
Informacidn y las Comunicaciones ha
evaluado la necesidad de un oficial
principal de tecnologia de categoria
D-2, a quien ha nombrado, y ha
definido su funcion y su cargo en la

estrategia revisada de TIC (A/69/517).

En el proyecto de presupuesto
ordinario que se encuentra
actualmente ante los comités
legislativos se propone al actual
Director de la Oficina de Tecnologia
de la Informacidn y las
Comunicaciones, de categoria D-2,
para ocupar el puesto de Oficial
Principal de Tecnologia

Esta recomendacion se ha aplicado.
Las iniciativas comprendidas en la
version revisada de la estrategia de
TIC se desarrollaron para apoyar de
forma prioritaria a Umoja y los
sistemas institucionales

La Junta toma conocimiento de la
respuesta de la Administracion. La
Junta observé que las mediciones del
desempefio previstas en el pacto en
relacion con la aplicacion de la
estrategia de TIC eran de caracter
muy general y no lo bastante
especificas para facilitar una
medicidn objetiva del desempefio en
comparacion con los criterios
establecidos, por lo que considera
que esta recomendacion se encuentra
en vias de aplicacion

La Junta toma nota de la respuesta
de la Administracion y considera que
esta recomendacion se ha aplicado
plenamente.

La Junta toma conocimiento de la
respuesta de la Administracion y
considera que esta recomendacion se
ha aplicado plenamente.

Superada

por los

En vias de Sin  aconte-

aplicacion aplicar cimientos
X
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Informe de referencia

Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion

Observaciones de la Junta sobre
el estado de la aplicacion

Aplicada
totalmente

En vias de
aplicacion

Superada

por los

Sin  aconte-
aplicar cimientos

A/67/651, parr. 56 En relacion con la TIC, la

Administracion deberia definir las
funciones directivas y ejecutivas, las
competencias y la labor de gestion que
se deben orientar hacia tres aspectos
distintos de la instalacion de la TIC, a
saber: a) un cambio transformador, la
innovacion y el liderazgo a nivel de
toda la Secretaria; b) la formulaciény
aplicacion de directrices, marcos,
politicas y normas institucionales; y c)
los servicios operacionales

A/67/651, parr. 68 La Administracion deberia elaborar un

marco de gobernanza apto para
supervisar el desarrollo estratégico de
la TIC en las Naciones Unidas. El
marco de gobernanza debiera

establecer claramente las funciones, las

obligaciones de rendir cuentas y las
responsabilidades y asegurar que los
6rganos decisorios cumplan su
cometido con independencia de los
foros consultivos y de asesoramiento

La Administracion considera que esta
recomendacion se ha aplicado. El
presupuesto para 2016-2017 refleja un
cambio importante que permite que la
asignacion de recursos pase de las
operaciones (subprograma 6: Divisién
de Operaciones Mundiales) a los
admbitos de transformacion
fundamentales y decisivos segun se
definen en la estrategia de TIC
(subprograma 5: Division de Servicios
Mundiales, incluida la Seccion de
Seguridad y Arquitectura Mundiales,
que anteriormente se gestionaba y
presupuestaba en el programa 6 y los
centros de aplicaciones institucionales
en Nueva York y Bangkok). Este
cambio puede verse en el documento
A/70/6 (Sect. 29E), asi como en la
propuesta de la cuenta de apoyo para el
ejercicio econémico 2017/18 y el plan
de costos de los recursos
extrapresupuestarios para 2016

La Administracion sugiere que el
estado de la recomendaci6n se cambie
a “Aplicada”

Se ha terminado de preparar el boletin
del Secretario General, que se
publicara en el curso de 2017

La Junta toma nota de la respuesta
de la Administracion y vigilara su
aplicacion en 2017 y afios
posteriores

La Junta considera que esta
recomendacidn esta en proceso de
aplicacion. Se han revisado las
estructuras de gobernanza y se han
hecho progresos en la aplicacién de
la recomendacién. Sin embargo, la
Junta observa que sigue pendiente la
delegacion de autoridad en el Oficial
Principal de Tecnologia de la
Informacion

X
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Superada

por los

Observaciones de la Administracion Observaciones de la Junta sobre Aplicada En vias de Sin  aconte-

Informe de referencia Resumen de la recomendacion sobre el estado de la aplicacion el estado de la aplicacion totalmente aplicacion aplicar cimientos
A/67/651, parr. 76 Con el tiempo, la Administracion En el presupuesto para 2016-2017 se  La Junta toma conocimiento de la X

deberia reorientar los recursos de que
dispone la Oficina de Tecnologia de la
Informacién y las Comunicaciones
hacia actividades mas estratégicas y
considerar la posibilidad de utilizar
otras modalidades de contratacion de
los servicios de apoyo diario de TIC.

observa una modificacién importante
de la asignacidn de recursos. Con la
formulacién del presupuesto para
2018-2019 se pretende dar plena
visibilidad a los requisitos de TIC
determinados por las oficinas y
departamentos. La Oficina de
Tecnologia de la Informacion y las
Comunicaciones sigue coordinando
los requisitos en toda la Secretaria en
relacién con los siguientes contratos:
acuerdo mundial con Cisco para
dispositivos en red, acuerdo mundial
con Check Point para cortafuegos,
acuerdo mundial con Microsoft para
la implantacién de Unite Mail
(migracion de los sistemas
fragmentados de Lotus Notes a un
Unico sistema de correo electronico de
las Naciones Unidas basado en
Exchange/Office 365 con entorno
hibrido), acuerdo mundial de licencia
institucional con VMWare para la
virtualizacidn, contrato mundial con
VMWare AirWatch para la gestion de
dispositivos moviles, contrato
mundial con Lenovo para dispositivos
para usuarios finales teniendo en
cuenta la evolucidn de la informatica
para usuarios finales, contrato
mundial con SITA para la prestacion
de conectividad mediante redes
privadas virtuales multipunto
dindmicas y conmutacion
multriprotocolo mediante etiquetas,
contrato mundial con los servicios
web de Amazon con fines de XaaS
(“todo como servicio”) y contrato
mundial con Microsoft Azure con
fines de XaaS (“todo como servicio”)

respuesta de la Administracion y
vigilara la elaboracién de la
estrategia de contratacion a nivel
mundial
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Superada
por los
Observaciones de la Administracion Observaciones de la Junta sobre Aplicada En vias de Sin  aconte-
Informe de referencia Resumen de la recomendacion sobre el estado de la aplicacion el estado de la aplicacion totalmente aplicacion aplicar cimientos
A/67/651, parr. 82 La Administracion deberia desarrollar La funcién de gestion de las relaciones Se han logrado avances en la X
una funcion de “cliente inteligente” institucionales va dirigida a entender aplicacion de esta recomendacion
para la TIC en toda la Secretaria y las necesidades institucionales basicas mediante la creacion de la Seccién
dentro de los departamentos de las de toda la Secretaria para permitir la de Gestion de Relaciones
Naciones Unidas a fin de definir armonizacidn de las actividades Comerciales como funcién de
efectivamente las necesidades institucionales con la tecnologia. En “cliente inteligente”, asi como
institucionales y proporcionar una via 2017-2019 se plasmara en una funcién mediante el establecimiento de otras
para que la Oficina de Tecnologia de de “cliente inteligente” que imprimira  funciones de tipo institucional, como
la Informacion y las Comunicaciones, una dimension institucional a la TIC centros regionales de tecnologia. Si
los comités locales de TIC y las esferas bien esas funciones proporcionan
institucionales puedan mejorar los una via para la Oficina de
servicios Tecnologia de la Informacion y las
Comunicaciones, deben estar
plenamente incorporadas para
permitir articular efectivamente las
necesidades operacionales. La
recomendacion sigue en vias de
aplicacion
A/67/651, parr. 92 La Administracion deberia formular El Oficial Principal de Tecnologia de La Junta toma conocimiento de la X

una estrategia de gestion de
aplicaciones para minimizar los riesgos
de seguridad y reducir los costos. Esa
estrategia debiera abordar
primordialmente las aplicaciones de
nivel institucional e incluir la
desinstalacion de los sistemas de
aplicaciones y servicios heredados, con
la necesaria migracidn de datos. En el
marco de la nueva estrategia relativa a
las aplicaciones, la Administracién
también deberia elaborar un proceso
que asegurara que se pudieran hacer
inversiones estratégicas en TIC e
inversiones operacionales, con
independencia de su localizacidén
dentro de la Secretaria, y que fueran
compatibles con Umoja y otras
aplicaciones institucionales.

la Informacion promulgé el 27 de
marzo de 2015 la estrategia de gestidn
de las aplicaciones en la Secretaria
(referencia: APP.01.STG), dirigida a
establecer un marco para
desfragmentar y normalizar las
labores de la Organizacién de
desarrollo de aplicaciones con arreglo
a las mejores préacticas

respuesta de la Administracion y
considera que, aunque se han
realizado avances, la recomendacion
sigue en vias de aplicacidn
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Superada
por los
Observaciones de la Administracion Observaciones de la Junta sobre Aplicada En vias de Sin  aconte-
Informe de referencia Resumen de la recomendacion sobre el estado de la aplicacion el estado de la aplicacion totalmente aplicacion aplicar cimientos
A/67/651, parr. La Administracion deberia fortalecer La Oficina de Servicios Centrales de  La Junta toma conocimiento de la X
100 las normas sobre TIC a nivel de toda la  Apoyo coordina con la Oficina de respuesta de la Administracion y
Secrgtarl’a con objeto de c_o_n@lidar y Tecnologia de la Informacién y las cons’idera que_la rg;omendacién esta
multiplicar el poder adquisitivo de la o en vias de aplicacion
TIC y deberia utilizar esas normas para CorT]unlcacmnes (oTIC) tOd(?S _IOS
impulsar la armonizacién de la TIC pedidos de compra y los servicios de
como precursor necesario para la TIC solicitados por oficinas distintas
consolidacion de las aplicaciones yla  de la OTIC. La OTIC tiene la
infraestructura informaticas posibilidad de examinar y autorizar
las solicitudes que otras oficinas
presentan a la Oficina de Servicios
Centrales de Apoyo. Gracias a la
coordinacion de los requisitos para el
bienio 2018-2019, las adquisiciones
de todos los departamentos resultaran
maés visibles en los presupuestos y
planes
A/67/651, parr. La Administracion aceptd la Esta en marcha la aplicacion del plan  La Junta toma conocimiento de la X
101 recomendacion detallada sobre la de accidn para fortalecer la seguridad respuesta de la Administracion y
seguridad de la TIC expuesta por la de la informacion en las esferas de considera que la recomendacion esta
Junta en su memorando dirigido al prevencidn, deteccion de incidentesy en vias de aplicacion
Presidente de la Comisidn Consultiva  respuesta a las amenazas a la
en Asuntos Administrativos y de seguridad (véase A/70/364 y Corr.1).
Presupuesto
Total 2 21 0 0
Porcentaje 9 91 0 0
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Anexo 11

Hoja de ruta estratégica original

Las fases I y II comprenden los motores estratégicos de la tecnologia de la informacién y las comunicaciones (TIC),
que son la modernizacion, la transformacion y la innovacion. La transformacion y el liderazgo institucionales en materia de
TIC son los dos ambitos principales subyacentes de gobernanza y uso 6ptimo de los recursos de TIC, que estan ligados a

los tres motores estratégicos de la TIC.

2013

2014

2015

2016

2017

Sept.

Julio-| Oct.-

Dic.

Enero-
Marzo

Abril-
Junio

Julio-
Sept.

Oct.-
Dic.

Enero-
Marzo

Abril-
Junio

Julio-
Sept.

Oct.-
Dic.

Enero-
Marzo

Abril-
Junio

Julio-
Sept.

Oct.-
Dic.

Enero-
Marzo

Abril-| Julio-
Junio | Sept.

Oct.-
Dic.

Fase |

Modernizacién

Soluciones institucionales

Incorporacion de Umoja y Normas Internacionales
de Contabilidad del Sector Pablico (IPSAS)

Red e infraestructura

Seguridad de la informacién

Recuperacion en casos de desastre y continuidad
de las operaciones

Transformacion

Marco institucional de ejecucion:

Servicio institucional de asistencia a los
usuarios

Centros de aplicaciones institucionales

Centros regionales de tecnologia

Operaciones institucionales en red, centro de
comunicaciones y seguridad

Servicios mundiales de ingenieria y conferencias

Fase Il

Innovacién

Proyectos: analisis, colaboracidn, soluciones de
gestion de las crisis, seguridad mundial y
proyectos de modernizacién

Transformacion
y liderazgo en
las operaciones
de TIC

Gobernanzay liderazgo

Marco de gobernanza

Marco de gestion del desempefio de la TIC

Estructura y normalizacién

Politicas en materia de TIC

Uso 6ptimo de los recursos de TIC

Contratacion a nivel mundial

Desfragmentacion de las organizaciones y
armonizacion
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Politicas en materia de tecnologia de la informacion y
las comunicaciones pendientes de ultimacion y revision:
hoja de ruta de 2017

Tres politicas objeto de revision por el Comité de Politicas de Tecnologia
de la Informacion y las Comunicaciones

1.  Politica en materia de computacion en la nube (nuevo procedimiento técnico)

2. Requisitos minimos de seguridad para los sitios web publicos (revision de un
procedimiento técnico) (de reciente presentacion)

3. Protocolo para usuarios de videoconferencias (nueva circular informativa) (de
reciente presentacion)

Dos politicas presentadas por el Comité de Politicas de Tecnologia de la
Informacion y las Comunicaciones que siguen obrando en poder del
Oficial Principal de Tecnologia de la Informacion (fase de formulacion
de politicas)

1.  Uso de dispositivos moviles (procedimiento técnico)
2. Uso de dispositivos moviles (instruccién administrativa)
Politicas (instrucciones administrativas) pendientes de consulta con

la Oficina de Tecnologia de la Informacion y las Comunicaciones o la
Oficina de Gestion de Recursos Humanos

1.  Acceso a distancia (instruccion administrativa), Oficina del Secretario General
Adjunto

2. Servicios de telefonia (instruccion administrativa), Oficina del Secretario
General Adjunto

3. Servicios de correo electronico (instruccion administrativa), Oficina del

Secretario General Adjunto

Politicas pendientes de revision

1.  Directrices de las Naciones Unidas sobre el uso de medios sociales internos
Respuesta a los incidentes relacionados con la seguridad

Control del acceso en la Secretaria

Deteccidn de intrusos

Acceso a distancia

Planificacion de la recuperacion en casos de desastre

Proteccidn de los activos de las Naciones Unidas frente a programas malignos

® N v kW

Calendario de conservacion de los registros en materia de tecnologia de la
informacion y las comunicaciones

9.  Seguimiento del sistema y gestion de los registros
10. Interfaces de datos de Umoja

11.  Acceso a los centros de datos
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12.
13.
14.
15.
16.
17.
18.

Instalacion de programas informaticos
Controles criptograficos

Desarrollo de programas informaticos
Videoconferencias

Configuracion del sistema

Retirada de aplicaciones

Aspectos de la seguridad en las videoconferencias
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Anexo IV

Estado de la racionalizacion de las aplicaciones

Aplicaciones Aplicaciones Aplicaciones
NUmero de  en uso (en fase retiradas o que van Aplicaciones
registros en productiva  racionalizadas aretirarse que van a
Unite 0 abocadas (al 1 de julio Aplicaciones (aplicaciones  consolidarse o

Responsable institucional Applications  a la extincion) de 2014) mantenidas obsoletas) modernizarse
Comisién Econdmica para Africa 113 67 46 14 0 53
Comision Econémica para América Latina 'y
el Caribe 87 70 17 29 2 39
Comision Econémica para Europa 21 17 4 12 0 5
Comision Econémica y Social para Asia
Occidental 46 28 18 6 0 22
Comision Economica y Social para Asiay el
Pacifico 64 31 33 5 2 24
Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo 4 3 1 2 0 1
Departamento de Asuntos Econémicos y
Sociales 31 15 16 12 0 3
Departamento de Asuntos Politicos 73 64 9 1 2 61
Departamento de Gestion 12 8 4 3 0 5
Departamento de Informacién Publica 37 31 6 17 3 11
Departamento de la Asamblea General y de
Gestidn de Conferencias 97 67 30 29 2 36
Departamento de Seguridad 73 71 2 21 3 47
Misiones del Departamento de Apoyo a las
Actividades sobre el Terreno, del
Departamento de Operaciones de
Mantenimiento de la Paz y del Departamento
de Asuntos Politicos 694 350 344 71 2 277
Oficina de Asuntos de Desarme 37 30 7 4 1 25
Oficina de Asuntos Juridicos 11 9 2 0 8
Oficina de Coordinacion de Asuntos
Humanitarios 31 18 13 8 0 10
Oficina de Gestidn de Recursos Humanos 38 17 21 6 0 11
Oficina de las Naciones Unidas en Ginebra 86 49 37 14 0 35
Oficina de las Naciones Unidas en Nairobi 107 58 49 7 1 50
Oficina de las Naciones Unidas en Vienay
Oficina de las Naciones Unidas contra la
Droga y el Delito 326 197 129 67 5 125
Oficina de Planificacion de Programas,
Presupuesto y Contaduria General 55 28 27 9 0 19
Oficina de Servicios Centrales de Apoyo 74 59 15 30 0 29
Oficina de Servicios de Supervision Interna 24 16 8 7 2 7

Oficina de Tecnologia de la Informacién y
las Comunicaciones 64 47 17 24 7 16

Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos
Humanos 45 36 9 23 1 12
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Aplicaciones Aplicaciones Aplicaciones
Nimero de  en uso (en fase retiradas o que van Aplicaciones
registros en productiva  racionalizadas aretirarse que van a
Unite 0 abocadas (al 1 de julio Aplicaciones (aplicaciones  consolidarse o
Responsable institucional Applications  a la extincion) de 2014) mantenidas obsoletas) modernizarse
Oficina del Alto Representante para los
Paises Menos Adelantados, los Paises en
Desarrollo Sin Litoral y los Pequefios
Estados Insulares en Desarrollo 1 1 0 0 1
Oficina Ejecutiva del Secretario General 22 18 4 2 1 15
Programa de las Naciones Unidas para el
Medio Ambiente 11 8 3 6 0 2
Programa de las Naciones Unidas para los
Asentamientos Humanos (ONU-Habitat) 4 4 0 3 0 1
Secretaria Interinstitucional de la Estrategia
Internacional para la Reduccion de los
Desastres 5 5 0 5 0 0
Tribunal Internacional para la ex-Yugoslavia 60 51 9 22 2 27
Tribunal Penal Internacional para Rwanda 63 0 63 0 0 0
Total 2416 1473 943 460 36 977
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Anexo V

17-11985

II.

II1.

Iv.

Resultados de la encuesta sobre la aplicacion
de la estrategia de tecnologia de la informacion
y las comunicaciones

Objetivos de la encuesta

El equipo de auditoria procur6 evaluar la percepcidon que tenian los usuarios de
la calidad y utilidad de los productos y servicios de tecnologia de la informacién y
las comunicaciones introducidos para mejorar la eficiencia institucional en toda la
Secretaria. En consecuencia se realizd una encuesta sobre la satisfaccion de los
usuarios con ayuda de la Oficina de Tecnologia de la Informacién y las
Comunicaciones. La encuesta qued6 programada en un principio para realizarse del
30 de enero al 6 de febrero de 2017, pero posteriormente se prorrogé hasta el 12 de
febrero de 2017.

Resumen de la encuesta

La encuesta constaba de 10 preguntas, cada una de cllas subdividida en otras
distintas. La encuesta tenia por objeto evaluar el nivel de conocimiento de la
estrategia de TIC y el nivel de satisfaccion con cada servicio de TIC. Se pidi6 a los
usuarios que evaluaran su nivel de satisfaccion aplicando una escala del 0 al 5, es
decir, de “poco satisfechos” (1) a “muy satisfechos” (5), en la que el 0 significaba
“no sabe/no contesta”.

Cifras de encuestados

Aunque en la encuesta participaron 6.753 usuarios, a efectos del presente
analisis solo se han tenido en cuenta las 2.979 respuestas completas recibidas hasta
el 6 de febrero de 2017.

Resultados de la encuesta

JTiene Ud. conocimiento de la estrategia de TIC de 2014 aplicada
en las Naciones Unidas?

Cerca del 57% de los encuestados no tenia conocimiento de la estrategia de TIC.

Conocimiento global de la estrategia de TIC de 2014

Si
42,67%

No
57,33%
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2. (Como valoraria su grado de satisfaccién con las aplicaciones, los servicios
y el apoyo de TIC proporcionados?

Un total del 26% de los encuestados expresd su insatisfaccion y un 32%

mostro indiferencia.

Satisfaccion global: aplicaciones, servicios y apoyo de TIC

(En porcentaje)

35

32,29

30

25

20

15 14,37

10

5 4 3 2 1 No tiene
Muy satisfecho Muy insatisfecho  conocimiento

3. ¢(Cual es su nivel de satisfaccion con la calidad de los servicios de TIC
(correo electronico, instrumentos de comunicacion, servicio de asistencia
a los usuarios, red inalambrica, acceso a distancia, equipo mévil, equipo
de escritorio, impresion en red, audioconferencias y videoconferencias,
capacitacién, almacenamiento seguro de documentos, instrumentos de
colaboracion e intercambio de documentos)?

Mas del 60% de los encuestados valord su nivel de satisfaccion con un 3 o una
calificacion inferior, con excepcion del correo electronico y la impresion en red. Los
niveles mas bajos de satisfaccion corresponden a la capacitacion, los instrumentos
de colaboracion e intercambio de documentos y el acceso a distancia.
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Servicios de TIC: satisfaccion global
(En porcentaje)

Impresion en red

Correo electronico

Servicio de asistencia a los usuarios
Red inaldmbrica

Equipo movil

Equipo de escritorio

Audioconferencias y videoconferencias
Instrumentos de comunicacion
Almacenamiento seguro de documentos
Acceso a distancia

Instrumentos de colaboracién e intercambio de documentos

Capacitacion
0 10 20 30 40 50 60 70 80 90 100°

M 5 Muy satisfecho H4 w3 H2 M 1Muyinsatisfecho m No tiene conocimiento

4. Servicios de teleconferencia y videoconferencia

Cerca del 72% de los encuestados tenia conocimiento de los distintos servicios
de teleconferencia y videoconferencia y un 63% tenia acceso a ellos.

JTiene Ud. acceso a servicios de JTiene Ud. conocimiento de los
teleconferencia y videoconferencia? Distintos servicios de teleconferencia
y videoconferencia?

No
No 28,20%

36,96%

Si
63,04%

Si
71,80%
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Subpregunta c: si tiene conocimiento de los servicios de teleconferencia y
videoconferencia, asi como acceso a ellos, ;como valoraria su calidad?

Un total del 30% de los encuestados no tenia conocimiento de la calidad de los
servicios de teleconferencia y videoconferencia. Cerca del 33% valor6 su nivel de
satisfaccion con un 3 o una calificacion inferior.

Calidad de los servicios de teleconferencia y videoconferencia

(En porcentaje)

35
30,39
30 —
24,85
25 —
20 —
15 —
10 —
5 —
0
5 4 3 2 1 No tiene
Muy satisfecho Muy insatisfecho  conocimiento
5. Seguridad de la informacion
Por lo que se refiere a la capacitacion mediante cursos en seguridad de la
informacion, se observa que todavia no se habia impartido a cerca del 15% de los
encuestados. Ademads, cuando se pregunt6 a los encuestados si les parecia que los
cursos los ayudaban a entender los riesgos y la manera de protegerse a si mismos y
a la Organizacion, el 22% respondi6 de forma negativa.
¢Ha tomado Ud. ya un curso de capacitacion ¢Le ayudo el curso a entender los
en seguridad de la informacion? riesgos para la seguridad de la informacién?
No No

22,26%

Si
77,74%
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JUsa Ud. con frecuencia las siguientes aplicaciones institucionales de TIC?

Cerca del 70% de los encuestados no hacia uso frecuente de aplicaciones como
Unite Connections, Unite Docs, Unite Web, Unite Search o Unite Events. Entre un
60% y un 95% de los encuestados hacia uso de aplicaciones como Inspira, Unite
Identity o el sitio web “un.org”. Solo un 55% de los encuestados accedia con
frecuencia a la funcionalidad de autoservicio de Unite.

Uso de las aplicaciones institucionales: si/ no

(En porcentaje)

un.org
Inspira il
TRIP |

Field Support Suite e-MOP
Unite Identity |
Autoservicio de Unite i
Point |
e-Billing |

oDs
Unite Connections
Unite Docs |

Unite Web
ReliefWeb |
Unite Search
Galileo |
Unite Events |
TRIMs

Si

0 10 20 30 40 50 60 70 80 90

100

Yes

Valore su nivel de satisfaccion con las aplicaciones institucionales de TIC

Cerca del 70% de los encuestados no tenia conocimiento de muchas de las
aplicaciones, incluidas las de Unite.
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Aplicaciones institucionales: niveles de satisfaccion

(En porcentaje)

un.org
Inspira

TRIP

Field Support Suite — e-MOP
Unite Identity

Autoservicio de Unite

Point

e Billing

oDS

Unite Connections

Unite Docs

Unite Web

ReliefWeb

Unite Search

Galileo

Unite Events

TRIMs

M 5 Muy satisfecho

H4 w3 M2 M1Muyinsatisfecho M No tiene conocimiento

Capacitaciéon en TIC

En total, un 53% de los encuestados afirmoé que todavia no se le habia
impartido la capacitacion en TIC necesaria para el desempefio de sus funciones
actuales. También afirmé que el nivel de utilidad de la capacitacion impartida no
pasaba de ser mediano. Cerca del 44% respondid6 que no le parecia que la
capacitacion en TIC fuera util. Cerca del 26% juzgé ttil la capacitacion en TIC y un
18% valordé su utilidad dentro de la media. Cerca del 12% consideré6 que la

capacitacion no era util.

Se le ha impartido la capacitacién en TIC necesaria para el desempefio

de sus actuales funciones?

Si
46,81%

No
53,19%
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Utilidad de la capacitacién en TIC

(En porcentaje)

50

45

40

35

30

25

20

15

10

43,62
18,44 |
5 4 3 2 1 No tiene
Muy (til Ninguna utilidad  conocimiento

Los dos tltimos afios, ;ha mejorado la TIC la eficiencia de su desempeiio

laboral?

Cerca del 15% de los encuestados dijo que la TIC no habia mejorado en

absoluto la eficiencia de su desempefio laboral. Solo un 32% de los encuestados
entendid que habia mejorado la eficiencia de su desempefio laboral.

Efecto de la TIC en la eficiencia del desempefio laboral

(En porcentaje)

30

25

20

15

10

24,51

23,04

14,84 14,81

14,30

; I
5 4

Gran mejora

3

2 1

Ninguna mejora

No tiene
conocimiento
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Valore la diligencia con que actia el Servicio Unite de Asistencia a los Usuarios.

Cerca del 46% de los encuestados valord la diligencia del Servicio Unite de
Asistencia a los Usuarios con un 3 o una calificacion inferior. Cerca del 38%
consider6 que era diligente y un 16% afirmé que no tenian conocimiento en cuanto
a la diligencia del Servicio de Asistencia.

Diligencia del Servicio Unite de Asistencia a los Usuarios

(En porcentaje)

30

24,85

25

20

15

10

M 5 Gran diligencia

23,88

16,86

m4 ™3 MENingunadiligencia

No tiene conocimiento
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