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 一. 导言 
 

1. 大会在其1999年12月1日关于从国际安全的角度来看信息和电信领域的发

展的第 54/49号决议的第 2和第 3段内 请所有会员国就下列问题提出它们的意

见与评估 (a)对信息安全问题的一般看法 (b)有关信息安全的各种基本概念的

定义 包括未经许可干扰或滥用信息和电信系统及信息资源 (c)是否宜订立国

际原则 加强全球信息和电信系统的安全 协助打击信息恐怖主义和犯罪 并请

秘书长向大会第五十五届会议提交报告  

2. 秘书长于 2000年 3月 14日向会员国发出一份普通照会 请它们依照大会的

邀请提出意见 本报告第二章载有迄今各国政府的答复 其他答复收到后将作为

本报告的增变印发  

 二. 各国政府的答复 

  约旦 

[原件 阿拉伯文] 

[1999年 5月 16日] 

1. 技术和信息系统的使用在维持稳定与和平方面为国际社会取得了积极成果

但滥用这些新的进展和技术便会  

 (a) 鉴于迅速传布的能力 容易组织起其份子散布广大地理区域的恐怖主义

网络  

 (b) 由于技术复杂性迅速变化以及大多数国家现存法律限制干涉个人通讯

的自由 因而难以对现代通讯进行监测  

2. 我们承诺要采取适当措施 对恐怖主义活动进行防范 我们建议如下  

 (a) 拟订一项特别紧急法令 准许保安业务进入或部分控制掌管先进系统的

那些公司的控制中心  

 (b) 同涉及通讯的公司和机构进行协调 推动培训保安业务专家以在危机时

刻掌管这些系统  

 (c) 支持信息和电信技术部门及其有关的安全概念 提供基础结构及适当培

训以增进维持国际和平与安全的工作  

  卡塔尔 

[原件 阿拉伯文] 

[1999年 5月 17日] 

1. 间谍 防止未经许可的方面取得全球信息和电信系统的内容  
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2. 破坏 防止对全球信息和电信系统的部分或全面破坏  

3. 登记 登记经由全球信息和电信系统发出的信息 包括知识财产  

4. 仿冒 防止经由全球信息和电信系统传送仿冒信息  

5  保护 发展经由全球信息和电信系统传送信息的电子保护  

6. 立法 为所有电子交易制定必要法律以确保参与者的权利和惩罚违法者  

  俄罗斯联邦 
 

[原件 俄文] 

[1999年 5月 12日] 

  国际信息安全原则 
 

  使用的名词 
 

 为国际信息安全原则 兹使用下列名词  

1. 信息领域  活动的范畴涉及创造 转变或使用信息 包括个人和社会意识

信息和电信基础结构及信息本身  

2. 信息资源  信息基础结构 创造 处理 储存和传递信息的硬体和系统

包括数据档案和数据库以及信息本身及其流通  

3. 信息战争  国家之间在信息领域进行对抗 目的在损坏信息系统 程序与

资源和重要结构 并破坏政治 经济和社会制度 同时对人民进行群众心理操控

以期破坏其社会和国家的安定  

4. 信息武器  为损坏一国的信息资源 程序和系统 对一国的国防 行政

政治 社会 经济及其他重要系统施加负面的信息影响 以及对人民进行群众心

理操控以期破坏社会和国家的安定所使用的手段和方法  

5. 信息安全  保护个人 社会和国家在信息领域的根本利益 包括信息和电

信基础结构及信息本身的特征 诸如信息的完整性 客观性 可用性和机密性  

6. 对信息安全的威胁  在信息领域危及个人 社会和国家的根本利益的各种

因素  

7. 国际信息安全  排除在信息领域侵犯国际稳定 造成对国家和国际社会安

全威胁的国际关系状态  

8. 非法使用信息和电信系统和信息资源  未得到相关许可而使用电信和信

息系统及资源 或使用时违反既定规章 法律或国际法规范  
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9. 未经许可干预信息和电信系统及信息资源  干预对信息的收集 持有 累

积 储存 展示 搜求 散布或使用的进程 以期打断信息系统的正常运作或破

坏信息资源的完整性 机密性或可获性  

10. 重要结构  对可能造成直接影响国家安全后果的信息资源产生影响的国

家设施 系统和机构 直接影响国家安全者包括运输 能源供应 信贷和金融

电讯 国家行政机关 国防系统 法律-执法机关 战略情报资源 以及作为高

度技术和环境风险 自然灾难和其他紧急情况的缓解机关的科学设施和科技发展

和装置  

11. 国际信息恐怖主义  为恐怖主义目的在国际信息领域使用电信和信息系

统及资源以及影响这些系统或资源  

12. 国际信息犯罪  为非法目的在国际信息领域使用电信和信息系统及资源

或影响这些系统和资源  

原则一 

1. 每个国家及受国际法约束的其他方面在国际信息领域的活动应有助于社会

和经济的全面发展 并应在实践中符合维持全球稳定和安全 其他各国主权权利

安全利益 和平解决争端和冲突原则 不使用武力 不干涉内政 尊重人权和自

由各项目标  

2. 这些活动还应符合联合国有关文件中所载列的关于个人有寻求 接受和散布

信息和想法的权利 但铭记这一权利可能受到每个国家为保护安全利益的限制  

3. 同时 每个国家和受国际法约束的其他方面应有保护其信息资源和重要结构

免于受到非法使用或未经许可的信息干预的平等权利 并能得到世界社会的支持

以实现这些权利  

原则二 

 各国将致力于在国际信息安全领域约束威胁 并为此目的而不从事  

 (a) 发展 创造和使用影响或破坏他国信息资源和系统的手段  

 (b) 有意使用信息影响他国的重要结构  

 (c) 利用信息破坏一国的政治 经济及社会制度 对其人民进行心理操控以

达到破坏其社会安定之目的  

 (d) 未经许可干预信息和电信系统及信息资源 以及其非法之使用  

 (e) 采取行动主宰和控制信息领域  
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 (f) 防止取得最近的信息技术 创造情势使他国在信息化范畴内处于技术依

赖的地位以达到有损该国的目的  

 (g) 鼓励国际恐怖主义者 极端份子或犯罪协会 组织 集团或个人不法之

徒 造成威胁一国信息资源和重要结构的行动  

 (h) 拟就并采取计划或主义 以提供信息战争的可能性并能够挑起军备竞

赛 造成国家间的紧张关系 引起信息战争  

 (i) 利用信息技术和手段在信息领域有损人权和自由  

 (j) 跨界散布有违国际法原则和规范以及某些国家国内法的信息  

 (k) 操控信息流通 散布假信息和封闭信息以破坏一国社会的心理和精神环

境 毁蚀其传统文化 道德 伦理和美学价值  

 (l) 进行信息扩张和取得对他国国家信息和电信基础结构的垄断 包括其在

国际信息领域的运作的垄断  

原则三 

 联合国和联合国系统的适当机构将推进国际合作 以便在国际信息安全领域

达到约束威胁的目的 并为此建立国际法律基础以  

 (a) 查明信息战争的特征 并予以分类  

 (b) 查明信息武器的特征并予以分类 并查明可能被当作信息武器的方法和

手段  

 (c) 限制信息武器的贩运  

 (d) 禁止发展 散布或使用信息武器  

 (e) 防止信息战争的威胁  

 (f) 认识到信息武器对重要结构的威胁 相当于使用大规模毁灭性武器的威

胁  

 (g) 根据普遍承认的国际法规则和原则 为信息的公平和安全的国际交流创

造条件  

 (h) 防止为恐怖主义或其他犯罪目的使用信息技术和手段  

 (i) 防止为破坏社会和国家安全的目的而使用信息技术和手段来影响社会

意识  

 (j) 拟订相互通知的程序并防止未经许可利用信息来影响其他国家  

 (k) 创造国际监测系统追踪信息领域的威胁  
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 (l) 创造机制监测遵循国际信息安全制度的条件  

 (m) 创造机制解决信息安全领域的冲突局势  

 (n) 创造国际制度核实信息和电信 技术和手段 包括软件和硬件 以期保

证其信息的安全  

 (O) 发展执法机构间的国际合作制度 以防止和取缔信息领域的犯罪  

 (p) 在自愿方式下协调国家立法以确保信息安全  

原则四 

 各国和受国际法约束的其他方面应对在它们管辖下或在它们所属为成员的

国际组织主持下由它们进行的信息领域的活动负有国际责任 并应负有国际责任

确保这类活动符合本文件所载列的各项原则  

原则五 

 各国和受国际法约束的其他方面之间在适用本各项原则发生任何争端时 应

利用和平解决争端的既定程序予以解决  

 


