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[. Introduccion o
[Original: inglés]

1. La Asamblea General, en los péarrafos 2 y 3 de su [2 de junio de 1999]

resolucion 53/70, de 4 de diciembre de 198@lada “Los 1. Australia presidié el Grupo de Expertos de la Organi-

avances en la informatizacion y las teleconuagiones en el zacién de Cooperacion y Desarrollo Econémicos (OCDE)
contexto de la seguridad internacional”, invité a todos lague elaboré las Directrices de la OCDE para la seguridad de
Estados Miembros a que hicieran llegar al Secretario Geneed sistemas de informacién. Preside asimismo el Grupo de
sus opiniones y observaciones sobre las cuestiones siguientggbajo de la OCDE sobre seguridad y confidencialidad de
a) evaluacion general de los problemas de la seguridad dgsltformacion, que se ocupa, entre otras cosas, de evaluar la
informacidn; b) determinacidn de criterios basicos relaciongecesidad de la seguridad de la informacién. Australia
dos con la seguridad de la informacién, en particular [garticipa, en el marco de la Organizacién Internacional de
injerencia no autorizada o la utilizacion ilicita de los sistemagormalizacién (1SO), en la formulacién de normas de
de informacién y de telecomunicaciones y los recursos geguridad para la tecnologia de la informacién. A nivel
informacion; y ¢) conveniencia de elaborar principios interngterno, Australia ha establecido procesos detallados para la
cionales que aumenten la seguridad de los sistemass@@uridad de la informacién gubernamental y Standards
informacion y de telecomunicaciones mundiales y ayudemgstralia, conjuntamente con Standards New Zealand, ha
luchar contra el terrorismo y la delincuencia en la esfera ¢¢mulado una norma conjunta para la gestion de la seguridad
la informacion, y pidio al Secretario General que le presentaga |a informacion basada en una norma del Reino Unido. En
un informe en su quincuagésimo cuarto periodo de sesiongsactualidad, el Gobierno y la industria de Australia trabajan
2. El19de marzo de 1999, el Secretario General dirigf®njuntamente en la adopcion de medidas para proteger la
una nota verbal a los Estados Miembros en la que les solicitafraestructura nacional de la informacién. Australia ha
ba que le transmitieran sus opiniones de conformidad corPgmulgado leyes para proteger los sistemas de telecomunica-
invitacion que les habia formulado la Asamblea. A continu&iones contra la interceptacion, injerencia y algunas formas
cién se reproducen las respuestas recibidas de los Gobierfi§sutilizacion ilicita.

2. Elobjetivo de la seguridad de la informacion, como se
define en las Directrices de la OCDE para la seguridad de los

Il. Respuestas recibidas de los sistemas de informacién y como se aplica en Australia, es
Gobiernos “proteger los intereses de los que dependen de los sistemas
de informacion contra los dafos derivados de fallas en la
Arabia Saudita disponibilidad, confidencialidad e integridad”.

[Original: arabe] 3-  Ante la convergencia de tecnologias, el objetivo se
[27 de mayo de 1999] Puede extender a aquellos sistemas de telecomunicaciones

ue son un tipo concreto de sistemas de informacién. Cual-

_ Entodos los Estados que dependen cada vez mas defggy injerencia en los sistemas de informacién o su utiliza-
sistemas de informacion electronica hay numerosas iNStitUCiQs 4 ilicita afectaran a su disporiiidlad, confidencialidad o

nes gubernamentales y privadas que han logrado progregggridad. En un medio en rapida evolucion, se corre el

en la esfera de la tecnologia de la informacidn. Sin embarg%sgO de establecer definiciones de aatiion a tecnologias
proporcionalmente a ese progreso, ha aumentado el num@éﬂcretas

de actos encaminados a interrumpir, obstaculizar y alterar los

sistemas de informacion que ponen en practica entidades Australia no considera que el Departamento de Asuntos
internacionales con fines destructivos y terroristas. Esos acfi§sPesarme de la Secretaria de las Naciones Unidas sea el
producen dafios a la economia, la sociedad y la seguridad.éEQ;a”O adecuado para formular principios internacionales
fundamental estabter principios y normas internacionalesobre la seguridad de los sistemas mundiales de informacion
para responder a los peligros contra la seguridad deYitelecomunicaciones. La infraestructura de telecoamio-
informacién y su uso indebido y para combatir y sancion&8€S € informacion repercute en aspectos del comercio, el
dichos actos internacionales. Quienes cometan esos a&ggarrollo economico y el bienestar social, asi como en la
deben ser juzgados y sancionados por las organizaciof@¥cacion de la ley y la seguridad nacional. Ya se han

internacionales competentes. formulado principios y directrices sobre estas cuestiones en
otros foros, como la OCDE, la ISO y la Unidn Internacional
Australia de Telecomunicaciones (UIT), sobre la base de perspectivas

mas amplias que las que se proponen en la resolucién 53/70
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de la Asamblea General. Ademas, organismos internacionales [Original: inglés]
como el Instituto de las Naciones Unidas de Asia y el Lejano [7 de juniB8®]

Oriente para la prevencion del delito y el tratamiento del
delincuente (UNAFEI) y el Centro de Prevencion Internaci
nal del Delito se estan ocupando de cuestiones relaciona

con los delitos en la esfera de la informatica. Australia s 1a seguridad internacional”, la Misién Permanente de
considera provechoso que algunas instancias de las Nac'%%ei Darussalam tiene el honor de traitimias siguientes

L}md_as dupliquen la labor que se es‘?_rea'_',zar_‘fi‘? en Ogd&niones del Ministerio de Defensa de Brunei Darussalam:
ambito respecto de la seguridad o la utilizacion ilicita de |

informatica. Australia estaria de acuerdo en que se creara un El Ministerio de Defensa, en su calidad de ministerio

centro de informacién sobre la labor que se realiza en otros eésponsable de la defensa nacional, reconoce la impor-
foros. tancia de la seguridad de la informacion en la actual era

de la tecnologia de la informacidn. El Ministerio conside-

ra que cualquier tipo de informacion cuya utilizacion y
Belarus transmision puedan plantear una amenaza para la seguri-
dad nacional es importante. Sin embargo, atendiendo a
sus vinculos con la tecnologia de la informaciéon y como
también esta cuestion es de la competencia de otros
1. La Repﬂb”ca de Belartls apoya plenamente la resolu- ministerios del pais, el Ministerio de Defensa cooperaré
cién 53/70 de la Asamblea General, de 4 de diciembre de C€On los organismos pertinentes para responder a la
1998, titulada “Los avances en la infornmtion y las peticién formulada en la resolucién. A fin de proteger y
telecomunicaciones en el contexto de la seguridad internacio- garantizar la seguridad de las comunicaciones internacio-
nal”. La aplicacién resuelta de las nuevas tecnologias de la hales, debe considerarse que la responsabilidad en ese
informacion y los medios de telecomunicaciones brinda las €ampo no escapa a la jurisdiccion de la Corte Internacio-
méas amplias oportunidades para el desarrollo acelerado de nal de Justicia”.
la civilizacion mundial. Al mismo tiempo, como sefala
concretamente la Asamblea en su resolucion 53/70, existe “la

Respecto de la resolucion 53/70 de la Asamblea
seneral, de 4 de diciembre de 19%i8ylada “Los avances
f¥a informatizacion y las telecomuaaiciones en el contexto

[Original: inglés]
[25 de mayo de 1999]

posibilidad de que estos medios y tecnologiastdieen con Cuba
fines incompatibles con el objetivo de garantizar la estabili- [Original: espafiol]
dad y la seguridad internacionales y afecten negativamente [28 de junio de 1999]

a la seguridad de los Estados”.

2. Laaprobacion de la resolucién 53/70 de la Asamblea ~ Evaluacion general de los problemas de
es oportuna y pertinente ya que sefiala a la atencion de la Seguridad de la informacion

comunidad internacional el posible uso de las tecnologiasde |a generalizacion del empleo de las tecnologias de la
la informacién con fines bélicos y la necesidad de evitar |aformacion, practicamente en todas las esferas de la activi-
aplicacion de las nuevas tecnologias y medios de informacigad humana, lo que se ha dado en llamar “informatizacién de
en un contexto militar en el que éstos podrian compararse ¢gBociedad” y a lo que muchos denominan “Era de la informa-
armas de destruccion en masa. Ademas, con la aprobaciori@e” por el grado de dependencia cada vez mayor que se crea
la resolucion 53/70 de la Asamblea General se abre Hacia los sistemas de informacién, plantea nuevos problemas
posibilidad de examinar concretamente el problema deda seguridad que tienen que ser considerados muy seriamente

seguridad internacional de la informacion, incluida la injeremm sélo por cada Estado sino también por toda la comunidad
cia no autorizada o la utilizacién ilicita de los sistemas dgternacional.

informacidn y telecomunicaciones y los recursos de informg- Por tal motivo. la Organizacién de las Naciones Unidas
cién. Por ltimo, es conveniente formular y acordar un’ ' 9

: : . ' L [ mar ra emprender un debate que propicie
concepto de seguridad internacional de la mformamon:a ?/iasa igr?:;guaedr(t)ir?:n?ei Fz)area gﬁfr:ntar los i“ r?)s pue
principios juridicos internacionales con objeto de aument y P P petgros g

; . : : .. paral ri internacional iera tener el uso con fines
la seguridad de los sistemas mundiales de informacior’§ & 2 S€9U dad internacional pud

RS ; . : n ifi las nuev nologias de la informacion y de
telecomunicaciones y prevenir el terrorismo y la delincuenci pacificos de las nuevas tecnologias y

en la esfera de la informacién. las telecomunicaciones.
. 3. Asimismo, se deben tomar todas las medidas necesarias
Brunei Darussalam

para que estas tecnologias estén a la disposicion del desarro-
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llo de todos los Estados, particularmente de los paises crecimiento, los sistemas son aln operados sobre una base
subdesarrollados que no poseen los recursos suficientes para meramente colaboracional. Esto es importante para reconocer
desarrollarlas por si mismos. gue en la naturaleza voluntaria de “Internet” radica su fuerza

4, Por otro lado, el concepto de “Globalizacién” es ya ungSY mayor fragilidad.

realidad en el campo de la informacién y las telecomunicacio- 10. EIl conjunto comun de las reglas para una acertada e
nes, lo que hace que las distancias ya no sean un obstaculo incrementada seguridad de operacion de las redes de alcance
en los procesos de intercambio de informacién, al tiempo que global es voluntaria debido a que las leyes de los paises no
se incrementan los riesgos relacionados con la seguridad de  son uniformes respecto al trabajo en redes de datos.

los sistemas que propician este intercambio. Es necesgf{0  gjn embargo, partiendo del hecho de que la asociacion
destacar que la “Globalacion” conlleva a un nivel de , oqta5 redes globales es opcional, es justo argumentar que
estandarizacion que facilita la realizacion de accionggquier regla de conducta de ellas debe formar parte del
Injerencistas contra estos sistemas. acuerdo de asociacion, y que su violacion, independientemen-

5. No se debe pasar por alto que estamos hablando de te de cualquier infraestructura legal disponible, pudiera ser
tecnologias que son de paises desarrollados, y dentro de éstos, motivo de sanciones.

los Estados Unidos, la mayor Potencia hegemodnica mund'ﬂ,

. . o La seguridad de la informacion incluye la proteccién
particularmente en el campo de la informatica y las telecom

o o q ¢ | it e su confidencialidad — sélo debe ser conocida por quien
NICAciones, posee una posicionpoaderante que ie permite '(?ne derecho a ello —, la proteccién de la informacién contra

. - o li

imponer patrones_tecnologlco_s que facilitan su poteNncilygificaciones no autorizadas (integridad), la pozion de
empleo como medios de agresion. los sistemas contra denegacién de servicios (disponibilidad)
6. En contraste con lo anterior, los paises subdesarrollados y contra accesos no autorizados.

no tienen otra alternativa que acepta_r esas tecpologias PR3 En este contexto, existen algunos criterios basicos que
poder subsistir en las nuevas condiciones, sin conocefi & en ser tomados en consideracion:

plenitud la mayor parte de las veces los riesgos asociados a _ )
ellas, que con frecuencia dan lugar a una deficiente imple- @)  LOS usuarios son responsables por su propia

mentacion de protocolos, servicios o mecanismos de seg&@nducta o lo que es lo mismo, quearceso no autorizado
dad. a una computadora o el uso de una red es explicitamente una

jolacién de las reglas de conducta, independientemente de

. . V|
7. . Cuba aprecia profundamente la oportunidad que Sq efragilidad de la proteccion de los medios informaticos;
brinda para analizar el tema en la Asamblea General al

presentarse una iniciativa que fuera adoptada por consenso b)  Lasorganizaciones que emplean estas tecnologias
bajo el formato de la resolucién 53/70. Nuestro pais, cor%n responsables de que sus empleados las usen adecuada-
ciente de la importancia actual del tema, participara activaente, y para ello deben definir las politicas de seguridad que

mente en los analisis que, sobre el particular, se originenl@naseguren, asi como las medidas y procedimientos que
el marco de la resolucion. garanticen su control. De igual modo cada pais debe estable-

cer los mecanismos que correspondan para lograr que las

Determinacion de criterios basicos relacionados ©fganizaciones radicadas en su territorio cumplan estos

con la seguridad de la informacion, en particular  Fedquerimientos;

la injerencia no autorizada o la utilizacion ilicita c) Los proveedores de servicios de computadoras
de los sistemas de informacion y de y redes son responsables del mantenimiento de la seguridad
telecomunicacionesy de los recursos de de los sistemas que ellos operan. Son ademas responsables
informacion de notificar a los usuarios sobre sus politicas de seguridad y

8.  Elmundo en que vivimos es testigo de un incremenf§ cualquier cambio en éstas;

sin precedentes de la utilizacion de las tecnologias de la d)  Losvendedoresy suministradores de sistemas son

informacion y de las telecomunicaciones, que ha permitid@sponsables de proporcionar sistemas sélidos que incorporen
lamentablemente, que se les utilice también para finddé®s adecuados controles de seguridad. Un vendedor o suministra-
derivados de politicas agresivas que aplican unos Estado$ de sistemas debe evaluar cada uno de ellos en términos
hacia otros. de controles de seguridad antes de su introduccion en el

9.  Eneste mismo sentido es valido destacar que el desafi¢rcado. Cada producto debe describir los aspectos de
llo y la popularidad de las redes de alcance global, y é,e,ggrldad mporporados_. Lo.si vendedores y suministradores

particular “Internet”, han sido significativos. A pesar de es€ Sistemas tienen la obligacion de reparar los defectos en las
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partes relevantes de los sistemas que ellos venden o distribu- 18. Paraello, por ejemplo, hasta abril de este afio existian
yen libremente; en el territorio de Estados Unidos un total de 17 estaciones

e) Los usuarios, los proveedores de servicios y Gue transmitian informacioén subversiva contra Cuba.

vendedores de software y hardware son responsables dela 19. Se transmitian diariameg@:80tye306:30 horas
colaboracion en el suministro de seguridad. Se espera que de sefiales radiales por onda media (OM), onda corta (OC)
cada sitio notifique a otro si detecta una penetracién en yfrecuencia modulada2@34y30 horas semanales, y si
progreso en cualquiera de éstos, y que se ayuden unos a otros le sumamos también las sefiales televisivas transmitidas
para responder a las violaciones de seguridad. Esta asistencia semanalmente eso completaria (BG8&fG0dworas en

puede incluir trazas de conexiones, rastros de violacionesy total.

asistencia legal. 20. Enlamayoria de estos casos, la informacion incita a la

14. Entre los principales objetivos de un atacante a redes desobediencia civil y a la ejecucidén de actos vandalicos y
de datos se encuentran: terroristas.

a) Obtener, modificar o destruir informacién. Sin 21. Cuba siempre ha estado dispuesta a solucionar sus
dudas es el principal objetivo de la mayoria de l@acantes; diferencias con Estados Unidos en un plano de igualdad y

b) Introducirse en las computadoras ajenasyusar%%bre la base del respeto a su soberania e independencia
como si fueran usuarios de éstas: nacionales y asi lo ha expresado publicamente en diferentes

) ocasiones. Esta posicién se mantiene invariable.
c) Lograrun punto de partida para otros ataques. Los

sistemas pueden ser invadidos con el Gnico propésito de  cgnveniencia de elaborar principios

lanzar nuevos ataques a partir de ellos; internacionales que aumenten la seguridad de los
d) Denegacion de servicio, esto es, que la informa-  sistemas de informacion y de telecomunicaciones

cién no esté disponible en el momento preciso para alguien mundiales y ayuden a luchar contra el

gue la necesite y tenga derecho a usarla; terrorismo y la delincuencia en la esfera de la

e) Obtener publicidad, algo de mucha utilidad en el informacion

caso de los servidores “Web”. 22. Sin duda el desarrollo de las nuevas tecnologias que
actualmente conocemos en materia de informacion reclama

15. Lautilizacion ilicita de los sistemas de informacion Mn esfuerzo paralelo de desarrollo broaresivo del Derecho
de telecomunicaciones, asi como de los recursos de inforrp P prog

. S 6Earnacional en esta esfera, incluida la elaboracion de un
cion, sobre todo cuando forman parte de la aplicacion d:

€ o .
politicas injerencistas de unos Estados contra otros, esf 0 juridico ade_:cuado que_contnbuxa al aumento de la
atentado a la soberania y la independencia de los Estaa(e)gu”dad de los sistemas de informacion.

afectados, creando focos de tensién que pueden desemb@dar Latarea no sera facil, sitomamos en cuenta de que aun
en una seria amenaza a la seguridad internacional. guedan cuestiones que requeriran la concertacion de defini-

16. El constante intento de conseguir fines politicos q Genes de amplia aceptacion, para de este modo podetafaci

satisfagan intereses nacionales por parte de los Estad lélterior codificgcic_’m de nuevos principios que contribuyan
conlleva a la utilizacidiilicita, segun las normas internacio-> °9'° de los objetivos planteados en materia de seguridad.
nales establecidas, de, entre otros medios, estaciones de radlio La propia naturaleza de las redes globales sobrepasa
y television para desestabilizar el orden constitucional #s limites jurisdiccionales de cada pais que, en muchos
otros Estados considerados enemigos. casos, imposibilita atenerse a las fronteras geogréficas.
17. Cuba es un ejemplo de Estado afectado por politi A%imismo, ?l. desarrollo_desigual de los Estados, _ent_re otros
mencionadas en los péarrafos anteriores. Para que séloascéore.s’ dn‘lc_ulta cor_15|derable_mente el esta_bleglmlento de
tenga una idea de la gravedad del asunto, nuestro pais durégﬁglamones |r1ternaC|onaIes uniformes de apllcacu?n general
varias décadas se ha visto sometido a la agresién radid} )Qdos los paises que comparten estas tecnologias.
televisiva de los Estados Unidos que responde a la constadfie No obstante, no partiriamos de cero ya que existen
politica de agresion de la primera Potencianmial en el principios generalmente aceptados e instrumentos juridicos
orden militar, econémico y gitico con el declarado intento internacionales concertados entre los Estados, en diferentes
de derrocar al Gobierno de la Republica de Cuba. foros multilaterales, a lo largo del avance tecnoldgico que ha
logrado la humanidad en los Ultimos afios, que serian de gran

utilidad para consolidar y/o desarrollar nuevos postulados
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internacionales que aumenten la seguridad de los sistemas de Estados Unidos de América
informacion y de telecomunicaciones mundiales y ayuden a

luchar contra el terrorismo y la delincuencia en la esfera de [Original: inglés]

la informacion. [20 de mayo de 1999]
26. Por solo mencionar algunos ejemplos relevantes de esos
acuerdos, Cuba considera que se deberian tomar en cuenta consideraciones generales acerca de las

los siguientes: cuestiones relativas a la seguridad de la
a) Laresolucién 110 (ll) de la Asamblea General ~ informacion y definicion de conceptos basicos

de 3 de noviembre d&947, que ondena la propaganda

destinada a provocar o alentar cualquier amenaza de la p]az, I_‘OS Estadqs Umdo_s, de America conS|_deran que _Ia
quebrantamiento de la paz o acto de agresion: segu_rldad de la informacion es un tema amplio y_complejo
gue incluye numerosos factores y afecta a actividades de
b)  ElConvenio Internacional de Comunicaciones dgstinto tipo de los particulares, grupos y gobiernos. Aunque
Nairobi de 1982, asi como aquellos instrumentos juridicasi.tema general incluye aspectos que guardan relacién con la
internacionales y pertinentes adoptados en la Organizacigyy y la seguridad internacionales (trabajo que compete a la
de las Naciones Unidas para la Educacion, la Ciencia ypgimera Comision), también incluye aspectos técnicos
Culturayen la Unién Internacional de TelecomunicaCione|%|acionados con las comunicaciones en el p|aundi‘a|, asi
c) Los Principios, adoptados por la AsambleGOMO cuestiones técnicas vinculadas con la cooperacion

General, que han de regir la utilizacién por los Estados 86onomicay el comercio, los derechos de propiedad intelec-
Satélites artificiales de la tierra para las transmisionégal, la aplicacion de la ley, la cooperacion antiterrorista y
internacionales directas por television, que establece (RfEas cuestiones que son consideradas en la Segunda Comi-
dichas actividades deberan realizarse de conformidad coién y en la Sexta Comision. Las medidas y programas de los
derecho internacional y desarrollarse de manera compatiBfbiernos no son en modo alguno la tnica forma adecuada
con el fomento del entendimiento mutuo y el fortalecimientde abordar problema, ya que la seguridad de la informacion
de las relaciones de amistad y cooperacion entre los Estatigbién afecta a intereses importantes de particulares,
y pueblos con miras al mantenimiento de la paz y segurid@gociaciones, empresas y otras organizaciones del sector
internacionales; privado.

d) LaConvencién sobre la prohibicion del desarro-
llo, la produccién, el almacenamiento y el empleo de armas
quimicas y sobre su destruccion, la cual posee en su anéxo Durante los conflictos armados, las naciones han em-
disposiciones sobre la proteccion de la informacion confidepleado diversas técnicas asociadas con la seguridad de la
cial, que pudieran servir también de Util referencia para ilformacion. La interferencia de las frecuencias radioeléctri-
elaboracion de los principios sefialados anteriormente. casy las contramedidas electromagnéticas son dos ejemplos
27. Por dltimo, y como parte del papel primario que debeevidentes y son técnicas de larga data. En el futuro, sera

) . ; ... Importante que las fuerzas militares protejan ropi
tener la Organizacion de Naciones Unidas en los analisis qu q protejan sus propios

. ) niaces de datos y otros sistemas relacionados con las compu-
se pudieran hacer en torno a estos temas, Cuba con&dera@ggras Ademéas yIos Estados Miembros necesitan contar c%l;
la Organizacion debe, entre otras cosasonecer que cada ) '

P . . la.capacidad de restaurar sistemas de informacion esencial
pais tiene el derecho a proteger sus sistemas de informacion P senciaies

L. . . en caso de que debido a desastres naturales o emergenci
y de telecomunicaciones con sistemas deqobn seguros; d gencias

- S catastroficas se interrumpan servicios clave de comuni io-
recomendar a los Estados Miembros el establecimiento oae P S u c_ac 0
nes u otras redes de datos en los sectores publico y privado.

leyes que sancionen el desarrollo y diseminacién de virEs : . - o .
?segurldad de la informacion también incluye la proteccion

Informaticos y otros programas dafiinos. Asimismo, en ge la informacioén relacionada con las capacidades militares
marco de la Organizacidn se pudieran buscar acuerdts mu : cap
otros aspectos de la seguridad nacional.

laterales y juridicamente vinculantes que prohiban la agres%f)n

contra los sistemas de informacién y de telecomunicaciones. Factores economicos, comerciales y técnicos

De igual modo, se buscarian acuerdos que garanticensla | 4 seguridad de la informacién incluye la necesidad de

utilizacion para fines pacificos y al alcance de t0dos IgSsteger Ia investigacion cientifica de caracter comercial, asi

Estados de las nuevas tecnologias en desarrollo. como la tecnologia de la produccién y otros tipos de datos
objeto de derechos de propiedad industrial (por ejemplo,

Aspectos relativos a la seguridad internacional
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planes de comercializacion y la informacion sobre los 8. Por tanto, los Estados Unidos consideran que la
servicios prestados a los consumidores). utilizacion ilicita de la tecnologia de la informacititugens

4.  Laseguridad de la informacion también esta asociald%pe'igro para I_OS intereses de todos los Estados y comparten
ala necesidad de hacer cumplir los acuerdos internacionafés Preocupaciones expresadas por otros que tratan de
sobre la propiedad intelectual (por ejemplo, los relativosP40MoVer. de forma u_nllateral y multilateral, medios adecua-

los materiales de video y de audio, asi como a los progra S para asegurar la integridad de sus recursos que dependen

informaticos), con el fin de protegerla de la copia y venta rﬂ)e la tecnologia de la informacion.

autorizadas. La proteccién de la intimidad es otro aspectode 9.  Asimismo los Estados Unidos consideran cualquier
la seguridad de la informacién, es decir, velar por la seguri- injerenciailicita o intento de interrumpir o alterar cualquier
dad de lainformacidn personal y comercial que se transmite  aspecto de sus sistemas nacionales de informaciéon como un
por medio de la red publica internacional o de enlaces de peligro potencial para su infraestructura nacional esencial y,
datos privados. por tanto, como una amenaza a sus intereses nacionales. Los

5. Enelplano técnico, el reglamento de la Unién Intern&Stados Unidos, que reconocen la posible gravedad de ese

cional de Telecomunicaciones y las actividades de las contpg_-“grdo’ haln '”'C""‘ldo ad”'Vt?| nguonal LIJrogramdas publ_lc](c)s y
partes nacionales velan por la compatibilidad de las seﬁa'?ég’? oS alargo T’ azo (_aslln,\ri\ osbatsatva?ualrz e:r jus 'S r_zes-
electrénicas, la utilizacién adecuada del espectro electromi{ctura nacional esencial. No obstante, los Estados Unidos

nético y la fiabilidad de la red internacional. Esas funciond@MPI€n reconocen que, con la creciente interdependencia

se aplican asimismo a los satélites que proporcionan numewndlm de gran parte de esa infraestructura esencial, el éxito

S0s servicios, como la retransmision telefénica y de datos, §SUS Iniciativas nacionales para salvaguardar sus sistemas
datos de localizadores y otra informacién utilizada en ASados en la informacion dependera, en parte, en ultima
navegacion aérea y maritima y en los servicios de busquddiancia del nivel de seguridad que proporcionen los siste-
y rescate. Ademas, las normas de disefio y seguridad progBRS con aue esta conectado mas alla de sus fronteras.

cionan garantias fundamentales a los fabricantes y usuarios 10. Por tanto, los Estados Unidos consideran que todos los
de dispositivos electrénicos, incluidas las computadoras. Estados deben adoptar las medidas nacionales necesarias para
Dentro de un concepto amplio de la seguridad de la informa- asegurar la integridad de sus sistemas nacionales de informa-
cion es posible incluir todas esas funciones normativas y ciény que debe aplicarse todo el peso de la ley a los delin-

administrativas. cuentes o terroristas internacionales que traten de alterar esos
sistemas desde dentro de sus fronteras nacionales. Correspon-
Cooperacion para la aplicacion de laley y la de a cada Estado adoptar medidas para asegurar que Sus
lucha contra el terrorismo sistemas de informacién sean fiables y estén protegidos al

. . . maximo contra el usoilicito, que no se interrumpa la presta-
6. La dependencia generalizada en las tecnologias basadas . . . -

. L, . . cion de servicios y que los sistemas de informacion puedan
en lainformacion ha dado lugar a un nivel de interdependen-

cia y conexién mundiales sin precedentes, como resultadorggtaurarse rapidamente en caso de producirse interrupciones.
lo cual su uso ilicito por delincuentes o terroristas podrikl. La legislacion penal de los Estados Unidos prohibe la
teéricamente poner en peligro numerosos aspectos denjgrencia en las infraestructuras nacionales de informacion.
actividad nacional e internacional, tanto del sector publi¢d®@s Estados Unidos instan a todos los Estados a que revisen
como del privado. su marco juridico nacional y verifiguen que se contemple
7.  Sibien el grado de dependencia de las tecnologl’asaéj??ciuadameme el ejercicio de la accié_n penal cor_1tra toda
la informacion puede variar de un Estado a otro, la gama e lvidad _reIaC|_o,n§1da con el uso de los sistemas de_ Informa-
actividades que dependen de esas comunicaciones, a saper,on fines |I|C|tos_o terroristas. L.OS Estados Unidos han
econdmicas, comerciales, industriales, educacionalesconsl"der.ado necesario enmendar reltera@egsus e_statu—
juridicas, determinan que todos los Estados sean potenctlg¥— relacionados con las computadoras a fin de mejorarlos y
mente vulnerables a las consecuencias de una explotacri%%ponder anuevos problemas.

delictiva. Ademas, cabe esperar que esa dependencia aumente Conveniencia de elaborar principios

en la medida que esas tecnologias se conviertan cada vez mas internacionales

en elementos fundamentales para el funcionamiento estaple  comgo ya se ha sefialado, la seguridad de la informacién
de los gobiernos y para el mantenimiento de 10s sistemas n tema amplio y complejo con numerosas dimensiones
mundiales de comercio y comunicaciones que sustentary|a se relacionan entre si de maneras extremadamente
interaccion entre los Estados. complicadas. Dada la evidente necesidad de analizar todos
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los aspectos de la seguridad de la informacidon yllegarauna 2. Al mismo tiempo, resulta evidente que, junto con los
comprension cabal acerca de la forma en que interactian, aspedtiospds ese proceso, también existe un peligro

seria prematuro formular principios generales relativos ala real de que los avances en la esfera de la informacion se
seguridad de la informacién en todos sus aspectos. Por #icenicon fines incompatibles con el objetivo de mantener
contrario, la comunidad internacional debe analizar cuidadosa la estabilidad y la seguridad internacionales y de respetar los
y sistematicamente la cuestién antes de dar nuevos pasos. principios de la igualdad soberana de los Estados, la solucion
Para facilitar ese analisis, los Estados Miembros deben pacifica de las controversias y conflictos, la abstencion del
recabar ideas y criterios de expertos de diversos campos en uso de la fuerza, la no injerencia en los asuntos internos y el
sus respectivos gobiernos y sociedades. respeto de las libertades y los derechos humanos.

13. Sinembargo, ya es evidente que la cooperacion inter- 3.  La utilizacion de las tecnologias de la informacion mas
nacional es esencial para combatir eficazmente los nuevosy recientes para desarrollar el potencial militar de los paises
complejos problemas que plantean el terrorismo y la delin-  altera el equilibrio mundial y regional de fuerzas y da lugar
cuencia en la esfera de la informacidn. Actualmente hay atensiones entre los centros de poder e influencia tradiciona-
varias iniciativas multilaterales en curso relativas a la les e incipientes.

cuestion de la cc_)operacic')n internacional. El C_onsejo d¢  seesta generando una esfera fundamentalmente nueva
Europa esta examinando un proyecto de convencion Sobrgia e nfrentamiento en el ambito internacional y existe el
delincuencia en la esfera de la cibernética; e_I grupo de trabﬁ'&igro de que el desarrollo cientifico y tecnolégico en el
del G_rupo de I_os OCh9 encargado de estudla}r el prOblematgP,reno de lainformacion y las comunicaciones pueda condu-
la delincuencia relacionada con la tecnologia avanzada €512 una escalada en la carrera de armamentos. En esa

analizando medidas relativas a la asistencia juridica muiyg,, sisn, se ven afectadas tanto la seguridad nacional de los
y otros aspectos conexos; la Organizacion de 10s EStagaS,qos como el sistema general de seguridad colectiva
Americanos también ha establecido un grupo para eStquernacional en los planos regional y mundial.

esas cuestiones; y el Instituto de las Naciones Unidas de Asia

y el Lejano Oriente para la Prevencion del Delito y el Trat®  Nos estamos refiriendo a la creacion de un “arma

miento del Delincuente esta examinando cuestiones conelgrmatica”, cuya utilizacién, en funcién del nivel de la-
en el contexto de las Naciones Unidas. tecnologia de la informacion de la sociedad y de la vulnerabi-

S . lidad de sus recursos vitales, puede tener consecuencias
14. Todas esas iniciativas en curso son valiosas y de

; L, , g $astadoras comparables a los efectos de las armas de
dejarse gue continden desarrollandose y den fruto. Seria "W&¥%truccion en masa. Es evidente gue un arma de esa indole
poco prudente que la Asamblea General formulara estrate

. - . ) . %ﬁ%de ser utilizada por grupos de terroristas, extremistas o
o0 emprendiera actividades que pudieran interferir con la Iab&élincuentes asi como por delincuentes aislados
gue ya esta realizando la comunidad internacional. ' |

6. Por tanto, el caracter universal, secreto o impersonal

del arma informética, la posibilidad de su amplia utilizacién
Federacién de Rusia através de las fronteras nacionales, lo econémica que resulta
y su eficiencia general la convierten en un medio extremada-
mente peligroso de ejercer influencia, y el derecho internacio-
nal contemporaneo practicamente no tiene medios para
regular el desarrollo ni el uso de un arma de esa indole.

[Original: ruso]
[9 de junio de 1999]

Observaciones generales

1 Uno de los rasaos caracteristicos de la etapa actua7' En ese contexto, es evidente la necesidad de contar con
' s rasg . P %tei regulacion juridica internacional del desarrollo mundial
los avances cientificos y tecnoldgicos en el mundo es

revolucion mundial de la informacion. a saber. el raoid la tecnologia de la informacion civil y militar, y formular
S . ' €1 rapldg., politica internacional coordinada sobre seguridad de la
desarrollo y la aplicacion universal de las tecnologias m

. . o, . - formacion que responda a las necesidades de la seguridad
recientes de la informacion y los medios mundiales

s . . o ifiternacional.
telecomunicaciones. La revolucion de la informacion, que

repercute en todas las esferas de las actividades vitales de los
Estados, esta abriendo nuevas oportunidades para el desarro-
llo de la cooperacion internacional y esta creando un ambflo  Laresolucion 53/70 de la Asamblea General, titulada
global de informacion en el que ésta constituye una pafies avances en lainformatizacion y las telecomunicaciones
extremadamente valiosa de la riqueza de un pais y de €0l contexto de la seguridad internacional”, que la Asam-
recursos estratégicos. blea aprob6 por consenso el 4 de diciembre de 1998, puede

Medidas propuestas
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servir de base para las iniciativas adicionales de la comunidad e) La adopcidn de medidas por asociaciones,
internacional en esa esfera. El proyecto de resolucién sobre organizaciones o grupos internacionales de terroristas,
el tema fue presentado por la Federacion de Rusia. extremistas o delincuentes o por delincuentes aislados que

pangan en peligro las estructuras vitales y los recursos de

9. La Asamblea General debe aprobar resoluciones so >,
wgormacmn de un Estado;

la cuestion de la seguridad de la informacidn con miras
reducir el peligro de la utilizacion de la informacién con fines f) La formulacién y adopcién por los Estados de
terroristas, delictivos o militares. planes o doctrinas que incluyan la posibilidad de hacer la
yerraen el campo de la informacion y puedan provocar una

10. Es esencial que continde el examen conjunto ded

situacioén en la esfera de la seguridad de la informacion a i €7@ de armamentos y generar tensiones en las relaciones

de conocer todas las posiciones y criterios existente€yi'€ 10S Estados, y conducir a guerras de informacion per se;
tomarlos en cuenta en los esfuerzos comunes encaminados g) Lautilizacién de los medios y tecnologias de la
a promover el concepto de seguridad de la informacion. informacion en detrimento de las libertades y los derechos

11. Unavez definidos los criterios y tendencias comuneps",'manos en la esfera de la informacion;

debe comenzarse a trabajar en la elaboracién de principios h)  Ladivulgacion transfronteriza no controlada de
internacionales (por ejemplo, un régimen y un cédigo de lainformacién, en contravencidn de los principios y normas
conducta para los Estados) con miras a reforzar la seguridad  del derecho internacional y de las leyes nacionales de paises
internacional de la informacion. Inicialmente, esos principios  concretos;

podrian presentarse en forma de declaracion multilateral; mas i
tarde podrian incorporarse en un instrumento juridico multil?a- des
teral internacional. La labor en esa esfera deberia realizarg@
ademas, en el marco de la Conferencia de Desarme ¢
Ginebra.

La manipulacion de las corrientes de informacion,
informacién y el ocultamiento de informacion con el
jeto de debilitar el marco espiritual y psicolégico de una
iedad y socavar sus valores culturales, morales, éticos y
estéticos tradicionales;
12. Por otra parte, la comunidad internacional deberia )
considerar y aprobar los principios mencionados en conjung J
es decir, teniendo presentes los peligros de caracter mili A
terrorista o delictivo y con miras a aplicar dichos principio
tanto en la esfera militar como en la civil.

La expansion de las actividades de informacion
fa monopolizacion de las infraestructuras nacionales de
formacion y telecomunicaciones de otro Estado, incluidas
fas condiciones para su funcionamiento en el &mbito interna-
cional de la informacion.

Principales peligros para la seguridad

. . . e Principales tareas y objetivos para el desarrollo
internacional de la informacion

de un régimen de seguridad internacional de la
13. Los principales peligros para la seguridad internacional  informacion

de la informacion son |os siguientes: 14. Es necesario crear una base juridica internacional para:

a) Lacreaciony utilizacion de medios para modifi-
car o dafar los recursos y sistemas de informacion de o
Estado;

a) Determinar y clasificar los rasgos caracteristicos
4€1as guerras en la esfera de la informacion;

b La utilizacién deliberada de I inf ., b) Determinar y clasificar los rasgos caracteristicos
~ b) Lautlizacion deliberada de la informacion pargye a5 armas informaticas, asi como de los métodos y medios
ejercer influencia en las estructuras vitales de otro Estad&;Je pudieran considerarse como armas informaticas:

c) Lautilizacién de la informacion con el objeto de c)
socavar el sistema politico y social de un Estado; la manipu-

lacién psicolégica de una poblacién con el objetivo de )  Prohibir el desarrollo, la divulgacion y el empleo
desestabilizar la sociedad: de tipos especialmente peligrosos de armas informaticas;

Restringir el trafico de armas informaticas;

d) La adopcién de medidas por los Estados para €)  Prevenir el peligro de que se desencadenen
dominar y controlar la esfera de la informacion, impedir guerras en la esfera de la informacion;
acceso a las tecnologias mas recientes de la informaciony f) Prohibir la utilizacién de las tecnologias y los

crear una situacion en que otros Estados sean tecnoldgig@dios de informacién con fines hostiles y, en particular,
mente dependientes en la esfera de la informacion; contra Categon’as convenidas de servicios;
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g) Reconocer que la utilizacion de armas informati- el objetivo de dafiar los sistemas, procesos, recursos y
cas contra estructuras vitales es comparable a las consecuen-  estructuras vitales de la informacién y socavar los sistemas
cias del empleo de las armas de destruccion en masa; politico y social de otro Estado, asi como la manipulacion
gi_colc')gica de la poblacion de un Estado y la desestabilizacién

h)  Crearlas condiciones para el intercambio intern i
g la sociedad,;

cional equitativo y seguro de informacion, sobre la base

un equilibrio de los intereses de los individuos, la sociedad dyrma informatica Medios y métodos empleados

y el Estado; con el objetivo de dafiar los recursos, procesos y sistemas de

) Prevenir el peligro de la utilizacion de las tecnoloi-”form?dén de otro E_stado; la l_JtiIizacic')n dela informa_cién _

gias y los medios de informacion con fines terroristas o c&f détrimento de los sistemas vitales de defensa, administrati-

otros fines de caracter delictivo: vos, politicos, sociales, econdmicos o de otra indole de un
Estado y la manipulacion de la poblacion de un Estado con

j)  Prevenirelpeligro de la utilizacion de las tecnolog| opjetivo de desestabilizar la sociedad y el Estado;
gias y los medios de informacion para influir en la conciencia

social con miras a desestabilizar una sociedad o Estado; €) ,Sggur|dad_de_ I? mformamqurotecmon de los
intereses basicos del individuo, la sociedad y el Estado en la

k)  Desarrollar un procedimiento para la notificacié@sfera de la informacion, incluidas las infraestructuras de la
mutua y la prevencion del empleo no autorizado de |aformacion y las telecomunicaciones, asi como la informa-
informacion para influir en otros Estados; cién per sé en lo que se refiere a sus caracteristicas, como son

) Crear un mecanismo para solucionar lakdintegridad, la objetividad, la accesibilidad y la confidencia-
situaciones de conflicto en la esfera de la seguridad deliggd;
informacion; f)  Peligros para la seguridad de la informacion

m) Crear un sistema internacional para certificar Idsactores que ponen en peligro los intereses basicos del
tecnologfas y los medios de informacion (incluidos programéfividuo, la sociedad y el Estado en la esfera de la
y equipos) con miras a garantizar su seguridad; informacion;

n)  Desarrollar un sistema de cooperacion internacio-  9)  Seguridad internacional de la informacioba
nal entre los organismos encargados de hacer cumplir la [e9ndicion de las relaciones internacionales que excluye la
con miras a prevenir el delito en la esfera de la informaciéwtolacion de la estabilidad internacional y la creacién de

0)  Crearun mecanismo para vigilar el cumplimient eligros para la seguridad de los Estados y de la comunidad
P g P mternacional en la esfera de la informacion;

de las condiciones del régimen internacional de seguridad de
la informacion:; h) Uso ilicito de los sistemas de informacion y
. o, . . telecomunicaciones y de los recursos de informacidso
| P) Armonlzalr I"?l Ifeglslac!qn nacional a fin de gara”“ae los recursos y sistemas de telecomunicaciones e informa-
zar la seguridad de la informacion. cién sin la autorizacion pertinente o en contravencién de las

. _ ) reglas, leyes o normas del derecho internacional aplicables;
Conceptos basicos relacionados con la seguridad

internacional de la informacion i) Injerencia no autorizada en los sistemas de

. ) informacion y telecomunicaciones y en los recursos de
15.  Entre los conceptos basicos relacionados con la segiffsrmacion La injerencia en la reunion, el procesamiento,

dad internacional de la informacién cabe citar los Sigmemqé:acumulacién el almacenamiento, la busqueda, la divulga-

a) Esfera de la informacionEsfera de actividad cion o el uso de la informacion con miras a interrumpir el
gue comprende la creacidn, transformacién y utilizaciéon déncionamiento normal de los sistemas de informacion, o la
la informacién, incluidas la conciencia individual y social, laiolacion de la integridad, la confidencialidad o la accesibili-
infraestructura de informacién y telecomunicaciones y lad de los recursos de informacion;

informacion propiamente dicha; j)  Estructuras vitalesServicios, sistemas e institu-

b) Recursos de informacioma infraestructura de ciones de un Estado que cuentan con recursos de informacién
informacién (equipo y sistemas para crear, procesar, almaceya modificacion deliberada puede tener consecuencias que
nar y transmitir informacién), incluidos archivos y bases dafecten directamente la seguridad nacional (transporte,
datos, la informacién y las corrientes de informacién);  suministro de energia, crédito y finanzas, comunicaciones,
organos administrativos del Estado, sistema de defensa,

c) Guerraenlaesfera de la informacioBnfrenta- ) :
fganismos encargados de hacer cumplir la ley, recursos

miento entre los Estados en la esfera de la informacién c8

10
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estratégicos de informacion, instituciones cientificas y b) Entrada ilicita en los sistemas informaticos;
desarrollo cientifico y tecnolégico, instalaciones que entrafian c)
alto riesgo tecnolégico y ambiental, y érganos para combatir

las consecuencias de los desastres naturales u otras situacio- d) ~ Violacion de la privacidad de otros o de su
nes de emergencia); derecho a la confidencialidad,;

k) Terrorismo internacional en la esfera de la e) Utilizacidon no autorizada de todo tipO de datos
informacion La utilizacion de los sistemas y recursos de documentos almacenados electronicamente;
telecomunicaciones o de informacion, o la modificacionde ) Destruccién, alteracién y desvio de datos;
€s0s sistemas o recursos, en el ambito internacional de la
informacién con fines terroristas;

Espionaje electrdnico;

g) Reuniénydesvio de informacion;

)  Delitointernacional en la esfera de la informa- h)  Revelacion no autorizada de informacion y datos;

cion. La utilizacion de los sistemas y recursos de telecomuni- i) Intrusién en los programas informaticos mediante
caciones o de informacion, o la modificacién de esos sistenrasdificacion o falsificacion de datos;

0 recursos, en el ambito internacional de la informacién con i) Copia ilicita de programas en violacién de los

fines ilicitos. derechos de propiedad intelectual;
k) Robo yuso de direcciones de redes;
Oman ) Alteracion, adicion o supresion de informacion

[Original: arabe] €N Un mensaje original durante su transmisién antes de que
[22 de junio de 1999] !legue a su destinatario;

m) Introduccion de virus y alteracion fraudulenta del

1.  Noescompetencia de la Administracion de Telecomg()ntenido de las redes:

nicaciones de la Sultania proporcionar informacién a los _ _ _ -
suscriptores, sino sélo proveer las redes y tecnologias que N)  Destruccion real (fisica) de equipo y edificios.

faciliten el acceso a los sistemas de informacion. 5.  Entre las posibles soluciones para aumentar la seguri-
2. En su calidad de proveedor de redes ytecn0|og|'as,d@d de los sistemas de informacion figuran las siguientes:

Administracién tiene una ViSién genel‘al de los pI‘OblemaS a) Educacién del persona| en materia de Seguridad7

relativos a la Seguridad dela informacién. Cabe decir que |@ﬁ particu|ar en re|acién con los pe“gros existentes y su
tecnologias proporcionadas por la Administracion sQ§tevencion;

susceptibles de ser utilizadas por partes no autorizadas para

tener acceso a la informacion, lo cual puede tener consecugn—d_ b) C_ontrol del alcceso; es degir, emision de perr_msgs
cias negativas. e diversos tipos para las personas con acceso autorizado a

o ~_ determinadas categorias de informacion;
3. Como proveedor de servicios de telecomunicaciones,

la Administracion normalmente no se ocupa de la seguridad _. _C) . Uso de @gntlflcadores numericos (flfmas Y

de la informacién de los suscriptores, quienes deben estat?l‘é[t'f'pac'ones_ numericas) para la comunicacion entre

cer por si mismos las salvaguardias necesarias para proté’&éﬂaﬂos autorizados;

su informacion. Sin embargo, la Administracion puede limitar d) Cifrado de equipoy programas de computadoras;
el acceso a la informacién puesta al alcancepiddlico

; e e) Uso de barreras de seguridad para evitar la
mediante algunos servicios, como la Internet.

entrada de informacién alterada;
4. Respecto de los criterios basicos relacionados con la f)
seguridad de la informacién, en las disposiciones vigentes en

la Sultania, y en las relativas a los derechos de autor @y La Sultania tiene la esperanza de que se establezcan
particular, se considera que la informacién tiene val@rincipios internacionales para aumentar la seguridad de los
material y moral y, por consiguiente, merece protecci&iStemaS mundiales de informacién, en particular habida
juridica. Sobre la base de este principio es posible definir [64enta de que el pais ha introducido un servicio de Internet

criterios basicos relacionados con la seguridad de la inform¥a-POr consiguiente, ha quedado expuesto a los peligros
cién. Los mas importantes son los siguientes: relacionados con la seguridad de la informacion.

Uso de programas antivirus.

a) Interceptacion ilicita de informacion y datos;

11



A/54/213

Qatar b) Determinacion de criterios basicos relaciona-
L dos con la seguridad de la informacighos criterios
[Original: inglés] .. . :
2 basicos para promover la seguridad son las medidas que han
[10 de junio de 1999] ! . L
de adoptarse para garantizar los medios para la comunicacion
Las autoridades competentes del Estado de Qatar g2 informacién, asi como los problemas imprevistos, como
comunicado la informacién siguiente sobre sus opinione$§ ilustra en los cuadros 1 yi#fra. En ellos se enumeran las:
apreciaciones respecto de los parrafos 2 y 3 de la resoluciB@didas necesarias en cada etapa para garantizar la seguridad
53/70 de la Asamblea General, de 4 de diciembre de 198 la informacion, ademas de las nuevas dificultades que

. surgen en ese sentido;
a) Evaluacién general de los problemas de la g

seguridad de la informaci6rEl intercambio de conocimien- c)  Principios que aumenten la seguridad de las

tos especializados y la comprensién del riesgo de injerené@municacionesLa seguridad de la informacion podria

no autorizada, asi como sus efectos en aspectos financidtggnoverse perfeccionando los medios de transmision de la

y de seguridad, permitirian hacer una evaluacién generaligéormacion. A continuacion se exponen los aspectos mas

los problemas de la seguridad de la informacién; importantes para promover la seguridad de las comunicacio-
nes, habida cuenta de su elevado costo financiero:

i)  Lautilizacion de protocolos de comuwacion no
ordinarios que podrian estar concebidos concretamente
para el intercambio de determinada informacion;

i)  Eluso de un sistema de codificacion destinado a
un propdsito concreto y que no utilice programas que
se fabrican en cantidades comerciales; y

iii) Laintroduccién de cambios en distintos momen-
tos y con codigos diferentes.

Cuadro 1
Soluciones para la seguridad de las redes

Medidas de seguridad

Peligro Solucién Funcién
Interceptacion, lectura o modificacidn ilicitas de Cifrado (DES, algoritmo RSA) Codificacion de datos para evitar su alteracion
datos no autorizada
Acceso de un usuario autorizado a datos que no esta Programa de computadora para el control del ~ Asignacion y control de los privilegios de los
autorizado a consultar acceso usuarios
Falsificacion de la identidad de un usuario para Autenticacion Técnica que incluye programas de computadora
cometer fraude para el cifrado y tarjetas para verificar la

identidad del remitente y del destinatario
Acceso de una red a otra por un usuario Barrera de seguridad Filtrado y prevencion de la entrada de cierta
no autorizado informacioén en la red o servidor
Aprovechamiento por un pirata informético de Herramientas de sistemas operativos Eliminacion de las lagunas conocidas en el
lagunas en el sistema operativo del servidor para sistema operativo

lograr acceder a los datos y alterarlos ilicitamente

DES: Data Encryption Standard (norma de cifrado de datos).
RSA: Rivest, Shamir, Adleman (apellidos de los creadores del sistema de cifrado).
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Cuadro 2
Problemas de seguridad

Cambios Problemas
Red actual: La seguridad se ve amenazada por:
Tiene muchas mas computadoras portétiles Las computadoras portéatiles son faciles de robar
Tiene mas conexiones inalambricas Las conexiones inalambricas son méas faciles de interceptar
Es més dispersa geograficamente Las estaciones remotas son mas dificiles de proteger
Conecta una gama mas amplia de plataformas El usuario olvida la contrasefia de acceso o escribe contrasefias
multiples
Se conecta cada vez méas con redes publicas, como la Internet Los piratas informéticos estan al acecho en las redes publicas
Utiliza con mas frecuencia sistemas informéaticos UNIX El sistema operativo UNIX tiene determinados puntos débiles
Reino Unido de Gran Bretafa b)  Colaborar con el sector privado en la elaboracion
e Irlanda del Norte de medidas que sean proporcionales a nivel de riesgo y

asegurar que se apliguen normas adecuadas de proteccion

[Original:ingles] 4 jos sistemas clave incluidos en la infraestructura nacio-
[30 de mayo de 1999] nal esencial:

Generalidades c) Mejorar de forma mas general la comprensién y

1. La conexién mundial de los sistemas basados enh'r’é normas _de segurid_ad de la infor_m_ag:ié_n en e_I sector
informacion ha llegado actualmente al punto en que numefRyivado mediante Ig apllcaFlo_n de las iniciativas existentes
sos Estados, si no todos, encaran el peligro de posibR& @ Promover mejores practicas.

ataques electrénicos por parte de delincuentes y terroristas

contra elementos importantes de su infraestructura esencial. Medidas internacionales

Sibien el peligro de ataques electrénicos es probablemegte Al mismo tiempo, debido a la conexion transfronteriza,
pequefio de momento, éste aumentara con el tiempo efpkataques contra los sistemas de otros Estados pueden tener
medida en que los sectores publico y privado dependan caggercusiones en la infraestructura nacional esencial del
vez mas de los sistemas computadorizados que estan cadariAo Unido, y los terroristas y delincuentes que operen desde
mas conectados entre si. Ademas, por cuanto los sistemiasercer pais podrian tratar de atacar los sistemas del Reino
estan conectados en redes internacionales, el peligro eg@io. Por tanto, el Reino Unido reconoce que la cooperacién
caracter transfronterizo. Por tanto, los intentos de“CtiVOSMernaciona| es fundamental para combatir el peligro de
terroristas de penetrar nuestros sistemas con fines malintgtrques malintencionados y esta tratando de promover el
cionados constituyen un peligro para todos los miembros @@logo sobre estos temas con sus asociados internacionales.
las Naciones Unidas. Por consiguiente, el Reino Unido @gio incluye el trabajo en el grupo establecido por el Grupo
Gran Bretafia e Irlanda del Norte acoge con beneplacito i@ os Ocho para analizar la prestacion de asistencia juridica
pasos encaminados a estudiar la posibilidad de adopi@itua para combatir los delitos relacionados con la tecnolo-
medidas unilaterales y multilaterales que nos permitgfa avanzada, y en el Consejo de Europa para la elaboracién
proteger contra esos ataques la integridad de la infraestruciggaina convencion sobre la delincuencia en la esfera de la
esencial basada en la informacion. cibernética.

4, El Reino Unido considera que las Naciones Unidas

deberian supervisar el trabajo en esos y otros foros con miras
2. Con ese fin, en enero de 1999, el Gobierno de SJievaluar en el momento oportuno el tipo de medidas sustanti-
Majestad anuncié medidas para reducir al minimo el peligt@as que podria adaptar como contribucion valiosa en ese
de ataques electronicos contra la infraestructura naciogampo. Esas medidas podrian incluir la elaboracion de
esencial del Reino Unido. Entre esas medidas cabe citarprincipios internacionales para fomentar la seguridad de los
s&istemas mundiales y ayudar a combatir el terrorismo y la

%)incuencia en la esfera de la informacion.

Medidas nacionales

a) \Velar por que, dentro del Gobierno,
identifiquen todos los sistemas esenciales y se apliqueﬁ|
comprueben efectivamente las medidas de proteccion de esos
sistemas;
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