
    UNODC/CCPCJ/EG.4/2021/2 
     

19 April 2021 
Arabic 
Original: English 
 

 

 

110521    110521    V.21-02593 (A) 

*2102593*  

     
تقر�ر عن اجتماع فر�ق الخبراء المعني �إجراء دراسة شاملة عن الجر�مة السیبران�ة    

 2021ن�سان/أبر�ل    8إلى    6المعقود في فیینا في الفترة من  
 
 مقدمة  - أولا  

ــئ، وفقا للفقرة   230/ 65طلبت الجمع�ة العامة في قرارها  - 1 إلى لجنة منع الجر�مة والعدالة الجنائ�ة أن تنشـــــ
من إعلان سلفادور �شأن الاسترات�ج�ات الشاملة لمواجهة التحد�ات العالم�ة: نظم منع الجر�مة والعدالة الجنائ�ة    42

ــر�ن من أجل إجراء و  ــو�ة ینعقد قبل دورة اللجنة العشـ تطورها في عالم متغیر، فر�ق خبراء حكوم�ا دول�ا مفتوح العضـ
ــاء والمجتمع الدولي والقطاع الخاص   ــیبران�ة والتدابیر التي تتخذها الدول الأعضــ ــكلة الجرائم الســ ــاملة لمشــ ــة شــ دراســ

ات الوطن�ة، والممارســـــات الفضـــــلى، والمســـــاعدة التقن�ة،  للتصـــــدي لها، �ما في ذلك ت�ادل المعلومات عن التشـــــر�ع 
ــة الخ�ــارات المتــاحــة لتعز�ز التــدابیر القــانون�ــة أو غیرهــا من التــدابیر القــائمــة على  والتعــاون الــدولي، �غ�ــة دراســـــــــــــ

 الصعیدین الوطني والدولي للتصدي للجر�مة السیبران�ة واقتراح تدابیر جدیدة في هذا الشأن. 

. 2011�ــانون الثــاني/ینــایر  21إلى  17وعقــد الاجتمــاع الأول لفر�ق الخبراء في فیینــا في الفترة من  -2
واســـــــــتعرض فر�ق الخبراء واعتمد، في ذلك الاجتماع، مجموعة من المواضـــــــــ�ع ومنهج�ة من أجل تلك الدراســـــــــة 

)E/CN.15/2011/19مرفقان الأول والثاني).، ال 

. وأحـاط  2013شــــــــــــــ�ـاط/فبرایر  28إلى  25وعقـد الاجتمـاع الثـاني لفر�ق الخبراء في فیینـا في الفترة من  - 3
ــیبران�ة والتدابیر التي تتخذها   ــكلة الجر�مة الســـ ــاملة لمشـــ ــة الشـــ فر�ق الخبراء علما في ذلك الاجتماع �مشـــــروع الدراســـ

طاع الخاص للتصدي لها، التي أعدها مكتب الأمم المتحدة المعني �المخدرات  الدول الأعضاء والمجتمع الدولي والق 
والجر�مــة (المكتــب المعني �ــالمخــدرات والجر�مــة)، بتوج�ــه من فر�ق الخبراء، عملا �ــالولا�ــة المتضــــــــــــــمنــة في قرار  

 �ع ومنهج�ة الدراسة، وفق ما اعتمده فر�ق الخبراء في اجتماعه الأول. ، ومجموعة المواض 230/ 65الجمع�ة العامة 

وفي إعلان الدوحة �شـــــــأن إدماج منع الجر�مة والعدالة الجنائ�ة في جدول أعمال الأمم المتحدة الأوســـــــع من   - 4
ــار�ة   ــعیدین الوطني والدولي ومشـــ ــ�ادة القانون على الصـــ ــاد�ة وتعز�ز ســـ ــدي للتحد�ات الاجتماع�ة والاقتصـــ أجل التصـــ

ــر لمنع الج  ر�مـة والعـدالـة الجنـائ�ـة وأقرتـه الجمع�ـة العـامـة في  الجمهور، الـذي اعتمـده مؤتمر الأمم المتحـدة الثـالـث عشـــــــــــ
، نوهت الدول الأعضـــــــاء �أنشـــــــطة فر�ق الخبراء، ودعت اللجنة إلى النظر في إصـــــــدار توصـــــــ�ة �أن  174/ 70قرارها  

عات الوطن�ة، والممارســات الفضــلى، والمســاعدة  یواصــل فر�ق الخبراء، مســتندا إلى عمله، ت�ادل المعلومات عن التشــر� 
التقن�ـة، والتعـاون الـدولي، �غ�ـة دراســــــــــــــة الخ�ـارات المتـاحـة لتعز�ز التـدابیر القـانون�ـة أو غیرهـا من التـدابیر القـائمـة على  

 الصعیدین الوطني والدولي للتصدي للجر�مة السیبران�ة واقتراح تدابیر جدیدة في هذا الشأن. 

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/E/CN.15/2011/19
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/70/174
http://undocs.org/ar/A/RES/70/174
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. وفي 2017ن�ســــــــان/أبر�ل   13إلى  10الثالث لفر�ق الخبراء في فیینا في الفترة من   وعقد الاجتماع -5
ــي المقرر لمداولات الاجتماعین  ــمن جملة أمور، في اعتماد ملخصــــــــــ ذلك الاجتماع، نظر فر�ق الخبراء، ضــــــــــ

ــیبران�ة والتعل�قات ا ــكلة الجر�مة السـ ــاملة لمشـ ــة الشـ ــروع الدراسـ ــأنها الأول والثاني لفر�ق الخبراء، ومشـ لواردة �شـ
ومســــــــارات العمل المقبلة في إعداد مشــــــــروع الدراســــــــة. �ما ت�ادل الفر�ق المعلومات عن التشــــــــر�عات الوطن�ة 

 والممارسات الفضلى والمساعدة التقن�ة والتعاون الدولي.

، الذي اعتمدته في دورتها الســــــــــــــادســــــــــــــة والعشــــــــــــــر�ن المعقودة في  26/4وطلبت اللجنة، في قرارها  -6
ــ�اق اجتماعات دور�ة و�عمل  2017أ�ار/مایو  ــل عمله وأن �عقد في هذا الســـــــــــ ، إلى فر�ق الخبراء أن یواصـــــــــــ

ــیبران�ة، ومواك�ة   ــوع�ة المتعلقة �الجر�مة الســــــ ــائل الموضــــــ ــأن المســــــ ــات �شــــــ كمنتدى لإجراء مز�د من المناقشــــــ
أ�ضــــا في ذلك القرار إلى فر�ق   اللجنة  ، �ما یتماشــــى مع إعلاني ســــلفادور والدوحة. وطلبتاتجاهاتها المتغیرة

الخبراء أن یواصـــــــل ت�ادل المعلومات عن التشـــــــر�عات الوطن�ة، والممارســـــــات الفضـــــــلى، والمســـــــاعدة التقن�ة،  
ــة الخ�ـارات المتـاحـة لتعز�ز التـدابیر القـانون�ـة أو غیرهـا من التـدابیر القـائمـة على  والتعـاون الـدولي، �غ�ـة دراســــــــــــ

 الصعیدین الوطني والدولي للتصدي للجر�مة السیبران�ة واقتراح تدابیر جدیدة في هذا الشأن.

. ور�ز فر�ق الخبراء  2018ن�سان/أبر�ل    5إلى    3وعقد الاجتماع الرا�ع لفر�ق الخبراء في فیینا في الفترة من   - 7
ــر�عات والأطر، وا  ــوعي التشـــــ ــت التطورات  خلال الاجتماع على موضـــــ ــیبران�ة. ونوقشـــــ ــ�اق الجر�مة الســـــ لتجر�م في ســـــ

ــات�ة في مجال التصــــدي للجر�مة الســــیبران�ة على الصــــعیدین الوطني والدولي. ونظر فر�ق الخبراء   ــ�اســ التشــــر�ع�ة والســ
قترح  أ�ضـا في سـبل تجر�م الجر�مة السـیبران�ة على الصعید الوطني. واعتمد فر�ق الخبراء خلال ذلك الاجتماع أ�ضا الم 

 ). UNODC/CCPCJ/EG.4/2018/CRP.1(   2021- 2018الذي قدمه الرئ�س �شأن خطة عمل فر�ق الخبراء للفترة  

. ور�ز فر�ق  2019آذار/مـارس    29إلى    27وعقـد الاجتمـاع الخـامس لفر�ق الخبراء في فیینـا في الفترة من  - 8
الخبراء في ذلك الاجتماع على موضـــــــــــوعي إنفاذ القانون والتحق�قات، والأدلة الإلكترون�ة والعدالة الجنائ�ة في ســـــــــــ�اق  

طلع فر�ق الخبراء في ذلك الاجتماع على عدة أمور، منها نماذج ناجحة للجهود الوطن�ة المبذولة  الجر�مة السـیبران�ة. وأُ 
لتصــــدي للجر�مة الســــیبران�ة واســــتخدام أدوات اســــتقصــــائ�ة جدیدة لجمع الأدلة  إلى ا ائ�ة تهدف  لتنفیذ تدابیر قانون�ة و�جر 

الإلكترون�ة والتثبت من صـحتها لأغراض الاسـتدلال في الإجراءات الجنائ�ة. ور�زت المناقشـة أ�ضـا على ��ف�ة تحقیق  
ر�مة الســـــــــــــیبران�ة وحما�ة حقوق الإنســـــــــــــان  التوازن بین الحاجة إلى تدابیر فعالة في إطار إنفاذ القانون للتصـــــــــــــدي للج 

الأســـاســـ�ة، وخاصـــة الحق في الخصـــوصـــ�ة. وأعطى فر�ق الخبراء الأولو�ة للحاجة إلى بناء القدرات �صـــورة مســـتدامة  
 �غرض تعز�ز القدرات المحل�ة والتمكین من ت�ادل الممارسات والتجارب الجیدة في مجال التحقیق. 

ــادس لفر�ق الخ  - 9  ، قـام  2020تموز/یول�ـه   29إلى   27براء، المنعقـد في فیینـا في الفترة من وفي الاجتمـاع الســـــــــــ
المقرر بتجم�ع قائمة �التوصـــ�ات والاســـتنتاجات الأول�ة �شـــأن موضـــوعي التعاون الدولي والمنع. ووفقا لخطة عمل فر�ق  

،  (UNODC/CCPCJ/EG.4/2020/2)س  ، أدرجت القائمة المعدة في تقر�ر الاجتماع الساد 2021- 2019الخبراء للفترة  
ــتها في الاجتماع التقی�مي  ــلة مناقشـــــــ ــاء، وذلك من أجل مواصـــــــ �اعت�ارها تجم�عا للاقتراحات المقدمة من الدول الأعضـــــــ

 . 2021المقرر عقده في موعد أقصاه عام  

 تشـــر�ن الثاني/   23إجراء الموافقة الصـــامتة، في   من خلال و�ان المكتب الموســـع لفر�ق الخبراء قد وافق،  - 10
 . وفي 2021ن�ســــــــــــــان/أبر�ـل   8إلى   6، على انعقـاد الاجتمـاع الســــــــــــــا�ع لفر�ق الخبراء في الفترة من 2020نوفمبر 

، على جدول أ�ضــــــا  موافقة الصــــــامتة إجراء ال   من خلال ، وافق المكتب الموســــــع، 2020�انون الأول/د�ســــــمبر   14
ــا�ع. وفي   ــامتة  2021آذار/مارس   11الأعمال المؤقت للاجتماع الســ ، جرت الموافقة من خلال إجراء الموافقة الصــ

الوضـــع   اســـتمرار  على عقد الاجتماع الســـا�ع في شـــكل هجین، �الحضـــور الشـــخصـــي و�المشـــار�ة عن ُ�عد، �ســـبب 
 . وفي اجتمــــاع المكتــــب الموســــــــــــــع المنعقــــد في  ) 19- كوفیــــد (  مرض فیروس �ورونــــا المتعلق بتفشــــــــــــــي جــــائحــــة 

http://undocs.org/ar/UNODC/CCPCJ/EG.4/2020/2
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على أن �كون تقر�ر الاجتماع تقر�را إجرائ�ا وألا یتضــــــــــمن ملخصــــــــــا للمداولات �عده  اتُّفق ،  2021آذار/مارس   31
 الرئ�س، وأن یتضمن مرفقا �ضم الاستنتاجات والتوص�ات. 

  
 تنظ�م الاجتماع  - ثان�ا  

 
 افتتاح الاجتماع -ألف 

ــا�ع   -11 ــا للاجتماع الســـ ــفته رئ�ســـ  افتتح الاجتماع نائب رئ�س فر�ق الخبراء، أندر�ه ر�بل (البراز�ل)، �صـــ
 لفر�ق الخبراء.

  
 إقرار جدول الأعمال ومسائل تنظ�م�ة أخرى  -�اء 

 ، جدول الأعمال المؤقت التالي: 2021ن�سان/أبر�ل    6اعتمد فر�ق الخبراء، في جلسته الأولى، المنعقدة في   - 12

 المسائل التنظ�م�ة: -1 

 افتتاح الاجتماع؛ (أ)  

 إقرار جدول الأعمال. (ب)  

ــتنتاجات والتوصـــــ�ات الأول�ة المنبثقة عن الاجتماعات الرا�ع والخامس   -2  النظر في جم�ع الاســـ
، و�صـدار اسـتنتاجات 2020و  2019و  2018والسـادس لفر�ق الخبراء، المعقودة في الأعوام 

 وتوص�ات لتقد�مها إلى لجنة منع الجر�مة والعدالة الجنائ�ة.

 مناقشة أعمال فر�ق الخبراء المقبلة. -3 

 مسائل أخرى. -4 

 اعتماد التقر�ر. -5 
  

 الكلمات -ج�م 

من جـدول الأعمـال، وعلى نحو مـا اقترحـه الرئ�س، اتفق فر�ق الخبراء على عـدم إلقـاء  1في إطـار البنـد  - 13
من جـدول  3و  2الوفود لكلمـات ذات طب�عـة عـامـة. �مـا اتفق على أن تقتصــــــــــــــر مـدة الكلمـات، في إطـار البنـدین 

دقائق �حد أقصــى لكل واحدة منها، �ســبب ضــیق الوقت؛ و�تاح للوفود أ�ضــا خ�ار تقد�م ب�اناتها    3الأعمال، على  
 . كتاب�ا إلى الأمانة، التي تقوم �إتاحة هذه الب�انات على الموقع الش�كي للاجتماع السا�ع لفر�ق الخبراء 

أســـــترال�ا، شـــــیلي، �ولومب�ا، الاتحاد الأورو�ي    : من جدول الأعمال، أدلى بب�انات �ل من   3وفي إطار البند   - 14
)، ال�من، الجمهور�ـة الـدومین�ك�ـة، البراز�ـل، هولنـدا، جمهور�ـة فنزو�لا البول�فـار�ـة،  ف�ـه   الـدول الأعضــــــــــــــاء (�ـالن�ـا�ـة عن 

ین، الاتحاد الروســــــــــي، فرنســــــــــا، �و�ا، ال�ا�ان، جنوب  نیوز�لندا، غوات�مالا، ن�جیر�ا، الولا�ات المتحدة الأمر�ك�ة، الصــــــ ــــ
أفر�ق�ا، بولندا، �ندا، بلج�كا، النمســا، الأرجنتین، النرو�ج، جمهور�ة إیران الإســلام�ة، البرتغال، قیرغیزســتان، هندوراس،  

 . �ة السور�ة المملكة المتحدة لبر�طان�ا العظمى وأیرلندا الشمال�ة، الهند، المكس�ك، ن�كاراغوا، الجمهور�ة العر� 
  

 تنظ�م الأعمال -دال 

ــته الأولى المنعقدة في  -15 ــتنتاجات  6بدأ فر�ق الخبراء، في جلســـــــــ ــان/أبر�ل، النظر في قائمة الاســـــــــ ن�ســـــــــ
ــ�ات المتعلقة � ــوعي والتوصـــ ــر�عات والأطر" و"التجر�م" على النحو الوارد في موضـــ ورقة الاجتماع المعنونة "التشـــ
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ــاء خلال اجتماعات فر�ق الخبراء  ــ�ات الأول�ة التي اقترحتها الدول الأعضـــــــ ــتنتاجات والتوصـــــــ "تجم�ع لكل الاســـــــ
" 2020و 2019و 2018المعني �ــإجراء دراســــــــــــــــة شــــــــــــــــاملــة عن الجر�مــة الســــــــــــــیبران�ــة، المعقودة في الأعوام 

)UNODC/CCPCJ/EG.4/2021/CRP.1( ِّــواء . ولهذا الغرض، دعا الرئ�س الوفود إلى أن تبی ــها، ســ ن اعتراضــ
النص  �عد ذلك في الاعتراضـــــاتمن حیث المضـــــمون أو الصـــــ�اغة، على أي اســـــتنتاج أو توصـــــ�ة. وتوضـــــح 

 .في شكل إلكترونيیتاح لاحقا للوفود ، لةالمتداول المعروض على الشاش

ن�ســـــــــان/أبر�ل، القراءة الأولى لقائمة الاســـــــــتنتاجات    6وأكمل فر�ق الخبراء، في جلســـــــــته الثان�ة المعقودة في   - 16
ــ�ات الأول�ة المنبثقة عن اجتماعي فر�ق الخبراء المعقودین في عامي   ــیل  2019و   2018والتوصــــ ، و�دأ النظر �التفصــــ

 في الاستنتاجات والتوص�ات التي لم یتم التوصل إلى توافق في الآراء �شأنها �سبب مسائل تتعلق �الص�اغة. 

ن�ســـــــــــــــان/أبر�ـل، من القراءة الأولى لقـائمـة  7ى فر�ق الخبراء، في جلســــــــــــــتـه الثـالثـة المعقودة في وانته -17
، وواصــل النظر تفصــیل�ا في 2020الاســتنتاجات والتوصــ�ات المنبثقة عن اجتماع فر�ق الخبراء المنعقد في عام 

ــا �عض الاســــتنتاجات والتوصــــ�ات التي لم یتم التوصــــل إلى توافق في الآراء �شــــأنها.  وناقش فر�ق الخبراء أ�ضــ
 الطر�قة التي ستُعرض بها على اللجنة الاستنتاجات والتوص�ات التي لم �كن هناك توافق في الآراء �شأنها.

ــته الرا�عة المعقودة في  -18 ــل فر�ق الخبراء، في جلســـ ــیل�ة ل�عض   7وواصـــ ــة التفصـــ ــان/أبر�ل، المناقشـــ ن�ســـ
لى توافق في الآراء �شــأنها. وأعرب عن آراء مختلفة حول ما إذا الاســتنتاجات والتوصــ�ات التي لم یتم التوصــل إ

 كانت الاستنتاجات والتوص�ات التي لم یتم التوصل إلى توافق في الآراء �شأنها ستعرض على اللجنة.

ــة المعقودة في  -19 ــته الخامســـــــ ــان/أبر�ل، مناقشـــــــــة ما إذا �انت   8وواصـــــــــل فر�ق الخبراء، في جلســـــــ ن�ســـــــ
ات الأول�ة التي لم �كن هناك توافق في الآراء �شـــأنها ســـتعرض على اللجنة. وقدم الرئ�س الاســـتنتاجات والتوصـــ�

اقتراحا، وافق عل�ه الاجتماع، �أن یذ�ر في التقر�ر أن فر�ق الخبراء نظر في جم�ع الاســــــــتنتاجات والتوصــــــــ�ات 
ــاعـات  �طر�قـة ســــــــــــــر�عـة، نظرا لتقل�ص عـدد  UNODC/CCPCJ/EG.4/2021/CRP.1الواردة في الوث�قـة  الســــــــــــ

، أي 19-المتاحة للاجتماع الســــــا�ع لفر�ق الخبراء �النظر إلى الترتی�ات الخاصــــــة �الاجتماعات والمتعلقة �كوفید
ســـــــــاعة. واتفق فر�ق الخبراء أ�ضـــــــــا على أن �حیل إلى  18ســـــــــاعة بدلا من العدد المعتاد وهو   12ما مجموعه 

 النحو الوارد في مرفق هذا التقر�ر.المتفق علیها على  63ـاللجنة الاستنتاجات والتوص�ات ال

من جدول الأعمال المعنون "مناقشة أعمال    3ونظر فر�ق الخبراء أ�ضا في اجتماعه الخامس في البند   -20
فر�ق الخبراء المقبلـة". وأعرب عن آراء مت�ـاینـة �شــــــــــــــأن عمـل فر�ق الخبراء في المســــــــــــــتقبـل، �مـا یتجلى ذلـك في 

لت على الموقع  )1(لفر�ق الخبراء.الش�كي للاجتماع السا�ع  الب�انات التي حمِّ
  

 الحضور -هاء 

معاهد تا�عة لشــــــ�كة برنامج الأمم  خمســــــةمن الدول الأعضــــــاء، و   111الاجتماع ممثلون عن  حضــــــر -21
المتحدة لمنع الجر�مة والعدالة الجنائ�ة، وثلاثة ��انات تا�عة للأمم المتحدة، و�حدى عشرة منظمة حكوم�ة دول�ة، 

 القطاع الخاص.�ذلك ممثلون عن الأوساط الأكاد�م�ة و و 

 .قائمة �أسماء المشار�ین UNODC/CCPCJ/EG.4/2021/INF/1/Rev.1في الوث�قة  وترد -22
  

__________ 
-https://www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-expert-group-toانظر  )1( 

conduct-a-comprehensive-study-of-the-problem-of-cybercrime_2021.html. 

http://undocs.org/ar/UNODC/CCPCJ/EG.4/2021/INF/1/Rev.1
https://www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-expert-group-to-conduct-a-comprehensive-study-of-the-problem-of-cybercrime_2021.html
https://www.unodc.org/unodc/en/organized-crime/open-ended-intergovernmental-expert-group-to-conduct-a-comprehensive-study-of-the-problem-of-cybercrime_2021.html
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 الوثائق -واو 

 عرضت على فر�ق الخبراء الوثائق التال�ة: -23

 )؛UNODC/CCPCJ/EG.4/2021/1جدول الأعمال المؤقَّت المشروح ( (أ) 

تجم�ع جم�ع الاسـتنتاجات والتوصـ�ات التي اقترحتها الدول الأعضـاء خلال اجتماعات فر�ق  (ب) 
ــیبران�ة المعقودة في الأعوام  ــاملة عن الجر�مة الســـــــــ  2020و  2019و  2018الخبراء المعني �إجراء دراســـــــــــة شـــــــــ

)UNODC/CCPCJ/EG.4/2021/CRP.1(. 
  

 اعتماد التقر�ر  - ثالثاً  
 ، هذا التقر�ر.2021ن�سان/أبر�ل  8اعتمد فر�ق الخبراء، في جلسته السادسة المعقودة في  -24

  

http://undocs.org/ar/UNODC/CCPCJ/EG.4/2021/1
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 المرفق 
 

 الاستنتاجات والتوص�ات التي اتفق علیها فر�ق الخبراء لكي تنظر فیها    
 لجنة منع الجر�مة والعدالة الجنائ�ة 

 
 التشر�عات والأطر  

ــر�ع�ة أمام اخت�ار الزمن ف�ما یتعلق �التطورات  -1 ــمود أحكامها التشـــ ــاء أن تكفل صـــ ین�غي للدول الأعضـــ
راع قوانین تعتمد صـ�اغات محایدة من الناح�ة التكنولوج�ة وتجرِّم المسـتقبل�ة في مجال التكنولوج�ا عن طر�ق اشـت

النشــــــاط الذي �عتبر غیر قانوني بدلا من تجر�م الوســــــائل المســــــتخدمة في ممارســــــته. و�ن�غي للدول الأعضــــــاء، 
ــقة لوصـــــف أنشـــــطة الجر�مة  ــا في وضـــــع مصـــــطلحات متســـ ــ�ا، أن تنظر أ�ضـــ عندما ترى ذلك ضـــــرور�ا ومناســـ

لصــعید المحلي، وأن تقوم، قدر الإمكان، بت�ســیر التفســیر الدقیق للقوانین ذات الصــلة من جانب الســیبران�ة على ا
 أجهزة إنفاذ القانون والسلطات القضائ�ة.

ــاء أن تـدعم  -2 المكتـب المعني مكتـب الأمم المتحـدة المعني �ـالمخـدرات والجر�مـة (ین�غي للـدول الأعضــــــــــــ
نامج تعل�مي یر�ز على التوع�ة �الجر�مة الســــــــــیبران�ة والإجراءات في إعداد مشــــــــــروع أو بر  )�المخدرات والجر�مة

الاســتدلال الجنائي الرقمي المناســ�ة للتصــدي لها في أوســاط الســلطات القضــائ�ة وســلطات الن�ا�ة العامة وخبراء 
رة في الدول الأعضــاء وفي أوســاط الك�انات الخاصــة، وأن تســتخدم أدوات بناء القدرات أو منصــة إلكترون�ة لإدا

 المعارف من أجل التوع�ة �آثار الجر�مة السیبران�ة في أوساط المجتمع المدني.

والجر�مة أن �شــــــارك بنشــــــاط في بناء قدرات جم�ع الدول الأعضــــــاء  �المخدراتین�غي للمكتب المعني  -3
التي تحتاج إلى المســاعدة، ولا ســ�ما البلدان النام�ة. و�ن�غي لأنشــطة بناء القدرات هذه أن تكون محایدة ســ�اســ��ا 

ــتفیدة �طواع�ة. ومن  ــاملة وأن تقبلها البلدان المســ ــاورات شــ حیث وغیر خاضــــعة لأيِّ شــــروط، وأن تنبثق عن مشــ
الجوهر، ین�غي لأنشــطة بناء القدرات هذه أن تشــمل على الأقل المجالات التال�ة: تدر�ب القضــاة وأعضــاء الن�ا�ة 
ــیبران�ة والتعامل مع الأدلة الإلكترون�ة  العامة والمحققین وســــــــــــلطات إنفاذ القانون على التحقیق في الجر�مة الســــــــــ

 وتسلسل العهدة والتحلیل الجنائي.
  

 التجر�م  

ین�غي للدول الأعضــاء أن تأخذ في الاعت�ار أن العدید من أحكام القانون الجنائي الأســاســ�ة المصــممة   -4
من أجـل الجرائم المرتك�ـة خـارج شــــــــــــــ�كـة الإنترنـت �مكن أن تنطبق أ�ضــــــــــــــا على الجرائم المرتك�ـة على شــــــــــــــ�كـة 

دم الأحكام الحال�ة الواردة في الإنترنت. ولذلك، من أجل تعز�ز إنفاذ القانون، ین�غي للدول الأعضـــــــاء أن تســـــــتخ
 القانون المحلي والدولي، حسب الاقتضاء، من أجل التصدي للجرائم المرتك�ة داخل بیئة ش�كة الإنترنت.

 ین�غي للدول الأعضاء أن تجرِّم ما یلي، إن لم تكن قد فعلت ذلك �عد: -5

 قرصنة الحاسو��ة؛الدخول إلى النظم الحاسو��ة �صورة غیر قانون�ة أو �استخدام ال (أ) 

 اعتراض الب�انات الحاسو��ة أو إتلافها و�تلاف النظم الحاسو��ة �صورة غیر قانون�ة؛ (ب) 

 اعتراض الب�انات والنظم الحاسو��ة �صورة غیر قانون�ة. (ج) 

ین�غي للدول الأعضــــــاء أن تســــــتكشــــــف الســــــبل الكفیلة �المســــــاعدة على ضــــــمان ت�ادل المعلومات بین  -6
 المحققین وأعضـــــــــاء الن�ا�ة العامة الذین یتولون أمر الجر�مة الســـــــــیبران�ة، في الوقت المناســـــــــب وعلى نحو آمن،  
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متاحة على مدار الســــــاعة    �ما في ذلك عن طر�ق تعز�ز شــــــ�كات المؤســــــســــــات الوطن�ة التي �مكن أن تكون خدماتها 
 ). 7/ 24الأسبوع ( أ�ام  وطیلة  

  
 اتإنفاذ القانون والتحق�ق  

ع الدول على مواصـلة منح المكتب الولا�ات والمسـاندة المال�ة اللازمة لكي یتمكن من تحقیق نتائج  -7 تشـجَّ
 ملموسة في مشار�ع بناء القدرات في هذا المجال.

ین�غي للبلدان أن تخصــــــــــص موارد لتطو�ر خبراتها في مجال التحقیق في الجرائم الســــــــــیبران�ة، ولإقامة   -8
 الشراكات التي تستخدم آل�ات التعاون في الحصول على الأدلة الدامغة.

ین�غي للبلدان أن تســتثمر في التوع�ة �الجر�مة الســیبران�ة لدى عامة الجمهور والقطاع الخاص المعني  -9
 ل معالجة مشكلة انخفاض معدلات الإبلاغ عن الجر�مة السیبران�ة مقارنة �أنواع أخرى من الجرائم.من أج

لا بــد للقوانین الإجرائ�ــة المحل�ــة من أن تواكــب التقــدم التكنولوجي وأن تضـــــــــــــمن تزو�ــد أجهزة إنفــاذ القــانون   - 10
ذات الصـلة على نحو یراعي المفاه�م التقن�ة المط�قة    �الموارد الكاف�ة لمكافحة الجرائم السـیبران�ة. و�ن�غي صـوغ القوانین 

و�في �الاحت�اجات العمل�ة للمحققین في الجرائم الســـیبران�ة و�تســـق مع الأصـــول القانون�ة الواج�ة والخصـــوصـــ�ة وحقوق  
ــر�عات المحل�ة   ــن التشـ ــص الموارد اللازمة لسـ ــاً أن تخصـ ــاء أ�ضـ ــ�ة. و�ن�غي للدول الأعضـ ــاسـ ــان والحر�ات الأسـ الإنسـ

 �حیث تأذن �ما یلي: 

 الجمع الآني لب�انات حر�ة المرور والمحتوى في القضا�ا المناس�ة؛ (أ) 

 التعاون الدولي من جانب سلطات إنفاذ القانون المحل�ة. (ب) 
  

 والعدالة الجنائ�ة )2(الأدلة الإلكترون�ة  

الموظفین المكلفین �إنفاذ القوانین، �من ین�غي للدول الأعضـاء أن تعزز الجهود الرام�ة إلى بناء قدرات  -11
ــاء الن�ا�ة العامة ــة لإنفاذ القانون وأعضـــــ ــصـــــ ــاة، لكي  في ذلك الموظفون الذین �عملون في أجهزة متخصـــــ والقضـــــ

�كتســبوا �حد أدنى المعارف التقن�ة الأســاســ�ة المتعلقة �الأدلة الإلكترون�ة و�تمكنوا من الاســتجا�ة �فعال�ة وســرعة  
 في تت�ع الاتصالات واتخاذ سائر التدابیر اللازمة الأخرى للتحقیق في الجرائم السیبران�ة. لطل�ات المساعدة

ــاء أن تتخذ التدابیر الضـــــرور�ة لســـــن تشـــــر�ع �ضـــــمن مقبول�ة الأدلة الإلكترون�ة،  -12  ین�غي للدول الأعضـــ
تي ین�غي لكل بلد أن یتناولها مع مراعاة أن مقبول�ة الأدلة، �ما في ذلك الأدلة الإلكترون�ة، هي من المســـــــــــــائل ال

 وفقا للقانون المحلي.

ع الدول الأعضـــــــاء على ز�ادة ت�ادل الخبرات والمعلومات، �ما في ذلك التشـــــــر�عات والإجراءات  -13 تشـــــــجَّ
الوطن�ة، والممارســــــات الفُضــــــلى �شــــــأن التحقیق في الجرائم الســــــیبران�ة عبر الحدود، والمعلومات عن الجماعات 

 الإجرام�ة المنظمة، والتقن�ات والأسالیب التي تستخدمها تلك الجماعات.

ین�غي للمكتـب أن �ضــــــــــــــع برنامجـا تعل�م�ـا یر�ز على ز�ادة المعرفة و�ذ�اء الوعي �التـدابیر الرام�ـة إلى  -14
مكافحة الجر�مة الســــــیبران�ة، لا ســــــ�ما في مجال جمع الأدلة الإلكترون�ة، لفائدة الســــــلطات القضــــــائ�ة وســــــلطات  

 الادعاء في الدول الأعضاء.

__________ 
الدول الأعضاء إلى أنه ف�ما یتعلق �مصطلح "الأدلة الإلكترون�ة"، فإن �لمة "إلكترون�ة" تعني طر�قة إرسال الب�انات أو تخز�نها،    أشارت إحدى  ) 2(  

ة"،  وأنها �مكن أن تشمل أ�ضا، على سبیل المثال، الموجات اللاسلك�ة أو الأل�اف ال�صر�ة. �ما أشارت إلى أن المقصود هو "المعلومات الرقم� 
 تتألف من آحاد وأصفار، ول�س "الأدلة الإلكترون�ة". وذ�رت دولة عضو أخرى أن "الأدلة الإلكترون�ة" تشمل الأدلة الرقم�ة والتناظر�ة. التي  
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ر�مة الســـیبران�ة لموظفي الجهاز القضـــائي في النظم القانون�ة ین�غي توفیر تدر�ب متخصـــص �شـــأن الج -15
 التي تستخدم النموذج القائم على التحقیق الذي �كون ف�ه موظفو الجهاز القضائي هم أ�ضا المحقِّقون.  

ــر�عاتها المحل�ة: ب�انات  -16 ــن�ف الب�انات التال�ة على أنها أدلة إلكترون�ة في تشــــ لعل الدول تنظر في تصــــ
لمرور، مثل ســـــــــجلات الوقائع؛ و��انات المحتوى، مثل الرســـــــــائل الإلكترون�ة؛ و��انات المشـــــــــتر�ین، مثل حر�ة ا

لة في شــكل رقمي والتي تبرز أثناء  معلومات تســجیل المســتخدمین؛ وغیرها من الب�انات المُخزَّنة والمُجهَّزة والمُرســَ
 ر�مة.ارتكاب الجر�مة و�مكن عندئذ استخدامها لإث�ات وقائع تلك الج

ین�غي للدول الأعضــــــاء أن تطور وتنفذ الأطر القانون�ة والقواعد المتعلقة �الولا�ة القضــــــائ�ة وغیرها من   -17
ــیبران�ة، وتحقیق التعاون الدولي  الأحكام الإجرائ�ة لضــــمان التحقیق �فعال�ة على الصــــعید الوطني في الجرائم الســ

ــدد من خلال إنفاذ القانون على ن ــ�ادة الوطن�ة وحما�ة الحق في الفعال في هذا الصــــــــــ حو فعال، مع احترام الســــــــــ
 وقد �شمل ذلك ما یلي: .الخصوص�ة وجم�ع حقوق الإنسان

تعدیل قواعد الإث�ات لكفالة جمع الأدلة الإلكترون�ة وحفظها، والتأكد من صحتها، واستخدامها   (أ) 
 في الإجراءات الجنائ�ة؛

 الوطني والدولي لتت�ع الاتصالات.اعتماد أحكام على الصعیدین  (ب) 

وفي هذا الصـــدد،   ة.و�ن�غي للدول الأعضـــاء أن تبذل جهودا لتعز�ز التعاون في جمع الأدلة الإلكترون� -18
 :تُشَجَّع على النظر في المسائل التال�ة، ضمن جملة أمور

 ت�ادل المعلومات �شأن التهدیدات التي تطرحها الجر�مة السیبران�ة؛ (أ) 

ز�ن بین أجهزة إنفاذ القانون والمدعین العامین والسلطات القضائ�ة؛ ت  (ب)    شج�ع التعاون والتنسیق المعزَّ

 ت�ادل أفضل الممارسات والخبرات المتصلة �التحقیق في الجرائم السیبران�ة عبر الحدود؛ (ج) 

تحدید  العمل مع مقدمي الخدمات من خلال الشراكات بین القطاعین العام والخاص من أجل (د) 
 طرائق التعاون في مجال إنفاذ القانون والتحقیق في الجرائم السیبران�ة وجمع الأدلة علیها؛

ــاعدة أجهزة إنفاذ القانون في التحق�قات في  (ه)  ــع م�ادئ توجیه�ة لمقدمي الخدمات لمســـــــــــ وضـــــــــــ
 ظها؛الجرائم السیبران�ة، �ما في ذلك ف�ما یتعلق �ص�غة الأدلة والمعلومات الرقم�ة ومدة حف

ــاة والمـدعین العـامین من خلال  (و)  تعز�ز القـدرات التقن�ـة والقـانون�ـة لأجهزة إنفـاذ القـانون والقضــــــــــــ
 برامج بناء القدرات وتنم�ة المهارات؛

عقد حلقات عمل وحلقات دراســــــ�ة لز�ادة الوعي �أفضــــــل الممارســــــات في التصــــــدي للجر�مة  (ز) 
 السیبران�ة.

  
 التعاون الدولي

تحسـین �فاءة التعاون الدولي عن طر�ق إنشـاء آل�ات للاسـتجا�ة السـر�عة للتعاون الدولي و�ذلك  ین�غي  -19
قنوات للاتصــــــال بین الســــــلطات الوطن�ة، من خلال موظفي الاتصــــــال ونظم تكنولوج�ا المعلومات، لجمع الأدلة 

 عبر الحدود ونقل الأدلة الإلكترون�ة عبر الإنترنت.

ات التعاون الدولي على النحو الأمثل �حیث �قدم أقصـــــــــى قدر من المســـــــــاعدة  ین�غي أن تُســـــــــیَّر إجراء -20
لطل�ات التعاون الدولي المتعلقة �حفظ الأدلة الإلكترون�ة، والحصـــــول على ســـــجلات الوقائع، ومعلومات تســـــجیل 
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انات المســـتخدمین �طر�قة لا تتعارض مع حقوق الإنســـان والحر�ات الأســـاســـ�ة أو حقوق الملك�ة، في حدود الإمك
 المستمدة من الأطر القانون�ة المحل�ة. 

ــ�ة، مع احترام الحر�ات  -21 تدعى البلدان إلى إیلاء اهتمام خاص لضـــــرورة أن تكون تدابیر التحقیق متناســـ
 الأساس�ة وأنظمة حما�ة الب�انات الشخص�ة المرت�طة �المراسلات الخاصة. 

الأوســاط الصــناع�ة، وتعز�ز التعاون بین مقدمي الخدمات من  تشــجع البلدان على تحســین ســبل التعاون مع   - 22
 القطاعین العام والخاص، ولا س�ما �غرض التصدي للتحد�ات التي تطرحها المواد الإجرام�ة الضارة على الإنترنت. 

تدعى البلدان إلى الانضــمام إلى شــ�كات الممارســین المعتمدة والتوســع في اســتخدامها وتعز�زها �غرض  -23
) 24/7(وطیلة أ�ام الأسـبوع لأدلة الإلكترون�ة المقبولة وت�ادلها، ومنها الشـ�كات العاملة على مدار السـاعة حفظ ا

من  (الإنتر�ول) المنظمة الدول�ة للشــــرطة الجنائ�ةوالشــــ�كات المتخصــــصــــة في مجال الجر�مة الســــیبران�ة وقنوات 
بناء شـــ�كات مع الشـــر�اء المتوائمین اســـترات�ج�ا  التعاون الفوري الم�اشـــر بین أجهزة الشـــرطة، و�ذلكتحقیق أجل 

بهدف ت�ادل الب�انات المتعلقة �مســائل الجر�مة الســیبران�ة والتمكین من الاســتجا�ة الســر�عة والتقلیل إلى أدنى حد 
ــالیب  ــر بین أجهزة الشـــرطة وغیر ذلك من أسـ ــتخدام التعاون الم�اشـ ــا �اسـ ــي أ�ضـ من فقدان الأدلة الدامغة. وأوصـ

 غیر الرسمي قبل استخدام قنوات المساعدة القانون�ة المت�ادلة.التعاون 

ــأن ��ف�ة التصـــــدي على المســـــتوى المحلي للتحد�ات  -24 ــاء أن تت�ادل المعلومات �شـــ ین�غي للدول الأعضـــ
التي تواجه الحصـــــــول على الأدلة الرقم�ة في الوقت المناســـــــب، لكي تســـــــتفید الدول الأعضـــــــاء الأخرى من تلك 

 من �فاءة وفعال�ة عمل�اتها الخاصة. التجارب وتز�د

ین�غي للدول الأعضــاء أن ترســي ممارســات تســمح �إرســال طل�ات المســاعدة القانون�ة المت�ادلة وتلقیها   -25
 �الوسائل الإلكترون�ة لتقل�ص فترات التأخیر عند إرسال الوثائق من دولة إلى أخرى.

وأن تعزز تحسـین التنسـیق والتآزر على الصـعید المحلي  ین�غي للبلدان أن تحسـن تنفیذ القوانین الوطن�ة -26
 من أجل جمع المعلومات والأدلة وت�ادلها لأغراض الملاحقة القضائ�ة.

تشــــجع الدول على إنشــــاء أفرقة تحقیق مشــــتر�ة مع بلدان أخرى على المســــتوى الثنائي أو الإقل�مي أو   -27
 الدولي لتعز�ز قدرات الإنفاذ.

 دولي الفعــال وجود قوانین وطن�ــة تســــــــــــــتحــدث إجراءات تمكن من التعــاون الــدولي.  یتطلــب التعــاون ال ــ -28
 ومن ثم، �جب أن تسمح القوانین الوطن�ة �التعاون الدولي بین أجهزة إنفاذ القانون.

ین�غي إعطاء أولو�ة لبناء القدرات المســــــــــتدامة والمســــــــــاعدة التقن�ة وز�ادتها من أجل ز�ادة القدرات في جم�ع   - 29
المجالات العمل�ات�ة وتعز�ز قدرة الســـــــــلطات الوطن�ة على التصـــــــــدي للجر�مة الســـــــــیبران�ة، �ما في ذلك من خلال بناء  

ممارسـات الفضـلى والمواد التدر�ب�ة ونماذج التعاون. و�ن�غي  الشـ�كات وعقد الاجتماعات والتدر��ات المشـتر�ة، وت�ادل ال 
ــار�ة   ــجع على وجه الخصـــــوص على مشـــ ــین، �شـــ ــدید التخصـــــص للممارســـ ــمل بناء القدرات والتدر�ب تدر��ا شـــ أن �شـــ
الخبیرات، و�ســتجیب لاحت�اجات المشــرعین وواضــعي الســ�اســات من أجل تحســین معالجة المســائل المتعلقة �الاحتفاظ  

لأغراض إنفاذ القانون. و�ن�غي أ�ضــــــــــا أن یر�ز بناء القدرات والتدر�ب على تحســــــــــین قدرات ســــــــــلطات إنفاذ    �الب�انات 
ــتخـدام الب�ـانـات المفتوحـة المصــــــــــــــدر في التحق�قـات،   القـانون والمحققین والمحللین في مجـالات التحلیـل الجنـائي، واســـــــــــ

دل الأدلة الإلكترون�ة في الخارج. و�ن�غي التر�یز  وتســــــــــــلســــــــــــل العهدة ف�ما یتعلق �الأدلة الإلكترون�ة، و�ذلك جمع وت�ا 
ــلطات المر�ز�ة والمحامین   ــاء الن�ا�ات العامة والســ ــاة وأعضــ ــین قدرات القضــ كذلك في بناء القدرات والتدر�ب على تحســ

 المتعلقة �الفصل في القضا�ا ذات الصلة والتعامل معها �فعال�ة. 
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ة الإلكترون�ة في س�اق التحق�قات عبر الحدود، وللاستجا�ة للتعاون الدولي أهم�ة في جمع وت�ادل الأدل -30
�ســــرعة وفعال�ة لطل�ات المســــاعدة القانون�ة المت�ادلة المتعلقة �حفظ الأدلة الإلكترون�ة والحصــــول علیها. و�ن�غي 

 احترام مبدأي الس�ادة والمعاملة �المثل في هذه العمل�ة.

ــلة تقد�م برامج بناء القدرات و�رامج التدر�ب في  �شــــــــجع المكتب المعني �المخدرات والجر�مة  - 31 على مواصــــــ
ــف الجرائم   ــیبران�ة إلى الخبراء الحكومیین الوطنیین من أجل تعز�ز القدرات في مجال �شـ مجال مكافحة الجر�مة السـ

أوجـه  الســــــــــــــیبران�ـة والتحقیق فیهـا. و�ن�غي لعمل�ـة بنـاء القـدرات أن تلبي احت�ـاجـات البلـدان النـام�ـة، وأن تر�ز على 
ضــعف �ل بلد من أجل تقد�م مســاعدة تقن�ة مصــممة حســب الحاجة، وأن تشــجع على ت�ادل أحدث المعارف خدمة 

 لمصلحة الممارسین وأصحاب المصلحة. 

اســــــتحدث المكتب المعني �المخدرات والجر�مة أداة �تا�ة طل�ات المســــــاعدة القانون�ة المت�ادلة من أجل  -32
دالة الجنائ�ة على صـ�اغة طل�ات المسـاعدة القانون�ة المت�ادلة. �ما وضع أ�ضا مسـاعدة الممارسـین في مجال الع

 Practical Guide for Requesting Electronicدلیلا عمل�ــا لطلــب الأدلــة الإلكترون�ــة عبر الحــدود، عنوانــه 

Evidence Across Borders  ،ن للبلدان وهو متاح عند الطلب للممارسین الحكومیین في الدول الأعضاء. و�مك
 أن تستفید من استخدام هاتین الأداتین الأساسیتین اللتین استحدثهما المكتب.

كانت هناك دعوات إلى المشــــار�ة النشــــطة من جم�ع الدول الأعضــــاء في أعمال اللجنة المخصــــصــــة   -33
 المتعلقة بوضع اتفاق�ة جدیدة.

متخصصة في مجال الجر�مة السیبران�ة،    ین�غي للدول الأعضاء أن تنظر في الاستثمار في قوات مر�ز�ة  - 34
 وفي وحدات تكنولوج�ة إقل�م�ة للتحق�قات الجنائ�ة. 

ین�غي للدول الأعضــــاء أ�ضــــا أن تنظر في إنشــــاء وحدات منفصــــلة لمكافحة الجر�مة الســــیبران�ة داخل  -35
ــا للخبرة الفن�ة ــاســـ ــاعدة القانون�ة المت�ادلة، لتكون أســـ ــلطات المر�ز�ة المعن�ة �المســـ في مجال التعاون الدولي  الســـ

ــب،  ــاعدة القانون�ة المت�ادلة فحسـ ــة الیوم�ة للمسـ ــة فائدة في الممارسـ ــصـ المعقد. ولن �كون لتلك الوحدات المتخصـ
و�نما ســــــتت�ح أ�ضــــــا تقد�م مســــــاعدة مر�زة في مجال بناء القدرات، مثل التدر�ب على تلب�ة احت�اجات الســــــلطات  

ــول ــأن ��ف�ة الحصــــ ــاعدة التي تنطوي على أدلة إلكترون�ة، في  المحل�ة والأجنب�ة �شــــ ــرعة و�فاءة على المســــ �ســــ
 إطار طل�ات المساعدة القانون�ة المت�ادلة في المسائل المتصلة �الشؤون السیبران�ة.

ین�غي للدول الأعضـاء أن تنظر في الاحتفاظ �قواعد ب�انات إلكترون�ة ت�سـر الوصـول إلى الإحصـاءات  -36
المســـــــــاعدة القانون�ة المت�ادلة الواردة والصـــــــــادرة التي تتضـــــــــمن أدلة إلكترون�ة، لضـــــــــمان الق�ام المتعلقة �طل�ات 

 �استعراضات للكفاءة والفعال�ة.

ــاعدة القانون�ة  -37 ــلطات المر�ز�ة في إحالة طل�ات المســ ــتفادة من الســ ــاء �الاســ ین�غي تذ�یر الدول الأعضــ
تلك الطل�ات لضـــــمان الامتثال للمعاهدات القائمة والحد من  المت�ادلة وفي العمل مع الســـــلطات المختصـــــة لتنفیذ

 تأخر العمل�ة.
  

 المنع  

ین�غي التســل�م �أن المنع ل�س مســؤول�ة الحكومات وحدها، و�نما یتطلب أ�ضــا مشــار�ة جم�ع أصــحاب   -38
خدمات الإنترنت المصــــــــــلحة المعنیین، �ما في ذلك ســــــــــلطات إنفاذ القانون والقطاع الخاص، ولا ســــــــــ�ما مقدمي 

 والمنظمات غیر الحكوم�ة والمدارس والأوساط الأكاد�م�ة، �الإضافة إلى الجمهور بوجه عام.

ــات الإلكترون�ة، والمقاطع   -39 أوصــــي �أن �ســــهل على الجمهور الوصــــول إلى أدوات المنع، ومنها المنصــ
 الصوت�ة، والمعلومات الب�ان�ة التي تستخدم لغة م�سطة، ومنصات الإبلاغ.
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ــات العامة الطو�لة الأجل المتعلقة �المنع، و�ن�غي أن   -40 ــ�اسـ ــلة من السـ ــلسـ ــع سـ ــروري وضـ اعتبر من الضـ
 تشمل تلك الس�اسات تنظ�م حملات للتوع�ة �شأن الاستخدام الآمن للإنترنت.

ــائل منع العنف   -41 ــا لمســــــ ــیبران�ة ومكافحتها، أن تولي اهتماما خاصــــــ ین�غي للدول، عند منع الجر�مة الســــــ
 جنساني، و�خاصة العنف ضد النساء والفت�ات وجرائم الكراه�ة، والقضاء على تلك الجرائم.ال

 �جب أن تكون الأنشطة المتعلقة �المنع است�اق�ة ومنتظمة ومستمرة ومناس�ة للفئات الضع�فة. -42

ــاة الذین یتعاملون مع ق -43 ــین وغیرهم من القضــ ــصــ ــاة المتخصــ ــا�ا  ین�غي للدول أن توفر التدر�ب للقضــ ضــ
الجرائم الســــــــیبران�ة، وأن تزود هیئات التحقیق �أدوات عال�ة الأداء لتت�ع العملات المشــــــــفرة ومعالجة اســــــــتخدامها 

 لأغراض إجرام�ة.

أوصـي ببناء القدرات الجماع�ة للمؤسـسـات المختصـة وتغییر ثقافة المنع �حیث تكون اسـت�اق�ة بدلا من   -44
ا �إنشـاء آل�ة قو�ة لحفز وت�سـیر ت�ادل المعلومات الاسـتخ�ار�ة �شـأن أن تكون قائمة على رد الفعل. وأوصـي أ�ض ـ

 أسالیب العمل الإجرام�ة المحتملة.

تشــجع الدول الأعضــاء على أن تواصــل إدراج تدابیر منع فعالة على الصــعیدین الوطني والدولي، وأن   -45
ــیبران ــت�اق�ة مثل تعز�ز الوعي �مخاطر الجر�مة الســـــــــــ �ة؛ وتوجه مثل تلك الحملات تر�ز على الأنشـــــــــــــطة الاســـــــــــ

)، " ransomwareلتســـتهدف أســـالیب العمل من قبیل التصـــید الاحت�الي أو البرمج�ات الخبیثة (فیروســـات الفد�ة "
ــل التر�یز على  ــا على أن تواصـــ ــاء أ�ضـــ ــجع الدول الأعضـــ ــنین. وتشـــ ــ�اب أو المســـ ومجموعات مختلفة مثل الشـــ

ــائ�ة  والعقاب، وتبذل جهودا لمنع الجر�مة عن طر�ق �شـــف وعرقلة ترج�ح احتمال خضـــوع الجناة للملاحقة القضـ
ــتثمر في  ما �جري من أنشـــطة غیر مشـــروعة عبر الإنترنت. و�تعین على دوائر الشـــرطة والن�ا�ات العامة أن تسـ
التعر�ف �التهدیدات التي تطرحها الجرائم الســــیبران�ة، والكشــــف عنها والتصــــدي لها. ولا غنى عن الشــــراكات بین 

 قوانین أو لوائح إضاف�ة.وضع ن العام والخاص. ولا تتطلب أنشطة المنع هذه القطاعی

نظرا لوجود "فجوة رقم�ــة"، فــإن �عض البلــدان النــام�ــة تفتقر إلى القــدرة على منع الجرائم الســــــــــــــیبران�ــة  -46
 و�شفها ومكافحتها، وتكون أضعف حالا في مواجهة التحد�ات التي تمثلها تلك الجرائم.

ع  -47 جِّ المكتب المعني �المخدرات والجر�مة �قوة على مواصـلة تقد�م المساعدة التقن�ة، عند الطلب، لمنع  شـُ
 ومكافحة الجر�مة السیبران�ة.

تشـــــــجع الدول الأعضـــــــاء على أن تواصـــــــل إدراج تدابیر منع فعالة على الصـــــــعیدین الوطني والدولي،   -48
الجر�مة الســـــیبران�ة وترج�ح احتمال خضـــــوع الجناة  وتر�ز على الأنشـــــطة الاســـــت�اق�ة مثل تعز�ز الوعي �مخاطر

للملاحقة القضائ�ة والعقاب، وأن تبذل جهودا لمنع وقوع المز�د من الجرائم �كشف ما �جري من أنشطة إلكترون�ة 
 غیر مشروعة وعرقلتها.

ین�غي للبلدان أن تجمع طائفة واســــــــــــعة من الب�انات للمســــــــــــاعدة على فهم الاتجاهات �غرض وضــــــــــــع   -49
 تشكیل س�اسات الجر�مة السیبران�ة وتدابیر التصدي العمل�ات�ة لمكافحة الجر�مة السیبران�ة.و 

 ین�غي للجهود المبذولة لوضع استرات�ج�ات لمنع الجرائم السیبران�ة أن تراعي أ�ضا حما�ة حقوق الإنسان.  - 50

ــترات�ج�ات الوطن�ة  -51 ین�غي أن تكون "قدرات العدالة الجنائ�ة" مجالا آخر من مجالات التر�یز في الاســـــــــــ
ــاعدة إلى البلدان النام�ة أولو�ة من أجل تعز�ز قدرات  ــیبران�ة. و�ن�غي أن �كون تقد�م المســـــــ لمكافحة الجرائم الســـــــ

 أجهزة إنفاذ القانون في مجال منع الجر�مة السیبران�ة.

 لضحا�ا الجرائم السیبران�ة.المخصصة دعم الي للدول أن تضع أو تعزز برامج ین�غ -52
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 ین�غي للدول أن تجري دراســـــات اســـــتقصـــــائ�ة لق�اس أثر الجر�مة الســـــیبران�ة على المنشـــــآت التجار�ة،  -53
�مـا في ذلـك التـدابیر المنفـذة وتـدر�ـب الموظفین وأنواع الحوادث الســــــــــــــیبران�ـة التي تؤثر علیهـا والتكـال�ف المرت�طـة 

 �التعافي من الحوادث السیبران�ة ومنعها.

ــیبران�ة  - 54 ــآت التجار�ة والمجتمعات المحل�ة في التوع�ة �مخاطر الجرائم الســـــــــــ ین�غي للدول أن تدعم المنشـــــــــــ
ــترات�ج�ات ال  ــأنها أن تحقق فوائد نهائ�ة �بیرة في  واســـ ــیبران�ة، التي من شـــ ــات الســـ تخف�ف من آثارها وتعز�ز الممارســـ

 مجال المنع. 

ــر�ن �عنا�ة من خلال تحلیل المعلومات   - 55 ــیبران�ة المعاصـــــــ ــالیب عمل مرتكبي الجرائم الســـــــ ــة أســـــــ ین�غي دراســـــــ
 لى نحو أكثر فعال�ة واكتشاف مواطن الضعف. الاستخ�ار�ة وال�حوث الجنائ�ة من أجل استغلال الموارد الحال�ة ع 

ین�غي للبلدان أن تنظر في بذل جهود محددة ومصـممة خصـ�صـا لحما�ة الأطفال على الإنترنت. و�ن�غي  - 56
أن �شـــــمل ذلك ضـــــمان وجود أطر قانون�ة وترتی�ات عمل�ة وترتی�ات للتعاون الدولي على الصـــــعید المحلي للتمكین  

ــ�ا عبر الإنترنت، والكشـــــــف عن هذه الحالات من الإبلاغ عن  ــتغلالهم جنســـــ الاعتداء الجنســـــــي على الأطفال واســـــ
 والتحقیق فیها وردعها وملاحقة مرتكبیها قضائ�ا. 

إن مؤســـــســـــات القطاع شـــــر�ك رئ�ســـــي في منع الجر�مة الســـــیبران�ة. و�ن�غي للبلدان أن تنظر في تنفیذ آل�ات   - 57
ــســـــات القطاع، �ما في  ــأن الإحالة إلى الســـــلطات الوطن�ة المختصـــــة، و�زالة المواد الإجرام�ة    للتعاون مع مؤســـ ذلك �شـــ

 الضارة، ومنها المواد التي تصور الاستغلال الجنسي للأطفال والمواد التي تصور أفعال العنف ال�غ�ضة. 

  طلاع المسـتخدمین والمنظمات وأصـحاب المصـلحة � ین�غي إصـدار إرشـادات منتظمة �شـأن منع الحوادث و  - 58
 الآخر�ن علیها لتمكینهم من منع الحوادث السیبران�ة التي قد تؤدي إلى أنشطة إجرام�ة. 

 ین�غي للدول أن تشرك خبیرات في مجال منع الجرائم السیبران�ة والتحقیق فیها. -59

ین�غي الجمع بین الخبرات الوطن�ة والإقل�م�ة في مجال المنع من أجل إنشـــاء مســـتودع متعدد الأطراف   -60
 �ح نشر الممارسات الجیدة في س�اقات مختلفة.یت

ین�غي ز�ادة الوعي وتقد�م المساعدة التشر�ع�ة �شأن الأطر التنظ�م�ة الرام�ة إلى مكافحة التنمر السیبراني  - 61
 والتهدید �العنف أو الاعتداء عبر الإنترنت. 

وظفین على �امل نطاق  أوصــــــي �أن تســــــتثمر الدول في بناء القدرات �غرض رفع مســــــتوى مهارات الم -62
 نظام العدالة الجنائ�ة �تدبیر فعال للمنع له تأثیر رادع �النس�ة للجر�مة السیبران�ة.

مة ت�ادل الممارسـات الفضـلى �شـأن تدابیر المنع الفعالة  ین�غي أن ی�سـر المكتب المعني �المخدرات والجر�  - 63
 والناجحة لمكافحة الجر�مة السیبران�ة. 
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