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 فريق الخبراء المعني بإجراء دراسة 
 شاملة عن الجريمة السيبرانية 

 2020تموز/يوليه  29-27فيينا، 
   

 مشروع التقرير   
  

 إضافة  
  

   )تابع( قائمة التوصيات والاستنتاجات الأولية  - ثانيا  
 

 التعاون الدولي -ألف 
أوصييييييييييييييخ فخ بن  جلمييججة م بييلج تمييجا لمنيي  لنع جلم وميي  وجلنييججليي  جلمنييا ييي  و  يي  ف و  جل   ج   -1

، وجلخخ ينبغخ  2021جلحكولخ جلجولخ جلمننخ بالم وم  جلسيي  جيي ، وأج تخ   ر جاج بأيلج ة   جلنمل لما بنج ما  
أج تأييييمل أ لأييييا جمسييييكال جلمسييييخمجا لةم وم  جلسييييي  جيي ، وااجبيييي  جلمسييييا ل جلمخنة   با يخ ا  جلمنسييييخ ل   ال 

 وجبخغ ل م جنسيا م   جلإيخ يت.

وم وا مةى ذلك، أوصييييييخ بل  ت جأ لمن  جل   ج  جلحكولي  جلجولي  جلم مييييييميييييي  جلم خو   جلنلأييييييوو ،  -2
لوضييييع جت ادي  اولي  سييييالة  بأييييلج لكافح  جبييييخ جج  ت نولوجيام   74/247جلمنأييييلا مم  ب  جا جلمماي  جلنال  

جلمنةولام وج تمييييا م ل   جج جلإج جلي ، ممة ا ع  بنج أج ينخ خ ف و  جل   ج  جلحكولخ جلجولخ لع وضييييع 
 .2021لمنا ي  فخ ما  توصياته وو بة ا على لمن  لنع جلم وم  وجلنججل  ج

 ي  أيه أسييييي  فخ لججةة  أة ى على مج  جلحاج  على أج يوجصييييل ف و  جل   ج  جلحكولخ جلجولخ ممةه  يما  - 3
ن ي  ه ج جل  جا . ولع سييييييييييلج ذلك أج يخيع جلخ  ي  مةى ت 247/ 74، يظ ج  مخماا ر جا جلمماي  جلنال  2021بنج ما  

 جلمخا  .  وجلخ اوج مةى وضع جت ادي  ججيجا، فلأ  مع ج بخ ااا مةى أفلأل وجه لع جلموجاا جلمالي  

. وأسيييييي  على أج 74/247وا  ت بن  جلجول جمملأيييييا  فخ لججة ت ا بامخماا ر جا جلمماي  جلنال   -4
، ينبغخ أج ت وج سييالة  وسيي اف  وأج تسييخنج 74/247ممةي  وضييع ج ت ادي  جلمجيجا، مم  ب  جا جلمماي  جلنال  

ةيييام جملم جلمخحييجا جلسييييييييييييييياب يي  جلمخنة يي  بيية  ج  جت ييادييي  جملم جلمخحييجا على توجف  جلآاج  جليي ي  مكع أج ت وج مم
 لمكافح  جلم وم  جلمنظم  م   جلو ني  وجت ادي  جملم جلمخحجا لمكافح  جل ساا لثا  مةيه. 
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و ايت هنا  اموجم على جلمأيييييييياا   جلنأيييييييي   لع جميع جلجول جمملأييييييييا  فخ ت ميييييييييل أممال جلةمن   -5
 ع جت ادي  ججيجا.جلم مم  جلمخنة    وض

وفخ جلورت ي سييه، أسييي  أ لأييا فخ لججة م أة ى على ضيي واا أج ت جمخ أي جت ادي  ججيجا، لع  ي   -6
جلملأيييييييموج، جم   وجلميييييييكو  جل ا م  وأ  تخنااج لن ا. وأوصيييييييخ بةلكايي  أج تجام جلمسيييييييا ل جلمخنة   بممع 

 دي  ججيجا. جمال  م   جلحجوا وأ كا  جلخم وم وج خ ج  جلسيااا فخ جت ا

وونبغخ لةممخمع جلجولخ أج  ن خ جمولوو  لخوفي   نا  جل جاجم و ي  ذلك لع أسييكال جلجمم جلخخ تن ز   -7
رجاا جلسيييية ام جلو ني  مةى جلخمييييجي لةم وم  جلسييييي  جيي ، و  بيييييما تةك جلمخنة   با بييييخغ ل جلمنسييييخ ل   ال 

 وجيخ اك م جنسيا مةى جلإيخ يت.

ملأيييييييييييييا  أج ت ج  لبنلأييييييييييييي ا جلبن  رجا جلإلكاج لسيييييييييييييامجا رايويي  لخباال  بغ ج  وونبغخ لةجول جم -8
جلحميييييييييييول مةى جمال  جلإل خ ويي ، بما فخ ذلك فخ جلحا م جلخخ تن وي مةى جبيييييييييييخ جج  ت نولوجيا جلمنةولام 

 يايام وج تميا م  ات ا  جمفنال جلإاها ي  أو تموول جلإاها ، أو جلخح و  مةى ذلك  وأسيي  أ لأيا على أج 
 جل  اع جل اص تخحمل لسؤوليام  يما يخنة  بالخناوج لع جلسة ام جلو ني  فخ ه ج جلمجا.

وونبغخ لةجول جمملأييييييييا  أج تنظ  فخ ج بييييييييخثماا فخ روجم ل   و  لخ مييييييييميييييييي  فخ لمال جلم وم   -9
 جلسي  جيي ، و  لك فخ و ججم ت نولوجي  عرةيمي  لةخحقي ام جلمنا ي . 

ملأيييا  أ لأيييا أج تنظ  فخ عيأيييا  و ججم لن مييية  لمكافح  جلم وم  جلسيييي  جيي  اجةل وونبغخ لةجول جم -10
جلسيييية ام جلم   و  جلمنني  بالمسييييامجا جل ايويي  جلمخباال ، لخ وج أبييييابييييا لة   ا جل ني  فخ ه ج جلممال جلمن ج لع 

ي  لةمسييييامجا جل ايويي   لما م جلخناوج جلجولخ. ولع  كوج لخةك جلو ججم جلمخ مييييميييي  فا جا فخ جلمماابيييي  جليول
جلمخباال  فحسيييييييييس، وحيما بيييييييييخخيع أ لأيييييييييا ت ج م لسيييييييييامجا ل   ا فخ لمال  نا  جل جاجم، لثل جلخجاوس مةى تة ي  
ج خياجام جلسييييية ام جلمحةي  وجمجن ي  بأيييييلج  ي ي  جلحميييييول مةى جلمسيييييامجا جلخخ تن وي مةى أال  عل خ ويي  

 ويي  جلمخباال  فخ جلمسا ل جلمخمة  بالأؤوج جلسي  جيي . بس م  و  ا ا، فخ ع اا  ةبام جلمسامجا جل اي 

وونبغخ لةجول جمملأيييييا  أج تنظ  فخ ج  خ اا ب وجمج  يايام عل خ ويي  تيسييييي  جلوصيييييول على جلإ ميييييا جم   - 11
ضييام  جلمخنة   ب ةبام جلمسييامجا جل ايويي  جلمخباال  جلوجااا وجلميياااا جلخخ تخلأييمع أال  عل خ ويي ، للأييماج وجوا جبييخن ج 

 لة  ا ا وجل نالي .  

وونبغخ ت  ي  جلجول جمملأيييييييا  با بيييييييخ ااا لع جلجوا جل  يسيييييييخ لةسييييييية ام جلم   و  فخ ع ال   ةبام  -12
جلمسييامجا جل ايويي  جلمخباال  وفخ جلنمل لع جلسيية ام جلم خميي  لخن ي  تةك جل ةبام للأييماج ج لخثال لةمناهججم 

 جل ا م  وجلحج لع تلة  جلنمةي . 

ما يخنة  بالحميييييييييييييول مةى  يايام لع أجل عج ج  تحقي ام فخ أفنال جلم وم  جلسيييييييييييييي  جيي ، ينبغخ و ي  -13
لةجول أج تسيخ يج لع جلميكو  جلجولي  جلمم    وجلم خ  ا،  ي  يخ ةس ه ج جلموضيوع جلمن ج ع ااج لؤبيسييا أ  ت 

جبسيت جلخخ  ايت لايااج فخ رجاته مةى جلميموا وديمخه جلملأياف . وبيةل جللأيو  فخ ه ج جلميجا مةى جت ادي   وا
جلحميييول مةى جمال  جلإل خ ويي  مةى ل  جلسييينيع، وأام على يخا ة يولي  لةموبييي  بالنسيييب  مج  ا عي اذ جل ايوج  
فخ جميع أيحا  جلنالم.  ما أوصييييييخ بلج تحج جلجول لع تنازع جل وجييع  يما يخنة  بالمخ ةبام جل ايويي  جلمن ب  ، 

اط ل ي  ق، فخ  ال  أوجل  توفي  جل يايام جلمباس ا، تأ ونام جلجول  جلخخ يوجج في ا بلج تلة  فخ ج مخباا  ن 
 ل ج  ةجلام جلإيخ يت جلم الس  خوفي  جل يايام، أو تأ ونام اول  جلمأخبه  يه. 

 (، loss of locationوووصيييى بةيأيييا  ع اا يوضيييع أيه فخ  ال  مج  تحجيج لكاج توججج جل يايام )  -14
يخ ةس ر جا جلملأييييييييخ فخ جلخح ي    ل ج وا لخحجيج جلإرةيم جلمخل  ، وجلمكاج جل ي ت وج  يه بيييييييي ل  جلأييييييييبكام 

 أل ج  يووا ل خ يخسنى جلخأاوا بألج لسا ل جلو    جل لأا ي  وأيسس   و   لموجصة  جلخحقي ام.  جلمؤتمخ 
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بما فخ ذلك لباائ جلسيييييييااا وجلسيييييي ل  وأوصييييييخ بلج ين    جل ايوج جلجولخ مةى جل لأييييييا  جلسييييييي  جيخ،  -15
جلإرةيمي  ومج  جلخجةل فخ جلأيييؤوج جلججةةي ، وأ  تسيييخ ج  ت نولوجيا جلمنةولام وج تميييا م  لبيييةح ، وأج تججج 

 من ا لةمسا ل .  جلمسؤولوج جل ممام جلخخ ت ماها جلجول وو لأع 
  

 )تابع( تنظيم الاجتماع  - رابعا  
 الكلمات -جيم 

عي جج عيجوييسيا، ألماييا، عب ج يل، أبخ جليا، عبباييا، أذا يماج، ة  ج  لع جلجول جمملأا  جلخالي : ت ةم  -16
 – فن وو  )جم واو  جل ة يع، ف يسا، جلن جق، جلميع، تايةنج،  ولنجج، بااج وجي، ع  اليا، جلإب لي (،  -)جم واو  

 .ججليوياجلياباج، هنغااوا، هنجواجس، ييوزوةنجج، ييمي وا، جلنمسا، لنغوليا، جلممة   جلمخحجا،  و ا، جل ولي ااو (، 

وأل ى  ةمييام أ لأيييييييييييييييا لمثةو جلمنظمييام جلحكولييي  جلييجولييي  جلخييالييي : لمة  أواو ييا، ج تحيياا جمواو خ،  -17
 جلمنظم  جلجولي  لةأ    جلمنا ي .  ما أل ى بكةم  ل جرس وج ج لع جالن   يميع.

 


