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  تقرير عن اجتماع فريق الخبراء المعني بإجراء دراسة شاملة     

   ٢٧من  قد في فيينا في الفترةعن الجريمة السيبرانية، الذي عُ
      ٢٠١٩ مارس/آذار ٢٩إلى 

    مقدِّمة  -أولاً  
(اللجنة) إلى لجنة منع الجريمة والعدالة الجنائية  ٦٥/٢٣٠طلبت الجمعية العامة في قرارها   -١

من إعلان سـلفادور بشـأن الاسـتراتيجيات الشـاملة لمواجهة التحديات  ٤٢أن تنشـئ، وفقاً للفقرة 
العالمية: نظم منع الجريمة والعدالة الجنائية وتطورها في عالم متغير، فريق خبراء حكوميًّا دوليًّا مفتوح 

ة اللجنة العشــرين من أجل إجراء دراســة شــاملة لمشــكلة الجريمة الســيبرانية العضــوية ينعقد قبل دور
والتدابير التي تتخذها الدول الأعضـــاء والمجتمع الدولي والقطاع الخاص للتصـــدي لها، بما في ذلك 
تبادل المعلومات عن التشــريعات الوطنية والممارســات الفضــلى والمســاعدة التقنية والتعاون الدولي، 

ــــ ة الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على الصــــعيدين بغية دراس
  الوطني والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

في المعني بإجراء دراســة شــاملة عن الجريمة الســيبرانية وعُقد الاجتماع الأول لفريق الخبراء   -٢
ــــــتعرض فريق الخبراء واعتمد، في ٢٠١١  كانون الثاني/يناير ٢١إلى  ١٧ا في الفترة من فيين . واس

، E/CN.15/2011/19(الوثيقة ذلك الاجتماع، مجموعة من المواضيع ومنهجية من أجل تلك الدراسة 
  المرفقان الأول والثاني).

 ؛٢٠١٣شباط/فبراير  ٢٨إلى  ٢٥الاجتماع الثاني لفريق الخبراء في فيينا في الفترة من وعُقد   -٣
وأُحيط فيه الفريق علماً بالدراســــة الشــــاملة لمشــــكلة الجريمة الســــيبرانية والتدابير التي تتَّخذها الدول 

تحدة المعني الأعضــــــاء والمجتمع الدولي والقطاع الخاص للتصــــــدِّي لها، التي أعدَّها مكتب الأمم الم
، بتوجيه من فريق الخبراء، عملاً بالولاية المتضــــــمَّنة في قرار الجمعية (المكتب) بالمخدِّرات والجريمة

تلك وحســـب مجموعة المواضـــيع المراد بحثها في إطار الدراســـة الشـــاملة ومنهجية ، ٦٥/٢٣٠ العامة
عرب عن آراء مختلفة بشـــــأن مضـــــمون وأُ . اعتمدها فريق الخبراء في اجتماعه الأولالدراســـــة، التي

  ).UNODC/CCPCJ/EG.4/2013/3الدراسة ونتائجها والخيارات التي تقدمها (انظر الوثيقة 
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وفي إعلان الدوحة بشــأن إدماج منع الجريمة والعدالة الجنائية في جدول أعمال الأمم المتحدة   -٤
صعيدين الأوسع من أجل  سيادة القانون على ال صادية وتعزيز  صدِّي للتحديات الاجتماعية والاقت الت

ــــــاركة الجمهور، الذي اعتمده مؤتمر الأمم المتحدة الثالث عشــــــر لمنع الجريمة  الوطني والدولي ومش
، نوَّهت الدولُ الأعضـــــاء بأنشـــــطة فريق ٧٠/١٧٤والعدالة الجنائية وأقرَّته الجمعية العامة في قرارها 

إلى النظر في إصـــدار توصـــية بأن يواصـــل فريق الخبراء، في إطار عمله، تبادل  لجنةَالالخبراء، ودعت 
المعلومات عن التشــــريعات الوطنية والممارســــات الفضــــلى والمســــاعدة التقنية والتعاون الدولي، بغية 

عزيز التدابير القانونية أو غيرها من التدابير القائمة على الصــــعيدين الوطني دراســــة الخيارات المتاحة لت
  والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

. ٢٠١٧نيســان/أبريل  ١٣إلى  ١٠وعُقد الاجتماع الثالث لفريق الخبراء في فيينا في الفترة من   -٥
لمداولات  يْ المقرِّر  ماد ملخَّصــــــَ ماع، نظر فريق الخبراء، ضــــــمن جملة أمور، في اعت وفي ذلك الاجت

ـــاملة  ـــة الش ـــروع الدراس ـــكلة الجريمة اعن الاجتماعين الأول والثاني لفريق الخبراء، ومش ـــيبرانية مش لس
والتعليقات الواردة بشــأنها ومســارات العمل المقبلة في إعداد مشــروع الدراســة. كما تبادل فريق الخبراء 

  المعلومات عن التشريعات الوطنية والممارسات الفضلى والمساعدة التقنية والتعاون الدولي.
الذي اعتمدته في دورتها الســادســة والعشــرين المعقودة ، ٢٦/٤لجنة، في قرارها الوطلبت   -٦

، إلى فريق الخبراء أن يواصل عمله وأن يعقد في هذا السياق اجتماعات دورية ٢٠١٧في أيار/مايو 
ويعمل كمنتدى لإجراء مزيد من المناقشــات بشــأن المســائل الموضــوعية المتعلقة بالجريمة الســيبرانية، 

تها المتغيرة، بما يتماشــى مع إعلاني ســلفادور والدوحة. وطلبت أيضــاً في ذلك القرار ومواكبة اتجاها
إلى فريق الخبراء أن يواصل تبادل المعلومات عن التشريعات الوطنية والممارسات الفضلى والمساعدة 

دي التقنية والتعاون الدولي، بغية دراســــــة الخيارات المتاحة من أجل تعزيز التدابير القائمة للتصــــــ
  .للجريمة السيبرانية واقتراح تدابير جديدة وطنية ودولية في المجال القانوني أو في مجالات أخرى

. ٢٠١٨نيســـان/أبريل  ٥إلى  ٣وعُقد الاجتماع الرابع لفريق الخبراء في فيينا في الفترة من   -٧
الجريمــة  وركَّز فريق الخبراء خلال ذلــك الاجتمــاع على التشــــــريعــات والأطر والتجريم في إطــار

الســيبرانية. ونوقشــت التطورات التشــريعية والســياســاتية في مجال التصــدي للجريمة الســيبرانية على 
 ، وأولي الاعتبار لســــبل تجريم الجريمة الســــيبرانية على الصــــعيد الوطني.الصــــعيدين الوطني والدولي

شأن خطة عمل فريق واعتمد فريق الخبراء خلال ذلك الاجتماع أيضاً المقترح الذي قدمه الرئيس ب
 ).UNODC/CCPCJ/EG.4/2018/CRP.1( ٢٠٢١-٢٠١٨الخبراء للفترة 

ع في اجتماعه المعقود في   -٨ شرين الثاني/نوفمبر  ٢وحدَّد المكتب الموسَّ موعد انعقاد  ٢٠١٨ت
سه، على جدول الأعمال  ع، في الاجتماع نف سَّ الاجتماع الخامس لفريق الخبراء. واتَّفق المكتب المو

  ت للاجتماع الخامس.المؤقَّ
    

    قائمة التوصيات والاستنتاجات الأولية   -ثانياً  
وف يُعِدُّ المقرِّر، في اجتماعي فريق ، ســ٢٠٢١-٢٠١٨للفترة  لخطة عمل فريق الخبراءوفقاً   -٩

، قائمة بالاســتنتاجات الأولية للدول الأعضــاء وتوصــياتها المقترحة، ٢٠٢٠و ٢٠١٩الخبراء في عامي 
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التي ينبغي أن تكون دقيقة وتركِّز على تعزيز تدابير التصـــــدي العملية للجريمة الســـــيبرانية، وســـــوف 
. ووفقاً فريق الخبراءالأمانة ويســتند في عمله إلى مناقشــات ومداولات بيســتعين المقرِّر في هذا الشــأن 

بارها تجميعاً للاقتراحات ، باعتينعن الاجتماع ينالقائمة المعدَّة في التقريرتلك لخطة العمل، تُدرج 
واصلة مناقشتها في الاجتماع التقييمي الذي سيُعقد في موعد أقصاه عام لمالمقدَّمة من الدول الأعضاء 

طة العمل، ســــــينظر فريق الخبراء، خلال اجتماعه التقييمي، في الاســــــتنتاجات لخ ووفقاً. ٢٠٢١
التوصــــيات المعتمدة بغية تقديمها إلى والتوصــــيات الأولية، ويجمعها في قائمة تضــــم الاســــتنتاجات و

سوف تُعمَّم الاستنتاجات والتوصيات الأولية التي اقترحتها ال لجنة. وقبل انعقاد الاجتماع التقييمي، 
، تها عليهالتعليقا التماســاًالدول الأعضــاء على جميع الدول الأعضــاء والمراقبين وســائر الجهات المعنية 

  لى الإنترنت قبل انعقاد الاجتماع التقييمي لكي تنظر الوفود فيها.وستُنشر تلك التعليقات لاحقاً ع
      

    إنفاذ القانون والتحقيقات  -ألف  
شياً مع خطة العمل، تتضمن هذه الفقرة تجميعاً للاقتراحات التي قدمتها الدول الأعضاء اتم  -١٠

طار ماع في إ ند  في الاجت قانون  ٢الب فاد ال مال المعنون "إن جدول الأع قات".من  وهذه  والتحقي
الاستنتاجات والتوصيات الأولية مقدمة من الدول الأعضاء، ولا يعني إدراجها أنَّ فريق الخبراء قد 

  أهميتها:درجة ل ترتيباًأقرَّها، كما أن ترتيب عرضها لا يعني ضمناً 
نه نظراً تاقترح  (أ)  لدول الأعضـــــــاء أ طابع بعض ا المتطور والمعقد وعبر الوطني  لل
شتركة في التعاون الدولي. للجريمة شة معايير م سابق لأوانه مناق سيكون من ال سيبرانية،  ولذلك،  ال

دولية جديدة لمكافحة الجريمة السيبرانية من خلال  تسعى إلى إرساء تدابيرينبغي للدول الأعضاء أن 
 لمتحدة.عالمي جديد بشـــأن الجريمة الســـيبرانية في إطار الأمم ا النظر في التفاوض على صـــك قانوني

شــــواغل ومصــــالح جميع الدول الأعضــــاء  منها جملة أمور مراعاةوينبغي النظر في هذا الصــــك مع 
إلى الأمين العام  المُقدَّممشــروع اتفاقية الأمم المتحدة بشــأن التعاون في مكافحة الجريمة الســيبرانية و

 )؛A/C.3/72/12(مرفق الوثيقة  ٢٠١٧تشرين الأول/أكتوبر  ١١في 

عالمي صــــــك قانوني أن النظر في إعداد  جانب آخر، رأت دول أعضــــــاء أخرىمن   (ب)  
جديد غير ضــــروري ولا ملائم لأن أفضــــل طريقة لتذليل التحديات التي تفرضــــها الجريمة الســــيبرانية 

تدريباً كافياً هي بناء القدرات، والتواصـــــل وصـــــعوبات تدريب المحققين والمدعين العامين والقضـــــاة 
اتفاقية مجلس أوروبا  والتعاون النشيطان فيما بين أجهزة إنفاذ القانون، واستخدام الأدوات القائمة، مثل

، ينبغي للدول الأعضــــاء أن تواصــــل بناء على ذلكو .)اتفاقية بودابســــت(المتعلقة بالجريمة الســــيبرانية 
الصكوك القانونية المتعددة الأطراف القائمة المتعلقة بالجريمة السيبرانية، مثل  استخدام و/أو الانضمام إلى

لوضـــع ما يناســـب من تشـــريعات محلية، دليل اتفاقية بودابســـت التي يعتبرها العديد من الدول أنســـب 
 موضوعية وإجرائية على السواء، بشأن الجريمة السيبرانية وتيسير التعاون الدولي على مكافحتها؛

سيبرانية   )(ج   سيبرانية لها طابع عبر وطني والغالبية العظمى من الجرائم ال بما أن الجريمة ال
ستخدام اتفاقية  على الصعيد العالمي ترتكبها مجموعات منظمة، ينبغي للدول الأعضاء أيضاً زيادة ا

 نائية بشأنها؛من أجل تيسير تبادل المعلومات والأدلة في التحقيقات الجعبر الوطنية الجريمة المنظمة 
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ينبغي للدول الأعضــــاء أن تروج للتعاون الدولي على مكافحة الجريمة الســــيبرانية   (د)  
، مبدأ المعاملة بالمثل تســتند إلىالاســتفادة من الصــكوك القائمة وبإبرام اتفاقات ثنائية بوتشــرع فيه 

بادل المعلومات فيما تقديم الدعم، بالتعاون مع مكتب الأمم المتحدة، لعملية إنشــاء الشــبكات وتبو
 بين السلطات القضائية وسلطات إنفاذ القوانين على نحو منتظم؛

 الجرائم الســـيبرانيةالبلدان خبرات ضـــباط الشـــرطة في التحقيق في  تطورينبغي أن   (ه)  
من خلال تزويدهم بالتدريب الذي تقدمه العديد من البلدان وكذلك المكتب وغيره من الشركاء، 

وينبغي  .ومكافحتها والتحقيق فيها تعزيز القدرات على كشــف الجريمة الســيبرانيةيرمي إلى الذي و
احتياجات البلدان النامية، تســــــعى بوجه خاص إلى تلبية لعملية بناء القدرات في هذا المجال أن 

ز على أوجه ضعف كل بلد من أجل ضمان تقديم مساعدة تقنية مصممة حسب الحاجة، يتركالو
 أحدث المعارف خدمة لمصلحة الجهات المستفيدة منها؛ تبادلعلى ع يتشجالو

تشــجَّع الدول على مواصــلة منح المكتب الولايات والمســاندة المالية اللازمة لكي   (و)  
 يتمكن من تحقيق نتائج ملموسة في مشاريع بناء القدرات في هذا المجال؛

ق في الجرائم ينبغي للبلــدان أن تخصــــــص موارد لتطوير خبراتهــا في مجــال التحقي  (ز)  
 آليات التعاون في الحصول على الأدلة الدامغة؛التي تستخدم السيبرانية، ولإقامة الشراكات 

ينبغي للدول الأعضـــــاء أن تواصـــــل جهودها الرامية إلى تطوير الوحدات والأجهزة   (ح)  
بة العامة والجهاز والهياكل المتخصصة بمكافحة الجريمة السيبرانية داخل هيئات إنفاذ القانون وأجهزة النيا

الخبرات والمعدات اللازمة للتصـــــدي للتحديات التي تفرضـــــها الجريمة يث تحصـــــل على القضـــــائي، بح
 السيبرانية ولجمع الأدلة الإلكترونية في الإجراءات الجنائية وتبادل المعلومات عنها واستخدامها؛

اســـتراتيجيات متوســـطة تطلب وضـــع يبما أن تعطيل أســـواق الجريمة الســـيبرانية   (ط)  
وطويلة الأجل لإنفاذ القانون تتضــــمن التعاون مع الشــــركاء الدوليين، فإن تلك الاســــتراتيجيات 
ينبغي لها أن تكون استباقية، ويفضل أن تستهدف الجماعات المنظمة التي ترتكب الجرائم السيبرانية 

 والتي قد يكون لديها أعضاء في بلدان متعددة؛

أن تواصـــل ســـن تشـــريعات موضـــوعية تتناول الأشـــكال الجديدة  ينبغي للبلدان  (ي)  
والمستجدة للجريمة السيبرانية تصوغها بلغة محايدة تكنولوجياً لضمان مواكبتها للتطورات المستقبلية 

 في مجال تكنولوجيا المعلومات والاتصالات؛

 ن تضــــــمنوأأن تواكب التقدم التكنولوجي من للقوانين الإجرائية المحلية بد  لا  (ك)  
وينبغي صــــوغ القوانين ذات  تزويد أجهزة إنفاذ القانون بالموارد الكافية لمكافحة جرائم الإنترنت.

لة على نحو يراعي المفاهيم التقنية المطبقة ويفي بالاحتياجات العملية للمحققين في الجرائم  الصــــــ
ضمانات اتباع الأصول القانونية الواجبة ويحقق المص سيبرانية ويتسق مع  الح المتعلقة بالخصوصية ال

ويضـــــمن الحريات المدنية وحقوق الإنســـــان ويمتثل لمبدأي التناســـــب والولاية الاحتياطية ويكفل 
وينبغي للدول الأعضــاء أيضــاً أن تخصــص الموارد اللازمة لســن التشــريعات  الإشــراف القضــائي.

 المحلية بحيث تأذن بما يلي:
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لشـــخص المســـيطر على إلى االحاســـوبية  تقديم طلبات للتعجيل في حفظ البيانات  ‘١’  
من أجل الحفاظ على  -أي مقدمي خدمات الإنترنت والاتصـــــالات  -البيانات 

 سلامة البيانات وصونها لفترة زمنية محددة نظراً لاحتمال فقدان تلك البيانات؛

ما تكون أهم دليل  بيانات المخزنة في الأجهزة الرقمية، التي كثيراًالتفتيش وحجز   ‘٢’  
 ت تهمة ارتكاب جريمة إلكترونية؛لإثبا

إصدار أوامر لإبراز بيانات حاسوبية قد تتسم بدرجة أقل من حماية الخصوصية،   ‘٣’  
 مثل بيانات حركة المرور وبيانات المشتركين؛

 الجمع الآني لبيانات حركة المرور والمحتوى في القضايا المناسبة؛  ‘٤’  

 القانون المحلي؛التعاون الدولي من جانب سلطات إنفاذ   ‘٥’  

التحقيقات في الجرائم الســــيبرانية تتطلب درجة من الإبداع والحنكة التقنية  نَّبما أ  (ل)  
الوثيق بين الشــرطة التعاون ، ينبغي للبلدان أن تشــجع على ينالعام الشــرطة والمدعينجهود وتآزر 

عامين  لمدعين ال لة مبكرة من وا ية في مرح كاف لة  جل جمع أد قات من أ يه الاتهام إلى التحقي لتوج
 الأشخاص المحددين؛

ــد إجراء التحقيقــات في   (م)   ــانون عن ــاذ الق ينبغي للمحققين أن يوجهوا موظفي إنف
 قضايا الجرائم السيبرانية لضمان احترام معايير الأصول القانونية الواجبة؛

يين ينبغي لأجهزة إنفاذ القانون المحلية الاتصـــــال بمقدمي خدمات الإنترنت المحل  (ن)  
صل معهم. صة الأخرى والتوا صناعية الخا صل يدعم التحقيقات  وموظفي المجموعات ال فهذا التوا

 التي تجريها أجهزة إنفاذ القانون عبر زيادة الثقة والتعاون فيما بين الجهات المعنية؛

ينبغي للبلدان اتباع نهوج مرنة بشــأن أُســس الولاية القضــائية المعمول بها في مجال   (ص)  
الاعتماد بدرجة أكبر على المكان الذي تُقدَّم فيه خدمات تكنولوجيا بما في ذلك ة السيبرانية، الجريم

 على مكان وجود البيانات؛بدل الاعتماد المعلومات والاتصالات 

ــــــيبرانية لدى عامة الجمهور   (ع)   ينبغي للبلدان أن تســــــتثمر في التوعية بالجريمة الس
انخفاض معدلات الإبلاغ عن الجريمة الســــــيبرانية مشــــــكلة لجة من أجل معاالمعني والقطاع الخاص 

 مقارنة بأنواع أخرى من الجرائم؛

ـــراكات بين القطاعين العام والخاص   (ف)   كافحة لمينبغي للدول الأعضـــاء أن تعزز الش
شاء قنوات حوار لهذا الغرض، من أجل تعزيز  شريعات وإن سن الت سائل منها  سيبرانية، بو الجريمة ال

إنفاذ القانون ومقدمي خدمات الاتصالات والأوساط الأكاديمية وذلك بهدف  تبين سلطا التعاون
 ؛تعزيز المعارف وزيادة فعالية تدابير التصدي للجريمة السيبرانية

ينبغي للدول أن تتخذ التدابير الرامية إلى تشجيع مقدمي خدمات شبكة الإنترنت   (ص)  
ا نهموســـــائل التحقيق، بوإنفاذ القانون أنشـــــطة  ودعمنية على القيام بدور في منع الجريمة الســـــيبرا
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أن تحدد بوضوح نطاق هذه و، في تشريعاتها المحليةمقدمي الخدمات  بشأن التزاماتأحكام  إدراج
 قدمي الخدمات؛لممن أجل حماية الحقوق والمصالح المشروعة  وحدودهاالالتزامات 

والتحريض  بالتعاونتحقيق وإنفاذ القانون المتصــــلة أنشــــطة الينبغي للدول أن تعزز   (ح)  
 ؛للجريمة السيبرانيةبغية التصدي بفعالية للسلسلة الكاملة  والإعداد لها الجريمة السيبرانيةعلى ارتكاب 

ينبغي للدول أن تواصــــل تعزيز بناء القدرات وتعزيز قدرة الســــلطات القضــــائية   (ط)  
وينبغي أن تركز  .ومقاضـــاة مرتكبيها الجرائم الســـيبرانية التحقيق في علىوســـلطات إنفاذ القوانين 

الشــــبكة الخفية و طرحها الحوســــبة الســــحابيةتالتحديات المتزايدة التي أنشــــطة بناء القدرات على 
ع الدول على تقديم المساعدة وعلاوة على ذلك، تشجَّ التكنولوجيات الناشئة الأخرى.وغيرها من 

  اء القدرات.إلى البلدان النامية في مجال بن
    

    الأدلة الإلكترونية والعدالة الجنائية  -باء  
شياً مع خطة العمل، تتضمن هذه الفقرة تجميعاً للاقتراحات التي قدمتها الدول الأعضاء اتم  -١١

ية".  ٣في الاجتماع في إطار البند  لة الجنائ ية والعدا من جدول الأعمال المعنون "الأدلة الإلكترون
وهذه الاســــتنتاجات والتوصــــيات الأولية مقدمة من الدول الأعضــــاء، ولا يعني إدراجها أنَّ فريق 

  أهميتها:درجة لترتيباً الخبراء قد أقرَّها، كما أن ترتيب عرضها لا يعني ضمناً 
القواعد المتعلقة الصـــــلاحيات القانونية ووتنفذ  تطور ينبغي للدول الأعضـــــاء أن  (أ)  

 في لضـــمان التحقيق بفعالية على الصـــعيد الوطنيبالولاية القضـــائية وغيرها من الأحكام الإجرائية 
تحقيق التعاون الفعال في القضايا عبر والجريمة السيبرانية والجرائم التي ييسرها استخدام التكنولوجيا، 

وحماية  ومراعاة الســــــيادة الوطنيةإنفاذ القانون  الوطنية، مع مراعاة الحاجة إلى تدابير فعَّالة في إطار
 الأخرى. وقد يشمل ذلك ما يلي:حقوق الإنسان والحق في الخصوصية 

لة الإلكترونيـة وحفظهـا،   ‘١’   لة جمع الأد عد الإثبـات لكفـا يل قوا كد من تعـد والتـأ
 في الإجراءات الجنائية؛ واستخدامها صحتها،

 تتبع الاتصالات؛لاعتماد أحكام على الصعيدين الوطني والدولي   ‘٢’  

 والعابرة للحدود؛ عمليات التفتيش المحليةاعتماد أحكام تنظم   ‘٣’  

اعتماد أحكام بشـــــأن اعتراض الاتصـــــالات المنقولة عبر الشـــــبكات الحاســـــوبية   ‘٤’  
 والوسائط المماثلة؛

لتمكين البلدان من التصـــدي  اًجيوانين موضـــوعية وإجرائية محايدة تكنولوق ســـن  ‘٥’  
 للأشكال الجديدة والمستجدة من الجريمة السيبرانية؛

 مواءمة التشريعات الوطنية؛  ‘٦’  

ــــن   ‘٧’   ــــريعات جديدة س ــــريعات القائمة تش الاعتراف بمقبولية  لإتاحةأو تعزيز التش
 ؛هاالأدلة الإلكترونية وتحديد نطاق
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د الرامية إلى بناء قدرات الموظفين المكلفين ينبغي للدول الأعضـــــاء أن تعزز الجهو  (ب)  
ن ونفاذ القانون والمدعلإمتخصصة  أجهزةالذين يعملون في ذلك الموظفون  بإنفاذ القوانين، بمن في

الأدلة الإلكترونية المتعلقة بالمعارف التقنية الأســاســية كحد أدنى لكي يكتســبوا والقضــاة،  ون العام
سرعةالاستجابة بفعالية ويتمكنوا من  ساعدة  و صالات واتخاذ  فيلطلبات الم التدابير سائر تتبع الات

 للتحقيق في الجرائم السيبرانية؛ الأخرى اللازمة

بناء القدرات من أجل تحسين التحقيقات، وزيادة  أن تعززينبغي للدول الأعضاء   (ج)  
المدعين العامين والقضاة وتمكين  ا،فهم الجريمة السيبرانية والمعدات والتكنولوجيات المتاحة لمكافحته

 على النحو الملائم؛من البت في هذه الجريمة ومقاضاة مرتكبيها والسلطات المركزية الوطنية 

ينبغي للدول الأعضــاء أن تعزز الجهود الرامية إلى بناء قدرات الســلطات المركزية   (د)  
لقانونية المتبادلة، بما في ذلك المعنية بالتعاون الدولي بشــأن الشــروط والإجراءات المتعلقة بالمســاعدة ا

طلبات شـــــاملة تتضـــــمن معلومات كافية للحصـــــول على  صـــــوغمن خلال توفير التدريب على 
 الإلكترونية؛ الأدلة

لدول الأعضـــــــاء أن تنظر في  (ه)   باع نهج ينبغي ل لذي  "دعاءالافريق " ات يجمع بين ا
أخصـــــائيي التحليل و التحقيقوموظفي المدعين العامين  ويضـــــم، الأجهزةهارات وموارد مختلف م

التعامل مع هذه الأدلة بهذا النهج للمدعين العامين  ويســــــمح التحقيقات. بهدف إجراء الجنائي
 ؛وتقديمها الإلكترونية

فيــه معــت جُالمكــان الــذي مقبوليــة الأدلــة الإلكترونيــة على لا ينبغي أن تتوقف   (و)  
وثوقية الأدلة بم ألاَّ يوجد ما يمس، شريطة أو خارجها لبلدلقضائية الولاية داخل المن الأدلة، سواء 

بشـــكل قانوني، على ســـبيل المثال، بموجب معاهدة للمســـاعدة وأن تكون هذه الأدلة قد جُمعت 
 الولاية القضائية؛ صاحبالقانونية المتبادلة، أو الاتفاق المتعدد الأطراف، أو بالتعاون مع البلد 

ذ التدابير الضــرورية لســن تشــريع يضــمن مقبولية ينبغي للدول الأعضــاء أن تتخ  (ز)  
من المســــــائل  هي أن مقبولية الأدلة، بما في ذلك الأدلة الإلكترونية، مراعاةالأدلة الإلكترونية، مع 
 للقانون المحلي؛ وفقاً يتناولهاالتي ينبغي لكل بلد أن 

ما بين  (ح)   لدولي في عاون ا لدول الأعضـــــــاء أن تعزز الت قانون ينبغي ل فاذ ال  أجهزة إن
ضائية ومقدم سلطات الق سد الثغرة بين  يوالمدعين العامين وال  سرعةالخدمات الإنترنت من أجل 

ولدى القيام بذلك،  تدابير إنفاذ القانون.وســــرعة اتخاذ  مرتكبو الجرائم الســــيبرانية التي ينشــــط بها
 )24/7(العاملة على مدار الساعة الشبكات  مثل ،ينبغي للدول الأعضاء أن تستخدم الأطر القائمة

عن معاهدات المســــاعدة  نتربول)، فضــــلاًالإوالتعاون من خلال المنظمة الدولية للشــــرطة الجنائية (
ينبغي للدول الأعضـــاء و نطوي على أدلة إلكترونية.ي الذيالقانونية المتبادلة، لتعزيز التعاون الدولي 

أن تواصـــل مواءمة وتبســـيط العمليات المتعلقة بالمســـاعدة القانونية المتبادلة ووضـــع نموذج مشـــترك 
 الوقت المناسب عبر الحدود؛ ها فيونقللجمع الأدلة الإلكترونية ذه العمليات بهللتعجيل 

ع الدول الأعضـــــــاء على زيادة تبادل الخبرات والمعلومات، بما في ذلك تشــــــجَّ  (ط)  
بشــــأن التحقيق في الجرائم الســــيبرانية  الفُضــــلى الممارســــاتو ،جراءات الوطنيةالتشــــريعات والإ
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الأســــاليب التي تســــتخدمها التقنيات والحدود، والمعلومات عن الجماعات الإجرامية المنظمة و  عبر
 الجماعات؛ تلك

جهات التنســـيق بين أجهزة إنفاذ  تضـــم شـــبكةً تُنشـــئلدول الأعضـــاء أن لينبغي   (ي)  
 ؛والمدعين العامينسلطات القضائية القانون وال

، ينبغي للدول الأعضــــــاء أن تقيم إمكانية تكليف فريق الخبراء أو خبراء المكتب  (ك)  
لاتجاهات الجريمة السيبرانية والتهديدات الجديدة،  بإجراء تقييم سنوي بمساهمة من الدول الأعضاء،
 وجعلها في متناول الجمهور؛

 لاستبانة الأشكال والأنماط أنشطة التفتيشدعم توسيع نطاق ينبغي للمكتب أن ي  (ل)  
جرام، وآثار الجريمة في المناطق الرئيسية والتطورات الحاصلة في بيئة الاتصالات السلكية للإ الجديدة

بيانات الإنترنت الأشــياء، واعتماد تكنولوجيا ســلســلة كتل نطاق واللاســلكية، بما في ذلك توســع 
 دام الذكاء الاصطناعي بالاقتران مع التعلم الآلي؛العملات المشفرة واستخو

، يقوممن خلال البرنامج العالمي المعني بالجريمة الســــــيبرانية، أن ينبغي للمكتب،   (م)  
مشــــاريع التعاون التقني والمســــاعدة بتعزيز ودعم وتنفيذ بتوافر الموارد،  رهناًو حســــب الاقتضــــاء

شاريع بين الخبراء التقنية. ستجمع هذه الم شريعات والملاحقة  و سيب والت في منع الجريمة وأمن الحوا
القضائية وتقنيات التحقيق وما يتصل بها من مسائل، والدول التي تلتمس المعلومات أو المساعدة في 

 تلك المجالات؛ 

الوعي إذكاء على زيادة المعرفة ويركِّز  اًتعليمي اًينبغي للمكتب أن يضــــــع برنامج  (ن)  
لفائدة في مجال جمع الأدلة الإلكترونية،  لا ســـــيما، الجريمة الســـــيبرانيةإلى مكافحة بالتدابير الرامية 

 لدول الأعضاء؛في اسلطات الادعاء السلطات القضائية و

عاون في جمع الأدلة   (ص)   لدول الأعضـــــــاء أن تواصـــــــل العمل على تعزيز الت ينبغي ل
 من خلال جملة تدابير منها: الإلكترونية، 

 ؛التهديدات التي تطرحها الجريمة السيبرانيةتبادل المعلومات بشأن   ‘١’  

ــــــأن الجماعات الإجرامية الســــــيبرانية، بما في ذلك التقنيات   ‘٢’   تبادل المعلومات بش
 والأساليب التي تستخدمها؛

إنفاذ القانون والمدعين العامين  أجهزةبين  المعزَّزين تشـــــجيع التعاون والتنســـــيق   ‘٣’  
 لقضائية؛والسلطات ا

سيبرانيةلتصدي للجريمة الرامية إلى اتبادل الاستراتيجيات والمبادرات الوطنية   ‘٤’   ، بما ال
 ؛مقاضاة مرتكبي الجريمة السيبرانيةفي ذلك التشريعات والإجراءات الوطنية من أجل 

تبادل أفضـــــل الممارســـــات والخبرات المتصـــــلة بالتحقيق في الجرائم الســـــيبرانية   ‘٥’  
 د؛الحدو  عبر
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شبكة   ‘٦’   سلطات إنفاذ القانون والسلطات  تضمالاتصال  جهاتمن مكوَّنة إنشاء 
 ؛والمدعين العامينالقضائية 

نموذج  ووضـــــعمواءمة وتبســـــيط العمليات المتعلقة بالمســـــاعدة القانونية المتبادلة   ‘٧’  
الوقت في  هاونقل من أجل جمع الأدلة الإلكترونيةذه العمليات بهمشــترك للتعجيل 

 المناسب عبر الحدود؛

عقد حلقات عمل وحلقات دراســية من أجل تعزيز قدرة ســلطات إنفاذ القانون   ‘٨’  
طلبات جمع الأدلة في المســائل المتصــلة بالجريمة  صــوغ علىوالســلطات القضــائية 

 في إطار معاهدات المساعدة القانونية المتبادلة؛، السيبرانية

 ؛ها وتوحيدهاونقل تصلة بجمع الأدلة الرقميةلجوانب الإجرائية الملوضع معايير   ‘٩’  

وضــــــع نهج مشــــــترك لترتيبات تبادل المعلومات مع مقدمي الخدمات فيما يتعلق   ‘١٠’  
 السيبرانية وجمع الأدلة؛ بالتحقيق في الجرائم

العمل مع مقدمي الخدمات من خلال الشراكات بين القطاعين العام والخاص من   ‘١١’  
ون في مجال إنفاذ القانون والتحقيق في الجرائم الســــــيبرانية أجل تحديد طرائق التعا

 ؛عليها وجمع الأدلة

عدة   ‘١٢’   بادئ توجيهية لمقدمي الخدمات لمســـــــا فاذ  أجهزةوضــــــع م قانون إن في ال
سيبرانية اتالتحقيق صيغة الأدلةفي الجرائم ال  والمعلومات ، بما في ذلك فيما يتعلق ب

 ؛حفظهاالرقمية ومدة 

إنفاذ القانون والقضــــاة والمدعين العامين  لأجهزةتعزيز القدرات التقنية والقانونية   ‘١٣’  
 تنمية المهارات؛ومن خلال برامج بناء القدرات 

ته  ‘١٤’   قدرا ية في تعزيز  نام لدان ال قديم المســـــــاعدة إلى الب مجال  ات يل الجنائي في  التحل
 ؛السيبرانيالجنائي  للتحليل، بما في ذلك من خلال إنشاء مختبرات السيبراني

عقد حلقات عمل وحلقات دراسية لزيادة الوعي بأفضل الممارسات في التصدي   ‘١٥’  
 للجريمة السيبرانية؛

إعداد و ة واعتمادهاالجنائي الرقمي التحليل من أدواتدولية للتحقق  هيئةإنشــــــاء   ‘١٦’  
للتصــدي  ةضــائيالقالتدابير إنفاذ القانون وأجهزة وتعزيز قدرات الإرشــادية الأدلة 

 للجريمة السيبرانية؛

الجنائي الرقمي، بما في  التحليلينبغي للبلدان أن تســــــتثمر في بناء وتعزيز قدرات   (ع)  
عن نظم إدارة أمن المعلومات لدعم الملاحقات القضائية  الأمني، فضلاً والتأهيلالتدريب توفير ذلك 

ــاجحــة ــة عن طريق  في الجرائم الن ــة  فحصالســــــيبراني ــة من أجــل جمع الأدل الأجهزة الإلكتروني
  موثوقة؛ بطريقة
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 ينبغي توفير تدريب متخصِّص بشأن الجريمة السيبرانية لموظفي الجهاز القضائي في  (ف)  
الذي يكون فيه موظفو الجهاز القضــائي  القائم على التحقيقالنظم القانونية التي تســتخدم النموذج 

  ؛هم أيضاً المحقِّقون
هذا النوع  يخضــعقضــاة ليســوا على دراية بالأدلة الرقمية، ونتيجة لذلك، بعض ال  (ص)  

بالتوثيق والقبول. ما يتعلق  عايير أعلى في لة في كثير من الأحيان لم إيلاء ومع ذلك، ينبغي  من الأد
مقارنة فرض معايير أعلى فيما يتعلق بســلامة الأدلة الرقمية لإلى عدم وجود أســباب عملية  الاعتبار

 أو تلفيقها ليس أكبر من احتمال القيام بذلك معالأدلة الرقمية فاحتمال تحوير  التقليدية. الأدلةب
بســـــبب إمكانية الأدلة الرقمية  تُلفَّقأو  تُحوَّريمكن القول إنه من الصـــــعب أن  بل الأدلة الأخرى.

  ته؛ للتوثُّق من التحوير أو اثبا "بعثرة"قيمة المثل مختلفة خوارزميات رياضية  استخدام
 أوجه التآزرتعزيز المحلية و الهيئاتن فعالية التنسيق المشترك بين ينبغي للدول أن تحسِّ   (ق)  
وثوق بها مع القطاع الخاص ومنظمات الم، بما في ذلك تبادل المعلومات والاســــــتخبارات فيما بينها

  ؛على نحو فعالين الدولي والتآزر التعاون تيسيرأصحاب المصلحة من أجل  وسائرالمجتمع المدني 
بحيث تمكِّن  التشــريعات القائمةينبغي للدول أن تســن تشــريعات جديدة أو تعزز   (ر)  

  ؛هاالاعتراف بمقبولية الأدلة الإلكترونية وتحديد نطاق من
أدلة إلكترونية في تشــــــريعاتها  أنها البيانات التالية على تصــــــنيفلعل الدول تنظر في   (ش)  
الوقائع، وبيانات المحتوى مثل الرســــــائل الإلكترونية،  تمثل ســــــجلا: بيانات حركة المرور المحلية

وبيانات المشتركين مثل معلومات تسجيل المستخدمين، وغيرها من البيانات المُخزَّنة والمُجهَّزة والمُرسَلة 
  في شكل رقمي والتي تبرز أثناء ارتكاب الجريمة ويمكن عندئذ استخدامها لإثبات وقائع تلك الجريمة؛

ــــــاء على ع الدول على تعزيز بناء القدرات تشــــــجَّ  )(ت   جمع الأدلة الإلكترونية، وإنش
الأفرقة المهنية وتزويدها بالخبرة القانونية والتقنية على الســــــواء، وتعزيز التعاون وتبادل الخبرات 

  ويشجع المكتب على الاضطلاع بدور في هذه الجهود؛ والتدريب في هذا الصدد.
ع الدول على أن تنشــئ في تشــريعاتها المحلية ذات الصــلة أســاليب جمع الأدلة تشــجَّ  (ث)  

الأدلة  جمعو ،في الموقع وجمع الأدلة ،والحفاظ عليها ةالتخزين الأصلي مصادرة وسائطالإلكترونية، مثل 
الحذف د الأدلة الإلكترونية لمنع الإضــافة أو يتجم علىع الدول الأعضــاء وتشــجَّ .منها عن بُعد قوالتحقُّ

 وغلقالأدلة الإلكترونية،  المجموع للتأكد من صــــحةتدقيق حســــاب أو التعديل عن طريق تدابير مثل 
  ؛، واعتماد آلية الحماية ضد الكتابة على الأدلةالشبكية الحسابات المفتوحة على التطبيقات

  بجمع الأدلة الإلكترونية؛ فيما يتعلقتقنية  ع الدول على وضع قواعد ومعاييرتشجَّ  (خ)  
للإجراءات  بـــالامتثـــالجمع الأدلـــة الإلكترونيـــة أن تُينبغي للـــدول أن تكفـــل   (ذ)  
  الواجبة؛ القانونية
 موثوقية الأدلة الإلكترونيةينبغي للدول أن تضع في تشريعاتها المحلية قواعد لتقييم   (ض)  
صــائص الفريدة للأدلة الإلكترونية عند أخذ في الاعتبار الخت، وأن وأهميتها ومشــروعيتها وســلامتها

  واستبعاد الأدلة غير القانونية؛ والإثبات بالسماعالأدلة الأصلية  قواعدتطبيق 
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عند جمع الأدلة الإلكترونية في الخارج، ينبغي للدول أن تحترم ســـــيادة الدول التي   (ظ)  
ــــــروعــة وا ،فيهــا البيــانــات، والامتثــال للإجراءات القــانونيــة الواجبــة تتواجــد حترام الحقوق المش

تدابير ل الاســـتخدام المنفردأن تمتنع عن  وينبغي للدول أيضـــاً للأشـــخاص والكيانات ذات الصـــلة.
  في هذا الصدد؛ امةدالهتدخلية أو الالتحقيق التقني 

 المساعدةع الدول على التشاور مع الدول الأخرى من أجل مواصلة تحسين تشجَّ  (غ)  
ـــاليب  ةالدولي ةالقضـــائي ـــتفادة المثلى من الإجراءات والأس والتعاون في مجال الإنفاذ عن طريق الاس

  ذات الصلة، بغية تيسير التحقيق في الجرائم السيبرانية وجمع الأدلة الإلكترونية؛
ينبغي للدول أن تنظر في اعتماد أحكام نموذجية دولية بشــأن صــلاحيات التحقيق   (أأ)  

بشـأن  ونية واسـتكشـاف إمكانية التفاوض على صـك عالمي ملزم قانوناًالمتعلقة بجمع الأدلة الإلكتر
 مقبولةً اًهذا الصـــك أحكامويمكن أن يتضـــمن  مكافحة الجريمة الســـيبرانية في إطار الأمم المتحدة.

  عبر الحدود.بشأن جمع الأدلة الإلكترونية  عالمياً
    

      ملخَّص المداولات  -ثالثاً  
    اتإنفاذ القانون والتحقيق  -ألف  

آذار/مارس  ٢٨و ٢٧يومي ة المعقود جلساته الأولى والثانية والثالثةنظر فريق الخبراء، أثناء   -١٢
  من جدول الأعمال المعنون "إنفاذ القانون والتحقيقات". ٢، في البند ٢٠١٩
وتولى تيسير المناقشة المناظرون التالية أسماؤهم: السيد شينكو وو (الصين)؛ والسيدة إيوانا   -١٣

 ألباني (رومانيا)؛ والسيد مارتن غيرشانيك (الأرجنتين)؛ والسيد بيدرو فيرديلهو (البرتغال)؛ والسيد
  أنطون كورديكوف (الاتحاد الروسي).

أمثلة عن الأنشطة الإجرامية المضطلع بها في فريق الخبراء  نظرفي المناقشة التي تلت ذلك، و  -١٤
ة للممارســـين والمحققين في مجال العدالة الجنائية عند شـــكل صـــعوبات كبيروالتي ت في البيئة الرقمية

ية. ها من ملاحقات قضـــــــائ ما يتبع قات و لة التي ذُ فتح وإجراء التحقي يال ومن الأمث كرت الاحت
بالاتصــال الحاســوبي المباشــر، واســتخدام الإنترنت لأغراض إرهابية، واســتخدام الشــبكة الخفية في 

والاستغلال الجنسيان للأطفال عن طريق إساءة استخدام  ارتكاب أنشطة غير مشروعة، والانتهاك
وبالإضافة إلى ذلك، أُبلغ فريق الخبراء عن الترابط المفاهيمي  تكنولوجيات المعلومات والاتصالات.
، فضلاً عن التوجهات والتحديات المتصلة والتباينات بينهما بين الجريمة السيبرانية والأمن السيبراني

وأساليب الاستدراج الموجَّه المستخدمة في  ة، بما في ذلك هجمات فيروس الفدية؛بالجريمة السيبراني
سرقة الهوية من خلال  صوتي، و صيد الإلكتروني ال صيد الاحتيالي العام أو الموجه، والت الاحتيال (الت

لشن هجمات إلكترونية ضد  Cobalt Strikeواستخدام منصة  إرسال الروابط الإلكترونية الخبيثة)؛
وتعدين العملات المُشــفَّرة والهجمات الإلكترونية بغرض تعدين  وإنترنت الأشــياء؛ ظم المصــرفية؛الن

  واستنساخ البطاقات المصرفية وما يتصل بذلك من جرائم. العملات المشفَّرة؛
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موضــوع ما إذا كان صــك قانوني عالمي شــامل بشــأن الجريمة الســيبرانية  ونوقش مرة أخرى  -١٥
من ذلك على التنفيذ الفعال للصــــكوك القائمة،  كان ينبغي للدول أن تركز بدلاً أو ما إذااً ضــــروري

بعدم ضــرورة اعتماد صــك قانوني شــامل عالمي فدفع بعض المتكلمين  في ذلك اتفاقية بودابســت. بما
لوضــع ما يناســب من تدابير  اًملائم اًجديد بشــأن الجريمة الســيبرانية لأن اتفاقية بودابســت توفر إطار

انضــــمت إلى اتفاقية  دولة طرفاً قد ٦٣وأشــــير إلى أن  محلية ودولية للتصــــدي للجريمة الســــيبرانية.
بعض وقيل إن  بودابســت، مما يدل على أنها مفتوحة لانضــمام الدول غير الأعضــاء في مجلس أوروبا.

اءمة المعايير التشــريعية المحلية الموضــوعية الدول غير الأطراف في الاتفاقية تســتلهم من الاتفاقية في مو
إن مفهوم "مواءمة المعايير الوطنية" لا يشــمل فقط حالات إلى أيضــاً  أشــيرو والإجرائية على الســواء.

في وضـــــع  التقارب والتعاريف المشـــــتركة، بل أيضـــــاً الحالات التي تكون فيها المعايير الدولية مفيدة
امل بين اتفاقية بودابســت والصــكوك الإقليمية الأخرى، مثل اتفاقية وأُشــير إلى التك الأنظمة الوطنية.

 ،٢٠١٤، المعتمدة في عام الاتحاد الأفريقي المتعلقة بأمن الفضاء الإلكتروني وحماية البيانات الشخصية
  والمدونة الدولية لقواعد السلوك في مجال أمن المعلومات الصادرة عن منظمة شنغهاي للتعاون.

أن صـــكاً قانونياً عالمياً جديداً بشـــأن الجريمة الســـيبرانية فع متكلمون آخرون بفي حين دو  -١٦
داخل إطار الأمم المتحدة هو أمرٌ ضـــــروري للتصـــــدي للتحديات التي يفرضـــــها التطور الســـــريع 

لم تنضــــــم إليها جميع  ، في كل الأحوال،لتكنولوجيا الإنترنت والتي لا تغطيها الآليات القائمة التي
عملية تقودها الأمم المتحدة كجزء من توخى وضعه الصك يُذلك وشُدِّد على أن  لعالم.الدول في ا

ويمكن في إطارها وضـــع زمام الأمور في أيدي الدول الأعضـــاء التي تتولى المســـؤولية عن تبســـيط 
الصكوك القائمة مثل اتفاقية بودابست بالاستفادة من الجهود المبذولة للتصدي للجريمة السيبرانية، 

وفي هذا السياق، أشير إلى قرار الجمعية  .أو بالاستناد إليها تفاقية الاتحاد الأفريقي السالفة الذكروا
مة  عا خدام  ،٢٠١٨كانون الأول/ديســــــمبر  ١٧، المؤرخ ٧٣/١٨٧ال ــــــت حة اس كاف بشـــــــأن م

تكنولوجيات المعلومات والاتصـــــــالات للأغراض الإجرامية، وإلى الولاية الواردة فيه التي يلتمس 
مين العام بموجبها آراء الدول الأعضاء بشأن التحديات التي تواجهها في مجال مكافحة استخدام الأ

اســــتناداً إلى تلك الآراء  اًقدم تقريريو ،تكنولوجيات المعلومات والاتصــــالات للأغراض الإجرامية
اتفاقية  عن رأي مفاده أن وأعرب أيضــــــاً الرابعة والســــــبعين. تهافيه في دورلتنظر الجمعية العامة 

أنها شـــواغل جميع الدول الأعضـــاء، ووأنها لا تعالج  بما يكفي بودابســـت ليســـت شـــفافة أو شـــاملة
ــفافة من أجل تعديل نصــ ا قد يكون غير مناســب بالنظر إلى ها، ممأنشــأت عمليات معقدة وغير ش

  . الطبيعة المتطورة باستمرار للجرائم السيبرانية
ية التفاوض الجاري  -١٧ ــــــير إلى عمل ية وأش فاق ماد بروتوكول إضـــــــافي ثانٍ لات ة من أجل اعت

المســائل التالية: بعض أو جميع بودابســت بهدف توفير قواعد واضــحة وإجراءات أكثر فعالية بشــأن 
والأحكام التي تتيح التعاون المباشــــــر مع  الأحكام التي تجعل التعاون الدولي أكثر فعالية وســــــرعة؛

فيما يتعلق بطلبات المعلومات عن المشتركين، وطلبات  مقدمي الخدمات في ولايات قضائية أخرى
ــــــات التي تنطوي على الالإطار والضــــــمانات و حفظ البيانات، والطلبات الطارئة؛ قوية للممارس

  إمكانية الوصول إلى البيانات عبر الحدود، بما في ذلك متطلبات حماية البيانات.
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دِّد أيضــــاً على أن اتفاقية الجريمة المنظمة   -١٨ يمكن أن تُســــتخدم كأداة مفيدة للتصــــدي وشــــُ
 للتحديات التي تفرضــها الجريمة الســيبرانية ولا ســيما بالنظر إلى الطابع عبر الوطني لتلك التحديات.

 الجريمة الســـيبرانيةيتناول واقتُرح النظر في التفاوض على بروتوكول إضـــافي لاتفاقية الجريمة المنظمة 
  .على وجه الخصوص

ية الناجحة الرامية إلى  وأطلع أعضـــــــاءُ  -١٩ الوفود والمناظرون فريقَ الخبراء على الجهود الوطن
ية. ية للتصـــــــدي للجريمة الإلكترون ية وإجرائ قانون تدابير  ية المتكلمين ورأى بعض  تنفيذ  فاق أن ات

ونُظر  بودابســت وما يصــاحبها من مشــاريع لبناء القدرات هي اللبنات الأســاســية في هذا المجال.
 لة الإصلاحات التشريعية على الصعيد الوطني، بما في ذلك نطاق تلك الإصلاحات.بتعمق في مسأ

مختلف آراء  مراعاةووُجِّه الانتباه إلى الحاجة إلى الاضـــطلاع بعمليات شـــاملة وتشـــاركية لضـــمان 
ـــاس مبدأ  أصـــحاب المصـــلحة. ـــير إلى ضـــرورة ضـــمان اليقين والوضـــوح القانونيين على أس   وأش
ضــــرورة اســــتخدام صــــيغة "محايدة تكنولوجياً" في التشــــريعات وة إلا بنص"، "لا جريمة ولا عقوب

  الجديدة بحيث تظل مواكبة للتطورات السريعة في ميدان تكنولوجيات المعلومات والاتصالات.
شئة عن الن  -٢٠ ضاً حول التحديات النا شة أي ضائية المعنية ودارت مناق شأن الولاية الق زاعات ب

يكون فيها لمقدم الخدمة مقرٌّ في إحدى قد ى سبيل المثال، في الحالات التي بالإنفاذ، وخصوصاً، عل
الولايات القضــــــائية، ويكون المتحكم في البيانات موجوداً في بلد آخر أو تكون البيانات مخزَّنة في 

وأُشــير إلى أنَّ ظهور الحوســبة الســحابية يثير  ولاية قضــائية أخرى أو في ولايات قضــائية متعددة.
وأُشير أيضاً إلى أنَّ اتباع نهوج مرنة بشأن  ات عملية وقانونية إضافية أمام التحقيقات الجنائية.تحدي

أُســـس الولاية القضـــائية المعمول بها في مجال الجريمة الســـيبرانية قد يكون مفيداً، مثل نهج الاعتماد 
 بدل الاعتمادتصـــالات بدرجة أكبر على المكان الذي تُقدَّم فيه خدمات تكنولوجيا المعلومات والا

 على مكان وجود البيانات.

وشدَّد فريق الخبراء أيضاً على الحاجة إلى وجود صلاحيات إجرائية مناسبة للحصول على   -٢١
، بما في ذلك البيانات والبيانات الوصفية المتعلقة بالجريمة السيبرانية وكذا بأشكال الأدلة الإلكترونية

ية معلومات عن المشــــــتركين،  قد تشــــــمل هذهأخرى من الجريمة. و يانات  وأالأدلة الإلكترون ب
وأُشــير إلى أنَّ المحققين يصــادفون تطورات تكنولوجية جديدة،  أو بيانات حركة المرور. ،المحتوى

في  هممثل البرامجيات المُخفية للهوية والتشــــــفير العالي الدرجة والعملات الافتراضــــــية، أثناء تحقيق
ــــــتراتيجيات الجرائم التي تنطوي على  أدلة إلكترونية، وبالنظر إلى ذلك، قد يتعين عليهم اعتماد اس

الرقمي عن بُعد لجمع والتحليل الجنائي جديدة والنظر في كيفية استخدام أساليب التحري الخاصة 
عطيت الأولوية أُو الأدلة الإلكترونية، مع ضــــــمان مقبولية الأدلة واســــــتخدامها في المحاكم.تلك 

لتنسيقي الذي تضطلع به السلطات الوطنية المختصة مثل المحامين أو مكاتب المدعين لتعزيز الدور ا
  .المتخصصين العامين
وركَّزت المناقشة أيضاً على كيفية تحقيق التوازن بين الحاجة إلى تدابير فعَّالة في إطار إنفاذ   -٢٢

 وخاصة الحق في الخصوصية.القانون للتصدي للجريمة السيبرانية وحماية حقوق الإنسان الأساسية، 
نَّ القواعد المتعلقة بالاحتفاظ بالبيانات قد تمثل نهجاً عمليًّا لضــــــمان قدرة مقدِّمي خدمات قيل إو

سيبرانية من خلال تعزيز التعاون مع  صالات على الاضطلاع بدور أكبر في التصدي للجريمة ال الات
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نين الضـــمانات الإجرائية وإجراءات حماية أجهزة إنفاذ القانون، شـــريطة أن يراعي تنفيذ هذه القوا
الأمم المتحدة لحقوق الإنســــان عن "الحق في  يةوأُشــــير إلى تقرير مفوضــــ الخصــــوصــــية الواجبة.

سان عملاً بقرار A/HRC/27/37( الخصوصية في العصر الرقمي" )، الذي قُدِّم إلى مجلس حقوق الإن
  .٦٨/١٦٧الجمعية العامة 

ية وملاحقة   -٢٣ لدولي في التحقيق في الجرائم الســــــيبران عاون ا وأكَّد فريق الخبراء مجدداً أهمية الت
بادلة وأشــــار بعض المتكلمين إلى أن عدد طلبات المســــاعدة القانونية المت مرتكبيها قضــــائيًّا عبر الحدود.

، وبوجه التعاون التقليديةبســــــرعة، وأنَّ طرائق يتزايد للحصــــــول على أدلة إثبات إلكترونية وحفظها 
لا تسهل تستغرق وقتاً طويلاً، رأى البعض أنها تبادل المساعدة القانونية التي ب الإجراءات المتعلقةخاص 

ة القانونية المتبادلة لا تزال أداة أن المســاعدإلى  وأشــار متكلمون آخرون الوصــول الســريع إلى البيانات.
أن بناء القدرات والتدريب أيضـــاً إلى بعض المتكلمين أشـــار و تبادل البيانات عبر الحدود.لبالغة الأهمية 

طلبات شــــاملة تتضــــمن  وغبشــــأن الاحتياجات المتعلقة بالمســــاعدة القانونية المتبادلة، بما في ذلك صــــ
عناصــــر رئيســــية لكفالة الوصــــول في الوقت تمثل لكترونية، معلومات كافية للحصــــول على الأدلة الإ

العاملة على مدار الشبكات بعض البلدان باستخدام أوصت وبالإضافة إلى ذلك، المناسب إلى البيانات. 
هذه الأدلة التي التي تتَّسم بها  بسبب الطبيعة المتقلبة بشكل فوري حفظ البياناتلطلب  )24/7(الساعة 

  في لوحة مفاتيح حاسوب.بنقرة زر  يمكن نقلها أو حذفها
على الكيفية التي يمكن بها تعزيز التعاون الدولي  بوصـــفها أمثلة وأُشـــير إلى ممارســـات مختلفة  -٢٤

إرسال طلبات  تلك الأمثلة توشمل .العملياتيفيما يتعلق بالأدلة الإلكترونية، ولا سيما على المستوى 
والإكثار من اســـتخدام ؛ الســـلطات المختصـــة للدول المتعاونة إلى المســـاعدة القانونية المتبادلة مباشـــرةً

أدوات التعاون الدولي المصـــمَّمة خصـــيصـــاً للحفاظ على ســـلامة الأدلة الإلكترونية مثل التعجيل في 
سوبية شتركة، حفظ البيانات الحا ستخدام الوسائل، والتحقيقات الم الإلكترونية في إرسال طلبات  وا

المســـــاعدة القانونية المتبادلة، مع الإشـــــارة تحديداً إلى الفائدة المحتملة التي يمكن أن تُســـــتمد في هذا 
الصــدد من مبادرة الإنتربول بشــأن إرســال طلبات المســاعدة القانونية المتبادلة عن طريق مراســلات 

صالات العاملة على مدار وتبادل المعلومات بين جها، إلكترونية مؤمَّنة شبكة الات صال التابعة ل ت الات
والإكثار من اســـتخدام ســـبل التعاون المباشـــر بين أجهزة الشـــرطة، بما في ذلك عن ، )24/7(الســـاعة 

ساعدة المقدَّمة من الإنتربول، لأغراض جمع المعلومات  ضاً الاستخبارية.طريق الم شير أي إلى المركز  وأ
 وكالة الاتحاد الأوروبي للتعاون في مجال إنفاذ القانون في أنشــــأته الذيلجريمة الســــيبرانية، لالأوروبي 

  الاتحاد الأوروبي. داخلإنفاذ القانون للتصدي للجريمة السيبرانية تدابير تعزيز  بهدف ٢٠١٣ عام
وبوجه عام،  مســـــألة الوصـــــول إلى البيانات عبر الحدود.وتطرق فريق الخبراء أيضـــــاً إلى   -٢٥

لوحظ أن الممارســات والإجراءات التي تســتخدمها الدول والشــروط والتدابير الاحترازية المتصــلة 
عرب عن القلق بشـــــأن المشـــــاكل القانونية وأُ .كبيراً بتلك الممارســـــات والإجراءات متباينة تبايناً

وعلاوة على  ت المتعلقة بالوصــــــول إلى البيانات عبر الحدود.المحتملة الناجمة عن بعض الممارســــــا
ذلك، جرى التأكيد على الحقوق الإجرائية للمشتبه فيهم، واعتبارات الخصوصية، وحماية البيانات 
الشخصية، ومشروعية الوصول إلى البيانات المخزنة في خوادم موجودة في ولايات قضائية أخرى، 

  .السيادة الوطنيةمبدأ احترام و
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وشــــدَّد فريق الخبراء على أهمية بناء القدرات المســــتدامة من أجل تعزيز الفعالية والمهارات   -٢٦
من أجل التصـــدي للتحديات التي تطرحها  التنفيذيلدى جميع الســـلطات المختصـــة على الصـــعيد 

برات وفي هذا الســياق، أشــار متكلمون إلى فائدة تبادل الممارســات الجيدة والخ الجريمة الســيبرانية.
وأشـــــار بعض  الدول. فيما بينفحســـــب، بل أيضـــــاً كل دولة فيما بين الممارســـــين، ليس داخل 

المتكلمين إلى تعزيز التدريب وبناء القدرات، بالتوازي مع تطوير الهياكل أو الوحدات المتخصــصــة 
الصــــدد، جرى وفي هذا  في الجرائم الســــيبرانية داخل دوائر النيابة العامة وســــلطات إنفاذ القانون.

بصـــــورة متزايدة في التحقيق في  بات شـــــائعاًالأدلة الإلكترونية قد  اســـــتخدام التشـــــديد على أن
من الضــروري وضــع هياكل متخصــصــة تقدم الخبرة والمعارف ولذلك الأشــكال الأخرى للجريمة، 

  للتحقيق في تلك الجرائم. التنفيذيةوالمهارات 
ز وتوطيد التعاون بين الســــــلطات الوطنية والقطاع وناقش فريق الخبراء كذلك أهمية تعزي  -٢٧

خدمات الاتصــالات ومقدمي خدمات الإنترنت، من أجل تعزيز الحفاظ  يالخاص، وبخاصــة مقدم
ولئن أُبرزت الأهمية المتزايدة لهذا التعاون على الصــــــعيد المحلي،  على البيانات والوصــــــول إليها.

ستعجلة التي تنطوي ع ولا ضايا الم سُلِّملى جرائم خطيرة، فسيما في الق ضاً  قد  اجة إلى بذل بالحأي
وفي هذا  مزيد من الجهود لكفالة مســـــتوى مماثل من التعاون في القضـــــايا العابرة للحدود الوطنية.

قدمي خدمات الاتصـــالات لم في المتطلبات بالنســـبةتضـــارب حدوث الصـــدد، أشـــير إلى احتمال 
تجاوبهم مع الطلبات المقدمة كيفية الموازنة بين  في ويتمثل ذلك تحديداًومقدمي خدمات الإنترنت، 

  المتطلبات القانونية للدول المعنية.و
التدابير الوطنية المتخذة من أجل وضع وتنفيذ استراتيجيات  عنالعديد من المتكلمين وأبلغ   -٢٨

تشريعات وسن تشريعات بشأن الجريمة السيبرانية و/أو تطوير ال وسياسات بشأن الجريمة السيبرانية؛
شأنها؛ صحتها  القائمة ب ستقصائية جديدة لجمع الأدلة الإلكترونية والتثبت من  ستخدام أدوات ا وا

سان؛ ضمانات حقوق الإن وتطبيق ترتيبات  لأغراض الاستدلال في الإجراءات الجنائية، مع مراعاة 
 ة الســيبرانية؛مؤســســية ترمي إلى ضــمان المزيد من الكفاءة في اســتخدام الموارد في التصــدي للجريم

الاختلافات أن وأشــــار أحد المتكلمين إلى  وتعزيز التعاون الدولي على مكافحة الجريمة الســــيبرانية.
التي ينبغي مراعاتها عند  تمثل الاعتبارات الرئيســــيةالقائمة بين الأمن الســــيبراني والجريمة الســــيبرانية 

  بشأن تلك المسائل. هيكلة تدابير التصدي الوطنية وتحديد الاختصاصات المؤسسية
العــالمي وأعرب العــديــد من المتكلمين عن تــأييــدهم لعمــل فريق الخبراء بــاعتبــاره المنتــدى   -٢٩

ـــريعات  ـــير النقاش وتبادل الآراء بين الدول الأعضـــاء حول التش ـــامل الأوحد والأنســـب لتيس الش
الخيارات القائمة الوطنية والممارســـــات الفضـــــلى والمســـــاعدة التقنية والتعاون الدولي بغية تدارس 

لتدعيم التدابير القانونية وغيرها من التدابير المتخذة على الصــــــعيدين الدولي والوطني للتصــــــدي 
كر أن فريق الخبراء وذُوأُشير أيضاً إلى القيمة التي تضيفها اللجنة في هذا الشأن.  للجريمة السيبرانية.

على أن هذا لا ينبغي أن يستبعد  الموضوع؛للمناقشات بشأن هذا  تجعل منه منبراًولاية فريدة  لديه
  .لمكافحة الجريمة السيبرانيةشامل نظام حوكمة عالمي  إنشاءبالضرورة المبادرات الأخرى الرامية إلى 

في مجال المســـــــاعدة التقنية وبناء أعمال المكتب من يضــــــطلع به وأُعرب عن التأييد لما   -٣٠
  للجريمة السيبرانية.لتصدي وضع تدابير متسقة لالقدرات بهدف 
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عن تقديرهم لصــــــدور الدليل العملي  اًوعلاوة على ذلك، أعرب بعض المتكلمين أيضــــــ  -٣١
لطلب الأدلة الإلكترونية عبر الحدود، الذي تشــارك في إعداده وإصــداره المكتب والمديرية التنفيذية 

سؤولي للجنة مكافحة الإرهاب والرابطة الدولية للمدعين العامين، والذي أتيح لل ضاء وم دول الأع
 العدالة الجنائية لديها من خلال بوابة الموارد الإلكترونية والقوانين المتعلقة بالجريمة التابعة للمكتب.

لدليل قد صـــــــدر  ية وإقليمية وبما أن ا في إطار من التعاون مع الدول الأعضـــــــاء ومنظمات دول
صالات، مثل فيس بوك وغوغل وميكرو يتضمن فهو سوفت وأُوبر، وشركات تقديم خدمات الات

على الصــــــعيد الوطني لجمع الأدلة الإلكترونية وحفظها التي يمكن اتباعها الخطوات عن معلومات 
 تقديم المساعدة القانونية المتبادلة.ممارسات وتبادلها في ضوء الهدف العام الرامي إلى ضمان كفاءة 

    
    الأدلة الإلكترونية والعدالة الجنائية   -باء  

ــــــت  -٣٢ آذار/مارس  ٢٩و ٢٨ في تينالمعقود الرابعة والخامســــــة هينظر فريق الخبراء أثناء جلس
  من جدول الأعمال، المعنون "الأدلة الإلكترونية والعدالة الجنائية". ٣، في البند ٢٠١٩
سيد   -٣٣ شة المناظرون التالية أسماؤهم: ال سير المناق سي شاوفاويوتولى تي سيد  (الصين)؛ ت وال

؛ والســيدة كاميلا بوش (شــيلي)؛ والســيد جيوســبي كوراســانيتي (إيطاليا)؛ بو (إســتونيا)ماركو كينَّ
  والسيد فاديم سميخنوف (الاتحاد الروسي)؛ والسيدة بريوني ديلي ويتوورث (أستراليا). 

فمن ناحية، وخلال المناقشة التي أعقبت ذلك، أُشير إلى الدور المزدوج للأدلة الإلكترونية.   -٣٤
ــــــتخدام التكنولوجيا والبنية التحتية الرقمية أتاحت مزيداً قر بأنأُ  الجرائم لمرتكبي من الفرص اس

توســـيع المعتمدة على الفضـــاء الإلكتروني والتي يتيح الفضـــاء الإلكتروني ارتكابها ل الخطيرة والمنظمة
ومن ناحية  أرباحهم. ومضـــاعفةالمزيد من الضـــحايا  واســـتهدافنطاق أنشـــطتهم غير المشـــروعة 
على أن الأدلة الإلكترونية أصــــــبحت متزايدة الأهمية في الكشــــــف  أخرى، جرى التأكيد أيضــــــاً

  والتحقيق والملاحقة القضائية لجميع أنواع الجريمة.
ية،   -٣٥ ية في الإجراءات الجنائ يد أهمية الأدلة الإلكترون وأشـــــــار العديد من المتكلمين إلى تزا

 عدم وجودوأشار بعض المتكلمين إلى  نطاق تلك الأدلة.ج الوطنية المختلفة لتحديد والنه واووصف
وضــع قواعد بشــأن  أنفي حين ، للأدلة الإلكترونية على الصــعيد الدولي تعريف متفق عليه عموماً

ولفت المتكلمون  هذه الأدلة ومقبوليتها على الصـــعيد الوطني هو من اختصـــاص الدول الأعضـــاء.
جمع الأدلة صــلاحية تمنح ســلطات إنفاذ القانون المختصــة  يةإجرائ الانتباه إلى الحاجة إلى تشــريعات

الإلكترونية بشـــكل فعال، مع مراعاة الســـرية والخصـــوصـــية وحقوق الإنســـان ومراعاة الأصـــول 
تشمل التحقيق التقليدية يمكن أن  صلاحياتوأشير إلى أن  القانونية والضمانات القانونية الأخرى.

  تقنيات تحقيق رقمية محددة.العامة كما تشمل  قيقوصلاحيات التحالصلاحيات الإجرائية 
لحفاظ هي االخطوات الرئيسية في الجريمة السيبرانية والتحقيقات الرقمية  منفق على أن واتُ  -٣٦

كدليل في الإجراءات الجنائية ذات  ومقبوليتها تهاعلى ســــلامة الأدلة الإلكترونية وضــــمان صــــح
يير والإجراءات والمتطلبات الوطنية للتعامل مع الأدلة وفي هذا الســــــياق، أشــــــير إلى المعا الصــــــلة.
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التقنية للســـلطات المختصـــة  والمعارف القدراتضـــرورة بناء  وأبرز فريق الخبراء مجدداً الإلكترونية.
  . لتعامل بفعالية وكفاءة مع التحديات ذات الصلةل

دِّد على  الإلكترونية.تقييم مقبولية الأدلة المهمة عند ونظر فريق الخبراء في العوامل   -٣٧ أهمية وشـــُ
الامتثال لمبدأ التناسب عند استخدام أساليب التحري الخاصة في التحقيقات في الجرائم السيبرانية، بما 

، ولا ســـيما بشـــأن الشـــبكة وتحقيقات التحليل الجنائي عن بُعدفي ذلك اســـتخدام العملاء الســـريين 
الســــــلطة جانب من   العديد من النظم القانونية المحليةفي هذا المبدأ قد اختُبر وأشــــــير إلى أن الخفية.

شرفالقضائية  ضاء؛ومن جانب على التحقيقات  التي تُ همية الأويمكن تحديد  المحكمة، حسب الاقت
هكت حقوقهم في الخصــوصــية خطورة الجرم المعني، أو عدد الأشــخاص الذين انتُمدى على أســاس 

تدابير ثمة ما إذا كانت و واع البيانات الحاسوبية المعنية؛أنو استخدام أساليب التحري الخاصة؛بسبب 
وما إذا  قدر من العدالة الإجرائية في عملية صــــنع القرارات؛ ثمةإذا كان وما  ؛ متاحةأقل تقييداً بديلة

  فرص كافية للانتصاف القانوني.حصلوا على كان الأشخاص المتضررون قد 
الوصول إلى  يجعلج في البرمجيات والتطبيقات، مما ه الانتباه إلى ظهور تشفير مدمجِّووُ  -٣٨

 .المناسبة فك التشفيرفي غياب مفاتيح  طويلاً ويستغرق وقتاًصعباً البيانات والأدلة الإلكترونية 
التعاون مع البلدان الأخرى شملت مت اقتراحات عملية بشأن كيفية التغلب على هذه المسألة، دِّوقُ

المعني استخدام المركز الأوروبي والتي قد تكون لها القدرة على الوصول إلى المعلومات المشفرة، 
التي يمكن أن تضع آليات تتيح الحصول الأوساط الصناعية المعنية الجرائم السيبرانية والتعاون مع ب

  في الوقت المناسب. على البيانات المشفرة
استخدام الذكاء الاصطناعي في التحقيقات، مع الإشارة بصفة خاصة إلى  أيضاً إلى وأُشير  -٣٩

الذكاء إن بوجه عام، قيل، و حقوق التأليف والنشر. وانتهاكاتالوجه  نظام التعرف على سمات
لوقت والموارد عند دراسة كميات ل من الاستخدام الأكثر فعاليةتمكين لل قد يوفر حلولاً الاصطناعي

  البحث عن الأدلة الإلكترونية. لدىمن البيانات الهامة  كبيرة
لطات العدالة س بوصفها أكثر البيانات التي تسعىالمشتركين  مسألة معلوماتونوقشت   -٤٠

التحقيقات الجنائية في الجرائم السيبرانية وغيرها من القضايا التي  للحصول عليها لدى إجراءالجنائية 
في هذا الصدد، أشار العديد من المتكلمين إلى التحديات المتعلقة و تنطوي على أدلة إلكترونية.
ولوحظ أنه على  جريمة جنائية.استُخدم لارتكاب  شبكي محددبعنوان بمعلومات المشتركين المتصلة 

طيلة فترة ترتيبات  معيَّن شتركلم وتُسنَدمستقرة  هي عناوينالثابتة  الشبكية عناوينالالرغم من أن 
هذه المعلومات في قاعدة بيانات  هم البحث عنالرغم من أن مقدمي الخدمات يمكن ، وعلىاتالخدم

من فولذلك  يمكنهم إسناد عنوان شبكي واحد لعدة مشتركين.مقدمي الخدمات  أن إلاَّ، المشتركين
وأُشير أيضاً إلى أن هذا  في وقت معين. شبكيسند إليه عنوان الضروري تحديد المشترك الذي أُ

التخصيص الدينامي للعناوين الشبكية يُعزى إلى العدد المحدود للعناوين الشبكية في الصيغة الرابعة 
لبروتوكول الإنترنت. ويمكن حل هذه المشكلة لدى استكمال الانتقال إلى الصيغة السادسة 

  ثر تقدُّماً. لبروتوكول الإنترنت أو عندما تبلغ عملية الانتقال مرحلةً أك
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مسألة التمييز بين أنواع البيانات المطلوبة وأثرها على فعالية آليات التعاون  ونوقشت أيضاً  -٤١
تعزيز التعاون  منها الحلولوبحثت بعض الدولي في الوقت المناسب للحصول على الأدلة الإلكترونية. 

لوصول إلى البيانات الحاسوبية عبر في مجال إنفاذ القانون، ومواصلة الحوار المتعدد الأطراف بشأن ا
الحدود الوطنية، وإنشاء نظام مستقل للحصول على معلومات عن المشتركين، على النحو المحدد 

  من اتفاقية بودابست. ١٨من المادة  ٣في الفقرة 
وأشار العديد من المتكلمين إلى التحديات التي تطرحها العملات المشفرة في التحقيقات في   -٤٢

المشفرة  على التحقيق في قضايا العملةبلغ فريق الخبراء عن دورة تدريب المدربين أُو السيبرانية. الجرائم
في تحسين قدرة موظفي إنفاذ القانون  يةالتدريبمن تلك الدورة دف الهوتمثل  المكتب. التي نظمها

تعقُّب قدرتهم على بما في ذلك والمُحللين والمدعين العامين والقضاة فيما يتصل بالعملات المشفرة، 
العملات الافتراضية (البت كوين) في التحقيقات المالية، وتحديد الموارد المعلوماتية، والتعاون بشأن 

  الدعاوى القضائية الدولية.
وأشير بوجه  ، المسائل المتعلقة بالولاية القضائية.٣في إطار البند ناقش بعض المتكلمين، و  -٤٣

الاجتهاد القضائي الوطني فيما يتعلق بتفسير مبدأ الإقليمية في خاص إلى التطورات الأخيرة في 
  الحالات التي تكون فيها البيانات الحاسوبية المخزنة في خواديم سحابية في ولايات قضائية أخرى.

واتفق المتكلمون على أن التعاون الدولي أمر بالغ الأهمية من أجل جمع وتبادل الأدلة   -٤٤
 كاملةً  على أنه ينبغي للدول أن تستفيد استفادةً شدِّد و تحقيقات عبر الحدود.الإلكترونية في سياق ال

المعاهدات والترتيبات الإقليمية الثنائية ذات الصلة بشأن ومن اتفاقية الجريمة المنظمة المتعددة الأطراف 
ن في القضايا تعزيز التعاون الدولي بشأن المساعدة القضائية وإنفاذ القانو من أجلالجريمة السيبرانية 

وسُلِّط الضوء بوجه  مع احترام مبادئ السيادة والمساواة والمعاملة بالمثل. بهذه المسألة، ذات الصلة
التصدي للتحديات التي ابتغاء  تعزيز التواصل من أجل تبادل الخبرات والتجارب خاص على أهمية

   ا وصحتها.وسلامتهتطرحها المتطلبات الوطنية المتباينة بشأن مقبولية الأدلة 
الوطنية نظم ال داخلالأولوية إلى الحاجة إلى بناء قدرات مستدامة  وأولى العديد من المتكلمين  -٤٥
العاملين السلطات المركزية  الممارسين من نفاذ القانون والعدالة الجنائية، بما في ذلك بناء قدراتلإ

من ، وبخاصة للبلدان النامية، اًأساسي اًأمربناء القدرات يمثل شير إلى أن وأُ  التعاون الدولي.في مجال 
سد الفجوة الرقمية مع وكذلك من أجل الموارد البشرية والهياكل الأساسية والمعدات، أجل تطوير 

أنَّ عملية بناء قدرات موظفي أجهزة إنفاذ القانون والعدالة  على إجمالاً واتُّفق البلدان المتقدمة.
 متواصلةً، نظراً للتطور السريع للتكنولوجيا والابتكارات الإجرامية.الجنائية ستكون عمليةً مستمرةً و

شرطان مسبقان المساعدة التقنية والتعاون  أنإلى  الأغلبية الساحقة من المتكلمين فقد أشارت، من ثمو
والتجارب الجيدة في مجال التحقيق  لتعزيز القدرات المحلية والتمكين من تبادل الممارسات هامان

   لتقنيات الجديدة.اوتعميم 
الموارد المحدودة في  تطرحهاوفي هذا الصدد، أشار عدد من المتكلمين إلى التحديات التي   -٤٦

ما تكون باهظة الثمن،  التي غالباً أدوات التحليل الجنائي ومعداته، والافتقار إلى لتحليل الجنائيمجال ا
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هة في التحديات المواجَ وأُبلغ كذلك عن  .الجنائي لبيانات المجمعة لأغراض التحليلل والكم الهائل
  تعيين موظفين مهرة بما فيه الكفاية.

    
    مسائل أخرى  -جيم  

 ٤، في البند ٢٠١٩آذار/مارس  ٢٩المعقودة في الســادســة نظر فريق الخبراء أثناء جلســته   -٤٧
  من جدول الأعمال، المعنون "مسائل أخرى".

حد المتكلمين معلومات عن التقرير  -٤٨ خدام تكنولوجيات  وطلب أ ــــــت حة اس كاف المتعلق بم
بقرار  المعلومات والاتصــالات، الذي ســيقدم إلى الجمعية العامة في دورتها الرابعة والســبعين، عملاً

لأمانة إلى الولاية الواردة في القرار، عن اعلى ذلك، أشــــــار ممثل  دًّاور .٧٣/١٨٧الجمعية العامة 
 ٢٠١٩شباط/فبراير  ١٣ فيإلى الدول الأعضاء  شفوية مذكرات الأمانة قد أرسلت على أن وأكَّد

ــــــتخــدام  تــدعوهــا فيهــا إلى تقــديم معلومــات عن التحــديــات التي تواجههــا في مجــال مكــافحــة اس
ـــتُ وتبلغهاتكنولوجيات المعلومات والاتصـــالات لأغراض إجرامية،  ســـتخدم بأن تلك المعلومات س

نيســــــان/أبريل  ١٢لتعليقات الوطنية في يوم الجمعة وحُدِّد الموعد النهائي لتقديم ا لإعداد التقرير.
الأمانة التعليقات الواردة بغية وضــــع الصــــيغة  تُجمِّعبعد انقضــــاء ذلك الموعد النهائي، . و٢٠١٩

 .٢٠١٩النهائية للتقرير في أيار/مايو 
    

      تنظيم الاجتماع  -رابعاً  
    افتتاح الاجتماع  -ألف  

لخبراء، أندريه ريبل (البرازيل)، بصفته رئيساً للاجتماع افتتح الاجتماع نائب رئيس فريق ا  -٤٩
  .الخامس لفريق الخبراء

    
    الكلمات  -باء  

ــــــي، الأرجنتين، الأردن، تكلَّم خبراء من الدول الأعضــــــاء التالية:  -٥٠  أرمينيا، الاتحاد الروس
-إندونيسيا، إيران (جمهوريةالإمارات العربية المتحدة، أستراليا، إستونيا، إكوادور، ألمانيا، إسبانيا، 

يا، باراغواي، البرازيل،، ــــــلامية)، إيطال ــــــو الإس نا فاس ند، الجزائر،  بيرو، ،بوركي بيلاروس، تايل
 سري لانكا، شيلي، صربيا، الصين،سلوفاكيا، الجمهورية الدومينيكية، جنوب أفريقيا، جورجيا، 

المكســـيك،  المغرب، ويت، ماليزيا،الفلبين، فييت نام، كندا، كوســـتاريكا، كولومبيا، الك فرنســـا،
نيجيريا، الهند، النيجر، ، النرويج، موريتانياالمملكة المتحدة لبريطانيا العظمى وأيرلندا الشــــــمالية، 

  هولندا، الولايات المتحدة الأمريكية، اليابان.
 .والاتحاد الأوروبي مجلس أوروبا المنظمتين الحكوميتين الدوليتين التاليتين: وتكلم أيضاً ممثلا  -٥١
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    خرىالأتنظيمية السائل المإقرار جدول الأعمال و  -جيم  
، جدول الأعمال ٢٠١٩آذار/مارس  ٢٧أقرَّ فريق الخبراء في جلســــته الأولى، المعقودة في   -٥٢

  المؤقَّت التالي:
  المسائل التنظيمية:  -١  
  افتتاح الاجتماع؛  (أ)    
  إقرار جدول الأعمال.  (ب)    
  القانون والتحقيقات. إنفاذ  -٢  
  الأدلة الإلكترونية والعدالة الجنائية.  -٣  
  مسائل أخرى.  -٤  
  اعتماد التقرير.  -٥  

    
    الحضور  -دال  

شبكة برنامج الأمم المتحدة أعضاءدول  ١٠٥حضر الاجتماع ممثلون عن   -٥٣ ، ومعهد تابع ل
ومنظمـــات حكوميـــة دوليـــة  ومكتـــب المخـــدِّرات والجريمـــة، لمنع الجريمـــة والعـــدالـــة الجنـــائيـــة،

  .الخاص والقطاع
  . قائمة بأسماء المشاركين UNODC/CCPCJ/EG.4/2019/INF/1/Rev.1وترد في الوثيقة   -٥٤

   
    الوثائق  -هاء  

إضــافةً إلى مشــروع الدراســة الشــاملة لمشــكلة الجريمة الســيبرانية والتدابير التي تتخذها الدول   -٥٥
  التاليتان: الخاص للتصدِّي لها، عُرضت على فريق الخبراء الوثيقتانالأعضاء والمجتمع الدولي والقطاع 

  )؛UNODC/CCPCJ/EG.4/2019/1جدول الأعمال المؤقَّت المشروح (  (أ)  
، استناداً إلى ٢٠٢١-٢٠١٨اقتراح الرئيس بشأن خطة عمل فريق الخبراء للفترة   (ب)  

  .)UNODC/CCPCJ/EG.4/2018/CRP.1( ٢٦/٤قرار لجنة منع الجريمة والعدالة الجنائية 
    
  اعتماد التقرير  -خامساً  

) في جلســته الســادســة المعقودة UNODC/CCPCJ/EG.4/2019/2اعتمد فريق الخبراء تقريره (  -٥٦
  .٢٠١٩آذار/مارس  ٢٩في 
 


