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 المعني بإجراء دراسة شاملة عن الجريمةتقرير عن اجتماع فريق الخبراء   

نيسان/أبريل  ١٣إلى  ١٠السيبرانية، الذي عقد في فيينا في الفترة من 
٢٠١٧   

  مقدمة -أولا 
إلى لجنة منع الجريمة والعدالة الجنائية أن تنشـئ،   ٦٥/٢٣٠طلبت الجمعية العامة في قرارها  -١

سـلفادور بشـأن الاسـتراتيجيات الشـاملة لمواجهـة التحـديات العالميـة:        المن إعلان  ٤٢وفقاً للفقرة 
نظــم منــع الجريمــة والعدالــة الجنائيــة وتطورهــا في عــالم مــتغير، فريــق خــبراء حكوميــا دوليــا مفتــوح   

ــة العشــرين مــن أجــل إجــراء دراســة شــاملة عــن مشــكلة الجريمــة     العضــوية ينعقــد قبــل دورة اللج  ن
السيبرانية والتدابير التي تتخذها الدول الأعضاء واتمع الدولي والقطـاع الخـاص للتصـدي لهـا، بمـا      
في ذلك تبادل المعلومات عن التشريعات الوطنية والممارسات الفضـلى والمسـاعدة التقنيـة والتعـاون     

يـارات المتاحـة لتعزيـز التـدابير القانونيـة أو غيرهـا مـن التـدابير القائمـة علـى           الدولي، بغية دراسـة الخ 
 الصعيدين الوطني والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

في  وعقد الاجتماع الأول لفريق الخبراء المعني بإجراء دراسة شـاملة عـن الجريمـة السـيبرانية     -٢
في  . واســتعرض فريـق الخـبراء واعتمــد،  ٢٠١١كـانون الثاني/ينـاير    ٢١إلى  ١٧فيينـا في الفتـرة مــن   

ذلك الاجتماع، مجموعـة مـن المواضـيع ومنهجيـة مـن أجـل تلـك الدراسـة (المرفقـان الأول والثـاني           
 ).E/CN.15/2011/19 بالوثيقة

ــرة مــن     -٣ ــق الخــبراء في الفت ــاني لفري ، ٢٠١٣شــباط/فبراير  ٢٨إلى  ٢٥وعقــد الاجتمــاع الث
علماً بالدراسة الشاملة لمشكلة الجريمة السـيبرانية والتـدابير الـتي تتخـذها الـدول       الفريق حيث أحاط

المعـني   الأعضاء واتمع الـدولي والقطـاع الخـاص للتصـدي لهـا، الـتي أعـدها مكتـب الأمـم المتحـدة          
، بتوجيه من فريق الخـبراء، عمـلاً بالولايـة المتضـمنة في قـرار الجمعيـة       (المكتب) بالمخدرات والجريمة

، ومجموعة المواضيع المراد بحثها في إطار الدراسـة الشـاملة لتـأثير الجريمـة السـيبرانية      ٦٥/٢٣٠العامة 
في اجتماعـه الأول. وأعـرب عـن    فريـق الخـبراء    التصدي لها ومنهجية الدراسة التي اعتمـدها  وتدابير

ــة      ــر الوثيقــ ــدمها (انظــ ــتي تقــ ــارات الــ ــا والخيــ ــة ونتائجهــ ــمون الدراســ ــأن مضــ ــة بشــ  آراء مختلفــ
UNODC/CCPCJ/EG.4/2013/3(. 

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/E/CN.15/2011/19
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/UNODC/CCPCJ/EG.4/2013/3
http://undocs.org/ar/UNODC/CCPCJ/EG.4/2013/3
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ــأن إدراج  وفي  -٤ ــة بشـ ــلان الدوحـ ــال      إعـ ــدول أعمـ ــة في جـ ــة الجنائيـ ــة والعدالـ ــع الجريمـ منـ
المتحدة الأوسع من أجل التصدي للتحديات الاجتماعية والاقتصادية وتعزيـز سـيادة القـانون     الأمم

على الصعيدين الوطني والدولي ومشاركة الجمهور، الذي اعتمده مؤتمر الأمم المتحدة الثالث عشر 
، نوهـت الـدولُ الأعضـاء    ٧٠/١٧٤ة والعدالة الجنائية، وأقرته الجمعيـة العامـة في قرارهـا    لمنع الجريم

بأنشطة فريق الخبراء واتمع الدولي والقطاع الخاص، ودعـت اللجنـةَ إلى النظـر في إصـدار توصـية      
ملـه، تبـادل المعلومـات عـن التشـريعات الوطنيـة والممارسـات        بأن يواصل فريـق الخـبراء، في إطـار ع   

الفضلى والمساعدة التقنية والتعاون الـدولي، بغيـة دراسـة الخيـارات المتاحـة لتـدعيم تـدابير التصـدي         
الحالية للجريمة السيبرانية واقتراح تدابير قانونية جديدة أو سبل أخرى للتصدي لها علـى الصـعيدين   

 الوطني والدولي.
  

  التوصيات -ثانيا 
 ٦٥/٢٣٠قــراري الجمعيــة العامــة و ٢٢/٨و ٢٢/٧قراريهــا لعــل اللجنــة تــود أن تســتذكر  -٥
 ذات الصلة بعمل فريق الخبراء. ٧٠/١٧٤و

، وأن يعقــد في هــذا الســياق أعمالــه فريــق الخــبراءأن يواصــل أن تطلــب  تــود اللجنــة لعــلو -٦
ناقشـات بشـأن المسـائل الموضـوعية المتعلقـة      اجتماعات دورية ويعمل كمنتدى لإجـراء مزيـد مـن الم   

أن الدوحـة، و السـلفادور و  بالجريمة السـيبرانية، ومواكبـة اتجاهاـا المـتغيرة، بمـا يتماشـى مـع إعـلاني        
تبادل المعلومات عن التشـريعات الوطنيـة والممارسـات    أن يستمر في تطلب كذلك إلى فريق الخبراء 

دولي، بغيـة دراسـة الخيـارات المتاحـة لتـدعيم تـدابير التصـدي        الفضلى والمساعدة التقنية والتعاون ال ـ
الحالية للجريمة السيبرانية واقتراح تدابير قانونية جديدة أو سبل أخرى للتصدي لها علـى الصـعيدين   
الوطني والدولي. وفي هذا الصدد، قـد تـود اللجنـة النظـر في بحـث إمكانيـات تـوفير المـوارد اللازمـة          

 لعمل فريق الخبراء.

ولعل اللجنة تقرر أن يكرس فريق الخبراء اجتماعاته المقبلـة للنظـر علـى نحـو مـنظَّم في كـل        -٧
 من المسائل الرئيسية التي تتناولها الفصول من الثالث إلى الثامن من مشروع الدراسـة الشـاملة، دون  

، التبرعــات المســائل الأخــرى المندرجــة ضــمن ولايتــه، آخــذاً في اعتبــاره، حســب الاقتضــاء  إغفــال 
 والمداولات التي أجراها الفريق في اجتماعاته السابقة: ٢٢/٧عملاً بقرار اللجنة المتلقاة 

 التشريعات والأطر -٣الفصل  • 

 التجريم   -٤الفصل  • 

 إنفاذ القانون والتحقيقات  -٥الفصل  • 

 الأدلة الإلكترونية والعدالة الجنائية  -٦الفصل  • 

 التعاون الدولي  -٧الفصل  • 

 المنع -٨الفصل  • 

http://undocs.org/ar/A/RES/70/174
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أن تشجع فريق الخبراء على وضع الاستنتاجات والتوصيات الممكنـة مـن   تود اللجنة لعل و -٨
 أجل تقديمها إليها.

 أن تطلب إلى المكتب أن يجمع بصـورة دوريـة مزيـدا مـن المعلومـات عـن      تود اللجنة لعل و -٩
 التطورات والتقدم المحرز وأفضل الممارسات المستبانة.

حـول مسـائل منـها    إسداء المشـورة إلى المكتـب   ولعل اللجنة تود أن تدعو فريق الخبراء إلى  -١٠
مـن عمـل   أنجـزه  ، مسـتندا في ذلـك إلى مـا    التـابع للمكتـب   البرنامج العالمي المعني بالجريمـة السـيبرانية  

استبانة الاحتياجات ذات تيسير المندرجة في إطار ولايته، من أجل  ودون المساس بالمسائل الأخرى
الأولوية القصوى في مجال بناء القدرات والتـدابير الفعالـة ذات الصـلة، ودون المسـاس أيضـا بوضـع       

 اللجنة بصفتها الهيئة الإدارية لبرنامج المكتب بشأن الجريمة.
  

   ملخص المداولات -ثالثا 
  ٦٥/٢٣٠معلومات محدثة من الأمانة عن حالة تنفيذ قرار الجمعية العامة  -ألف 

  ٢٢/٨و ٢٢/٧وقراري لجنة منع الجريمة والعدالة الجنائية 
مـن   ٢، في البنـد  ٢٠١٧نيسان/أبريل  ١٠نظر فريق الخبراء في جلسته الأولى، المعقودة في  -١١

 ٦٥/٢٣٠جدول الأعمال المعنون "معلومات محدثة من الأمانة عن حالة تنفيذ قرار الجمعية العامـة  
). وقـدمت الأمانـة   ٥٥" (انظـر الفقـرة   ٢٢/٨و ٢٢/٧لجريمـة والعدالـة الجنائيـة    وقراري لجنـة منـع ا  

 شفويا معلومات محدثة عن تنفيذ تلك القرارات.

للعمل الذي يقـوم بـه كـل مـن رئـيس ومكتـب       المتكلمين عن تقديرهم  وأعرب العديد من -١٢
فريــق الاجتمــاع الثالــث لللأمانــة علــى تنظــيم وإعــداد  أيضــا أعربــوا عــن تقــديرهم، وفريــق الخــبراء

مـن جـدول الأعمـال. وفيمـا يتعلـق بتنفيـذ        ٢لتقرير الشفوي الذي قدمته في إطـار البنـد   لخبراء، ولا
، رحــب العديــد مــن المــتكلمين بــالجهود الــتي بــذلها المكتــب مــن خــلال برنامجــه ٢٢/٨قــرار اللجنــة 

 العــالمي المعــني بالجريمــة الســيبرانية في تقــديم المســاعدة التقنيــة وبنــاء القــدرات علــى مكافحــة الجريمــة 
السيبرانية، ولا سـيما للبلـدان الناميـة، وبنـاء علـى احتياجـات الـدول الطالبـة، وفي إنشـاء مسـتودع           
مركــزي للبيانــات يضــم قــوانين الجــرائم الســيبرانية والــدروس المســتفادة. ورحــب متكلمــون أيضــاً   

توعيــة الجمهــور بشــأن حمايــة ريب ســلطات إنفــاذ القــانون وأنشــطة تــدالمنفــذة كأنشــطة نشــطة الأب
 لأطفال على شبكة الإنترنت.ا

الدول المانحة للبرنامج العـالمي المعـني بالجريمـة السـيبرانية عـن دعمهـم        وأعرب متكلمون من -١٣
تمويل أنشطة المساعدة التقنيـة مـن   خرى أن تساهم في الأالقوي للبرنامج، وناشدوا الدول الأعضاء 

. ٢٢/٨نصـوص عليهـا في قـرار اللجنـة     المأجل مكافحة الجريمة السيبرانية ومواصلة تنفيـذ الولايـات   
، ٢٠١٧ممثل إحدى الدول المانحة أن حكومته ستواصل على الأرجح تمويل البرنامج في عام  وذكر

في تقريـر فريـق الخـبراء. ودعـا أيضـا العديـد مـن المـتكلمين مـن           الجديدة ةوطلب إدراج هذه المعلوم
ممثلي الدول المتلقية للمساعدة التقنية من خلال البرنـامج العـالمي إلى الاسـتمرار في تمويـل البرنـامج.      
 وتطرق بعض المتكلمين إلى ضرورة تعزيز شفافية أنشطة المساعدة التقنية المقدمـة في إطـار البرنـامج   

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/22/7
http://undocs.org/ar/A/RES/%D9%8822/8
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/22/7
http://undocs.org/ar/A/RES/%D9%8822/8
http://undocs.org/ar/A/RES/22/8
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ا بشـأن تلـك الأنشـطة    ، وإلى تيسير الحصول على المعلومات وتبادلهونطاق شمولها وإمكانية تنفيذها
أو تتلقاهـا. وشـدد العديـد مـن المـتكلمين علـى ضـرورة تعـاون         تنظيمهـا  وبشأن البلدان التي تطلب 

 المكتب مع المنظمات الشريكة ذات الصلة في تنفيذ أنشطة المساعدة التقنية وبناء القدرات.

معــزز لغــرض وشــدد معظــم المــتكلمين علــى ضــرورة تحقيــق تعــاون إقليمــي ودولي فعــال و  -١٤
 للأطــر القانونيــة الوطنيــةأشــاروا في هــذا الســياق إلى الأهميــة الحاسمــة مكافحــة الجريمــة الســيبرانية. و

السـيبرانية مـا   يمـة  القدرة على إنفاذ القوانين والتعاون الدولي. ولوحظ بشكل واسع أن ديـد الجر و
مـن الجـرائم    والتطرف وغـير ذلـك   الإرهابة وبانفك يتزايد وأا ترتبط بالجريمة المنظمة عبر الوطني

نية، تم الأخرى. وفيما يتعلق بالتحديات التي تواجه التعاون في مجال مكافحة الجريمة السيبراالخطيرة 
 المخولـة  أحكـام التجـريم، وتحديـد الصـلاحيات الإجرائيـة      التأكيد على مسائل تحقيـق الاتسـاق بـين   

التعاون الدولي، ومسألة تحديـد الولايـة القضـائية    الاستجابة لطلبات سرعة لأجهزة إنفاذ القوانين، و
تدابير التصـدي الـتي تتخـذها    لغرض تأمين الأدلة الإثباتية الإلكترونية. ووضح العديد من المتكلمين 

ومكافحتـها،   سياسات التي تتبعها لمنع ارتكـاب تلـك الجـرائم   حكومام بشأن الجريمة السيبرانية وال
ساسية الوطنية المناسبة، كالوحـدات  الأياكل الهنونية الوطنية، وإرساء والتي تتضمن تعزيز الأطر القا

المتخصصة في مكافحة الجـرائم السـيبرانية وأفرقـة الاسـتجابة لحـالات الطـوارئ الحاسـوبية، وتعزيـز         
 الشراكات بين القطاعين العام والخاص.

يواصــل فريــق  وفيمــا يتعلــق بعمــل فريــق الخــبراء، أعــرب عــدة مــتكلمين عــن أملــهم في أن  -١٥
يتبــادل أعضــاؤه المعلومــات ويناقشــوا مســائل المســاعدة كــي الخــبراء عقــد اجتماعــات في المســتقبل ل

الممارسـات، توخيـا لتحقيـق أهـداف     أفضـل  التقنية، والاتجاهات والتطورات، والدروس المستفادة و
منها دعم الأعمال الـتي ينفـذها المكتـب بواسـطة برنامجـه العـالمي المعـني بالجريمـة السـيبرانية وأنشـطة           

 الـدول الأعضـاء   المساعدة التي يقدمها، وتزويده بالتوجيه الفني في هذا الشأن، وتوفير المسـاعدة إلى 
 .من خلال مداولاته

ــة بودابســت المتعلقــة بالجريمــة الســيبرانية،    وعــرض عــدة مــتكلِّم  -١٦ ــذ اتفاقي ين تجــارم في تنفي
، أن تلك العملية ساعدم على صـوغ التشـريعات الوطنيـة وتنفيـذ أنشـطة التعـاون الـدولي       وأكدوا 
دول مـن  مفتـوح أمـام ال ـ   وأن بـاب الانضـمام إليـه    أنَّ اتفاقيـة بودابسـت هـي صـك قـانوني      وذكروا

مكافحة الجريمـة السـيبرانية. وعـرض     ا قانونيا دوليا مفيدا للعمل علىا إطار، مما يجعلهخارج أوروبا
المتكلمون تجـارم المتعلقـة بتنفيـذ أنشـطة المسـاعدة التقنيـة في إطـار العمـل العـالمي لمكافحـة الجريمـة            
السيبرانية، وهو مشروع مشترك بين الاتحاد الأوروبي ومجلس أوروبـا، وكـذلك في إطـار منظمـات     

دولية أخرى، مثل منظمة الدول الأمريكية والاتحـاد الأفريقـي. وأشـار متكلمـون آخـرون      حكومية 
إلى ضرورة وضع إطار قانوني دولي قوي لمكافحة الجريمة السيبرانية. وأعـرب بعـض المـتكلمين عـن     

 .تفاقية بودابست باتت قديمةرأيهم في أن ا

عـن  لمشـروع الدراسـة الشـاملة     وأشار عدة متكلمين إلى أن حكومام تجري فحصا دقيقا -١٧
يتقـادم  عهـده أخـذ    ومـن ثم، فـإن  ، ٢٠١٣تـيح في عـام   أوأن ذلـك المشـروع قـد     الجريمة السيبرانية،

الـتي لم تكـن متاحـة    لوجيـا المعلومـات والاتصـالات    البيانـات عـن تكنو   بشكل سريع، حيث تعـوزه 
نترنـت،  لإباالموصـولة  مي ، مثل أجهزة الاسـتخدام اليـو  همستعملة على نطاق واسع وقت إعداد ولا
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وبرامجيــات طلــب الفديــة، والحواســيب اللوحيــة والهواتــف الذكيــة. وأشــاروا أيضــا إلى إمكانيــة         
 في تقديم المساعدة التقنية. يستند إليها استخدام مشروع الدراسة كمادة مرجعية

  
  الخبراءاعتماد ملخصي المقرر لمداولات الاجتماعين الأول والثاني لفريق  -باء 

مـن   ٣، في البنـد  ٢٠١٧نيسـان/أبريل   ١٠نظر فريـق الخـبراء في جلسـته الثانيـة، المعقـودة في       -١٨
 جدول الأعمال المعنون "اعتماد ملخصي المقرر لمداولات الاجتماعين الأول والثاني لفريق الخبراء".

فريـق   فريق الخبراء، كريستوفر رام (كندا)، التقريرين المـوجزين عـن اجتمـاعي    مقررقدم و -١٩
ــامي   ــا      ٢٠١٣و ٢٠١١الخــبراء في ع ــرا أم ــرين الموضــوعية ذاك ــذين التقري ــة ه ــار إلى طبيع . وأش

واللـذين كانـت طبيعتـهما إجرائيـة     ، ٢٠١٣و ٢٠١١عـام   يكملان التقريرين الوجيزين لاجتمـاعي 
ة التقريـرين  في صـياغ المتبعـة  أيضـاً المنهجيـة    قـرر . وشـرح الم المتاحة آنـذاك نظرا لقلة الموارد  فحسب

دقـة مضـموما واتسـاقه وتوازنـه، كاسـتخدام الملاحظـات الشـاملة         الموضوعيين دف التأكـد مـن  
 والتســجيلات الصــوتية الرسميــة لمحاضــر الاجتمــاعين، بالإضــافة إلى التواصــل والتنســيق مــع الأمانــة   

 بصورة مستمرة.

على أهميـة التقريـرين الموضـوعيين لأمـا يوثقـان الآراء الـتي جـرى تبادلهـا في          قرروشدد الم -٢٠
حـتى   وهو أوسع هيئة حكوميـة دوليـة اجتمعـت    إطار فريق الخبراء بشأن مشكلة الجريمة السيبرانية،

ــالي  ــرين  الآن في هــذا اــال، وبالت ــذين التقري ــإن ه ــق الخــبراء في   ف  ســياق سييســران مناقشــات فري
اجتماعه الراهن واجتماعاته المقبلة، مما يتيح تجنب ازدواجية العمل. وأضـاف أنَّ التقريـرين في حـد    

تجميـع المسـائل الفنيـة     حـرص علـى   قـرر ذاما يتبعان جدول أعمال الاجتماعين وبنيتهما، ولكن الم
ت المقبلــة. وقــد لاتســاق والوضــوح وضــمانا لتوجيــه المــداولاوتصـنيفها حســب مواضــيعها توخيــا ل 

ــرين      ــاول التقري ــة تن ــة للتأكــد مــن إمكاني ــة المناســبة والشــروح الإجرائي أُدرجــت الإحــالات المرجعي
 كنصين قائمين بذاما.

، اعتمــد فريــق الخــبراء التقريــرين المــوجزين دون إبــداء تعليقــات قــرروبعــد انتــهاء عــرض الم -٢١
ى عمله وأثنى على تقريريه الدقيقين، ذاكرا أن عل قررأخرى على مضموما. وهنأ رئيس الفريق الم

 هذا التقدير.يشاطرونه العديد من المندوبين 

من جـدول الأعمـال، وتماشـياً مـع المعلومـات الـتي        ٣وبعد اختتام المداولات في إطار البند  -٢٢
الســيد  ، تســلم٢٠١٧آذار/مــارس  ١٥قــدمت إلى المكتــب الموســع لفريــق الخــبراء في جلســته يــوم  

 غربيـة ودول أخـرى، وظائفـه بصـفته    بلانكن (هولندا)، الذي رشحته مجموعة دول أوروبـا ال  إريك
 الجديد لفريق الخبراء. قررالم
  

النظر في مشروع الدراسة الشاملة لمشكلة الجريمة السيبرانية والتعليقات الواردة  -جيم 
  بشأا وبحث مسارات العمل المقبلة في إعداد الدراسة

 ٢٠١٧نيسـان/أبريل   ١١و ١٠المعقودتين يومي  فريق الخبراء في جلستيه الثانية والثالثة،نظر  -٢٣
مــن جــدول الأعمــال المعنــون "النظــر في مشــروع الدراســة الشــاملة لمشــكلة  ٤علــى التــوالي، في البنــد 

 .الجريمة السيبرانية والتعليقات الواردة بشأا وبحث مسارات العمل المقبلة في إعداد الدراسة"
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وســاد اتفــاق عــام علــى أن يواصــل فريــق الخــبراء عملــه في المســتقبل، اســتناداً إلى المعلومــات    -٢٤
الواردة في مشروع الدراسة. ورأى أحد الوفود أنه ينبغي تحديث ولايـة فريـق الخـبراء المحـددة في قـرار      

اشــيا مــع إعــلان الســلفادور ومــا أعيــد تأكيــده في قــرار الجمعيــة العامــة   ، تم٦٥/٢٣٠الجمعيــة العامــة 
 الذي اعتمدت فيه إعلان الدوحة، ولكن وفودا أخرى عارضت تغيير ولاية فريق الخبراء. ٧٠/١٧٤

من الآراء والـنهج المتباينـة    اخليط لمتكلمين بأن نص مشروع الدراسة يمثلوأقر العديد من ا -٢٥
وهو لا يعكس توافقا في الآراء، كما أنه لم يأت نتيجة لتفاوض يعكس التوصل إلى قاسـم مشـترك   
بين الدول الأعضاء. ولكـن بعـض المـتكلمين شـددوا أيضـاً علـى فائـدة مشـروع الدراسـة كصـورة           

لمكافحـة الجريمـة السـيبرانية علـى صـعيد العـالم        شاملة لتـدابير منـع الجريمـة والعدالـة الجنائيـة المتخـذة      
أجمع، وكقاعدة تستند إليهـا الأعمـال اللاحقـة وعمليـات تبـادل الآراء فيمـا بـين الـدول الأعضـاء.          
ورأى بعض المتكلمين أنه ينبغي لفريق الخبراء أن يحـيط علمـاً بمضـمون الدراسـة ونتائجهـا. وفضـل       

أن الإحاطة علما بالنص  من يارات معربين عن القلقمتكلمون آخرون حذف النتائج الرئيسية والخ
ل بعـض  فريـق الخـبراء. وتسـاء    في إطـار  لآراءل ـا إقرار لمضمون غير مـدعم بتوافـق   أقد تؤخذ على 

ة الـذي سـيتخذه فريـق    إجـراء المتابع ـ استخدام مصطلح آخر يمكن أن يصف المتكلمين فيما لو كان 
 أنسب وأكثر دقة. الخبراء بأسلوب

شار عدة متكلمين إلى التناقضات القائمة بين بعـض نتـائج مشـروع الدراسـة والشـروح      وأ -٢٦
معظــم لحلــول المقترحـة. واســتبان  إشـارات مرجعيــة إلى ا المثبتـة لهــا، وإلى أن بعـض النتــائج لا تــورد   

اء ممـا يجعـل بعـض أجـز     دينامية الجريمة السيبرانية وطبيعتها المـتغيرة يتمثل في المتكلمين تحديا مشتركا 
مـع ذلـك، فقـد اعتـبر العديـد مـن المـتكلمين أن        و. مشروع الدراسة أو البيانات الواردة فيه متقادمة

مشروع الدراسة ما زال مهما وأن هذا التحدي المشترك يمثل فرصـة لإجـراء تقيـيم معمـق لجوانـب      
العناصـر  أن يأخذ في الاعتبـار  لذلك المشروع مشروع الدراسة التي يلزم تحديثها وبيان كيف يمكن 

واسـتخدام العمـلات الافتراضـية في الأنشـطة     الخفيـة  أو البارامترات غـير الـواردة فيـه، مثـل الشـبكة      
تحـديث مشـروع الدراسـة أو    أن مـن غـير الممكـن    أحد المتكلمين رأى الإجرامية. وفي هذا الصدد، 

الثـاني  أثنـاء الاجتمـاع   اختتمـت  بعض أجزائه لأن المداولات بشأن مضـمون مشـروع الدراسـة قـد     
ــة  ٢٠١٣الــذي عقــده فريــق الخــبراء في عــام    . ٢٢/٧، وأن تلــك المــداولات وردت في قــرار اللجن

ــف          ــلآراء والمواق ــا ل ــل تجميع ــال أن مشــروع الدراســة يمث ــه لا يجــدر إغف ــتكلمين أن وذكــر أحــد الم
 المطروحة، ولا سيما من جانب الدول.

بشـأن  تباين الآراء الوطنية بسبب اعتبر عموما أن اعتماد مشروع الدراسة عديم الجدوى و -٢٧
بعض النتائج التي أُخذت على أا توصـيات بشـأن السياسـة العامـة. ولكـن بعـض المـتكلمين أيـدوا         

كمـادة مرجعيـة    هذا الاجتماع لكي يتـاح اسـتخدام الدراسـة    مشروع الدراسة واعتماده في اختتام
إعــادة صــوغ واســعة فريــق الخــبراء لــن تســتلزم  تقــدم إلى، وذكــروا أن أي مــواد إضــافية فيمــا بعــد

   في  خصـص مـوارد مـن الميزانيـة العاديـة لفريـق الخـبراء       للدراسة. واقترح بعـض المـتكلمين أيضـا أن ت
 .إطار اللجنة

إضافة إلى ذلـك، استحسـن بعـض المـتكلمين تنـاول كـل فصـل علـى حـدة لـدى مناقشـة            و -٢٨
باعتبـار  ات التالية التي سيتخذها فريق الخبراء بشأن النظـر في مشـروع الدراسـة واسـتخدامه،     الخطو

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/70/174
http://undocs.org/ar/A/RES/22/7
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لوضع خريطة الطريق لمتابعة وتأمل التقدم المحرز في شتى مجـالات المناقشـة، دون إعـادة    ذلك أسلوبا 
 الدراسة برمتها.وغ ص

الوطنيـة علـى التصـدي     وأُبدي تأييد واسع للمساعي الرامية إلى تحسـين قـدرات السـلطات    -٢٩
بفعالية لتحديات الجريمة السيبرانية والتحديات المقترنة بأدلة الإثبات الإلكترونية. وشدد العديد من 

إعــداد و/أو تحســين و ،وأفضــل الممارســاتالمتحــدثين في هــذا الصــدد علــى أهميــة تبــادل المعلومــات 
التشريعات وتعزيز آليات التعاون الدولي كأولويات في مجال المساعدة التقنية. وأيـد عـدة مـتكلمين    

لمكتب فيما يتعلـق  لتوثيق التنسيق بين فريق الخبراء والبرنامج العالمي المعني بالجريمة السيبرانية التابع 
ــة. وأشــار ب    ــاء القــدرات والمســاعدة التقني ــتكلمين إلى القيمــة المضــافة للصــكوك   بمســائل بن عــض الم

الإقليمية والدولية القائمة بصفتها أطرا توجيهية لتحسين قدرات السلطات المختصـة وتعزيـز فعاليـة    
تدابير المكافحة في ميدان الجريمة السيبرانية. وذكرت، من بين الأمثلة علـى تلـك الصـكوك، اتفاقيـة     

شأن الأمـن السـيبراني وحمايـة البيانـات الشخصـية، والاتفاقيـة       بودابست، واتفاقية الاتحاد الأفريقي ب
الأمريكيـة بشـأن   -ول الأيبيريـة العربية لمكافحة جرائم تقنية المعلومات، ومشروع اتفـاق منظمـة الـد   

 الإلكتروني لطلبات التعاون الدولي فيما بين السلطات المركزية لدى الدول الأعضاء فيها. النقل
  

ت بشأن التشريعات الوطنية والممارسات الفضلى والمساعدة التقنية تبادل المعلوما -دال 
  والتعاون الدولي

تبادل المتكلمون المعلومات عن قوانينـهم وتشـريعام الوطنيـة الخاصـة بـالجرائم السـيبرانية،        -٣٠
، في الاعتـداء علـى الأطفـال    الإنترنـت طارهـا، مثـل اسـتخدام    إفي ذلك تجريم الأفعال المرتكبة في  بما

الموبــوءة والاحتيـال، والتزويـر، وســرقة الهويـة، واســتخدام البرامجيـات الخبيثـة وشــبكات الحواسـيب       
، ومهاجمـة الـنظم والشـبكات الحاسـوبية، والبيـع غـير المشـروع للمخـدرات وغيرهـا مـن           (البوتنت)

لأطفـال،  المواد غير المشروعة، والاتجار بالأعضاء البشرية، والاتجار بالأشـخاص، وبخاصـة النسـاء وا   
وارتكـاب أفعــال بــدافع العنصـرية أو كراهيــة الأجانــب، والتـرويج للإرهــاب والتطــرف في الفضــاء    

ترمــي إلى تحقيــق تــوازن بــين جــني الفوائــد   . وذكــر عــدة مــتكلمين أن تشــريعات بلــدامالســيبراني
ايــة الــتي يتيحهــا الفضــاء الســيبراني والتكنولوجيــات ذات الصــلة، وحم      ،الاقتصــادية والاجتماعيــة 

مواطنيهم وأعمالهم التجارية. وتبادل بعض المتكلمين أمثلة عن كيفية الاستفادة من بعـض القـوانين   
أشـكال الجريمـة السـيبرانية    بعض الجنائية القائمة منذ فترة طويلة التي تعالج الجرائم التقليدية في تجريم 

غــير مشــروعة. وذكــر  ارتكــاب أنشـطة في تكنولوجيـا المعلومــات والاتصــالات  الـتي تســتخدم فيهــا  
ســتحداث أو تعــديل تشــريعام القائمــة، أو امتكلمــون عديــدون أــم يعملــون الآن علــى تحــديث  

قوانين جديدة تتعلق بالجريمة السيبرانية. وأشـار بعـض المـتكلمين إلى أنَّ تشـريعات بلـدام مازالـت       
ى ضرورة موازنـة الصـلاحيات   نة. وشدد العديد من المتكلمين علتفتقر إلى أحكام تتعلق بجرائم معي

اعتبارات حقوق الإنسان، بما فيهـا  مع  ،الحصول على البياناتصلاحيات ، مثل الممنوحة الإجرائية
 الحق في الخصوصية.

بودابسـت ودول غـير أطـراف فيهـا     أطراف في اتفاقيـة   دول وذكر عدة متكلمين من ممثلي -٣١
دول بصدد الانضمام إليهـا، أنَّ تشـريعام الوطنيـة تتوافـق مـع أحكـام تلـك الاتفاقيـة أو صـيغت          و
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تلـك  وتبادل العديد من المتكلمين الأساليب التي تتبعها حكومام في إدراج أحكام  على شاكلتها؛
إجراءات  الاتفاقية في تشريعاا الوطنية، وتشمل العملية استحداث أحكام جنائية جديدة؛ واعتماد

طلب وتأمين أدلة الإثبات الإلكترونية، ومنح الصلاحيات الإجرائيـة لأغـراض أخـرى، مـع مراعـاة      
ضمانات حقوق الإنسان؛ واستخدام الاتفاقية لأغراض التعاون الدولي، بما في ذلك إنشـاء الهياكـل   

 المتخصصة.الأساسية، مثل الشبكات العاملة على مدار الساعة وطوال أيام الأسبوع والوحدات 

التعـاون الـدولي في مكافحـة الجـرائم      الحاسمـة الـتي يكتسـيها    هميـة الأوشدد المتكلمون علـى   -٣٢
لحـدود والسـريعة التطـور. وشـدد العديـد مـن       ل ةبراع ـالالسـيبرانية مكافحـة فعالـة، بـالنظر لطبيعتـها      

ــة ا     ــات المســاعدة القانوني ــة لطلب ــى ضــرورة الاســتجابة بســرعة وفعالي ــة  المــتكلمين عل ــة المتعلق لمتبادل
بالحصول على أدلة الإثبات الإلكترونية والحفاظ عليها. وذكر عدة متكلمين أن استخدام القنـوات  
غــير الرسميــة وتيســير ســبل التعــاون، كإتاحــة التعــاون المباشــر بــين أجهــزة الشــرطة، يمثــل في معظــم   

دل المسـاعدة القانونيـة، لأـا    الأحيان بدائل أفضل أو سبلا مكملـة للأسـاليب الرسميـة المتبعـة في تبـا     
تضمن الاستجابة في الوقت المناسب لطلبات المسـاعدة العاجلـة. وذكـر بعـض المـتكلمين أن بعـض       

تتلـق ردا. وأشـار متكلمـون إلى أنَّ     طلبات المسـاعدة القانونيـة المتبادلـة الصـادرة مـن حكومـام لم      
لثنائيــة والإقليميــة واتفاقيــة بودابســت قنــوات التعــاون الــدولي الرسميــة تشــمل اســتخدام المعاهــدات ا
كر أيضا مبدأ المعاملة بالمثل كأسـاس  واتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية؛ وذُ

 قانوني لتبادل المساعدة القانونية في غياب تلك الصكوك القانونية.

لطات بلدام المركزية المعينة وشدد العديد من المتكلمين على أهمية الدور الذي تقوم به س -٣٣
الأســبوع في تلقــي طلبــات  طــوال مــدار الســاعة و علــى وجهــات الاتصــال التابعــة لهــا الــتي تعمــل  

المساعدة القانونية المتبادلة ومعالجتها في الوقت المناسب. وقدم بعض المـتكلمين أمثلـة علـى الآليـات     
لمعالجـة أنـواع محـددة مـن     القائمة جراءات الإ تلبية تلك الطلبات، من بينها شتىالوطنية الناجحة في 

تســريع بغـرض  باتبــاع ـج كـل حالـة علـى حـدة      الـدول الطالبـة    طلبـات حفـظ البيانـات، وتوجيـه    
 الولاية القضائية.نفس في المستقبل إلى  إجراءات تلبية الطلبات التي ستوجه

ة الجريمـة السـيبرانية، بمـا    مكافح ـفي وأكد العديد من المتكلمين على أهمية التعاون الإقليمـي   -٣٤
في ذلك التعاون عن طريق الأطر والمنظمات الإقليمية مثل لجنة البلدان الأمريكية لمكافحة الإرهاب 
التابعة لمنظمة الدول الأمريكية، والسوق الجنوبية المشتركة، ومجلس التعـاون لـدول الخلـيج العربيـة،     

فريقـي، ورابطـة أمـم جنـوب شـرق آسـيا، ومنظمـة        ومجلس أوروبا، والاتحاد الأوروبي، والاتحـاد الأ 
 الأمن والتعاون في أوروبا.

وفيما يتعلق بالمساعدة التقنية وبناء القدرات، تبـادل عـدة مـتكلمين تجـارم في العمـل مـع        -٣٥
مثــل برنــامج العمــل العــالمي بشــأن الجريمــة الســيبرانية، ومكتــب   أخــرى دول ومنظمــات ومشــاريع 

ز الأوروبي المعــني بالجريمــة الســيبرانية التـابع لــه، والمنظمــة الدوليــة للشــرطة  الشـرطة الأوروبي والمرك ــ
الجنائيــة، والمحفــل العــالمي المعــني بــالخبرات الســيبرانية، والكومنولــث، والاتحــاد الــدولي للاتصــالات،  

والأنشـطة  ومكتب الأمم المتحدة المعني بالمخدرات والجريمـة. وشـدد المتكلمـون علـى الاحتياجـات      
فراد الشرطة والقضاة والمدعين العـامين علـى   أالمساعدة التقنية، مثل دورات تدريب لية المتعلقة بالحا

تقييمات أولية  التحقيق والمحاكمة؛ وتنفيذ مناولة أدلة الإثبات الإلكترونية لاستخدامها في إجراءات
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لـك الأطـر؛ وتـوفير    للأطر القطرية التشريعية والمؤسسـية وأطـر العدالـة الجنائيـة وللاحتياجـات مـن ت      
إلى اتفاقية بودابسـت في صـوغ أو تحـديث التشـريعات الخاصـة بالجريمـة        ملدول التي تنضالمساعدة ل

السيبرانية أو في وضع التشريعات اللازمة لتنفيذ تلـك الاتفاقيـة؛ وتنظـيم دورات للتـدريب في مجـال      
أنَّ تنفيذ برامج المسـاعدة  ين متكلمعدة التعاون الدولي والتحقيق في قضايا الجريمة السيبرانية. وأكد 

فـذكر   .ات بلدام وقدراا خلال فتـرة زمنيـة قصـيرة نسـبيا    يالتقنية وبناء القدرات تلك عزز إمكان
تعزيز إمكانيات بلده وقدراته جعل منه اليوم مركـزاً جديـداً لبنـاء القـدرات      أحد المتكلمين مثلا أنَّ

ية تعاون البلـدان الناميـة فيمـا بينـها مـن أجـل تـوفير المسـاعدة         . وتم التأكيد أيضا على أهمفي المنطقة
 الإنترنــتالتقنيـة. وشــدد بعــض المــتكلمين علــى ضــرورة تعزيـز تطــوير ونشــر الــبنى التحتيــة لشــبكة   

 لغرض تحسين القدرات على منع الجريمة السيبرانية ومكافحتها.

لبلــداهم الوطنيــة  ســتراتيجياتالاو سياســاتالمــن المــتكلمين معلومــات عــن كــثير وتبــادل  -٣٦
ــدان تلــك السياســات       ــد مــن البل ــها. فقــد أدرج العدي ــع الجريمــة الســيبرانية ومكافحت ــة إلى من الرامي

أو نسقها معها. وهي تشمل  السيبرانيوالاستراتيجيات ضمن الاستراتيجيات الوطنية لأمن الفضاء 
، كالأطفال والمراهقين، لتمكينهم فةنحو فئات اتمع الضعيحملات موجهة  تنظيمتوعية الجمهور و

من استخدام تكنولوجيا المعلومات والاتصالات بأسلوب آمن وفعال. وتشمل أيضا إرساء الآليات 
ــهم وتعويضــهم،     ــة لمســاعدة الضــحايا وحمايت ــبنى اللازم ــوفير وســائل  وال ــلاغ عــن الجــرائم؛  وت للإب

سيما فيما يتعلق بتعزيز  كومية المعنية، ولاما بين الهيئات الحفيوالتنسيق الفعال على الصعيد الوطني 
ــدى أجهــزة إنفــاذ القــانون       الأمــن الســيبراني؛ وإنشــاء وحــدات متخصصــة في الجــرائم الســيبرانية ل
والجهاز القضائي لتلـك البلـدان، وتحسـين الاسـتفادة مـن التحليـل الجنـائي الرقمـي واسـتخدام أدلـة           

اكمــة وإصــدار الأحكــام؛ واتبــاع ــج يجمــع بــين   الإثبــات الإلكترونيــة في إجــراءات التحقيــق والمح 
أصــحاب المصــلحة المتعــددين، بمــا في ذلــك القطــاع الخــاص واتمــع المــدني والأوســاط الأكاديميــة. 
ــها بصــفة خاصــة        ــين القطــاعين العــام والخــاص، ومن ــدة ب ــة وجــود شــراكات جي ــدد علــى أهمي وش

، وتوفير المعلومات عن مواقـع المشـتبه فـيهم    الشراكات المتعلقة بالكشف عن الجرائم والإبلاغ عنها
البيانــات الأخــرى، حســب الاقتضــاء. وقــدم العديــد مــن المــتكلمين أمثلــة عــن   تــوفير والضــحايا، و

عـبر الحـدود والاسـتخدام العملـي     تحقيقات سابقة أو حديثة في الجرائم السيبرانية، بما فيها تحقيقات 
 لتشريعات الجريمة السيبرانية.

منع الجريمة والعدالـة الجنائيـة    ض المتكلمين عن تقديرهم للدور الذي تؤديه لجنةوأعرب بع -٣٧
في تعزيز التعاون الدولي من خلال عملها كمحفل لتبادل المعلومات وأفضل الممارسات والـدروس  
ــرويج الصــكوك أو المعــايير الدوليــة ذات الصــلة في مجــال      ــة وت المســتفادة، وفي إعــداد التــدابير الفعال

 الجريمة السيبرانية. مكافحة

ولاحظ بعض المتكلمين أن التصدي بفعالية للجريمـة السـيبرانية علـى الصـعيد العـالمي يسـتلزم        -٣٨
قانوني جديد. وذكـر أحـد المـتكلمين أنَّ ذلـك الصـك ينبغـي أن يتنـاول، في جملـة أمـور،           وضع صك

 ولـوائح تنظيميـة لعمليـات جمـع     المسائل الموضوعية للقانون الجنائي، وتوجيهات بشأن التعاون الـدولي 
الأدلة الإلكترونية عبر الحدود، مع احترام الولاية القضائية والسيادة الوطنية. وذكر متحدثون آخـرون  

اســتناداً إلى الخــبرة، لا يــرون أي قيمــة مضــافة في وضــع صــك قــانوني جديــد، وأــم يعارضــون  أــم،
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ــاء   ذلــك، وأن الشــروع في مناقشــة هــذا الموضــوع ســيقوض الج    ــز التشــريعات وبن ــة لتعزي هــود الجاري
القدرات. وأشار متكلمون عدة إلى أنَّ بناء قدرات فعالة في مجال إنفاذ القوانين واال القضـائي عـبر   

 أنحاء العالم يشكل أولوية تكتسي فيها أنشطة المساعدة التقنية وبناء القدرات أهمية حاسمة.

يبقـى محفـلا لمواصـلة    كـي  ديد ولاية فريق الخبراء لوأعرب بعض المتكلمين عن تأييدهم لتم -٣٩
 تبادل المعلومات عن التشريعات الوطنية وأفضل الممارسات والمساعدة التقنية والتعاون الدولي.

  
واقتراح  دراسة الخيارات المتاحة لتدعيم تدابير التصدي الحالية للجريمة السيبرانية -هاء 

  تدابير قانونية جديدة أو سبل أخرى للتصدي لها على الصعيدين الوطني والدولي
أعرب المتكلمون في إطـار فريـق الخـبراء عـن آراء متنوعـة حـول تعزيـز الصـكوك القانونيـة           -٤٠

 القائمة وإمكانية وضع صكوك قانونية دولية جديدة بشأن الجريمة السيبرانية.

المتكلمين عـدم وجـود حاجـة لوضـع صـك قـانوني جديـد بشـأن الجريمـة          العديد من ى ورأ -٤١
ــة       الســيبرانية أو عــدم جــدوى إعــداد نــص مــن هــذا القبيــل. ورأى بعــض المــتكلمين أن ثمــة إمكاني
للاســتفادة مــن الصــكوك القانونيــة الدوليــة القائمــة، مثــل اتفاقيــة مكافحــة الجريمــة المنظمــة واتفاقيــة  

لوطنية وتنفيذ التعاون الدولي في مجـال الجريمـة السـيبرانية، وأكـدوا     بودابست، في وضع التشريعات ا
على فائدة اتفاقية بودابست لتعزيز التشريعات الوطنية بشـأن الجريمـة السـيبرانية، سـواء أكـان ذلـك       
للدول الأطراف في هذه الاتفاقية أو الـدول الأخـرى الـتي تسـتعين ـا كمرجـع. وذكـر المتكلمـون         

بوسـائل  لجريمـة السـيبرانية،   للتصـدي ل ودابست تمثـل إطـارا قانونيـا وتنفيـذيا فعـالا      أيضا أن اتفاقية ب
مشـروعية  تيسير التعاون والتنسيق على الصـعيد الـدولي. وأضـاف المتكلمـون أن مـا يسـهم في       منها 

رونـة وإمكانيـة التكيـف، ويعـود الفضـل في ذلـك إلى جملـة أمـور         الاتفاقية وفائدا هو أا تتسم بالم
. وتطرق المتكلمون إلى العمـل  إليها جميع الدول انضمام يسرو الاتفاقية المحايدة تكنولوجيلغة امنها 

الذي تقوم به لجنة الاتفاقية المعنية بالجريمة السيبرانية في تيسـير اسـتخدام الاتفاقيـة وتطبيقهـا بشـكل      
نة، الـتي تضـم عـددا مـن     تزايد عدد أعضاء اللج المعلومات بين الأطراف، وأشاروا إلىفعال وتبادل 

 الأطراف من غير الأعضاء في مجلس أوروبا.

وذكر العديد من المتكلمين أن سبب نجاح اتفاقية بودابست يعود إلى برامج بناء القـدرات   -٤٢
رت تنفيذ الاتفاقية، بما في ذلك من خلال اعتماد وتنفيذ تشريعات وطنيـة  والمساعدة التقنية التي يس

طنية في مجالات التحقيق والمقاضاة وإصدار الأحكام القضـائية والتعـاون الـدولي.    وبناء القدرات الو
وذكر بعض المتكلمين أن عملية التفاوض بشأن صك قانوني جديد وتصديقه ستستهلك وقتـا ثمينـا   

 لجريمة السيبرانية.التصدي لوموارد ثمينة، مما قد يقوض الجهود الراهنة التي تبذل في 

كلمين تأييدهم لمضمون اتفاقية بودابست الموضوعي ولكنـهم أعربـوا عـن    وأبدى بعض المت -٤٣
الانضمام إليها، بما في ذلك أن الانضمام مفتوح للجميع بناء علـى الـدعوة    اتشواغلهم تجاه إجراء

فحسب، وهـو مـرن بموافقـة الـدول الأطـراف. وأقـر متكلمـون آخـرون بقيمـة اتفاقيـة بودابسـت            
صكا قانونيا دوليا،  تة السيبرانية، ولكنهم اعتبروها اتفاقية إقليمية وليسوفائدا في مكافحة الجريم

وذلــك، إلى حــد مــا، لأن التفــاوض بشــأا تم علــى المســتوى الإقليمــي. وأكــد بعــض المــتكلمين أن 
بلدانا من غير الأعضاء في مجلس أوروبا شاركت أيضا في تلك المفاوضات. وشدد أحـد المـتكلمين   
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تحـدة هـي المحفـل الشـرعي للتفـاوض بشـأن إطـار قـانوني عـالمي وأن وضـع صـك            على أن الأمـم الم 
 متعدد الأطراف بشأن الجريمة السيبرانية لن يضر بالصكوك الإقليمية القائمة.

مين أن ثمة حاجة لوجود صك قانوني جديـد بشـأن الجريمـة السـيبرانية     ولاحظ بعض المتكلِّ -٤٤
يمكـن أن يعـالج جملـة مسـائل، مـن بينـها الشـواغل        رأيهم، اسـتحداثه، ب ـ ن لأ في إطار الأمـم المتحـدة  

المتعلقة بالحصول على البيانات عبر الحدود ومسائل الولايـة القضـائية والسـلامة الإقليميـة والسـيادة      
(ب) منها، تمثل تحـديات   ٣٢الوطنية. ورأى بعض المتكلمين أن اتفاقية بودابست، ولا سيما المادة 

طرفـا في   تـدرس مسـألة دخولهـا   تتعلق بالسـيادة. وشـدد أحـد المـتكلمين علـى أنـه لابـد لكـل دولـة          
لتنازل عنه من سيادا الوطنية لصـالح  مستنيرا بشأن مدى ما تقبل ا اتفاقية بودابست أن تتخذ قرارا

ــة    بودابســت، رغــم الحاجــة إلى  الأطــراف الأخــرى في الاتفاقيــة. وذكــر بعــض المــتكلمين أن اتفاقي
قد تشكل مرجعا جيدا لوضع صك قانوني جديـد. وذكـر أحـد المـتكلمين      تحديثها، تتضمن عناصر

وجود معاهدة إقليمية. وشدد كثير من بحجة أن من غير المنطقي الاعتراض على وضع صك عالمي 
الإرشــادية المــتكلمين علــى أن اتفاقيــة بودابســت تخضــع لتحــديث مســتمر عــن طريــق الملاحظــات    

 ، عند الاقتضاء.ا بروتوكولات جديدةإلحاق و

ريمـة السـيبرانية، وذكـر    وطرح المتكلمون آراءهم بشـأن مشـروع الدراسـة الشـاملة عـن الج      -٤٥
ة فيـه، وذلـك لأـا ليسـت     لنتائج الرئيسية والخيارات الواردالعديد منهم أنه ليس في إمكام تأييد ا

في مشروع الدراسة. وأشار بعض المتكلمين إلى التعليقات الخطية د تر مناسبةبحوث مثبتة ببيانات و
أن مشـروع  ، كما أشاروا إلى ٢٢/٧التي قدمتها الدول الأعضاء بشأن الدراسة عملا بقرار اللجنة 

عـدة مـتكلمين أن    ولاحـظ  .٢٠١٣رات الـتي طـرأت منـذ عـام     الدراسة لم يأخذ في الاعتبار التطـو 
النتائج والخيارات الرئيسية ركزت بإفراط على الأطر القانونية الجديـدة، مقابـل الصـكوك القائمـة،     
ــتكلمين أن          ــدة م ــا. ولاحــظ ع ــا كافي ــق اهتمام ــدرات لم تل ــاء الق ــة وبن ــة المســاعدة التقني وأن أهمي

تعتبر كافية الدقـة.   لان النتائج فريق الخبراء وضحت أالثالث لجتماع الاالمداولات التي أجريت في 
وذكر بعض المتكلمين أم يفضلون حذف النتائج الرئيسية والخيارات من نص مشـروع الدراسـة،   
في حين ذكر متكلمون آخرون أم لا يحبذون تغيير أو حذف النتائج الرئيسـية والخيـارات. وأشـير    

عــد . وأعــرب أحــد المــتكلمين عــن رأيــه في أن الدراســة لم ت٢٢/٧في هــذا الصــدد إلى قــرار اللجنــة 
ــاده    مــن ــة   ثم مشــروعا. وتكــرر رأي ورد ذكــره ســابقا ومف أن مشــروع الدراســة لا يشــكل وثيق

من غير الممكن أن يجري فريق الخبراء أي تغييرات فيها. وذكر بعض المتكلمين لذلك فللتفاوض، و
شـروع وإدراج النتـائج الرئيسـية    المالدراسـة تجـاوزوا نطـاق ولايتـهم في صـياغة       أن مؤلفي مشـروع 

والخيارات فيه. وأضافوا أن فريق الخبراء ينبغي أن يصـوغ بنفسـه النتـائج الرئيسـية والخيـارات وأنـه       
 ينبغي تمديد ولايته عن طريق اللجنة.

 دراسـة فصـول   وعرضت عدة خيـارات بشـأن سـبل المضـي قـدما. فـاقترح عـدة مـتكلمين         -٤٦
ن فريـق الخـبراء مـن    مشروع الدراسة كل على حدة في اجتماعات فريق الخـبراء المقبلـة، ممـا سـيمكِّ    

التطــورات الأخــيرة، مثــل تزايــد  بحيــث يشــمل تحســين مشــروع الدراســة أو تحديثــه  تحديــد كيفيــة 
ــة  الإنترنــتاســتخدام شــبكة  ــارات  العمــلات المشــفَّرةوالخفي ــائج الرئيســية والخي ، واســتخلاص النت

ووضــع الحلــول الممكنــة للتحــديات المســتبانة. وذكــر بعــض المــتكلمين إمكانيــة اســتخدام مشــروع   

http://undocs.org/ar/A/RES/22/7
http://undocs.org/ar/A/RES/22/7
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الدراسة كأساس أو كتوجيهات للمناقشات التي يجريها فريق الخبراء في المستقبل، ممـا سـيمكنه مـن    
ة. وذُكـر أيضـا أن إجـراء اسـتعراض مسـتفيض      تحديد مجالات الأولوية في التصدي للجريمة السيبراني

للمجالات التي ناقشها مشروع الدراسة سييسر، في جملة أمور، استبانة مدى الحاجـة لوضـع صـك    
 قانوني جديد وما يلزم تناوله في ذلك الصك.

وشـدد بعــض المــتكلمين علــى أنــه يــتعين علـى فريــق الخــبراء أن يقــرر بشــأن منهجيــة وهيكليــة    -٤٧
ماعاته المقبلة. وذُكرت من بين المواضيع التي يمكن أن يناقشها فريق الخبراء في المسـتقبل  واضحتين لاجت

 مواضيع الحوسبة السحابية والحصول على البيانات عبر الحدود والتشفير وقدرات التحليل الجنائي.

 الآراء حـول التوصـيات الـتي سـتقدم إلى اللجنـة بشـأن      في وتوصل فريـق الخـبراء إلى توافـق     -٤٨
 في المستقبل.الأعمال التي سيتناولها 

، مـن خـلال   كتـب الموأعرب عدة مـتكلمين عـن دعمهـم المسـتمر للأنشـطة الـتي يقـوم ـا          -٤٩
برنامجه العالمي المعني بالجريمة السيبرانية، من أجل تـوفير المسـاعدة التقنيـة وبنـاء القـدرات في البلـدان       

 مها.النامية، وحثوا الجهات المانحة على مواصلة دع

وأعرب فريق الخبراء عن تقديره لحكومة الصين على تقديم موارد مـن خـارج الميزانيـة مـن      -٥٠
 أجل عقد الاجتماع الثالث لفريق الخبراء.

  
  مسائل أخرى -واو 

 "مسائل أخرى". :من جدول الأعمال ٧لم تطرح أي مسائل في إطار البند  -٥١
  

   تنظيم الاجتماع -ثالثا 
  الاجتماعافتتاح  -ألف 

الممثل الدائم لجنوب أفريقيا لدى الأمم المتحدة نيابة عن ، بصفة استثنائية، افتتح الاجتماع -٥٢
 رئيس فريق الخبراء بالنظر لتوعكه ولعدم تمكن أي من نواب الرئيس من القيام بذلك.

  
  البيانات -باء 

ــة: الاتحــاد الروســي، الأرجنــتين، إســبانيا، أســتراليا،     -٥٣ أدلى ببيانــات خــبراء مــن الــدول التالي
الإسـلامية)، إيطاليـا، باكسـتان،    -إستونيا، إكوادور، ألمانيا، أوروغواي، أوكرانيا، إيـران (جمهوريـة  

مينيكيــة، البرازيــل، البرتغــال، بلجيكــا، بــيرو، بــيلاروس، تركيــا، تشــيكيا، الجزائــر، الجمهوريــة الدو
، السـلفادور ، لانكـا  سـري ، رومانيـا ، جورجيا، أفريقيا جنوب، مولدوفا جمهورية، كوريا جمهورية
، الفلـبين ، فرنسـا ، غواتيمالا، غانا، عمان، الصين، شيلي، السودان، السنغال، سنغافورة، سلوفاكيا

، مصــر، مالطــة، كينيــا، الكويــت، كولومبيــا، ديفــوار كــوت، كنــدا، كرواتيــا، نــام فييــت، فنلنــدا
، الشـمالية  وآيرلنـدا  العظمـى  لبريطانيا المتحدة المملكة، السعودية العربية المملكة، المكسيك، المغرب
 .اليابان، الأمريكية المتحدة الولايات، هولندا، هنغاريا، الهند، النرويج
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 هـي أعضـاء   ممثل مالطة بالنيابة عن الدول الأعضاء في الأمم المتحدة الـتي  أدلى أيضاً ببيانو -٥٤
 في الاتحاد الأوروبي.

 كل من المراقب عن الاتحاد الأوروبي والمراقب عن مجلس أوروبا.أدلى كذلك ببيان و -٥٥
  

  إقرار جدول الأعمال والمسائل التنظيمية الأخرى -جيم 
٥٦- ــر ــع في      أق ــه الموس ــده مكتب ــذي عق ــق الخــبراء في الاجتمــاع ال ــارس  ١٥فري  ٢٠١٧آذار/م

 جدول الأعمال المؤقَّت التالي:

 المسائل التنظيمية: -١ 

 افتتاح الاجتماع؛ (أ)  

 إقرار جدول الأعمال. (ب)  

وقراري  ٦٥/٢٣٠معلومات محدثة من الأمانة عن حالة تنفيذ قرار الجمعية العامة  -٢ 
 .٢٢/٨و ٢٢/٧لجنة منع الجريمة والعدالة الجنائية 

 فريق الخبراء.لمداولات الاجتماعين الأول والثاني ل قرراعتماد ملخصي الم -٣ 

النظر في مشروع الدراسة الشـاملة لمشـكلة الجريمـة السـيبرانية والتعليقـات الـواردة        -٤ 
 بشأا وبحث مسارات العمل المقبلة في إعداد الدراسة.

 تبادل المعلومات بشأن ما يلي: -٥ 

 التشريعات الوطنية؛ (أ)  

 الممارسات الفضلى؛ (ب)  

 المساعدة التقنية؛ (ج)  

 التعاون الدولي. (د)  

دراسة الخيارات المتاحة لتدعيم تدابير التصدي الحالية للجريمـة السـيبرانية واقتـراح     -٦ 
 تدابير قانونية جديدة أو سبل أخرى للتصدي لها على الصعيدين الوطني والدولي.

 مسائل أخرى. -٧ 

 اعتماد التقرير. -٨ 
  

  الحضور -دال 
منظمـات حكوميـة دوليـة، ومؤسسـتين      ٤دولة عضـوا، و  ٨٧حضر الاجتماع ممثلون عن  -٥٧

 من الوسط الأكاديمي وممثل واحد عن القطاع الخاص.

 ).UNODC/CCPCJ/EG.4/2017/INF/1( وترد قائمة بأسماء المشاركين في الوثيقة -٥٨
  

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/22/7
http://undocs.org/ar/A/RES/%D9%8822/8
http://undocs.org/UNODC/CCPCJ/EG.4/2017/INF/1
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  الوثائق -هاء 
عروضا على فريق الخـبراء مشـروع الدراسـة الشـاملة عـن مشـكلة الجريمـة السـيبرانية         كان م -٥٩

ــدابير الــتي تتخــذها الــدول الأعضــاء واتمــع الــدولي والقطــاع الخــاص للتصــدي لهــا، وذلــك       والت
 بالإضافة إلى الوثائق التالية:

 )؛UNODC/CCPCJ/EG.4/2017/1/Rev.1جدول الأعمال المؤقَّت ( (أ) 

لمـداولات الاجتمـاع الأول لفريـق الخـبراء المعـني بـإجراء        قررملخص من إعداد الم (ب) 
كـانون الثاني/ينـاير    ٢١إلى  ١٧دراسة شاملة عن الجريمة السيبرانية، المعقـود في فيينـا في الفتـرة مـن     

٢٠١١ )UNODC/CCPCJ/EG.4/2017/2(؛ 

لمـداولات الاجتمـاع الثـاني لفريـق الخـبراء المعـني بـإجراء         قـرر ملخص من إعداد الم (ج) 
 ٢٠١٣شـباط/فبراير   ٢٨إلى  ٢٥دراسة شاملة عن الجريمة السيبرانية، المعقود في فيينا في الفترة من 

)UNODC/CCPCJ/EG.4/2017/3(؛ 

 ٢٢/٨مذكِّرة من الأمانة تتضـمن معلومـات بشـأن تنفيـذ قـرار لجنـة منـع الجريمـة          (د) 
)UNODC/CCPC/EG.4/2017/CRP.1(؛ 

ورقة غير رسميـة مقدمـة مـن الاتحـاد الأوروبي بشـأن بنـاء القـدرات في مجـال مكافحـة           (ه) 
لأوروبي ومجلس الجريمة السيبرانية واستخدام الأدلة الإلكترونية: الخبرة من المشاريع المشتركة بين الاتحاد ا

 .)UNODC/CCPC/EG.4/2017/CRP.2( ٢٠١٧-٢٠١٣أوروبا، 
  

  اعتماد التقرير -رابعا 
 ٢٠١٧نيســـان/أبريل  ١٣الســـابعة المعقـــودة في اعتمــد فريـــق الخـــبراء تقريـــره في جلســته    -٦٠

)UNODC/CCPCJ/EG.4/2017/L.1 وAdd.1  إلىAdd.4.( 
 

http://undocs.org/ar/UNODC/CCPCJ/EG.4/2017/1/Rev.1
http://undocs.org/ar/UNODC/CCPCJ/EG.4/2017/2
http://undocs.org/ar/UNODC/CCPCJ/EG.4/2017/3
http://undocs.org/ar/A/RES/22/8
http://undocs.org/ar/UNODC/CCPC/EG.4/2017/CRP.1
http://undocs.org/ar/UNODC/CCPC/EG.4/2017/CRP.2
http://undocs.org/ar/UNODC/CCPCJ/EG.4/2017/L.1
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