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  فريق الخبراء المعني بإجراء دراسة شاملة 
  عن مشكلة الجريمة السيبرانية

        ٢٠١٧نيسان/أبريل  ١٣- ١٠فيينا، 
الجريمة لفريق الخبراء المعني بإجراء دراسة شاملة عن  الثانيمداولات الاجتماع     

      ٢٠١٣شباط/فبراير  ٢٨  إلى ٢٥من  في الفترة في فيينا السيبرانية، المعقود
      المقرِّر إعداد ملخَّص من    

    مقدِّمة  - أولاً  
، إلى لجنـة منـع الجريمـة والعدالـة الجنائيـة أن      ٦٥/٢٣٠قرارهـا   طلبت الجمعيـة العامـة، في    -١

من إعـلان سـلفادور بشـأن الاسـتراتيجيات الشـاملة لمواجهـة التحـدِّيات         ٤٢تنشئ، وفقاً للفقرة 
في عــالم مــتغير، فريــق خــبراء حكوميــا دوليــا مفتــوح   العالميــة: نظــم منــع الجريمــة والعدالــة الجنائيــة

الجريمة السيبرانية والتدابير التي تتخـذها الـدول   العضوية من أجل إجراء دراسة شاملة عن مشكلة 
ــادل المعلومــات عــن         ــا في ذلــك تب ــا، بم ــدولي والقطــاع الخــاص للتصــدِّي له الأعضــاء والمجتمــع ال

المساعدة التقنية والتعاون الـدولي، بغيـة دراسـة الخيـارات     التشريعات الوطنية وأفضل الممارسات و
المتاحــة لتعزيــز التــدابير القانونيــة أو غيرهــا مــن التــدابير القائمــة علــى الصــعيدين الــوطني والــدولي   

  للتصدِّي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.
راء دراســة شــاملة عــن مشــكلة الجريمــة وعُقــد الاجتمــاع الأول لفريــق الخــبراء المعــني بــإج  -٢

(للاطلاع على مـداولات   ٢٠١١كانون الثاني/يناير  ٢١إلى  ١٧من  في الفترة السيبرانية في فيينا
). وفي ذلك الاجتمـاع، اسـتعرض   UNODC/CCPCJ/EG.4/2017/2ذلك الاجتماع، انظر الوثيقة 

)، تضــمَّن تجميعــاً UNODC/CCPCJ/EG.4/2011/3فريــق الخــبراء واعتمــد تقريــراً إجرائيــا وجيــزاً ( 
ــا استرشــاديا لإجــراء تلــك        ــة وإطــاراً زمني ــتي ســتتناولها الدراســة ومنهجي للمســائل الموضــوعية ال
الدراســة، عُــرض علــى اللجنــة في دورتهــا العشــرين. وقــد أعــد ملخَّــص للمــداولات الموضــوعية،   

الاجتمـاع الثـاني لفريـق الخـبراء     ولكن لم يتسنَّ وضع صيغته النهائية بسبب نقص المـوارد. وعُقـد   
؛ ولكنْ لم يقـدَّم إلى اللجنـة، بسـبب ضـيق المـوارد،      ٢٠١٣شباط/فبراير  ٢٨إلى  ٢٥في فيينا من 

  سوى تقرير إجرائي وجيز.
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ــة، في قر   -٣ ــا اودعــت اللجن ــة  ، إلى٢٢/٧ره ــرين ل إعــداد الصــيغة النهائي  عــن ملخــص لتقري
عتمادهمـا. وفي اجتمـاع المكتـب الموسَّـع لفريـق الخـبراء،       فريق الخبراء وال  الأول والثانيلاجتماعينا

ين ، طلب الرئيس إلى المقرِّر أن يضع التقريرين الـوجيز ٢٠١٦كانون الأول/ديسمبر  ١المعقود في 
رص علــى إطــلاع الأمانــة  يحــ، وأن ٢٠١٧صــيغتهما النهائيــة بحلــول نهايــة كــانون الثاني/ينــاير    في

رام (كنـدا)،   د. علـى ذلـك، اسـتعرض المقـرِّر، كريسـتوفر      ورئيس الفريق على سـير عملـه. وبنـاء   
الملحوظــات الأصــلية وعناصــر مشــروع الملخَّــص والتســجيلات مــن أجــل إعــداد هــذا الملخَّــص       

  ووضعه في صيغته النهائية.
وفي الاجتماع الثاني، عُرض على فريق الخبراء مـا يلـي: مشـروع جـدول أعمـال مؤقَّـت         -٤
)UNODC/CCPCJ/EG.4/2013/1/Rev.1    ــة الســيبرانية؛ )؛ ومشــروع الدراســة الشــاملة عــن الجريم

وخلاصــة وافيــة للدراســة الشــاملة عــن مشــكلة الجريمــة الســيبرانية والتــدابير الــتي تتخــذها الــدول    
  ).UNODC/CCPCJ/EG.4/2013/2الأعضاء والمجتمع الدولي والقطاع الخاص للتصدِّي لها (

ونظر فريق الخـبراء في مشـروع الدراسـة الشـاملة ومنهجيـة إعـداده والعمـل المضـطلع بـه            -٥
مشروع الدراسة الشاملة يمثـل إنجـازاً كـبيراً    أنَّ لإنجاز ذلك المشروع. واتفقت الآراء عموماً على 

ن ة شواغل بشأن عناصـر معينـة م ـ  ومساهمة مُهمَّة في فهم الجريمة السيبرانية، ولكنْ أُعرب عن عدَّ
النص. ونظراً لطول النص، لم يتسنَّ استعراضـه بالتفصـيل في غضـون الوقـت المحـدود المتـاح أثنـاء        

لهـم قبـل الاجتمـاع وقـت كـاف لاستعراضـه.        يـتح الاجتماع، كما ذكر كثير مـن الخـبراء أنـه لم    
ولم يــتمكن فريــق الخــبراء مــن التوصــل إلى توافــق في الآراء بشــأن الــنص. ونظــراً لضــيق المــوارد،   

يقدَّم إلى اللجنة سوى تقرير إجرائي وجيز، مع توصـية بـأن تواصـل اللجنـة النظـر في الدراسـة        لم
  أثناء دورتها الثانية والعشرين.

وأثناء الاجتماع الثاني لفريق الخـبراء، قـدَّم ممثـل للأمانـة، اسـتجابةً لعـدة طلبـات، عرضـاً           -٦
المعني بالجريمة السيبرانية، التابع لمكتـب الأمـم   إيضاحيا سلَّط فيه الضوء على عمل البرنامج العالمي 

أنَّ رات والجريمــة"). وأوضــح   المتحــدة المعــني بالمخــدِّرات والجريمــة (اختصــاراً: "مكتــب المخــدِّ      
البرنامج كان قيد الإعداد لبعض الوقت ولم يُعتمـد إلاَّ مـؤخَّراً، وأنـه يجـري تعمـيم المـواد المتعلقـة        
بتفاصيله علـى الـدول الأعضـاء. وشـكر الممثـل حكـومتي النـرويج والولايـات المتحـدة الأمريكيـة           

م الأول علـى  على دعمهما الأولي، وقدَّم عرضاً عاما لنطاق العمل المقتـرح، الـذي يركـز في المقـا    
إعداد وتقديم خـدمات المسـاعدة التقنيـة، سـواء بشـأن الجريمـة السـيبرانية تحديـداً أو بالتنسـيق مـع           

أنَّ أعمال أخرى لمكتب المخدِّرات والجريمة وغيره من المنظمات الدولية والإقليمية. وذَكـر أيضـاً   
لدراسـة، إلى جانـب مـا    نامج العالمي يمكـن أن يعمـل كمسـتودع للمعلومـات الـتي تتـأتى مـن ا       البر

ــاء          ــة أثن ــات والتشــريعات. وأكــدت الأمان ــن مصــادر أخــرى للمعلوم ــدول الأعضــاء م ــوفره ال ت
عمل البرنامج العالمي، شأنه شأن سائر أعمال الأمانـة، سـيكون محكومـاً باعتبـارات     أنَّ الاجتماع 

أيضـاً أنـه علـى     حقوق الإنسان الدائمة وبالاشتراطات المنطبقة على الأمم المتحـدة ككـل. وذُكـر   
نتائج مشروع الدراسة الشاملة يُفتـرض أن تُسـتخدم لـدعم عمـل البرنـامج العـالمي،       أنَّ الرغم من 

  الإشراف على البرنامج وعمله لا يندرج ضمن مهام فريق الخبراء. فإنَّ
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      ملخَّص المداولات  - ثانياً  
شروع دراسة شاملة عرض المعلومات المجمَّعة والأعمال المضطلع بها لإعداد م  - ألف  

   ٦٥/٢٣٠لمشكلة الجريمة السيبرانية وفقاً لقرار الجمعية العامة 
    من جدول الأعمال) ٢(البند 

دة بشأن سير عمـل فريـق الخـبراء ومنهجيتـه. وأعـرب      طرح الخبراء عدداً من الشواغل المحدَّ  -٧
لاسترشــادي الــذي ســير العمــل متــأخر عــن الإطــار الــزمني اأنَّ بعــض المــتكلمين عــن شــاغل مثــاره 

اعتمده فريـق الخـبراء في اجتماعـه الأول، كمـا أعربـوا عـن أملـهم في أن يُنجـز العمـل الآن بسـرعة           
المتخـذة حـتى الآن،    الخطواتلكي يتسنى للجنة أن تنظر في المشكلة. وقدَّمت الأمانة لمحة عامة عن 

لمهمَّة وقلة الموارد المتاحـة.  الوقت اللازم للدراسة ليس مفرط الطول بالنظر إلى حجم اأنَّ وذكرت 
العمل يشتمل على ما يلي: (أ) إعداد مواد الاستقصاء وترجمتها؛ و(ب) جمـع معلومـات مـن     إذ إنَّ
ــة عضــواً و ٦٩ ــة     ٦٧دول ــة والهيئــات الحكومي مَصْــدراً مــن القطــاع الخــاص والمؤسســات الأكاديمي

  مه.صفحة) وتعمي ٢٨٧الدولية؛ و(ج) تحليل البيانات وصياغة النص (
وأعرب خبراء آخرون عن شواغل بشأن قلة الوقت المتـاح لاسـتعراض مشـروع الدراسـة       -٨

مشـروع  أنَّ تلـك الشـواغل    وكان من بين. تعقُّدهاالشاملة، خصوصاً بالنظر إلى حجمها ودرجة 
قبل أيام قليلة من انعقاد الاجتماع، وأنه لم يتوافر أثناء الاجتمـاع نفسـه وقـت     صدر إلاَّالنص لم ي

تعليقـات يقـدمونها هـي     أيَّأنَّ كاف لاستعراض النص بالتفصيل. وأَبلغ عدد من الخـبراء الفريـق ب ـ  
ذات طابع أوَّلي فحسب، وأنهم يحتفظون بحقهم في التعليق على عناصر معينة مـن الـنص في وقـت    

أساس أنـه لا يـزال قيـد الاسـتعراض في بلـدانهم وقـت انعقـاد هـذا الاجتمـاع. وذُكـر            لاحق، على
النص لم يترجم إلى جميع لغات الأمم المتحدة الرسمية بسبب نقص الموارد. مما عسَّـر علـى   أنَّ أيضاً 

كثير من الخبراء إبـداء تعليقـات علـى محتـوى الـنص والمشـاركة التامـة في عمـل فريـق الخـبراء. وفي           
  ذُكر أيضاً أنه لا يمكن معاملة تلك الوثيقة على أنها وثيقة رسمية للأمم المتحدة.ا السياق، هذ
الجمعية العامـة  أنَّ بلغ الرئيس فريق الخبراء أعمل فريق الخبراء،  عنوفيما يتعلق بالتقارير   -٩

ــزة وذات من   شــة أو مناق تضــمَّن أيَّتحــى عملــي، وألاَّ تشــترط أن تكــون التقــارير الملخصــة وجي
ملخصــات للمــداولات. وأعــرب بعــض الخــبراء عــن شــواغل بشــأن التقــارير الإجرائيــة المحضــة؛     

إنهم يرون أن الحُجَّة المذكورة تنطبق على النصوص التي تُعد داخل الأمانة، لا علـى مـداولات    إذ
اً بغــرض تفــي تمامــلا تلــك التقــارير المحــدودة النطــاق أنَّ الهيئــات الحكوميــة الدوليــة. وذُكــر أيضــاً 

ــة التوصُّــل إلى حــل      توثيــق أعمــال هيئــات الخــبراء الفنيــة. وأشــارت إحــدى الخــبيرات إلى إمكاني
 وأشـار هو أمر لا تقبلـه حكومتـها.   فتوفيقي في ضوء ضيق الموارد، أما إعداد تقرير إجرائي محض 

مكتـب  أنَّ ة، والموضـوعي  الأولالمقرِّر إلى أنه لم يتسنَّ إعداد وتعميم ملخَّص لمداولات الاجتماع 
ــغ ب ــ  ــد أُبل ــق ق ــز عــن أعمــال      أنَّ الفري ــي وجي ــر إجرائ ــن تســمح إلا بإعــداد تقري ــوارد المتاحــة ل الم

وجــود قــدر مــن التوثيــق الموضــوعي  أنَّ الاجتمــاع الثــاني. وأعــرب عــدة خــبراء عــن رأي مفــاده  
 للمـداولات هــو أمــر ضـروري لكــي ينجــز فريــق الخـبراء عملــه. وأبــرز بعـض الخــبراء أهميــة ذلــك    

علـى  التوثيق، سواء لكي تسترشـد بـه مـداولات فريـق الخـبراء المقبلـة أو لإطـلاع جهـات أخـرى          
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فريـق الخـبراء هيئـة ذات طـابع حكـومي      أنَّ وأعرب خبراء آخرون عـن رأي مفـاده   عمل الفريق. 
وجهات النظـر ومجموعـة الآراء الـتي أُبـديت أثنـاء الاجتمـاعين ليسـت عنصـراً          دولي، ومن ثم فإنَّ

المــوارد أنَّ مــن عناصــر الدراســة ذاتهــا ويَلــزم مــن ثم توثيقهــا أو الإبــلاغ عنــها. وأكــدت الأمانــة    
المخصصة من الميزانية العادية للأمـم المتحـدة لا تكفـي إلا لترجمـة ومعالجـة تقريـر إجرائـي مكـوَّن         

تقرير أطول من ذلك سيتطلب موارد خارجـة عـن الميزانيـة. وأُحيـل      أيَّأنَّ حات، ومن تسع صف
  )١(إجراء مناقشة إضافية لهذه المسألة إلى اللجنة.

الـنص الـذي   أنَّ وفيما يتعلق بنص مشروع الدراسة الشاملة، كان هناك اتفاق عام علـى    -١٠
هو جهد كبير وشامل، خصوصاً بالنظر إلى قِصَـر الإطـار الـزمني ومحدوديـة المـوارد       الأمانةأنتجته 
الجهــد الــذي تَطلَّبــه هــو ذو طــابع غــير مســبوق. ورئــي أنــه يمثــل إضــافة قيمــة إلى الفهــم   أنَّ وإلى 

العالمي لمشكلة الجريمة السيبرانية، وليس مجرد جهد طويل الأمـد ومتواصـل مـن أجـل التوصـل إلى      
تـدابير  أنَّ واتفق معظم الخبراء أيضـاً علـى   عالة للتصدِّي لمشكلة عالمية كبيرة ودائبة التغيُّر. تدابير ف

التصــدِّي تمثــل تعــبيراً متوازنــاً عــن مختلــف المنــاطق ومســتويات التطــور وعــن مختلــف المنظــورات     
براء عــددا مــن الخــأنَّ الوطنيــة والحكوميــة الدوليــة والأكاديميــة ومنظــورات القطــاع الخــاص. غــير  

ــة، حســب رأيهــم الأولي،     أنَّ ذكــروا  ــنص والخلاصــة الوافي ــواردة في ال ــائج ال الاســتنتاجات والنت
يثبُت دائماً أنها مبنيَّة على البيانـات المتاحـة أو مُدعَّمـة بهـا، وأنـه يلـزم في بعـض الحـالات أخـذ           لا

خـبراء أهميـة وجـود     في الـنص. وأبـرز عـدَّة    وتجسـيدها التفسيرات البديلـة للبيانـات بعـين الاعتبـار     
نـص متـوازن، خصوصـاً مـن أجـل تبديـد سـوء التفـاهم بشـأن الأنمـاط العالميـة للجريمـة الســيبرانية             

غالبيـة الجنـاة   أنَّ وتحسين الاسترشاد بها في تخطيط المساعدة التقنية وتقـديمها. وأبـرز أحـد الخـبراء     
تفـاوت مسـتويات تطـور    نَّ أوالضحايا موجودون في البلدان المتقدمة النمـو، ولاحـظ خـبير آخـر     

 تمثـل أشكال الإجرام التي كانت موجودة لبعض الوقت في مكان مـا يمكـن أن   أنَّ الشبكات يعني 
  تحديات جديدة في مكان آخر.

واقتــرح عــدَّة خــبراء إتاحــة مــا جُمــع مــن البيانــات والمعلومــات الخــام، لكــي يتســنى لفريــق   -١١
صــدِّي أو نوعيتــها وإبــداء تعليقــات علــى التحليــل      الخــبراء استعراضــها وتقيــيم وجهــة تــدابير الت    

والاســتنتاجات. كمــا يمكــن أن يســتعمل تلــك البيانــات والمعلومــات خــبراء خــارجيون ومنظمــات   
غالبية البيانات قد  إذ إنَّ ،عُرفاً متبعاً في الأمم المتحدة هذا الإفشاء ليسأنَّ  الأمانةخارجية. وبيَّنت 

إفشاء إضافي سوف يتطلب موافقـة كـثير    ظ على السرية، وأيُّجُمعت على أساس تأكيدات بالحفا
من المصادر. واقترح عدة خبراء إبقاء البيانات في سياق مقترحات أكثر عموميةً، بأن يتولى مكتب 

  المخدِّرات والجريمة، مثلاً، دورَ مستودعٍ للتشريعات وسائر المعلومات المتعلقة بالجريمة السيبرانية.
وأُبديت مجموعة من الآراء والشواغل بشأن مواصلة العمل على مشروع الدراسة الشـاملة    -١٢

طول النص مناسـب، ذُكـر أنـه يطـرح، مـع ذلـك،       أنَّ وإحالته إلى اللجنة. ورغم وجود اتفاق على 
__________ 

 ٦ين. ودعت اللجنة، في الفقرة دالة الجنائية هذه المسألة في دورتها الثانية والعشرتناولت لجنة منع الجريمة والع  )١(  
، فريق الخبراء الحكومي الدولي المفتوح العضوية إلى وضع الصيغة النهائية للتقريرين الوجيزين ٢٢/٧قرارها  من

وضع الصيغة النهائية للتقريرين ظل مرهوناً بتوافر الموارد  نَّأعن أعمال اجتماعيه الأول والثاني واعتمادهما. غير 
 فيه هذا الملخَّص. ، وهو الوقت الذي أعد٢٠١٦َّالخارجة عن الميزانية، التي لم تتوافر حتى أواخر عام 
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مشكلة تتعلق باستعراض صيغته النهائيـة واعتمادهـا وإحالتـها إلى اللجنـة. وأشـار عـدد مـن الخـبراء         
أنَّ من الخبرات الفنية في مجال الجريمة السـيبرانية، و  قيَّمةفريق الخبراء نفسه يمثل مجموعة أنَّ إلى أيضاً 

وقــت محــدود للاجتمــاع ينبغــي أن يُركَّــز فيــه، إلى أقصــى مــدى ممكــن، علــى المســائل  مــا لديــه مــن
  تُترك للجنة.  الموضوعية المطروحة في مشروع النص، أما المسائل السياسية والإجرائية فينبغي أن

ولم يكــن هنــاك توافــق في الآراء بشــأن توصــيات معينــة تتعلــق بمحتــوى مشــروع الدراســة    -١٣
يـة مواصـلة العمـل، باسـتثناء التوصـية      يارات الواردة فيه، ولا بشأن كيفالشاملة والاستنتاجات والخ

مـن المسـائل    بأن تنظر اللجنة في مشروع الدراسة الشاملة، ولكن كان هناك اتفاق عـام علـى عـدد   
الموضوعية والإجرائية. ففيما يتعلق بالقواعد الإجرائية لفريـق الخـبراء وعملـه الجـاري، اتفـق الخـبراء       

استنتاجات أو توصيات أن تكون منبثقة يِّ أنه ينبغي لأ بالولاية المسندة، وعلىعلى وجوب التقيُّد 
اء، وعلـى أسـاس توافـق الآراء.    من فريق الخبراء نفسه، بصفته هيئة حكومية دوليـة مؤلفـة مـن خـبر    

وتباينت آراء الخبراء بشأن الإطار الذي ينبغي مواصلة العمل فيه، ولكن كان هناك اتفاق عام على 
ضخامة مشكلة الجريمة السيبرانية وتطورهـا المسـتمر يجعـلان العمليـة الحكوميـة الدوليـة الجاريـة،        أنَّ 

موعة معينة مـن المشـاكل وتـدابير التصـدي أمـراً      التي تشارك فيها جهات معنية متعددة، للنظر في مج
مفهـوم  أنَّ ضروريا. وفيما يتعلق بنطاق الولاية والعمـل المقبـل، كـان هنـاك أيضـاً اتفـاق عـام علـى         

الجريمة السيبرانية يمكن أن يوصف ولكنْ لا يمكن تعريفه، وهذا يعني حتمية وجود صـلات وأوجـه   
الأمـن السـيبراني والتجـارة الإلكترونيـة ووضـع       ، منـها خـرى في مجـالات أ تضافر فيما يتعلق بالعمـل  

  المعايير الخاصة بالاتصالات والمكافحة العالمية للإرهاب والجريمة المنظمة عبر الوطنية.
وكان هناك أيضاً اتفاق بشأن عدد من المسـائل الموضـوعية، علـى أن يوضـع في الاعتبـار        -١٤
شــة الكــثير مــن المســائل المحــددة والتحــديات المُــبرَزَة في  محدوديــة الوقــت المتــاح لا تســمح بمناقأنَّ 

الجـرائم السـيبرانية تتنـامى، سـواء     أنَّ مشروع الدراسة الشاملة. كما كان هنـاك اتفـاق عـام علـى     
المسـائل المتصـلة بتكنولوجيـا    أنَّ من حيث عددها أو من حيـث نطـاق الأنشـطة غـير المشـروعة؛ و     

صراً مهما في مجموعة واسعة من الجرائم غير السـيبرانية.  المعلومات والاتصالات أخذت تصبح عن
متنوعـة مـن الآراء بشـأن نطـاق المسـاعدة التقنيـة وإطارهـا القـانوني، ولكـنْ كـان            طائفـة وأُبديت 

هناك حاجة ماسة إلى تلـك المسـاعدة وأنـه ينبغـي أن تُقـدَّم عنـد الطلـب        أنَّ هناك اتفاق عام على 
  جات الخاصة لكل دولة عضو تطلب تلك المساعدة.وأن تستند إلى تقييم للاحتيا

مسائل حقوق الإنسان سـتكون لهـا أهميـة في تحليـل     أنَّ وكان هناك أيضاً اتفاق عام على   -١٥
ــة           ــين فعالي ــة ب ــزم الموازن ــه يل ــانون. وأن ــاذ الق ــزة إنف ــة وصــلاحيات أجه ــال الإجرامي نطــاق الأفع

الصــلاحيات اســتناداً إلى حقــوق   صــلاحيات أجهــزة التحقيــق والحــدود المفروضــة علــى تلــك       
اختلاف نهوج ومعايير حقوق الإنسان يمكن أن يكـون أيضـاً عـاملاً مهمـا في     أنَّ الإنسان. وذُكر 

ســياق التعــاون الــدولي، وخصوصــاً عنــدما يتعلــق الأمــر بالتعــاون في التحقيقــات وبمقبوليــة الأدلــة 
حريـــة التعـــبير واحتـــرام أنَّ لى المســـتمدة مـــن ولايـــات قضـــائية خارجيـــة. وأشـــار عـــدَّة خـــبراء إ 

الخصوصــية وســائر حقــوق الإنســان ينبغــي أن تظــل هــي ذاتهــا في البيئــات الإلكترونيــة وغــير           
معظم البلدان تفرض حـدوداً علـى حريـة التعـبير في الحـالات      أنَّ الإلكترونية. وذكر بعض الخبراء 
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الخـط الفاصـل   أنَّ لمشـاعر الآخـرين أو لا أخلاقيـا، و    ذياًالتي يكون فيها محتوى التعبير ضاراً أو مؤ
  الدقيق بين ما هو خاضع للحماية وما هو محظور يتباين من دولة إلى أخرى.

استحداث تدابير فعالة لمنع الجريمة السيبرانية والتصدي لهـا يسـتلزم   أنَّ واتفق الخبراء على   -١٦
سـات الأكاديميـة وكيانـات القطـاع الخـاص      اتباع نهج متعدد الجهات ذات المصلحة، يشمل المؤس

هنــاك حاجــة إلى إقامــة   أنَّ وســائر الجهــات ذات المصــلحة. واتفــق معظــم الخــبراء أيضــاً علــى        
شراكات بين القطاعين العام والخاص. وإلى تعزيز ما هو قـائم منـها، وأن تكـون طبيعـة الشـراكة      

شـوا الحاجـة إلى التعـاون في مسـائل     يعة التعـاون. وبوجـه عـام، كـان الخـبراء الـذين ناق      بمرتبطة بط
التحقيقات وسائر المسائل المتعلقة بإنفاذ القانون وإلى تعزيز الوعي كانوا ميَّالين إلى التركيـز علـى   
التعاون بين السلطات العمومية ومقدِّمي الخدمات، بينمـا ركَّـز الخـبراء الـذين ناقشـوا التعـاون في       

الصــانعين. وذُكــر أنــه قــد تكــون هنــاك   علــى التعــاون مــفي المقــام الأول، عمجــال بنــاء القــدرات، 
حاجة إلى شكل ما من بنيان منظَّم أو آليـة لـدعم تلـك الشـركات والجهـود التعاونيـة وتنظيمهـا،        

كيانات القطاع الخاص، في بعض السيناريوهات، يمكن أن تتعاون، بل تتعـاون بالفعـل، معـاً    أنَّ و
وعَرَض خبير يمثل القطاع الخـاص أمثلـة لتعـاون عـبر     ومع الدول الأعضاء على أساس عبر وطني. 

  وطني كانت شركته منخرطة فيه.
وأُبديت طائفة متنوعـة مـن الآراء بشـأن تجـريم بعـض الأفعـال المعيَّنـة وصـياغة أو مواءمـة            -١٧

الوقـت لا يسـمح بـإجراء مناقشـة مفصـلة لأفعـال إجراميـة معينـة،         أنَّ الأحكام المتعلقة بها. وذُكر 
ستخدام الحواسيب والشبكات لارتكاب جرائم تقليدية بأساليب جديدة قـد خلـق مجموعـة    اأنَّ و

هنـاك توافقـاً عامـا في الآراء    أنَّ ، إن لم تكن مفتوحة، من الاحتمالات. وأبـرز الخـبراء   داكبيرة ج
داخل الفريق وخارجه على ضرورة إرساء وصون أحكام ملائمة بشأن الأفعال الإجراميـة، كمـا   

مــا بشــأن مجموعــة أساســية مــن الأنشــطة المؤذيــة، وإن تباينــت  دٍّنــاك اتفــاق واســع إلى حــكــان ه
هنـاك أنشـطة يمكـن أن تُجـرَّم     أنَّ عدة خـبراء ذكـروا أيضـاً    أنَّ كيفية صياغة أحكام التجريم. غير 

  محمية في بلدان أخرى، ونوقشت أمثلة لتلك الأنشطة. في بلد ما وتكون مباحة أو
بقـدرات أجهـزة التحقيـق والنيابـة العامـة والقضـاة، كـان هنـاك اتفـاق عـام           وفيما يتعلـق    -١٨

قدرات الخبراء لازمة في كل مكـان، ممـا يجعلـها عنصـراً مهمـا في جهـود بنـاء القـدرات،         أنَّ على 
وأنه يلزم إجراء استعراضات متواترة لضمان مواكبة الخبراء لتطور التكنولوجيـا والجـرائم. وكـان    

خـبراء   إلىذات الصلة ضرورة تعزيز وعي الموظفين عموماً، مـع إحالـة القضـايا     من نقاط الاتفاق
متخصصين. وأفاد عدد من الخبراء عن جهود ناجحة لإنشاء وحدات تحقيـق ونيابـة عامـة مؤلفـة     
من خبراء متخصصين تُسنَد إليهم قضايا محلية معينة وطلبات تعاون خارجي، تبعـاً للحاجـة. غـير    

أساسي مـن الخـبرة الفنيـة علـى الأقـل أخـذ يصـبح بسـرعة أحـد المتطلبـات            قدر رتوافأنَّ أنه ذُكر 
غالبيـة الجـرائم غـير السـيبرانية أخـذت تنطـوي بصـورة        نَّ لجميع موظفي أجهزة إنفـاذ القـانون، لأ  

متزايـدة علـى معلومـات تحقيقاتيـة وأدلـة تتطلـب قـدراً مـن الفهـم في عمليـات البحـث الحاسـوبية             
  لجنائي الرقمية.وتحاليل الاستدلال ا

التنــازع بــين حاجــة التحقيقــات إلى تَيسُّــر الوصــول الســريع إلى   أنَّ واتفــق الخــبراء علــى    -١٩
البيانات والتأخير الناشئ عن الجهود الرامية إلى الإيفاء بمتطلبات سيادة القانون وحقوق الإنسـان  
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ه عند نشوء مشـاكل مـن هـذا    ("مراعاة الأصول الإجرائية") لا يزال يمثل شاغلاً خطيراً. وذُكر أن
القبيل في سياق تحقيقات محلية، يمكـن أن تعـالج بصـلاحيات وضـمانات معجَّلـة في إطـار القـانون        

وفي هـذه  هـذه المشـاكل نفسـها تصـبح أشـد خطـورة في الحـالات عـبر الوطنيـة.          أنَّ الوطني. غـير  
ات رسميـة أخـرى لضـمان    الحالات، يلزم وجود ترتيبات رسميـة لتبـادل المسـاعدة القانونيـة أو قنـو     

هــذه الخطــوات أنَّ عــدم الالتفــاف علــى ضــمانات ســيادة القــانون والضــمانات الإجرائيــة، غــير    
التحقيقــات تصــبح أكثــر صــعوبة إذا كــان يلــزم  أنَّ الإضــافية تســتغرق الكــثير مــن الوقــت، كمــا  

لوصـول  شـكل مـن أشـكال ا   أيِّ توجيه طلبـات إلى بلـدين آخـرين أو أكثـر. وفيمـا يتعلـق بتـوفير        
الشـبكات يمكـن أن تجعـل الوصـول المباشـر إلى      أنَّ ي مفـاده  أالمباشر، أعرب معظـم الخـبراء عـن ر   

البيانات الخارجية أمراً ممكناً، لكن اعتبارات السيادة الوطنية ومتطلبات سيادة القـانون تظـل هـي    
مـن أجـل    هناك حاجـة إلى حـوار مسـتمر داخـل الـدول الأعضـاء وفيمـا بينـها        أنَّ الأهم. وأكدوا 

  التوصل إلى تدابير عملية لتخفيف حدة المشكلة على الأقل.
    

استعراض مشروع محتويات الدراسة ونتائجها فيما يخص مشكلة الجريمة   - باء  
السيبرانية وتدابير مواجهتها من جانب الدول الأعضاء والمجتمع الدولي والقطاع 
الخاص، والخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة 

  ير جديدة في هذا الخصوص على الصعيدين الوطني والدولي واقتراح تداب
    من جدول الأعمال) ٤و ٣(البندان 

قدَّم ممثل للأمانة لمحة عامة عن الولاية التي اسندتها الجمعيـة العامـة إلى فريـق الخـبراء وعـن        -٢٠
منهجيــة الدراســة الــتي اعتمــدها الفريــق في اجتماعــه الأول (انظــر المــرفقين الأول والثــاني للوثيقــة  

E/CN.15/2011/19        بَيَّن فيها الخطوات الـتي اتخـذها مكتـب المخـدِّرات والجريمـة لجمـع البيانـات ،(
وتحليلها، وأوضح فيها كيف جُسِّـدت تلـك الخطـوات في الوثـائق المعروضـة علـى فريـق الخـبراء.         

المعلومات قد جُمِّعت وحُلِّلت في أبواب تسـتند إلى الطلبـات المقدمـة في الاجتمـاع     أنَّ وأشار إلى 
ــق الخــبراء وإلى هيكــل الاســتبيانات الناشــئ عــن ذلــك. وأشــار أيضــاً إلى      الأول ل ــائج أنَّ فري النت

اسـتنتاجات  أيِّ والخيارات الرئيسية قد جُمِّعت وأُدرجت في الخلاصة الوافية، ولكـنْ دون إدراج  
هناك جهوداً بُذلت لضمان أن يكون الـنص شـاملاً قـدر الإمكـان ولكنَّـه      أنَّ توصيات. وذَكر  أو
تجربة إعداد الدراسة كانت، فيما يخـص نوعيـة البيانـات والـزمن الـلازم لجمـع       أنَّ س حصريا، ولي

عـدد الـردود علـى    أنَّ البيانات وتحليلها، متسقةً بوجه عام مع سائر الجهود البحثية. وذَكـر أيضـاً   
أنَّ ل، كمـا  الاستبيانات ودرجة ملئها كانا مساويين لمقابلهما في الجهود المشابهة الأخرى أو أفض

النتائج جسدت قدراً أكبر من التفصيل من نتـائج معظـم الجهـود الأخـرى. وأعـرب عـن ثقتـه في        
في كيفيـة تفسـير الأسـئلة    ردود الدول الأعضاء تَنِم عن اتسـاقٍ   صحة البيانات وموثوقيتها، إذ إنَّ

ســات الأكاديميــة هنــاك اتســاقاً عامــا بــين ردود خــبراء الــدول الأعضــاء والمؤس أنَّ وفهمهــا، كمــا 
والقطاع الخاص وسائر المصادر المستعرَضة فيما يخص كيفية فهم مشـكلة الجريمـة السـيبرانية، مـع     

رات اأنه أُبديت آراء متنوعـة بشـأن التـدابير المحتملـة للتصـدِّي لتلـك المشـكلة. وفيمـا يتعلـق بالخي ـ         
ــة لمشــروع الدراســة الشــاملة، ذكــر ممثــل الأ     ــة المدرَجــة في الخلاصــة الوافي ــارات  أنَّ مان تلــك الخي

جُمِّعت استناداً إلى الردود الواردة من الدول الأعضاء على سؤال محدد عن ماهيَّة الخيـارات الـتي   

http://undocs.org/ar/E/CN.15/2011/19
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ترى أنه ينبغي النظر فيها لتعزيز التدابير القانونية الدولية أو غيرها من التـدابير الموجـودة للتصـدِّي    
ــة فريــق الخــبراء   للجريمــة الســيبرانية، أو لاقتــراح تــدابير جديــد   ة في هــذا الشــأن، اســتناداً إلى ولاي

  وموافقة الدول الأعضاء على محتوى مشروع الاستبيان.
مشــروع الدراســة الشــاملة يتضــمن مجموعــة  أنَّ ي مفــاده أوأعــرب بعــض الخــبراء عــن ر   -٢١

شاملة مـن الخيـارات للتصـدِّي للجريمـة السـيبرانية، وهـو يسـتند إلى اسـتعراض موضـوعي ومحايـد           
الخيارات الـتي طرحتـها الأمانـة تجسـد مـا قالـت بـه الـدول الأعضـاء          أنَّ لبيانات المتاحة. وذَكروا ل

إلى اتفـاق آراء   وأشـاروا بعضها لا يُلغي البعض الآخر. أنَّ ولا تمثل بالضرورة بدائل مختلفة، كما 
خيـار آخـر   يِّ أب ـ الأخـذ أنَّ الفريق عموماً على ضرورة الاستعجال بصوغ تدابير التصدِّي، ورأوا 

أو وضــع خيــارات جديــدة هــو شــأن عائــد إلى الــدول الأعضــاء لتبــتَّ فيــه أثنــاء الــدورة القادمــة   
للجنة. وانطلاقـاً مـن ذلـك، رأوا أن يحـال الـنص بكاملـه علـى اللجنـة لتنظـر فيـه في أقـرب وقـت             

ارات الـتي يحيلـها   ممكن، وأنه لا ينبغي لفريق الخـبراء أن يكـون انتقائيـا أو أن يُضـيِّق مجموعـة الخي ـ     
إلى اللجنة أو يوصي اللجنة بالنظر فيها. وذكروا في هذا السياق أنـه لا يلـزم بالضـرورة أن ينجـز     
فريق الخبراء استعراضه للدراسة قبل إحالتها إلى اللجنة بشكلها الحالي التماسـاً لمشـورة اللجنـة أو    

  توجيه آخر بشأن كيفية الإيفاء بمهام ولايته.يِّ لأ
وأعرب خبراء آخرون عن قلقهم إزاء ضيق الوقـت المتـاح لاسـتعراض نـص ضـخم مـن هـذا          - ٢٢

القبيــل، ســواء قبــل الاجتمــاع أو أثنــاءه، وقــال بعــض هــؤلاء الخــبراء أنهــم يحتفظــون بحقهــم في إبــداء    
العرف المتبع في الأمم المتحدة يقضي بـإجراء  أنَّ تعليقات أخرى عندما يسمح الوقت بذلك. وذكروا 

ض مفصـل لمشــروع الـنص والتوصـل إلى توافــق في الآراء بشـأن كـل فقــرة مـن فقراتـه قبــل أن        اسـتعرا 
القـدر المتـاح مـن الوقـت     نَّ إجراء اسـتعراض مـن هـذا القبيـل لـيس ممكنـاً لأ      أنَّ يعتمده فريق الخبراء، و

يتشـكَّل تأييـداً   هنـاك توافقـاً في الآراء قـد أخـذ     أنَّ والموارد محدود جداً. وذَكر الخـبراء أيضـاً أنـه يبـدو     
استعراض الشواهد وتحليل الخيارات الـتي أعـدتها الأمانـة همـا     أنَّ لبعض الخيارات دون غيرها، وأكدوا 

مـن شـأن فريـق الخـبراء أن يقـرر ماهيَّـة مـا يحـال إلى         أنَّ من صميم ولاية فريق الخبراء ووظيفته. ورأوا 
ر من هذا القبيل ينبغي أن يسـتند إلى نظـر   قرا أيَّأنَّ وجدت، و إناللجنة من استنتاجات وتوصيات، 

فريق الخبراء في كل مسألة على حدة وتوصُّله إلى توافق في الآراء بشأنها. وأكد هؤلاء الخبراء أنـه مـن   
السابق لأوانه صوغ خيارات محددة قبل أن يستعرض فريق الخبراء البيانات المتاحة. وأعربوا أيضاً عـن  

الخيارات ليست بالضرورة مدعَّمـة بالبيانـات، وأنـه يلـزم إجـراء مناقشـة       بعض النتائج وأنَّ رأي مفاده 
إضافية وأكثر تفصيلاً حول كيفية التوصُّل إليها. ورأى عدد من هـؤلاء الخـبراء أنـه لـيس هنـاك رابـط       
بين البيانات الواردة في مشروع الدراسة الشاملة وتلك النتائج والخيارات، كما رأى بعض هؤلاء أنـه  

ولايـة  أنَّ ء اعتبار لمختلف التفسيرات. ورأى بعض هؤلاء الخـبراء أيضـاً أنـه علـى الـرغم مـن       يجدر إيلا
فريــق الخــبراء تركِّــز علــى خيــارات لتعزيــز التــدابير القائمــة واقتــراح تــدابير جديــدة، ينبغــي النظــر في     

ت التعـاون غـير   السيناريو الحالي، المتمثل في توسيع نطاق استخدام الصكوك القانونيـة الموجـودة وآليـا   
  الرسمية، كخيار جدير بالاهتمام.

مشـروع الدراسـة   أنَّ وفيما يتعلـق بالإطـار القـانوني الـدولي الحـالي، أوضـح ممثـل الأمانـة           -٢٣
ــة تشــرذُم، إذ إنَّ     ــا حال ــة بأنه ــاك ســتة أو  الشــاملة يصــف الحال ــة     هن ــة دولي ســبعة صــكوك قانوني
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لــف ومقتضــياته المختلفــة، خصوصــاً فيمــا موضــوعة علــى أســاس إقليمــي، لكــل منــها طابعــه المخت
أنَّ يتعلق بالصلاحيات الإجرائية. وقال إنه، باستعراض عناصـر مشـروع الدراسـة الشـاملة، يـرى      

الجهــود الــتي بُــذلت حــتى الآن قــد أنتجــت عــدة مجموعــات مــن الصــكوك القائمــة علــى علاقــات  
يـة الوصـول إلى صـكوك مُلزمـة     إقليمية ودون إقليمية، مما أفضـى إلى قـدر أكـبر أو أقـل مـن إمكان     

غالبيـة الـدول تنحـو    أنَّ بشأن الجريمة السيبرانية، تبعاً للمكان الذي تقع فيه الدولة. وذكـر الممثـل   
هـذه  أنَّ حيثما أمكـن ذلـك. وأشـار عـدد مـن الخـبراء إلى        ثنائيةإلى استخدام صكوك أو ترتيبات 

لنـهوج المتَّبعـة إزاء الجريمـة السـيبرانية ذاتهـا،      الاختلافات تنشأ من اختلاف النظم القانونية وتنوُّع ا
تعـبير  أنَّ وليس من الصكوك، التي يتوافر عدد منها لجميع الـدول الأعضـاء. ورأى بعـض الخـبراء     

"تشرذُم" يشير على وجود عوائق خاصة بالتحقيقـات، وقـد يكـون مـن الأنسـب اسـتخدام تعـبير        
للتعاون مع مختلف النظم القانونية وفهمهـا. وأشـار   "تبايُن"، لأنه يدل على الحاجة إلى إيجاد سبل 

محاولـة التوفيـق بينـها أو    أنَّ تنـوع القـوانين يمثـل انعكاسـاً لاخـتلاف أعمـق، و      أنَّ أحد الخـبراء إلى  
  .داالدول الأعضاء إلى توافقات ضيقة ج تدفعتجاوز تلك الاختلافات من خلال التفاوض قد 

مـن مشـروع الدراسـة الشـاملة، الـذي تضـمَّن تقييمـاً         ٢-٣وناقش فريق الخبراء الفصـل    -٢٤
لدرجة تنوُّع التشريعات المتعلقة بالجريمة السيبرانية، وتوصَّـل إلى نتيجـة مفادهـا عـدم وجـود قـدر       
كاف من التناسق في القوانين المتعلقة بتوصيف الأفعـال الإجراميـة وصـلاحيات التحقيـق والأدلـة      

لفعَّـال. وأثــار عـدد مــن الخـبراء شــواغل بشـأن تلــك النتــائج.     الإلكترونيـة لــدعم التعـاون الــدولي ا  
اتباع نهوج متشابهة بشـأن التجـريم وصـلاحيات التحقيـق قـد يكـون       أنَّ واتفق معظم الخبراء على 
ــة يمكــن أن تكــون مفيــدة    أنَّ مفيــداً بوجــه عــام، بمعــنى   الصــكوك القانونيــة أو القــوانين النموذجي

ات أو يُحـدِّثونها، وفي سـد الثغـرات عنـد التعامـل مـع قضـايا        للمشرِّعين الذين يصـوغون التشـريع  
الـدول الأعضـاء تتمتـع بالسـيادة وكـثيراً مـا تتَّبـع نهوجـاً مختلفـة إزاء          أنَّ عبر وطنية. غير أنـه ذُكـر   

جـوهر التعـاون الـدولي    أنَّ مسائل العدالة الجنائية. وفي هذا السياق، أُعرب أيضاً عـن رأي مفـاده   
القــوانين متطابقــة، بــل في إنشــاء قنــوات تواصُــل فعَّالــة أو جســور تــربط بــين   لا يتمثــل في جعــل 

ذت تماماً أحكـام اتفاقيـة مجلـس    مختلف النظم القانونية. ولاحظ عدَّة خبراء أنه حتى الدول التي نفَّ
أوروبــا المتعلقــة بالجريمــة الســيبرانية لا تــزال توجــد بينــها اختلافــات موضــوعية وإجرائيــة مهمــة.    

عــدم شمــول التوصــيفات الأساســية للأفعــال الإجراميــة  أنَّ ض الخــبراء إلى أنــه في حــين وأشــار بعــ
في نهايــة معظــم الــدول الأعضــاء أفضـى في الماضــي إلى مشــاكل بشــأن ازدواجيــة التجــريم، قامــت  
ــال، و     ــاون تنحــو إلى  أنَّ المطــاف بوضــع التشــريعات الضــرورية لتجــريم تلــك الأفع معوقــات التع

الجريمـة السـيبرانية لم تَعُـد    أنَّ العملية المتعلقة بانتفاء القدرة. وذكر عـدَّة خـبراء   الارتباط بالمشاكل 
يُنظر إليها في بلدانهم على أنها مسألة تخص مجـال منـع الجريمـة والعدالـة الجنائيـة حصـريا. وذكـروا        

قتصـادية  للجريمـة السـيبرانية تـداعيات مُهمـة في مجـالات أخـرى، تتـراوح مـن المصـالح الا         أنَّ أيضاً 
  والتجارية ومصالح التطور التكنولوجي إلى الجوانب المتعلقة بالأمن الوطني والأمن السيبراني.

وفيما يتعلق بالتعاون الـدولي، اتفـق معظـم الخـبراء علـى ضـرورة زيـادة التعـاون وتسـريع            -٢٥
في التوسُّـع   هذه المشـكلة تسـتمر  نَّ خُطاه من أجل معالجة مشكلة الجريمة السيبرانية، وخصوصاً لأ

المشـــروعة يجعـــل خطـــر الجريمـــة   التكنولوجيـــات تُســـتخدم في الأغـــراضأنَّ الارتكـــان إلى نَّ ولأ
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السيبرانية أكثر شدة. وإلى جانب ذلك، أُبـديت آراء متباينـة بشـأن النـهج الاسـتراتيجي الأفضـل       
ــة الســيبرانية. ف     ــات التصــدِّي للمشــاكل المتصــلة بالجريم ــد وبشــأن أولوي أنَّ براء رأى بعــض الخ ــق

مشــروع أنَّ التعجيــل بوضــع صــك قــانوني عــالمي هــو الأولويــة المفضَّــلة. وذَكــر آخــرون أنــه مــع   
عدم وجود صكوك عالمية هو الـذي يفضـي إلى زيـادة اسـتخدام     أنَّ الدراسة الشاملة قد أشار إلى 

ؤلاء الصكوك الثنائية، يلـزم النظـر في عوامـل أخـرى مثـل حجـم الدولـة العضـو المعنيـة. وذكـر ه ـ          
الدول الأصغر حجماً تنحو إلى الاعتماد على صكوك متعـددة الأطـراف، مثـل اتفاقيـة     أنَّ الخبراء 

ا الدول الأكبر حجمـاً فتنحـو إلى التفـاوض    الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية، أمَّ
وإلى استخدام تلـك   على اتفاقات ثنائية أكثر تفصيلاً ونفعاً، تستند إلى عنصري القدرة والطلب،

الحلقــة الأضــعف في أنَّ الاتفاقــات بــدلاً مــن الصــكوك المتعــددة الأطــراف. ورأى خــبراء آخــرون 
التعاون الدولي لا تتمثل في عدم وجود إطار قانوني، بل هي انتفاء القدرة. وحـث هـؤلاء الخـبراء    

ك المشـكلة. وأشـار عـدد    الدول الأعضاء على التركيز، كأولوية، على المساعدة التقنية لمعالجة تل ـ
" وغيرهــا مــن  ٢٤/٧"اســتخدام ترتيبــات التحقيقــات المشــتركة، مثــل شــبكات     إلىمــن الخــبراء  

  قنوات التواصل المباشر، واقترح دراسة مدى فعالية تلك القنوات.
ضة لوضـع صـك قـانوني عـالمي مشـابهة      ج المؤيِّدة والمعارِوعلى وجه العموم، كانت الحج  -٢٦

أثناء الاجتماع الأول لفريق الخبراء. إذ رأى المؤيِّـدون لوضـع صـك عـالمي أنـه      لتلك التي طُرحت 
طبيعــة أنَّ خــرون آبينمــا رأى  ضــروري لوجــود تنســيق وتعــاون رسمــيين إلــزاميين أَحكَــم تنظيمــاً،

ــةً، و       ــل رسمي ــاون الأســرع والأق ــوات التع ــة قن ــرجِّح كفَّ ــة الســيبرانية ت ــاك حاجــة إلى  أنَّ الجريم هن
  خصية وبناء الثقة.العلاقات الش

الاعتبـارات الأساسـية   أنَّ ورأى مؤيدو وضـع صـك قـانوني عـالمي جديـد، بصـفة عامـة،          -٢٧
المتعلقة باستقلالية الدول واختلاف النهوج المتَّبعة بشأن التجريم والصـلاحيات الإجرائيـة وغيرهـا    

ص موضــوعي مــن المســائل ينبغــي أن تعــالج بصــورة رسميــة، ســواء عمليــة تفــاوض رسميــة أو في ن ــ 
أنَّ هناك علاقة تعاضـدية بـين وجـود إطـار قـانوني وعمليـة بنـاء القـدرات، أي         أنَّ توافقي. ورأوا 

السند القانوني لا يفيد بدون تـوافر القـدرة، ولكـن القـدرة تتطلـب أيضـاً أساسـاً قانونيـا إذا كـان          
ــداً     ــراد اســتخدامها في دعــم التعــاون الــدولي. وأبــدى بعــض هــؤلاء الخــبراء تأيي ــبعض عناصــر  ي ل

الصــكوك الموجــودة، بمــا فيهــا تصــنيف أنــواع الجــرائم في اتفاقيــة مجلــس أوروبــا المتعلقــة بالجريمــة    
تلك العناصـر يمكـن أن تشـكل، علـى الأقـل، نقطـة انطـلاق لوضـع صـك          أنَّ السيبرانية. وذكروا 

يعابها. الوطنيـة واسـت   اتجديد، ولكن هذا يتطلب عملية مفتوحة لاستبانة كـل أشـكال الاختلاف ـ  
بـاب الانضـمام إلى اتفاقيـة مجلـس أوروبـا المتعلقـة بالجريمـة        أنَّ وبعبارة أَوجـز، ذكـر الخـبراء أيضـاً     

السيبرانية مفتوح أمام الدول غير الأعضاء في ذلك المجلس، لكن الانضمام مشروط بدعوة تُوجَّـه  
جماعيـة مـن جانـب الـدول الأطـراف في الاتفاقيـة، وهـذا يمثـل، حسـب قـولهم،           إبناء على موافقـة  

شرطاً يصعب على كثير من الدول الإيفاء به. وأبرز بعض الخـبراء أيضـاً أنـه لا يمكـن لحكومـاتهم      
صك من صكوك مجلس أوروبا، إما لأنه لم يتسن لهـا المشـاركة في إعـداده وإمـا     أيِّ إلى  تنضمأن 

ــة محــدَّ  ــارات السياســية. وفي هــذا     لأســباب قانوني ــة أو بالاعتب ــق بالسياســات العام دة أخــرى تتعل
السياق، رأى هؤلاء الخبراء أنه لا ينبغي للـدول الأعضـاء الـتي انضـمت إلى اتفاقيـة مجلـس أوروبـا        
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المتعلقة بالجريمة السيبرانية أو أيَّـدتها أن تعيـق مسـاعي الـدول الأعضـاء الأخـرى الراميـة إلى وضـع         
  عالمي في إطار عملية مفتوحة.صك قانوني 

وطــرح الخــبراء الــذين حبَّــذوا بــدائل لصــك جديــد شــواغل إضــافيةً تتعلــق بعــدم جــدوى   -٢٨
صــك مــن هــذا القبيــل، ســواء مــن الناحيــة الموضــوعية أو الإجرائيــة. وأبــرز بعــض هــؤلاء الخــبراء  

ت حقـوق الإنسـان   الاختلافات التي سيلزم التغلب عليها في مجالات مثل نطـاق التجـريم واعتبـارا   
هنـاك مسـألة شـائكة    أنَّ التي تُقيِّد توصيف الأفعال الإجرامية وتحديـد صـلاحيات التحقيـق. كمـا     

تتمثل في كيفية التوفيق بين ضرورة احترام مبدأي تساوي الدول في السـيادة والسـلامة الإقليميـة    
ــة.     ولفــت هــؤلاء الخــبراء  للــدول والحاجــة إلى الوصــول الســريع أو المباشــر إلى البيانــات الخارجي

مـن  أنَّ الانتباه إلى طول المدة التي قد تلزم لوضع صك جديد كليا، وأعربوا عـن شـواغل مثارهـا    
خفـض المعـايير الموجـودة أو إلى إضـعاف الصـلاحيات       إلىصك عالمي جديد أن يفضـي  أيِّ شأن 

ة التفــاوض إلى طريــق وصــول عمليــأنَّ أو تــدابير الحمايــة الحاليــة. وأُبــديت أيضــاً شــواغل مثارهــا 
سـلباً علـى التعـاون غـير الرسمـي       يـؤثر مسدود أو استطالة أمدها يمكن أن يخلق أجـواء سـلبية وأن   

ــؤلاء الخــبراء    ــم المتحــدة     أنَّ الموجــود. ورأى ه ــؤتمر الأم ــق في الآراء في م ــذُّر التوصــل إلى تواف تع
المعقـودة في فتـرة مـا بـين المـؤتمرات       الأخير المعني بمنع الجريمة والعدالة الجنائيـة وفي دورات اللجنـة  

فريـق الخـبراء لـيس    أنَّ يوكد الصعوبات والتحديات المذكورة أعـلاه. ورأى هـؤلاء الخـبراء أيضـاً     
هو المحفل الأنسب لمناقشة مزايا التدابير الموضوعية والإجرائية المحتمـل اتخاذهـا مـن أجـل التصـدي      

براء إلى توافق في الآراء في اجتماعه الثاني يـدل علـى   عدم توصل فريق الخأنَّ للجريمة السيبرانية، و
  ما يمكن أن ينشأ من صعوبات إذا ما شُرع في عملية مفتوحة لوضع معاهدة.

وأُبديت طائفة مشابهة من الآراء بشـأن خيـارات وضـع نصـوص "أحكـام قانونيـة ليِّنـة"،          -٢٩
بعض الصـكوك الإقليميـة   أنَّ ية، ومثل قوانين نموذجية. فذُكر أنه توجد بالفعل عدة قوانين نموذج

الموجــودة تُســتخدم أيضــاً كنمــاذج أو كمبــادئ إرشــادية مــن جانــب الــدول غــير الراغبــة في           
الانضمام إليها أو غير القـادرة علـى ذلـك أو غـير المؤهلـة لـذلك. ورأى الخـبراء المؤيـدون لوضـع          

تكون مفيـدة كتـدبير مؤقـت أو    إنتاج قوانين نموذجيـة س ـ  إلىالجهود الرامية أنَّ صك قانوني عالمي 
كعمليــة يمكــن فيهــا استكشــاف المســائل والتوصُّــل تــدريجيا إلى توافــق في الآراء، وصــولاً في نهايــة 

الخـبراء الـذين لا يعتـبرون وضـع اتفاقيـة      أنَّ المطاف إلى اتفاقية عالمية بشأن الجريمة السيبرانية. غـير  
يضـيف شـيئاً إلى الفهـم الحـالي للمسـائل والخيـارات.        ذلـك لـن  أنَّ من هذا القبيل أمراً مجدياً رأوا 

  وأنه يجدر بالأحرى تركيز الجهود والموارد على الحاجة الأكثر إلحاحاً، وهي بناء القدرات.
التعــاون الــدولي ضــروري وأنــه يلــزم العمــل علــى  أنَّ واتفقــت آراء الخــبراء عمومــاً علــى   -٣٠

قــانوني عــالمي كأســاس للتعــاون الرسمــي أنهــم   تحســينه. وذَكــر الخــبراء الــذين حبَّــذوا وضــع صــك 
أنـه لا جـدوى مـن     كثر رسميةً، أما أولئك الـذين رأوا يحبذون أيضاً النهوج المتعددة الأطراف والأ

يـة العلاقـات الشخصـية    اً إلى التأكيـد علـى أهم  وضع صك قـانوني مـن هـذا القبيـل فقـد نحـوا أيض ـ      
د، وعلـى صـوغ صـكوك أو ترتيبـات ثنائيـة أو      والأقل رسميةً بـين الأجهـزة والاختصاصـيين الأفـرا    

التعـاون الثنـائي   أنَّ ، ذكـر الخـبراء   إقليمية أكثر تحديداً، حيثما أمكن ذلـك. وفي سـياق المناقشـات   
غير الرسمي، من ناحية، لا يمكن أن يكون بديلاً عن التعاون الرسمي وعـن تـدابير الحمايـة القائمـة     
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ية أخـرى، أن يسـد الثغـرات في الحـالات الـتي يَصـعُب       على سيادة القانون، ولكنه يمكن، من ناح
  فيها إرساء أطر رسمية متعددة الأطراف للتعاون بين النظم القانونية المختلفة.

اتفاقية مجلس أوروبا المتعلقـة بالجريمـة السـيبرانية أضـحت متقادمـة      أنَّ ورأى بعض الخبراء   -٣١
، بمــا فيهــا التصــيُّد  ٢٠٠١أت منــذ عــام لأنهــا لا تتضــمن إشــارات محــددة إلى المشــاكل الــتي نش ــ  

أنَّ الاحتيالي وشبكات "البوتْنِت" والجرائم المرتكبـة في العـوالم الافتراضـية. ورأى خـبراء آخـرون      
تنطبـق علـى تلـك المشـاكل. وقـدَّم ممثـل مجلـس أوروبـا          يـا الاتفاقية تسـتخدم لغـة محايـدة تكنولوج   

ة تفسيرية وإجراءات لوضع بروتوكولات أخـرى  شرحاً لما يستخدم حاليا من ملحوظات إرشادي
بـاب المشـاركة في   أنَّ لتعديل الاتفاقية حيثما كانت تلك الإجـراءات غـير كافيـة. وأَوضـح أيضـاً      

عمليات لصـوغ بروتوكـولات معدِّلـة مفتـوح أمـام جميـع الـدول الأطـراف في الاتفاقيـة الأم.          أيِّ 
أحكـام قانونيـة   أيِّ نولوجي هو اعتبار مُهم في صوغ الحياد التكأنَّ وفي هذا السياق، ذكر الخبراء 

الشواغل المتعلقة بالحاجـة إلى إبقـاء   أنَّ جديدة، سواء على الصعيد الوطني أو الدولي. وذُكر أيضاً 
القوانين مواكِبةً للتطور التكنولوجي تنسحب بالمثـل علـى القـوانين الداخليـة والصـكوك القانونيـة       

  قد يوضع مستقبلاً من صكوك قانونية جديدة، عالمية أو غير عالمية.وعلى ما الدولية الموجودة 
الوقـت لم يسـمح بـإجراء اسـتعراض شـامل أو مناقشـة مفصَّـلة للمسـائل         أنَّ وذكر الخـبراء    -٣٢

بعـض الخـبراء أدلـوا بتعليقـات عامـة. وكـان       أنَّ المتعلقة بصلاحيات وأساليب التحقيـق المحليـة، غـير    
توافُر خبرات فنية وقدرات في مجال التحقيقات داخـل كـل دولـة هـو أمـر       أنَّهناك اتفاق عام على 

ــدولي، و        ــاون ال ــراض التع ــداخلي أو لأغ ــانون ال ــاذ الق ــواء لإنف ــة، س ــالغ الأهمي ــك الخــبرات  أنَّ ب تل
والقدرات ينبغي أن تكون أحد مواضع التركيز الرئيسية للمساعدة التقنية، حيثما اقتضت الحاجـة.  

ــة    واتفقــت الآراء أيضــ ــة المحلي اً علــى ضــرورة إجــراء اســتعراض وتحــديث مســتمرَّين للخــبرات الفني
والمســاعدات التقنيــة لكــي تكــون مواكبــة لتطــور التكنولوجيــات ولإمكانيــة إســاءة اســتخدامها في   

وميين ومن القطاع الخاص ما يمكن أن تؤديه الشركات كأغراض إجرامية. كما أَبرز عدة خبراء ح
وكانت مناقشـة خيـارات إنفـاذ القـانون غـير المتعلقـة بالتحقيقـات محـدودة،          من دور في هذا المجال،

ولكنْ ذكر عدد من الخبراء ضرورة توافُر السلطات والقدرات اللازمة لتفكيك المواقـع الشـبكية أو   
الأجهزة المستخدَمة في أغراض غير مشروعة، وأُوردَت في هذا السياق إشـارات عديـدة إلى انتشـار    

نِت" وغيرها من الأدوات الضارة. وأفاد عدد من الخبراء الذين لديهم حُجِّيـة وقـدرة   شبكات "البوتْ
مشـروع الدراسـة   أنَّ في هذا المجال عن كيفيـة اسـتخدام تلـك الشـبكات والأدوات. وذكـر الخـبراء       

يَّ المض ـأنَّ بالتحقيقات. وذُكر كثيراً في تفاصيل خيارات إنفاذ القانون غير المتعلقة  يخضالشاملة لم 
في بحث هذه المسألة بمزيد من التفصيل سيكون مفيداً، سواء في سـياق إنفـاذ القـانون علـى الصـعيد      

  الداخلي أو في سياق طلبات الإنفاذ عبر الوطني.
وتناول عدد من الخـبراء، في سـياقات مختلفـة، المسـائل المتصـلة بحمايـة البيانـات، بمـا فيهـا            -٣٣

ديـة. كمـا سُـلِّط الضـوء علـى مسـائل أوسـع نطاقـاً، تتعلـق          حماية الخصوصـية وسـائر الحقـوق الفر   
بحماية المصالح الاقتصادية وثقة الناس في مرافـق تخـزين البيانـات والمعلومـات. وإلى جانـب ذلـك،       

مــن الامتيــازات الســيادية لكــل دولــة عضــو أن تــتحكم في إمكانيــة الوصــول إلى أنَّ ذكــر الخــبراء 
ــات داخــل إقليمهــا وأن تُرســي و   ــذ الصــلاحيات والضــمانات الخاصــة بتيســير الوصــول    البيان تُنْفِ
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الــدول تسـعى عــادة إلى  أنَّ المشـروع إلى تلـك البيانــات أمـام المحققـين المحلــيين والأجانـب. وذُكـر       
إيجــاد تــوازن بــين اعتبــارات حمايــة البيانــات واعتبــارات مصــالح التحقيــق، لكــنَّ التــوازن الفعلــي     

هـذا  أنَّ دولـة إلى أخـرى. ورأى بعـض الخـبراء      تختلـف مـن  والإجراءات اللازمـة لـذلك يمكـن أن    
الأمر هـو مـن الاعتبـارات المهمـة لـدى الجهـات المعنيـة بالتعـاون الرسمـي أو غـير الرسمـي في مجـال             

  قات العابرة للحدود.يالتحق
الخبراء، أشار عدَّة خـبراء إلى اسـتمرار المشـكلة     ومثلما حصل في الاجتماع الأول لفريق  -٣٤

حها طول الزمن الـلازم لتطبيـق الضـمانات القانونيـة، مـن ناحيـة، والحاجـة إلى تحقيقـات         التي يطر
سريعة و"آنيَّة"، من ناحية أخرى، خصوصاً في القضايا عبر الوطنية. وقدَّم ممثل للأمانة لمحـة عامـة   

مـن مشـروع الدراسـة     ٧عن هذه المسألة وغيرهـا مـن مسـائل التعـاون، الـتي نوقشـت في الفصـل        
دولاً كـثيرةً غـير أوروبيـة قـد أبلغـت عـن شـواغل بشـأن         أنَّ ة. وقال إنَّـه ذُكـر في الدراسـة    الشامل

التعــاون عمومــاً وبشــأن ســرعة الاســتجابة، الــتي يمكــن أن تقــاس بالأشــهر، لا بالأيــام. واســترعى 
الانتبــاه إلى مــا ورد في الــنص مــن مناقشــة لمســألة توســيع الولايــة الإقليميــة بالاســتناد إلى مفهــوم   
الولايــة الإقليميــة الموضــوعية ومبــدأ "المفعــول الاســتتباعي الــداخلي". واســترعى الانتبــاه أيضــاً إلى 

طلبـات أو أوامـر    إذ إنَّ ،إعـادة صـوغ مفهـوم أمـاكن البيانـات      هنـاك حاجـة إلى   إنَّالرأي القائـل  
ــاً إلى الولايــات القضــائية الــتي توجــد فيهــا الشــركات الم      ــه أحيان تحكمــة في تقــديم البيانــات توجَّ

البيانات أو في مرافـق تخـزين البيانـات، لا إلى الولايـات القضـائية للـدول الـتي تُخـزَّن البيانـات في          
هناك دولاً أعضاء قـد أبلغـت عـن اسـتخدام وسـائل مباشـرة       أنَّ إقليمها. وذكر ممثل الأمانة أيضاً 

  في نظامها القانوني.للحصول على البيانات الخارجية لا تكون بالضرورة مباحة في إقليمها أو 
وأعرب عدد من الخبراء عن شواغلهم وآراء حكوماتهم بشـأن المسـائل المتعلقـة بالسـيادة       -٣٥

والولاية الإقليمية والقضائية. وذكر معظـم هـؤلاء الخـبراء أنـه علـى الـرغم مـن وجـود حاجـة إلى          
الاعتبـارات الأساسـية المتعلقـة بالسـيادة الوطنيـة وسـيادة القـانون         أسرع مـن التعـاون فـإنَّ    أشكال

داخل إقليم كل دولة عضو تظل هي الأهـم. وقـال الخـبراء أيضـاً إنـه يـتعين علـى تـدابير التحقيـق          
العابرة للحدود، وخصوصاً التدابير ذات الطابع الاقتحامي، أن تراعـي القـانون الـدولي والقـوانين     

المسـألة تتعلـق    تخذ دون علم الدولـة المعنيـة وموافقتـها. كمـا قـال الخـبراء إنَّ      الوطنية، ويجب ألا تُ
مـن شـأن اتخـاذ تـدابير تحقيـق خارجيـة تمـس إقلـيم دولـة           بالسيادة الوطنية وسيادة القـانون، إذ إنَّ 

أخرى دون إبلاغ الدولة المعنية وموافقتها أن يمثل التفافاً على ما قد تشترعه تلك الدولـة وتطبقـه   
  قواعد قانونية وآليات كان يجدر مراعاتها. من
التوصـل إلى حلـول    وقال عموم الخبراء الذين أعربوا عن آرائهـم بشـأن تلـك المسـائل إنَّ      -٣٦

كاملة قد يكون أمراً متعذراً، ولكن النهوج المتبعة لمعالجة هذه المشكلة يلـزم أن تتضـمن تغـييرات    
هنـاك حاجـة إلى   أنَّ قانونية لإزالة أكبر قدر ممكـن مـن العوائـق أو أسـباب التـأخير. كمـا ذكـروا        

ساسية على التعاون وما يلـزم مـن   بناء القدرات ضماناً لأن تكون لدى المحققين المحليين القدرة الأ
الموارد البشرية وغير البشرية لفعل ذلـك علـى وجـه السـرعة. ورأى هـؤلاء الخـبراء أنـه ربمـا يلـزم          
إعادة النظر في الأحكام القانونية التي تستند إلى بيئات تحقيق مادية تقليدية، ولكـنْ يظـل الاعتبـار    

. وذكـر  بثُّهـا الـتي يجـري فيهـا تخـزين البيانـات أو       الأهم هو السيادة والولاية على الأمـاكن الماديـة  
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مكـان  عدة خبراء أيضاً ضرورة أن تنظر الدول في اشتراع قـوانين تتضـمن أحكامـاً بشـأن تحديـد      
ملين في إقليمهـا بإبقـاء البيانـات ضـمن نطـاق الولايـة       البيانات تكفل إلـزام مقـدِّمي الخـدمات العـا    

  ل تدابير التحقيق الخارجية غير ضرورية أو أقل أهمية.الإقليمية لقوانينها ومحاكمها، مما يجع
وفي هذا السياق، أبرز الخبراء أهمية وجود اتصالات مستمرة فعَّالة بـين الـدول مـن أجـل       -٣٧

تقاســم الشــواغل المتعلقــة بقضــايا معينــة ومعالجتــها، وزيــادة فهــم مــا يوجــد مــن عوائــق وكيفيــة    
كالاً مختلفـة، منـها مـداولات فريـق الخـبراء الحاليـة       تذليلها. ويمكن أن تتخـذ تلـك الاتصـالات أش ـ   

وغيرها من المداولات الرسمية أو غير الرسميـة المتعـددة الأطـراف وعقـد اجتماعـات ثنائيـة متـواترة        
الآراء والوســائل المطروحــة لإجــراء ذلــك  أنَّ أو إجــراء اتصــالات ثنائيــة متــواترة. وذكــر الخــبراء   

لي بصـفة عامـة، تتوقـف علـى أحجـام الـدول الأعضـاء المعنيـة         التبادل للمعلومات، وللتعاون الـدو 
وقدراتها. وذلك لأنه يَسهُل على الدول الأكبر حجماً والأكثـر مـوارداً أن توفـد مـوظفي اتصـال      
وأن تحتفظ بقنـوات اتصـال وأن ترصـد الـدروس المسـتفادة وتُتابعهـا. أمـا الـدول الأصـغر حجمـاً           

  اجة إلى العمليات أو المحافل المتعددة الأطراف.فتنحو إلى التركيز بدرجة أكبر على الح
على الدول الأعضاء أن تتبع نهوجـاً أكثـر انفتاحـاً     ب بعض الخبراء عن رأي مفاده أنَّوأعر  - ٣٨

هنـاك حاجـة إلى   أنَّ بشأن السيادة والتعاون مـن أجـل معالجـة مشـكلة الجريمـة السـيبرانية بنجـاح، و       
التصدِّي للجريمة السيبرانية أسـرع خُطـى مـن التـدابير المتخـذة      عمليات "سريعة المسار" لجعل تدابير 

مشـروع الدراسـة الشـاملة لم يتنـاول إمكانيـة نقـل       أنَّ في التحقيقات التقليدية. وذكـر أحـد الخـبراء    
الإجراءات الجنائية، واقترح أن يُنظَر في هذه الإمكانية. واقترح بعـض الخـبراء الحـد مـن التـأخيرات      

ــة وتب ــر خــبراء آخــرون      البيروقراطي ــاون الرسمــي وغــير الرسمــي. ولكــنْ ذَكَ أنَّ  ســيط إجــراءات التع
ــة        ــان إجــراءات مراعي ــة هــي في كــثير مــن الأحي ــة بيروقراطي ــة الطالب ــتي تعتبرهــا الدول ــأخيرات ال الت

ــة المتلقيــة للطلــب لازمــة    ضــمان الإيفــاء بمقتضــياتها المتعلقــة بســيادة القــانون   لللأصــول تراهــا الدول
 داهـذه المسـألة لا تـزال تمثـل مشـكلة خطـيرة ج ـ      أنَّ ان. وكان هناك اتفاق عام علـى  وحقوق الإنس

  تتطلب دراسة مستمرة داخل كل دولة وعلى الصعيد الثنائي والإقليمي والعالمي.
ــا محــتملاً لمشــكلة تَيسُّــر الوصــول الســريع إلى البيانــات عــبر     لاًّحــهنــاك أنَّ وذُكــر   -٣٩ جزئي

ضــمان الحفــاظ علــى البيانــات قــد   مجــرد إجبــار شــركة مــا علــى أنَّ الحــدود يكمــن في التســليم ب ــ
يكفــي وإن كــان الوصــول إليهــا ينطــوي علــى ضــمانات تتعلــق بحقــوق الإنســان وضــمانات       لا

فظ بتلك البيانات أصبحت القضـية أشـبه بسـيناريوهات    قانونية أخرى. وذكر الخبراء أنه متى احتُ
التعاون التقليدية، حيث يتوافر وقت لاتباع القنوات التقليديـة لتبـادل المسـاعدة القانونيـة وغيرهـا      

مجرد الحفـاظ علـى بيانـات كانـت لـولا ذلـك سـتُمحى يمكـن         أنَّ من القنوات. غير أنه ذُكر أيضاً 
النظــام  ســائل تتعلــق بحقــوق الإنســان. وقــال أحــد الخــبراء إنَّ أن يــثير في بعــض الــنظم القانونيــة م

ــاالقــانوني في بلــده يســمح بــذلك الصــون كمــا يــوفر اســتثناءً يتــيح     الفــوري علــى تلــك   لاعلإطْ
البيانات غير العادية حسبما يلـزم لتعقُّـب الاتصـالات واسـتبانة الـدول الأخـرى المعنيـة في الوقـت         

ــهاالمناســب لطلــب المســاعدة    ــل أ من ــا يُحــتفظ     قب ــه حالم ــا. وذَكــر أن ــات أوتوماتي ن تُمحــى البيان
الإجــراءات المعتــادة لتقريــر  بــعتَّتُبالبيانــات وتــوفَّر المعلومــات الأساســية المتعلقــة بســير الاتصــالات 

  إذا كان إرسال البيانات إلى الدولة الطالبة أمراً مسوَّغاً.  ما
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 وتقديم مساعدة تقنية فيما يتعلق بجمع الأدلـة  وأشار عدَّة خبراء أيضاً إلى ضرورة وضع معايير  - ٤٠
الملاحقـات القضـائية الـتي تُجـرى في سـياق التحقيقـات       أنَّ وذكـروا   الإلكترونية وصونها واسـتخدامها. 

المحليــة وتلــك الــتي يضــطلع بهــا نتيجــة للتحقيقــات عــبر الوطنيــة يمكــن أن تفشــل إذا لم يجــر جمــع الأدلــة  
ها وتخزينــها علــى نحــو يفــي بمعــايير الاســتدلال الجنــائي ومقتضــيات  الإلكترونيــة بطريقــة ســليمة ونســخ

الإثبات المحلية والأجنبية. وذكر الخبراء أيضاً الحاجة إلى النظر في معايير للاستدلال الجنـائي كموضـوع   
محتمل لقوانين نموذجية أو شكل مـا مـن الصـكوك الخاصـة أو كعنصـر محتمـل في صـك قـانوني عـالمي.          

   معايير الاستدلال الجنائي بصفتها أولوية مهمة للمساعدة التقنية والتدريب.وأُشير أيضاً إلى
غالبية الجرائم السيبرانية تنطوي علـى شـكل   أنَّ البيانات تدل على أنَّ وذكر ممثل للأمانة   -٤١

هناك نقاشاً حول إمكانيـة الاسـتفادة مـن اتفاقيـة الجريمـة المنظمـة       أنَّ ما لجماعة إجرامية منظمة، و
هذا السياق. وعَـرَض الخـبراء نقاطـاً كـثيرة تجسِّـد نقاشـاً مشـابهاً جـرى أثنـاء الاجتمـاع الأول            في

سـيناريو جريمـة سـيبرانية ينطـوي علـى      أيِّ الاتفاقية يمكـن أن تطبـق في   أنَّ لفريق الخبراء، ذُكر فيه 
يمـة السـيبرانية   مشاركة جماعة إجرامية منظمة، لكنَّ هذا لا يوفر بالضرورة ما يلـزم في سـياق الجر  

  سريعة وأشكال تعاون متخصصة. ةمن تدابير مضاد
ــى          -٤٢ ــة عل ــة فعَّال ــدابير وقائي ــام بــين الخــبراء بشــأن ضــرورة إدراج ت ــاق ع ــاك اتف وكــان هن

هـذه التـدابير الوقائيـة تعتـبر أيضـاً ضـرورية مـن        أنَّ . وذكر ممثل للأمانة والدوليالصعيدين الوطني 
الشــركات قـد وفَّــرت معلومـات عمــا تفعلـه أو تفكــر في مـا يمكنــها     أنَّ جانـب القطــاع الخـاص و  

التصـدي للجريمـة السـيبرانية    أنَّ الإسهام به في هذا الشأن. وأبـدى أحـد الخـبراء ملاحظـة مفادهـا      
يُشبه هندسة النظم، بمعنى أنه ليس هنـاك تـدبير وحيـد كـاف وأنـه يلـزم النظـر إلى النظـام بكاملـه          

إلى مواضــع مختلفــة. وفي هــذا الســياق، كانــت الملاحظــات الــتي   جيــةوتوجيــه تــدابير وقائيــة وعلا
ــة  أنَّ أُبــديت مشــابهة أيضــاً لتلــك الــتي أُبــديت في الاجتمــاع الأول، إذ ورد فيهــا     ــدابير الوقائي الت

ــاة          ــة إخضــاع الجن ــة الســيبرانية وبأرجحي ــوعي بمخــاطر الجريم ــز ال ــل: (أ) تعزي تشــمل أنشــطة مث
و(ب) اتخـــاذ تـــدابير لتعزيـــز الأمـــن الســـيبراني مـــن أجـــل حمايـــة  للملاحقـــة القضـــائية والعقـــاب؛

التكنولوجيات ومستعمليها؛ و(ج) بذل جهود لـدرء المزيـد مـن الجـرائم، بكشـف مـا يجـري مـن         
أنشطة إلكترونية غير مشروعة وتعطيلها بوسائل منها تفكيك شبكات "البوتْنِـت". وذكـر خـبراء    

  القطاع الخاص، وأنها بصفة عامة لا تتطلب تشريعات. تدابير الوقاية يلزم أن تشملأنَّ آخرون 
    

   ٦و ٥، ومسائل أخرى (البندان سبل العمل في المستقبلمناقشة   - جيم  
    من جدول الأعمال)

أعلاه، لم يتمكن فريق الخبراء من التوصـل إلى توافـق في الآراء    ٥حسبما ذكر في الفقرة   -٤٣
صـلة تتعلـق بمشـروع الدراسـة الشـاملة أو ماهيَّـة       استنتاجات أو توصـيات موضـوعية مف  أيِّ بشأن 

الخطوات المقبلة، باستثناء التوصية بأن تواصل اللجنة النظـر في تلـك الدراسـة أثنـاء دورتهـا الثانيـة       
نيـة وبنـاء القـدرات، ولكـنْ     والعشرين. وكان هناك تأييد واسع بين الخبراء لضرورة المسـاعدة التق 

ذا كــان مــن الأفضــل تقــديم تلــك المســاعدة وخــدمات بنــاء   ائفــة مــن الآراء بشــأن مــا إ طأبــديت 
القدرات في إطار صك قانوني عالمي أم في إطـار الترتيبـات الظرفيـة الحاليـة القائمـة علـى الطلـب.        
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هناك حاجـة إلى مزيـد مـن الوقـت لاسـتعراض ومناقشـة نـص        أنَّ كما كان هناك اتفاق عام على 
ــى نحــو مفصــل.    ــا    بعــض الخــبر أنَّ غــير الدراســة عل ــه، نظــراً لخطــورة المشــكلة وطابعه اء رأوا أنَّ

اتخـاذ  أنَّ المستعجل وقلة الوقت والموارد، ينبغي أن تحال المسألة إلى اللجنة. ورأى خـبراء آخـرون   
هذا الإجراء هو أمر سابق لأوانه، وأنه لا يرجح أن تعتمد اللجنة خيـارات لم يتسـن التوصـل إلى    

ولايــة فريــق أنَّ فريــق الخــبراء الحاليــة. ورأى أولئــك الخــبراء  توافــق في الآراء بشــأنها في مــداولات
ــة         ــر ماهيَّ ــائج وتقري ــات والاســتنتاجات والنت ــل للبيان ــه إجــراء اســتعراض كام الخــبراء تقتضــي من
التوصيات التي ينبغي له تقديمها. وكانت هنـاك آراء متباينـة أيضـاً بشـأن مـا إذا كانـت الخيـارات        

ــواردة في الخلاصــة  الوافيــة مجديــة أم لا، ومــا إذا كانــت مرتبطــة معــاً أم يمكــن تناولهــا     المختلفــة ال
  بصورة مستقلة، وما إذا كان ينبغي النظر في استنتاجات بديلة وخيارات إضافية.

وطُرحت أيضاً شـواغل عمليـة بشـأن إحالـة مشـروع الدراسـة الشـاملة إلى اللجنـة بشـكله            - ٤٤
نص مشروع الدراسة متاح باللغـة الإنكليزيـة فقـط، بسـبب نقـص المـوارد، ومـن        أنَّ الحالي. وذكر 

ثم فلا يمكن تقديمه كوثيقة رسمية. وذكر عدَّة خـبراء أيضـاً أنـه قـد طُـرح أثنـاء الاجتمـاع عـدد مـن          
إدراج أنَّ المسائل، وتساءَل عما إذا كان يمكـن إدراج تلـك المسـائل في الـنص. وأشـار آخـرون إلى       

في النص سيكون محفوفاً بالمشاكل، نظراً لاحتمـال إجـراء تغـييرات متضـاربة أو مـثيرة       تلك المسائل
  للخلاف وبسبب عدم توافر فرصة أمام الأمانة للتشاور مع فريق الخبراء قبل دورة اللجنة القادمة.

ورغم عدم وجود توافق في الآراء بشأن بعض المسائل الموضوعية الـتي تناولتـها المناقشـة،      -٤٥
و واسع النطـاق بشـأن عـدد مـن النقـاط الرئيسـية. إذ أشـار معظـم الخـبراء          هناك اتفاق عام أ كان
نــص مشــروع الدراســة الشــاملة يمثــل أساســاً جيــداً لمناقشــات إضــافية ومتواصــلة. غــير أنَّــه أنَّ إلى 

ذُكر أنه هناك حاجة إلى مزيد من الوقت للنظـر بصـورة وافيـة في الكـم الـوافر مـن البيانـات الـتي         
جمعتها الأمانة من أجل تمحيص ما تنطوي عليه تلك الدراسة من تفسـيرات وتـداعيات. وكانـت    
هناك آراء متباينـة بشـأن مـا إذا كـان ينبغـي إجـراء المناقشـات الإضـافية في سـياق ولايـة تعاهديـة            

الجريمـة السـيبرانية تطـرح مشـكلة خطـيرة      أنَّ رسمية. ومع ذلك، فقد كان هنـاك اتفـاق عـام علـى     
تلـك المـداولات   أنَّ هناك حاجة إلى شكل ما من المـداولات المتواصـلة، و  أنَّ طابع متغير، و وذات

أنَّ ينبغي أن تجري تحت رعاية الأمم المتحدة وعلى أساس مفتوح. وذكر عـدد مـن الخـبراء أيضـاً     
مشكلة الجريمة السيبرانية تتطلب حشد مجموعة واسعة مـن مـوارد الخـبراء المتعـددي التخصصـات      

ذلـك الحشـد يتطلـب قـدراً مـن الانخـراط       أنَّ وارد المؤسسية على الصعيدين الوطني والعالمي، ووالم
أيِّ المســـتمر مـــن جانـــب القطـــاع الخـــاص والمؤسســـات الأكاديميـــة ومـــوارد خـــبراء آخـــرين في   

  مداولات مستمرة تنظمها الأمم المتحدة.
    

    من جدول الأعمال) ٧اعتماد التقرير (البند   - دال  
هـذا يعـزى إلى نقـص    أنَّ عرض التقرير، ذكر المقرِّر أنَّه مجرد نص إجرائي وجيـز، و  لدى  -٤٦

الموارد. وأعرب عن قلقه البالغ إزاء ظروف الميزانية وما ترتَّـب علـى تلـك الظـروف مـن آثـار في       
وظيفة التقارير هي توثيق المداولات، من أجل دعـم الجهـود الراميـة    أنَّ عمل فريق الخبراء. وذكر 

أنَّ جعل العمليات التداولية، مثـل دراسـة الخـبراء الحاليـة، مثمـرة قـدر الإمكـان. وذَكـر أيضـاً           إلى



UNODC/CCPCJ/EG.4/2017/3 

 

V.17-01247 17/17 
 

بين خبراء حكوميين دوليين هما صوغ وجهـة نظـر خـبيرة بشـأن أمـور      عملية تتداول أيِّ وظيفتي 
موضـوعية، وتوضــيح مواقــف الـدول الأعضــاء ذاتهــا بشـأن المســائل والخيــارات ذات الصــلة. وفي    

لسياق، لم تكن الآراء التي أعرب عنها الخبراء في اجتماعي فريق الخبراء مجرد تعليقات علـى  هذا ا
الدراسة، بل عناصر مهمة في الدراسة ذاتهـا، تمثـل العنصـر الحكـومي الـدولي مـن العمليـة. وذكـر         

اسـب  مهام بعض الهيئات السياسية داخل الأمم المتحدة يمكـن أن يـوفى بهـا علـى نحـو من     أنَّ المقرِّر 
ا عمل الهيئـات الفنيـة، مثـل فريـق الخـبراء الحـالي،       من خلال تقارير إجرائية ذات منحى عملي، أمَّ

فيتطلب محاضر موضوعية للمـداولات، مـن شـأن غيابهـا أن يتسـبب في ضـياع معلومـات مهمـة.         
ــاده   ــات التشــريعية      أنَّ وأَعــرب عــن رأي مف ــة وســائر الهيئ ــلاغ اللجن تلــك المحاضــر ضــرورية لإب

هات ذات المصلحة، وكذلك الاجتماعات المقبلة لفريق الخبراء ذاته. وأعرب أيضاً عـن أملـه   والج
  في أن تُعدَّ في نهاية المطاف تقارير موضوعية لاعتمادها.

  وبعد ذلك، اعتُمد التقرير الإجرائي وأُعلن اختتام الاجتماع.  -٤٧
  


