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  Письмо Постоянного представителя Эстонии 

при Организации Объединенных Наций от 12 мая 2020 года 

на имя Генерального секретаря  
 

 

 Имею честь сообщить Вам, что 22 мая 2020 года, с 10 ч 00 мин до 

13 ч 00 мин, Эстония планирует провести заседание Совета Безопасности по 

«формуле Аррии» на тему «Киберстабильность, предотвращение конфликтов и 

наращивание потенциала». Заседание пройдет в формате видеоконференции. 

Концептуальная записка прилагается (см. приложение).  

 Буду признателен за распространение настоящего письма и приложения к 

нему в качестве документа Совета Безопасности.  

 

 

(Подпись) Свен Юргенсон  

Посол 

Постоянный представитель 
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  Письмо Постоянного представителя Эстонии 

при Организации Объединенных Наций от 12 мая 2020 года 

на имя Генерального секретаря  
 

 

  Концептуальная записка к заседанию по «формуле Аррии» 

на тему «Киберстабильность, предотвращение конфликтов 

и наращивание потенциала», которое состоится 22 мая 

2020 года  
 

 

  Организаторы: Постоянное представительство Эстонии при Организации 

Объединенных Наций в сотрудничестве с постоянными 

представительствами Бельгии, Доминиканской Республики, Индонезии 

и Кении при Организации Объединенных Наций 
 

 

  Цель  
 

1. Цель этого заседания, проводимого по «формуле Аррии», заключается в 

том, чтобы предоставить членам Совета Безопасности возможность обсудить 

глобальные усилия по содействию кибербезопасности и предотвращению кон-

фликтов в связи с возникающими киберугрозами. Совещание будет направлено 

на повышение осведомленности о киберугрозах для международного мира и 

безопасности и позволит обсудить глобальные, региональные и национальные 

политические механизмы, созданные для уменьшения киберугроз и содействия 

ответственному поведению государств.  

 

  Справочная информация 
 

2. По всему миру стремительно растет плотность охвата телекоммуникаци-

онными сетями. Глобальная цифровая экосистема расширяется беспрецедент-

ными темпами — уже насчитывается 4,33 миллиарда пользователей Интернета 

и 26 миллиардов подключенных устройств. Быстрые темпы цифровизации от-

крывают множество возможностей для всех наших обществ, и трудно переоце-

нить экономические и социальные выгоды от развития связи. Быстрое расши-

рение цифровой сферы привело также к огромной зависимости от бесперебой-

ного функционирования цифровых сервисов и инфраструктуры. В последние 

годы увеличилось число и возросла серьезность последствий кибератак и ин-

цидентов, нарушающих функционирование объектов критически важной ин-

фраструктуры и цифровых сервисов, а это ведет к повышению непредсказуе-

мости в сфере международной безопасности. С ростом киберугроз растет и ве-

роятность нестабильности и конфликтов. Важность укрепления безопасности и 

стабильности в киберпространстве обусловливается и необходимостью защиты 

объектов критически важной медицинской инфраструктуры и глобальных Ин-

тернет-ресурсов в условиях продолжающегося глобального кризиса в области 

здравоохранения. 

3. Чтобы сократить масштабы злонамеренного использования возможностей 

киберпространства и добиться повышения стабильности в нем, крайне важно 

применять соответствующие превентивные и нормативные механизмы на гло-

бальном, региональном и национальном уровнях. В последнее десятилетие на 

многих межправительственных и многосторонних форумах проводятся гло-

бальные дискуссии по вопросам ответственного поведения в киберпростран-

стве. Генеральной Ассамблеей были одобрены нормы ответственного поведе-

ния государств и применения международного права в киберпространстве. Ре-

гиональные организации разрабатывают меры по укреплению доверия в ки-

берпространстве, направленные на повышение стабильности и снижение веро-
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ятности перерастания инцидентов в конфликты. В области кибербезопасности 

появилось несколько государственно-частных инициатив, а роль новых техно-

логий в обеспечении международной безопасности все чаще обсуждается в 

контексте внешней политики. 

4. Государства — члены Организации Объединенных Наций уже добились 

заметного прогресса в разработке элементов рамочной основы для предотвра-

щения конфликтов и обеспечения стабильности в киберпространстве. Преем-

ственно сформированные при Первом комитете Генеральной Ассамблеи груп-

пы правительственных экспертов обсудили вопрос о поощрении ответственно-

го поведения государств в киберпространстве в контексте международной без-

опасности и подготовили в 2010, 2013 и 2015 годах три доклада, которые были 

с удовлетворением отмечены Генеральной Ассамблеей1. В 2015 году Генераль-

ная Ассамблея консенсусом приняла резолюцию 70/237, в которой государства-

члены согласились руководствоваться нормами ответственного поведения гос-

ударств в сфере использования информационно-коммуникационных техноло-

гий. Продолжающиеся обсуждения в Первом комитете и двух созданных при 

нем группах — Группе правительственных экспертов и Рабочей группе откры-

того состава — способствуют имплементации норм ответственного поведения 

государств и применению норм международного права, а также наращиванию 

потенциала и укреплению доверия. 

5. Ряд региональных организаций, таких как Организация американских 

государств, Организация по безопасности и сотрудничеству в Европе, Афри-

канский союз и Ассоциация государств Юго-Восточной Азии, добились значи-

тельного прогресса в принятии региональных соглашений по кибербезопасно-

сти и мер по укреплению доверия. Региональные организации, такие как Орга-

низация американских государств, также возглавляют усилия по повышению 

устойчивости к киберугрозам на национальном уровне и наращиванию техни-

ческого и организационного потенциала для борьбы с киберугрозами. Сложил-

ся глобальный консенсус относительно необходимости активизировать усилия 

по наращиванию потенциала в целях предотвращения нападений на объекты 

критически важной инфраструктуры и формирования квалифицированных 

кадров, которые будут заниматься вопросами политики и техническими зада-

чами, связанными с обеспечением безопасности цифровой экономики. Укреп-

ление национальной устойчивости к киберугрозам является одним из основ-

ных слагаемых глобальной стабильности в киберпространстве.  

6. Еще одним основополагающим элементом обеспечения кибербезопасно-

сти и предотвращения конфликтов является соблюдение норм международного 

права в киберпространстве. Принципы международного права, которые успеш-

но регулируют поведение государств в других областях, являются также пер-

вичными ориентирами для поведения государств в киберпространстве. Нормы 

международного права могут определять, какое поведение государств является 

приемлемым в киберпространстве, и таким образом повышать ясность и пред-

сказуемость поведения государств. В международном праве также содержится 

набор принципов, которые могли бы способствовать повышению устойчивости 

критически важных объектов инфраструктуры к киберугрозам. 

  

__________________ 

 1 См. https://www.un.org/disarmament/ru/достижения-в-сфере-информатизации-и-т/. 

https://undocs.org/ru/A/RES/70/237
https://www.un.org/disarmament/ru/достижения-в-сфере-информатизации-и-т/
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7. Опираясь на итоги совещания по «формуле Аррии» на тему «Кибербез-

опасность и международный мир и безопасность», которое было организовано 

постоянными представительствами Республики Сенегал и Испании при Орга-

низации Объединенных Наций в 2016 году, необходимо расширить тему об-

суждения и подойти к ней с точки зрения предотвращения конфликтов. Обсуж-

дение вопросов киберпространства в Организации Объединенных Наций про-

должается во многих форматах, а предстоящее совещание по теме «Киберста-

бильность, предотвращение конфликтов и наращивание потенциала», в свою 

очередь, будет направлено на повышение осведомленности о проблематике от-

ветственного поведения государств в киберпространстве. Цель обсуждений бу-

дет заключаться в рассмотрении существующих норм, политики и механизмов 

сотрудничества на предмет укрепления стабильности в киберпространстве, 

предотвращения конфликтов и наращивания потенциала на глобальном, регио-

нальном и национальном уровнях.  

 

  Докладчики 
 

 • Заместитель Генерального секретаря и Высокий представитель по вопро-

сам разоружения 

 • Старший вице-президент и директор программы содействия формирова-

нию политики в области технологий Центра стратегических и междуна-

родных исследований Джеймс Льюис 

 • Директор Агентства кибербезопасности Сингапура Дэвид Ко 

 

  Ориентировочные вопросы  
 

8. В порядке содействия государствам-членам в подготовке заявлений им 

предлагается рассмотреть следующие вопросы: 

 a) Как можно на данный момент оценить осуществление государства-

ми — членами Организации Объединенных Наций свода добровольных норм 

ответственного поведения государств, предназначенного для поддержания ста-

бильности в киберпространстве, принятые государствами меры по укреплению 

доверия и соблюдение ими соответствующих норм международного права?  

 b) Какие превентивные меры по содействию более ответственному по-

ведению государств в киберпространстве государства могли бы принять, чтобы 

создать реалистичные предварительные условия для эффективного предотвра-

щения конфликтов, обусловленных киберугрозами? 

 c) Какие региональные усилия способствуют соблюдению норм ответ-

ственного поведения государств и осуществлению мер по укреплению доверия 

и, тем самым, обеспечению кибербезопасности и предотвращению конфлик-

тов? Каковы наиболее заметные региональные усилия по борьбе с киберугро-

зами?  

 d) Какие глобальные и региональные механизмы могли бы помочь по-

лучить более полное представление о процессах наращивания потенциала и 

способствовать проведению обзора усилий в этой области? Как можно было 

бы эффективнее наладить процессы наращивания потенциала с учетом настоя-

тельной необходимости обеспечения устойчивости к киберугрозам на нацио-

нальном уровне во многих государствах-членах? Каковы требования к наращи-

ванию киберпотенциала в различных регионах? 
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  Формат  
 

9. Функции председателя на заседании будет выполнять Постоянный пред-

ставитель Эстонии при Организации Объединенных Наций Свен Юргенсон. 

После вступительного заявления премьер-министра Эстонии Юри Ратаса вы-

ступят докладчики. Затем слово будет предоставлено соорганизаторам и пред-

ставителям государств — членов Совета Безопасности, которые выступят с 

краткими заявлениями. Если позволит время, с заявлениями могут выступить 

представители других государств — членов Организации Объединенных 

Наций, постоянных наблюдателей и неправительственных организаций. Наме-

рение взять слово следует указать в регистрационной форме, которая должна 

быть отправлена по адресу EEUNSC@mfa.ee до 18 мая 2020 года. Выступления 

представителей государств-членов, постоянных наблюдателей и неправитель-

ственных организаций должны длиться не более трех минут. Кроме того, будут 

приветствоваться письменные материалы; они будут включены в краткий отчет 

о работе заседания. 

10. Это заседание по «формуле Аррии» будет проводиться в режиме ви-

деоконференции и транслироваться в прямом эфире на «Ютубе», в «Фейсбуке» 

и на веб-сайте Постоянного представительства Эстонии при Организации Объ-

единенных Наций. Более подробная информация будет представлена позднее. 

Руководящие принципы и технические требования для участия в заседании бу-

дут доведены до сведения зарегистрированных ораторов в установле нном по-

рядке. 

 

mailto:EEUNSC@mfa.ee

