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Carta de fecha 27 de diciembre de 2019 dirigida a la
Presidencia del Consejo de Seguridad por el Presidente del
Comité del Consejo de Seguridad establecido en virtud de la
resolucion 1373 (2001) relativa a la lucha contra el terrorismo

En nombre del Comité del Consejo de Seguridad establecido en virtud de la
resolucion 1373 (2001) relativa a la lucha contra el terrorismo, tengo el honor de
presentar al Consejo la version actualizada de la “Guia técnica para la aplicacion de
la resolucion 1373 (2001) del Consejo de Seguridad y otras resoluciones pertinentes”.

De conformidad con las resoluciones del Consejo de Seguridad 1373 (2001),
1535 (2004), 1624 (2005),2178 (2014), 2395 (2017) y 2396 (2017), el Comité solicito
a la Direccion Ejecutiva del Comité contra el Terrorismo que actualizara su guia
técnica de 2017 para tener en cuenta las disposiciones pertinentes de esas
resoluciones, asi como otros elementos que figuran en las resoluciones sobre la
materia aprobadas por el Consejo desde 2017. La guia técnica actualizada tiene por
objeto ayudar a la Direccion Ejecutiva del Comité contra el Terrorismo y a los Estados
Miembros en el marco de las evaluaciones de los paises preparadas por la Direccidon
Ejecutiva en nombre del Comité.

El Comité agradeceria que la presente carta y su anexo se sefialaran a la atencion
de los miembros del Consejo y se distribuyeran como documento del Consejo.

(Firmado) Luis F. Ugarelli

Presidente del Comité del Consejo de Seguridad
establecido en virtud de la resolucion 1373 (2001)
relativa a la lucha contra el terrorismo

o
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I.

Introduccion

1. De conformidad con las resoluciones del Consejo de Seguridad 1373 (2001),
1535 (2004), 1624 (2005), 2178 (2014), 2395 (2017) y 2396 (2017), la Direcciéon
Ejecutiva del Comité contra el Terrorismo tiene el cometido de ayudar al Comité del
Consejo de Seguridad establecido en virtud de la resoluciéon 1373 (2001) relativa a la
lucha contra el terrorismo (Comité contra el Terrorismo) a vigilar, facilitar y promover
la aplicacion por los Estados Miembros de las resoluciones 1373 (2001), 1624 (2005),
2178 (2014) y 2396 (2017). A este respecto, el Comité ha pedido a la Direccion
Ejecutiva que actualice su guia técnica® para reflejar los requisitos de las resoluciones
pertinentes posteriores a la resolucion 1373 (2001). La guia ha sido concebida como
un instrumento de consulta que contribuya a asegurar un analisis coherente de las
actividades de aplicacion llevadas a cabo por los Estados.

2. La guia se refiere a cada uno de los parrafos de las resoluciones 1373 (2001) y
1624 (2005) y senala las disposiciones fundamentales de las resoluciones 2178 (2014)
y 2396 (2017). La guia también tiene en cuenta los requisitos establecidos en las
resoluciones 2129 (2013), 2133 (2014), 2178 (2014), 2195 (2014), 2220 (2015), 2242
(2015), 2253 (2015), 2309 (2016), 2322 (2016), 2331 (2016), 2341 (2017), 2347
(2017), 2354 (2017), 2368 (2017), 2370 (2017), 2379 (2017), 2388 (2017), 2462
(2019), 2647 (2019) y 2482 (2019), a fin de reflejar los elementos adicionales
prescritos en esas resoluciones. Asimismo, la guia se basa en las orientaciones
elaboradas por el Comité contra el Terrorismo y que se plasman en los Principios
rectores sobre los combatientes terroristas extranjeros (Principios Rectores de
Madrid) (S/2015/939, anexo II) y la adicidén a los principios rectores sobre los
combatientes terroristas extranjeros (2018) (adicién a los Principios Rectores de
Madrid) (S/2018/1177, anexo).

3. La guia fue preparada por la Direccion Ejecutiva del Comité contra el
Terrorismo y no tiene por objeto imponer a los Estados ninguna obligacion aparte de
las que ya existen en virtud de las resoluciones y decisiones pertinentes del Consejo,
los tratados internacionales, el derecho internacional consuetudinario u otras
obligaciones contraidas voluntariamente. El examen de los tratados internacionales
de lucha contra el terrorismo no tiene por objeto determinar si los Estados partes estan
cumpliendo o no las obligaciones que les imponen tales tratados. Dicho examen se
refiere a los aspectos del derecho internacional, en particular el derecho internacional
de los derechos humanos, el derecho internacional de los refugiados y el derecho
internacional humanitario, que son pertinentes para la aplicacion de las resoluciones
correspondientes del Consejo.

4. La guia se ocupa de los requisitos establecidos por el Consejo de Seguridad
respecto de la labor del Comité contra el Terrorismo y la Direccion Ejecutiva del
Comité contra el Terrorismo en las esferas siguientes:

a)  Estrategias amplias e integradas de lucha contra el terrorismo;
b) Lucha contra la financiacion del terrorismo;

c) Seguridad de las fronteras y trafico de armas;

d) Cumplimiento de la ley e intercambio de informacion;

e) Cuestiones juridicas generales, incluidas la legislacion, la justicia penal y
la cooperacidn internacional;

! La presente guia técnica se publicé por primera vez en 2009 y su actualizacién mas reciente data
de 2017.
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f)  Aspectos de la lucha contra el terrorismo relacionados con el derecho
internacional de los derechos humanos, el derecho internacional de los refugiados y
el derecho internacional humanitario en el contexto de las resoluciones 1373 (2001),
1624 (2005), 2178 (2014), 2396 (2017) y 2462 (2019);

g) Prohibicion y prevencion de la incitacion y el reclutamiento para la
comision de actos terroristas, de conformidad con el derecho internacional, y lucha
contra el extremismo violento y los argumentos terroristas, con arreglo a las
resoluciones 1624 (2005), 2178 (2014), 2354 (2017) y 2396 (2017).

5. La presente guia también refleja la labor en curso de las Naciones Unidas
dirigida a intensificar los esfuerzos para integrar la dimension de género en las
operaciones de paz y seguridad, incluida la lucha contra el terrorismo, como se pone
de relieve en las resoluciones 2122 (2013), 2195 (2014), 2242 (2015), 2331 (2016),
2354 (2017),2395(2017), 2396 (2017) y 2467 (2019). Cuando resulta pertinente para
el mandato de la Direccion Ejecutiva del Comité contra el Terrorismo, también se
tienen en cuenta las buenas practicas para integrar la dimension de género en las
operaciones de seguridad, incluido el mantenimiento de la paz.

6. De conformidad con el parrafo 29 de la resolucion 2395 (2017), la presente guia
refleja los esfuerzos desplegados por la Direccidon Ejecutiva para integrar en su labor,
segun proceda, las consecuencias del terrorismo en los nifios y los derechos de la
infancia, especialmente en lo que respecta a las cuestiones relacionadas con las
familias de los combatientes terroristas extranjeros que regresan y se reasientan. En
este sentido, la guia ofrece orientacion para garantizar que en las medidas de lucha
contra el terrorismo se tenga en cuenta el interés superior del nifio de manera
compatible con el derecho internacional?.

Marco general para cada esfera

Estrategias amplias e integradas de lucha contra el terrorismo

7.  En su resolucion 2395 (2017), el Consejo de Seguridad alienta a los Estados
Miembros a que consideren la posibilidad de elaborar estrategias nacionales de lucha
contra el terrorismo amplias e integradas y mecanismos efectivos para aplicarlas que
incluyan la atencion a las condiciones que propician el terrorismo, de conformidad
con sus obligaciones con arreglo al derecho internacional, y alienta ademas a la
Direccion Ejecutiva del Comité contra el Terrorismo a que, entre otras cosas, coopere
con los Estados Miembros y las organizaciones internacionales, regionales y
subregionales, y otros asociados pertinentes, cuando se solicite, para evaluar y
asesorar sobre la formulacion de esas estrategias y los mecanismos para aplicarlas.

8. Conforme al parrafo 6 de la resolucion 1963 (2010) y el parrafo 18 de la
resolucion 2129 (2013), se alienta a la Direccion Ejecutiva del Comité contra el
Terrorismo a que entable un didlogo con los Estados Miembros con miras a asesorarlos,
segin proceda, sobre la elaboracion de estrategias nacionales amplias e integradas
contra el terrorismo y sobre la puesta en marcha de mecanismos para aplicarlas que
tengan en cuenta los factores que conducen a la actividad terrorista. Los terroristas son
cada vez mas capaces de eludir el cumplimiento de la ley y emplean otros métodos
como el reclutamiento de personas a través de Internet y los medios sociales. Esto
plantea importantes dificultades para aplicar la ley y acentia la amenaza general.

9.  Portanto, se alienta a los Estados a que consideren, como parte de sus estrategias
nacionales, medidas orientadas a fortalecer la resiliencia de la poblacion a través de

2 Resoluciones 2242 (2015) y 2396 (2017); y adicion a los Principios Rectores de Madrid, parr. 8.
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un enfoque integral, equilibrado y multidisciplinario que integre medidas represivas
y medidas dirigidas a abordar las dimensiones socioeconomica, politica, educativa,
de desarrollo, de derechos humanos, de género y del estado de derecho.

Lucha contra la financiacion del terrorismo

10. Las resoluciones 1373 (2001), 2178 (2014), 2253 (2015), 2368 (2017), 2396
(2017) y 2462 (2019) exigen que los Estados tipifiquen como delito la financiacion
del terrorismo y adopten una serie de medidas de prevencion y represion. La
resolucion 2341 (2017) contiene disposiciones adicionales sobre la financiacion de
un ataque terrorista dirigido a destruir o inutilizar infraestructuras esenciales.

11. La resolucion 2331 (2016) aborda la cuestion de la trata de personas cometida
con el propdsito de apoyar a organizaciones terroristas o a terroristas individuales,
incluso mediante la financiacion y el reclutamiento para la comision de actos de
terrorismo. En su resolucion 2388 (2017), el Consejo exhorta a los Estados Miembros
a que aumenten su capacidad de realizar investigaciones financieras proactivas para
rastrear y desarticular la trata de personas y detectar posibles vinculos con la
financiacion del terrorismo.

12. En su resolucion 2396 (2017), el Consejo exhorta a los Estados a que
intensifiquen y agilicen el intercambio oportuno de informacién operacional e
inteligencia financiera pertinentes en relacion con las actividades o movimientos, y
las pautas de los movimientos, de terroristas o redes terroristas, incluidos los
combatientes terroristas extranjeros y sus familiares. Este llamamiento también se
reitera en las resoluciones 2462 (2019) y 2482 (2019). La resolucion 2462 (2019) es
la primera resolucion del Consejo que se dedica a la prevencion y represion de la
financiacion del terrorismo. La resolucion aporta un nuevo enfoque sobre los riesgos
de financiacién del terrorismo ¢ insta a todos los Estados a que evalien sus
respectivos riesgos. También se destaca por el reconocimiento del valor de la
inteligencia financiera en la lucha contra el terrorismo, incluida la deteccion de redes
de terroristas y sus financiadores. En la resolucion, el Consejo exige que, al aplicar
las disposiciones de la resolucion, los Estados cumplan las obligaciones que les
incumben en virtud del derecho internacional, incluidos el derecho internacional
humanitario, el derecho internacional de los derechos humanos y el derecho
internacional de los refugiados.

13. El anélisis de la aplicacidon de esas medidas por los Estados Miembros se basa
en las disposiciones de las convenciones pertinentes de las Naciones Unidas y los
instrumentos internacionales, las normas y las buenas practicas de los o6rganos
internacionales y regionales competentes, en particular los Estandares Internacionales
sobre la Lucha contra el Lavado de Activos y el Financiamiento del Terrorismo y la
Proliferacion, elaborados por el Grupo de Accidon Financiera y revisados en febrero
de 2012, incluidas la recomendacion 5 (Delito de financiacidén del terrorismo), la
recomendacion 6 (Sanciones financieras selectivas que se refieren al terrorismo y su
financiacion) y las directrices conexas.

14. En su resolucion 1617 (2005), el Consejo insta encarecidamente a todos los
Estados Miembros a que apliquen las recomendaciones del Grupo de Accion
Financiera. La metodologia del Grupo se centra en la valoracién de la eficacia de las
medidas a través de la evaluacion de los resultados inmediatos obtenidos®. El Grupo
actualiza periddicamente las recomendaciones y la metodologia a fin de reflejar

w

Para méas informacion sobre los resultados inmediatos, véase Methodology for Assessing
Technical Compliance with the FATF Recommendations and the Effectiveness of AML/CFT
Systems.
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nuevas amenazas o factores de vulnerabilidad. El Consejo ha instado a los Estados
Miembros a que apliquen las recomendaciones en varias resoluciones posteriores,
incluidas las resoluciones 2253 (2015), 2368 (2017), 2395 (2017) y 2462 (2019).

Seguridad de las fronteras y trafico de armas

15. Las obligaciones en materia de seguridad de las fronteras estipuladas en la
resolucion 1373 (2001) exigen la adopcion de medidas en varios ambitos, como el
control de inmigracion y de aduanas y la seguridad de la aviacion, del transporte
maritimo y de los cargamentos. En la resolucion, el Consejo también exhorta a todos
los Estados a que adopten las medidas que sean necesarias para impedir la comision
de actos terroristas; intensifiquen y agilicen el intercambio de informacion
operacional; cooperen para prevenir el trafico de armas, explosivos y materiales
peligrosos; y velen por que los procedimientos de asilo y refugio no sean objeto de
abusos por parte de personas implicadas en actos terroristas. La gestion eficaz de las
fronteras tiene particular importancia con respecto a los combatientes terroristas
extranjeros, como se indica en la resolucion 2178 (2014) y se reafirma posteriormente
en la resolucion 2396 (2017), que incluye la exigencia de que los Estados Miembros
establezcan sistemas de informaciéon anticipada sobre pasajeros y desarrollen la
capacidad de reunir, procesar y analizar los datos del registro de nombres de los
pasajeros.

16. Los instrumentos, las normas y otras practicas que se proponen en la presente
guia deberian utilizarse en la evaluacion de las gestiones de aplicacion de los Estados
Miembros. La seguridad fronteriza incluye controles de la circulacion de personas
(inmigracion) y bienes (aduanas) a través de las fronteras, asi como la prevencion de
la interferencia ilicita en la aviacion civil, la navegacion maritima y el movimiento
de carga internacional. Para la mayoria de estas esferas existen instrumentos y normas
internacionales elaboradas por organizaciones internacionales especializadas, como
la Organizacion de Aviacion Civil Internacional (OACI), la Organizacion Maritima
Internacional (OMI) y la Organizacion Mundial de Aduanas (OMA).

17. Las fuentes principales de las normas internacionales relativas a la prevencion
del trafico de armas pequefias y armas ligeras son el Protocolo contra la Fabricacion
y el Trafico Ilicitos de Armas de Fuego, sus Piezas y Componentes y Municiones, que
complementa la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional (Protocolo sobre Armas de Fuego); el Instrumento
Internacional para Permitir a los Estados Identificar y Localizar, de Forma Oportuna
y Fidedigna, las Armas Pequefias y Armas Ligeras Ilicitas; la guia legislativa para la
aplicacion del Protocolo sobre las Armas de Fuego; el Programa de Accion de las
Naciones Unidas para Prevenir, Combatir y Eliminar el Trafico Ilicito de Armas
Pequeiias y Ligeras en Todos Sus Aspectos; y otros materiales elaborados por el
Programa de las Naciones Unidas para el Desarrollo, la Oficina de Asuntos de
Desarme de las Naciones Unidas y el Instituto de las Naciones Unidas de
Investigacion sobre el Desarme.

Cumplimiento de la ley e intercambio de informacion

18. No existen normas convenidas internacionalmente para hacer cumplir la ley en
la esfera de la lucha contra el terrorismo. No obstante, los 6érganos de las Naciones
Unidas han aprobado numerosos instrumentos de derecho no vinculante que rigen la
conducta de los 6rganos de aplicacion de la ley y el tratamiento de las personas que
entren en contacto con ellos. En la mayoria de los Estados, las autoridades de
aplicacion de la ley son las principales responsables de luchar contra el terrorismo.
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Por consiguiente, tienen una importancia decisiva respecto de la aplicacion eficaz de
las resoluciones del Consejo sobre el terrorismo.

19. Las fuerzas de policia participan cada vez mas en las actividades de prevencion
del terrorismo. En su resolucion 2322 (2016), el Consejo exhorta a los Estados a que
sigan intercambiando informacion sobre la cooperacion constante contra el terrorismo
a nivel internacional, en particular entre los servicios especiales, los organismos de
seguridad y las organizaciones encargadas de hacer cumplir la ley y las autoridades
de justicia penal. En su resolucion 2341 (2017), el Consejo exhorta a los Estados
Miembros a que estudien modos para intercambiar la informaciéon que corresponda y
cooperar activamente en la prevencion, la proteccion, la mitigacion, la preparacion,
la investigacion, la respuesta o la recuperacion en casos de atentados terroristas
preparados o cometidos contra la infraestructura vital. Ademas, en su resolucion
2396 (2017), el Consejo exhorta a los Estados a que establezcan alianzas con las
partes interesadas e intercambien informacion y experiencias con miras a prevenir los
dafos causados por atentados terroristas contra objetivos no protegidos, proteger
contra esos dafios, mitigarlos, investigarlos, darles respuesta y recuperarse de ellos.
La infraestructura vital y los objetivos “no protegidos” son especialmente vulnerables
a los atentados terroristas y se han convertido rapidamente en los objetivos preferidos
de los terroristas. En el parrafo 15 b) de la resolucion 2482 (2019), el Consejo exhorta
a los Estados Miembros a que consideren la posibilidad de establecer, de conformidad
con el derecho internacional, leyes y mecanismos apropiados que permitan la
cooperacion internacional mas amplia posible, como el nombramiento de oficiales de
enlace, la cooperacion entre fuerzas de policia, la creacion o utilizacion de
mecanismos de investigacién conjunta y una mejor coordinacion de las
investigaciones transfronterizas en casos relacionados con los vinculos entre el
terrorismo y la delincuencia organizada, ya sea nacional o transnacional.

20. En su resolucion 2396 (2017), el Consejo decide que los Estados Miembros
elaboren listas de control o bases de datos de terroristas conocidos y presuntos,
incluidos combatientes terroristas extranjeros, a fin de que los organismos de
aplicacion de la ley, los servicios de fronteras, las autoridades de aduanas, las
entidades militares y los 6rganos de inteligencia las utilicen para el control de viajeros
y la realizacién de evaluaciones de riesgos e investigaciones, de conformidad con el
derecho interno y el derecho internacional, incluido el derecho de los derechos
humanos. Ademas, se alienta a los Estados Miembros a que compartan esa
informacion mediante mecanismos bilaterales y multilaterales.

21. El cumplimiento de la ley desempefia una funcion en varias esferas
contempladas en la presente guia, que se refiere a ese respecto a los Principios
Rectores de Madrid y la adiciéon a los Principios Rectores de Madrid, elaborados
ambos por el Comité contra el Terrorismo, asi como a las medidas recomendadas en
otros instrumentos, normas y buenas practicas internacionales pertinentes, incluidos
los memorandos de entendimiento sobre el documento conjunto del Centro de las
Naciones Unidas contra el Terrorismo, el Equipo Especial sobre la Ejecucion de la
Lucha contra el Terrorismo? y el Foro Mundial contra el Terrorismo sobre buenas
practicas en materia de seguridad y gestion de las fronteras en el contexto de la lucha
contra el terrorismo y sobre el modo de frenar el flujo de combatientes terroristas
extranjeros, las directrices de la Organizacion Internacional de Policia Criminal
(INTERPOL) sobre la lucha contra el terrorismo y sobre la gestion integrada de las
fronteras y las normas relativas al apoyo ininterrumpido que la Secretaria General de
INTERPOL presta a la policia y los cuerpos de seguridad de sus Estados miembros
por conducto de las oficinas centrales nacionales de INTERPOL, asi como las

4 Sustituido por el Equipo Especial del Pacto Mundial de Coordinacion de la Lucha Antiterrorista
de las Naciones Unidas en 2019.
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practicas del Grupo de Trabajo de la Policia sobre Terrorismo de la Oficina Europea
de Policia (Europol) y otras asociaciones regionales de policia, el Codigo de Conducta
para Funcionarios Encargados de Hacer Cumplir la Ley (resolucion 34/169 de la
Asamblea General, anexo) y los Principios Basicos sobre el Empleo de la Fuerzay de
Armas de Fuego por los Funcionarios Encargados de Hacer Cumplir la Ley
(aprobados en La Habana en 1990).

Cuestiones juridicas generales, incluidas la legislacion, la justicia
penal y la cooperacion internacional

22. Ensusresoluciones 1373 (2001) y 2178 (2014), el Consejo impone obligaciones
juridicas a los Estados Miembros en varias esferas y exhorta a los Estados a que
adopten medidas adicionales en relacién con sus marcos juridicos generales, en
particular la codificacion de los instrumentos internacionales de lucha contra el
terrorismo, la denegacion de cobijo, el reclutamiento, la jurisdiccién, el
enjuiciamiento de terroristas y la cooperacion juridica internacional.

23. El Consejo también exhorta a los Estados a que determinen las buenas practicas
de las organizaciones internacionales, regionales y subregionales (incluidas las
practicas elaboradas por la UNODC en sus disposiciones legislativas modelo contra
el terrorismo). Las disposiciones de los 19 instrumentos internacionales de lucha
contra el terrorismo y otras enmiendas también estipulan medidas especificas
relativas a la codificacidn, la investigacidon, el procesamiento, las sentencias, la
jurisdicciodn, la cooperacion internacional y la denegacion de cobijo. Ademas, muchas
de las disposiciones contenidas en los convenios y protocolos relacionados con el
terrorismo exigen expresamente el cumplimiento de diversos aspectos del derecho
internacional de los derechos humanos, el derecho internacional de los refugiados y
el derecho internacional humanitario, incluido el derecho a un trato justo, y el respeto
del estado de derecho. Estas medidas, si se ponen en practica de forma amplia,
reforzaran la aplicacion de las resoluciones 1373 (2001), 1624 (2005), 2178 (2014) y
2396 (2017).

24. En su resolucion 2322 (2016), el Consejo afiade otros requisitos dirigidos a
fortalecer la cooperacion internacional, entre otros, por parte de los investigadores,
los fiscales y los jueces para prevenir e investigar los actos terroristas y enjuiciar a
sus autores. En el parrafo 24 de la resolucion 2396 (2017), el Consejo subraya la
necesidad de que los Estados Miembros intensifiquen la cooperacidon judicial
internacional, como se describe en la resolucion 2322 (2016) y a la luz de la evolucion
de la amenaza que plantean los combatientes terroristas extranjeros. En la presente
guia se describen esos requisitos. En su resolucién 2341 (2017), el Consejo también
exhorta a los Estados Miembros a que estudien modos de intercambiar informaciéon
pertinente y cooperar activamente en la prevencion, la proteccidn, la mitigacion, la
preparacion, la investigacion, la respuesta o la recuperacion en casos de atentados
terroristas preparados o cometidos contra la infraestructura vital. En la resolucion, el
Consejo exhorta a todos los Estados Miembros a que se aseguren de determinar la
responsabilidad penal por la comision de atentados terroristas con la intencion de
destruir o inutilizar la infraestructura vital, asi como por la planificacion, el
adiestramiento, la financiacion y el apoyo logistico para tales atentados. En el parrafo
27 de la resolucion 2396 (2107), el Consejo exhorta a los Estados Miembros a que
establezcan o refuercen las alianzas nacionales, regionales e internacionales con las
partes interesadas, tanto publicas como privadas, segun proceda, para intercambiar
informacion y experiencias con miras a prevenir los dafios causados por atentados
terroristas contra objetivos no protegidos, proteger contra esos dafios, mitigarlos,
investigarlos, darles respuesta y recuperarse de ellos.
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25. En el parrafo 29 de la resolucion 2396 (2017), el Consejo exhorta a los Estados
Miembros a que evalien e investiguen a las personas sospechosas respecto de las
cuales tengan motivos suficientes para creer que son terroristas, incluidos los
presuntos combatientes terroristas extranjeros y sus familiares acompafiantes,
incluidos sus conyuges e hijos, que entren en su territorio, a que elaboren y lleven a
cabo evaluaciones minuciosas del riesgo que plantean esas personas, y a que adopten
medidas adecuadas, incluidas medidas de enjuiciamiento, rehabilitacién y
reintegracion adecuadas, y pone de relieve que los Estados Miembros deben
asegurarse de adoptar todas esas medidas de conformidad con el derecho interno y el
derecho internacional. En los parrafos 40 y 41, el Consejo alienta a los Estados
Miembros a que adopten todas las medidas que procedan para mantener un entorno
seguro y humano en las carceles y a que, de conformidad con el derecho interno y el
derecho internacional, adopten todas las medidas que procedan para impedir que los
reclusos condenados por delitos relacionados con el terrorismo radicalicen a otros
reclusos, con los que pueden entrar en contacto, para llevarlos a cometer actos de
violencia. En el parrafo 31, el Consejo pone de relieve que las mujeres y los nifios
asociados a los combatientes terroristas extranjeros que regresan o se trasladan a una
zona de conflicto o de ella pueden haber desempefiado diferentes funciones, como
haber sido colaboradores, facilitadores o autores de actos terroristas, y es necesario
que se les preste una atencion especial al elaborar estrategias de enjuiciamiento,
rehabilitacion y reintegracion que se ajusten a los distintos casos, y destaca que es
importante ayudar a las mujeres y los nifios asociados a los combatientes terroristas
extranjeros que puedan ser victimas del terrorismo, y hacerlo teniendo en cuenta las
cuestiones relativas al género y a la edad.

26. La presente guia también aborda diversas cuestiones practicas e institucionales.
En el parrafo 2 ¢) de la resolucion 1373 (2001), por ejemplo, el Consejo exige a todos
los Estados que aseguren el enjuiciamiento de toda persona que participe en la
financiacion, planificacion, preparacion o comision de actos de terrorismo o preste
apoyo a esos actos. Este requisito se presta a un examen de la medida en que los
Estados Miembros aplican la legislacion conexa con eficacia. Se sigue un criterio
similar con respecto a la cooperacion internacional.

Aspectos de la lucha contra el terrorismo relacionados con el
derecho internacional de los derechos humanos, el derecho
internacional de los refugiados y el derecho internacional
humanitario en el contexto de las resoluciones 1373 (2001),
1624 (2005), 2178 (2014), 2396 (2017) y 2462 (2019)

27. El Consejo de Seguridad ha recalcado que los Estados deben asegurar que
cualquier medida que adopten para luchar contra el terrorismo se ajuste a todas las
obligaciones que les incumben en virtud del derecho internacional y que han de
adoptarlas de conformidad con lo dispuesto en el derecho internacional, en particular,
el derecho internacional de los derechos humanos, el derecho internacional de los
refugiados y el derecho internacional humanitario. El1 Consejo ha encomendado a la
Direccion Ejecutiva del Comité contra el Terrorismo, de conformidad con su mandato,
que asesore al Comité contra el Terrorismo sobre cuestiones de derecho en lo que
respecta a la determinacion y aplicacion de medidas eficaces para cumplir las
resoluciones 1373 (2001), 1624 (2005), 2178 (2014), 2396 (2017) y 2462 (2019). En
sus orientaciones normativas sobre derechos humanos aprobadas en 2006, el Comité
contra el Terrorismo expuso su posicion sobre los derechos humanos y encomenddé a
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la Direccion Ejecutiva que tuviera en cuenta las cuestiones pertinentes, en particular
en el analisis de la aplicacion de la resolucién 1373 (2001) por los Estados®.

28. En sus resoluciones 2178 (2014) y 2396 (2017), el Consejo subraya que el
respeto de los derechos humanos, las libertades fundamentales y el estado de derecho
son complementarios y se refuerzan mutuamente con medidas eficaces de lucha
contra el terrorismo y son parte fundamental de los esfuerzos fructiferos de lucha
contra el terrorismo, y sefiala la importancia de respetar el estado de derecho a fin de
prevenir y combatir eficazmente el terrorismo, observando que el incumplimiento de
esas y otras obligaciones internacionales, incluidas las que les impone la Carta de las
Naciones Unidas, es uno de los factores que contribuyen al aumento de la
radicalizacion y hace que cobre fuerza la sensacion de impunidad.

29. En el parrafo 6 de la resolucion 2462 (2019), el Consejo exige a los Estados
Miembros que se cercioren de que todas las medidas que adopten para luchar contra
el terrorismo, incluidas las medidas encaminadas a contrarrestar la financiacién del
terrorismo dispuestas en la resolucidn, estén en consonancia con las obligaciones que
les incumben en virtud del derecho internacional, incluidos el derecho internacional
humanitario, el derecho internacional de los derechos humanos y el derecho
internacional de los refugiados, y, en el parrafo 24, insta a los Estados a que, cuando
formulen y apliquen medidas de lucha contra la financiacion del terrorismo, tengan
en cuenta los efectos que pueden tener esas medidas en las actividades de caracter
exclusivamente humanitario, incluidas las actividades médicas, que realicen agentes
humanitarios imparciales de manera compatible con el derecho internacional
humanitario.

30. La presente guia se ha preparado en reconocimiento del hecho de que las
obligaciones de derecho internacional humanitario y de los derechos humanos
contraidas por los Estados de todo el mundo son diferentes. Algunos Estados no son
partes en ciertos instrumentos universales de derecho internacional humanitario y de
los derechos humanos y muchos son partes en instrumentos regionales de derechos
humanos que difieren en algunos aspectos. También existen diferentes
interpretaciones en lo que respecta a la incorporacion de las normas del derecho
internacional humanitario y de los derechos humanos en la legislacion nacional. No
obstante, los derechos humanos son inherentes a todos los seres humanos, son
universales, interdependientes e indivisibles y estan relacionados entre si. Ademas,
algunos derechos humanos nunca pueden ser suspendidos o restringidos, ni siquiera
en tiempos de emergencia publica o conflicto armado®. Entre los derechos
irrevocables figuran el derecho a la vida’, la proteccion contra la tortura® la

o

Comité contra el Terrorismo, “Conclusions for policy guidance regarding human rights and the
Counter-Terrorism Committee: policy guidance PG.2”, 25 de mayo de 2006. Puede consultarse
en www.un.org/sc/ctc/news/document/sac-402006pg-2-conclusions-for-policy-guidance-
regarding-human-rights-and-the-ctc/.
El articulo 4 del Pacto Internacional de Derechos Civiles y Politicos dispone que, en situaciones
excepcionales que pongan en peligro la vida de la nacién y cuya existencia haya sido
proclamada oficialmente, no se autoriza ninguna suspensién de los articulos 6, 7, 8 (parrafos 1y
2), 11, 15, 16 y 18. En su observacién general nam. 29 (2001) sobre la suspension de
obligaciones durante un estado de excepcion, el Comité de Derechos Humanos reconocio varios
ejemplos de normas imperativas que los Estados nunca pueden derogar, ademas de las
enumeradas en el articulo 4 del Pacto, incluidos los principios fundamentales de un juicio
imparcial (en particular, la presuncién de inocencia), la proteccion contra la privacidn arbitraria
de la libertad y la prohibicion de los castigos colectivos.
" Declaracion Universal de Derechos Humanos, art. 3; y Pacto Internacional de Derechos Civiles
y Politicos, art. 6.
8 Declaracion Universal de Derechos Humanos, art. 5; y Pacto Internacional de Derechos Civiles
y Politicos, arts. 7y 4 2).

o
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proteccién contra la esclavitud o servidumbre®, y la libertad de pensamiento,
conciencia y religion!®. Se considera que algunos principios, como la prohibicién
absoluta de la tortura, han alcanzado la condiciéon de ius cogens, lo que significa que
no pueden ser objeto de derogacion por ningun Estado.

31. Entre las principales fuentes de orientacion sobre derechos humanos figuran las
conclusiones de los mecanismos de procedimientos especiales de las Naciones Unidas
y la jurisprudencia de los organos de las Naciones Unidas creados en virtud de
tratados. En el cumplimiento de las obligaciones que les imponen las resoluciones
mencionadas, los Estados también deben tener debidamente en cuenta el derecho
internacional de los refugiados, incluida la Convencién sobre el Estatuto de los
Refugiados de 1951 y su Protocolo sobre el Estatuto de los Refugiados de 1967. Las
fuentes clave del derecho internacional humanitario son los cuatro Convenios de
Ginebra de 12 de agosto de 1949 y sus dos Protocolos Adicionales de 1977.

Prohibicion y prevencion de la incitacion y el reclutamiento para
la comision de actos terroristas, de conformidad con el derecho
internacional, y lucha contra el extremismo violento y los
argumentos terroristas con arreglo a las resoluciones 1624 (2005),
2178 (2014), 2354 (2017) y 2396 (2017)

32. El Consejo, en los parrafos 1 y 3 de la resolucion 1624 (2005), exhorta a todos
los Estados Miembros a que adopten las medidas que sean necesarias y adecuadas y
conformes con las obligaciones que les incumben en virtud del derecho internacional
para prohibir por ley la incitaciéon a cometer un acto o actos de terrorismo, impedir
dicha conducta y adoptar medidas para luchar contra la incitacion a la comision de
actos de terrorismo por motivos de extremismo e intolerancia. En el marco de las
visitas a los paises realizadas en nombre del Comité contra el Terrorismo y en otros
contactos con los Estados Miembros, la Direccion Ejecutiva del Comité contra el
Terrorismo ha instado a los Estados Miembros a que consideren la posibilidad de
adoptar un enfoque amplio para la aplicacion efectiva de las resoluciones
1624 (2005), 2178 (2014), 2354 (2017) y 2396 (2017) por medio de medidas juridicas
y de aplicacion de la ley, asi como otras iniciativas pertinentes, para hacer frente a la
amenaza de la incitacion a cometer actos de terrorismo. En el parrafo 16 de la
resolucion 2178 (2014), el Consejo alienta a los Estados Miembros a que logren la
cooperacion de las comunidades locales y los agentes no gubernamentales pertinentes
en la formulacion de estrategias para contrarrestar la retorica del extremismo violento
que puede incitar a la comisidon de actos terroristas, aborden las condiciones que
propician la propagacion del extremismo violento, que puede desembocar en
terrorismo, incluso empoderando a los jovenes, las familias, las mujeres, los lideres
religiosos, culturales y educativos, y otros grupos interesados de la sociedad civil, y
adopten enfoques especificos para combatir el reclutamiento y promover la inclusion
y la cohesion sociales. Las iniciativas de lucha contra el extremismo violento pueden
incluir el establecimiento de mecanismos de didlogo entre religiones y culturas,
iniciativas educativas y religiosas y programas de participacion de la comunidad o el
desarrollo de estrategias nacionales para contrarrestar ese tipo de extremismo.

33. En sus resoluciones 2354 (2017) y 2396 (2017), el Consejo insta a los Estados
Miembros a que apliquen el Marco internacional amplio para refutar los argumentos
terroristas, que fue presentado por el Comité contra el Terrorismo al Consejo en abril

® Declaracion Universal de Derechos Humanos, art. 4; y Pacto Internacional de Derechos Civiles
y Politicos, arts. 8y 4 2).

10 Declaracion Universal de Derechos Humanos, art. 18; y Pacto Internacional de Derechos Civiles
y Politicos, arts. 18 y 4 2).
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de 2017 (S/2017/375, anexo) y contiene directrices y buenas practicas recomendadas
para combatir eficazmente las formas en que el Estado Islamico en el Iraq y el Levante
(EIIL, también conocido como Daesh), Al-Qaida y las personas, grupos, empresas y
entidades asociadas utilizan su retdrica para alentar, motivar y reclutar a otros con el
fin de cometer actos de terrorismo.

34. En su resolucion 2396 (2017), el Consejo subraya la importancia de fortalecer
la cooperacion internacional para hacer frente a la amenaza que plantean los
combatientes terroristas extranjeros, en particular para prevenir y combatir la
incitacion a cometer actos terroristas, y prevenir la radicalizacién conducente al
terrorismo y el reclutamiento de combatientes terroristas extranjeros.

35. En el parrafo 38 de la misma resolucion, el Consejo exhorta a los Estados a que
elaboren y apliquen instrumentos de evaluacion de riesgos para identificar a las
personas que demuestren indicios de radicalizacion conducente a la violencia y a que
desarrollen programas de intervencion, en particular con una perspectiva de género,
de conformidad con las disposiciones aplicables del derecho internacional y el
derecho interno y sin recurrir a perfiles basados en motivos discriminatorios
prohibidos por el derecho internacional.
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Resolucion 1373 (2001) del Consejo de Seguridad, parrafo 1

36. En el parrafo 1 de la resolucion 1373 (2001), el Consejo de Seguridad decide
que todos los Estados:

a) Prevengan y repriman la financiacion de los actos de terrorismo;

b) Tipifiquen como delito la provision o recaudacion intencionales, por
cualesquiera medios, directa o indirectamente, de fondos por sus nacionales o en sus
territorios con intencion de que dichos fondos se utilicen, o con conocimiento de que
dichos fondos se utilizaran, para perpetrar actos de terrorismo;

c¢) Congelen sin dilacion los fondos y demas activos financieros o recursos
econdémicos de las personas que cometan, o intenten cometer, actos de terrorismo o
participen en ellos o faciliten su comision; de las entidades de propiedad o bajo el
control, directos o indirectos, de esas personas, y de las personas y entidades que
actiien en nombre de esas personas y entidades o bajo sus ordenes, inclusive los
fondos obtenidos o derivados de los bienes de propiedad o bajo el control, directos o
indirectos, de esas personas y de las personas y entidades asociadas con ellos;

d) Prohiban a sus nacionales o a todas las personas y entidades en sus
territorios que pongan cualesquiera fondos, recursos financieros o econémicos o
servicios financieros o servicios conexos de otra indole, directa o indirectamente, a
disposicion de las personas que cometan o intenten cometer actos de terrorismo o
faciliten su comisidon o participen en ella, de las entidades de propiedad o bajo el
control, directos o indirectos, de esas personas y de las personas y entidades que
actiien en nombre de esas personas o bajo sus 6rdenes.

Tipificacion de la financiacion del terrorismo

37. La financiacidon del terrorismo deberia ser tanto un delito determinante del
blanqueo de dinero como un delito independiente. Los delitos de complicidad no son
sustitutos suficientes.

38. Cabe mencionar la magnitud del delito, enunciada en el articulo 2 del Convenio
Internacional para la Represion de la Financiacion del Terrorismo de 1999. Se refiere
a los actos de terrorismo tipificados como delitos no solo dentro de todos los delitos
establecidos en los diversos instrumentos de lucha contra el terrorismo mencionados
en el Convenio, sino también al delito genérico. Por consiguiente, el delito de
financiacion del terrorismo también deberia aplicarse en relacioén con los 15 delitos
que figuran en los 19 instrumentos internacionales de lucha contra el terrorismo. La
intencién y el proposito son necesarios para constituir actos genéricos, pero no para
los delitos tipificados en virtud del Convenio y otros instrumentos universales. Es
muy poco probable que los marcos juridicos que abarcan tnicamente la definicidon
“genérica” independiente de actos de terrorismo reflejen plenamente los delitos
enunciados en los tratados. Los analistas deberian determinar si un Estado ha
tipificado como delito tanto la financiacién de los actos descritos en los tratados (en
la medida en que tal Estado sea parte en los tratados) como la financiacion de los
actos que se definen en el parrafo 5 de la resolucion 2462 (2019) y el parrafo 2 de la
nota interpretativa de la recomendacion 5 del Grupo de Accion Financiera.

39. La recomendacion 5 del Grupo de Accion Financiera y su nota interpretativa
rebasan las obligaciones enunciadas en el Convenio Internacional para la Represion
de la Financiacion del Terrorismo pues exigen que los Estados también tipifiquen
como delito la financiacion de organizaciones y personas terroristas de forma mas
amplia sin que haya un vinculo con un determinado acto o actos de terrorismo. Esta
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obligacion se reafirmo en el parrafo 17 de la resolucion 2253 (2015) y el parrafo 18
de la resolucion 2368 (2017), en que el Consejo resalta que la recomendacién 5 se
aplica a la financiacion de organizaciones o personas terroristas con cualquier fin,
como por ejemplo, aunque no exclusivamente, con fines de reclutamiento,
adiestramiento o viajes, incluso aunque ello no esté vinculado a un acto de terrorismo
especifico. En el parrafo 5 de la resolucion 2462 (2019), el Consejo decide que se
tipifique como delito la financiacion intencional de terroristas u organizaciones
terroristas con cualquier fin, aun cuando no haya un vinculo especifico con un acto
terrorista. E1 Grupo ha publicado orientaciones detalladas sobre la penalizacion de la
financiacion del terrorismo de conformidad con su recomendacion, que examina la
manera en que pueden aplicarse las disposiciones de las Naciones Unidas y del Grupo
en el contexto de distintas tradiciones juridicas, incluidos todos los elementos que se
exponen a continuacion??,

40. Los delitos relacionados con la financiacion del terrorismo deberian abarcar
todos los fondos, ya sea derivados de una fuente legitima o ilegitima. En la ley o en
el codigo penal deberia incluirse una definicion de los fondos que se ajuste a la
definicion enunciada en el Convenio Internacional para la Represion de la
Financiacién del Terrorismo. La definicién de “fondos” debe ser amplia y debe incluir
los activos que podrian utilizarse para obtener bienes y servicios, asi como recursos
comerciales. En octubre de 2016, el Grupo de Accion Financiera revisdé la nota
interpretativa de la recomendacion 5. En la revision se sustituyo el término “fondos”
por la expresion “fondos u otros activos” a fin de abarcar explicitamente el suministro
de “recursos economicos” (es decir, petrdleo, productos del petroleo, refinerias
modulares y material conexo, y otros recursos naturales) de conformidad con las
resoluciones del Consejo 2161 (2014), 2199 (2015) y 2253 (2015). Este requisito se
reafirma en las resoluciones 2368 (2017) y 2462 (2019).

41. Para tipificar los delitos de financiacion del terrorismo no deberia ser preciso
que los fondos: a) se hayan utilizado en efecto para perpetrar o intentar la comision
de un acto o actos de terrorismo; ni que b) estén vinculados a un acto o actos de
terrorismo especificos.

42. La persona que suministre o recaude los fondos deberia estar en conocimiento
de que estos seran entregados a una organizacion o persona terrorista o tener la
intencion ilicita de entregarlos a tal organizacidon o persona, con cualquier fin. No es
necesario, sin embargo, que el financiador conozca exactamente la manera en que se
vayan a utilizar los fondos o el destino que se les pretenda dar.

43. Los Estados deberian velar por que la intenciéon y el conocimiento necesarios
para probar el delito de financiacion del terrorismo puedan inferirse de circunstancias
facticas objetivas.

44. Los Estados deben tipificar como infraccidon penal la provisién o recaudacion
intencionales de fondos, por cualquier medio, directa o indirectamente, por sus
nacionales o en su territorio con intencidén de que dichos fondos se utilicen, o con
conocimiento de que dichos fondos se utilizaran, para financiar los viajes de personas
a un Estado distinto de su Estado de residencia o nacionalidad con el propdsito de
cometer, planificar o preparar actos terroristas o participar en ellos, o proporcionar o
recibir adiestramiento con fines de terrorismo?®2.

45. Para complementar una infraccién penal incompleta de financiaciéon del
terrorismo, en particular en lo que respecta a la financiaciéon de una organizaciéon o
persona terrorista, algunos Estados han utilizado el delito de incumplimiento de las

11 Grupo de Acci6n Financiera “FATF guidance: criminalising terrorist financing
(recommendation 5)”, Paris, octubre de 2016.
12 Resolucion 2178 (2014), parr. 6 b).
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disposiciones sobre congelacion de activos. Es necesario en este caso que se tipifique
como ilicito penal el suministro, directo o indirecto, de fondos, activos financieros o
recursos economicos u otros Servicios conexos a organizaciones 0 personas
terroristas, cuando la conducta se realice intencionalmente con cualquier fin, incluso
aunque la referida conducta no esté vinculada a un acto de terrorismo especifico
(como se dispone en el parrafo 1 d) de la resolucion 1373 (2001)). Esta postura se
reafirma en el parrafo 20 de la resolucion 2253 (2015) y el parrafo 21 de la resolucion
2368 (2017).

46. La tipificacion deberia ajustarse a lo dispuesto en el articulo 6 del Convenio
Internacional para la Represion de la Financiacion del Terrorismo, es decir, los actos
delictivos no pueden justificarse por consideraciones de indole politica, filoséfica,
ideoldgica, racial, étnica o religiosa u otras de naturaleza analoga.

47. Deberian considerarse las siguientes cuestiones:
a) ¢La financiacion del terrorismo esta tipificada como delito independiente?
b)  (Se consideran todos los elementos del delito?

¢) (Se criminaliza la recaudacion de fondos independientemente de la
provision de fondos?

d) (Se considera la financiacion del terrorismo como delito determinante del
delito de blanqueo de dinero?

e) ¢(La definicion de “fondos” enunciada en la legislacién nacional abarca
cualquier tipo de fondos, ya sea que procedan de fuentes legitimas o ilegitimas?*®

f)  (Ladefinicion de “fondos” es inclusiva? ; Abarca el suministro de recursos
econdémicos, como se establece en las resoluciones 2161 (2014), 2199 (2015),
2253 (2015), 2368 (2017) y 2462 (2019) y de conformidad con la recomendacion 5
del Grupo de Accion Financiera y su nota interpretativa?

g) (El delito de “financiacion del terrorismo” que figura en la legislacion
nacional se aplica incluso cuando no esté vinculado a un acto de terrorismo
especifico?

h) (El delito de “financiacion del terrorismo” tipificado en la legislacion
nacional abarca tanto la financiacién de un terrorista como de una organizacion
terrorista, con cualquier fin?'

i) (El delito de “financiacion del terrorismo” abarca la financiacion de todos
los delitos tipificados con arreglo a los 19 instrumentos internacionales de lucha
contra el terrorismo?

J)  ¢El delito de “financiacion del terrorismo” se aplica a la financiacion de
viajes a otro pais de un combatiente terrorista extranjero con el propdsito de cometer,
planificar o preparar actos terroristas o participar en ellos, o de proporcionar o recibir
adiestramiento con fines de terrorismo?

k)  (El delito de “financiacion del terrorismo” se aplica a la financiacion de
un ataque terrorista con la intenciéon de destruir o inutilizar infraestructuras
esenciales?

48. Deberian tenerse en cuenta las siguientes recomendaciones del Grupo de Accidon
Financiera:

13 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 1.1.6.
14 1bid., plantilla 1.1.7.
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a)  Confiscacion y medidas provisionales (recomendacion 4);

b) Delito de “financiacion del terrorismo” (recomendaciéon 5 y su nota
interpretativa, y resultado inmediato 9) y Grupo de Accion Financiera, “Guidance on
criminalising terrorist financing (recommendation 5)”, Paris, julio de 2019;

c) Aplicacion de los instrumentos internacionales  pertinentes
(recomendaciones 36 a 39).

Congelacion sin demora de los activos de los terroristas

49. Una de las formas mas eficaces de combatir el terrorismo es impedir que los
terroristas y las entidades terroristas accedan a los fondos necesarios para el
reclutamiento, el adiestramiento, los viajes y la planificacion y comision de actos de
terrorismo, incluida la planificacion, el adiestramiento, la financiacién y el apoyo
logistico con miras a perpetrar ataques terroristas dirigidos a destruir o inutilizar
infraestructuras esenciales.

50. La obligacion de congelar sin demora fondos y activos vinculados a terroristas
u organizaciones terroristas es un elemento fundamental de la resolucion 1373 (2001).
Se deberian implementar todos los elementos de la disposicion enunciada en el
parrafo 1 c¢) de la resolucion para que el Estado esté en condiciones de congelar sin
dilacion fondos y otros activos financieros o recursos econdomicos.

51. Los Estados deberian tener una disposicion juridica que prevea la congelacion
de fondos y activos de terroristas en virtud de la resolucion 1373 (2001) y establecer
un mecanismo de designacion con suficientes garantias procesales, asi como un
mecanismo especial para atender las solicitudes de otros paises de congelacion de
activos. Las decisiones de congelar fondos y activos deben comunicarse al sector
privado a fin de que se puedan identificar y detectar los fondos o activos financieros
pertenecientes a las personas o entidades designadas. Podria considerarse la
posibilidad de realizar exdmenes periodicos de las designaciones para verificar si las
personas y entidades cuyos activos hayan sido congelados siguen constituyendo una
amenaza terrorista para el Estado®.

52. Un requisito complementario de la congelacion de activos es prohibir la
facilitacion de fondos, activos financieros o recursos econdmicos y otros servicios
conexos a terroristas y entidades terroristas, como se establece en el parrafo 1 d) de
la resolucién 1373 (2001). Se deberia considerar que el parrafo 1 d), junto con el
requisito de congelacion de activos enunciado en el parrafo 1 c), establecen la
prohibicion. Una vez que una persona o una entidad que cometa o intente cometer un
acto terrorista haya sido designada, deberia tener prohibido suministrar todo tipo de
fondos, activos financieros, recursos econdmicos, servicios financieros u otros
servicios conexos a esas personas o entidades. Los Estados no estan obligados a
sancionar las infracciones de esta prohibicién (aunque muchos de ellos sancionan las
infracciones intencionales, ya sea como delito o delito de financiacion del terrorismo).
La mayoria de los Estados Miembros han establecido multas administrativas o
monetarias como sanciones para quien contravenga la prohibiciéon o para las
instituciones que no ejerzan la diligencia debida a fin de evitar las infracciones.

53. En el parrafo 19 de la resolucion 2253 (2015), el Consejo aclara que la
prohibicidén enunciada en el parrafo 1 d) de la resolucion 1373 (2001) debe ser estricta
e inclusiva. No se pueden proporcionar fondos (aparte de las exenciones debidamente
autorizadas por el Estado que designa a la persona o entidad) a una persona o entidad

5 Grupo de Accion Financiera, “International best practices on targeted financial sanctions related
to terrorism and terrorist financing (recommendation 6)”, Paris, junio de 2013, parr. 31.
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designada, ni siquiera cuando los fondos no hayan de ser utilizados con fines
terroristas. Esta disposicion se reforzo en la resolucion 2322 (2016) del Consejo y se
vio reafirmada en el parrafo 20 de la resolucion 2368 (2017) y el parrafo 3 de la
resolucion 2462 (2019).

54. Los Estados deben emplear las mejores practicas de garantias procesales en sus
sistemas de congelacion de activos. El Consejo ha recalcado que los Estados deben
asegurar que cualquier medida que adopten para luchar contra el terrorismo se ajuste
a todas las obligaciones que les incumben en virtud del derecho internacional y que
han de adoptarlas de conformidad con lo dispuesto en el derecho internacional, en
particular, el derecho internacional de los derechos humanos, el derecho internacional
de los refugiados y el derecho internacional humanitario, Conforme al articulo 17 del
Convenio para la Represion de la Financiacion del Terrorismo, toda persona que se
encuentre detenida o respecto de la cual se adopte cualquier medida o sea encausada
con arreglo al Convenio debe gozar de un trato equitativo, incluido el disfrute de todos
los derechos y garantias de conformidad con la legislacion del Estado en cuyo
territorio se encuentre y con las disposiciones pertinentes del derecho internacional,
incluido el derecho internacional de los derechos humanos. La ley aplicable, seglin
las obligaciones internacionales del Estado, puede incluir disposiciones del Pacto
Internacional de Derechos Civiles y Politicos y el Pacto Internacional de Derechos
Econdmicos, Sociales y Culturales, asi como las disposiciones de la Declaracion
Universal de Derechos Humanos. Entre otras consideraciones, es necesario
determinar si existen recursos judiciales o de otra indole que sean eficaces,
independientes e imparciales para que las personas o entidades puedan impugnar una
decision sobre congelacion de activos. De conformidad con la resolucion
1452 (2002), las personas y entidades designadas con arreglo a la resolucion
1373 (2001) pueden solicitar al Estado los fondos y recursos necesarios para sufragar
gastos basicos y extraordinarios.

55.  El mecanismo que debe crearse en virtud de la resolucion 1373 (2001) difiere
de lo que se estipula en las resoluciones del Consejo 1267 (1999), 1989 (2011) y
2253 (2015), en que también se establece la lista de sanciones contra el EIIL (Daesh)
y Al-Qaida. Los mecanismos de congelacion de activos pueden tener caracter
administrativo o penal, siempre que el Estado pueda efectuar la congelacion sin
demora y a peticion de la parte. En los tltimos afios, muchos Estados han adoptado
mecanismos para identificar a las personas y entidades cuyos fondos y activos deben
ser congelados sin dilacion, Sin embargo, esos mecanismos rara vez han sido puestos
a prueba. Esta circunstancia dificulta la evaluacion de su eficacia. A fin de facilitar la
tramitacién de solicitudes de congelacion de activos formuladas por terceros con
arreglo a la resolucion 1373 (2001), la Direccion Ejecutiva del Comité contra el
Terrorismo ha elaborado una base de datos de los contactos en la materia, que
proporciona la siguiente informacion: nombre de la autoridad designada para recibir
solicitudes de congelaciéon de activos de terroristas procedentes de jurisdicciones
extranjeras; direccion de correo electronico; nimero de teléfono; fax; idiomas
aceptables; direccion del sitio web, si existe; y formulario de solicitud, si lo hubiere.
Para facilitar las solicitudes a sus miembros, el Grupo de Acciéon Financiera mantiene
un manual que indica, para cada pais, el punto de contacto, los procedimientos, las
pruebas juridicas y los requisitos probatorios para la aplicacion de la congelacion de
activos.

56. Los Estados deberian considerar la posibilidad de poner a disposicion del
publico sus listas nacionales o regionales de congelacion de activos, de conformidad
con la resolucién 1373 (2001)%. Esta disposiciéon tiene por objeto mejorar la
cooperacion bilateral, regional e internacional en la lucha contra la financiacion del

16 Resolucion 2462 (2019), parr. 11.
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terrorismo y garantizar, en particular, la eficacia de los mecanismos de congelacion
de activos relacionados con la resolucion 1373 (2001). Los Estados siguen siendo
soberanos a la hora de determinar si incorporan a nivel interno otras listas regionales
o nacionales de congelacion de activos, en caso de que cumplan sus propios criterios
de designacion, y de conformidad con sus propios marcos juridicos y reglamentarios.

57. Deberian considerarse las siguientes cuestiones:

a) (Coémo aplica el Estado los requisitos de congelacion de activos de la
resolucion 1373 (2001)?

b) (El Estado congela los activos sin demora?
c) (Puede el Estado congelar fondos ex parte o sin previo aviso?*’

d) (Coémo identifica y designa el Estado los nombres de las personas y
entidades cuyos fondos y activos deben ser congelados en virtud de la resolucion
1373 (2001)?

e) (Puede la participacion en la trata de personas para financiar el terrorismo
ser motivo para designar a una persona o entidad de conformidad con el mecanismo
de congelacion de activos establecido en virtud de la resoluciéon 1373 (2001)?

f)  (Tiene el Estado un mecanismo para atender las solicitudes de congelacion
de activos presentadas por terceros, distinto a los procedimientos de asistencia
juridica reciproca?

g) ¢De qué manera el Estado proporciona orientacion a las instituciones
financieras y a otras personas o entidades que puedan estar en posesion de fondos u
otros activos que son objeto de designacion?

h) ;Qué disposiciones juridicas tiene el Estado para que las personas o
entidades cuyos fondos u otros activos han sido congelados puedan impugnar la
medida de congelacién ante un tribunal u otra autoridad competente?*8

i)  (De qué manera el Estado informa al sector privado acerca de las medidas
adoptadas en el marco del mecanismo de congelacion?

J)  ¢(De qué manera el Estado vigila el cumplimiento de las disposiciones
pertinentes sobre congelacion de activos e impone sanciones civiles, administrativas
o penales en caso de incumplimiento?

k)  ¢Lassolicitudes de descongelacion de fondos u otros activos son atendidas
de forma oportuna?

1)  (Pueden desbloquearse los fondos u otros activos de personas o entidades
involuntariamente afectadas por un mecanismo de congelacion tras la verificacion de
que esa persona o entidad no ha sido designada?

m) (El Estado autoriza el acceso a fondos u otros activos que fueron
congelados en virtud de la resolucion 1373 (2001) si se determina que tal acceso es
necesario para sufragar gastos basicos, el pago de algunos tipos de honorarios, gastos
y cargos por servicios o gastos extraordinarios de conformidad con la resoluciéon
1452 (2002)?

n) (De qué manera las personas o entidades cuyos fondos u otros activos han
sido congelados pueden impugnar esa medida a fin de que sea examinada por un
tribunal u otro 6rgano administrativo independiente?

7 Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 1.2.2.
18 Ibid., plantilla 1.2.7.
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o) (El Estado ha utilizado su mecanismo de congelacion de activos para
obstaculizar e impedir el apoyo financiero a combatientes terroristas extranjeros? °

p) (El Estado ha congelado algin activo con arreglo a la resolucion
1373 (2001)?%

58. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Resoluciones 1373 (2001) y 1267 (1999) y resoluciones posteriores sobre
la materia;

b) Sanciones financieras selectivas relacionadas con el terrorismo y la
financiacion del terrorismo (recomendacion 6 del Grupo de Accion Financiera y su
nota interpretativa, y resultado inmediato 10);

¢) Grupo de Accion Financiera, “International best practices on targeted
financial sanctions related to terrorism and terrorist financing (recommendation 6)”,
Paris, junio de 2013. (Ofrece practicas que pueden ayudar a los Estados a aplicar
sanciones financieras selectivas para prevenir y reprimir la financiacién del
terrorismo de conformidad con las resoluciones pertinentes del Consejo.)

Medidas preventivas que deben adoptar las instituciones
financieras y las actividades y profesiones no financieras

59. El sector privado, las instituciones financieras y las actividades y profesiones
financieras y no financieras pueden ser utilizados de forma indebida para fines de
financiacion del terrorismo, aunque también desempefian un papel fundamental en lo
que respecta a la denuncia de presuntos actos de financiacidén del terrorismo, el
descubrimiento de redes de asociados y la determinacion de los perfiles financieros
de presuntos financiadores, terroristas o combatientes terroristas extranjeros. Los
Estados deben determinar sus propios riesgos de financiacion del terrorismo y por
consiguiente velar por que se apliquen medidas preventivas al respecto. Los Estados
también deberian velar por que el sector privado, las actividades y profesiones
financieras y no financieras y cualquier otro sector econdmico importante participen
en la determinacion de los riesgos, y por que el sector privado esté sensibilizado con
respecto a los riesgos identificados.

60. Es dificil detectar la financiacién del terrorismo porque puede consistir en
pequeias cantidades de dinero. En consecuencia, al sector privado le puede resultar
dificil determinar si una suma de dinero, que tal vez sea legitima, podria ser utilizada
por un terrorista o una entidad terrorista o con fines terroristas. En respuesta a la
amenaza que plantean las organizaciones terroristas como el EIIL (Daesh), se
deberian fortalecer las alianzas entre los sectores publico y privado y se deberian

proporcionar al sector privado indicadores de riesgo de financiacién del terrorismo?..

61. En su resolucion 2462 (2019), el Consejo exhorta a todos los Estados a que
aumenten la rastreabilidad y transparencia de las transacciones financieras.

62. Los instrumentos y normas internacionales sobre la diligencia debida con
respecto al cliente, las obligaciones en materia de presentacion de informes que se
desprenden de ellos y las penas previstas para los casos de incumplimiento son
exhaustivos. Se derivan de la necesidad de que las instituciones financieras y otras

19 Resolucion 2178 (2014), parr. 4.

2 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 1.2.4.

2 Resolucion 2253 (2015), parr. 24.
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actividades y profesiones puedan identificar a sus clientes y las actividades que
desarrollan, llevar registros pertinentes y denunciar cualquier actividad (incluso
cuando haya un intento de transaccion) que dé motivos para sospechar.

63. Los Estados deberian disponer de la capacidad de reglamentacion e inspeccion
necesaria para supervisar adecuadamente a las entidades informantes, a fin de
garantizar que existan medidas eficaces para impedir la recaudacion y el movimiento
de fondos a través del sector privado.

64. Deberian considerarse las siguientes cuestiones:

a)  (Qué sectores estan expuestos al riesgo de financiar el terrorismo? ;Se han
difundido indicadores de riesgo para el sector privado?

b) (El Estado impone a todas las instituciones financieras y a las actividades
y profesiones no financieras designadas la obligacion juridica de identificar a sus
clientes, incluidos los propietarios reales, y de llevar registros?

c¢) (Impone el Estado la obligacion explicita y directa de denunciar las
actividades sospechosas relacionadas con la financiacion del terrorismo y el blanqueo
de dinero?

d) (Impone el Estado la obligacion de presentar informes a i) las instituciones
financieras y ii) las actividades y profesiones no financieras designadas? (Comprobar
cada una de las actividades y profesiones no financieras designadas que enumera el
Grupo de Accién Financiera.)

e) (Cuales son las sanciones previstas en caso de incumplimiento aplicables
a las entidades declarantes? ;Esas sanciones son eficaces, proporcionadas y
disuasivas?

f)  (El Estado ha establecido una autoridad encargada de regular y supervisar
el cumplimiento por las entidades declarantes de sus obligaciones relativas a la lucha
contra la financiacion del terrorismo?

g) (Qué mecanismos ha establecido el Estado para el intercambio de
informacion entre los sectores publico y privado sobre la financiacidn del terrorismo?

65. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Evaluacion de riesgos y aplicacion de un enfoque basado en el riesgo
(recomendacion 1 del Grupo de Accidn Financiera y su nota interpretativa, y resultado
inmediato 1);

b) Diligencia debida con respecto al cliente y mantenimiento de registros
(recomendaciones del Grupo de Accién Financiera 10 a 12, 16, 17, 19, 22 y 23 y
resultado inmediato 4);

¢) Denuncia de transacciones sospechosas, revelacion y confidencialidad
(recomendaciones del Grupo de Accion Financiera 20 y 21 y resultado inmediato 4);

d) Controles internos (recomendaciéon 18 del Grupo de Acciéon Financiera y
su nota interpretativa, revisada en noviembre de 2017);

e) Vigilancia de las transacciones (recomendaciéon 11 del Grupo de Accién
Financiera);

f)  Transparencia y propiedad efectiva de las personas juridicas y otras
estructuras juridicas (recomendaciones del Grupo de Accién Financiera 24 y 25 y
resultado inmediato 5);
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g) Reglamentacion y supervision (recomendaciones del Grupo de Accion
Financiera 26 a 28 y resultado inmediato 3);

h)  Grupo de Accion Financiera, “Guidance on private sector information
sharing”, Paris, noviembre de 2017.

D. Evaluaciones del riesgo de financiacion del terrorismo

66. Los Estados deberian conocer claramente los riesgos de financiacion del
terrorismo a que estan expuestos, asi como los sectores econdémicos que son mas
vulnerables a la financiacidon del terrorismo, incluidos los servicios no financieros
(como los sectores de la construccion, los productos basicos y los productos
farmacéuticos)?.

67. Deberian elaborarse evaluaciones nacionales del riesgo de financiacion del
terrorismo, que habria que actualizar periddicamente. Los Estados también deberian
examinar y evaluar los riesgos relacionados con productos y métodos de pago
especificos, incluido el uso de efectivo y titulos negociables al portador, activos
virtuales y nuevos instrumentos financieros®,

68. Los Estados deberian adoptar medidas concretas para hacer frente al riesgo de
que los terroristas se beneficien del producto financiero de la delincuencia organizada
transnacional y obtengan apoyo de grupos de delincuencia organizada transnacional,
y deberian tener la capacidad de enjuiciar a los terroristas que se beneficien de la
delincuencia organizada transnacional y a los grupos de delincuencia organizada
transnacional que colaboren con ellos. Los Estados deben realizar investigaciones y
reunir informacion para conocer y comprender mejor la naturaleza y el alcance de los
vinculos que puedan existir entre el terrorismo y la delincuencia organizada?.

69. Deberian considerarse las siguientes cuestiones:

a) (Ha llevado a cabo el Estado una evaluacion nacional del riesgo de
financiacion del terrorismo? ;Ha participado el Estado en una evaluacion regional del
riesgo de financiacion del terrorismo?

b) (Comprende el Estado (incluidas todas las autoridades pertinentes) su
riesgo de financiacion del terrorismo?

¢) (Han realizado las actividades y profesiones financieras y no financieras,
asi como cualquier sector econémico importante, evaluaciones sectoriales del riesgo
de financiacion del terrorismo??°

d) (Coémo se ha incorporado la evaluacion del riesgo de financiacioén del
terrorismo en la estrategia nacional de lucha contra el terrorismo (incluida su
estrategia de lucha contra el blanqueo de dinero y la financiacioén del terrorismo)?

e) (Pueden las autoridades competentes hacer frente a los posibles riesgos
relacionados con el uso de activos virtuales y otros medios anonimos de transacciones
monetarias o financieras y prever y abordar, segun proceda, el riesgo de que los
nuevos instrumentos financieros puedan utilizarse indebidamente para fines de
financiacion del terrorismo?

2 Resolucion 2462 (2019), parr. 14.

2 |bid., parr. 20 ¢) y d).

2 Resolucién 2482 (2019), parr. 2.

% Para los riesgos relacionados con el sector de las organizaciones sin fines de lucro, véase
el cap. 1, secc. J, “Organizaciones sin fines de lucro”.

=
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f)  (Realiza el Estado investigaciones y reune informacion para mejorar el
conocimiento y la comprension de la naturaleza y el alcance de los vinculos que
puedan existir entre los terroristas y los grupos de delincuencia organizada
transnacional? jApoya también las iniciativas y los mecanismos internos para
identificar y abordar eficazmente los vinculos entre el terrorismo y la delincuencia
organizada transnacional?

g) (Con qué frecuencia se ha realizado y actualizado esa evaluacion nacional
del riesgo?

70. Las siguientes recomendaciones del Grupo de Accion Financiera proporcionan
orientacion en esta esfera: Evaluacion de riesgos y aplicacion de un enfoque basado
en el riesgo (recomendaciéon 1 del Grupo de Accion Financiera y su nota
interpretativa, y resultado inmediato 1).

71. Los siguientes recursos adicionales sobre evaluaciones del riesgo de
financiacion del terrorismo también pueden resultar utiles:

a)  Australian Reporting and Analysis Centre e Indonesian Financial
Transaction Reports and Analysis Center (PPATK), “Regional risk assessment on
terrorism financing 2016: South-East Asia and Australia”, 2016;

b) Comision Europea “Informe de la Comision al Parlamento Europeo y al
Consejo sobre la evaluacion de los riesgos de blanqueo de capitales y financiacion
del terrorismo que afectan al mercado interior y estan relacionados con actividades
transfronterizas”, julio de 2019;

¢) UNODC, Guidance Manual for Member States on Terrorist Financing
Risk Assessments (Viena, 2018);

d) Grupo de Accion Financiera, Terrorist Financing Risk Assessment
Guidance (Paris, julio de 2019).

Mareco institucional necesario para la lucha contra la financiacion
del terrorismo

72. La unidad de inteligencia financiera es un elemento importante del régimen de
lucha contra el blanqueo de dinero y la financiacion del terrorismo porque se encarga
de recibir, analizar y difundir informes sobre transacciones y actividades sospechosas
y demas informacidén pertinente relativa a presuntas operaciones de blanqueo de
dinero y financiacion del terrorismo. Por lo general (aunque no siempre) es un
interlocutor esencial entre las autoridades y el sector privado y, como tal, a menudo
desempefia un papel importante en lo relativo a proporcionar orientacion,
capacitacion y observaciones al sector privado.

73. La unidad de inteligencia financiera deberia poder obtener informacién
complementaria de las entidades declarantes y tener acceso oportuno a la informacién
financiera, administrativa y de aplicacion de la ley que necesita para desempeiiar
debidamente sus funciones.

74. Por consiguiente, la eficacia de la unidad de inteligencia financiera puede ser
un catalizador importante para el establecimiento no solo de un régimen dinamico de
lucha contra el blanqueo de dinero y la financiacion del terrorismo, sino también de
un sistema eficaz de lucha contra el terrorismo. Gran parte depende de las relaciones
que la unidad de inteligencia financiera pueda entablar con otras autoridades y con el
sector privado. Ademas de la necesidad de velar por que cumpla las funciones basicas
que se describen a continuacion, no existe un modelo unico de unidad de inteligencia
financiera. Algunas desempefan una funcion de investigacién o enjuiciamiento,
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mientras que otras tienen caracter puramente administrativo (o son un hibrido). La
mayoria de los Estados han establecido una unidad de inteligencia financiera, pero el
alcance y la eficacia de sus atribuciones son muy dispares. Las unidades de
inteligencia financiera de mas de 150 Estados y jurisdicciones se han sumado al
Grupo Egmont de Unidades de Inteligencia Financiera a fin de proporcionar, entre
otras cosas, una plataforma segura para el intercambio de informacidn especifica en
relacion con el blanqueo de dinero y la financiacion del terrorismo.

75. Los Estados deberian reforzar el acceso de sus unidades de inteligencia
financiera a informacion sobre la financiacion del terrorismo y la capacidad de esas
unidades para analizar dicha informacion, entre otras cosas elaborando indicadores
de riesgo en colaboracion con las autoridades competentes?®.

76. Los Estados que aun no lo hayan hecho deberian desarrollar la especializacion
de sus unidades de inteligencia financiera para analizar informacion financiera sobre
las presuntas actividades de la delincuencia organizada que apoyen el terrorismo?’,
incluidos los casos de trata de personas que financian el terrorismo, y deberian
colaborar con otros Estados para crear esa capacidad, como se pide en el parrafo 5 de
la resoluciéon 2331 (2016) del Consejo.

77. Los Estados deberian establecer medidas para asegurar que toda persona que
participe en la financiacion de actos de terrorismo comparezca ante la justicia y para
que puedan enjuiciar y sancionar de una manera que refleje debidamente la gravedad
del delito?,

78. Los Estados deberian investigar y enjuiciar de manera mas eficaz los casos de
financiacion del terrorismo y aplicar sanciones penales adecuadas, efectivas,
proporcionadas y disuasorias®.

79. Los Estados deberian velar por que las fuerzas del orden designadas tengan la
responsabilidad de investigar el blanqueo de dinero y la financiacion del terrorismo
con arreglo a los mecanismos nacionales establecidos a tal fin. Deberia haber un
componente de investigacion financiera proactiva en todas las investigaciones
relacionadas con el terrorismo®. Los Estados deberian establecer estrategias de
desarticulacion de la financiacion del terrorismo destinadas a resolver los problemas
que plantea la obtencion de pruebas que permitan dictar condenas por delitos de
financiacion del terrorismo, lo que incluye, entre otras cosas, el examen de
investigaciones distintas por otros delitos penales en los que la persona o entidad
también pueda estar involucrada. Ademas, al realizar investigaciones sobre la
financiacion del terrorismo, las autoridades competentes deberian poder solicitar toda
la informacion pertinente en poder de la unidad de inteligencia financiera.

80. Los Estados deberian redoblar los esfuerzos para recopilar, analizar e
intercambiar, a través de los cauces y los mecanismos que corresponda y de
conformidad con la legislacion internacional e interna, datos relativos a las corrientes
financieras relacionadas con la trata de personas y el alcance y la naturaleza de las
actividades de financiacién del terrorismo mediante actividades de trata de personas .

81. Deberian considerarse las siguientes cuestiones:

a) ;Tiene el Estado una unidad de inteligencia financiera establecida por ley?
(La unidad ejerce con eficacia sus facultades?
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Resolucion 2462 (2019), parr. 16.
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Ibid., parrs. 7y 8.

Resolucion 2388 (2017), parr. 9.
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b)  (Esta recibiendo, analizando y difundiendo informes sobre transacciones
sospechosas y demas informacion pertinente relativa a presuntas actividades de
financiacion del terrorismo, y cumpliendo también las demas funciones basicas de
una unidad de inteligencia financiera?

¢) (Cuantos informes sobre transacciones sospechosas se han recibido y
procesado?

d) (Cuantos recursos (financieros y humanos) se dedican a la unidad de
inteligencia financiera?

e) (Cudl es la relacion entre la unidad de inteligencia financiera y las
entidades informantes (en particular en lo que respecta al suministro de orientacion
sobre la manera de presentar informes y observaciones)?

f) (El Estado exige que las instituciones financieras denuncien las
transacciones sospechosas relacionadas con la financiacion del terrorismo a la unidad
de inteligencia financiera?

g) (Tiene el Estado disposiciones juridicas para liberar a las entidades
informantes de toda responsabilidad cuando presentan informes a la unidad de
inteligencia financiera?3

h)  ¢El Estado prohibe por ley que las entidades informantes revelen el hecho
de que se ha remitido a la unidad de inteligencia financiera informacion sobre
transacciones sospechosas o de otra indole?

i)  ¢Dispone la ley que la unidad de inteligencia financiera podra obtener
informacién complementaria de las entidades informantes?3®

j)  ¢Puede la unidad de inteligencia financiera suspender transacciones que
se sospeche que pueden estar relacionadas con la financiacion del terrorismo?

k) ¢Hay alguna disposicion en la legislacion interna que permita que la
unidad de inteligencia financiera pueda acceder a informaciéon financiera,
administrativa y policial?%

1)  (De qué manera la unidad de inteligencia financiera y los investigadores
financieros ayudan al Estado a luchar contra el terrorismo?

m) ¢Ha participado la unidad de inteligencia financiera en la elaboracion de
la estrategia nacional de lucha contra el terrorismo (si la hubiere)?

n) (Ha publicado la unidad de inteligencia financiera directrices o
indicadores de riesgo (“sefales de alerta”) para fortalecer la capacidad de las
instituciones financieras de identificar transacciones sospechosas, incluidos los flujos
ilicitos derivados de la trata de personas?

0) (Existen mecanismos de cooperacion e intercambio de informacion entre
la unidad de inteligencia financiera y las organizaciones no gubernamentales para
combatir la trata de personas y prestar apoyo a sus victimas?

p) (Existe una dependencia especializada de las fuerzas del orden que se
dedique a la lucha contra la financiacién del terrorismo?

%2 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 1.4.3.

% |bid., plantilla 1.4.4.

% 1bid., plantilla 1.4.5.

% 1bid., plantilla 1.4.6.

% |bid., plantilla 1.4.7.
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q) ¢(Se ha dotado a las dependencias especializadas de las fuerzas del orden
que se dedican a investigar la financiacion del terrorismo de los recursos humanos y
logisticos necesarios para el desempefio de sus funciones?

r)  ;Qué medidas se han establecido para dar prioridad a las investigaciones
sobre la financiacidn del terrorismo?

s)  (Realiza el Estado investigaciones financieras sistematicas en todos los
casos de terrorismo?

t)  ¢Ha establecido el Estado estrategias de desarticulacion de la financiacion
del terrorismo?

82. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Unidades de inteligencia financiera y responsabilidades y facultades de las
fuerzas del orden y las autoridades de investigacion (recomendaciones del Grupo de
Accion Financiera 5, 29, 30 y 31 y resultados inmediatos 4, 6 y 9);

b)  Otras formas de cooperacion internacional (recomendaciones del Grupo
de Accion Financiera 37 y 40 y resultados inmediatos 2 y 6);

¢) Denuncia de transacciones sospechosas (recomendacion 20 del Grupo de
Accion Financiera y resultado inmediato 4);

d) Facultad de solicitar mas informacion a las entidades informantes
unicamente sobre la base de una solicitud extranjera (es decir, sin que exista un
sistema nacional de informacidon sobre transacciones sospechosas como requisito
previo);

e) Presentacion de informes sobre transferencias electronicas
transfronterizas cualquiera que sea el importe;

f)  Registro de cuentas en bancos centrales (Comunicacion de la Comision al
Parlamento Europeo y al Consejo sobre un plan de accion para intensificar la lucha
contra la financiacion del terrorismo, 2 de febrero de 2016);

g) Cooperacion entre las unidades de inteligencia financiera, los organismos
encargados de hacer cumplir la ley y los servicios de inteligencia.

83. Los siguientes recursos adicionales sobre la eficacia de las unidades de
inteligencia financiera pueden resultar utiles:

a)  Klaudijo Stroligo, Horst Intscher y Susan David-Crockwell, Suspending
Suspicious Transactions, World Bank Study (Banco Mundial, Washington D.C., 2013);

b) Grupo Egmont, “Egmont Group of Financial Intelligence Units
operational guidance for FIU activities and the exchange of information”, revisada en
febrero de 2017;

¢) Grupo Egmont, Principles for information exchange between financial
intelligence units, octubre de 2013.

Utilizacion de la inteligencia financiera para investigaciones
y procedimientos

84. En el parrafo 2 f) de la resolucion 1373 (2001), el Consejo de Seguridad decide
que todos los Estados deben proporcionarse reciprocamente el maximo nivel de
asistencia en lo que se refiere a las investigaciones o los procedimientos penales
relacionados con la financiacion de los actos de terrorismo o el apoyo prestado a estos,

20-05327


https://undocs.org/es/S/RES/1373(2001)

S/2019/998

20-05327

en particular para la obtencion de las pruebas que posean y que sean necesarias en
esos procedimientos.

85. En ocasiones, la investigacion y el enjuiciamiento de presuntos combatientes
terroristas extranjeros se siguen viendo obstaculizados de manera significativa por la
dificultad de reunir suficientes pruebas admisibles para lograr una sentencia
condenatoria. La obtencion de pruebas admisibles y la conversion de informacion e
inteligencia en pruebas admisibles contra los combatientes terroristas extranjeros son
tarecas complejas y con multiples facetas.

86. Algunos Estados han establecido una base de datos central de cuentas bancarias
para facilitar la deteccion de activos terroristas, de conformidad con las leyes sobre
la privacidad de los datos. En su resolucion 2462 (2019), el Consejo exhorta a los
Estados a que aceleren el intercambio de informaciéon operacional y de inteligencia
financiera y, entre otras cosas, consideren la posibilidad de establecer un mecanismo
mediante el cual las autoridades competentes puedan obtener informacion pertinente,
incluso sobre cuentas bancarias, de conformidad con el derecho internacional,
incluido el derecho internacional de los derechos humanos.

87. El intercambio de informaciéon y la colaboracion entre los organismos
gubernamentales, asi como entre estos y el sector financiero, mejoran
considerablemente la eficacia de las investigaciones. Las instituciones financieras
utilizan cada vez mas los analisis de inteligencia para detectar y predecir los riesgos
de delincuencia financiera. El sector financiero posee una gran cantidad de
informacidn, incluidos datos sobre transacciones, comportamientos e identidad de los
usuarios, que puede ayudar a las autoridades competentes a establecer conexiones
financieras entre los sospechosos y a realizar analisis preventivos o posteriores a los
atentados. En su resolucion 2462 (2019), el Consejo alienta a las autoridades
competentes a que establezcan alianzas con el sector privado, incluidas las
instituciones financieras, la industria de la tecnologia financiera y las empresas de
Internet y las redes sociales, sobre todo en lo que respecta a la evolucion de las
tendencias, las fuentes y los métodos de financiacion del terrorismo. Ademas, el
Consejo insta a los Estados Miembros a que establezcan o refuercen, a nivel nacional,
un marco que permita a las autoridades nacionales competentes, en particular las
unidades de inteligencia financiera, los servicios de inteligencia, los organismos
encargados de hacer cumplir la ley, las fiscalias y las autoridades judiciales, reunir e
intercambiar informacion sobre la financiacién del terrorismo.

88. Los Estados Miembros deberian velar por que las instituciones financieras y las
actividades y profesiones no financieras designadas puedan intercambiar informacion
a los efectos de mitigar los riesgos de financiacion del terrorismo y proporcionar a las
autoridades competentes informacion detallada sobre las tramas criminales®.

89. Los Estados Miembros deberian trabajar para intensificar y acelerar el
intercambio oportuno de informacidén operacional y de inteligencia financiera
pertinentes en relacion con las acciones, los desplazamientos y las pautas de
desplazamiento de los terroristas o redes terroristas, incluidos los combatientes
terroristas extranjeros, entre ellos lo que regresan y se trasladan, de conformidad con
el derecho interno y el derecho internacional®®.

90. Deberian considerarse las siguientes cuestiones:

a)  (Intercambia el Estado inteligencia financiera pertinente a través de
mecanismos nacionales, bilaterales y multilaterales, de conformidad con el derecho
interno y el derecho internacional?

%7 Resolucién 2462 (2019), parr. 20 b).
% |bid., parr. 19.
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b) (Qué medidas ha adoptado el Estado para garantizar la calidad de la
informacion compartida a nivel internacional entre las unidades de inteligencia
financiera sobre la financiacion de combatientes terroristas extranjeros, retornados o
reubicados, la financiacion de pequenas células y las actividades de los facilitadores
y recaudadores de fondos con fines terroristas, en todas las jurisdicciones?3

c¢) ¢(Pueden las autoridades competentes utilizar la inteligencia financiera
compartida por unidades de inteligencia financiera y obtener informacidn financiera
pertinente del sector privado?

d) (Qué medidas ha adoptado el Estado para intensificar la integracion y el
uso de inteligencia financiera en los casos de terrorismo, incluso mediante una mayor
coordinacion interinstitucional y mediante alianzas publico-privadas para la
recopilacion de informacion?

e) (Pueden las autoridades competentes utilizar eficazmente la inteligencia
financiera y las huellas financieras como instrumento para detectar redes de
terroristas, financiadores y simpatizantes?

f)  (Pueden las instituciones financieras i) intercambiar informacion, tanto a
nivel nacional como internacional, dentro de un mismo grupo financiero, para mejorar
la rastreabilidad y la transparencia de las transacciones financieras a fin de gestionar
los riesgos de blanqueo de dinero y financiacion del terrorismo, ii) garantizar que las
autoridades competentes reciban informacion completa sobre planes delictivos e
identificar y registrar a los remitentes de dinero no regulados, y iii) evaluar y abordar
los riesgos asociados con el uso de efectivo, sistemas de envio de remesas no
regulados (incluidos los hawala) y otros productos financieros, como las tarjetas
prepagadas.

91. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) Resultado inmediato 6 del Grupo de Accion Financiera;

b)  Grupo de Accion Financiera, “Operational issues: financial investigations
guidance”, Paris, junio de 2012;

¢) Grupo de Acciéon Financiera, “Consolidated FATF standards on
information sharing”, Paris, actualizados en noviembre de 2017,

d) Grupo Egmont, “Egmont Group of Financial Intelligence Units
operational guidance for FIU activities and the exchange of information”, revisada en
febrero de 2017;

e) Manual del Fondo Monetario Internacional sobre la lucha contra la
financiacion del terrorismo (pendiente de publicacion).

Servicios de trasferencia de dinero o valores, incluidos sistemas
alternativos de envio de remesas

92. Hay servicios de transferencia de dinero o valores que prestan instituciones no
bancarias que realizan transferencias de dinero o remesas, como las casas de cambio.
Pueden ser grandes redes mundiales o pequefios operadores que solo trabajan en
determinados “corredores” de remesas. Los servicios de transferencia de dinero o
valores también incluyen sistemas alternativos de envio de remesas, como la hawala,
que tradicionalmente se asocian con un mecanismo de transferencia de dinero que
tiene vinculos con determinadas regiones geograficas o comunidades étnicas y que

3 Adicion a los Principios Rectores de Madrid, principio rector 45 f).
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suele operar fuera de los canales bancarios oficiales, a menudo sin la supervision de
las autoridades. Por ello, tales regiones o comunidades pueden estar expuestas a los
abusos. Los servicios de transferencia de dinero o valores pueden proporcionar una
opcion atractiva a las personas que quieren transferir o cambiar dinero porque los
proveedores de esos servicios suelen cobrar comisiones mas bajas y trabajan con mas
rapidez que los bancos o permiten que los clientes utilicen sus servicios sin poseer
cuentas, una ventaja para quienes no tienen acceso a servicios bancarios. Son
utilizados con frecuencia en regiones donde los servicios bancarios son escasos o
inexistentes.

93. Los proveedores de servicios de transferencia de dinero o valores deberian:
a) ser objeto de supervision respecto del cumplimiento de las politicas contra el
blanqueo de dinero y la financiacion del terrorismo; b) velar por que sus agentes estén
autorizados o registrados por una autoridad competente y mantener una lista
actualizada de sus agentes; y ¢) incluir a sus agentes en sus programas de lucha contra
el blanqueo de dinero y la financiacion del terrorismo y supervisarlos para verificar
que cumplen esos programas.

94. Los Estados deberian adoptar medidas a fin de identificar a las personas
naturales o juridicas que prestan servicios de transferencia de dinero o valores sin
tener permiso ni estar registradas e imponerles sanciones proporcionales y
disuasorias.

95. Se deberia exigir que los proveedores de servicios de transferencia de dinero o
valores cumplan todas las disposiciones sobre prevencion y denuncia para la lucha
contra el blanqueo de dinero y la financiacion del terrorismo, especialmente en cuanto
a la diligencia debida con respecto al cliente, el mantenimiento de registros y la
denuncia de transacciones sospechosas.

96. No es necesario que los Estados ilegalicen los sistemas alternativos de envio de
remesas, pero si deberian poder supervisar y regular esas actividades.

97. Deberian considerarse las siguientes cuestiones:

a)  (El Estado regula y supervisa con eficacia los servicios de transferencia
de dinero?

b) (Las personas fisicas o juridicas que prestan servicios de transferencia de
dinero o valores, ya sean formales o informales, tienen la obligacion de obtener un
permiso o inscribirse?4

¢) ¢Las personas fisicas o juridicas que prestan servicios de transferencia de
dinero o valores, ya sean formales o informales, tienen obligaciones relativas a la
lucha contra el blanqueo de dinero y la financiacion del terrorismo?

d) ;Tiene el Estado medios para identificar a las personas fisicas o juridicas
que realizan esta actividad sin estar autorizados ni registradas?

e) ¢(Se aplican a las personas fisicas o juridicas que prestan este servicio de
forma ilegal sanciones administrativas, civiles o penales?%?

f)  (Ha realizado el Estado campafias de sensibilizaciéon dirigidas a las
entidades del sector privado sobre los riesgos de financiacion del terrorismo derivados
de los sistemas alternativos de envio de remesas?%

40 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 1.5.1.

4 1bid., plantilla 1.5.2.

42 |bid., plantilla 1.5.3.

4 1bid., plantilla 1.5.4.
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98. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Servicios de transferencia de dinero o valores (recomendaciones del Grupo
de Accion Financiera 10 a 12, 14, 15, 17, 22 y 23 y notas interpretativas de las
recomendaciones 10, 12, 14, 17, 22 y 23, y resultado inmediato 4);

b) Comité de Expertos sobre Evaluacion de Medidas contra el Blanqueo de
Dinero y la Financiacion del Terrorismo y Grupo de Accidon Financiera,
Money-Laundering through Money-Remittance and Currency-Exchange Providers
(junio de 2010);

¢)  Grupo de Accion Financiera, The Role of Hawala and Other Similar Service
Providers in Money-Laundering and Terrorism Financing (Paris, octubre de 2013);

d) Grupo de Accidn Financiera, Guidance for a Risk-based Approach for
Money or Value Transfer Services (Paris, febrero de 2016).

Transferencias electronicas

99. El uso de las transferencias electronicas y de otros instrumentos que ofrece el
sistema financiero ordinario puede ser un medio eficaz para blanquear el producto
ilicito o transferir dinero licito para financiar el terrorismo o para apoyar de forma
general actividades terroristas. Los terroristas suelen realizar transacciones
estructuradas por montos inferiores a los umbrales establecidos a fin de eludir las
obligaciones de informacion y registro.

100. Se deberia exigir a las instituciones financieras que velen por que para todas las
transferencias electronicas transfronterizas de 1.000 doélares/euros o mas se indiquen
siempre los datos exactos del ordenante y los datos del beneficiario. Para las
transferencias electronicas dentro del pais, se deberian indicar los datos del ordenante,
como su nombre, nimero de cuenta (o, a falta de una cuenta, un nimero de referencia
unico que permita el rastreo), y domicilio, nimero de documento nacional de
identidad, numero de identificacion del cliente o fecha y lugar de nacimiento.

101. Las instituciones financieras beneficiarias deberian tener la obligacion de:
a) adoptar medidas razonables para identificar las transferencias transfronterizas que
carezcan de datos sobre el ordenante y el beneficiario; b) verificar la identidad del
beneficiario, si no ha sido verificada anteriormente, y conservar esta informacion (en
caso de transferencias electronicas transfronterizas por valor de 1.000 ddlares/euros
0 mas); y c) tener politicas y procedimientos en materia de riesgos a los efectos de
decidir la ejecucion, el rechazo o la suspension de una transferencia electronica que
carezca de datos sobre el ordenante o beneficiario, y la adopcion de las medidas de
seguimiento que correspondan.

102. Deberian considerarse las siguientes cuestiones:

a) ¢El Estado vela por que las instituciones financieras incluyan informacién
completa y precisa sobre el ordenante e informacién completa y 1util sobre el
beneficiario en las transferencias electronicas de fondos y en los mensajes conexos?*

b) (El Estado obliga a las instituciones financieras a que incluyan, en toda la
cadena de pago, los datos del ordenante y el beneficiario vinculados a la transferencia
electronica de fondos?*°

4 1bid., plantilla 1.6.1.
4 |bid., plantilla 1.6.2.
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c¢) (Qué medidas aplica el Estado para reforzar el escrutinio de las
transferencias electronicas que carecen de informacioén sobre el ordenante y el
beneficiario?

103. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Transferencias electronicas (recomendacion 16 del Grupo de Acciéon
Financiera y su nota interpretativa);

b) Grupo Egmont, “The benefits of FIUs’ collection of cross-border
wire-transfer reports”, noviembre de 2016.

Transportistas de dinero

104. El transporte transfronterizo de dinero en efectivo y titulos negociables al
portador sigue siendo muy frecuente debido a que muchos Estados dependen en gran
medida del efectivo.

105. En el parrafo 1 a) de la resolucion 1373 (2001), el Consejo encomienda a todos
los Estados Miembros que prevengan y repriman la financiacion de actos de
terrorismo y, en el parrafo 2 g), el Consejo exige a todos los Estados que impidan la
circulacion de grupos terroristas mediante controles eficaces en la frontera. El
Convenio Internacional para la Represion de la Financiacion del Terrorismo exige
que los Estados partes consideren la posibilidad de introducir medidas para detectar
o vigilar el transporte fisico transfronterizo de dinero en efectivo y titulos negociables
al portador.

106. Los Estados deben aplicar medidas para detectar y vigilar el transporte fisico
transfronterizo de dinero ¢ instrumentos negociables al portador entrantes y salientes,
incluso mediante contenedores.

107. Como el transporte fisico de efectivo o titulos negociables al portador a través
de las fronteras internacionales involucra al menos a dos Estados, las aduanas y otras
autoridades fronterizas similares deben cumplir evidentemente un papel importante
en la lucha contra este fendmeno y en el aumento de la eficacia de la cooperacidon
internacional. Sin embargo, las autoridades aduaneras de los Estados suelen estar mas
preocupadas por la fuga de capitales que por el blanqueo de dinero y la financiacion
del terrorismo y, por lo tanto, no recogen informacion suficiente ni cooperan con la
unidad de inteligencia financiera.

108. Los Estados deben disponer de un sistema de declaracion o divulgacion para el
transporte transfronterizo de dinero y titulos negociables al portador entrantes y
salientes. Los Estados pueden utilizar ya sea un sistema de declaraciéon o uno de
divulgacion; no es necesario que tengan ambos. En un sistema de declaracion, todas las
personas que crucen la frontera transportando dinero o titulos negociables al portador
por un valor que exceda un monto maximo predeterminado de 15.000 dolares/euros
deberian tener la obligacion de presentar una declaracion veraz a las autoridades
competentes designadas. En un sistema de divulgacion, los viajeros deben responder en
forma veraz y proporcionar a las autoridades la informacidn pertinente que se les
solicite, pero no estan obligados a hacer una declaracién escrita u oral por adelantado.

109. Los Estados deben velar por que sus autoridades competentes tengan la facultad
legal de impedir o limitar el ingreso de efectivo o titulos negociables al portador de
los que se sospeche que estan relacionados con la financiacion del terrorismo o el
blanqueo de dinero o cuya declaraciéon o divulgacién son fraudulentas. También deben
asegurarse de que se apliquen sanciones eficaces, proporcionales y disuasivas a las
personas que hagan declaraciones falsas y se adopten medidas para confiscar el
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efectivo o los titulos negociables al portador relacionados con la financiacion del
terrorismo o el blanqueo de dinero. Ademas, los Estados deberian fortalecer su
capacidad para elaborar indicadores de riesgo aduanero tanto para la etapa previa al
ingreso como para la de ingreso, dar a conocer los requisitos de declaracion y
divulgacién e implantar sistemas de registro para reunir, recopilar y difundir
informacion sobre los viajeros.

110. En suresolucion 2462 (2019), el Consejo exhorta a los Estados Miembros a que
fortalezcan la cooperacion internacional para prevenir y combatir la financiacion del
terrorismo, entre otras cosas mejorando la cooperacion transfronteriza entre las
autoridades aduaneras y fiscales, asi como la coordinaciéon de las operaciones
policiales y aduaneras a nivel internacional.

111. Deberian considerarse las siguientes cuestiones:

a) (Tiene el Estado un sistema de declaracion o de divulgacion, u otras
medidas, para detectar el transporte transfronterizo ilicito de dinero y titulos
negociables al portador?4

b)  (Se aplican esas medidas al transporte transfronterizo de dinero y titulos
negociables al portador entrantes y salientes efectuado por una persona, por correo o
en contenedores?

¢) Si el Estado dispone de un sistema de declaracion, ;jel umbral de
declaracién es equivalente o inferior a 15.000 doélares/euros?*’

d) (Las autoridades de frontera tienen autoridad legal para detener o
restringir la entrada de dinero y titulos negociables al portador de los que se sospecha
que estan relacionados con el blanqueo de dinero o la financiacién del terrorismo? 4

e) (Ha adoptado el Estado medidas para confiscar dinero o titulos
negociables al portador relacionadas con la financiacion del terrorismo o el blanqueo
de dinero?

f) (Se han previsto sanciones civiles, administrativas o penales
proporcionadas y disuasorias por hacer declaraciones o revelaciones falsas?4

g) ¢(La informacién obtenida mediante el sistema de declaracion o
divulgacion es compartida con la unidad de inteligencia financiera y, de ser asi, qué
tipo de informacion se comparte?%°

h) ;Tienen la unidad de inteligencia financiera y las autoridades aduaneras
un mecanismo oficial de cooperacion e intercambio de informacion?

i)  (El Estado procura dar a conocer los requisitos de declaracion o
divulgacion (por ejemplo, sefializacion, folletos y formularios)?®

j)  (Tiene el Estado sistemas de registro para reunir e intercambiar
informacion sobre los viajeros?

k) (Las medidas previstas por el Estado permiten la libre circulacion de
capitales?

1) (Tiene el Estado capacidad de ejecucidén para prevenir y detectar la
circulacion transfronteriza ilicita de dinero en efectivo y titulos negociables al
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portador (en lo que respecta a informaciéon y datos de inteligencia, analisis de los
riesgos, seleccion de objetivos e inspeccién)?%?

112. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Transportistas de dinero (recomendacion 32 del Grupo de Accion
Financiera y su nota interpretativa, y resultados inmediatos 6 y 7);

b) Decomiso y medidas provisionales (recomendacion 4 del Grupo de Accion
Financiera);

¢)  Grupo de Accion Financiera, “International best practices: detecting and
preventing the illicit cross-border transportation of cash and bearer negotiable
instruments”, Paris, febrero de 2010;

d)  Grupo de Accion Financiera, Money-Laundering through the Physical
Transportation of Cash (Paris, octubre de 2015);

e) Organizacion Mundial de Aduanas, Customs enforcement guidelines on
countering money laundering and terrorist financing, 2015.

Organizaciones sin fines de lucro

113. Las organizaciones sin fines de lucro desempefian un papel fundamental en la
economia mundial.

114. Dada la diversidad de formas juridicas que pueden revestir las organizaciones
sin fines de lucro, el Grupo de Accion Financiera ha adoptado una definicion
funcional de esas organizaciones en la recomendacion 8 (revisada en octubre de
2016), que se refiere a una “persona juridica u otra estructura u organizacién juridica
involucrada fundamentalmente en la recaudacion o desembolso de fondos para
cumplir con propositos benéficos, religiosos, culturales, educacionales, sociales o
fraternales, o para llevar a cabo otros tipos de ‘buenas obras’”. Algunas
organizaciones sin fines de lucro (de las que se incluyen en la definicidén anterior)
pueden ser objeto de abuso con fines de financiacion del terrorismo por diversas
razones, como por ejemplo porque: a) las organizaciones sin fines de lucro gozan de
la confianza publica, tienen acceso a importantes fuentes de financiacion y manejan
sobre todo dinero en efectivo; y b) algunas organizaciones sin fines de lucro operan
en las zonas que estdn mas expuestas a las actividades terroristas o en sus
proximidades.

115. Las medidas que implanten los Estados Miembros para proteger a las
organizaciones sin fines de lucro de posibles abusos deberian ser concebidas con
arreglo a un enfoque basado en los riesgos. Es imperioso que los Estados apliquen
esas medidas respetando las obligaciones que les imponen la Carta de las Naciones
Unidas y el derecho internacional de los derechos humanos.

116. Puesto que no todas las organizaciones sin fines de lucro entrafian un alto riesgo,
los Estados deberian conocer en primer lugar a las organizaciones existentes en su
territorio y los riesgos de financiacion del terrorismo que enfrenta este sector a fin de
determinar los subconjuntos que se inscriben en la definicion del Grupo de Accién
Financiera y corren un mayor riesgo de financiaciéon del terrorismo. Tras identificar
los subconjuntos mas vulnerables al abuso con miras a la financiacion al terrorismo,
los Estados deberian examinar la idoneidad de las leyes y los reglamentos sobre la

%2 1bid., plantilla 1.7.11.
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materia y colaborar estrechamente con el sector para determinar qué tipo de medidas
son necesarias para asegurar su proteccion frente a los abusos.

117. Hay numerosos criterios para identificar, prevenir y combatir el abuso de las
organizaciones sin fines de lucro con miras a financiar actividades terroristas. Un
enfoque eficaz deberia incluir los cuatro elementos siguientes: a) la divulgacion
sostenida; b) la supervision o vigilancia selectiva basada en los riesgos; c¢) la
investigacion eficaz y la recopilacion de informacion pertinente; y d) la existencia de
mecanismos eficaces de cooperacion internacional.

118. Los Estados deberian alentar y emprender programas de educacion y
divulgacion para sensibilizar e informar a las organizaciones sin fines de lucro, asi
como a la comunidad de donantes, sobre los posibles puntos vulnerables de esas
organizaciones respecto del abuso con miras a financiar el terrorismo y los riesgos en
tal sentido y las medidas que las organizaciones pueden adoptar para protegerse. Los
Estados deberian colaborar con las organizaciones sin fines de lucro a fin de elaborar
y perfeccionar las mejores practicas dirigidas a afrontar los riesgos y los puntos
vulnerables en relacion con la financiacion del terrorismo para protegerlas de tales
abusos.

119. Deberia haber una supervision o vigilancia selectiva basada en los riesgos. Las
organizaciones sin fines de lucro pueden, por ejemplo, obtener licencias e inscribirse,
publicar estados financieros anuales de ingresos y gastos, realizar controles
adecuados y divulgar publicamente informacion relativa a sus objetivos, gestion y
control. Los Estados deberian establecer mecanismos eficaces para la cooperacion
internacional (estableciendo puntos de contacto adecuados y procedimientos para
atender solicitudes de informaciéon sobre organizaciones sin fines de lucro que
presuntamente financian el terrorismo o participan en otras formas de apoyo al
terrorismo).

120. Los Estados deben identificar a las organizaciones sin fines de lucro que son
explotadas por terroristas u organizaciones terroristas, o que les prestan apoyo a
sabiendas, y adoptar medidas eficaces y proporcionales contra ellas, teniendo en
cuenta las particularidades del caso. Los paises deberian tratar de prevenir y enjuiciar,
segun corresponda, la financiacion del terrorismo y otras formas de apoyo al
terrorismo. Cuando se sospecha o se descubre que una organizacion sin fines de lucro
esta financiando el terrorismo o apoyandolo de cualquier otro modo, la primera
prioridad de los paises debe ser investigar y poner fin a la financiacidon o al apoyo.
Las medidas adoptadas a tal fin deberian, en la medida de lo razonablemente posible,
evitar impactos negativos en los beneficiarios inocentes y legitimos de las actividades
de beneficencia. Sin embargo, este interés no puede excusar la necesidad de adoptar
medidas inmediatas y efectivas para promover el interés inmediato de detener la
financiacion del terrorismo u otras formas de apoyo al terrorismo que presten las
organizaciones sin fines de lucro.

121. Las medidas especificas adoptadas por los paises para proteger a las
organizaciones sin fines de lucro contra el abuso con miras a financiar el terrorismo
no deberian perturbar ni desalentar la realizacidén de actividades benéficas legitimas.
Por el contrario, esas medidas deberian promover la rendicion de cuentas y generar
una mayor confianza entre las organizaciones sin fines de lucro, la comunidad de
donantes y el publico en general, para que los fondos y los servicios benéficos lleguen
a los beneficiarios legitimos. Los sistemas que promueven el refuerzo de la rendicién
de cuentas, la integridad y la confianza de la poblacion en la gestion y el
funcionamiento de las organizaciones sin fines de lucro son esenciales para asegurar
que no pueda abusarse de ellas para financiar el terrorismo.
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122. En su resolucion 2462 (2019), el Consejo insta a los Estados a que, cuando
formulen y apliquen medidas de lucha contra la financiacion del terrorismo, tengan
en cuenta los efectos que pueden tener esas medidas en las actividades de caracter
exclusivamente humanitario, incluidas las actividades médicas, que realicen agentes
humanitarios imparciales de manera compatible con el derecho internacional
humanitario.

123. Deberian considerarse las siguientes cuestiones:

a) (El Estado ha determinado el subconjunto o subconjuntos de
organizaciones sin fines de lucro que se encuadran en la definicion del Grupo de
Accidn Financiera?

b) (El Estado ha llevado a cabo una evaluacion de riesgos o examen de la
financiacion del terrorismo en el subconjunto o subconjuntos de organizaciones sin
fines de lucro que se incluyen en la definicion del Grupo de Accion Financiera?

c¢) (El Estado ha examinado la idoneidad de sus leyes y del marco regulatorio
para el sector sin fines de lucro con respecto a los riesgos asociados con la
financiacién del terrorismo?%3

d) (El examen de las leyes y del marco regulatorio del Estado asegura que
esas disposiciones respeten el derecho de las organizaciones sin fines de lucro a la
libertad de asociacion y la funcidn legitima que tales organizaciones desempeiian en
la recaudacién y distribucion de fondos?%

e) (El Estado ha colaborado con el sector en la realizacion de su evaluacion
nacional del riesgo?

f)  (De qué manera el Estado logra la participacion de las organizaciones sin
fines de lucro en la formulacion de medidas especificas basadas en los riesgos para
prevenir el abuso con miras a la financiacion del terrorismo?

g) ¢(Existe un organismo reglamentario nacional para las organizaciones sin
fines de lucro?%

h) ;Mantiene el Estado algun tipo de base de datos central sobre
organizaciones sin fines de lucro o un registro centralizado de informacion (que
incluya, entre otros datos, el nombre, los propdsitos, las actividades y el director de
la organizacion)?%®

i)  (Se prevén sanciones para las organizaciones sin fines de lucro que
contravengan el marco regulatorio y de supervision?®’

j)  ¢(Puede facilitarse la informacion sobre las organizaciones sin fines de
lucro que figura en los registros a los organismos encargados de hacer cumplir la ley
y a la unidad de inteligencia financiera?

k) (Tiene el Estado mecanismos eficaces para atender solicitudes
internacionales de informacidon sobre organizaciones sin fines de lucro que
presuntamente financian el terrorismo o participan en otras formas de apoyo al
terrorismo?

1)  (Tiene en cuenta el Estado, cuando formula y aplica medidas de lucha
contra la financiacién del terrorismo, los efectos que pueden tener esas medidas en
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las actividades de caracter exclusivamente humanitario, incluidas las actividades
médicas, que realizan agentes humanitarios imparciales de manera compatible con el
derecho internacional humanitario?®®

124. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Organizaciones sin fines de lucro (recomendacion 8 del Grupo de Accion
Financiera y su nota interpretativa, y resultado inmediato 10);

b) Grupo de Accion Financiera, Risk of Terrorist Abuse in Non-Profit
Organisations (Paris, junio de 2014);

¢)  Grupo de Accién Financiera, Best Practices: Combating the Abuse of Non-
Profit Organisations (Recommendation 8) (Paris, junio de 2015);

d) Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de
marzo de 2017, relativa a la lucha contra el terrorismo y por la que se sustituye la
Decision Marco 2002/475/JA1 del Consejo y se modifica la Decision 2005/671/JA1
del Consejo (parr. 38).

Nuevas tecnologias

125. En suresolucion 2253 (2015), el Consejo de Seguridad expresa su preocupacion
ante el creciente uso por los terroristas y quienes los apoyan de las nuevas tecnologias
de la informacidon y las comunicaciones, en particular Internet, para facilitar la
comision de actos terroristas, y condena su uso con fines de incitacion o
reclutamiento, o para financiar o planificar actos terroristas.

126. Se han utilizado tarjetas prepagadas, tarjetas de crédito, banca mévil y sistemas
de pago por Internet para transferir fondos en linea con el propoésito de financiar el
terrorismo.

127. Con el pretexto de prestar asistencia humanitaria legitima, se ha abusado de la
recaudacion de fondos en linea con miras a financiar el terrorismo .

128. Eluso de métodos de financiacion colectiva también representa un nuevo riesgo
de financiaciéon del terrorismo®. La financiaciéon colectiva es la manera en que
empresas, organizaciones y personas recaudan fondos por Internet, consistentes en
donaciones o inversiones realizadas por multiples personas. El Consejo ha exhortado
a todos los Estados a que aumenten la rastreabilidad y transparencia de las
transacciones financieras, incluso evaluando y afrontando los posibles riesgos
asociados con los activos virtuales y las plataformas de financiacién colectiva, y
tomando medidas para asegurar que los proveedores de activos de ese tipo cumplan
sus obligaciones relativas a la lucha contra el blanqueo de dinero y la financiacion del
terrorismo.

129. El Consejo también ha reconocido el papel de las nuevas tecnologias financieras
y regulatorias que han ido surgiendo para promover la inclusiéon financiera y
contribuir a la aplicacidon efectiva de las medidas de lucha contra el blanqueo de
dinero y la financiacién del terrorismo®2.

130. Los grupos delictivos pueden utilizar activos virtuales, como el bitcoin. Esta
tecnologia permite realizar de forma anodnima transferencias internacionales de

%9 Resolucion 2462 (2019), parr. 24.

€ Grupo de Accidn Financiera, “Emerging terrorist financing risks”, Paris, octubre de 2015, pag. 34.
51 1bid., pag. 6.

62 Resolucion 2462 (2019), parr. 20 a).
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fondos que podrian utilizarse para financiar el terrorismo. Los grupos terroristas estan
promoviendo activamente su utilizacion®.

131. Varias personas pueden utilizar y explotar las nuevas tecnologias dotadas de
estructuras descentralizadas y distribuidas, como la tecnologia de cadenas de bloques,
para intercambiar, transferir, retirar o contabilizar diversas clases de activos fuera de
las redes financieras tradicionales.

132. Las redes sociales y los programas informaticos de comunicaciones o de pagos
a terceros se utilizan para facilitar los pagos entre consumidores.

133. Deberian considerarse las siguientes cuestiones:

a) (Launidad de inteligencia financiera u otra autoridad nacional competente
ha realizado alguna evaluacion nacional de amenazas en relacion con las nuevas
tecnologias que podrian ser aprovechadas para la financiacion del terrorismo?

b) (Las autoridades encargadas de hacer cumplir la ley observan las
tendencias de los medios sociales para determinar cuales son las nuevas tecnologias
que se utilizan para financiar el terrorismo?

c)  (El Gobierno ha creado plataformas publico-privadas de comunicaciones
con el sector privado y las organizaciones de la sociedad civil para examinar la
evolucion de la amenaza de las nuevas tecnologias en materia de financiacion del
terrorismo?

d) (Se vigila la recaudacion de fondos en linea para fines de financiacion del
terrorismo?

e) (Las tarjetas prepagadas y las tarjetas de crédito estan sujetas a algln
régimen juridico de lucha contra el blanqueo de dinero y la financiacion del
terrorismo?

f)  (Los sistemas de pago por Internet estan sujetos a algin régimen juridico
de lucha contra el blanqueo de dinero y la financiacion del terrorismo?

g) ¢(Las plataformas de intercambio y los activos virtuales estan sujetos a
algin régimen juridico de lucha contra el blanqueo de dinero y la financiacion del
terrorismo?

h) ;Las metodologias y los instrumentos utilizados actualmente por la unidad
de inteligencia financiera y los reguladores estan adaptados a las nuevas tecnologias
descentralizadas?

i)  (Coémo tratan las autoridades responsables de la aplicacion de medidas de
congelacion de activos la cuestion de los activos virtuales?

134. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Nuevas tecnologias (recomendacion 15 del Grupo de Accidén Financiera,
revisada en octubre de 2018, y resultado inmediato 4);

b)  Grupo de Accion Financiera, “Emerging terrorist financing risks”, Paris,
octubre de 2015;

¢) Grupo de Accion Financiera, “Virtual currencies: key definitions and
potential AML/CFT risks”, junio de 2014;

d) Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo, de 17 de
abril de 2019, sobre la lucha contra el fraude y la falsificacion de medios de pago

8 Grupo de Accion Financiera, “Emerging terrorist financing risks”, pags. 35y 36.
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distintos del efectivo y por la que se sustituye la Decision Marco 2001/413/JAI del
Consejo;

e) Convenciéon Arabe sobre la Lucha contra los Delitos Informaticos,
adoptada por la Liga de los Estados Arabes en 2010;

f)  Grupo de Accidn Financiera, Guidance for Risk-based Approach to Virtual
Assets and Virtual Asset Service Providers (Paris, junio de 2019);

g) Comunicacion de la Comision al Parlamento Europeo y al Consejo sobre
un plan de accidn para intensificar la lucha contra la financiacion del terrorismo, 2 de
febrero de 2016;

h) Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2015, relativa a la prevencion de la utilizacion del sistema financiero para el
blanqueo de capitales o la financiacion del terrorismo, y por la que se modifica el
Reglamento (UE) nim. 648/2012 del Parlamento Europeo y del Consejo, y se derogan
la Directiva 2005/60/CE del Parlamento Europeo y del Consejo y la Directiva
2006/70/CE de la Comision;

i) Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de
mayo de 2018, por la que se modifica la Directiva (UE) 2015/849 relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o la
financiacion del terrorismo, y por la que se modifican las Directivas 2009/138/CE y
2013/36/UE;

j)  Grupo de Asia y el Pacifico sobre Blanqueo de Dinero y Grupo de Acciéon
Financiera de Oriente Medio y Africa del Norte, “Social media and terrorism
financing”, enero de 2019.
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Resolucion 1373 (2001) del Consejo de Seguridad, parrafo 2

135. En el parrafo 2 de la resolucion 1373 (2001), el Consejo de Seguridad decide
que todos los Estados:

a) Se abstengan de proporcionar todo tipo de apoyo, activo o pasivo, a las
entidades o personas que participen en la comision de actos de terrorismo, en
particular reprimiendo el reclutamiento de miembros de grupos terroristas y poniendo
fin al abastecimiento de armas a los terroristas;

b) Adopten las medidas necesarias para prevenir la comision de actos de
terrorismo, en particular advirtiendo de ello cuanto antes a otros Estados mediante el
intercambio de informacion;

c¢) Denieguen cobijo a quienes financian, planifican o cometen actos de
terrorismo, o prestan apoyo a esos actos, o proporcionan cobijo con esos fines;

d) Impidan que quienes financian, planifican, facilitan o cometen actos de
terrorismo utilicen su territorio para esos fines, contra otros Estados o sus ciudadanos;

e) Velen por el enjuiciamiento de toda persona que participe en la
financiacion, planificacion, preparacion o comision de actos de terrorismo o preste
apoyo a esos actos, y por que, ademas de cualesquiera otras medidas de represion que
se adopten contra esas personas, dichos actos queden tipificados como delitos graves
en las leyes y otros instrumentos legislativos internos, y por que el castigo que se
imponga corresponda a la gravedad de esos actos;

f)  Se proporcionen reciprocamente el maximo nivel de asistencia en lo que
se refiere a las investigaciones o los procedimientos penales relacionados con la
financiacion de los actos de terrorismo o el apoyo prestado a éstos, en particular para
la obtencion de las pruebas que posean y que sean necesarias en esos procedimientos; y

g) Impidan la circulacion de terroristas o de grupos terroristas imponiendo
controles eficaces de fronteras y controles en la expedicion de documentos de
identidad y de viaje, y adoptando medidas para evitar la falsificacion, la alteracion
ilegal y la utilizacion fraudulenta de documentos de identidad y de viaje.

Represion y prevencion del reclutamiento

136. Los métodos de reclutamiento empleados por las organizaciones terroristas y
personas afiliadas a ellas se han ido modificando conforme a la evolucion de la
amenaza terrorista. En el parrafo 2 a) de la resolucion 1373 (2001), el Consejo decide
que todos los Estados deben reprimir el reclutamiento de miembros de grupos
terroristas. El1 Consejo amplid este requisito en su resolucion 2178 (2014) y decidio
que, de conformidad con el derecho internacional de los derechos humanos, el
derecho internacional de los refugiados y el derecho internacional humanitario, los
Estados Miembros deben prevenir y reprimir el reclutamiento de combatientes
terroristas extranjeros.

137. La tipificacion es fundamental para reprimir el reclutamiento de terroristas.
Conforme al parrafo 6 de la resolucion 2178 (2014), todos los Estados deben
cerciorarse de que sus leyes y otros instrumentos legislativos internos tipifiquen
delitos graves que sean suficientes para que se pueda enjuiciar y sancionar, de modo
que quede debidamente reflejada la gravedad del delito, a las personas que viajen a
un Estado distinto de su Estado de residencia o nacionalidad con el proposito de
cometer, planificar o preparar actos terroristas o participar en ellos, o proporcionar o
recibir adiestramiento con fines de terrorismo, lo que incluye la organizacion
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deliberada de los viajes de esas personas y cualquier acto destinado a su
reclutamiento. La ejecucion efectiva es el segundo paso de la represion.

138. Ademas de la represion del reclutamiento, el Consejo exhorta a los Estados a
que impidan el reclutamiento de terroristas. Para ello habria que elaborar y aplicar
una estrategia mas amplia de prevencion del reclutamiento. Entre otros instrumentos
de lucha contra el reclutamiento cabe sefialar las estrategias de sensibilizacion y
divulgacién en diversas comunidades.

139. En suresolucion 2396 (2017), el Consejo reconoce que la amenaza que plantean
los combatientes terroristas extranjeros que regresan o se trasladan incluye, entre
otras cosas, la posibilidad de que esas personas puedan seguir apoyando actos o
actividades del EIIL (Daesh), Al-Qaida y sus células, entidades afiliadas o grupos
escindidos o derivados de ellos, en particular reclutando para esas entidades o
prestandoles apoyo constante por otros medios. En el parrafo 40 de la misma
resolucion, el Consejo alienta a los Estados Miembros a que generen herramientas
que ayuden a enfrentar la radicalizacién conducente a la violencia y el reclutamiento
de terroristas en las carceles. (Esta cuestion se trata en el capitulo II, seccion K,
“Enjuiciamiento, rehabilitacion y reintegracion”.)

140. En el parrafo 18 de la resolucidon 2482 (2019), el Consejo exhorta a los Estados
Miembros a que aumenten la concienciacion, la formacion y la capacidad de los
profesionales competentes de los sistemas penitenciarios respecto de los vinculos
entre el terrorismo y la delincuencia organizada, incluso en los casos en que los
autores de delitos menores puedan ser explotados o reclutados por terroristas.
Ademas, en el parrafo 20, alienta a los Estados Miembros a que estudien medios de
impedir la cooperacion y la transferencia de habilidades y conocimientos entre los
terroristas y otros delincuentes, respetando al mismo tiempo el derecho internacional
de los derechos humanos.

141. Deberian considerarse las siguientes cuestiones:

a) (El Estado ha adoptado disposiciones legislativas de represion del
reclutamiento de terroristas y combatientes terroristas extranjeros? %

b) (El Estado tipifica el delito de reclutamiento como delito auténomo?

c¢) (Tiene el Estado una estrategia nacional para la represion del
reclutamiento?%

d) (La aplicacién de la tipificacion del delito de reclutamiento y de la
estrategia nacional se basa en los principios de necesidad y proporcionalidad?
(Excluye cualquier tipo de arbitrariedad o discriminacion?

e) (En la aplicacion de la tipificacion del reclutamiento y de la estrategia
nacional se respetan plenamente los derechos de las personas, entre otros, en
particular, los derechos a la libertad de asociacion, la libertad de expresion, la libertad
de religion y la intimidad?

f)  (El Estado ha adoptado medidas practicas (por ejemplo, operacionales)

para reprimir el reclutamiento de terroristas?%®

g) (Enlaestrategia nacional se tienen en cuenta las comunidades vulnerables
y los lugares donde se podrian reclutar personas con fines de terrorismo, incluidas las
escuelas o los centros de formacioén religiosa y de culto y las carceles?

64 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.1.2.

% 1bid., plantilla 2.1.1.

% |bid., plantilla 2.1.3.
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h)  ¢Tiene el Estado un programa especifico para detectar y contrarrestar las
técnicas de reclutamiento y adiestramiento de posibles candidatos para misiones
suicidas (lo que se conoce como “descubrir talentos”), asi como el empleo de métodos
especiales de adoctrinamiento psicoldégico en los campamentos de entrenamiento
creados para ese fin?%’

i)  ¢Tiene el Estado algin programa de sensibilizacion y divulgacion en
materia de educacion de la comunidad, policia de proximidad®® y creaciéon de
asociaciones con las poblaciones locales con miras a la adopcion de medidas
autonomas de seguridad comunitaria?

7)) ¢(El Estado integra las consideraciones de género y edad en los esfuerzos
encaminados a reprimir el reclutamiento?

Reclutamiento de terroristas por Internet

142. En la actualidad, es relativamente facil para quienes deseen unirse a una
organizacion terrorista o viajar a una zona de conflicto ponerse directamente en
contacto de forma anénima con un reclutador terrorista®. Para hacer frente a esta
amenaza, es preciso que con urgencia se fortalezca la cooperacion nacional, regional
e internacional al objeto de combatir el uso de Internet y los medios sociales con fines
terroristas, en particular para el reclutamiento de combatientes terroristas
extranjeros’’.

143. El gran alcance de Internet proporciona a las organizaciones terroristas y los
simpatizantes muchos posibles candidatos en todo el mundo. Los Estados, los
organismos regionales, el sector privado y la sociedad civil deberian establecer
alianzas eficaces con miras a elaborar mejores métodos de vigilar y estudiar los
contenidos vinculados al terrorismo transmitidos a través de Internet y otras
tecnologias de la comunicacion y contrarrestar la incitacion a cometer actos
terroristas, utilizarlos en las labores de inteligencia y remitirlos, cuando proceda, a
las fuerzas de seguridad™.

144. Los Estados Miembros también deberian examinar sus marcos juridicos
relativos al bloqueo, el filtrado o la eliminacion de contenidos ilegales en Internet
para evaluar si estan abordando la amenaza de conformidad con las obligaciones que
les impone el derecho internacional y, en particular, el derecho de los derechos
humanos, incluidas las libertades fundamentales.

145. Deberian considerarse las siguientes cuestiones:

a)  Si el sistema juridico permite bloquear, filtrar o eliminar contenidos, ;qué
requisitos y salvaguardias se han establecido?

b)  (Qué requisitos y salvaguardias prevé el marco juridico para esos actos?

¢) (Qué obligaciones y principios relativos a los derechos humanos se tienen
en cuenta para aplicar las medidas coercitivas en este &mbito?

7 Reuni6n de Jefes de Servicios Especiales, Organismos de Seguridad y Organos encargados del
Cumplimiento de la Ley, “Mejores practicas para contrarrestar el terrorismo suicida”,
(A/71/889-S/2017/349, anexo), parr. 4 b).

8 Principios Rectores Madrid.

8 Segundo informe del Comité contra el Terrorismo sobre la aplicacion de la resolucion 2178
(2014) del Consejo de Seguridad por los Estados afectados por los combatientes terroristas
extranjeros (S/2015/683, anexo, pag. 3).

0 1bid., parr. 16.

" Principios Rectores de Madrid, principio rector 13.
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d) (Ha establecido el Estado algin marco oficial u oficioso para las alianzas
publico-privadas con empresas de tecnologia de la informacién y las comunicaciones
cuyo mandato incluye la lucha contra el terrorismo para vigilar y estudiar contenidos
terroristas en Internet, utilizarlos para labores de inteligencia y remitirlos, cuando
proceda, a las fuerzas de seguridad??

e) (La estrategia nacional para la represion del reclutamiento aborda la
utilizacion de las tecnologias de la informacion y las comunicaciones con esos fines? 3

f)  (El Estado ha implantado medidas para abordar el reclutamiento y la trata
por parte de grupos terroristas de mujeres y nifias, en particular a través de Internet? "

146. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid;
b)  Adicion a los Principios rectores de Madrid, principios rectores 39 y 44;

¢) Segundo informe del Comité contra el Terrorismo sobre la aplicacion de
la resolucion 2178 (2014) del Consejo de Seguridad por los Estados afectados por los
combatientes terroristas extranjeros, septiembre de 2015 (S/2015/683, anexo);

d) Tercer informe del Comité contra el Terrorismo sobre la aplicacion de la
resolucion 2178 (2014) del Consejo de Seguridad por los Estados afectados por los
combatientes terroristas extranjeros, diciembre de 2015 (S/2015/975, anexo);

e) Informe del Secretario General sobre la amenaza que plantea el EIIL
(Déaesh) para la paz y la seguridad internacionales y la gama de actividades que
realizan las Naciones Unidas en apoyo de los Estados Miembros para combatir la
amenaza (S/2016/501);

f)  Estudio mundial sobre la aplicacion de la resolucion 1373 (2001) del
Consejo de Seguridad por los Estados Miembros (S/2016/49, anexo);

g) Reunién de Jefes de Servicios Especiales, Organismos de Seguridad y
Organos encargados del Cumplimiento de la Ley, “Mejores practicas para
contrarrestar el terrorismo suicida” (A/71/889-S/2017/349, anexo), parr. 4 b) relativo
a las técnicas que se utilizan para “descubrir talentos”.

Eliminacion del abastecimiento de armas a los terroristas

147. En el parrafo 2 a) de la resolucion 1373 (2001), el Consejo exige a los Estados
que se abstengan de proporcionar todo tipo de apoyo a las entidades o personas que
participan en la comision de actos de terrorismo, incluso eliminando el abastecimiento
de armas a los terroristas. El desvio de armas es un problema importante en muchas
partes del mundo, lo que permite que los grupos terroristas aumenten
considerablemente su poderio militar’. El ingreso de combatientes terroristas
extranjeros aumenta la probabilidad de que se transporten armas y municiones a través
de las fronteras’. El desvio de armas puede producirse como resultado de una
transferencia realizada sin los debidos controles, una transferencia posterior no
autorizada, el robo de arsenales deficientemente protegidos, la distribucion a grupos
armados o el canje por recursos naturales.

72
73

Ibid.

S/2015/683, anexo, parr. 16.

Resolucion 2331 (2016); y S/2016/501, pags. 45 a 47.

Informe del Secretario General sobre las armas pequefias y las armas ligeras (S/2015/289).
Ibid., parr. 25.
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148. La eliminacion del acceso de los terroristas a las armas y sus componentes se ha
vuelto mas compleja y dificil para los Estados, debido a la evolucion de la amenaza
y a la naturaleza del entorno operacional de los terroristas. En su resolucion 2370
(2017), el Consejo reconoce, entre otras cosas, la amenaza que supone el uso de
artefactos explosivos improvisados en muchos atentados terroristas en todo el mundo
y la necesidad de hacer frente a esa amenaza de manera integral. Los efectos de los
artefactos explosivos improvisados sobre la poblacion civil siguen siendo motivo de
grave preocupacion para la comunidad internacional, especialmente en lo que se
refiere a los atentados terroristas cometidos en carreteras, locales comerciales,
mercados y lugares de culto, y en acontecimientos publicos. El uso de artefactos
explosivos improvisados se ha convertido en una practica comun. Con frecuencia, se
fabrican para crear improvisadamente morteros, proyectiles, granadas y minas
terrestres que se utilizan durante las hostilidades de manera similar a los explosivos
equivalentes producidos de forma convencional”’.

149. Cada vez es mas frecuente que Internet se explote para el comercio de armas,
incluidos los componentes y materiales precursores que se utilizan para fabricar
artefactos explosivos improvisados. Los grupos terroristas difunden activamente
material de orientacion y comparten conocimientos técnicos sobre la fabricacion y el
uso de artefactos explosivos improvisados. Los mercados de la web oscura son
atractivos para los terroristas porque ofrecen un anonimato casi absoluto y, por lo
tanto, les permiten evitar su deteccidon. A este respecto, los Estados deben mejorar las
medidas para impedir que los terroristas y las organizaciones terroristas obtengan,
manipulen, almacenen o utilicen cualquier tipo de explosivos o tengan acceso a ellos,
ya sean militares, civiles o improvisados, asi a como materias primas y componentes
que puedan servir para la fabricacion de artefactos explosivos improvisados o armas
no convencionales. Es fundamental que los Estados realicen evaluaciones frecuentes
de los riesgos y amenazas de trafico y movimiento ilicitos de materiales explosivos y
establezcan mecanismos nacionales de coordinacion de las fuerzas del orden entre los
organismos pertinentes.

150. En su resolucion 2370 (2017), el Consejo reconoce la necesidad de que los
Estados Miembros adopten medidas apropiadas de conformidad con el derecho
internacional para afrontar el trafico ilicito de armas pequefias y armas ligeras, en
particular a los terroristas, entre otras cosas mediante la mejora, segin proceda y en
consonancia con su ordenamiento juridico interno, de los sistemas nacionales de
reunion y andlisis de datos detallados sobre el trafico ilicito de esas armas a los
terroristas, y la posibilidad de establecer, si no las hay, leyes, reglamentos y
procedimientos administrativos adecuados para ejercer un control efectivo de la
produccion, la exportacion, la importacion, la intermediacion, el transito o la
retransferencia de armas pequefias y armas ligeras en su jurisdiccion, teniendo en
cuenta el Programa de Accidon para Prevenir, Combatir y Eliminar el Trafico Ilicito de
Armas Pequefas y Ligeras en Todos Sus Aspectos, a fin de prevenir el trafico ilicito
de ese tipo de armas a los terroristas. En el parrafo 10 de la resolucion 2482 (2019),
el Consejo insta a los Estados a que, con el fin de impedir que los terroristas adquieran
armas, adopten y apliquen las medidas legislativas o de otra indole que sean
necesarias para tipificar como delito en su derecho interno: la fabricacion, la posesion,
el almacenamiento y el comercio ilicitos de explosivos de todo tipo, ya sean militares
o civiles, asi como de otros materiales y componentes militares o civiles que puedan
utilizarse para fabricar artefactos explosivos improvisados, incluidos los detonadores,
los cordones detonantes y los componentes quimicos; y el trdfico de materiales y
equipos militares y de doble uso que puedan utilizarse para fabricar ilegalmente armas
y armamentos, incluidos artefactos explosivos. En el parrafo 11 de la misma

7

N

Informe del Secretario General sobre medidas para contrarrestar la amenaza que suponen los
artefactos explosivos improvisados (A/73/156).
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resolucion, el Consejo insta a los Estados a que adopten medidas legislativas y de otra
indole, incluidas medidas penales, conforme a sus leyes y reglamentos internos de
marcado de armas para prohibir la fabricacién ilicita de armas pequefias y armas
ligeras no marcadas o marcadas de manera inadecuada, asi como la falsificacion, el
borrado, la supresion o la alteracion ilicitos de las marcas Unicas previstas en el
Instrumento Internacional para Permitir a los Estados Identificar y Localizar, de
Forma Oportuna y Fidedigna, las Armas Pequeflas y Armas Ligeras Ilicitas
(Instrumento Internacional de Localizacion).

Los Estados Miembros deberian establecer un marco legislativo apropiado
151. Deberian considerarse las siguientes cuestiones:

a)  Con respecto a la produccion, ;el Estado determina qué armas pequefias y
armas ligeras estan sujetas a controles; especifica las autoridades nacionales y los
mecanismos necesarios para controlar produccion, la adquisiciéon y la propiedad de
las armas pequefias y armas ligeras; exige la marcacion de las armas pequefias y armas
ligeras; designa a los fabricantes autorizados; establece mecanismos para la
verificacion de la marcacion; y designa a las autoridades nacionales encargadas de la
verificacion?

b) Con respecto a la posesion, ;establece el Estado las normas y los
reglamentos que rigen la adquisicién y posesion por civiles, el transporte, la
concesion de licencias a los comerciantes, los registros y el rastreo de las diversas
categorias de armas pequefas y armas ligeras, y las normas que exigen denunciar la
pérdida o el robo de armas pequefas y armas ligeras? ;Prohibe el Estado todas las
transferencias de explosivos y sistemas portatiles de defensa antiaérea y sus
componentes esenciales a usuarios finales no estatales?

c¢) Con respecto a la intermediacion, el Estado ha promulgado leyes que
regulan la actividad de los intermediarios y vendedores de armas pequefias y armas
ligeras y explosivos, asi como la intermediacion de armas en general?

d) Con respecto a la importacion y exportacion, ;el Estado designa a un
organo nacional para que examine las solicitudes de exportacion de armas pequefias
y armas ligeras; verifica las armas enviadas y la documentacion pertinente; y prohibe
la venta o transferencia de armas pequefias y armas ligeras, componentes, municiones
y explosivos a agentes no estatales?

e) (El Estado tipifica determinados delitos, si procede, a fin de impedir la
reactivacion ilicita de armas de fuego desactivadas, en consonancia con los principios
generales de desactivacion previstos en el articulo 9 del Protocolo sobre Armas de
Fuego?

f)  (El Estado tipifica como delito la fabricacion ilicita y el trafico de armas
pequeias y armas ligeras y explosivos, la eliminacion ilicita de sus marcas, asi como
la alteracion de las marcas de un arma de fuego; y el trasporte ilicito de armas
pequeias y armas ligeras, explosivos y sistemas portatiles de defensa antiaérea a
través de las fronteras?

152. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:

a) Resoluciones del Consejo de Seguridad sobre los embargos de armas,
incluido el embargo impuesto por el Comité del Consejo de Seguridad establecido en
virtud de las resoluciones 1267 (1999), 1989 (2011) y 2253 (2015) relativas al Estado
Islamico en el Iraq y el Levante (Déesh), Al-Qaida y las personas, grupos, empresas
y otras entidades asociadas;
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b)  Protocolo sobre Armas de Fuego;

c¢) Convencion sobre Prohibiciones o Restricciones del Empleo de Ciertas
Armas Convencionales que Puedan Considerarse Excesivamente Nocivas o de
Efectos Indiscriminados, Protocolo sobre Prohibiciones o Restricciones del Empleo
de Minas, Armas Trampa y Otros Artefactos, segin fue enmendado el 3 de mayo de
1996 (Protocolo II Enmendado) y Protocolo sobre los Restos Explosivos de Guerra
(Protocolo V);

d) Modulos pertinentes de la legislacion relativa a las Normas
Internacionales para el Control de las Armas Pequefias elaborados por la
Coordinacion de la Accidn respecto de las Armas Pequefias (dirigida por la Oficina
de Asuntos de Desarme de las Naciones Unidas);

e) Instrumento Internacional de Localizacién’®;

f)  Reunion de Jefes de Servicios Especiales, Organismos de Seguridad y
Organos encargados del Cumplimiento de la Ley, “Mejores practicas para
contrarrestar el terrorismo suicida” (A/71/889-S/2017/349, anexo), parr. 7;

g) Labor del Grupo de Expertos de las Altas Partes Contratantes en el
Protocolo II Enmendado de la Convencidn sobre Ciertas Armas Convencionales;

h)  Programa de Accidn para Prevenir, Combatir y Eliminar el Trafico Ilicito
de Armas Pequefias y Ligeras en Todos Sus Aspectos.

Los Estados Miembros deberian establecer procedimientos especificos como
parte de las medidas operacionales para eliminar el abastecimiento de armas
a los terroristas

153. Deberian considerarse las siguientes cuestiones:

a) (El Estado ha mantenido, desarrollado o establecido, y aplicado
eficazmente, leyes, reglamentos y procedimientos administrativos nacionales para
asegurar el control efectivo de la produccion, la exportacion, la importacion y el
transito de armas pequeflas y armas ligeras, incluso tipificando como delito su
fabricacion ilicita, el comercio electronico o el desvio al mercado ilicito debido a la
corrupcion?

b) (El Estado ha dotado a las fuerzas del orden nacionales de los mandatos y
recursos necesarios para ayudarlas a prevenir y combatir la importacion, exportacion
o transito ilicitos de armas pequefias y armas ligeras en su territorio?

¢) (Hatomado el Estado todas las medidas apropiadas para prevenir el desvio
de armas pequefias y armas ligeras al autorizar su transferencia internacional,
teniendo presente que en el Instrumento Internacional de Localizacion se consideran
ilicitas las armas pequefias y armas ligeras transferidas sin licencia o autorizacidon
otorgada por una autoridad nacional competente?

d) (El Estado ha instaurado y, en caso necesario, fortalecido procesos de
certificacion y certificados de usuario final, asi como medidas legales y coercitivas
eficaces, y ha hecho todo lo posible, de conformidad con las leyes y practicas
nacionales y sin perjuicio del derecho de los Estados a volver a exportar las armas
pequeinas y armas ligeras que hayan importado previamente, por notificar al Estado
exportador original de conformidad con sus acuerdos bilaterales antes de retransferir
esas armas?

8 Véanse también informacion sobre otros programas, como las Normas Internacionales para el
Control de las Armas Pequefias, disponible en: www.un.org/disarmament/convarms/mosaic/.
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e) (Tiene el Estado procedimientos para el marcado de las armas pequefias y
armas ligeras?

f)  (Tiene el Estado procedimientos para asegurar los controles de los
fabricantes y la verificacion de la produccion, el almacenamiento, la seguridad y las
transferencias?

g) (Se asegura el Estado de que las armas que obran en poder de las fuerzas
gubernamentales de defensa y seguridad se gestionen de manera segura y eficaz y se
almacenen y controlen adecuadamente, en particular en situaciones de conflicto y
posteriores a conflictos, de conformidad con las disposiciones del Programa de
Accidn para Prevenir, Combatir y Eliminar el Trafico Ilicito de Armas Pequeiias y
Ligeras en Todos Sus Aspectos?

h) (Tiene el Estado procedimientos para permitir el registro de los
intermediarios y mecanismos de control de sus actividades y para la deteccion y
detencion de quienes violen los embargos de armas impuestos por el Consejo de
Seguridad, incluso en Internet?

i) ¢(Tiene el Estado procedimientos para la gestion de los arsenales y la
destruccion o eliminacion de armas pequefias y armas ligeras y sistemas portatiles de
defensa antiaérea confiscados, expropiados o recogidos?

j)  ¢Tiene el Estado procedimientos para permitir la regulacion de la posesion
por civiles y la identificacion de los propietarios?

k) (Ha dispuesto el Estado medidas de seguridad a fin de contrarrestar la
posible amenaza que plantean los sistemas portatiles de defensa antiaérea para la
aviacion civil?

1)  ¢(Los sistemas y procedimientos nacionales de rastreo de armas de fuego
perdidas o robadas permiten el rastreo internacional?

m) ¢;Los organismos de represion nacionales pertinentes tienen acceso al
Sistema de INTERPOL para la Gestion de Registros y el Rastreo de Armas Ilicitas y
a la Red de INTERPOL de Informacion sobre Balistica?

n) ;Ha establecido el Estado medidas y controles practicos respecto de la
fabricacion, el trafico y la alteracion ilicitas de las armas de fuego, asi como sobre la
eliminacion ilicita de sus marcas?

0) (Ha adoptado el Estado medidas eficaces para prevenir y combatir la
intermediacion ilicita en el comercio de armas pequefias y armas ligeras, haciendo
uso de las recomendaciones contenidas en el informe del Grupo de Expertos
Gubernamentales establecido en virtud de la resolucion 60/81 de la Asamblea
General?

p) (El Estado intercambia y, de conformidad con los marcos juridicos
internos y los requisitos de seguridad de los Estados, aplica las experiencias, las
enseflanzas adquiridas y las mejores practicas relativas al control de las
exportaciones, las importaciones y el transito de armas pequefas y armas ligeras,
incluidos los procesos de certificacion y los certificados de usuario final?

154. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:

a) Mobdulos pertinentes de la legislacion relativa a las Normas
Internacionales para el Control de las Armas Pequeias elaborados por la
Coordinacion de la Accion respecto de las Armas Pequefias (dirigida por la Oficina
de Asuntos de Desarme de las Naciones Unidas);
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b) Programa de Accion de las Naciones Unidas para Prevenir, Combatir y
Eliminar el Trafico Ilicito de Armas Pequefias y Ligeras en Todos Sus Aspectos;

¢) Programas de desarme, desmovilizacion y reintegracion de las Naciones
Unidas;

d) OACI, Manual de seguridad de la aviacion (Doc. 8973 — Distr. limitada),
apéndice 27, que contiene recomendaciones y procedimientos técnicos para reducir
al minimo el riesgo de que una aeronave sea alcanzada por fuego de sistemas
portatiles de defensa antiaérea, y material de orientacion complementario que los
Estados miembros de la OACI pueden obtener a través de un sitio web seguro.

Los Estados Miembros deberian tener un programa que obligue a controlar
las armas y explosivos existentes en su territorio

155. Deberian considerarse las siguientes cuestiones:

a)  (Tiene el Estado sistemas y procedimientos nacionales para el rastreo de
armas de fuego perdidas o robadas?

b) (El Estado esta adoptando medidas a nivel nacional para impedir que los
terroristas aprovechen las tecnologias de la informacion y las comunicaciones para
construir artefactos explosivos improvisados y traficar con armas pequefias y armas
ligeras?

c¢) (Tiene el Estado algin procedimiento para el rastreo de armas pequefias y
armas ligeras ilicitas basado en la utilizacién del Sistema de INTERPOL para la
Gestion de Registros y el Rastreo de Armas Ilicitas?

d) (El Estado esta adoptando medidas a nivel nacional para permitir la
identificacion de los individuos o grupos implicados en el trafico ilicito de armas,
incluidas las armas de fuego desactivadas?

e) (El Estado ha dispuesto medidas para la deteccion, recoleccion,
incautacion y eliminacion de armas ilicitas y explosivos?

f)  (Ha establecido el Estado alguna red de puntos de contacto nacionales
encargados de artefactos explosivos improvisados?

g) (El Estado esta adoptando medidas a nivel nacional para impedir el
contrabando y la desviacion ilicita de productos quimicos precursores que podrian
utilizarse para fabricar artefactos explosivos improvisados?

h) (El Estado realiza con frecuencia evaluaciones de riesgos y amenazas
respecto del trafico ilegal en el Estado, a través de la labor de los organismos de
aplicacion de la ley (en materia de riesgos, magnitud, tipos de armas, estadisticas y
efectos sobre el orden publico)?

i) (El Estado ha establecido algiin mecanismo nacional de coordinacion para
la aplicacion de la ley entre los organismos competentes para combatir el trafico de
armas?

j)  (El Estado se adhiere a mecanismos regionales e internacionales de
cooperacion policial para impedir y combatir el trafico de armas (por ejemplo, grupos
de trabajo de la policia u organismos regionales de policia)?

k)  (El Estado utiliza siempre que es posible la red del Sistema Mundial de
Comunicacion Policial 1-24/7 de INTERPOL y la Plataforma de Comunicacion de la
Red Aduanera de Lucha contra el Fraude (red CENcomm) de la Organizacidén
Mundial de Aduanas a fin de reforzar la coordinacién y el intercambio de
informacion, tanto entre los Estados Miembros como entre los Gobiernos y el sector
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privado, para impedir la circulacion de componentes de artefactos explosivos
improvisados, como productos quimicos, detonadores y cordones detonantes?

Los Estados Miembros deberian tener un programa de control fronterizo
y aduanero para detectar e impedir el contrabando de armas pequefias y
armas ligeras y explosivos

156. Deberian considerarse las siguientes cuestiones:
a)  (El Estado ha puesto en marcha un programa de gestion de riesgos?

b) (El Estado ha establecido vinculos con autoridades encargadas de la
concesion de permisos a fin de verificar la validez de los permisos expedidos?

c) (El Estado estd en condiciones de recibir informacién electronica
anticipada de importadores y exportadores?

d) (El Estado ha puesto en marcha un programa de inspeccion que incluya la
verificacion de las marcas?

e) (Tiene el Estado los recursos y la capacidad para establecer mecanismos
o instalaciones especiales, cuando sea necesario, para hacer un monitoreo de las
mujeres y las nifias? (El Estado ha introducido algun programa para contratar a mas
mujeres en el sector de la seguridad a fin de reforzar los mecanismos de seguridad
fronteriza?

f)  (El Estado ha establecido algun control amplio de la importacion, la
exportacion y el transito de armas, municiones y explosivos administrado por las
aduanas?

g) (El Estado ha implantado sistemas de cooperacion transfronteriza entre
administraciones aduaneras? (Véase también el capitulo II, seccion O, “Seguridad
eficaz de las fronteras y cuestiones conexas”, subseccion 11, “Coordinacidon con los
asociados regionales e internacionales”.)

h) (El Estado ha establecido programas de asociacion comercial?

i) (El Estado impide que Internet y las herramientas informaticas sean
utilizadas para hacer impresiones tridimensionales de armas de fuego ilicitas y sus
piezas, componentes y municiones?

157. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Adicion a los Principios Rectores de Madrid, principio rector 52;

b)  Servicio de las Naciones Unidas de Actividades relativas a las Minas,
“Improvised explosive device lexicon”, 2019, disponible en
http://www.unmas.org/en/publications;

¢) Proyecto Watchmaker de INTERPOL, que permite a los paises miembros
de INTERPOL identificar y rastrear a personas sobre las que exista la conviccion o la
sospecha de que estan involucradas en la fabricacion o el uso de explosivos. Esto se
logra mediante grupos de trabajo que facilitan el intercambio de datos biométricos y
registros de documentos;

d) Programa Global Shield de la Organizacion Mundial de Aduanas,
INTERPOL y la UNODC para proteger las cadenas mundiales de suministro y
mejorar la seguridad publica con miras a prevenir el contrabando y el desvio ilicito
de precursores quimicos que podrian utilizarse para fabricar artefactos explosivos
improvisados.
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158. Respecto de las cuestiones relativas a los programas de integridad de los
empleados, véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras
y cuestiones conexas”, subseccion 2, “Estrategia y sensibilizacion”.

Adopcion de las medidas necesarias para impedir la comision
de actos de terrorismo mediante sistemas de alerta temprana

Medidas para impedir la comisién de actos de terrorismo

159. Los Estados Miembros deberian contar con una estrategia, una politica o un
programa de lucha contra el terrorismo para todo el Gobierno que tenga caracter
nacional, amplio e integrado y cuyo objetivo sea impedir la comisidon de actos de
terrorismo. La estrategia nacional contra el terrorismo deberia indicar de qué manera
el Gobierno se propone luchar contra el terrorismo y lo ideal seria que también
incluyera elementos de “prevencidén” y “respuesta”. Asimismo, la estrategia deberia
definir una estructura institucional integrada por todos los organismos dotados de un
mandato de lucha contra el terrorismo, establecer claramente las funciones de cada
uno e indicar la manera en que se han de coordinar. La estrategia también deberia
incluir medidas para interactuar con otros estamentos del Gobierno, la sociedad civil
y otros Estados e informarlos sobre el modo en que el Gobierno trata de impedir el
terrorismo.

160. En muchos Estados Miembros, la policia y otros organismos encargados de
hacer cumplir la ley desempefian un papel fundamental en la prevencion de actos de
terrorismo. Varias estrategias, politicas y buenas practicas empleadas por los Estados
Miembros podrian ser utilizadas por los organismos nacionales encargados de hacer
cumplir la ley para impedir la comision de actos de terrorismo. Una dotacion robusta
de personal de aplicacion de la ley que cuente con informacion estratégica sirve para
identificar y desbaratar amenazas terroristas. La eficacia de la respuesta de las fuerzas
del orden también depende de la prevencidn, que es mas eficaz cuando esas fuerzas
trabajan en estrecha colaboracion con las comunidades locales a través de la policia
de proximidad.

161. En su resolucion 2341 (2017), el Consejo exhorta a los Estados Miembros a que
consideren la posibilidad de formular o seguir mejorando estrategias para reducir los
riesgos para la infraestructura vital en un atentado terrorista que incluyan, entre otras
cosas, una evaluacion de los riesgos pertinentes y la sensibilizacion al respecto, la
adopcion de medidas de preparacion, incluidas las respuestas eficaces a esos
atentados, asi como la promocidon de una mejor interoperabilidad de la gestion de la
seguridad y las consecuencias, y la facilitacion de la interaccion efectiva entre todos
los interesados. En la resolucion, el Consejo también exhorta a los Estados a que
cooperen activamente en la prevencion, la proteccion, la mitigacion, la preparacion,
la investigacion, la respuesta o la recuperacion en casos de atentados terroristas
preparados o cometidos contra la infraestructura esencial.

162. En su resolucidon 2396 (2017), el Consejo destaca la necesidad de que los
Estados Miembros elaboren, examinen o modifiquen las evaluaciones nacionales de
los riesgos y las amenazas para tener en cuenta los objetivos no protegidos con el fin
de elaborar planes adecuados de contingencia y respuesta de emergencia para los
atentados terroristas. Ademas, exhorta a los Estados Miembros a que establezcan o
refuercen las alianzas nacionales, regionales e internacionales con las partes
interesadas, tanto publicas como privadas, para intercambiar informaciéon y
experiencias con miras a prevenir los dafios causados por atentados terroristas contra
objetivos no protegidos, proteger contra esos dafios, mitigarlos, investigarlos, darles
respuesta y recuperarse de ellos.
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163. En el parrafo 9 a) de la resolucion 2322 (2016), el Consejo exhorta a todos los
Estados a que intercambien informacion de conformidad con el derecho internacional
y la legislacion interna y cooperen en las esferas administrativa, policial y judicial
para impedir la comision de actos de terrorismo y contrarrestar la amenaza de los
combatientes terroristas extranjeros, incluidos los que regresan. En el parrafo 18, el
Consejo alienta a los Estados Miembros y las organizaciones internacionales,
regionales y subregionales a que consideren la posibilidad de establecer redes para
contrarrestar el terrorismo que funcionen ininterrumpidamente, teniendo en cuenta
los acuerdos de cooperacion existentes.

164. Los Estados Miembros deberian establecer medidas operativas para la adopcion
de una estructura adecuada dirigida a impedir la comision de actos de terrorismo, lo
que deberia incluir:

a) Un comité u organismo central de alto nivel para la formulacion y
coordinacion de una politica nacional de lucha contra el terrorismo;

b) Un organo central (centro nacional contra el terrorismo) para integrar,
analizar y evaluar toda la informacidén operacional y estratégica proporcionada por
todos los organismos nacionales de represion dotados de un mandato para la lucha
contra el terrorismo. El centro deberia congregar a representantes de todos los
organismos nacionales de represion dotados de un mandato de lucha contra el
terrorismo con objeto de compendiar la informacion y sefalar los elementos
informativos procedentes de un organismo que puedan ser Utiles para otros organismos;

¢) Un servicio con capacidad criminalistica, que deberia tener acceso a
equipo e instalaciones para el procesamiento de pruebas materiales;

d) Una unidad altamente especializada de lucha contra el terrorismo dentro
de la policia o de los organismos de represion pertinentes, con apoyo de mecanismos
de mando y control bien definidos;

e) Un servicio nacional de inteligencia que permita entender con claridad y
describir la situacion del terrorismo nacional e internacional, realizar evaluaciones de
las amenazas de terrorismo y, en su caso, transmitir informacion pertinente sobre
amenazas de terrorismo que pueda ser de utilidad para identificar a terroristas, incluidos
combatientes terroristas extranjeros, a las autoridades de orden publico competentes del
mismo Estado o a las autoridades de un Estado extranjero, de conformidad con la
legislacion nacional y el derecho internacional de los derechos humanos;

f)  Politicas, mecanismos y procedimientos para asegurar un intercambio
eficaz de informacion, en particular la obtenida de organismos de inteligencia, sobre
la identidad y las actividades de los terroristas, incluidos los combatientes terroristas
extranjeros, entre todos los organismos nacionales de represion;

g) Medidas para establecer o reforzar las alianzas nacionales, regionales e
internacionales con las partes interesadas, tanto publicas como privadas, segun
proceda, para intercambiar informacion y experiencias con miras a prevenir los dafios
causados por atentados terroristas contra infraestructuras vitales, objetivos no
protegidos, objetivos vulnerables y lugares turisticos, proteger contra esos dafios,
mitigarlos, investigarlos, darles respuesta y recuperarse de ellos, en particular
mediante actividades conjuntas de capacitacion, y la utilizacién o el establecimiento
de redes de alerta de emergencia o de comunicacioén pertinentes;

h) Una base de datos central de lucha contra el terrorismo a la que puedan
acceder, segin sus necesidades, todos los organismos de represion pertinentes, con
mecanismos de supervision y limitaciones apropiadas sobre el uso de la informacion,
de conformidad con los principios de derechos humanos;
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i)  Elacceso a las bases de datos internacionales de lucha contra el terrorismo
por parte de todos los organismos de represion y de seguridad pertinentes;

1 Un servicio que permita emitir mensajes de alerta o detencidon a nivel
nacional, incluso a la policia de fronteras, y que funcione ininterrumpidamente;

k)  Mandatos legislativos y supervision de las actividades de los organismos
de inteligencia y de represion a fin de impedir el abuso de autoridad o de discrecidn;

1)  Una linea telefonica publica (“linea directa”) o sitio web para denunciar
las conductas o actividades sospechosas.

165. Los Estados Miembros también deberian tener un programa que obligue a
impedir la comision de actos de terrorismo. A ese respecto, deberian considerarse las
siguientes cuestiones:

a) (Tiene el Estado una estrategia amplia e integrada de lucha contra el
terrorismo en la que participan muy diversos interesados (por ejemplo, las
instituciones académicas, los medios de comunicacion, la sociedad civil), ademas de
los organismos de represion?7®

b)  ;Tiene el Estado algin mecanismo para la aplicacion de esa estrategia?®

c¢) (Tiene el Estado una estrategia nacional de aplicacion de la ley para la
lucha contra el terrorismo?8!

d) (Tiene el Estado una estructura de represion para la aplicacion de la
estrategia nacional de lucha contra el terrorismo?%

e) ¢(Los organismos de represion cuentan con apoyo tecnoldgico (entre otros
elementos, bases de datos, datos biométricos y equipo de comunicaciones)? %

f)  (Los investigadores penales pueden reunir pruebas mediante técnicas
especiales de investigacion?%

g) ¢(Los organismos de represion del Estado realizan evaluaciones de las
amenazas y los riesgos relacionados con el terrorismo®, en particular sobre la
prevencion, la mitigacion y la investigacion de atentados terroristas planeados o
cometidos contra infraestructuras vitales, objetivos no protegidos, objetivos
vulnerables y lugares turisticos, y sobre la proteccion, la preparacion, la respuesta y la
recuperacion en relacion con esos atentados? jEl organismo de represion competente
del Estado puede observar, reunir y analizar datos procedentes de las plataformas de
los medios sociales a fin de promover las investigaciones o impedir los movimientos
de combatientes terroristas extranjeros de una manera que sea compatible con las
obligaciones internacionales del Estado en materia de derechos humanos?8

h) ;Tiene el Estado un servicio que permita emitir mensajes de alerta o
detencion a nivel nacional, incluso a la policia de fronteras, y funcione
ininterrumpidamente?%

" Resolucién 2395 (2017), parr. 16.

8 |bid.

81 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.3.2.

8 |bid., plantilla 2.3.3.

8 1bid., plantilla 2.3.4.

8 Principios Rectores de Madrid, principio rector 25.

8 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacidn,
plantilla 2.3.7.

% Principios Rectores de Madrid, principios rectores 25y 26.

87 Principio Rectores de Madrid, principio rector 17.

51/163


https://undocs.org/es/S/RES/2395(2017)

S/2019/998

52/163

i)  ¢(Hay algin acuerdo regional o subregional de cooperacion policial o
alguna red para la lucha contra el terrorismo que funcione ininterrumpidamente y, de
ser asi, el Estado participa en ella o esta considerando la posibilidad de hacerlo?®

166. Para las cuestiones relativas a la policia de proximidad, véase también el
capitulo II, seccion A, “Represion y prevencion del reclutamiento”; para las
cuestiones relativas al intercambio de informacion entre los organismos de represion,
véase también el capitulo III, seccion A, “Intercambio de informacidon”; para las
cuestiones relativas a la coordinacion entre organismos, véase también el capitulo II,
seccion O, “Seguridad eficaz de las fronteras y cuestiones conexas”, subseccion 11,
“Coordinacion con los asociados regionales e internacionales”.

167. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principios rectores 11, 15a 19y 25 a 27;
b)  Adicion a los Principios Rectores de Madrid, principio rector 50;

c¢) Informe del Relator Especial sobre la promocion y la proteccion de los
derechos humanos y las libertades fundamentales en la lucha contra el terrorismo:
recopilacion de buenas practicas relacionadas con los marcos y las medidas de
caracter juridico e institucional que permitan garantizar el respeto de los derechos
humanos por los servicios de inteligencia en la lucha contra el terrorismo,
particularmente en lo que respecta a su supervision (A/HRC/14/46);

d) Cddigo de Conducta para Funcionarios encargados de Hacer Cumplir la
Ley (resolucion 34/169 de la Asamblea General, anexo);

e) Organizacion para la Seguridad y la Cooperacion en Europa (OSCE),
Preventing Terrorism and Countering Violent Extremism and Radicalization that
Lead to Terrorism: A Community-Policing Approach (Viena, febrero de 2014);

f)  Comision Europea, Red para la Sensibilizacion frente a la Radicalizacion,
Collection of Approaches and Practices: Preventing Radicalisation to Terrorism and
Violent Extremism (2019), en particular las secciones relativas a la infraestructura
para combatir el extremismo violento;

g) Foro Mundial contra el Terrorismo, Memorando de La Haya-Marrakech
sobre Buenas Practicas para dar una Respuesta Mas Eficaz al Fenomeno de los
Combatientes Terroristas Extranjeros, buena practica 10.

Alerta temprana

168. Los Estados Miembros deberian mantener un intercambio activo de informacion
sobre posibles amenazas terroristas con sus homodlogos de otros Estados Miembros.
Los Estados también deberian compartir informacion pertinente para impedir la
circulacién transfronteriza de terroristas, incluidos los combatientes terroristas
extranjeros, como los detalles de su identidad, documentos de viaje o medios de
transporte, con la que las autoridades de fronteras y otros organismos competentes
puedan tomar decisiones oportunas y fundamentadas para la adopcion de medidas
ulteriores®. A fin de asegurar la adopcion de un enfoque centralizado y evitar la
duplicacion de esfuerzos, los Estados Miembros deberian designar una oficina de
aplicacion de la ley para que cumpla la funcién de centro de coordinacion respecto de
las solicitudes relacionadas con la lucha contra el terrorismo. Los Estados también

8 Resolucién 2322 (2016), parr. 18.
89 Resoluciones 2178 (2014) y 2322 (2016), y Principios Rectores de Madrid, principio rector 17.
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deberian desarrollar la capacidad de vigilar las amenazas y evaluar la informacion
(“funcion de analisis™) y tratar de transmitir informacion de utilidad para otros Estados.

169. Los Estados Miembros deberian aprovechar al maximo los mecanismos
existentes para alertar a otros Estados. Puede utilizarse el Sistema Mundial de
Comunicacion Policial I-24/7 de INTERPOL por intermedio de las oficinas centrales
nacionales de INTERPOL para obtener, recibir, intercambiar, verificar y difundir
informacion policial de forma segura y en tiempo real en todo el mundo. Los Estados
Miembros deberian tratar de ampliar el alcance del sistema [-24/7 para que abarque
no solo las oficinas centrales nacionales sino también las unidades de lucha contra el
terrorismo y otros organismos de represion con miras a que todas las autoridades
competentes tengan acceso a las bases de datos internacionales que contienen los
datos nominales sobre delincuentes, documentos de viaje robados y perdidos, huellas
dactilares, analisis de ADN y registros de vehiculos robados recopilados por
INTERPOL®. Los Estados deberian tratar de transmitir a través de los instrumentos
de comunicacion de INTERPOL informacion esencial sobre los delitos, con inclusién
de personas buscadas, combatientes terroristas extranjeros conocidos o presuntos,
posibles amenazas, materiales peligrosos y el modus operandi de los delincuentes,
utilizando el sistema de notificaciones internacionales codificadas por colores, asi
como las notificaciones especiales de INTERPOL y el Consejo de Seguridad de las
Naciones Unidas®.

170. Los Estados Miembros deberian compartir informacion relacionada con la
seguridad de cargamentos y otras cuestiones aduaneras a través de la plataforma
segura de la Red Aduanera de Lucha contra el Fraude y la red de la Oficina Regional
de Enlace sobre Informacion de la Organizacion Mundial de Aduanas.

171. Deberian considerarse las siguientes cuestiones:

a)  (El Estado utiliza sistemas de alerta temprana en relacion con el terrorismo
y otras actividades delictivas conexas?%

b) (El Estado puede acceder a fuentes nacionales, regionales e
internacionales de informacién sobre combatientes terroristas extranjeros?®®

¢) (Lapolicia o el organismo de represion competente transmite informacion
sobre posibles amenazas terroristas, terroristas (incluidos combatientes terroristas
extranjeros) o actividades terroristas a sus homologos de otros Estados Miembros? %

d) (Los organismos nacionales de seguridad y represiéon transmiten
activamente informacion pertinente que pueda ser de utilidad para identificar a
combatientes terroristas extranjeros reales o posibles?®®

e) (El Estado procura ampliar el acceso y asegurar la utilizacion eficaz de los
instrumentos globales de intercambio de informacion de INTERPOL entre los
organismos nacionales de represion, de inmigracion y de fronteras?%

172. Para las cuestiones relativas a la capacidad de los organismos de represion,
véase también el capitulo III, seccion A, “Intercambio de informacioén™; para las
cuestiones relativas a la utilizacion de la plataforma segura de la Red Aduanera de

% Resolucion 2322 (2016), parr. 17.

% Para alertar a los organismos de represion respecto de personas y entidades que son objeto de
sanciones de las Naciones Unidas debido a su vinculacién con Al-Qaida o los talibanes.

9 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacidn,
plantilla 2.3.10.

9 Principios Rectores de Madrid, principio rector 15.

% 1bid.

% 1bid.

% Principios Rectores de Madrid, principio rector 17.
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Lucha contra el Fraude y la red de la Oficina Regional de Enlace sobre Informacion
de la Organizacion Mundial de Aduanas, véase también el capitulo III, seccion A,
“Intercambio de informacion”.

173. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principios rectores 15 a 19;
b)  Adicion a los Principios Rectores de Madrid, principio rector 50;

c¢) Uniodn Africana, African Union Continental Early Warning System: The
CEWS Handbook (Addis Abeba, 21 de febrero de 2008);

d) Foro Mundial contra el Terrorismo, Memorando de La Haya-Marrakech
sobre Buenas Practicas para dar una Respuesta Mas Eficaz al Fendmeno de los
Combatientes Terroristas Extranjeros, buena practica 10.

E. Denegacion de cobijo

174. En el parrafo 2 c) de la resolucion 1373 (2001), el Consejo exige que los Estados
denieguen cobijo a quienes financian, planifican o cometen actos de terrorismo o
prestan apoyo a esos actos. A este respecto, hay varias medidas que deben ser
consideradas de forma colectiva con el debido respeto por los derechos humanos. Entre
ellas cabe mencionar las medidas legislativas que tipifican como delito la prestacion
de cobijo y las que determinan la jurisdiccion adecuada para el enjuiciamiento de esos
delitos. Deberia haber medidas practicas y juridicas sobre inmigracion, control de
fronteras e intercambio de informacién®’ para asegurar que los Estados puedan denegar
cobijo y llevar ante la justicia a quienes dan refugio a terroristas y a quienes financian,
planifican, facilitan e incitan a la comision de actos terroristas %,

175. Los instrumentos de las Naciones Unidas para la lucha contra el terrorismo
establecen que toda persona que se encuentre detenida con fines de extradicion bajo
la acusacion de delitos de terrorismo debe gozar de un trato equitativo, incluido el
disfrute de todos los derechos y garantias de conformidad con la legislacion del
Estado en cuyo territorio se encuentre y con las disposiciones pertinentes del derecho
internacional, incluido el derecho internacional de los derechos humanos®.

176. Deberian considerarse las siguientes cuestiones:
a)  (El Estado ha tipificado como delito el hecho de dar cobijo a terroristas?%

b) (La legislacion contiene una definicion clara de “cobijo” (por ejemplo,
“ocultar, obstaculizar o impedir deliberadamente la detencion de una persona que ha
cometido o esta planeando la comisién de un acto de terrorismo o es miembro de un
grupo terrorista”)?

c¢) (El Estado ha promulgado legislacion para sancionar a las personas u
organizaciones que ocultan, obstaculizan o impiden deliberadamente la detencion de

9

N

Resolucion 1373 (2001), parr. 2 b).

% Ibid., parr. 2 c); y resolucién 1624 (2005), parr. 1 c).

9 Véanse el art. 17 del Convenio para la Represion de la Financiacion del Terrorismo, el art. 14
del Convenio Internacional para la Represion de los Atentados Terroristas Cometidos con
Bombas y el art. 15 del Convenio Internacional para la Represién de los Actos de Terrorismo
Nuclear.

10 Pireccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.4.1.

©
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una persona a sabiendas de que esa persona ha cometido o estd planeando la comision
de un acto de terrorismo o es miembro de un grupo terrorista? 0!

d) (El Estado dispone de medidas juridicas adecuadas sobre jurisdiccion?
(Véase también el capitulo II, seccion J, “Investigacion, enjuiciamiento y sentencias
en relacion con los actos terroristas™.)

e) (El Estado dispone de medidas juridicas que faciliten la reunién de
informacién y mecanismos de intercambio de informacion a nivel nacional e
internacional? (Véase también el capitulo III, seccion A, “Intercambio de
informacion”.)

Medidas para impedir la utilizacion del territorio con el fin
de cometer actos terroristas

177. En el parrafo 2 d) de la resolucion 1373 (2001), el Consejo exige que todos los
Estados tomen medidas para impedir que quienes financian, planifican, facilitan o
cometen actos de terrorismo utilicen su territorio para esos fines contra otros Estados
o sus ciudadanos.

178. Ademas, en el parrafo 6 c¢) de la resolucion 2178 (2014), el Consejo exige a todos
los Estados que se cercioren de que sus leyes y otros instrumentos legislativos internos
tipifiquen delitos graves que sean suficientes para que se pueda enjuiciar y sancionar
la organizacién u otro tipo de facilitacion deliberadas, por sus nacionales o en su
territorio, de los viajes de personas a un Estado distinto de su Estado de residencia o
nacionalidad con el propdsito de cometer, planificar o preparar actos terroristas o
participar en ellos, o proporcionar o recibir adiestramiento con fines de terrorismo. A
este respecto, a fin de impedir la utilizacion del territorio a los efectos de perpetrar
actos de terrorismo, los Estados Miembros deberian tener en cuenta la posibilidad de
cooperar con los Estados vecinos sobre medidas de seguridad de las fronteras.

179. Deberian considerarse las siguientes cuestiones:

a)  (Esposible enjuiciar todo acto preparatorio o de complicidad cometido en
el Estado con el proposito de perpetrar actos de terrorismo contra otros Estados o sus
ciudadanos fuera del territorio del Estado en cuestién?% (Véase también el capitulo
II, seccidén J, “Investigacidn, enjuiciamiento y sentencias en relacion con los actos
terroristas”.)

b) (El Estado esta en condiciones de combatir la utilizaciéon de documentos
de viaje fraudulentos a fin de reforzar la seguridad de sus fronteras internacionales?
(Véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras y
cuestiones conexas”, subseccion 3, “Documentacion”.)

180. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, 2000;

b)  Organizacion Internacional para las Migraciones (OIM), Passport
Examination Procedure Manual, 2* ed. (Ginebra, junio de 2016);

c¢) Organizacion Mundial de Aduanas, Asociacion de Transporte Aéreo
Internacional y OACI, “Guidelines on advance passenger information”, 2014;

11 1bid., plantilla 2.4.2.
192 1pid., plantilla 2.5.1.
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d)  OACI, Directrices sobre los datos del registro de nombres de los pasajeros
(PNR) (Doc. 9944) (Montreal, 2010);

e) Oficina del Alto Comisionado de las Naciones Unidas para los Refugiados
(ACNUR), “Cémo abordar el tema de seguridad sin perjudicar la proteccion de los
refugiados”, Rev.2, 17 de diciembre de 2015;

f)  OSCE, Decision num. 6/06 sobre nuevas medidas para prevenir el empleo
delictivo de pasaportes y otros documentos de viaje perdidos o robados, 6 de
diciembre de 2006.

181. Véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras y
cuestiones conexas”.

Codificacion

182. En el parrafo 3 d) de la resolucion 1373 (2001), el Consejo exhorta a todos los
Estados a que se adhieran tan pronto como sea posible a los convenios y protocolos
internacionales pertinentes relativos al terrorismo. Los Estados Miembros deberian
tipificar los delitos que se enuncian en los instrumentos juridicos internacionales de
lucha contra el terrorismo en que son parte o de conformidad con lo dispuesto en las
resoluciones pertinentes del Consejo.

183. En el parrafo 4 de la resolucion 2322 (2016), el Consejo reconoce el importante
papel que representa la legislacion nacional para propiciar la cooperacion
internacional en materia judicial y de cumplimiento de la ley en lo que respecta a los
delitos relacionados con el terrorismo, y exhorta a los Estados Miembros a que
aprueben legislacion de lucha contra el terrorismo o, en su caso, revisen la existente
a la luz de la amenaza cambiante que plantean los grupos terroristas y los terroristas
individuales. En el parrafo 11, el Consejo también insta, como cuestion prioritaria, a
los Estados Miembros a que consideren, cuando proceda, la posibilidad de ratificar
otros convenios o convenciones internacionales pertinentes para apoyar la
cooperacion internacional en asuntos penales, como la Convencion de las Naciones
Unidas contra la Delincuencia Organizada Transnacional, de 2000, y sus Protocolos,
y de adherirse a ellos y aplicarlos.

184. La legislacion de los Estados Miembros también deberia tipificar la tentativa de
cometer los delitos y los actos de complicidad y participacion en ellos mediante el
delito de asociacion ilicita o de cualquier otra manera, e imponer penas que reflejen
la gravedad de los delitos.

185. Otros elementos que los Estados Miembros también deberian tener en cuenta
son la precision con que se definen los actos terroristas (si son demasiado generales
o vagos) y si ello puede dar lugar a que se cometan abusos contra los derechos
humanos. Las deficiencias que haya en estos aspectos pueden menoscabar la
aplicacion efectiva o la eficacia de las medidas generales.

186. En funcion de sus respectivas tradiciones juridicas, los Estados Miembros
pueden abordar la codificacion de distinta manera (por ejemplo, promulgando
legislacion especifica para la lucha contra el terrorismo o introduciendo enmiendas
en el Codigo Penal o en diversos instrumentos legislativos).

187. La UNODC ha elaborado leyes modelo como instrumentos de asistencia técnica
para ayudar a los Gobiernos a incorporar las obligaciones que les imponen los tratados
internacionales en las disposiciones legislativas nacionales. Las disposiciones modelo
tienen por objeto coadyuvar al meticuloso proceso de redaccion de una ley, pero no
lo sustituyen. En la medida en que lo permitan los convenios internacionales
pertinentes, los Estados tal vez tengan que hacer ajustes en el texto para reflejar con
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mas precision los principios fundamentales de sus ordenamientos juridicos y
constituciones.

188. En lo que respecta a los instrumentos internacionales de lucha contra el
terrorismo, la resolucion 1373 (2001) contiene dos requisitos particulares. La presente
seccion se refiere a la tipificacion de los actos de terrorismo como delitos graves en
las leyes nacionales, de conformidad con lo dispuesto en el parrafo 2 e) de la
resolucion. Por lo tanto, la seccion se ocupa unicamente de las disposiciones penales
de los instrumentos internacionales.

189. Dado que algunos elementos de estos instrumentos no tienen caracter penal, no
basta con hacer una simple evaluacion de la tipificacion. Por consiguiente, en el
parrafo 3 de la resolucion, el Consejo exhorta a todos los Estados a que pasen a ser
partes en los instrumentos internacionales y los apliquen. (Las disposiciones de los
instrumentos internacionales de lucha contra el terrorismo que no tienen caracter
penal se tratan en el capitulo III, seccion C, “Ratificacion de los instrumentos
internacionales de lucha contra el terrorismo”.)

190. De conformidad con la resolucion 2178 (2014), los Estados Miembros deben
prevenir y reprimir el reclutamiento, la organizacion, el transporte o el equipamiento
de las personas que viajen a un Estado distinto de su Estado de residencia o
nacionalidad para cometer, planificar o preparar actos terroristas o participar en ellos,
0 para proporcionar o recibir adiestramiento con fines de terrorismo, asi como la
financiacion de sus viajes y actividades.

191. En el parrafo 1 de la resolucion 2396 (2017), el Consejo recuerda la decision
que figura en su resolucion 2178 (2014) de que todos los Estados Miembros tipifiquen
delitos graves en relacion con los viajes, el reclutamiento y la financiacion de los
combatientes terroristas extranjeros e insta a los Estados Miembros a que cumplan
plenamente sus obligaciones en ese sentido, en particular que se cercioren de que sus
leyes u otras normas internas tipifiquen delitos graves que sean suficientes para que
se pueda enjuiciar y sancionar esas conductas de modo que quede debidamente
reflejada la gravedad del delito cometido.

192. Deberian considerarse las siguientes cuestiones:

a) (La legislacion interna del Estado tipifica como delito todos los delitos
enunciados en los instrumentos internacionales de lucha contra el terrorismo?

b) (;La legislacion interna del Estado tipifica como delito todos los delitos
enunciados en los instrumentos internacionales de lucha contra el terrorismo en que
es parte?

¢) Siel Estado define los actos de terrorismo en su legislacion, ;la definicion
es lo suficientemente clara y precisa como para que no se aplique a los no
contemplados en los instrumentos internacionales de lucha contra el terrorismo (es
decir, los actos considerados sin mas precisiéon como una amenaza a la seguridad o la
estabilidad nacionales, los delitos convencionales o los actos no violentos de protesta
o disension)?

d) (El Estado tipifica como delito los actos de dirigir u organizar actos
terroristas?1%®

e) (El Estado tipifica como delito el hecho de prestar asistencia a sabiendas
a un delincuente para que evite la investigacion, el enjuiciamiento o el castigo?%

103 Convenio para la Represion de Actos llicitos Relacionados con la Aviacion Civil Internacional.
104 1pid.
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f)  (El Estado tipifica como delito la tentativa de cometer un acto de
terrorismo?

g) (El Estado tipifica como delito la amenaza de comision de un delito
cuando las circunstancias indican que la amenaza es verosimil?!% (Véase también el
capitulo II, seccion I, “Tipificacion de los actos relacionados con combatientes
terroristas extranjeros”.)

193. Conrespecto a los 19 instrumentos internacionales de lucha contra el terrorismo,
los Estados Miembros deberian observar, en particular, lo siguiente:

a) Convenio sobre las Infracciones y Ciertos Otros Actos Cometidos a
Bordo de las Aeronaves, 1963. El Convenio no contiene disposiciones penales. Su
aplicacion se trata en el capitulo III, seccion C, “Ratificacion de los instrumentos
internacionales de lucha contra el terrorismo”;

b) Convenio para la Represion del Apoderamiento Ilicito de Aeronaves,
1970. E1 Convenio impone a los Estados partes la obligacion de considerar delito que
una persona que esté a bordo de una aeronave, ilicitamente, mediante violencia,
amenaza de violencia o intimidacion, se apodere de tal aecronave o ejerza el control
de la misma;

c¢) Convenio para la Represion de Actos Ilicitos contra la Seguridad de la
Aviacion Civil, 1971. El Convenio impone a los Estados partes la obligacion de:

i)  Considerar delito que una persona, estando a bordo de una aeronave en
vuelo, ilicitamente, mediante violencia, amenaza de violencia o cualquier otra
forma de intimidacion, se apodere de tal aecronave, ejerza el control de la misma
o intente hacerlo;

i)  Castigar los secuestros de acronaves con penas severas;

iii) Detener a los delincuentes y extraditarlos o hacer que comparezcan ante la
justicia y prestarse asistencia reciproca en relacion con las actuaciones penales
iniciadas en virtud del Convenio;

d) Protocolo para la Represion de Actos Ilicitos de Violencia en los
Aeropuertos que Presten Servicio a la Aviaciéon Civil Internacional,
Complementario del Convenio para la Represion de Actos Ilicitos contra la
Seguridad de la Aviacion Civil, 1988. El Protocolo impone a los Estados partes la
obligacion de tipificar como delito:

i)  La ejecucion de forma ilicita e intencional de un acto de violencia contra
una persona en un aeropuerto que preste servicio a la aviacion civil
internacional, que cause o pueda causar lesiones graves o la muerte;

ii)  El hecho de destruir o dafiar gravemente de forma ilicita e intencional las
instalaciones de un aeropuerto que preste servicio a la aviacién civil
internacional o una aeronave que no esté en servicio y esté situada en el
aeropuerto, o de perturbar los servicios del aeropuerto, si ese acto pone en
peligro o puede poner en peligro la seguridad del aeropuerto;

e) Convenio para la Represion de Actos Ilicitos Relacionados con la
Aviacion Civil Internacional, 2010. El Convenio impone a los Estados partes la
obligacion de tipificar como delito:

i)  Lautilizacion de aeronaves civiles con el fin de causar la muerte o lesiones
o dafios graves;
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ii) La utilizacion de aeronaves civiles para liberar o descargar armas
bioldgicas, quimicas o nucleares o sustancias similares con el fin de causar la
muerte o lesiones o dafios graves;

iii) La utilizacion de armas biologicas, quimicas o nucleares o de sustancias
similares contra una aeronave civil o a bordo de esta;

iv) La utilizacion de aeronaves civiles para transportar ilicitamente armas
bioldgicas, quimicas o nucleares, materiales conexos u otros materiales
peligrosos;

v)  La comision de ciberataques contra instalaciones de navegacion aérea;
vi) La direccion y organizacion de esos delitos;

f)  Protocolo Complementario del Convenio para la Represion del
Apoderamiento Ilicito de Aeronaves, 2010. El Protocolo impone a los Estados
partes la obligacion de:

i)  Tipificar como delito el secuestro de una aeronave por medios
tecnoldgicos;

i)  Dirigir u organizar ese tipo de delito;

g) Protocolo que modifica el Convenio sobre las Infracciones y Ciertos
Otros Actos Cometidos a Bordo de las Aeronaves, 2014. El Protocolo amplia la
jurisdiccion respecto de los delitos y actos cometidos a bordo de las aeronaves del
Estado de matricula de la acronave al Estado del explotador de la acronave y al Estado
de aterrizaje.

h) Convencion sobre la Prevencion y el Castigo de Delitos contra
Personas Internacionalmente Protegidas, inclusive los Agentes Diplomaticos,
1973. La Convencién impone a los Estados partes la obligacion de tipificar como
delito:

i) El homicidio, secuestro u otro atentado cometido de forma intencional
contra la integridad fisica o la libertad de una persona internacionalmente
protegida;

ii) La comision de un atentado violento contra los locales oficiales, la
residencia particular o los medios de transporte de esa persona;

iii) La amenaza, tentativa o complicidad para cometer un atentado de esa
indole;

i)  Convencion Internacional contra la Toma de Rehenes, 1979. La
Convencion impone a los Estados partes la obligacion de tipificar como delito el
hecho de apoderarse de una persona o detenerla y amenazar con matarla, herirla o
mantenerla detenida a fin de obligar a un tercero, a saber, un Estado, una organizacion
internacional intergubernamental, una persona natural o juridica o un grupo de
personas, a una acciéon u omision como condiciéon explicita o implicita para la
liberacion del rehén;

j)  Convenciéon sobre la Protecciéon Fisica de los Materiales Nucleares,
1980. La Convenciéon impone a los Estados partes la obligacion de tipificar como
delito:

i)  La recepcidn, posesion, utilizacion, transferencia, alteraciéon, evacuacion
o dispersion de materiales nucleares sin autorizacion legal, asi como el robo y
la malversacion de esos materiales o su obtencién mediante fraude;
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i) La exigencia de materiales nucleares mediante la amenaza o el uso de la
fuerza o mediante cualquier otra forma de intimidacion;

iii) Laamenaza de utilizar materiales nucleares para causar la muerte, lesiones
graves o dafios materiales sustanciales y la amenaza de cometer el robo o
sustraccion de materiales nucleares para obligar a una persona fisica o juridica,
una organizacion internacional o un Estado a realizar o abstenerse de realizar
un acto;

k) Enmienda ala Convencion sobre la Proteccion Fisica de los Materiales
Nucleares, 2005. La Enmienda no contiene disposiciones penales. Su aplicacion se
trata en el capitulo III, seccion C, “Ratificacion de los instrumentos internacionales
de lucha contra el terrorismo”;

1) Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear, 2005. El Convenio impone a los Estados partes la obligacion de tipificar
como delito:

i)  Laposesion ilicita de materiales radiactivos o la fabricacion o posesion de
un dispositivo con el proposito de causar la muerte o lesiones corporales graves,
o de provocar dafios considerables a los bienes o al medio ambiente;

ii) El uso de materiales o artefactos radiactivos para causar dafios a una
instalacion nuclear en forma tal que provoque o corra el riesgo de provocar la
emision de material radiactivo con el propdsito de causar la muerte, lesiones
corporales graves, dafios considerables a los bienes o al medio ambiente, u
obligar a una persona natural o juridica, una organizacién internacional o un
Estado a realizar o abstenerse de realizar un acto;

iii) La amenaza, en circunstancias que indiquen su verosimilitud, de cometer
los actos descritos en el apartado ii);

iv) La exigencia ilicita de materiales, artefactos o instalaciones radioactivos
mediante la amenaza o la fuerza;

m) Convenio para la Represion de Actos Ilicitos contra la Seguridad de la
Navegacion Maritima, 1988. El Convenio impone a los Estados partes la obligacion
de tipificar como delito:

i)  Elapoderamiento o el control ilicitos e intencionales de un buque mediante
la fuerza, la amenaza de la fuerza o la intimidacion;

ii) La comision de actos de violencia contra una persona a bordo de un buque
que puedan constituir un peligro para la seguridad de la navegacion;

iii) La colocacion de un artefacto o sustancia destructiva a bordo de un buque;
iv) La comision de otros actos contra la seguridad de los buques;

n) Protocolo relativo al Convenio para la Represion de Actos Ilicitos
contra la Seguridad de la Navegaciéon Maritima, 2005. El Protocolo impone a los
Estados partes la obligacion de tipificar como delito:

1) La utilizacion de un buque como artefacto para provocar un acto de
terrorismo;

ii)  El transporte deliberado a bordo de un buque de diversos materiales
destinados a ser utilizados para causar, o para amenazar con causar, la muerte o
lesiones o dafios graves con el fin de provocar un acto de terrorismo, o de
personas que han cometido un acto de terrorismo;
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0) Protocolo para la Represion de Actos Ilicitos contra la Seguridad de

las Plataformas Fijas Emplazadas en la Plataforma Continental, 1988.

i)  El Protocolo establece que los articulos 5, 7 y 10 a 16 del Convenio para
la Represion de Actos Ilicitos contra la Seguridad de la Navegacion Maritima,
incluidos el ejercicio de la jurisdiccion, la norma aut dedere aut iudicare y la
extradicion, se aplicaran mutatis mutandis a los delitos definidos en el Protocolo
cuando esos delitos hayan sido cometidos a bordo de plataformas fijas

emplazadas en la plataforma continental o contra ellas®;

i)  El Protocolo impone a los Estados partes la obligacion de tipificar como
delito la ejecucion ilicita e intencional de los siguientes actos:

a.  El apoderamiento de una plataforma fija o el ejercicio de control
sobre la misma mediante la fuerza o la amenaza de la fuerza o cualquier
otra forma de intimidacion;

b.  Larealizacion de un acto de violencia contra una persona que se halle
a bordo de una plataforma fija, si dicho acto puede poner en peligro la
seguridad de esta;

c.  Ladestruccion de una plataforma fija o el hecho de causar dafios a la
misma que puedan poner en peligro su seguridad;

d. La colocacidon en una plataforma fija, por cualquier medio, de un
artefacto o una sustancia, o la adopcion de medidas a tal efecto, cuando
dicho artefacto o sustancia pueda destruir esa plataforma fija o poner en
peligro su seguridad;

e. El hecho de lesionar o matar a una persona en relacion con la
comision o la tentativa de comision de cualquiera de los delitos enunciados
anteriormente;

f. La tentativa, la incitacion o la complicidad en cualquiera de los
delitos mencionados;

g. De conformidad con la legislacion interna, el hecho de obligar a una
persona fisica o juridica a ejecutar un acto o a abstenerse de ejecutarlo
mediante la amenaza, acompafiada o no de una condicion, de cometer
cualquiera de los delitos enunciados, siempre que la amenaza pueda poner
en peligro la seguridad de la plataforma fija;

p) Protocolo relativo al Protocolo para la Represion de Actos Ilicitos

contra la Seguridad de las Plataformas Fijas Emplazadas en la Plataforma
Continental, 2005. El Protocolo adapta los cambios en el Convenio para la Represion

106

Aunque la definicion de “plataforma fija” se refiere inicamente a los fondos marinos, tanto el

preambulo, como los articulos 1 1), 3y 4 y el propio titulo del Protocolo se refieren a la
“plataforma continental”. El articulo 76 de la Convencion de las Naciones Unidas sobre el
Derecho del Mar de 1982 establece que la plataforma continental de un Estado riberefio

comprende el lecho y el subsuelo de las areas submarinas que se extienden mas alla de su mar
territorial y a todo lo largo de la prolongacion natural de su territorio hasta el borde exterior del
margen continental, o bien hasta una distancia de 200 millas marinas contadas desde las lineas
de base a partir de las cuales se mide la anchura del mar territorial, en los casos en que el borde
exterior del margen continental no llegue a esa distancia. El “margen continental” se define en
el mismo articulo como la prolongacion sumergida de la masa continental del Estado riberefio, y
esta constituido por el lecho y el subsuelo de la plataforma, el talud y la emersion continental.

No comprende el fondo oceanico profundo. Estos términos se explican con mayor detalle en

R. Churchill y A. Lowe, The Law of the Sea, 3% ed. (Manchester, Manchester University Press,

1999), pags. 141 a 159 e ilustracion de la pag. 30.
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de Actos Ilicitos contra la Seguridad de la Navegacion Maritima al contexto de las
plataformas fijas emplazadas en la plataforma continental;

q) Convenio sobre la Marcacion de Explosivos Plasticos para los Fines de
Deteccion, 1991. ElI Convenio no contiene disposiciones penales. Su aplicacion se
trata en el capitulo 111, seccion C, “Ratificacion de los instrumentos internacionales
de lucha contra el terrorismo”;

r) Convenio Internacional para la Represion de los Atentados
Terroristas Cometidos con Bombas, 1997. El Convenio impone a los Estados partes
la obligacion de establecer su jurisdiccion respecto de la utilizaciéon ilicita e
intencional de explosivos y otros artefactos mortiferos en un lugar de uso publico o
contra ¢l con el propdsito de causar la muerte o lesiones corporales graves o de
provocar una destruccion significativa de ese lugar. Las partes también tienen la
obligacion de tipificar como delito la tentativa o la complicidad para la comision de
tal delito;

s) Convenio Internacional para la Represion de la Financiacion del
Terrorismo, 1999. E1 Convenio impone a los Estados partes la obligacion de:

i) Tipificar como delito el suministro o la recaudacion ilicita y deliberada de
fondos, en forma directa o indirecta, con la intenciéon de que se utilicen, o a
sabiendas de que seran utilizados, en todo o en parte, para ejecutar cualquier
acto que constituya un delito comprendido en el alcance y las definiciones de
los tratados que figuran en el anexo del Convenio'® o cualquier otro acto
destinado a causar la muerte o lesiones corporales graves a un civil, o a cualquier
otra persona que no participe activamente en las hostilidades en una situacion
de conflicto armado, cuando el propdsito de dicho acto, por su naturaleza o
contexto, sea intimidar a una poblacién u obligar a un Gobierno o a una
organizacion internacional a realizar un acto o a abstenerse de hacerlo, y
cooperar en la prevencion de esos actos;

i) Prestarse la mayor asistencia posible en relacion con cualquier
investigacion, proceso penal o procedimiento de extradicion que se inicie con
respecto a los delitos enunciados en el Convenio, incluso respecto de la
obtencion de todas las pruebas necesarias para el proceso que obren en su poder.

194. En relacion con otras disposiciones, véase también el capitulo I.

Delitos cautelares y actos preparatorios

195. Un requisito basico de la resolucion 1373 (2001), previsto en el parrafo 2 e), es
que todos los Estados deben cerciorarse de que sus leyes y otros instrumentos
legislativos internos tipifiquen los actos terroristas como delitos graves y de que el
castigo que se imponga refleje debidamente la gravedad del delito. Ademas, en virtud
del mismo parrafo, los Estados deben velar por que su ordenamiento juridico interno

10

Q

Convenio para la Represién del Apoderamiento Ilicito de Aeronaves; Convenio para la
Represion de Actos llicitos contra la Seguridad de la Aviacién Civil; Convencion sobre la
Prevencion y el Castigo de Delitos contra Personas Internacionalmente Protegidas, inclusive los
Agentes Diplomaticos; Convencidn Internacional contra la Toma de Rehenes; Convencidn sobre
la Proteccién Fisica de los Materiales Nucleares; Protocolo para la Represién de Actos llicitos
de Violencia en los Aeropuertos que Presten Servicio a la Aviacion Civil Internacional,
Complementario del Convenio para la Represion de Actos llicitos contra la Seguridad de la
Aviacion Civil; Convenio para la Represion de Actos llicitos contra la Seguridad de la
Navegacién Maritima; Protocolo para la Represidn de Actos llicitos contra la Seguridad de las
Plataformas Fijas Emplazadas en la Plataforma Continental; y Convenio Internacional para la
Represion de los Atentados Terroristas Cometidos con Bombas.
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tipifique como delitos los actos que supongan la participacion en la financiacion,
planificacion, preparacion o comision de actos de terrorismo o la prestacion de apoyo
a esos actos. En la resolucion 2178 (2014), el Consejo reafirma las obligaciones de
los Estados en virtud de la resolucion 1373 (2001) y, en el parrafo 5, decide que los
Estados Miembros deben, de conformidad con el derecho internacional de los
derechos humanos, el derecho internacional de los refugiados y el derecho
internacional humanitario, prevenir y reprimir el reclutamiento, la organizacion, el
transporte o el equipamiento de las personas que viajan a un Estado distinto de su
Estado de residencia o nacionalidad para cometer, planificar o preparar actos
terroristas o participar en ellos, o para proporcionar o recibir adiestramiento con fines
de terrorismo, y la financiacion de sus viajes y actividades. Por otra parte, en el
parrafo 6, el Consejo exige que todos los Estados se cercioren de que sus leyes y otros
instrumentos legislativos internos tipifiquen delitos graves que sean suficientes para
que se puedan enjuiciar y sancionar, de modo que quede debidamente reflejada la
gravedad del delito, los viajes o intentos de viajar con cualquiera de los propdsitos
mencionados, la provisiéon o recaudacion intencionales de fondos, por cualquier
medio, directa o indirectamente, con intencion de que dichos fondos se utilicen, o con
conocimiento de que dichos fondos se utilizaran, para financiar los viajes con
cualquiera de esos propositos, y la organizacion u otro tipo de facilitacion deliberadas,
incluidos actos de reclutamiento, por sus nacionales o en su territorio, de los viajes
con cualquiera de esos propositos.

196. En su resolucion 2341 (2017), el Consejo exhorta a todos los Estados Miembros
a que se aseguren de que han establecido la responsabilidad penal por los atentados
terroristas destinados a destruir o desmantelar la infraestructura vital, asi como por la
planificacion, el adiestramiento, la financiacion y el apoyo logistico relacionados con
esos atentados.

197. Latipificacion de los actos preparatorios y delitos cautelares es un componente
fundamental de una estrategia eficaz de lucha contra el terrorismo basada en la
prevencion y contribuye a los esfuerzos del Estado por lograr que los terroristas
respondan ante la justicia®®. Los actos preparatorios y delitos cautelares no requieren,
como un elemento del delito, que se intente cometer o se ejecute con €xito un ataque
terrorista. Si bien los Estados pueden diferir en cuanto a la forma exacta de definir
esos delitos, establecer claramente cuando los actos preparatorios cometidos por la
persona en cuestion o por cualquier otra persona, asociacién o grupo constituyen
delito puede facilitar enormemente la intervenciéon temprana del sistema de justicia
penal y aumentar las posibilidades de reducir la violencia y frustrar los ataques!®. En
la tipificacion de estos actos, los Estados Miembros deben velar por que los delitos
se definan de forma clara y precisa, de conformidad con el principio de legalidad ''°.

198. En el parrafo 7 de la resolucion 2331 (2016), el Consejo recuerda su decision
de que todos los Estados Miembros aseguren el enjuiciamiento de toda persona que
participe en la financiacion, planificacion, preparacion o comision de actos de
terrorismo o preste apoyo a esos actos, e insta a todos los Estados a que se cercioren
de que sus leyes y otros instrumentos legislativos internos tipifiquen delitos graves
que sean suficientes para que se pueda enjuiciar y sancionar, de modo que quede
debidamente reflejada su gravedad, el delito de trata de personas cometido con el
proposito de apoyar a terroristas u organizaciones terroristas, en particular mediante
el reclutamiento para la comision de actos terroristas.

108 \/gase S/2015/123, anexo.

19 1bid.

110 Informe del Relator Especial sobre la promocién y proteccion de los derechos humanos y las
libertades fundamentales en la lucha contra el terrorismo (A/HRC/31/65).
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199. Deberian considerarse las siguientes cuestiones:
a) ¢ Tipifica el Estado los actos de planificacion como delito autonomo?
b) (Tipifica el Estado los actos de preparacion como delito autdbnomo?
c) (Tipifica el Estado los actos de apoyo como delito autonomo?

d) (Tipifica el Estado los actos de proporcionar adiestramiento como delito
auténomo?

e) (Tipifica el Estado los actos de recibir adiestramiento como delito
auténomo?

f)  (Tipifica el Estado los delitos relacionados con combatientes terroristas
extranjeros? (Véase también la seccion sobre la tipificacion de los actos relacionados
con combatientes terroristas extranjeros que figura a continuacién.)*!

g) (Tipifica el Estado los atentados terroristas destinados a destruir o
desmantelar la infraestructura vital y otros delitos conexos?!*?

h) ;Ha tipificado el Estado el delito de trata de personas cometido con el
propdsito de prestar apoyo a organizaciones terroristas o terroristas individuales, en
particular mediante la financiacion y el reclutamiento para la comision de actos
terroristas??

i) ¢Tipifica el Estado todas las formas y aspectos del trafico de bienes
culturales y los delitos conexos que beneficien o puedan beneficiar a terroristas o
grupos terroristas?

1) (Cumple la legislacion del Estado el principio de legalidad consagrado en
el articulo 15 del Pacto Internacional de Derechos Civiles y Politicos, de modo que
la responsabilidad penal esté estricta y claramente definida?%®

200. Los siguientes instrumentos internacionales proporcionan orientaciéon en esta
esfera: Convenio del Consejo de Europa para la Represion del Terrorismo y su
Protocolo Adicional.

Tipificacion de los actos relacionados con combatientes terroristas
extranjeros

201. De conformidad con la resolucion 2178 (2014), los Estados Miembros deben
prevenir y reprimir el reclutamiento, la organizacion, el transporte o el equipamiento
de las personas que viajan a un Estado distinto de su Estado de residencia o
nacionalidad para cometer, planificar o preparar actos terroristas o participar en ellos,
0 para proporcionar o recibir adiestramiento con fines de terrorismo, y la financiacion
de sus viajes y actividades. Reiterando la necesidad de que los terroristas sean
llevados ante la justicia, el Consejo, en la misma resolucion, decide que todos los

11
11
113

N e

114
115

Resolucion 2178 (2014).

Resolucion 2341 (2017).

Resolucion 2331 (2016), parr. 7. Véase también la resolucién 2322 (2016), parr. 11, en que el
Consejo insta, como cuestion prioritaria, a los Estados Miembros a que consideren, en su caso,
la posibilidad de ratificar los convenios o convenciones internacionales pertinentes para apoyar
la cooperacion internacional en asuntos penales, como la Convencién de las Naciones Unidas
contra la Delincuencia Organizada Transnacional y sus Protocolos, entre otros el Protocolo para
Prevenir, Reprimir y Sancionar la Trata de Personas, Especialmente Mujeres y Nifios, que
complementa la Convencidn de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, y de adherirse a ellos y aplicarlos.

Resolucion 2322 (2016), parr. 12.

A/HRC/31/65.
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Estados se cercioren de que sus leyes y otros instrumentos legislativos internos
tipifiquen delitos graves que sean suficientes para que se puedan enjuiciar y sancionar
de modo que quede debidamente reflejada la gravedad del delito, las conductas
siguientes:

a) Los viajes o intentos de viajar por parte de sus nacionales a un Estado
distinto de su Estado de residencia o nacionalidad, y los viajes o intentos de viajar
por parte de otras personas desde su territorio a un Estado distinto de su Estado de
residencia o nacionalidad, con el propdsito de cometer, planificar o preparar actos
terroristas o participar en ellos, o proporcionar o recibir adiestramiento con fines de
terrorismo;

b) La provision o recaudacion intencionales de fondos, por cualquier medio,
directa o indirectamente, por sus nacionales o en su territorio con intencioén de que
dichos fondos se utilicen, o con conocimiento de que dichos fondos se utilizaran, para
financiar los viajes de personas a un Estado distinto de su Estado de residencia o
nacionalidad con el propésito de cometer, planificar o preparar actos terroristas o
participar en ellos, o proporcionar o recibir adiestramiento con fines de terrorismo;

c¢) La organizacion u otro tipo de facilitacion deliberadas, incluidos actos de
reclutamiento, por sus nacionales o en su territorio, de los viajes de personas a un
Estado distinto de su Estado de residencia o nacionalidad con el propdsito de cometer,
planificar o preparar actos terroristas o participar en ellos, o proporcionar o recibir
adiestramiento con fines de terrorismo.

202. En el parrafo 1 de la resolucion 2396 (2017), el Consejo recuerda la decision
que figura en su resolucion 2178 (2014) de que todos los Estados Miembros tipifiquen
delitos graves en relacion con los viajes, el reclutamiento y la financiacidon de los
combatientes terroristas extranjeros e insta a los Estados Miembros a que cumplan
plenamente sus obligaciones en ese sentido, en particular que se cercioren de que sus
leyes u otras normas internas tipifiquen delitos graves que sean suficientes para que
se pueda enjuiciar y sancionar esas conductas de modo que quede debidamente
reflejada la gravedad del delito cometido.

203. A fin de asegurarse de que cuentan con los instrumentos juridicos adecuados para
hacer frente a la evolucion del fendmeno de los combatientes terroristas extranjeros, los
Estados tal vez tengan que enmendar su legislacion vigente o promulgar nuevas leyes
para cumplir lo exigido en las resoluciones 1373 (2001), 1624 (2005), 2178 (2014) y
2396 (2017). En esas resoluciones se exige a los Estados Miembros que tipifiquen, de
conformidad con el derecho internacional de los derechos humanos, los actos
preparatorios y delitos cautelares, como planificar y prepararse para viajar como
combatiente terrorista extranjero; organizar, facilitar y financiar los viajes de
combatientes terroristas extranjeros; y recibir adiestramiento con fines de terrorismo.

204. Los Estados Miembros también deberian establecer salvaguardias especiales y
protecciones juridicas para garantizar que se adopten medidas apropiadas en los casos
referidos a nifios, cumpliendo plenamente sus obligaciones en virtud del derecho
internacionalé, (Para mas informacién sobre los nifios y los derechos de la infancia
en el contexto de la lucha contra el terrorismo, véase también el capitulo IV,
seccion H, “Cumplimiento del derecho internacional de los derechos humanos, el
derecho internacional de los refugiados y el derecho internacional humanitario™.)

205. Deberian considerarse las siguientes cuestiones:

a)  ¢Tipifica la legislacion nacional toda la gama de conductas relacionadas con
los combatientes terroristas extranjeros, incluidos los actos preparatorios y delitos

116 Adicion a los Principios Rectores de Madrid, principio rector 42.
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cautelares, tal como se exige en las resoluciones 1373 (2001), 1624 (2005), 2178 (2014)
y 2396 (2017)?

b) (Tipifica el Estado los viajes de sus nacionales con el proposito de
cometer, planificar o preparar actos terroristas o participar en ellos?

c) (Tipifica el Estado los viajes de sus nacionales con el propodsito de
proporcionar o recibir adiestramiento con fines de terrorismo?

d) (Tipifica el Estado los viajes de sus nacionales con fines de facilitacion,
incluida la organizacion, el transporte y el equipamiento de los combatientes
terroristas extranjeros?

e) (Tipifica el Estado la provision o recaudacién intencionales de fondos, por
cualquier medio, directa o indirectamente, por sus nacionales o en su territorio con la
intencion de que dichos fondos se utilicen, o con conocimiento de que dichos fondos
se utilizaran, para financiar los viajes de personas a un Estado distinto de su Estado
de residencia o nacionalidad con el proposito de cometer, planificar o preparar actos
terroristas o participar en ellos, o proporcionar o recibir adiestramiento con fines de
terrorismo? (Para las cuestiones relacionadas con la tipificacion de la financiacion del
terrorismo, véase también el capitulo I, seccion A, “Tipificacion de la financiacion
del terrorismo™.)

f)  (Tipifica el Estado la organizacion u otro tipo de facilitacion deliberadas,
incluidos actos de reclutamiento, por sus nacionales o en su territorio, de los viajes
de personas a un Estado distinto de su Estado de residencia o nacionalidad con el
propésito de cometer, planificar o preparar actos terroristas o participar en ellos, o
proporcionar o recibir adiestramiento con fines de terrorismo?

g) (Como aborda el Estado la circulacion de menores (por ejemplo, los
padres que se llevan a sus hijos a territorio controlado por el EIIL (Daesh)),
especialmente las niflas que pueden ser vulnerables a la violencia sexual, el
matrimonio forzado y la denegacion de la educacion a su llegada al pais?

h) (Se definen claramente los ilicitos penales mencionados?

i) ¢Las penas por los delitos relacionados con el terrorismo, incluidos los de
los combatientes terroristas extranjeros, son acordes con su gravedad?

j)  ¢Estalalegislacion interna del Estado en consonancia con las obligaciones
que le incumben en virtud del derecho internacional?

206. El siguiente instrumento internacional proporciona orientacion en esta esfera:
Protocolo Adicional del Convenio del Consejo de Europa para la Prevencion del
Terrorismo, 2015.

Investigacion, enjuiciamiento y sentencias en relacion con los actos
terroristas

207. En ocasiones, el enjuiciamiento de los casos de terrorismo, incluidos los
relacionados con los combatientes terroristas extranjeros, se sigue viendo socavado
por la dificultad de reunir suficientes pruebas admisibles para lograr una sentencia
condenatoria. La obtencion de pruebas que puedan ser admitidas y la conversion de
inteligencia en pruebas admisibles contra los combatientes terroristas extranjeros son
tareas complejas y con multiples facetas. El procesamiento de los combatientes
terroristas extranjeros en el sistema de justicia penal puede, en algunos casos,
complicar ciertos aspectos de los procedimientos penales y los criterios probatorios
establecidos en relacion con el enjuiciamiento de presuntos terroristas. EI Consejo,
en su resolucion 2178 (2014), exhorta a la cooperacion en materia de criterios
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probatorios al afirmar que los Estados deben prestarse asistencia mutua en relacion
con investigaciones penales, incluida la asistencia para la obtencion de las pruebas.

208. Los Estados deberian considerar la posibilidad de volver a evaluar sus métodos
y mejores practicas, cuando proceda, en particular las relativas a las técnicas
especializadas de investigacion (incluidas las relacionadas con pruebas electronicas).
Mejorar la recopilacion, el manejo, la preservacion y el intercambio de la informacion
y las pruebas pertinentes obtenidas en las zonas de conflicto, de conformidad con el
derecho interno y las obligaciones de los Estados Miembros en virtud del derecho
internacional, es de importancia primordial y es una esfera en la que el Grupo de
Trabajo sobre Justicia Penal, Respuestas Juridicas y Lucha contra la Financiacion del
Terrorismo del Pacto Mundial de Coordinacion de la Lucha Antiterrorista de las
Naciones Unidas esta elaborando directrices.

209. El éxito en la tramitacion de casos complejos relacionados con el terrorismo, en
particular los relativos a los combatientes terroristas extranjeros, depende cada vez
mas de la utilizacidn eficaz de las pruebas reunidas mediante técnicas especiales de
investigacion, pruebas digitales, pruebas forenses, informacion reunida por entidades
militares e inteligencia financiera. (Para mas informacion sobre la utilizacién de
inteligencia financiera y los procedimientos, véase también el capitulo I, seccion F,
“Utilizacion de la inteligencia financiera para investigaciones y procedimientos”.)

210. En su resolucion 2341 (2017), el Consejo subraya la necesidad de que los
Estados desarrollen la capacidad para prevenir e impedir los planes terroristas contra
las infraestructuras vitales, en la medida de lo posible, reducir al minimo los efectos
y el tiempo de recuperacion en caso de dafios causados por un atentado terrorista,
averiguar la causa del dafio o el origen de un atentado, preservar las pruebas de los
atentados y hacer que los responsables de ellos rindan cuentas de sus actos.

211. En los Principios Rectores de Madrid, el Comité contra el Terrorismo ofrece
orientacion para la investigacion y el enjuiciamiento de infracciones penales a fin de
frenar el flujo de combatientes terroristas extranjeros (véanse los principios rectores
25 a 29). En su adicion a los Principios Rectores de Madrid, el Comité proporciona
orientacion adicional sobre el manejo de los datos de inteligencia relativos a las
amenazas de los combatientes terroristas extranjeros mediante el uso de técnicas
especiales de investigacion; la reunion de datos digitales; y la intensificacion y
aceleracion del intercambio de informacion operacional e inteligencia financiera
pertinentes (véanse los principios rectores 43 a 45).

Investigacion
Técnicas especiales de investigacion

212. Las técnicas especiales de investigacion son las técnicas aplicadas por las
autoridades competentes en el contexto de las investigaciones penales con el fin de
detectar e investigar los delitos graves y a los sospechosos de cometerlos, con objeto
de reunir informacion de manera tal que no se alerte a las personas que son objeto de
la investigacion. Los procedimientos penales especiales deben distinguirse de las
técnicas especiales de investigacién, que son ampliamente aceptadas como
instrumento de aplicacion de la ley y son obligatorias en virtud de diversas
convenciones internacionales relativas a delitos graves.

213. En la resolucion 1373 (2001), el Consejo no exige que los Estados autoricen
procedimientos penales especiales para investigar o enjuiciar casos relacionados con
el terrorismo. No obstante, se ha reconocido que las técnicas especiales de
investigacidén son un posible componente de una estrategia eficaz contra los delitos
graves, incluidos los actos de terrorismo. El empleo de técnicas especiales de
investigacién podria vulnerar los derechos y libertades fundamentales, en parte
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debido a su naturaleza encubierta. Por lo tanto, los Estados deberian elaborar los
mecanismos necesarios para garantizar una supervision efectiva de su utilizacion. En
cualquier caso, el recurso a las técnicas especiales de investigacion deberia regirse
por los principios de legalidad, necesidad, proporcionalidad y no discriminacion, y
deberia distinguirse de los procedimientos penales excepcionales.

214. Se alienta a los Estados a que concierten acuerdos o arreglos bilaterales o
multilaterales, segun proceda, para la utilizacion de esas técnicas en el contexto de la
cooperacion internacional. EI Consejo ha exhortado a todos los Estados a que, de
conformidad con el derecho internacional, consideren la posibilidad de establecer
leyes y mecanismos apropiados que permitan, entre otras cosas, la creacion o la
utilizacion, cuando proceda, de mecanismos de investigacion conjunta y una may or
coordinacién de las investigaciones transfronterizas en los casos de terrorismo*’.

215. Deberian considerarse las siguientes cuestiones:

a) (Permite la legislacion del Estado el uso de técnicas especiales de
investigacion?

b) (Eslalegislacion lo suficientemente amplia como para abarcar las técnicas
especiales de investigacion?

c¢) (Estan claramente definidas con arreglo a las leyes las circunstancias en
que pueden utilizarse técnicas especiales de investigacion y se contempla un control
adecuado de su utilizacion por parte de las autoridades judiciales, los sistemas de
enjuiciamiento’® u otros drganos independientes mediante la autorizacién previa, la
supervision durante la investigacion y el examen a posteriori?

d) (Cual es la autoridad competente a la que corresponde decidir, supervisar
o utilizar técnicas especiales de investigacion?

e) (Existe una duraciéon maxima para el uso de técnicas especiales de
investigacion?

f)  (Cuales son las disposiciones o los sistemas existentes, a través de un
organo legislativo o de otra indole, para examinar los proyectos de legislacion y las
leyes vigentes en materia de lucha contra el terrorismo, incluidas las enmiendas a los
procedimientos penales ordinarios, a fin de garantizar que cumplan con las
obligaciones en materia de derechos humanos?!®

g) (Ha establecido el Estado, en su caso, enfoques especiales de
investigacion y enjuiciamiento que tengan en cuenta las cuestiones de género y, en
los casos referidos a los nifios, los derechos de estos?'?

h) ;Garantiza el Estado la proteccion efectiva de los testigos en el contexto
de las técnicas especiales de investigacion?!?

i)  (Permiten las leyes y los procedimientos vigentes que se tenga en cuenta
el uso de las nuevas tecnologias?

1) (Garantiza la ley que las autoridades competentes apliquen métodos de
investigacidon menos intrusivos que las técnicas especiales de investigacion, si dichos
métodos son adecuados para detectar o prevenir el delito o incoar la accion penal

117 Resolucion 2322 (2016), parr. 15; véase también la resolucion 2482 (2019), parr. 15 b).
18 Adicion a los Principios Rectores de Madrid, principio rector 48.
119 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.7.7.

120 Adicidn a los Principios Rectores de Madrid, principio rector 42.
21 pid., principio rector 43 d).
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b)

contra los autores? ;Como tiene en cuenta el Estado la necesidad de prevenir las
injerencias arbitrarias o ilicitas en la vida privada?

k) ¢Existen normas de procedimiento que rigen la obtencion y la
admisibilidad de esas pruebas y la salvaguardia de los derechos de los acusados a un
juicio imparcial?

1)  (Tienen las autoridades responsables la capacidad y los conocimientos
especializados necesarios para manejar datos de inteligencia sobre las amenazas en
relacion con los combatientes terroristas extranjeros y otros terroristas y la
informacion recopilada por los organismos de investigacion y para convertir esos
datos e informacion, cuando sea posible, en pruebas admisibles, cuando proceda y
con sujecion a las disposiciones del ordenamiento juridico del Estado?'??

m) ;Cuenta el Estado con mecanismos internos para permitir la cooperacion
internacional en la aplicacion de técnicas especiales de investigacion, en particular,
segun proceda, la creacion y utilizacion de mecanismos conjuntos de investigacion?

n) ;Utiliza el Estado las buenas practicas y los procedimientos operativos
estandar existentes, incluidos los de INTERPOL, en los procedimientos forenses, a
fin de garantizar la fiabilidad de las pruebas forenses en los tribunales y promover la
confianza del publico?

0) (Ha establecido el Estado acuerdos bilaterales y multilaterales de
cooperacion internacional en materia de técnicas especiales de investigacion
(especialmente con los Estados vecinos)?

216. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principio rector 25;

b)  Adicion a los Principios Rectores de Madrid, principio rector 43.

Pruebas digitales

217. El Consejo, en su resolucion 2322 (2016), observa el aumento significativo de
las solicitudes de cooperacion para la recopilacion de datos digitales y pruebas de
Internet y destaca la importancia de que se considere la posibilidad de reevaluar los
métodos y las mejores practicas, cuando proceda, en particular en relacion con las
técnicas de investigacion y las pruebas electronicas.

218. En su resolucion 2396 (2017), el Consejo exhorta a los Estados Miembros a que
adopten medidas para mejorar la reunion, la gestion, la preservacion y el intercambio
de informacion y pruebas pertinentes, de conformidad con el derecho interno y el
derecho internacional, en particular la informacion obtenida de Internet o en las zonas
de conflicto; alienta a que se aumente la capacidad de los Estados Miembros de
cooperar con el sector privado (especialmente con los proveedores de servicios de
tecnologia de la informaciéon y las comunicaciones), de conformidad con la
legislacion aplicable, en la reunion de datos y pruebas digitales en casos relacionados
con el terrorismo y los combatientes terroristas extranjeros; y exhorta a los Estados
Miembros a que mejoren la cooperacidén internacional, regional y subregional, si
procede mediante acuerdos multilaterales y bilaterales, a fin de prevenir los viajes no
detectados, desde su territorio o a través de él, de combatientes terroristas extranjeros
(en particular de los combatientes terroristas extranjeros que regresan o se trasladan).

219. En respuesta al mayor uso de la tecnologia de la informacion y las
comunicaciones por parte de los terroristas y los grupos terroristas con diversos fines,

122 1pid., principio rector 43.
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en los Principios Rectores de Madrid y la adicion a los Principios Rectores de Madrid,
el Comité contra el Terrorismo reconoce que los Estados Miembros deberian
desarrollar capacidades y conocimientos especializados en materia de tecnologia de
la informacion y las comunicaciones y de ciencia forense en los organismos de justicia
penal y los encargados de hacer cumplir la ley y fortalecer la capacidad de los
organismos encargados de hacer cumplir la ley para vigilar el contenido de los medios
sociales relativo al terrorismo de cara a su uso como prueba digital para fines de
investigacion y enjuiciamiento y para impedir el flujo de combatientes terroristas
extranjeros, respetando al mismo tiempo los derechos humanos y las libertades
fundamentales y de conformidad con sus obligaciones en virtud del derecho interno
y el derecho internacional aplicable.

220. Los Estados Miembros deberian aplicar disposiciones sobre la preservacion
rapida de datos digitales y la preservacion acelerada y la divulgacion parcial de datos
relativos al trafico como medidas autonomas en sus legislaciones procesales y contar
con un régimen juridico especifico para el registro y la incautacion de datos
informaticos almacenados, respetando al mismo tiempo los derechos humanos y las
libertades fundamentales y en consonancia con las obligaciones contraidas en virtud
del derecho interno y el derecho internacional aplicable. La libertad de expresion, la
libertad de pensamiento, de conciencia y de religion y la libertad de creencias y de
opinion, asi como el derecho a no ser objeto de injerencias arbitrarias o ilegales en la
vida privada'®, son derechos humanos pertinentes en lo que respecta al intercambio
de datos. En este sentido, es importante recordar que cualquier violacidon del derecho
a la intimidad debe ajustarse a los principios de necesidad y proporcionalidad, asi
como de no discriminacion. Toda transferencia internacional de esa informacion
deberia ser esencial para el objetivo de la investigacion y describirse de manera que
se impida la divulgacion de datos que no sean estrictamente pertinentes o necesarios.

221. Los Estados Miembros deberian considerar la posibilidad de alentar a las
empresas privadas a que establezcan mecanismos ininterrumpidos de cooperacion con
los organismos encargados de hacer cumplir la ley y normas claras para la preservacion
de pruebas digitales y para las solicitudes urgentes de revelacion de datos.

222. Los Estados también deberian considerar la posibilidad de alentar a los
proveedores de servicios de tecnologia de la informacion y las comunicaciones a que,
de forma voluntaria, elaboren y apliquen condiciones de servicio que tengan como
objetivo el contenido dirigido al reclutamiento de terroristas y a la incitacioén o el
reclutamiento para cometer actos de terrorismo, respetando al mismo tiempo el
derecho internacional de los derechos humanos, y publiquen regularmente informes
de transparencia sobre la aplicacion de esas condiciones de servicio y las solicitudes
de los Estados Miembros de retirada de contenidos, teniendo en cuenta la labor del
Foro Mundial de Internet para Contrarrestar el Terrorismo, dirigido por la industria,
y la iniciativa Tech Against Terrorism, liderada por la Direccion Ejecutiva del Comité
contra el Terrorismo.

223. Deberian considerarse las siguientes cuestiones:
a) Enrelacion con las investigaciones nacionales (legislacion):
i)  ¢(Permite la legislacion nacional la preservacion rapida de datos digitales?

ii) (Permite la legislacién nacional la divulgacion de contenidos, datos
relativos al trafico y datos basicos de los suscriptores procedentes de
proveedores de servicios de Internet y otras empresas de tecnologia de la
informacion y las comunicaciones en caso de emergencia?

123 pacto Internacional de Derechos Civiles y Politicos, art. 17.
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iii) ¢Se incluye en la legislacion nacional la obligacion de los proveedores de
servicios de Internet y otras empresas de tecnologia de la informacién y las
comunicaciones de conservar los datos de los clientes durante un periodo
determinado?1?

iv) ¢Seincluye explicitamente en la legislacion nacional la facultad de obtener
informacion basica de los suscriptores procedente de un proveedor de servicios
de Internet o una empresa de tecnologia de la informacion y las
comunicaciones??

v)  ¢Seincluye explicitamente en la legislacion nacional la facultad de obtener
datos sobre el trafico de un proveedor de servicios de Internet o una empresa de
tecnologia de la informacion y las comunicaciones?

vi) ¢Seincluye explicitamente en la legislacion nacional la facultad de obtener
datos sobre los contenidos de un proveedor de servicios de Internet o una
empresa de tecnologia de la informacion y las comunicaciones?

vii) ¢Se establece explicitamente en la legislacion nacional la recopilacion en
tiempo real de datos sobre los contenidos de un proveedor de servicios de
Internet o una empresa de tecnologia de la informacién y las comunicaciones? 1%

viii) ¢Se establece explicitamente en la legislacion nacional la recopilacion en
tiempo real de datos sobre el trafico de un proveedor de servicios de Internet o
una empresa de tecnologia de la informacion y las comunicaciones?

ix) ¢Se faculta explicitamente en la legislacion nacional a las autoridades
competentes a ordenar que una persona o entidad situada en su territorio
entregue datos que obren en su poder o estén bajo su control?*?’

Xx) ¢Se incluye explicitamente en la legislacion nacional la facultad de
acceder a equipos informaticos o a datos?'%

xi) (Se establece explicitamente en la legislacion nacional la facultad de
confiscar equipos informaticos o datos?'?°

xii) ¢El registro y la confiscacion de equipos informaticos o datos deben ser
realizados por un experto?

xiii) ¢Se establece explicitamente en la legislacion nacional la divulgacion de
claves de cifrado?

xiv) ¢(Se establece explicitamente en la legislacion nacional que los datos y
registros electrénicos son medios de prueba admisibles en los procesos
judiciales y se prevé un procedimiento para el uso de normas de
autentificacion?*%°

124 Estudio mundial sobre la aplicacion de la resolucion 1373 (2001) del Consejo de Seguridad por
los Estados Miembros (S/2016/49, anexo).

25 |pid.

126 1pid.

27 1pid.

128 Convencion de la Union Africana sobre Ciberseguridad y Proteccion de Datos Personales,
art. 31 3); Ley Modelo del Commonwealth sobre Delitos Informaticos y relacionados con la
Informatica de 2002, art. 12; Convenio del Consejo de Europa sobre la Ciberdelincuencia,
art. 19; Union Internacional de Telecomunicaciones, Comunidad del Caribe y Unién de
Telecomunicaciones del Caribe, Cybercrime/E-Crimes: Model Policy Guidelines and
Legislative Texts — Harmonization of ICT Policies, Legislation and Regulatory Procedures in
the Caribbean (2012), secc. 11, “Model legislative text — cybercrime/e-crimes”, parte 1V, art. 20.

129 5/2016/49, anexo.

130 |pid.
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xv) ¢Garantiza el Estado el respeto del derecho de los interesados a no ser
objeto de injerencias arbitrarias o ilicitas en su vida privada con arreglo al
derecho internacional, asi como de las protecciones pertinentes previstas en la
legislacion nacional, que pueden incluir el acceso, la rectificacion, las
restricciones de uso y la reparacion judicial?

b) En relacion con la estructura, capacidad y cooperacion a nivel nacional:

i)  (Hadesarrollado el Estado capacidades y conocimientos especializados en
materia de tecnologia de la informacion y las comunicaciones en los organismos
de justicia penal y los encargados de hacer cumplir la ley?

i)  ¢(Ha fortalecido el Estado la capacidad de esos organismos para vigilar el
contenido de los medios sociales relativo al terrorismo con el fin de impedir el
flujo de combatientes terroristas extranjeros, de manera que se cumplan las
obligaciones internacionales de los Estados en materia de derechos humanos?

iii) ;Pueden las autoridades responsables utilizar el contenido de los medios
sociales relativo al terrorismo como prueba digital para la investigacion y el
enjuiciamiento, respetando al mismo tiempo los derechos humanos y las
libertades fundamentales, en consonancia con sus obligaciones en virtud del
derecho interno y el derecho internacional aplicable?*%

iv)  (Qué leyes, politicas y medidas ha establecido el Estado para proteger el
derecho a la libertad de expresion y de opinién al recopilar y divulgar datos
digitales en las investigaciones de la lucha contra el terrorismo?

v) ¢Ha establecido el Estado un sistema de supervision independiente,
integrado por mecanismos judiciales y otros 6rganos, con el mandato de velar
por la licitud del comportamiento de los organismos encargados de hacer
cumplir la ley y los organismos de inteligencia en la recopilacion y divulgacion
de datos digitales?

vi) ¢;Pueden las autoridades competentes tramitar los casos de incitacion a la
comision de actos de terrorismo y de reclutamiento de terroristas cuando esos
delitos se cometen a través de Internet?

vii) (Ha alentado el Estado a las empresas privadas a que establezcan
mecanismos ininterrumpidos de cooperacion con los organismos encargados de
hacer cumplir la ley y normas claras para la preservacion de pruebas digitales y
para las solicitudes urgentes de revelacion de datos de conformidad con la
legislacion aplicable?*3?

viii) ¢Existe un punto de contacto nacional que funcione ininterrumpidamente
para las investigaciones nacionales que requieren datos de los proveedores de
servicios de Internet o las empresas de tecnologia de la informacion y las
comunicaciones?

ix) (Se ha creado un equipo de respuesta a las ciberemergencias?
c¢)  Enrelacion con las investigaciones transfronterizas:

i)  (Permite la legislacion nacional del Estado que sus autoridades
competentes se pongan en contacto directamente con los proveedores de
servicios de Internet de otro Estado para solicitar la preservacion de datos
especificos?

181 Adicidn a los Principios Rectores de Madrid, principio rector 44 d).
132 1pid., principio rector 44 b).
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i) ¢Permite la legislacion nacional del Estado que sus autoridades
competentes se pongan en contacto directamente con los proveedores de
servicios de Internet de otro Estado para presentar una solicitud urgente de
revelacion de datos?

iii) ;Permite la legislacion nacional del Estado que sus autoridades
competentes se pongan en contacto directamente con los proveedores de
servicios de Internet de otro Estado para solicitar informacion basica de los
suscriptores o datos sobre el trafico?

iv) ¢Permite la legislacion nacional del Estado que las autoridades
competentes de otro Estado se pongan en contacto directamente con los
proveedores de servicios de Internet del primer Estado para solicitar la
preservacion de datos especificos?

v) (Permite la legislacion nacional del Estado que las autoridades
competentes de otro Estado se pongan en contacto directamente con los
proveedores de servicios de Internet del primer Estado para presentar una
solicitud urgente de revelacion de datos?

vi) ;Permite la legislacion nacional del Estado que las autoridades
competentes de otro Estado se pongan en contacto directamente con los
proveedores de servicios de Internet del primer Estado para solicitar
informacion basica de los suscriptores o datos sobre el trafico?

vii) (Se establece explicitamente en la legislacion nacional que los datos y
registros electronicos obtenidos en otra jurisdiccion son medios de pruecba
admisibles en los procesos judiciales y se prevé un procedimiento para el uso
de normas de autentificacion?

viii) ¢Saben las autoridades nacionales competentes como hacer solicitudes
directas a los proveedores de servicios de Internet para la preservacion de
pruebas electronicas y la revelacion de datos, tanto de forma voluntaria como
con caracter urgente?

ix) ¢Saben las autoridades responsables como redactar una solicitud de
asistencia judicial reciproca dirigida a otro Estado para la obtencidn de pruebas
electronicas?

x) ¢Ha estudiado el Estado formas de intensificar la cooperacion entre los
organismos de investigacion competentes, en particular entre cuerpos de policia,
y con el sector privado, especialmente con los proveedores de servicios de
Internet, en lo que respecta a la reunion de datos y pruebas en casos relacionados
con el terrorismo y los combatientes terroristas extranjeros?'%

xi) ¢Existe un centro de coordinacion que funcione ininterrumpidamente para
atender las solicitudes internacionales salientes y entrantes de preservacion de
datos y de revelacidon urgente de datos y para el intercambio de informacion
espontanea?

xii) ¢(Dispone el Estado de una guia o manual nacional para ayudar a los
Estados solicitantes que hacen peticiones de pruebas electronicas?

xiii) (Han considerado las autoridades competentes la posibilidad de utilizar la
Practical Guide for Requesting Electronic Evidence across Borders (guia
practica para la solicitud de pruebas electronicas transfronterizas) elaborada por

133 Ibid., principio rector 44 e).
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la Direccion Ejecutiva del Comité contra el Terrorismo, la UNODC vy la
Asociacion Internacional de Fiscales?'3

xiv) ¢Existen formularios modelo para las solicitudes de preservacion de datos,
las solicitudes directas o las solicitudes de revelacion urgente de datos dirigidas
a los proveedores de servicios de Internet?

xv) ¢Asegura el Estado que se respeta el derecho de las personas a que se
refieren los datos a no ser objeto de intromisiones arbitrarias o ilicitas en su vida
privada en virtud del derecho internacional, asi como las protecciones
pertinentes en virtud de la legislacion interna, que pueden incluir el acceso, la
rectificacion, las restricciones del uso y la reparacion judicial?

224. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principio rector 26;
b)  Adicion a los Principios Rectores de Madrid, principio rector 44;

c¢) Direccion Ejecutiva del Comité contra el Terrorismo, UNODC vy
Asociacion Internacional de Fiscales, Practical Guide for Requesting Electronic
Evidence across Borders (2019);

d) INTERPOL y Centro de las Naciones Unidas contra el Terrorismo de la
Oficina de Lucha contra el Terrorismo, manual conjunto, “Using the Internet and
social media for counter-terrorism investigations”, 2019;

e) UNODC, Human Rights and Criminal Justice Responses to Terrorism:
Counter-Terrorism Legal Training Curriculum Module 4 (Viena, 2014), seccion 2.3;

f)  Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos (ACNUDH), Human Rights, Terrorism and Counter-Terrorism: Fact Sheet
No. 32 (julio de 2008), capitulo III, secciones H y J;

g) Equipo Especial de las Naciones Unidas sobre la Ejecucion de la Lucha
contra el Terrorismo, Guidance to States on Human Rights-Compliant Responses to
the Threat Posed by Foreign Fighters (Nueva York, 2018), capitulos VII y X.

Pruebas forenses

225. La capacidad forense es un componente importante, no solo de las
investigaciones penales modernas, sino del sistema de justicia penal en su conjunto.
Durante la fase de investigacion, se retinen las pruebas en el lugar del delito o
recurriendo a una persona (por ejemplo, un sospechoso, una victima o un testigo), se
analizan mediante la aplicacion de métodos cientificos y se presentan en un tribunal
de justicia. En el contexto de una investigacion relacionada con el terrorismo, la
ciencia forense puede ayudar a los fiscales e investigadores, por ejemplo, vinculando
a una persona con una actividad o suceso, un lugar o un material determinado o con
otra persona. Los tipos de pruebas recogidas y analizadas mediante la aplicacion de
técnicas forenses varian segun el tipo de delito que se esté investigando y pueden
incluir, entre otras, pruebas bioldgicas (como el ADN), pruebas impresas latentes,
pruebas digitales, datos balisticos o pruebas indiciarias. Asimismo, la prestacion de
servicios forenses varia segun el tipo de sistema juridico nacional.

226. La biometria forense (como las huellas dactilares, el ADN y el reconocimiento
facial) es un componente clave de la ciencia forense y un elemento esencial de las
investigaciones de las fuerzas del orden. Estas capacidades requieren la aportacion

134 Ibid., principio rector 44 f).
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coordinada de otras disciplinas pertinentes de la ciencia forense y de esferas de
conocimientos técnicos especializados y de laboratorio. El procesamiento de todo el
material cientifico forense, tanto en el lugar de comision del delito como en el
laboratorio, debe llevarse a cabo de conformidad con las normas internacionales y los
sistemas de gestion de calidad conexos.

227. Deberian considerarse las siguientes cuestiones:

a) (Tienen la fuerza policial o los organismos encargados de hacer cumplir
la ley la capacidad de aplicar la ciencia forense para reunir y analizar pruebas fisicas?

b) (Tiene la policia una funcién cientifica especifica o un laboratorio de
ciencias forenses con acceso a equipos, instalaciones y laboratorios, capacitacion y
conocimientos técnicos adecuados para procesar las pruebas fisicas?

c¢) (Ha fomentado el Estado la capacidad y los conocimientos especializados
en materia forense y de tecnologia de la informaciéon y las comunicaciones en los
organismos nacionales encargados de hacer cumplir la ley?*®

d) (Haestablecido el Estado mecanismos de gobernanza, normativa, medidas
de proteccion de datos, politicas de privacidad, sistemas de gestion de riesgos y
evaluaciones de la vulnerabilidad en grado suficiente para reunir, procesar y utilizar
pruebas forenses, incluida la biometria, de manera responsable y adecuada y
respetando plenamente las obligaciones internacionales en materia de derechos
humanos?

e) (Utilizan las autoridades responsables las buenas practicas y los
procedimientos operativos estandar existentes, incluidos los de INTERPOL, en los
procedimientos forenses, a fin de garantizar la fiabilidad de las pruebas forenses en
los tribunales y promover la confianza del ptiblico?**

228. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) Laescenadel delito y las pruebas materiales. Sensibilizacion del personal
no cientifico sobre su importancia (publicacion de las Naciones Unidas, nim. de
venta S.09.IV.5);

b)  Principios Rectores de Madrid, principios rectores 26 y 27;
¢)  Adicidén a los Principios Rectores de Madrid, principios rectores 38 y 43 a 45;

d) Centro de informaciéon de la Oficina de Asuntos de Desarme de las

Naciones Unidas sobre los artefactos explosivos improvisados®®;

e) INTERPOL, “Directrices para la transmision de huellas dactilares
recogidas en lugares donde se han cometido delitos”, 2012;

f)  INTERPOL, Manual de INTERPOL sobre el intercambio y la utilizacion
de datos relativos al ADN: recomendaciones del Grupo de Expertos en ADN de
INTERPOL, 2% ed. (2009);

g) Red Europea de Institutos de Ciencias Forenses, Best Practice Manual for
the Forensic Examination of Digital Technology (noviembre de 2015);

h)  Oficina de Instituciones Democraticas y Derechos Humanos de la OSCE,
Human Rights in Counter-Terrorism Investigations: A Practical Manual for Law
Enforcement Officers (Varsovia, 2013);

135 Principios Rectores de Madrid, principio rector 26.
1% Adicion a los Principios Rectores de Madrid, principio rector 43 c).
187 véase www.un.org/disarmament/convarms/ieds/.
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d)

i) Reino Unido de Gran Bretafia e Irlanda del Norte, Association of Chief
Police Officers, “ACPO good practice guide for computer-based electronic evidence”,
2012;

j)  Direccion Ejecutiva del Comité contra el Terrorismo y Oficina de Lucha
contra el Terrorismo, United Nations Compendium of Recommended Practices for the
Responsible Use and Sharing of Biometrics in Counter-Terrorism (2018).

Informacion y pruebas reunidas por entidades militares
229. Deberian considerarse las siguientes cuestiones:

a) (Contribuye el Estado a facilitar la reunion, el intercambio y Ila
admisibilidad de informacién y pruebas relacionadas con casos de terrorismo y de
combatientes terroristas extranjeros por parte de entidades militares, preservando al
mismo tiempo la cadena de custodia y respetando la integridad de las actuaciones
penales, y limita esas practicas a situaciones de alto riesgo, como las situaciones
posteriores a conflictos o de conflicto en las que los funcionarios civiles encargados
de hacer cumplir la ley y los funcionarios judiciales no pueden desempefiar sus
funciones, con pleno cumplimiento del derecho internacional de los derechos
humanos y el derecho internacional humanitario?

b)  (Establecen los funcionarios encargados de hacer cumplir la ley y los
fiscales, lo antes posible en el proceso, relaciones de trabajo y lineas de comunicacion
con los agentes pertinentes que se encuentran en zonas de conflicto y en situaciones
de alto riesgo, y operan con arreglo a un mandato juridico para contribuir a recopilar
informacidn que pueda presentarse como prueba?

230. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principios rectores 22 a 32;

b) Direccion Ejecutiva del Comité contra el Terrorismo, “Guidelines to
facilitate the use and admissibility as evidence in national criminal courts of
information collected, handled, preserved and shared by the military to prosecute
terrorist offences”, elaboradas en el marco del Grupo de Trabajo sobre Justicia Penal,
Respuestas Juridicas y Lucha contra la Financiacion del Terrorismo del Equipo
Especial de las Naciones Unidas sobre la Ejecucion de la Lucha contra el Terrorismo;

¢) Foro Mundial contra el Terrorismo, “Abuja recommendations on the
collection, use and sharing of evidence for purposes of criminal prosecution of
terrorist suspects” (2018).

Detencion

231. Toda forma de detencidon debe llevarse a cabo de conformidad con los
procedimientos establecidos en la ley. La detencion arbitraria es inaceptable en
cualquier circunstancia. Aunque algunos Estados han establecido procedimientos
especiales de prorroga de la detencion policial en casos relacionados con el
terrorismo, en el derecho internacional de los derechos humanos la detencion
preventiva es considerada una excepcion y no la regla. No debe ser por periodos
prolongados o indefinidos y debe ser supervisada estrechamente por un mecanismo
judicial independiente. La presuncion de inocencia se ha calificado como un derecho
irrevocable.

232. En su resolucidén 2396 (2017), el Consejo observa que las prisiones pueden
servir de incubadoras para la radicalizacion conducente al terrorismo y el
reclutamiento por terroristas, y también como espacios para rehabilitar y reintegrar a
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los reclusos. (Para mas informacion sobre este tema, véase también el capitulo II,
seccion K, “Enjuiciamiento, rehabilitacion y reintegracion”.)

233. Deberian considerarse las siguientes cuestiones:

a) (Ha instituido el Estado procedimientos especiales que permiten la
detencion preventiva prolongada en casos relacionados con el terrorismo?

b)  (Esta sujeta la detencion a una revision pronta y periddica por un tribunal
independiente e imparcial?

c¢) (Garantiza el Estado al acusado el derecho a preparar una defensa eficaz,
incluido el acceso efectivo a asesoramiento letrado?

d) (Ha establecido el Estado disposiciones especiales para una detencion
administrativa prolongada o indefinida sin juicio? ;Como han sido evaluadas esas
disposiciones por los mecanismos internacionales de derechos humanos?

Enjuiciamiento

234. El Comité contra el Terrorismo reconoce que el enjuiciamiento de terroristas se
ha vuelto cada vez mas complejo y altamente especializado. Los fiscales deben
conocer los distintos métodos de incitacion y reclutamiento, y deben especializarse,
estar familiarizados con la legislacion relativa a las organizaciones benéficas, las
finanzas, la tecnologia de la informacidon y las comunicaciones y los métodos de
trabajo de las organizaciones terroristas, y conocer la gama de técnicas especiales de
investigacion disponibles. Este proceso exige un cierto grado de capacitacion,
conocimientos, técnicas y aptitudes complejas. Los fiscales deben ser capaces de
orientar, dar instrucciones y supervisar la labor de los organismos de investigacion.
La presente guia incorpora una serie de recomendaciones para evaluar los elementos
practicos de una aplicacion eficaz por parte de los fiscales y el sistema judicial.

235. Para poder llevar a los terroristas ante la justicia, los Estados deben establecer
un sistema de enjuiciamiento eficaz. El sistema de enjuiciamiento del Estado debe
tener la capacidad y los conocimientos especializados necesarios para formular
correctamente solicitudes de asistencia judicial reciproca y extradicion y para
cooperar eficazmente con la autoridad central de los Estados o, seglin proceda, con
otras autoridades pertinentes de justicia penal a fin de prevenir, investigar y enjuiciar
los actos de terrorismo.

236. En su resolucion 2396 (2017), el Consejo de Seguridad exhorta a los Estados a
que consideren la posibilidad de adoptar medidas de enjuiciamiento, rehabilitacion y
reintegracion. (Para mas informacién sobre este tema, véase también el capitulo II,
seccion J, “Investigacidon, enjuiciamiento y sentencias en relacion con actos
terroristas”.)

237. Deberian considerarse las siguientes cuestiones:

a) (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para ocuparse de casos complejos
(relacionados con las conspiraciones, las leyes aplicables a las entidades benéficas,
las finanzas o los derechos humanos)?

b) (Ha establecido el Estado una dependencia especial de la fiscalia o
designado a determinados fiscales para que se ocupen exclusivamente de los casos de
terrorismo o de delitos graves, incluidos los casos de terrorismo?1®

138 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.7.1.
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c¢) (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para supervisar la utilizacién de técnicas
especiales de investigacion por los organismos de investigacion?

d) (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para gestionar la informacion reunida por
los organismos de investigacion y convertirla, cuando proceda y con sujecion a las
disposiciones de su ordenamiento juridico, en pruebas admisibles?

e) (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para gestionar las pruebas reunidas por
diferentes Estados?

f)  (Tiene el sistema de enjuiciamiento del Estado acceso a una capacitacion
adecuada?

g) ¢Tiene el sistema de enjuiciamiento del Estado la capacidad de integrar y
utilizar la inteligencia financiera con informacién de otra indole?**®

h) ;Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados para adoptar medidas de lucha contra la financiacion
del terrorismo (congelacion, confiscacion, etc.)?

i)  (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados para enjuiciar a los terroristas que se benefician de la
delincuencia organizada transnacional y a los grupos de delincuencia organizada
transnacional que colaboran con ellos!®® y para ocuparse de los delitos de
reclutamiento e incitacion?

j)  ¢(Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para actualizar sistematicamente la
capacitacion y la recopilacion de pruebas y las técnicas especiales de investigacion a
fin de incorporar nuevas tecnologias de la informacién y las comunicaciones? 4!

k) (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para cooperar a nivel internacional (de
manera oficial y oficiosa) en relacion con estas cuestiones?

1)  (Tiene el sistema de enjuiciamiento del Estado la capacidad y los
conocimientos especializados necesarios para coordinar la adopcion de medidas entre
organismos gubernamentales, en particular en los sectores de la tecnologia de la
informacion y las comunicaciones y los encargados de hacer cumplir la ley?

m) ¢ Tiene el sistema de enjuiciamiento del Estado mecanismos oficiosos de
coordinacién entre las diferentes secciones de la fiscalia, asi como con otros
organismos (es decir, los organismos encargados de hacer cumplir la ley)?

n) ;Ha establecido el Estado enfoques de enjuiciamiento que tengan en
cuenta los derechos de la infancia, tal como se definen en el derecho internacional, y
que consideren el interés superior del nifio como cuestion primordial?#? (Para mas
informacion sobre los niflos y los derechos de la infancia, véase también el capitulo
1V, seccion H, “Cumplimiento del derecho internacional de los derechos humanos, el
derecho internacional de los refugiados y el derecho internacional humanitario”; para

13
14
14

©

0

=

Resolucién 2322 (2016).

Ibid., parr. 9 c).

Analisis preliminar de las principales carencias en la capacidad de los Estados Miembros para
aplicar las resoluciones del Consejo de Seguridad 1373 (2001) y 1624 (2005) que pueden
obstaculizar su capacidad para frenar el flujo de combatientes terroristas extranjeros en virtud
de la resolucion del Consejo de Seguridad 2178 (2014) (S/2014/807, anexo).

142 Adicion a los Principios Rectores de Madrid, principios rectores 42, 43 y 47.
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mas informacion sobre estrategias de enjuiciamiento, rehabilitacion y reintegracion
adaptadas a los nifios, véase también el capitulo II, seccion K, “Enjuiciamiento,
rehabilitacion y reintegracion”.)

Poder judicial

238. Para poder llevar a los terroristas ante la justicia, los Estados deben establecer
un sistema judicial eficaz. Un enfoque del terrorismo basado en el estado de derecho
requiere un poder judicial independiente que sea capaz de manejar las complejas
exigencias de los casos de terrorismo, en los que se aportan pruebas que pueden
provenir de fuentes de inteligencia, financieras, electronicas o militares. Es posible
que el poder judicial tenga que proteger las fuentes y los métodos de obtencion de
pruebas, garantizando al mismo tiempo los derechos de los acusados a un juicio justo
con todas las garantias.

239. Deberian tenerse en cuenta las siguientes cuestiones:

a)  (Tiene el sistema judicial del Estado la capacidad y los conocimientos
especializados necesarios para ocuparse de casos complejos (relacionados con las
conspiraciones, las leyes aplicables a las entidades benéficas, las finanzas o los
derechos humanos)?

b) (Proporciona el sistema judicial del Estado jueces con capacitacion en
aspectos forenses, tecnologicos y financieros de la investigacion y el enjuiciamiento?

c¢) (Tiene el sistema judicial del Estado la capacidad y los conocimientos
especializados necesarios para cooperar a nivel internacional (de manera oficial y
oficiosa)?

d) (Puede el sistema judicial del Estado controlar el uso de técnicas
especiales de investigacion por los organismos de investigacion y las fiscalias?

e) (Prevé el sistema judicial del Estado el acceso de los jueces a informacion
clasificada o de seguridad nacional y, en caso afirmativo, como se garantizan los
derechos de los acusados a un juicio imparcial?

f)  (Tiene el sistema judicial del Estado la capacidad y los conocimientos
especializados necesarios para combatir los delitos transnacionales que puedan
apoyar o facilitar las actividades terroristas?

g) (Cuenta el sistema judicial del Estado con recursos humanos suficientes?

h) ;Tiene el sistema judicial del Estado, cuando proceda, acceso a
capacitacion especial o programas educativos sobre las cuestiones de género para los
jueces y los tribunales que se ocupan de los delitos relacionados con la lucha contra
el terrorismo, el blanqueo de dinero y la financiacion del terrorismo?

i) ¢(Proporciona el sistema judicial del Estado capacitaciéon sobre la
imposicion de penas especificas en relacion con el terrorismo, teniendo en cuenta las
cuestiones relacionadas con la rehabilitacion y la reintegracién?

j)  (Proporciona el sistema judicial del Estado capacitacidon sobre cuestiones
relativas a los menores?

k) (Ejerce el poder judicial la supervision periddica e independiente de las
medidas de lucha contra el terrorismo a fin de garantizar un trato justo y las garantias
procesales?
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a)

Tribunales especiales y procedimientos judiciales

240. Algunos Estados han conferido jurisdiccion a tribunales especiales para que se
ocupen de las causas relacionadas con el terrorismo. Ciertos Estados también han
instituido disposiciones especiales relativas a los procedimientos judiciales, en
particular en lo que respecta a las formas de prueba que son admisibles. En el parrafo
22 de su observacion general nam. 32 (2007) sobre el derecho a un juicio imparcial y
a la igualdad ante los tribunales y cortes de justicia (articulo 14 del Pacto
Internacional de Derechos Civiles y Politicos), el Comité de Derechos Humanos
reafirm6 que el enjuiciamiento de civiles por tribunales militares debe considerarse
excepcional. De conformidad con el articulo 10 de la Declaraciéon Universal de
Derechos Humanos, toda persona tiene derecho, “en condiciones de plena igualdad,
a ser oida publicamente y con justicia por un tribunal independiente e imparcial, para
la determinacién de sus derechos y obligaciones o para el examen de cualquier
acusacion contra ella en materia penal”. Aunque algunos aspectos del derecho a un
juicio imparcial pueden estar sujetos a ciertas restricciones en situaciones
excepcionales, todas esas medidas deben guiarse por los principios de legalidad,
necesidad, proporcionalidad y no discriminaciéon. El Comité de Derechos Humanos
también ha afirmado que los requisitos fundamentales del derecho a un juicio
imparcial deben respetarse en todos los casos. Las audiencias publicas pueden
limitarse por consideraciones de moral, orden publico o seguridad nacional en una
sociedad democratica, o cuando lo exija el interés de la vida privada de las partes o,
en la medida estrictamente necesaria, en opiniéon del tribunal, en circunstancias
especiales en que la publicidad pudiera perjudicar los intereses de la justicia’®. Sin
embargo, con respecto a los casos en que puede imponerse la pena de muerte, el
Comité ha declarado que todas las obligaciones relativas a un juicio imparcial deben
respetarse, debido al cardcter inderogable del derecho a la vida.

241. Algunos Estados también han optado por abordar las cuestiones relacionadas
con el terrorismo mediante sus procedimientos penales ordinarios. Otros han
establecido procedimientos especiales sobre la base de que los casos relacionados con
el terrorismo plantean problemas excepcionales para los organismos encargados de
hacer cumplir la ley. Esos procedimientos pueden incluir normas excepcionales que
regulen la detencidn, la practica de pruebas y otras diligencias, asi como la creacion
de tribunales especiales o militares. Aunque esas medidas pueden tener fundamentos
racionales, es esencial examinar si cumplen los principios de legalidad, necesidad y
proporcionalidad y si van acompafiadas de salvaguardias adecuadas. En
circunstancias poco frecuentes, los Estados pueden declarar el estado de excepcidn o
de emergencia, debido a la percepcion de la amenaza del terrorismo. Esas medidas
deben adoptarse de conformidad con el derecho internacional aplicable (en particular,
para los Estados partes, las disposiciones del articulo 4 del Pacto Internacional de
Derechos Civiles y Politicos).

242. Deberian tenerse en cuenta las siguientes cuestiones:

a) (Son las causas relacionadas con el terrorismo juzgadas por jueces
independientes nombrados o elegidos por el procedimiento ordinario (es decir, al
margen de procedimientos militares y de medidas de emergencia)?**

b) (Ha instituido el Estado procedimientos juridicos especiales en las causas
relacionadas con acusaciones de terrorismo? En caso afirmativo, ;j,cémo ha
garantizado que todas las obligaciones en materia de derechos humanos se cumplan
en la practica?

143 Comité de Derechos Humanos, observacién general ndm. 32, parr. 29.
144 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.7.2.
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b)

c¢) Enlos casos en que se pueda imponer la pena capital, ;garantiza el Estado
rigurosamente el cumplimiento de todas las obligaciones relativas a un juicio justo?

d) (Se garantiza juridicamente que los juicios sobre terrorismo estén, en
principio, abiertos al publico?4

243. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Conjunto de Principios para la Proteccion de Todas las Personas Sometidas
a Cualquier Forma de Detencion o Prision;

b) Principios Basicos relativos a la Independencia de la Judicatura;
c¢)  Directrices sobre la Funcién de los Fiscales;

d) Comité de Derechos Humanos, observacion general nam. 29 (2001) sobre
la suspension de disposiciones del Pacto durante un estado de excepcion (articulo 4
del Pacto Internacional de Derechos Civiles y Politicos); observacion general num.
32; observacion general num. 35 (2014) sobre la libertad y la seguridad personales
(articulo 9 del Pacto);

e) Informes del Grupo de Trabajo del Consejo de Derechos Humanos sobre
la Detencidén Arbitraria;

f)  Principios Rectores de Madrid;

g) Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, Right to a Fair Trial and
Due Process in the Context of Countering Terrorism (Nueva York, octubre de 2014);

h)  Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, Detention in the Context of
Countering Terrorism (Nueva York, octubre de 2014);

i)  Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, Conformity of National
Counter-Terrorism Legislation with International Human Rights Law (Nueva York,
octubre de 2014);

j)  Labor del Foro Mundial contra el Terrorismo, en particular el Memorando
de La Haya sobre Buenas Practicas para el Poder Judicial al Juzgar los Delitos de
Terrorismo y el Memorando de Rabat sobre Buenas Practicas para una Lucha
Antiterrorista Efectiva en el Sector de la Justicia Penal;

k) Labor de la Oficina de Instituciones Democraticas y Derechos Humanos
de la OSCE, en particular “Countering Terrorism, Protecting Human Rights: A
Manual” (Varsovia, 2007);

1) Labor del Centro Africano de Estudios e Investigacion sobre el
Terrorismo, especialmente el manual de investigacion sobre derecho internacional y
terrorismo.

Salvaguardias para el personal de la justicia penal

244, En muchos Estados Miembros, quienes participan en la investigacion y el
enjuiciamiento de casos de delincuencia organizada y de terrorismo estan
directamente expuestos a riesgos de seguridad. La capacidad de participar en
investigaciones policiales y actuaciones judiciales sin temor a la intimidacién o las

145 1bid., plantilla 2.7.3.
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represalias es esencial para mantener un sistema de justicia penal justo y eficaz .

Los Estados Miembros deberian implantar programas para proteger a las fuerzas del
orden, los fiscales, los jueces y otras personas pertinentes que participan en la
investigacion y el enjuiciamiento de terroristas®#’.

245. Deberian tenerse en cuenta las siguientes cuestiones:

a)  (Existe una autoridad estatal competente encargada de proporcionar a los
fiscales, los agentes del orden, los jueces y sus familias informacidn, capacitacion y
asesoramiento sobre seguridad personal?4®

b) (Ha tipificado el Estado como delito el uso de la fuerza fisica, las
amenazas o la intimidacion para obstaculizar el cumplimiento de las funciones
oficiales de un funcionario de la justicia o de los servicios encargados de hacer
cumplir la ley?'4°

c¢) (Puede el poder judicial ejercer su funcidon judicial de forma
independiente, basandose en los hechos y en consonancia con el derecho, sin
restricciones, presiones, amenazas ni intromisiones de ningtin tipo?%

d)  Silos fiscales, los jueces, los funcionarios encargados de hacer cumplir la
ley, o sus familias, se ven sometidos a cualquier tipo de violencia o de amenaza de
violencia, o son hostigados, acosados, intimidados o coaccionados, ;existen
salvaguardias para garantizar que se investiguen a fondo esos incidentes, que se
informe a las personas en situacion de riesgo sobre los resultados de la investigacion,
que se adopten las medidas necesarias para prevenir su recurrencia, y que quienes se
encuentren en situacion de riesgo y sus familias reciban el necesario asesoramiento o
apoyo psicologico?15!

e) (Garantiza el Estado que los fiscales, los agentes del orden y los jueces,
junto con sus familias, estén fisicamente protegidos por las autoridades estatales
competentes cuando su seguridad personal se vea amenazada como consecuencia del
desempefio adecuado de sus funciones?

f)  (Proporciona el Estado dispositivos de seguridad y dispositivos de
proteccion personal adecuados para su instalacion en el lugar de trabajo y los hogares
de los fiscales y jueces pertinentes?

g) (Garantiza el Estado la seguridad de todas las partes interesadas, en
particular las victimas, los agentes de la sociedad civil, las mujeres y los jovenes?

246. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

146

14

s

148

149
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151
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Directrices sobre la Funcién de los Fiscales, aprobadas en el Octavo Congreso de las Naciones
Unidas sobre Prevencién del Delito y Tratamiento del Delincuente, 1990, parr. 4; y Foro
Mundial contra el Terrorismo, Memorando de Rabat sobre Buenas Practicas para una Lucha
Antiterrorista Efectiva en el Sector de la Justicia Penal, buena préactica 1.

Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.6.7.

Asociacién Internacional de Fiscales, Declaration on minimum standards concerning the
security and protection of public prosecutors and their families, art. 5.

Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional.
Principios de Bangalore sobre la Conducta Judicial, valor 1, “Independencia”.

Asociacidn Internacional de Fiscales, Declaration on minimum standards concerning the
security and protection of public prosecutors and their families, art. 8 iv).
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¢)

a)  Principios de Bangalore sobre la Conducta Judicial, 2002, aprobados por
el Grupo Judicial de Reforzamiento de la Integridad Judicial y respaldados por la
UNODC;

b)  Asociacion Internacional de Fiscales, Declaration on minimum standards
concerning the security and protection of public prosecutors and their families.

Seguridad y proteccion de las salas de audiencia

247. Para poder llevar a los terroristas ante la justicia, los Estados Miembros deben
garantizar la proteccion y la seguridad de las salas de audiencia para que los jueces,
los testigos, las victimas, los agentes del orden y los fiscales no sean objeto de
intimidacion, trabas, hostigamiento o injerencias indebidas ni deban asumir
injustificadamente responsabilidades civiles, penales o de otra indole %%

248. Deberian tenerse en cuenta las siguientes cuestiones:

a)  (Garantiza el Estado la presencia de guardias de seguridad o la proteccion
policial de los jueces que son victimas de graves amenazas o que pueden llegar a
serlo?1%

b) (Ha considerado el Estado la posibilidad de aumentar la presencia de la
policia y otros 6rganos de seguridad, tanto en el interior como en el exterior de las
salas de audiencia?

c¢) (Ha considerado el Estado la posibilidad de utilizar puestos de control de
seguridad y procedimientos de deteccidn, detectores de metales, escaneres de rayos
X y otras tecnologias de control de seguridad a la entrada de los tribunales y las salas
de audiencia?

d) (Ha considerado el Estado la posibilidad de prohibir la posesion (o el uso)
de teléfonos moviles y otros dispositivos electronicos en los tribunales y las salas de
audiencia?

e) (Ha considerado el Estado la posibilidad de establecer zonas de
estacionamiento para los jueces, los fiscales y el personal judicial con entradas
separadas y protegidas?'%

249. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) UNODC, The Status and Role of Prosecutors: A United Nations Office on
Drugs and Crime and International Association of Prosecutors Guide, Serie de
manuales de justicia penal (Nueva York, 2014);

b) Consejo de Europa, Judges: Independence, Efficiency and Responsibilities —
Recommendation CM/Rec(2010)12 and Explanatory Memorandum (noviembre de 2011);

¢)  Asociacion Internacional de Fiscales, Declaration on minimum standards
concerning the security and protection of public prosecutors and their families;

d) Foro Mundial contra el Terrorismo, Memorando de La Haya sobre Buenas
Practicas para el Poder Judicial al Juzgar los Delitos de Terrorismo.

152
153

154

Directrices sobre la Funcioén de los Fiscales, parr. 4.

Recomendacién nim. R(94)12 del Comité de Ministros del Consejo de Europa a los Estados
miembros sobre la independencia, eficiencia y funcién de los jueces, aprobada el 13 de octubre
de 1994 en la 5182 reunién de Viceministros, principio Il1, parr. 2.

Foro Mundial contra el Terrorismo, Memorando de La Haya sobre Buenas Précticas para el
Poder Judicial al Juzgar los Delitos de Terrorismo.
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d)

Proteccion de testigos

250. En algunos ambitos de la delincuencia, incluido el terrorismo, existe un riesgo
creciente de que los testigos seran objeto de intimidacion. Por lo tanto, los Estados
deben ofrecer proteccion a los testigos y los colaboradores de la justicia.

251. Deberian considerarse las siguientes cuestiones:

a) (Proporciona el Estado proteccion fisica y social a los testigos y
colaboradores de la justicia y a las personas cercanas a ellos antes, durante y después
de dar testimonio, segun las circunstancias del caso?

b) (Permite el Estado la admisibilidad de las pruebas y, a su vez, cuando
proceda, la prohibicion total o parcial de revelar informacion sobre la identidad y el
paradero de esos testigos? ;Como se salvaguardan los derechos de la defensa en esos
casos?

c¢) (Haelaborado el Estado un programa de proteccion de testigos que incluya
un organismo auténomo, con recursos suficientes, capaz de ocuparse de los casos
urgentes, al tiempo que se garantiza la confidencialidad de los testigos?

d) (Ha establecido el Estado acuerdos de cooperacion internacional con el fin
de brindar proteccion a los testigos, segun corresponda, de modo que puedan dar su
testimonio en un lugar seguro?

e) (Proporciona el Estado una formacion adecuada al personal de la justicia
penal, elabora directrices para tratar los casos en que los testigos puedan necesitar
medidas o programas de proteccion, y garantiza una adecuada dotacidon de recursos
para esas medidas y programas?

Derechos de las victimas en los procesos penales

252. El Consejo ha expresado su profunda solidaridad con las victimas del terrorismo
y sus familias y ha alentado a la Direccidén Ejecutiva del Comité contra el Terrorismo
a que tenga en cuenta la importante funcién que desempefian las redes de victimas y
supervivientes en la lucha contra el terrorismo®®. El reconocimiento de las victimas
del terrorismo en los procesos penales es una parte importante del reconocimiento de
la humanidad de las victimas, lo que refuerza ante la opinidn publica la idea del costo
humano del terrorismo.

253. Las victimas son esenciales para la investigacion y el enjuiciamiento de los actos
de terrorismo. Suelen ser testigos importantes en las investigaciones y los juicios. Se
deben establecer procedimientos juridicos y medidas practicas para proteger a las
victimas!®, La capacidad de participar sin temor a la intimidacion o las represalias es
esencial para mantener el estado de derecho'®” y fortalece la capacidad de los Estados
de llevar a los terroristas ante la justicia.

254. Las mujeres y las nifias suelen ser atacadas directamente por los grupos
terroristas y estar sometidas a la violencia de género, especialmente en forma de
violacion, prostitucion forzada, matrimonio forzado, embarazo forzado y trata de
personas. El Consejo destaca que los actos de trata de personas y de violencia sexual
y por razon de género en los conflictos pueden formar parte de los objetivos
estratégicos y la ideologia de ciertos grupos terroristas y ser utilizados como tactica
por ellos mediante, entre otras cosas, el fomento del reclutamiento; el apoyo a la
financiacion a través de la venta, el comercio y la trata de mujeres, nifias y nifios; la

15!
15

> O

Resolucion 2129 (2013), parr. 16.
Memorando de Madrid de buenas practicas en materia de asistencia a las victimas del terrorismo
inmediatamente tras el atentado y durante el proceso penal, buena practica 9.

37 1bid.
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destruccion, el castigo, la subyugacion o el control de las comunidades; el
desplazamiento de las poblaciones de las zonas de importancia estratégica; la
obtencion de informacion de hombres y mujeres detenidos para fines de inteligencia;
y la promocidn de una ideologia que entrafia la supresion de los derechos de la mujer
y el uso de justificaciones religiosas para codificar e institucionalizar la esclavitud
sexual y ejercer control sobre la reproduccion de la mujer'®e.

255. El Consejo ha afirmado que las victimas de actos de trata de personas en todas
sus formas y de violencia sexual cometidos por grupos terroristas deben ser
consideradas victimas del terrorismo a fin de que puedan recibir el apoyo, el
reconocimiento y la reparacion oficiales que se conceden a ese tipo de victimas,
tengan acceso a los programas nacionales de socorro y reparacion, contribuyan a
eliminar el estigma sociocultural de esta categoria de delitos y faciliten las iniciativas
de rehabilitacion y reintegracion®®.

256. Deberian considerarse las siguientes cuestiones:

a) (Tiene el Estado salvaguardias adecuadas y medidas de seguridad para
garantizar la proteccion del derecho de las victimas a la vida, la seguridad fisica y la
intimidad?16°

b) (Tiene el Estado un sistema de asistencia en vigor para ayudar a las
victimas del terrorismo y sus familias en todo el proceso de justicia penal?6!

c¢) (Permite el Estado la participacion de las victimas o sus familiares en
causas penales contra el autor?6?

d) (Ha establecido el Estado un marco juridico que regule los derechos y el
papel de las victimas en los procesos penales?!3

e) (Ofrece el Estado servicios de interpretacion de la informacion relativa a
la investigacion o el procedimiento penal?'64

f)  (Previene el Estado la victimizacion secundaria y reiterada durante el
proceso penal mediante la organizacion de cursos de sensibilizacion (incluso respecto
de las cuestiones de género) para los jueces y otros participantes en el sistema de
justicia penal?16°

g) (Considera el Estado que las victimas de actos de trata de personas y de
violencia sexual cometidos por grupos terroristas son victimas del terrorismo a fin de
que puedan recibir el apoyo, el reconocimiento y la reparacion oficiales que se
conceden a ese tipo de victimas?

257. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) UNODC, La respuesta de la justicia penal en apoyo a las victimas de actos
de terrorismo (Viena, 2012);

158
159
16
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161
162
163

16
165

b

Resolucion 2331 (2016), parr. 8.

Ibid., péarr. 10.

Informe del Relator Especial sobre la promocion y la proteccion de los derechos humanos y las
libertades fundamentales en la lucha contra el terrorismo: principios marco para asegurar los
derechos humanos de las victimas del terrorismo (A/HRC/20/14), péarr. 67 g).

Ibid., parr. 37.

Ibid., parr. 39.

Memorando de Madrid de buenas practicas en materia de asistencia a las victimas del terrorismo
inmediatamente tras el atentado y durante el proceso penal, buena practica 3.

A/HRC/20/14, parr. 40.

Memorando de Madrid de buenas practicas en materia de asistencia a las victimas del terrorismo
inmediatamente tras el atentado y durante el proceso penal, buena practica 15.
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b) Foro Mundial contra el Terrorismo, Memorando de Madrid de buenas
practicas en materia de asistencia a las victimas del terrorismo inmediatamente tras
el atentado y durante el proceso penal;

c¢) Convencion de la Organizacion de Cooperacion de Shanghai contra el
Terrorismo, articulo 7 8).

Casos que afectan a los nifios

258. (Ha establecido el Estado salvaguardias especiales y protecciones juridicas para
garantizar que se adopten medidas apropiadas en los casos referidos a nifios, que se
ajusten plenamente a sus obligaciones en virtud del derecho internacional y permitan
asegurar que las autoridades competentes:

a) Respetan y promueven plenamente los derechos de la infancia, teniendo
en cuenta el interés superior del nifio como consideracion primordial;

b) Toman en consideracion la edad del nifio y las muchas funciones que los
niflos vinculados con combatientes terroristas extranjeros pueden haber
desempefiado, reconociendo al mismo tiempo que esos nifios pueden ser victimas del
terrorismo;

¢) Consideran el impacto del terrorismo en los nifios y los derechos de la
infancia, especialmente en lo que se refiere a las cuestiones relativas a las familias de
los combatientes terroristas extranjeros que regresan o se reubican;

d) Evaluan a cada menor individualmente y sin prejuicios, y tienen en cuenta
sus derechos y necesidades, considerando al mismo tiempo las circunstancias
relativas al caso y procediendo a adoptar las medidas penales o las medidas de
seguridad que correspondan;

e) Cuentan con un margen discrecional adecuado en todas las fases del
procedimiento y tienen a su disposicion una variedad de alternativas a los
procedimientos judiciales y la imposicion de penas, incluidas, si procede, medidas de
proteccion del nifio que tengan en cuenta su edad;

f)  Cuentan con directrices claras sobre cuando, y en qué condiciones, deben
mantener detenido a un nifio y en qué casos es posible la remisidn, sin perjuicio de la
reglamentacion y previo examen de las circunstancias, de conformidad con el derecho
internacional y las normas nacionales, y teniendo en cuenta que, en los casos referidos
a nifios, la detencidon debe utilizarse como ultimo recurso;

g) Actian de conformidad con las directrices que regulan la prision
preventiva y la utilizacion de otras medidas de restriccion, previstas en su legislacion
penal y definidas de conformidad con el derecho internacional?

259. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Adicidn a los Principios Rectores de Madrid, principio rector 42;

b)  Principios de Siracusa sobre las Disposiciones de Limitacion y Derogacion
del Pacto Internacional de Derechos Civiles y Politicos;

c¢) Principios de Johannesburgo sobre Seguridad Nacional, Libertad de
Expresion y Acceso a la Informacion;

d) Resolucion 32/13 del Consejo de Derechos Humanos sobre la promocion,
la proteccion y el disfrute de los derechos humanos en Internet.
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Enjuiciamiento, rehabilitacion y reintegracion

260. En el parrafo 4 de su resolucion 2178 (2014), el Consejo exhorta a los Estados
a que, de conformidad con las obligaciones que les incumben en virtud del derecho
internacional, cooperen en las iniciativas para enfrentar la amenaza que plantean los
combatientes terroristas extranjeros, lo que incluye concebir y poner en practica
estrategias de enjuiciamiento, rehabilitacion y reintegracion de los combatientes
terroristas extranjeros que regresen.

261. En suresolucion 2396 (2017), el Consejo exhorta a los Estados a que evaltuen e
investiguen a las personas sospechosas respecto de las cuales tengan motivos
suficientes para creer que son terroristas, en particular los presuntos combatientes
terroristas extranjeros y sus familiares acompafantes, incluidos sus conyuges ¢ hijos,
que entren en su territorio, a que elaboren y lleven a cabo evaluaciones minuciosas
del riesgo que plantean esas personas, y a que adopten medidas adecuadas, incluidas
medidas de enjuiciamiento, rehabilitacion y reintegracion adecuadas, y pone de
relieve que los Estados deben asegurarse de adoptar todas esas medidas de
conformidad con el derecho interno y el derecho internacional.

262. En el principio rector 30 de los Principios Rectores de Madrid, el Comité contra
el Terrorismo sefiala que los Estados Miembros deberian asegurarse de que sus
autoridades competentes puedan aplicar un enfoque caso por caso a los combatientes
que regresan, sobre la base de la evaluacion de los riesgos, la disponibilidad de
pruebas y factores conexos. Los Estados Miembros deben formular y aplicar
estrategias para hacer frente a determinadas categorias de repatriados, en particular
los menores, las mujeres, los familiares y otras personas potencialmente vulnerables.
Las estrategias de enjuiciamiento deben guardar correspondencia con las estrategias
nacionales de lucha contra el terrorismo, incluidas estrategias eficaces de lucha contra
el extremismo violento. En el principio rector 31, el Comité sefiala que los Estados
Miembros deberian estudiar la posibilidad de adoptar medidas administrativas
adecuadas y aplicar programas de rehabilitacion y reintegracion, como alternativa al
enjuiciamiento en los casos apropiados. Esas medidas deberian utilizarse de una
manera que se ajuste a las normas internacionales de derechos humanos y la
legislacion nacional y deberian estar sujetas a una revision eficaz. En la adicion a los
Principios Rectores de Madrid, el Comité proporciona orientacioén adicional sobre la
elaboracion y aplicacion de estrategias y protocolos de enjuiciamiento, rehabilitacion
y reintegracion, incluso en los casos que afectan a nifios (véanse los principios
rectores 46 y 47).

263. En la elaboracion y aplicacion de estrategias de enjuiciamiento, rehabilitacion
y reintegracion, se deben tener en cuenta dos cuestiones principales. En primer lugar,
la resolucion 2178 (2014) exige a los Estados Miembros que se cercioren de que sus
leyes y otros instrumentos legislativos internos tipifiquen delitos graves que sean
suficientes para que se puedan enjuiciar y sancionar de modo que quede debidamente
reflejada su gravedad, de los delitos relacionados con los combatientes terroristas
extranjeros enunciados en el parrafo 6 de la resolucion. En la lucha contra la amenaza
que plantean los combatientes terroristas extranjeros, es importante abordar toda la
gama de delitos graves cometidos durante los viajes, en particular los crimenes de
guerra, los crimenes de lesa humanidad y los crimenes relacionados con el género%,
En el parrafo 7 de su resolucion 2331 (2016), el Consejo insta a todos los Estados a
que se cercioren de que sus leyes y otros instrumentos legislativos internos tipifiquen
delitos graves que sean suficientes para que se pueda enjuiciar y sancionar de modo
que quede debidamente reflejada su gravedad, el delito de trata de personas cometido
con el proposito de apoyar a terroristas u organizaciones terroristas, en particular

166 Principios Rectores de Madrid, principio rector 32.
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mediante la financiacion de actos de terrorismo y el reclutamiento para la comision
de esos actos.

264. Deberian realizarse evaluaciones para determinar el grado de culpabilidad y, por
consiguiente, la manera adecuada de tratar cada caso individual'®’. La posibilidad de
que los programas de rehabilitacion y reinsercion se introduzcan durante diferentes
etapas del proceso penal como alternativa al encarcelamiento o ademas del
encarcelamiento, incluso como parte de la reduccion de la pena, depende de la
legislacion nacional y el sistema de justicia penal de cada Estado. En segundo lugar,
las estrategias de enjuiciamiento, rehabilitacion y reintegracion deben ajustarse a las
normas aplicables del derecho internacional de los derechos humanos y el derecho
internacional humanitario, asi como al derecho interno, incluso en los casos en que
esos programas se utilicen como alternativas en distintas etapas del proceso penal, y
también, de manera voluntaria, en los casos en que los combatientes terroristas
extranjeros que regresan han sido absueltos, o se han retirado los cargos, o cuando el
caso no reune los requisitos para una accion penal, ya sea por falta de pruebas o debido
a la edad del infractor u otras consideraciones individuales. Las mujeres y los nifios
asociados a los combatientes terroristas extranjeros que regresan y se reubican
después de un conflicto pueden requerir atencion y asistencia especiales, ya que
pueden haber desempefiado diferentes funciones, como la de colaboradores,
facilitadores o autores de actos terroristas, y pueden ser victimas del terrorismo %,
Los Estados deberian prestar especial atencion a garantizar que su legislacion interna
respete el derecho internacional en lo que respecta a las mujeres y los nifios, asi como
a tener en cuenta el interés superior del nifio como consideracion primordial.

265. Deberian considerarse las siguientes cuestiones*6°:

a) (Ha cumplido el Estado todas sus obligaciones en lo que respecta a
asegurarse de que los terroristas sean llevados ante la justicia, de conformidad con lo
dispuesto en las resoluciones 1373 (2001), 2178 (2014) y 2396 (2017), y de que sus
sistemas de justicia penal tengan la capacidad de hacer frente a todos los delitos
graves que puedan haber cometido los combatientes terroristas extranjeros?

b) (Se corresponden las estrategias de enjuiciamiento, rehabilitacion y
reintegracion con las estrategias nacionales contra el terrorismo, incluidos los
métodos eficaces para contrarrestar el extremismo violento que conduce al
terrorismo?

¢) ¢(Son las medidas de enjuiciamiento, rehabilitacion y reintegracion
oportunas, apropiadas, completas y adaptadas a las circunstancias, teniendo en cuenta
las cuestiones relativas al género y la edad y factores conexos, las evaluaciones
minuciosas de riesgos, la gravedad del delito o los delitos cometidos, las pruebas
disponibles, la intencién y la culpabilidad individual, la red de apoyo, el interés
publico y otras consideraciones o factores pertinentes, segin proceda, y estan en
conformidad con el derecho interno y el derecho internacional, incluido el derecho
internacional de los derechos humanos y el derecho internacional humanitario?

d) ;Pueden las estrategias de enjuiciamiento, rehabilitacion y reintegracion
combinarse con otras medidas, como la vigilancia y la informacion al respecto, la
supervision, la libertad vigilada, los domicilios fijos, las 6rdenes de alejamiento, la
entrega del pasaporte o de la identificacion y la prohibicion de viajar? ;Se utilizan
esas medidas con arreglo a las disposiciones aplicables del derecho internacional de
los derechos humanos y la legislacion interna y estan sujetas a revision eficaz?

7 Ibid., pags. 19 y 20.
168 Resolucion 2396 (2017), parr. 31.
169 Adicion a los Principios Rectores de Madrid, principios rectores 46 y 47.
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e) (Ha considerado el Estado la posibilidad de adoptar un enfoque
pangubernamental, reconociendo al mismo tiempo la funciéon que pueden desempeiiar
las organizaciones de la sociedad civil, incluso en los sectores de la salud, el bienestar
social y la educacion y en las comunidades locales, segin proceda? Al desarrollar ese
enfoque, los Estados deberian considerar la forma de asegurar una coordinaciéon
eficaz y un liderazgo claro, incluso creando equipos multidisciplinarios, que pueden
incluir organismos encargados de hacer cumplir la ley, el sector de la justicia penal,
servicios penitenciarios y de libertad vigilada, servicios sociales y, segin proceda,
organizaciones de la sociedad civil.

f)  (Haconsiderado el Estado la posibilidad de proporcionar a los agentes que
les ayudan en la aplicacion de estrategias de enjuiciamiento, rehabilitacion y
reintegracion los recursos, el apoyo y la orientacion necesarios, una supervision
efectiva y la oportunidad de consultar con la autoridad competente, segiin proceda?

g) ¢Interactua el Estado proactivamente con la sociedad civil al desarrollar
estrategias de rehabilitacion y reintegracion para los combatientes terroristas
extranjeros que regresan y se reubican y sus familias, ya que las organizaciones de la
sociedad civil pueden tener conocimientos pertinentes sobre las comunidades locales,
asi como acceso a ellas y las relaciones necesarias?

h) (Ha considerado el Estado la posibilidad de alentar la participacion
voluntaria y el liderazgo de las mujeres en la elaboracion, aplicacion, supervision y
evaluacién de estrategias para abordar la cuestion de los combatientes terroristas
extranjeros que regresan y se reubican y sus familias?

i)  (Qué medidas ha adoptado el Estado para asegurarse de que, en los
programas destinados a abordar y contrarrestar los argumentos terroristas, incluso en
las carceles, se respeta el derecho internacional de los derechos humanos, en
particular el derecho a la libertad de opinidén y de expresion, el derecho a la libertad
de religion o de creencias y el derecho a no ser objeto de injerencias arbitrarias o
ilegales en la vida privada?

j)  (Ha emprendido el Estado alguna iniciativa para supervisar, evaluar y
revisar la eficacia de las estrategias de enjuiciamiento, rehabilitacion y reintegracion?

k)  Enlos casos que afectan a nifios, ;se asegura el Estado de que la estrategia
de enjuiciamiento, rehabilitacion y reintegracion:

i)  Considera el interés superior del nifio como cuestion primordial?

ii)  Se aplica de conformidad con la legislacion penal, teniendo en cuenta la
gravedad de los delitos que puedan haberse cometido, al tiempo que se considera
la edad del niflo y se reconoce que este también puede ser victima del
terrorismo?

iii) Incluye el acceso a asistencia sanitaria, apoyo psicosocial y programas
educativos que contribuyan al bienestar de la infancia, y permite el acceso a
educacion regular siempre que sea posible?

iv) Tiene en cuenta la edad y las cuestiones de género?

v)  Facilita la participacion de los agentes de proteccion de la infancia y el
sector social, asi como su coordinacién eficaz con el sector de la justicia?

266. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, en particular los principios rectores 30 a 32;

b)  Adicion a los Principios Rectores de Madrid, principios rectores 46 y 47;
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c¢) Naciones Unidas, “Enfoque comun de las Naciones Unidas sobre la
justicia para los niflos”, 2008 (en particular, las intervenciones estratégicas);

d) Reglas Minimas de las Naciones Unidas para el Tratamiento de los
Reclusos (Reglas Nelson Mandela) (resolucion 70/175 de la Asamblea General,
anexo);

e) Reglas Minimas de las Naciones Unidas sobre las Medidas No Privativas
de la Libertad (Reglas de Tokio) (resolucion 45/110 de la Asamblea General, anexo);

f)  Principios Basicos sobre la Utilizacion de Programas de Justicia
Restitutiva en Materia Penal (resolucion 2002/12 del Consejo Econdémico y Social,
anexo);

g) Reglas de las Naciones Unidas para la Proteccion de los Menores Privados
de Libertad (resolucion 45/113 de la Asamblea General, anexo);

h) Reglas Minimas de las Naciones Unidas para la Administracion de la
Justicia de Menores (Reglas de Beijing) (resolucion 40/33 de la Asamblea General,
anexo);

i)  Reglas de las Naciones Unidas para el Tratamiento de las Reclusas y
Medidas No Privativas de la Libertad para las Mujeres Delincuentes (Reglas de
Bangkok) (resolucion 65/229 de la Asamblea General, anexo);

j)  Convencion sobre los Derechos del Nifio, articulo 37;

k)  Comité sobre los Derechos del Nifio, observacion general nim. 24 (2019)
relativa a los derechos del nifio en el sistema de justicia juvenil;

1)  Pacto Internacional de Derechos Civiles y Politicos, articulos 9 y 14;

m) UNODC, Handbook on the Management of Violent Extremist Prisoners
and the Prevention of Radicalization to Violence in Prisons (Nueva York, 2016);

n) Consejo de Europa, Council of Europe Handbook for Prison and
Probation Services regarding Radicalization and Violent Extremism (Estrasburgo,
diciembre de 2016);

0) Comision Europea, Red para la Sensibilizacion frente a la Radicalizacion,
Declaration of good practices for engagement with foreign fighters for prevention,
outreach, rehabilitation and reintegration.

Tratamiento de los riesgos de la radicalizacion y el reclutamiento
de terroristas en las prisiones y medidas para asegurar que estas
sirvan para rehabilitar y reintegrar a los reclusos

267. En su resolucién 2396 (2017), el Consejo observa que las prisiones pueden
servir de incubadoras para la radicalizacion conducente al terrorismo y el
reclutamiento por terroristas y que, por lo tanto, es fundamental evaluar y supervisar
adecuadamente a los combatientes terroristas extranjeros encarcelados para reducir
las oportunidades de que los terroristas atraigan a nuevos reclutas. El Consejo
reconoce que las prisiones también pueden servir, en su caso, para rehabilitar y
reintegrar a los reclusos y que es posible que los Estados Miembros deban seguir
colaborando con los delincuentes después de su salida de prision para evitar la
reincidencia, de conformidad con el derecho internacional pertinente y teniendo en
cuenta, segun proceda, las Reglas Minimas de las Naciones Unidas para el
Tratamiento de los Reclusos (Reglas Nelson Mandela). Se alienta a los Estados
Miembros a que, de conformidad con el derecho interno y el derecho internacional,
adopten todas las medidas que procedan para impedir que los reclusos condenados
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por delitos relacionados con el terrorismo radicalicen a otros reclusos con los que
puedan entrar en contacto para llevarlos a cometer actos de violencia.

268. La probabilidad de que los programas de intervencion logren resultados por si
solos es menor si no hay en pie esfuerzos mas amplios para garantizar la gestion
efectiva de la situacion de todos los reclusos. Tales esfuerzos deberian incluir la
aplicacion de medidas de seguridad adecuadas, sistemas de inteligencia y sistemas de
control, asi como la cooperacion con otros organismos encargados de hacer cumplir
la ley y de justicia penal, personal especializado, profesionales de la fe, terapeutas,
mentores y familias, segin proceda. Todos los esfuerzos para abordar los riesgos de
la radicalizacion conducente al terrorismo y el reclutamiento de terroristas en las
carceles y para rehabilitar y reintegrar a los reclusos deben llevarse a cabo respetando
plenamente la legislacion interna y el derecho internacional aplicable y deben
asegurar el pleno respeto de los derechos humanos y las libertades fundamentales,
incluido el derecho a la libertad de opinidn y expresion, el derecho a la libertad de
religion o creencias, el derecho a no ser objeto de injerencias arbitrarias o ilegales en
la vida privada y la prohibicion absoluta de la tortura. Esos esfuerzos también deben
incluir una perspectiva de género y tener en consideracion las necesidades y los
derechos de la infancia'™.

269. Deberian considerarse las siguientes cuestiones:

a) (Garantizan las autoridades responsables una separacion inicial adecuada
de los reclusos segtin su situacion judicial (en prision preventiva o condenados), edad
(menores y adultos) y género?

b) (Realizan las autoridades responsables una admisiéon adecuada y una
evaluacion periddica de los riesgos y las necesidades de los reclusos de forma que
permitan fundamentar su clasificacion y distribucion?

c) (Asegura el Estado que en las condiciones de detencidén se respeta la
dignidad de todos los reclusos, incluida la proteccion contra la tortura y otros tratos
o penas crueles, inhumanos o degradantes; se ofrecen condiciones materiales y
seguridad personal adecuadas; y se establecen mecanismos para garantizar que la
detencion de presuntos delincuentes y todas las formas de privacion de libertad estén
en conformidad con la legislacidon interna, asi como las obligaciones pertinentes en
virtud del derecho internacional?

d) (Ha establecido el Estado un sistema estructurado de inteligencia
penitenciaria, de conformidad con la legislacion interna?

e) (Ha asegurado el Estado un namero suficiente de personal cualificado y
bien capacitado, incluido personal especializado y otros expertos competentes, como
profesionales de la fe, terapeutas y mentores, y ha establecido mecanismos y
protocolos para asegurar que todo el personal penitenciario cumpla normas estrictas
de conducta personal y profesional en todo momento?

f)  (Los programas pertinentes tienen por objeto abordar los riesgos de la
radicalizacion y el reclutamiento de terroristas en las prisiones y asegurar que estas
puedan servir para rehabilitar y reinsertar a los reclusos sobre la base de un
entendimiento claro y coherente del proceso de radicalizacion y desradicalizacion de
terroristas? Cuando proceda, ;establecen esos programas metas y objetivos claros,
bien definidos e, idealmente, mensurables en relacion con los procesos de
desradicalizacién?

g) (Ha establecido el Estado una serie de programas, entre ellos programas
adecuados al género y la edad, que pueden dedicarse a atender las necesidades

170 Adicion a los Principios Rectores de Madrid, principio rector 49.
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especificas de cada persona, combinados con acceso a formacion profesional y
programas educativos, asi como actividades religiosas, creativas, culturales y
recreativas, segin proceda?

h) (Ha establecido el Estado mecanismos de colaboracion entre el personal
penitenciario, los proveedores de servicios comunitarios locales, la sociedad civil y
las familias, segin proceda?

i)  (Ha considerado el Estado la posibilidad de ofrecer programas previos a
la puesta en libertad que permitan a reclusos cualificados tener acceso a recursos de
la comunidad local, incluidos permisos de salida por motivos de trabajo, educacién o
formacion profesional, permisos de pernocta temporal o centros correccionales de las
comunidades locales, segun proceda?

j)  ¢(Ha considerado el Estado la posibilidad de establecer medidas
administrativas adecuadas para después de la puesta en libertad, obligaciones de
vigilancia y presentacion de informes, programas de intervencion y apoyo y medidas
de proteccidn tras la puesta en libertad, segun proceda y de conformidad con el
derecho internacional, incluido el derecho internacional de los derechos humanos?

k) ¢Ha establecido el Estado mecanismos de supervision efectivos, teniendo
en cuenta, segin proceda, las Reglas Minimas de las Naciones Unidas para el
Tratamiento de los Reclusos (Reglas Nelson Mandela)?

1) (Ha considerado el Estado la posibilidad de elaborar estrategias para
contrarrestar los argumentos terroristas en el sistema penitenciario que tengan en
cuenta las cuestiones de género?'™

270. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, en particular los principios rectores 30 a 32;
b)  Adicion a los Principios Rectores de Madrid, principio rector 48;

¢) Naciones Unidas, “Enfoque comun de las Naciones Unidas sobre la
justicia para los nifios”, 2008 (en particular, las intervenciones estratégicas);

d) Reglas Minimas de las Naciones Unidas para el Tratamiento de los
Reclusos (Reglas Nelson Mandela) (resolucion 70/175 de la Asamblea General,
anexo);

e) Reglas Minimas de las Naciones Unidas sobre las Medidas No Privativas
de la Libertad (Reglas de Tokio) (resolucion 45/110 de la Asamblea General, anexo);

f)  Principios Basicos sobre la Utilizacion de Programas de Justicia
Restitutiva en Materia Penal (resolucion 2002/12 del Consejo Econémico y Social,
anexo);

g) Reglas de las Naciones Unidas para la Proteccion de los Menores Privados
de Libertad (resolucion 45/113 de la Asamblea General, anexo);

h) Reglas Minimas de las Naciones Unidas para la Administracion de la
Justicia de Menores (Reglas de Beijing) (resolucidon 40/33 de la Asamblea General,
anexo);

i)  Reglas de las Naciones Unidas para el Tratamiento de las Reclusas y
Medidas No Privativas de la Libertad para las Mujeres Delincuentes (Reglas de
Bangkok) (resolucion 65/229 de la Asamblea General, anexo);

171 Resolucion 2396 (2017), parr. 40.
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1) Convencion sobre los Derechos del Nifio, articulo 37;

k)  Comité sobre los Derechos del Nifio, observacion general ntim. 24 (2019)
relativa a los derechos del nifio en el sistema de justicia juvenil;

1)  Pacto Internacional de Derechos Civiles y Politicos, articulos 9 y 14;

m) UNODC, Handbook on the Management of Violent Extremist Prisoners
and the Prevention of Radicalization to Violence in Prisons (Nueva York, 2016);

n) Comision Europea, Red para la Sensibilizacion frente a la Radicalizacion,
Declaration of good practices for engagement with foreign fighters for prevention,
outreach, rehabilitation and reintegration;

0) Instituto Internacional para la Justicia y el Estado de Derecho, “Prison
management recommendations to counter and address prison radicalization”,
recomendaciones 10 a 13.

Jurisdiccion y principio aut dedere aut iudicare

271. Con arreglo al parrafo 2 ¢) de la resolucioén 1373 (2001), el Consejo exige que
los Estados aseguren el enjuiciamiento de toda persona que participe en la
financiacion, planificacion, preparacion o comision de actos de terrorismo o preste
apoyo a esos actos. En el parrafo 2 de la resolucion 1566 (2004), el Consejo insta a
los Estados a que el sometimiento de esas personas a la justicia se base en el principio
de extraditar o juzgar (aut dedere aut iudicare). Sin embargo, es sumamente dificil
obtener una sentencia condenatoria de las personas detenidas si todos los testigos y
las pruebas se encuentran en el exterior. Por consiguiente, los Estados Miembros
deberian considerar la posibilidad de revisar sus leyes para que la nacionalidad o la
ciudadania no sea motivo para denegar la extradicion®’2.

272. En suresolucion 1624 (2005), el Consejo recuerda que todos los Estados deben
cooperar plenamente en la lucha contra el terrorismo, de conformidad con las
obligaciones que les incumben en virtud del derecho internacional, a fin de detener,
denegar cobijo y llevar ante la justicia, en aplicacion del principio del enjuiciamiento
o la extradicion, a quien apoye o facilite la financiacion, planificacion, preparacion o
comision de actos de terrorismo o la provision de cobijo o participe o intente
participar en esos actos.

273. En los instrumentos internacionales de lucha contra el terrorismo se exhorta a
todos los Estados a que establezcan jurisdiccion territorial sobre los delitos cuando estos
son cometidos en su territorio o por sus nacionales (véase también el capitulo 111,
seccion C, “Ratificacion de los instrumentos internacionales de lucha contra el
terrorismo”). Los Estados también deben establecer jurisdiccion respecto de los
delitos de modo que puedan juzgar o extraditar a un presunto infractor que se
encuentre en el territorio del Estado'”®.

274. Deberian considerarse las siguientes cuestiones:

a) ;Ha establecido el Estado su jurisdiccion respecto de los delitos de
terrorismo cometidos por sus propios nacionales, independientemente del lugar de
comision del delito?'"™

172 §/2015/975, anexo, parr. 34.
173 Direccion Ejecutiva del Comité contra el Terrorismo, “Technical guide to the implementation of

Security Council resolution 1373 (2001)”, 2009, cap. Il, secc. 8, “Jurisdiction”.

174 Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.8.1.
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b) (Ha establecido el Estado su jurisdiccion respecto de los delitos de
terrorismo cometidos en su territorio y a bordo de aeronaves y embarcaciones
matriculadas en el Estado?™

c¢) Encaso de que el Estado no extradite a un terrorista, ;somete el asunto sin
demora indebida a sus autoridades competentes, sin excepcion e independientemente
de si el delito de terrorismo fue cometido en su territorio, a los efectos de su
enjuiciamiento, segun el procedimiento previsto en su legislacion, siempre que el
presunto delito esté comprendido en el ambito de aplicacion de los instrumentos
internacionales de lucha contra el terrorismo?*’®

d) ¢Aplica el Estado efectivamente el principio de extraditar o juzgar, en
particular mediante la aplicacion de las medidas enunciadas en la resolucion
2322 (2016) del Consejo en relacion con la extradicion?

e) (Otorga la legislacion nacional competencia respecto del uso indebido del
ciberespacio con fines terroristas?

Cooperacion juridica internacional

275. Conforme a la resolucion 1373 (2001), se exige que los Estados adopten una
serie de medidas con miras a la cooperacion juridica internacional en la lucha contra
el terrorismo. Los Estados Miembros han de proporcionarse de forma reciproca el
maximo nivel de asistencia para el enjuiciamiento de los actos de terrorismo,
dondequiera que se cometan®”’. En el parrafo 12 de su resoluciéon 2178 (2014), el
Consejo recuerda la resolucion 1373 (2001), parrafo 2 f), en que exhorta a los Estados
a que se presten la maxima asistencia posible, concretamente respecto de las
investigaciones o procedimientos relativos a combatientes terroristas extranjeros 7,

276. Los Estados Miembros también deben prestarse asistencia para la facilitacion
de las pruebas que posean y que sean necesarias para los procedimientos penales®’.
Por lo tanto, los Estados deberian considerar la posibilidad de establecer leyes y
mecanismos apropiados que permitan prestar la cooperacion judicial internacional
mas amplia posible!® y cooperar con mayor eficiencia y eficacia®®. Los Estados
Miembros también deberian asignar los recursos necesarios a los efectos de la eficacia
de los mecanismos de cooperacion internacional existentes'®. Los Estados deberian
tener presentes las numerosas dificultades relacionadas con la eficacia de la
cooperacion internacional en la lucha contra el terrorismo y reforzar en consecuencia
sus respuestas, asi como el tiempo necesario para prestar asistencia judicial reciproca,
la rigidez de los procedimientos y la falta de capacidad®®.

277. En suresolucion 2322 (2016), el Consejo insta a todos los Estados a que adopten
varias medidas adicionales para fortalecer la asistencia judicial reciproca y la
extradicion, e incluso consideren el fortalecimiento y, cuando proceda, examinen las
posibilidades de aumentar la eficacia de sus respectivos tratados bilaterales y
multilaterales sobre extradicion y asistencia judicial reciproca en asuntos penales
relacionados con la lucha contra el terrorismo; cooperen, segun proceda, sobre la base

17!
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Ibid., plantilla 2.8.2.

Ibid., plantilla 2.9.3.

Resolucion 1456 (2003), anexo, parr. 2 b).

Véanse también la resolucién 2133 (2014), parr. 5; y la resolucidn 2253 (2015), parr. 12.
Resolucion 1373 (2001), parr. 2 f).

180 Resolucion 2322 (2016), parr. 15.
181 5/2015/975, anexo, parr. 31.

182 1bid., anexo, parr. 44.

183 5/2016/501, parr. 52.
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a)

de la reciprocidad o caso por caso; promulguen y, cuando proceda, examinen Yy
actualicen las leyes de extradicion y asistencia judicial reciproca, asi como sus
respectivos tratados bilaterales y multilaterales sobre asistencia judicial reciproca y
extradicion, en relacion con los delitos de terrorismo, de conformidad con sus
obligaciones internacionales, incluidas las obligaciones que les impone el derecho
internacional de los derechos humanos; consideren las maneras de simplificar las
solicitudes de extradicion y asistencia judicial reciproca, reconociendo al mismo
tiempo la necesidad de darles la debida consideracion, en vista de la necesidad de
cumplir las obligaciones juridicas pertinentes; designen autoridades centrales de
asistencia judicial reciproca y extradicion u otras autoridades pertinentes de justicia
penal y velen por que esas autoridades dispongan de recursos, capacitacion y autoridad
juridica, en particular en lo tocante a los delitos relacionados con el terrorismo;
actualicen las practicas vigentes de asistencia judicial reciproca en relacion con los
actos de terrorismo, y consideren, cuando proceda, el uso de la transferencia
electronica de solicitudes para acelerar los procedimientos, respetando plenamente las
obligaciones convencionales existentes; consideren la posibilidad de suministrar a la
base de datos de la UNODC informacion sobre contactos y otros detalles pertinentes
de las autoridades designadas; y consideren la posibilidad de desarrollar plataformas
de cooperacion regional en materia de asistencia judicial reciproca y de participar en
ellas, asi como la de establecer y mejorar arreglos para agilizar la cooperacion
interregional en materia de delitos relacionados con el terrorismo.

278. En su resolucion 2396 (2017), el Consejo exhorta a los Estados Miembros a que
mejoren la cooperacion internacional, regional y subregional, si procede mediante
acuerdos multilaterales y bilaterales, a fin de prevenir los viajes no detectados, desde
su territorio o a través de él, de combatientes terroristas extranjeros, en particular de
los combatientes que regresan o se trasladan, entre otras cosas mediante un mayor
intercambio de informacion con el fin de identificar a esas personas, intercambiar y
adoptar mejores practicas y comprender mejor las pautas de viaje seguidas por los
combatientes y sus familias, y a que los Estados Miembros cooperen entre si, al adoptar
medidas nacionales para impedir que los terroristas se aprovechen de las tecnologias,
las comunicaciones y los recursos para apoyar actos terroristas, respetando al mismo
tiempo los derechos humanos y las libertades fundamentales y observando sus
obligaciones con arreglo al derecho interno y al derecho internacional aplicable.

279. La cooperacion judicial internacional en los casos relacionados con los
combatientes terroristas extranjeros, incluidos los retornados, los reubicados y sus
familias, sigue siendo un desafio. Reconociendo las persistentes dificultades comunes
a esos casos, el Consejo subraya, en sus resoluciones 2322 (2016) y 2396 (2017), la
importancia de fortalecer la cooperacion internacional a fin de prevenir, investigar y
enjuiciar los actos de terrorismo.

Cuestiones de extradicion a considerar
Marco juridico

280. Deberian considerarse las siguientes cuestiones:

a) ;Tiene el Estado un marco juridico que abarque la extradicién (leyes
parlamentarias, tratados bilaterales y multilaterales, instrumentos internacionales de
lucha contra el terrorismo, acuerdos regionales y subregionales)?

b) (El Estado ha promulgado y, cuando proceda, revisado y actualizado las
leyes de extradiciéon y asistencia judicial reciproca respecto de los delitos
relacionados con el terrorismo, de conformidad con sus obligaciones internacionales,
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incluidas las obligaciones que le impone el derecho internacional de los derechos
humanos?'8

c) (El Estado ha revisado y actualizado segun sea necesario su legislacion y
los mecanismos nacionales de asistencia judicial reciproca a fin de fortalecer su
eficacia, especialmente a la luz del aumento sustancial del volumen de solicitudes de
datos digitales?8

d) (El Estado esta en condiciones de utilizar los instrumentos internacionales
aplicables en que es parte a los fines de la extradicion en casos de terrorismo? 8

e) (El Estado esta en condiciones de cooperar sobre la base de la reciprocidad
0 caso por caso, si no existen convenios o disposiciones aplicables?'®’

f)  (El marco legislativo es lo suficientemente amplio como para abarcar las
obligaciones enunciadas en la resolucion 1373 (2001), en particular con respecto a la
codificacion de los delitos y elementos de competencia como el principio aut dedere
aut iudicare?

g) ¢Los delitos que dan lugar a extradicion estan claramente definidos en la
legislacion o mediante referencia a los tratados aplicables?

h) (El Estado impone algin impedimento a la extradicion cuando ambos
Estados han tipificado como delito la conducta subyacente?

i)  ¢Los delitos enunciados en los instrumentos internacionales de lucha
contra el terrorismo o en las resoluciones 1373 (2001) y 2178 (2014) se consideran
incluidos entre los que dan lugar a extradicion en todo tratado de extradicion
concertado entre los Estados contratantes?

7)) (Tiene el Estado disposiciones juridicas que exijan la denegacion de
solicitudes de extradicion formuladas por jurisdicciones extranjeras cuando haya
motivos fundados para creer que la persona afectada estaria en peligro de ser sometida
a tortura?8®

k)  ¢El Estado prevé la apelacion o revision de las decisiones de extradicion?

1)  ¢(El marco juridico del Estado contempla motivos de denegacion como los
siguientes:

i) Doble incriminacion;
ii)  Accién penal infundada?®;

iii) El riesgo de devolucion en virtud de las normas internacionales de
derechos humanos o el derecho de los refugiados;

iv) La ausencia de garantias minimas en los procesos penales;

v)  Enel caso de los Estados que no han abolido la pena de muerte, la ausencia
de garantias adecuadas?

184 Resolucion 2322 (2016), parr. 13 b).

18 |bid., parr. 13 b).

18 |bid., parr. 13 a).

187 1bid., parr. 13 a).

188 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.9.11.

189 véase, por ejemplo, el Convenio Internacional para la Represion de la Financiacién del
Terrorismo, art. 15.
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b)

Aplicacion practica

281. Mientras que los tratados multilaterales y bilaterales constituyen la base para la
extradicion, la legislacion y las instituciones nacionales suelen establecer los aspectos
de procedimiento conexos. En el parrafo 13 a) de su resolucion 2322 (2016), el
Consejo exhorta a todos los Estados a que utilicen los instrumentos internacionales
aplicables en los que son partes como base para la asistencia judicial reciproca vy,
segun proceda, para la extradicion en casos de terrorismo, y alienta a los Estados a
que, en ausencia de instrumentos o disposiciones aplicables, cooperen en la medida
de lo posible sobre la base de la reciprocidad o caso por caso.

282. Por consiguiente, conviene determinar si un Estado ha establecido practicas,
procedimientos y criterios relativos a la extradicion.

283. Deberian considerarse las siguientes cuestiones:

a) (Ha designado el Estado a las autoridades centrales u otras autoridades
pertinentes de justicia penal para que atiendan las cuestiones relativas a la asistencia
judicial reciproca y la extradicion?1%°

b) (El Estado se ha cerciorado de que esas autoridades disponen de recursos,
capacitacion y autoridad juridica, en particular en materia de delitos relacionados con
el terrorismo?*!

c¢) (Proporciona el Estado a la UNODC informaciéon para su base de datos
sobre las redes existentes de autoridades centrales encargadas de la lucha contra el
terrorismo, incluida la informacion de contacto de las autoridades designadas y otros
detalles pertinentes?'%

d) (Hay algun procedimiento preciso a seguir tras la aceptacion de una
solicitud de extradicion?

e) (El Estado ha adoptado medidas para reforzar la aplicacion y, cuando
proceda, examinar las posibilidades de aumentar la eficacia de sus tratados bilaterales
y multilaterales de extradicion en asuntos penales relacionados con la lucha contra el
terrorismo?'%

f)  (El Estado ha considerado, en el marco de la aplicacion de los
instrumentos juridicos internacionales aplicables, las maneras de simplificar las
solicitudes de extradicion y de asistencia judicial reciproca en casos relacionados con
terrorismo, respetando al mismo tiempo las obligaciones juridicas pertinentes,
incluida la necesidad de prestarles la debida consideracion?%

g) (Hay documentacion escrita sobre los procedimientos que pueda
proporcionarse a los Estados que la soliciten para facilitar la extradicion?

h)  ;Existen procedimientos para la detencion de la persona?
i)  ¢(Existen procedimientos de apelacion o de revision judicial?

j)  (Esté prohibida la devolucién cuando hay “razones fundadas para creer”
que el sujeto de una solicitud de extradicidn correria el riesgo de ser sometido a tortura
si fuera devuelto a su Estado de origen o a cualquier otro Estado?

190 Resolucién 2322 (2016), parr. 13 e).

91 |bid., parr. 13 e).

192 Adicion a los Principios Rectores de Madrid, principio rector 49 c).
193 Resolucién 2322 (2016), parr. 13 c).

194 1pid., parr. 13 d).
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k)  ¢El Estado esta en condiciones de transmitir los elementos de prueba en
su poder al Estado que enjuicia, en el caso de un Estado que denicgue la

extradicion?1%

1)  (Ha habido extradiciones por casos relacionados con el terrorismo u otros

casos?

Asistencia judicial reciproca

284. (El Estado ha promulgado legislacion que autorice a una autoridad competente a:

a) Prestar asistencia para que las personas detenidas u otras personas

comparezcan a fin de prestar testimonio o para ayudar en las investigaciones;
b)  Presentar documentos judiciales;
c¢)  Efectuar inspecciones e incautaciones;
d) Examinar objetos y lugares;
e) Facilitar informacion y elementos de prueba;

f)  Reforzar la coordinacion de las investigaciones conjuntas!%;

g) Proporcionar documentos y registros de caracter bancario, financiero,
comercial o institucional de forma que se admitan en procedimientos judiciales penales;

h) Realizar inspecciones e incautaciones de informaciéon, documentos o
pruebas (incluidos registros financieros) de instituciones financieras u otras personas

naturales o juridicas;

i)  Recibir testimonios o tomar declaracion a personas;

j)  Facilitar la comparecencia voluntaria de personas con el fin de

proporcionar informacion o testimonios al Estado solicitante;

k)  Proporcionar informacion no solicitada a homologos extranjeros o

intercambiar informacion con ellos'¥;

1)  Identificar, congelar, incautar o decomisar los bienes utilizados o
destinados a ser utilizados para la financiacion del terrorismo, asi como los

instrumentos de esos delitos, y activos de valor equivalente'®,;

m) Trasladar actuaciones penales, segiin proceda, en casos relacionados con

el terrorismo?1%

285. ;La legislacion del Estado permite:

a)  El uso de los instrumentos internacionales y regionales aplicables en los
que sea parte el Estado como base para la asistencia judicial reciproca en casos de

1% UNODC, Manual para la cooperacidn internacional en asuntos penales contra el terrorismo
(Nueva York), médulo 1.C.1, péag. 32.

Comité contra el Terrorismo, “Policy guidance on international cooperation: policy guidance
PG.3”, junio de 2010, parr. 2; y resolucion 2482 (2019), parr. 15 b).

Resolucion 1373 (2001), parr. 3 a); Convenio del Consejo de Europa sobre la
Ciberdelincuencia, art. 26; Convencion Arabe sobre la Lucha contra los Delitos Informaticos,
art. 33; Decisidon Marco 2005/222/JAl del Consejo, art. 11; y Directiva (UE) 2019/713 del
Parlamento Europeo y del Consejo, de 17 de abril de 2019, sobre la lucha contra el fraude y la
falsificacion de medios de pago distintos del efectivo y por la que se sustituye la Decision
Marco 2001/413/JAl del Consejo, art. 14.

1% Convenio Internacional para la Represion de la Financiacion del Terrorismo.

19 Resolucién 2322 (2016), parr. 9 b).

19

>

19

N
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terrorismo, y la cooperacion en la medida de lo posible sobre la base de la reciprocidad

0 caso por caso, en ausencia de instrumentos o disposiciones aplicables?%;

b) La aplicacion efectiva de sus respectivos tratados bilaterales vy
multilaterales sobre extradicién y asistencia judicial reciproca en asuntos penales

relacionados con la lucha contra el terrorismo?’?;

c¢) La presentacion de solicitudes simplificadas de extradicion y asistencia
judicial reciproca en casos relacionados con el terrorismo, en el marco de la
aplicacion de los instrumentos juridicos internacionales aplicables, velando al mismo
tiempo por que se respeten las obligaciones juridicas pertinentes y, en particular, la

necesidad de prestarles la debida consideracion?%?;

d) La cooperacion internacional mas amplia posible, incluido el
nombramiento de oficiales de enlace, la cooperacidon policial, la creacion y la
utilizacion, cuando proceda, de mecanismos de investigacion conjunta y una mayor
coordinacion de las investigaciones transfronterizas en los casos de terrorismo, y la
utilizacion de comunicaciones electronicas y plantillas universales, respetando

plenamente las garantias procesales de los acusados?%;

e) La remision de actuaciones penales, segin proceda, en virtud de leyes y
mecanismos apropiados, en los casos relacionados con el terrorismo?%;

f)  La obtencion de pruebas por videoconferencia en el Estado requerido si no
fuera posible o conveniente, por otra razdn, que la persona en cuestion comparezca
en las actuaciones llevadas a cabo en la parte requerida;

g) El traslado temporal de personas detenidas al Estado requerido a efectos
de investigacion;

h) La transmision espontanea de informacion;

i)  La prestacion de asistencia, tanto en ausencia de un tratado o acuerdo
como de conformidad con él;

j)  La posibilidad de que la autoridad central aplique condiciones y
limitaciones previa solicitud;

k) La asistencia judicial reciproca en el contexto de:
i)  Técnicas especiales de investigacion;

ii)  Disposiciones sobre la admisibilidad de las pruebas obtenidas en otras
jurisdicciones, cuando proceda;

iii) El acceso a datos informaticos y su recopilacion o divulgacion a solicitud
de un Estado extranjero??%
Autoridad central

286. En el parrafo 13 e) de suresolucion 2322 (2016), el Consejo exhorta a los Estados
a que designen autoridades centrales u otras autoridades pertinentes de justicia penal
para que se ocupen de las cuestiones de asistencia judicial reciproca y extradicion y

200
20.
20:
20:
204
20!

[ NI

a

Ibid., parr. 13 a).

Ibid., parr. 13 c).

Ibid., parr. 13 d).

Ibid., parr. 15.

Ibid., parr. 9 b).

Resolucion 1373 (2001), parr. 3 a); Convenio del Consejo de Europa sobre la
Ciberdelincuencia, arts. 30 a 34; y Convencion Arabe sobre la Lucha contra los Delitos
Informaticos, arts. 38 a 42.
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velen por que esas autoridades dispongan de recursos, capacitacion y autoridad
juridica, en particular en lo tocante a los delitos relacionados con el terrorismo.

287. En el parrafo 13 f) de la misma resolucion, el Consejo exhorta ademas a los
Estados a que adopten medidas, cuando corresponda, para actualizar las practicas
vigentes en materia de asistencia judicial reciproca en relacion con los actos de
terrorismo, como la de considerar la posibilidad de, cuando proceda, utilizar la
transferencia electronica de solicitudes para acelerar los procedimientos entre las
autoridades centrales o, segin corresponda, otras autoridades de justicia penal
competentes, respetando plenamente las obligaciones convencionales existentes.

288. También se exhorta a los Estados Miembros a que consideren la posibilidad de
remitir a la base de datos de la UNODC la informacién de contacto y otros detalles
pertinentes sobre sus autoridades designadas?®®,

289. Deberian considerarse las siguientes cuestiones:

a) (Ha designado el Estado a las autoridades centrales u otras autoridades
pertinentes de justicia penal para que atiendan las cuestiones relativas a la asistencia
judicial reciproca y la extradicion??%

b) (Esas autoridades disponen de recursos, capacitacion y autoridad juridica,
en particular en materia de delitos relacionados con el terrorismo?2%

c¢) (La autoridad central esta en condiciones de utilizar los instrumentos
internacionales aplicables en los que el Estado es parte como base para la asistencia
judicial reciproca y, segun proceda, para la extradicion en casos de terrorismo, y en
ausencia de instrumentos o disposiciones aplicables, cooperar en la medida de lo
posible sobre la base de la reciprocidad o caso por caso?2%

d) (El Estado ha puesto en marcha mecanismos adecuados que permitan la
cooperacion internacional mas amplia posible, incluido el nombramiento de oficiales
de enlace, la cooperaciéon entre organismos policiales, la creacion o la utilizacion,
cuando proceda, de mecanismos de investigacion conjunta, y el refuerzo de la
coordinacion de las investigaciones transfronterizas en los casos de terrorismo, y la
utilizacion de comunicaciones electronicas y plantillas universales, con pleno respeto
de las garantias de juicio imparcial del acusado??%

e) (El Estado ha velado por la aplicacion de practicas actualizadas de
asistencia judicial reciproca, asi como, cuando proceda, la transferencia electronica
de solicitudes para acelerar los procedimientos entre las autoridades centrales o,
segun corresponda, otras autoridades de justicia penal pertinentes, respetando
plenamente las obligaciones convencionales existentes??!

f)  (El Estado ha enviado a la base de datos de la UNODC informacion de
contacto y otros detalles pertinentes sobre sus autoridades designadas??2

g) (La autoridad central puede capacitar a funcionarios, magistrados y
fiscales en la redaccidn y ejecucion de solicitudes de extradicion y asistencia judicial
reciproca?
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Resolucion 2322 (2016), parr. 13 g).

Ibid., parr. 13 e).

Ibid., parr. 13 e).

Ibid., parr. 13 a).

Ibid., parr. 15; resolucién 2482 (2019), parr. 15 b).

Resolucion 2322 (2016), parr. 13 f).

Ibid. parr. 13 g); y Comité contra el Terrorismo, “Policy guidance on international cooperation”,
parr. 2 k).
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h) ¢La autoridad central coordina las medidas de incautacion y decomiso con
otros Estados?

i)  (La autoridad central ha concertado arreglos bilaterales o multilaterales
eficaces y canales de cooperacion con otras autoridades (centrales, judiciales, fiscales
y de orden publico)?

j)  ¢La autoridad central ha concertado arreglos bilaterales o multilaterales
eficaces y canales de coordinacion para las actividades de investigacion y
enjuiciamiento de caracter transfronterizo?

k) ¢La autoridad central ha concertado arreglos bilaterales o multilaterales
sobre entrega vigilada, investigaciones encubiertas y equipos conjuntos de
investigacion?

1) (La autoridad central ha establecido mecanismos de cooperacién y
consulta que puedan utilizarse antes de denegar una solicitud de extradicion o de
asistencia judicial reciproca o de aplazar su ejecucion?

m) ¢ El Estado participa en plataformas regionales de cooperacion en materia
de asistencia judicial reciproca y ha tomado medidas para desarrollar o reforzar, segun
proceda, arreglos dirigidos a agilizar la cooperacion interregional en materia de
delitos relacionados con el terrorismo??13

n) (La autoridad central dispone de recursos, capacitaciéon y autoridad
juridica suficientes, en particular en materia de delitos relacionados con el terrorismo?

0) (La autoridad central tiene capacidad para actuar como punto de contacto
de forma ininterrumpida en caso de que no se haya establecido otro punto de contacto
que funcione ininterrumpidamente??%4

p) (La autoridad central puede difundir orientaciones sobre los requisitos
nacionales relativos a la asistencia judicial reciproca y la extradicion tanto a los
profesionales nacionales como a las autoridades extranjeras?

q) ¢La autoridad central puede utilizar medidas alternativas a la asistencia
judicial reciproca y la extradicion (y efectivamente las utiliza)?

r)  ¢La autoridad central tiene la capacidad de adoptar medidas practicas con

miras a acelerar la ejecucion de una solicitud?
s)  (La autoridad central puede remitir actuaciones penales??'®

290. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principios rectores 33 a 35;
b)  Adicion a los Principios Rectores de Madrid, principio rector 49;

c¢) Comité contra el Terrorismo, “Policy guidance on international
cooperation: policy guidance PG.3”, 14 de junio de 2010, parr. 2 f);

d) UNODC, Manual para la cooperacion internacional en asuntos penales
contra el terrorismo (Nueva York, 2009);

e) UNODC, Mutual Legal Assistance Request Writer Tool,

213 Resolucion 2322 (2016), parr. 13 h).
214 Resolucion 1373 (2001), parr. 3 a); Convenio del Consejo de Europa sobre la

Ciberdelincuencia, art. 35; Decision Marco 2005/222/JAl del Consejo, art. 11; y Convencion
Arabe sobre la Lucha contra los Delitos Informaticos, art. 43.

215 §/2015/975, anexo, parr. 40.
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f) UNODC, leyes modelo sobre cooperacion internacional;
g) Grupo de Accion Financiera Internacional, recomendaciones 36 a 40;
h)  Unidad de Fusion y Enlace del Sahel;

i)  Resoluciéon 2017/C 18/01 del Consejo de la Union Europea relativa a un
modelo de acuerdo por el que se crea un equipo conjunto de investigacion;

j)  Asociaciéon Internacional de Fiscales, Red de Fiscales contra el
Terrorismo;

k) Comision del Océano Indico, Practical guide to extradition and mutual
legal assistance;

1)  Plataforma Judicial Regional de los Paises del Sahel, Practical guide on
carrying out effective extradition and mutual legal assistance requests in criminal
matters.

Seguridad eficaz de las fronteras y cuestiones conexas?®

291. La eficacia de la seguridad de las fronteras y la gestion fronteriza general es
fundamental para combatir el terrorismo, ya que es la primera linea de defensa contra
la circulacién transfronteriza de terroristas y de bienes y cargamentos ilicitos?’. En
el parrafo 2 g) de su resolucion 1373 (2001), el Consejo exige a los Estados que
impidan la circulacion de terroristas o de grupos terroristas imponiendo controles
eficaces de fronteras y controles en la expedicion de documentos de identidad y de
viaje. Del mismo modo, en el parrafo 2 de la resolucion 1624 (2005), el Consejo insta
a todos los Estados a que cooperen para reforzar la seguridad de sus fronteras
internacionales, en particular mediante la lucha contra la falsificacion de documentos
y la mejora de las medidas de verificacion. La eficacia de la seguridad y la gestion de
las fronteras es de particular importancia con respecto a los combatientes terroristas
extranjeros, como se indica en los parrafos 2, 8, 9 y 11 de la resolucion 2178 (2014)
y en la resolucion 2396 (2017). En el preambulo de la resolucion 2322 (2016), el
Consejo reitera la obligacion de los Estados de impedir la circulacion de terroristas y
grupos terroristas, de conformidad con las disposiciones aplicables del derecho
internacional, y subraya la importancia de fortalecer la cooperacion internacional para
frenar el flujo de combatientes terroristas extranjeros. En el parrafo 15 a) de su
resolucion 2482 (2019), el Consejo exhorta a los Estados a que fortalezcan la gestion
de las fronteras para detectar eficazmente ¢ impedir la circulacion de los terroristas y
grupos terroristas y los grupos de delincuencia organizada transnacional que
colaboran con ellos.

292. Con el fin de inspeccionar eficazmente a los viajeros en los puertos de entrada,
debe haber una combinacién de varios mecanismos, segun que la frontera sea aérea,
maritima o terrestre. En los aeropuertos, los principales mecanismos son, entre otros,
la informacioén anticipada sobre los pasajeros, los registros de nombres de los
pasajeros, la tecnologia biométrica y las bases de datos de INTERPOL?®, Otro
elemento orientado a fortalecer los controles fronterizos es la aplicacion del Marco
Normativo de la Organizacion Mundial de Aduanas para Asegurar y Facilitar el
Comercio Mundial (Marco Normativo SAFE), que permite a los Estados lograr un

216 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantillas 2.10.1, 2, 11 y 23.

217 5/2016/49, anexo, parr. 424,
218 Resolucion 2178 (2014), parrs. 9 y 13; declaracion de la Presidencia del Consejo de Seguridad

de 29 de mayo de 2015 (S/PRST/2015/11); S/2015/975; y S/2016/49, anexo, parr. 426.
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equilibrio entre los controles de seguridad y la facilitacion del comercio mediante el
analisis de los riesgos e inspecciones selectivas?'®.

293. A fin de abordar con eficacia el flujo transfronterizo de combatientes terroristas
extranjeros, se deberia facilitar oportunamente a los puestos fronterizos y otros
organismos pertinentes informacion adecuada sobre la identidad de los combatientes
conocidos, presuntos o potenciales, con la que las autoridades de fronteras puedan
tomar decisiones fundamentadas para la adopciéon de medidas ulteriores. La
informacion sobre los combatientes terroristas extranjeros puede ser de caracter
especifico o general. La informacion especifica es la obtenida de fuentes como los
organismos encargados de hacer cumplir la ley y de inteligencia y, a veces, incluso
las entidades militares; los sistemas de informacion anticipada sobre los pasajeros;
los registros de nombres de los pasajeros; los datos biométricos; las listas y bases de
datos de vigilancia nacionales e internacionales; las notificaciones de INTERPOL,
incluido el archivo de analisis de inteligencia criminal sobre combatientes terroristas
extranjeros; las difusiones de INTERPOL; los productos analiticos; y los informantes.
La informacion general incluye los resultados de analisis de tendencias y
evaluaciones de riesgos.

294. Los aeropuertos siguen siendo objeto de ataques por parte de grupos terroristas.
El Convenio sobre Aviacion Civil Internacional y sus anexos contienen importantes
normas para garantizar la seguridad de las instalaciones de aviacion civil en todo el
mundo?®, En su resolucién 2309 (2016), el Consejo expresa su preocupacioéon por el
hecho de que los grupos terroristas siguen considerando que la aviacion civil es un
objetivo atractivo y se sefialan varias medidas que deberian adoptar los Estados
Miembros para reforzar la aplicacion de las Normas y Métodos Recomendados de la
OACI. En su resolucion 2396 (2017), el Consejo insta a los Estados Miembros a que
apliquen el Plan Global para la Seguridad de la Aviacion elaborado por la OACI, que
sienta las bases para que esa organizacion, los Estados Miembros, la industria de la
aviacion civil y otras partes interesadas trabajen conjuntamente con el objetivo comun
de mejorar la seguridad de la aviaciéon en todo el mundo y lograr cinco resultados
prioritarios clave, a saber, aumentar la conciencia de los riesgos y la respuesta ante
ellos, desarrollar una cultura de la seguridad y la capacidad humana, mejorar los
recursos tecnoldgicos y la innovacion, perfeccionar la vigilancia y la garantia de
calidad, e incrementar la cooperacion y el apoyo, y pide que se adopten medidas a
nivel mundial, regional y nacional, asi como por la industria y otras partes interesadas,
a fin de mejorar la aplicacion efectiva de la seguridad de la aviacion mundial.

295. En su resolucion 2396 (2017), y actuando en virtud del Capitulo VII de la Carta
de las Naciones Unidas, el Consejo decide que, en cumplimiento de lo dispuesto en
la resolucion 2178 (2014) y de las Normas y Métodos Recomendados de la OACI, y
con el fin de prevenir, detectar e investigar los delitos de terrorismo y los viajes
conexos respetando plenamente los derechos humanos y las libertades fundamentales,
los Estados Miembros establezcan sistemas de informacion anticipada sobre los
pasajeros y desarrollen la capacidad de reunir, procesar y analizar los datos del
registro de nombres de los pasajeros.

296. La identificacion biométrica es un instrumento eficaz para contrarrestar la
amenaza que representan los terroristas que tratan de viajar al extranjero y utilizan
documentos de viaje falsificados. En su resoluciéon 2322 (2016), el Consejo insta
explicitamente a los Estados a que intercambien informacién sobre terroristas
individuales y combatientes terroristas extranjeros, incluida informaciéon biométrica.
En su resolucion 2396 (2017), el Consejo decide que los Estados Miembros elaboren
y apliquen sistemas de recogida de datos biométricos, que pueden incluir huellas

219 5/2016/49, anexo, parr. 430.
20 |pid.
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dactilares, fotografias, reconocimiento facial y otras formas de recogida de datos
biométricos pertinentes para la identificacion, a fin de identificar debidamente y de
forma responsable a terroristas, incluidos combatientes terroristas extranjeros. El
Consejo también alienta a los Estados Miembros a que compartan esos datos de forma
responsable con los Estados pertinentes y con INTERPOL y otros organismos
internacionales competentes. La implementacion de evaluaciones de riesgos y la
adopcidon de medidas especificas por los organismos encargados de hacer cumplir la
ley en los aeropuertos internacionales y otros puntos de entrada son acciones
fundamentales que permiten identificar, detectar e interceptar a los presuntos
combatientes terroristas extranjeros y otros pasajeros de alto riesgo. Como sefiala el
Comité en los Principios Rectores de Madrid, el sistema de informacion anticipada
sobre los pasajeros permite a las autoridades fronterizas determinar los riesgos
asociados con los pasajeros antes de que los vuelos lleguen a su territorio, antes de
que se autorice el embarque de pasajeros, a fin de detectar la salida de su territorio, o
antes de que presuntos combatientes terroristas extranjeros intenten la entrada o el
transito por su territorio. Esas medidas dependen en gran medida de la validez de los
datos de los viajes y otra informacion facilitada a los organismos encargados de hacer
cumplir la ley por las compaiiias aéreas, los transportistas, los comisionistas de
transporte y los importadores. El flujo de la informacion relacionada con los pasajeros
desde las empresas de transporte y las compaiiias aéreas a las autoridades encargadas
de hacer cumplir la ley y de control fronterizo se puede dividir en dos vertientes: la
informacion anticipada sobre los pasajeros y los datos del registro de nombres de los
pasajeros. La introducciéon de la informacion anticipada sobre los pasajeros,
complementada con los datos del registro de nombres de los pasajeros, ayudaria
enormemente a los Estados a detectar a los combatientes terroristas extranjeros que
intentan cruzar sus fronteras.

297. A muchos Estados les sigue resultando dificil formular y aplicar estrategias
exhaustivas para la gestiéon de las fronteras??!. La porosidad de las fronteras contintia
siendo un importante motivo de preocupacién, ya que pueden permitir que los
terroristas entren en un Estado sin pasar por los cruces fronterizos oficiales y evitar
asi el examen de documentos y el cotejo con las listas de vigilancia nacionales e
internacionales. Se necesitan recursos considerables para vigilar grandes espacios
abiertos. Las condiciones geologicas y climaticas de algunos Estados complican atn
mas los esfuerzos para controlar la entrada y la salida del territorio???. La falta de
infraestructuras necesarias en los puestos fronterizos limita el acceso de los
funcionarios a las bases de datos pertinentes y a menudo se ve agravada por el hecho
de que los funcionarios que atienden un puesto fronterizo pueden tener que vigilar
zonas extensas que rebasan el alcance de los puestos fronterizos oficiales?%,

298. La eficacia de todo sistema de gestion de las fronteras depende de la
coordinacion adecuada y el intercambio de informacion entre diversas entidades
gubernamentales, tanto dentro de los Estados como entre ellos. Es esencial que los
Estados sigan centrandose en estas cuestiones operacionales, como la necesidad de
tener informacion sobre las personas y bienes que entran y salen del Estado para
difundirla entre los funcionarios que trabajan en los cruces fronterizos y los que se
encuentran en otras partes del Estado?. El Consejo reitera la importancia de
examinar esas cuestiones en el preambulo de su resolucion 2322 (2016).

221 5/2016/501, parr 63.

222 5/2015/683, anexo, parr. 66; y S/2015/975, anexo, parrs. 71, 87, 96 y 133.

223 §/2015/975, anexo, parrs. 55y 68.

224 |bid., parrs. 70, 84, 134 y 156 c); y Foro Mundial contra el Terrorismo, Memorando de La

Haya-Marrakech sobre Buenas Practicas para dar una Respuesta Méas Eficaz al Fendmeno de los
Combatientes Terroristas Extranjeros, buena practica 10.
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299. En suresolucion 2178 (2014), el Consejo exige que los Estados tomen medidas
para impedir la entrada o el transito por su territorio de presuntos combatientes
terroristas extranjeros. Ademas de la tipificacion, algunos Estados han impuesto
medidas administrativas para ese fin, incluida la prohibicion de viajar o la retirada de
documentos de viaje. Esas medidas deben aplicarse de manera compatible con las
normas internacionales de derechos humanos y con las debidas garantias procesales.

300. En la resolucion 2341 (2017), el Consejo observa la creciente interdependencia
de las infraestructuras transfronterizas esenciales de los Estados, como las utilizadas
para la generacion, transmision y distribucion de energia; el transporte aéreo, terrestre
y maritimo; los servicios bancarios y financieros; el suministro de agua; la
distribucion de alimentos; y la salud publica. También reconoce que las medidas de
proteccion entrafian multiples aportes, en particular respecto de la gestion de riesgos
para los programas y actividades de proteccion y la integridad y seguridad de la
cadena de suministro. El Consejo exhorta a todos los Estados a que incrementen su
cooperacion para proteger la infraestructura vital, incluidos los proyectos de
conectividad regional y la infraestructura transfronteriza conexa, contra los ataques
terroristas, segun corresponda, utilizando para ello medios bilaterales y multilaterales
en el intercambio de informacion, la evaluacion de los riesgos y las actividades
conjuntas de aplicacion de la ley.

301. Al aplicar esas medidas de control de las fronteras, los Estados Miembros
también deben respetar el derecho internacional de los derechos humanos y el derecho
internacional de los refugiados (véase también el capitulo 111, seccion D, “Medidas
relativas a los refugiados y el asilo”)?%®,

Marco juridico
302. Deberian considerarse las siguientes cuestiones:

a) (Dispone el Estado de legislacion para impedir la entrada ilegal de
terroristas??2

b) (Dispone el Estado de legislacion para impedir el contrabando de
terroristas?%?’

c¢) (El Estado regula la cooperacion interinstitucional mediante leyes
oficiales 0 memorandos de entendimiento a fin de ofrecer una definicién clara de las
actividades, tareas y responsabilidades que abarcan todo el espectro de la seguridad
y gestion de las fronteras???

d) (Regula claramente la legislacion nacional la forma en que los Estados
pueden recopilar, utilizar, conservar y transferir la informacion anticipada sobre los
pasajeros y los datos del registro de nombres de los pasajeros de conformidad con las
Normas y Métodos Recomendados de la OACI y con la legislacion interna y las
obligaciones internacionales, y respetando plenamente los derechos humanos y las
libertades fundamentales, incluso en consonancia con el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos? (Para mas detalles acerca de la
informaciéon anticipada sobre los pasajeros y los registros de nombres de los
pasajeros, véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras

22
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Resolucion 1624 (2005), parr. 4; y resolucién 2178 (2014), parr. 5.

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.10.1.

Ibid., plantilla 2.10.2; y S/2016/49, anexo, parr. 427.

Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management in the context of counterterrorism and stemming the flow of ‘foreign terrorist
fighters’”, buena practica 2.
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y cuestiones conexas”, subseccion 14, “Uso eficaz de la informacion anticipada sobre
los pasajeros y los datos del registro de nombres de los pasajeros™.)

e) (Dispone el Estado de legislacion apropiada para establecer y utilizar
listas o bases de datos de vigilancia de terroristas conocidos y presuntos, incluidos
los combatientes terroristas extranjeros, y para permitir el intercambio adecuado de
esa informacion? (Para mas informacion sobre las listas y bases de datos de vigilancia,
véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras y
cuestiones conexas”, subseccion 15, “Establecimiento y mantenimiento de listas o
bases de datos integradas de vigilancia contra el terrorismo™.)

f)  (Dispone el Estado de legislacion apropiada que garantice la utilizacion
responsable de los datos biométricos? (Para mas informacion sobre la utilizacion
responsable de los datos biométricos, véase también el capitulo II, seccion O,
“Seguridad eficaz de las fronteras y cuestiones conexas”, subseccién 16,
“Identificacion biométrica”.)

2. Estrategia y sensibilizacion
303. Deberian considerarse las siguientes cuestiones:

a)  (El Estado tiene una estrategia coordinada de gestion de fronteras que
formule claramente los objetivos que deben alcanzarse en un periodo de tres a cinco
afos??%

b) (El Estado ha establecido un plan de accion nacional sobre seguridad y
gestion de las fronteras en que se describan actividades especificas para la lucha
contra el terrorismo?%

c¢) (Las autoridades competentes utilizan herramientas de analisis de las
decisiones, como el analisis de fuerzas, debilidades, oportunidades y amenazas o el
diagrama de campos de fuerza, para facilitar la formulacion de medidas de seguridad
y gestion de las fronteras y el plan de accidon nacional?

d) (Se haidentificado a todos los interesados pertinentes que han de facilitar,
dirigir y supervisar la aplicacion del plan de accion nacional (administracion publica
del Estado vecino y organizaciones internas que se ocupan de la seguridad y gestion
de las fronteras, la readmisidon y reintegracidon, y el trafico fronterizo en los
aeropuertos internacionales)?

e) (Ha designado el Estado un grupo de trabajo interinstitucional encargado
de la ejecucion del plan de accién nacional integrado por ministerios y sus
departamentos respectivos?

f)  (El Estado ha adoptado medidas para concienciar a los guardias de
frontera acerca del fenomeno de los combatientes terroristas extranjeros?2

g) (Los guardias de fronteras han recibido capacitacion sobre la definicion
de los combatientes terroristas extranjeros, con especial referencia a la naturaleza
preparatoria de las conductas tipificadas como delito en la resolucion 2178 (2014)?

h) (Los guardias de fronteras han recibido capacitacion sobre la manera de
identificar a los combatientes terroristas extranjeros?

22

©

Principios Rectores de Madrid, principios rectores 20 y 21.

230 Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 13.

231 §/2015/939, anexo I, grupo 1l a); y Principios Rectores de Madrid, principio rector 18.
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i)  ¢(Los guardias de fronteras han recibido capacitacion sobre los problemas
especificos relacionados con la identificacion de mujeres combatientes terroristas
extranjeras??%

J)  ¢Los guardias de fronteras han recibido capacitacion sobre la proteccion y
promocion de los derechos de la infancia al aplicar las estrategias de gestion de
fronteras, incluida capacitacion para identificar a menores desaparecidos que puedan
ser victimas de abduccién parental, sustraccidon (secuestro) o desaparicion
inexplicable, y sobre el modo de tratar esos casos de manera adecuada?

k) ¢Ha adoptado el Estado un enfoque basado en la policia de proximidad
para la vigilancia de las fronteras??%

1)  (Las autoridades fronterizas se ocupan de entablar la cooperacion y el
dialogo con las comunidades fronterizas a fin de concienciarlas sobre la amenaza que
plantea el terrorismo?

m) ¢Las autoridades fronterizas han entablado un didlogo con todos los
elementos de las comunidades fronterizas (incluidos los jefes tribales, los grupos
étnicos, los lideres religiosos y los ndémadas) y los representantes de la sociedad civil?

n) ¢Las autoridades fronterizas involucran a las comunidades fronterizas en
la elaboracién, ejecucion y evaluacion de diversas estrategias y planes de accidn,
politicas y medidas relacionadas con la seguridad y gestion de las fronteras?

o) (Las autoridades nacionales de seguridad y gestion de las fronteras estan
disponibles y son visibles y accesibles para las comunidades fronterizas y las tribus
noémadas?

p) ¢Las autoridades competentes estdin en condiciones de analizar la
evolucion de las amenazas que podrian afectar la seguridad de las fronteras externas
y establecer prioridades de accion en consecuencia?

q) ¢(Las autoridades competentes estan en condiciones de elaborar planes
estratégicos para la aplicacion de planes operacionales y tacticos?

r) ¢Las autoridades competentes estan en condiciones de prever las
necesidades de recursos humanos y equipo a fin de garantizar la seguridad en las
fronteras externas, de acuerdo con el nivel de riesgo en distintos ambitos?

s)  (El Gobierno y los servicios de fronteras del Estado adoptan un enfoque
especifico para la lucha contra la corrupcion en determinadas esferas fundamentales,
como la verificacion de la identidad, la documentacion de viaje, la deteccion de
delitos y la supervisién del comercio transfronterizo??#

t)  (El Gobierno del Estado ha considerado la posibilidad de elaborar
estrategias nacionales y planes de accion para la lucha contra la corrupcion a fin de
promover una cultura contra la corrupcidn en cuestiones relacionadas con la seguridad
y gestion de las fronteras?

3. Documentacion

304. Deberian considerarse las siguientes cuestiones:

23
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Principios Rectores de Madrid, principio rector 18 f); S/2015/975, anexo, parr. 27; y resolucién
2396 (2017).

Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 5.

23 Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 15.
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a) (El Estado ha elaborado un conjunto de criterios objetivos para la
inclusion de una persona en las listas de vigilancia y de exclusion de los vuelos? (Para
mas informacion sobre las listas y las bases de datos de vigilancia, véase el capitulo II,
seccion O, “Seguridad eficaz de las fronteras y cuestiones conexas”, subseccion 15,
“Establecimiento y mantenimiento de listas o bases de datos integradas de vigilancia
contra el terrorismo”.?*®) ; El Estado ha elaborado procesos para asegurar que los datos
personales que figuren en dichas listas sean completos, precisos y actualizados? 3

b) (Tiene el Estado las salvaguardias necesarias para asegurar que la
informacion que figura en las listas de vigilancia y exclusion de los vuelos no se
utilice indebidamente de una manera que ponga en peligro los derechos humanos y
se respete plenamente el derecho a la intimidad?%’

c)  (El Estado esta en condiciones de impedir y detectar el uso fraudulento de
documentos de identidad y de viaje??%®

d) (El Estado expide documentos de viaje de lectura mecanica conforme a
las normas de la OACI?%*°

e) (El Estado expide documentos primarios seguros?24

f)  (El Estado estd en condiciones de confirmar la autenticidad de los
documentos primarios antes de emitir documentos de viaje (es decir, mediante la
verificacion de los registros civiles, por medios electronicos o por cualquier otro
medio)??4!

g) (El Estado incorpora en sus documentos de viaje diseflos y materiales
inicos y distintivos que sean dificiles de falsificar??#

h) (El Estado incluye periddicamente los documentos de viaje y pasaportes
robados y perdidos en las listas de vigilancia y las notificaciones de alerta
nacionales??%®

i)  ¢(El Estado comunica peridodicamente datos pertinentes sobre los
pasaportes robados y perdidos a INTERPOL?24

j)  ¢(El Estado revoca los documentos de viaje de presuntos combatientes
terroristas extranjeros? En caso afirmativo,

i) (Cual es la duracion de esas medidas?
ii)  ¢(El Estado hace constar la revocacion en una base de datos nacional?

iii) ¢(El Estado informa a los asociados internacionales de la revocacion (por
ejemplo, registrandola en la base de datos sobre documentos de viaje robados o
perdidos de INTERPOL)?

23
23
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S/PRST/2015/11; y Principios Rectores de Madrid, principios rectores 15y 37.

Principios Rectores de Madrid, principios rectores 15y 37; y Direccion Ejecutiva del Comité
contra el Terrorismo, “Guia técnica para la aplicacién de la resolucién 1373 (2001) del Consejo
de Seguridad y otras resoluciones pertinentes”, 2017, pag. 64.

S/PRST/2015/11; y Principios Rectores de Madrid, principios rectores 15y 37.

2% Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.10.7; y resolucion 2178 (2014), parr. 2.

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.10.12.

240 1pid., plantilla 2.10.13 A).

241 pid., plantilla 2.10.13 B).

242 1pid., plantilla 2.10.13 C).

243 1pid., plantilla 2.10.14.

244 1pid., plantilla 2.10.15.
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iv)  (Qué procedimientos se han establecido para que las personas afectadas
puedan impugnar esas medidas?

Practicas nacionales de prevencion de la circulacion de terroristas,
incluidos los combatientes terroristas extranjeros

305. Deberian considerarse las siguientes cuestiones:

a)  (El Estado ha previsto medidas para impedir que combatientes terroristas
extranjeros crucen sus fronteras nacionales (por ejemplo, prohibiciones de viajar o
retirada de documentos de viaje)?

b) (El Estado conoce los requisitos para la adopcion de esas medidas?

c) (El Estado tiene procedimientos para salvaguardar las garantias procesales
y el derecho a la libertad de circulacion?

d) (El Estado ha adoptado algiin procedimiento para prohibir que posibles o
presuntos combatientes terroristas extranjeros viajen a zonas de conflicto?

e) (El Estado tiene alglin procedimiento para aplicar una decision judicial
que prohiba viajar a posibles o presuntos combatientes terroristas extranjeros, con la
confiscacion del pasaporte, incluso en relacion con destinos para los que no se
necesite ese documento? (Véase también el capitulo II, seccion O, “Seguridad eficaz
de las fronteras y cuestiones conexas”, subseccion 3, “Documentacion”.)

Verificacion antes de la llegada al Estado de destino
306. Deberian considerarse las siguientes cuestiones:

a) (El Estado tiene capacidad analitica y de inteligencia para detectar a
posibles terroristas??4°

b) (Dispone el Estado de procedimientos para impedir que presuntos
combatientes terroristas extranjeros transiten por los aeropuertos de su territorio?24

c¢) (Ha establecido el Estado un equipo analitico dedicado al examen
oportuno de la informacion relativa a los combatientes terroristas extranjeros
existentes o potenciales??’

d) (Los consulados y las embajadas del Estado en el extranjero cotejan los
datos de los solicitantes de visados con las listas de vigilancia nacionales e
internacionales?

e) (El Estado dispone de medidas de verificacion anticipada para las personas
que viajan desde Estados que tienen acuerdos de exencién de visado o cuyos
nacionales reciben el visado al llegar al pais??4

f)  (El Estado dispone de personal e instalaciones para la verificacion de
mujeres y nifias en situaciones en que se pueda necesitar personal e instalaciones
separadas?

g) (El Estado tiene acceso a la informacion sobre los pasajeros antes de su
llegada (mediante los sistemas de informacioén anticipada sobre pasajeros) a fin de
evaluar riesgos?

24
24
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Ibid., plantilla 2.10.7; y Principios Rectores de Madrid 15 a 19.
Aplicacién de la resolucién 2178 (2014) del Consejo de Seguridad por los Estados afectados por
los combatientes terroristas extranjeros (S/2015/338, anexo), parr. 42.

247 Principios Rectores de Madrid, principio rector 16.
248 5/2015/338, anexo, parr. 43; y Principios Rectores de Madrid 15 a 19.
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h) (El Estado recibe datos del registro de nombres de los pasajeros en
relacidon con quienes viajan por via aérea? (Para mas detalles acerca de la informacion
anticipada sobre pasajeros y el registro de nombres de los pasajeros, véase el capitulo
II, secciéon O, “Seguridad eficaz de las fronteras y cuestiones conexas”,
subseccion 14, “Uso eficaz de la informacion anticipada sobre los pasajeros y los
datos del registro de nombres de los pasajeros”.)

307. Respecto de las cuestiones relacionadas con la gestion de la informacion en
consonancia con el derecho internacional de los derechos humanos, véase también el
capitulo IV, seccion B, “Medidas relativas al control de la entrada y el asilo de
personas que puedan haber sido culpables de incitaciéon a cometer un acto terrorista”.

6. Verificacion al llegar a la frontera
308. Deberian considerarse las siguientes cuestiones:

a)  (El Estado ha considerado la posibilidad de establecer pasos fronterizos
conjuntamente con las autoridades competentes de Estados asociados a los efectos de
controlar el cruce de fronteras externas?

b) (El Estado verifica sistematicamente y con eficacia la identidad de las
personas para determinar los posibles vinculos con el terrorismo antes de que entren
en su territorio?4

c¢) (El Estado realiza evaluaciones de las amenazas en relacion con los
pasajeros amparados por acuerdos de exencidon de visado o que reciben el visado al
llegar al pais??>

7. Acceso a la informacion por parte de los guardias fronterizos
309. Deberian considerarse las siguientes cuestiones:

a)  (El proceso de verificacion de la inmigracion que aplica el Estado esta
vinculado en primera linea a las listas de vigilancia o bases de datos y las
notificaciones de alerta nacionales?

b)  (El proceso de verificacion de la inmigracion que aplica el Estado esta
vinculado en primera linea al sistema [-24/7, la base de datos de documentos de viaje
robados o perdidos y las notificaciones rojas sobre presuntos delincuentes y personas
buscadas de INTERPOL, asi como a la Lista de Sanciones contra el EIIL (Déaesh) y
Al-Qaida??%!

¢) (El Estado utiliza la Base de Datos en Red Mévil de INTERPOL y la Base
de Datos en Red Fija de INTERPOL?%?

d) (El Estado autentifica los documentos de viaje de lectura mecanica
utilizando el Directorio de claves publicas de la OACI?

e) (El Estado tiene acceso al sistema goCASE de la UNODC?23

24

©

Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.10.3; y resolucion 2178 (2014), parr. 2.

S/2015/338, anexo, parr. 43.

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacién,

plantilla 2.10.5.

22 1pid., plantilla 2.10.6; y Foro Mundial contra el Terrorismo, Memorando de La Haya-Marrakech
sobre Buenas Practicas para dar una Respuesta Mas Eficaz al Fendmeno de los Combatientes
Terroristas Extranjeros, buena practica 13.

28 Foro Mundial contra el Terrorismo, “Good practices in the area of border security and

management”, buena practica 3.
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f)  (El Estado ha elaborado y puesto en practica programas y mecanismos de
intercambio de informacion sobre seguridad y gestion de las fronteras, tanto en los
cruces fronterizos como a lo largo de las fronteras?

g) (El Estado ha considerado la posibilidad de adoptar un formato mas
amplio para intercambiar informacion pertinente con los sistemas de informacion del
Ministerio del Interior y el Ministerio de Finanzas, o sus equivalentes, y sus diversos
organismos (es decir, policia criminal, unidades de delincuencia organizada, servicios
de inteligencia, servicios de inmigracion y autoridades de visados)?

h) (El Estado ha considerado la reclasificacion para uso oficial de los datos
de inteligencia sobre las amenazas de los combatientes terroristas extranjeros y los
terroristas individuales a fin de facilitar esa informacidén cuando proceda a los
verificadores de primera linea, como los organismos de inmigracion, aduanas y
seguridad fronteriza??*

i) ¢El Estado ha puesto en marcha mecanismos para asegurar la eficiencia y
la fiabilidad de las cuatro categorias de intercambio de informacidén (“previa
solicitud”, “ad hoc”, “periddica” y “continua”) a través de bases de datos conjuntas?

j)  ¢(El Estado asigna expertos para que lleven a cabo evaluaciones eficaces
de los riesgos a fin de subsanar y reducir al minimo las lagunas existentes entre los
riesgos y las capacidades? Si la respuesta es afirmativa:

i) ¢El proceso de analisis conjunto de los riesgos es sistematico y continuo,
tiene un contenido acordado y claramente definido, una estructura de matriz y
prevé medidas para procesar la informacion pertinente?

il)  ¢Los funcionarios de aduanas realizan controles y vigilan las fronteras
externas de conformidad con la legislacion nacional y el derecho internacional,
incluidos los tratados bilaterales y multilaterales?

iii) ¢Los datos pertinentes son clasificados por tipo de frontera (terrestre, aérea
y maritima)?

iv) (Todos los datos recogidos son analizados con periodicidad semanal,
mensual, trimestral y anual?

k) (El analisis de los riesgos incluye la formulacion y definicion de
indicadores esenciales comunes, como los siguientes:

i)  La deteccion de cruces ilegales de las fronteras a través de las fronteras
verdes y azules o evitando los puestos de control fronterizo;

ii) La denegacion de la entrada o salida de viajeros;

iii) La deteccion de la estancia ilegal, tanto en el interior del territorio como
en la frontera de salida;

iv) La deteccion de los traficantes y contrabandistas de personas;

v)  La deteccion de documentos de viaje y visados falsificados;

vi) Las decisiones administrativas sobre retorno y readmision o expulsion; y
vii) Los datos sobre solicitudes de asilo?

1)  (El Estado hace participar a una amplia gama de organismos y ministerios
gubernamentales en el andlisis conjunto de los riesgos?

24 Resolucion 2322 (2016), parr. 5.
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m) (El Estado estd en condiciones de identificar al principal organismo de
seguridad y gestion de las fronteras en la evaluacion de los riesgos relativos a diversas
situaciones de amenazas?

n) ;Las dependencias de guardia fronteriza reciban informacién actualizada
sobre los nuevos métodos utilizados por los combatientes terroristas extranjeros para
cruzar fronteras, incluidas las modalidades de viajes fragmentados??>®

0) (Las autoridades competentes han instalado teléfonos de emergencia?

p) (Lainfraestructura de los teléfonos de emergencia esta en condiciones de
seleccionar las llamadas a fin de que se pueda actuar de inmediato, sean tratadas con
la maxima prioridad y derivadas al organismo operacional correcto casi de inmediato?

q) ¢Los guardias de fronteras afiaden sistematicamente la informacion sobre
combatientes terroristas extranjeros a las listas de vigilancia nacionales e
internacionales??%

r)  (Permite la legislacion nacional que los sistemas que operan con datos
biométricos sean interoperables con las aplicaciones biométricas que se utilizan en
las fronteras, incluidas las bases de datos biométricos facilitadas por INTERPOL?

s)  (Qué medidas ha adoptado el Estado para aprovechar al maximo las bases
de datos biométricos de INTERPOL, incluidos el reconocimiento facial, las huellas
dactilares y los perfiles de ADN? (Para mas informacion sobre la identificacion
biométrica, véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras
y cuestiones conexas”, subseccion 16, “Identificacion biométrica”.)

310. Respecto de las cuestiones relativas a la utilizacion de la plataforma segura de la
Red Aduanera de Lucha contra el Fraude y la red de la Oficina Regional de Enlace
sobre Informacion de la Organizacion Mundial de Aduanas, véase también el capitulo
I, seccidén D, “Adopcion de las medidas necesarias para impedir la comision de actos
de terrorismo mediante sistemas de alerta temprana”, subseccion 2, “Alerta temprana”.

Verificacion tras la entrada en el Estado

311. Deberian considerarse las siguientes cuestiones:

a)  (El Estado trata de identificar de forma sistematica a las personas que no
estan facultadas legalmente para permanecer en su territorio?2’

b) (El Estado aplica medidas eficaces de verificacion en el interior del pais
(por ejemplo, antes de modificar el estatuto juridico, expedir permisos de trabajo o
conceder la residencia permanente o la ciudadania) para impedir que los terroristas
sigan residiendo en su territorio?2%8

Cooperacion interinstitucional

312. Deberian considerarse las siguientes cuestiones:

25 5/2015/338, anexo, parrs. 40y 41.
26 S/PRST/2015/11; Principios Rectores de Madrid, principio rector 17; y Foro Mundial contra el

Terrorismo, Memorando de La Haya-Marrakech sobre Buenas Practicas para dar una Respuesta
Mas Eficaz al Fenomeno de los Combatientes Terroristas Extranjeros, buena practica 14.

57 Direccidn Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.10.9.

28 |pid., plantilla 2.10.10.
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10.

a)  (Se conciertan acuerdos oficiales por escrito, entre otras cosas, en materia
de procedimientos operativos estandar, presentacion de informes y comunicacion,
métodos de analisis y coordinacién de los mecanismos de flujo de trabajo?2

b) (Se conciertan acuerdos oficiosos para el intercambio de informacion,
consultas, opiniones o asesoramiento entre dependencias o personas durante las
operaciones diarias?

Coordinacion con otros organismos del Estado
313. Deberian considerarse las siguientes cuestiones:

a) (Los guardias de frontera comparten con otros organismos del Estado la
informacion obtenida sobre casos concretos o sobre la evolucion de los perfiles de
combatientes terroristas extranjeros?

b) (Los organismos estatales competentes (aduanas, unidad de inteligencia
financiera o policia, por ejemplo) intercambian de manera proactiva con los guardias
de fronteras informacidén sobre presuntos combatientes terroristas extranjeros (es
decir, antes de que estos traten de salir del territorio)?

c¢) (El Estado ha considerado la posibilidad de reforzar la cooperacion
interinstitucional mediante plataformas de comunicacion comunes, como sistemas de
tecnologia de la informacidén, para facilitar el intercambio de informacion e
inteligencia?

d) (Todos los ministerios que se ocupan de cuestiones de seguridad y gestion
de las fronteras (por ejemplo, los ministerios de relaciones exteriores, defensa o salud)
estan incluidos en las estructuras de coordinacion interinstitucional?

e) (Existen procedimientos para que los guardias de fronteras proporcionen
comentarios sobre la validez y utilidad de la informacidon sobre combatientes
terroristas extranjeros recibida de otros organismos del Estado, asi como informacion
sobre los resultados obtenidos?

f)  ¢(Las autoridades nacionales han considerado la posibilidad de armonizar
las instalaciones y procedimientos de cruce de fronteras con los de autoridades
vecinas o autoridades contratantes (es decir, cruces fronterizos conjuntos o puestos
fronterizos de ventanilla Ginica)?

g) (El Estado registra y almacena (en un sistema automatizado) los datos de
entrada y salida de las personas que cruzan sus fronteras?2%

h) ¢Hay una colaboracion estrecha entre los servicios que no son de seguridad
(guardias de frontera, policia de fronteras) y los organismos aduaneros, asi como con
los servicios de seguridad (policia y fuerzas de defensa)??6!

i)  (El Estado ha concertado acuerdos bilaterales o multilaterales para
establecer centros de cooperacion fronteriza que permitan poner en comun las
actividades de los organismos de represion en las fronteras?

j)  (Cuando la guardia fronteriza identifica a un presunto combatiente
terrorista extranjero, existen procedimientos normalizados para remitir esos casos a
los 6rganos encargados de hacer cumplir la ley?

25
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Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 1.

Direccioén Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.10.8.

Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 2.
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11. Coordinacion con los asociados regionales e internacionales
314. Deberian considerarse las siguientes cuestiones:

a)  (El Estado dispone de medidas para cooperar con otros Estados, entre otras
cosas, a fin de reforzar la seguridad de sus fronteras internacionales, en particular
combatiendo la utilizacion de documentos de viaje fraudulentos y mejorando la
deteccion de terroristas y los procedimientos de seguridad de los pasajeros??26?

b) (Enausencia de un acuerdo, el Estado aplica un procedimiento oficial para
resolver cuestiones de delimitacion y demarcacion de fronteras con caracter bilateral
(o multilateral, cuando proceda)?26?

c¢) (Los Estados vecinos han considerado la posibilidad de crear equipos de
tarecas interinstitucionales o centros de fusidon para gestionar las iniciativas
intergubernamentales ¢ interinstitucionales destinadas a fortalecer la seguridad y
gestion de las fronteras?

d) (El Estado realiza patrullas transfronterizas conjuntas y coordinadas, asi
como ejercicios interinstitucionales e interdisciplinarios conjuntos?

e) (El Estado ha concertado acuerdos bilaterales o multilaterales que
permitan la colaboracion operacional transfronteriza mediante operaciones
conjuntas?264

f)  En caso afirmativo, ;esas operaciones conjuntas entrafian el patrullaje y la
vigilancia de fronteras mediante unidades moviles conjuntas?

g) En caso afirmativo, jexisten acuerdos relativos a los aspectos centrales,
como por ejemplo:

i)  Los limites de la zona del Estado vecino donde se puede penetrar para
efectuar actividades operacionales transfronterizas;

i)  El procedimiento para solicitar el traslado de un sospechoso detenido
desde el otro Estado;

iii) El intercambio de informacion acerca de la marcha de la investigacion y
las actividades operacionales transfronterizas?

h) (El Estado ha nombrado y asignado oficiales de enlace para las fronteras
a fin de entablar relaciones externas mediante la coordinacién presencial y el
intercambio de conocimientos?

1) (El Estado consulta fuentes regionales e internacionales de informacion
sobre combatientes terroristas extranjeros??®

j)  (El Estado ha adoptado, con la asistencia de las organizaciones
internacionales competentes y otros expertos, medidas especificas para comprender
mejor la utilizacion de modalidades de viaje fragmentado por los combatientes
terroristas extranjeros?2%

26

)

Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.10.16; resolucién 2178 (2014), parr. 3; y S/2015/975, anexo, parr. 71.

Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 3.

264 |bid., buena practica 11; y Principios Rectores de Madrid, principios rectores 20 y 21.

265 Principios Rectores de Madrid, principio rector 15 a).

26 Resolucion 2178 (2014), parr. 11; y Principios Rectores de Madrid, principio rector 16 c).
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12.

13.

k) ¢Ha adoptado el Estado medidas para el intercambio de informacion y
experiencias sobre los combatientes terroristas extranjeros con Estados vecinos? 2%

1)  (El Estado participa en el proyecto de INTERPOL sobre combatientes
terroristas extranjeros?2%

m) ¢Intercambia el Estado datos biométricos con asociados internacionales
con pleno respeto del derecho internacional de los derechos humanos? (Para mas
informacion sobre la identificacion biométrica, véase también el capitulo 11, seccion
O, “Seguridad eficaz de las fronteras y cuestiones conexas”, subseccion 16,
“Informacion biométrica.)

Circulacion de bienes
315. Deberian considerarse las siguientes cuestiones:

a) (El Estado ha elaborado procedimientos integrados para el despacho de
mercancias en los puntos de entrada, incluidas operaciones como la clasificacion de
mercancias, la inspeccion de transportistas y mercancias, la recaudacion de ingresos
y la verificacion de transacciones??%

b) (El Estado utiliza los sistemas de ventanilla Gnica y punto de entrada
unico?

c)  (El Estado recibe datos (transmision electronica) sobre los cargamentos y
los envios de contenedores antes de su llegada??™

d JEl Estado realiza evaluaciones de los riesgos en relacion con los
b
cargamentos y los contenedores??™

e) (El Estado tiene capacidad (tecnologia, equipos y funcionarios
capacitados) para realizar inspecciones no invasivas de los cargamentos que se
encuentran en su territorio con motivo de su entrada, salida, transito o transbordo??7

f)  (El Estado participa en actividades de cooperacion aduanera y realiza
inspecciones a solicitud de otros Estados??7

g) (El Estado ha entablado relaciones de cooperacion entre las aduanas y las
empresas para aplicar normas de seguridad de los cargamentos, incluido un programa
de operadores econdémicos autorizados??’

Seguridad y facilitacion de la aviacion civil

316. En sus resoluciones 1373 (2001),2178 (2014) y 2396 (2017), el Consejo declara
que todos los Estados Miembros deben impedir la circulacién de terroristas o de
grupos terroristas mediante el control eficaz de las fronteras y controles de la emision
de documentos de identidad y de viaje, y adoptando medidas para evitar la
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Foro Mundial contra el Terrorismo, Memorando de La Haya-Marrakech sobre Buenas Practicas
para dar una Respuesta Mas Eficaz al Fendmeno de los Combatientes Terroristas

Extranjeros, buena practica 10.

S/2015/975, anexo, parrs. 85, 97 y 156 b); Foro Mundial contra el Terrorismo, Memorando de
La Haya-Marrakech sobre Buenas Practicas para dar una Respuesta Mas Eficaz al Fendmeno de
los Combatientes Terroristas Extranjeros, buena practica 10.

Foro Mundial contra el Terrorismo, “Good practices in the area of border security and
management”, buena practica 13.

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 2.10.17 A).

Ibid., plantilla 2.10.17 B).

Ibid., plantilla 2.10.17 C).

Ibid., plantilla 2.10.17 D).

Ibid., plantilla 2.10.17 E).

115/163


https://undocs.org/es/S/RES/1373(2001)
https://undocs.org/es/S/RES/2178(2014)
https://undocs.org/es/S/RES/2396(2017)
https://undocs.org/es/S/2015/975

S/2019/998

116/163

falsificacion, alteracion ilegal y utilizacion fraudulenta de documentos de identidad y
de viaje. Todas esas medidas deben adoptarse de conformidad con la legislacion
interna y las obligaciones internacionales y respetando plenamente los derechos
humanos y las libertades fundamentales.

317. Se deberia facilitar de manera oportuna informacién pertinente sobre la
identidad de los combatientes terroristas extranjeros existentes, presuntos o
potenciales, sin recurrir al perfilado basado en motivos discriminatorios prohibidos
por el derecho internacional, pero que las autoridades fronterizas puedan utilizar para
tomar decisiones fundamentadas, a fin de asegurar que los combatientes terroristas
extranjeros sean detectados en controles rutinarios fronterizos, policiales y de
inmigracion.

318. La informacion sobre los combatientes terroristas extranjeros deberia ser
especifica y podria complementarse con informacion general. La informacion
especifica seria la obtenida de fuentes tales como los organismos encargados de hacer
cumplir la ley y de inteligencia y las entidades militares; los sistemas de informacion
anticipada sobre los pasajeros; los registros de nombres de pasajeros; los datos
biométricos; las listas de vigilancia nacionales e internacionales; las bases de datos
de INTERPOL (incluidas las bases de datos de combatientes terroristas extranjeros y
de documentos de viaje robados o perdidos) y el sistema de notificaciones
internacionales y notificaciones de difusion; los productos analiticos; y los
informantes. La informacion general incluiria los resultados de analisis de tendencias
y evaluaciones de riesgos.

319. A fin de tener las mayores posibilidades de detectar a combatientes terroristas
extranjeros y de impedir que continuen el viaje, la informacion sobre estos deberia
compararse sistematicamente con la informacion generada durante todos los viajes
efectuados, por ejemplo con la informacioén anticipada sobre los pasajeros, la
informacion sobre cruces de fronteras, los datos biométricos, los datos del registro de
nombres de los pasajeros y las solicitudes de visados, y deberia compartirse con todos
los Estados interesados.

320. Deberian considerarse las siguientes cuestiones:

a)  (El Estado ha adoptado un marco reglamentario y un sistema nacional de
supervision de la seguridad de la aviacion civil (leyes, reglamentos, programas,
medidas de seguridad preventiva y procedimientos de seguridad de la aviacion de
caracter integral, flexible y eficaz y de alcance nacional)?

b) (Ha adoptado el Estado los programas pertinentes, en particular:
i)  Un programa nacional de seguridad de la aviacion civil;

ii)  Un programa nacional de control de la calidad de la seguridad de la
aviacion civil (autoridad, responsabilidad y mecanismo para la realizacion de
auditorias, pruebas, encuestas ¢ inspecciones de todas las medidas de seguridad
de la aviacion aplicadas en el sistema de seguridad de la aviacion por todos los
organismos y autoridades, operadores de aeronaves y otras entidades
interesadas);

iii) Un programa nacional de capacitacion en seguridad de la aviacion civil
(programa general de capacitacion en seguridad de la aviacion para la aplicacion
eficaz de las medidas preventivas enumeradas en el programa nacional de
seguridad de la aviacidn civil) y un sistema para la capacitacion, certificacion y
prueba del personal de seguridad con el fin de lograr y mantener un nivel
aceptable de eficacia y eficiencia;

iv) Un plan nacional para imprevistos?

20-05327
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c¢) ¢Ha adoptado el Estado requisitos nacionales en materia de seguridad de
la aviacion?

d) ¢Ha designado el Estado una autoridad gubernamental apropiada para la
aplicacion y el mantenimiento del programa nacional de seguridad de la aviacion
civil??™

e) (Ha facilitado el Estado recursos para la seguridad de la aviacion a nivel
nacional con el fin de asegurar la existencia de un sistema de seguridad de la aviacion
eficaz y sostenible?

f)  (Ha adoptado el Estado politicas escritas que exijan la cooperacion con
otros Estados sobre diversos aspectos de la seguridad de la aviacion?

g) (Ha establecido el Estado politicas de cooperacion internacional sobre
seguridad de la aviacién con caracter bilateral o multilateral??7®

h)  (Ha puesto en practica el Estado esas politicas??"’

i)  ¢(Ha puesto en marcha el Estado un mecanismo de supervision a fin de
determinar el cumplimiento del anexo 17 del Convenio sobre Aviacion Civil
Internacional, tanto a nivel nacional como en los aeropuertos? Los eclementos
fundamentales de un sistema de supervision de la seguridad del Estado son entre otros
los siguientes:

i)  Legislacion sobre seguridad de la aviacion;
il)  Programas y reglamentos de seguridad de la aviacion;

iii) Autoridad estatal en materia de seguridad de la aviacion 'y
responsabilidades correspondientes;

iv) Cualificacion y capacitacion del personal;

v)  Prestacion de orientacion técnica, instrumentos ¢ informacidon esencial
sobre seguridad (véase también la referencia al apéndice 27 del Manual de
seguridad de la aviacion de la OACI en el capitulo II, seccidon C, “Eliminaciéon
del abastecimiento de armas a los terroristas”);

vi) Obligaciones en materia de certificacion y aprobacion;
vii) Obligaciones en materia de control de calidad;
viii) Solucién de los problemas de seguridad.

j)  (El Estado lleva a cabo periddicamente evaluaciones de amenazas y
riesgos, auditorias, pruebas e inspecciones para verificar el cumplimiento y corregir
las deficiencias??7®

k)  (El Estado tiene algin programa para prestar asistencia a otros Estados en
materia de desarrollo de la capacidad sobre seguridad de la aviacidn, en particular
capacitacion y otros recursos necesarios, asistencia técnica y transferencia y
programas de tecnologia?

1) (Ha adoptado el Estado medidas destinadas a aplicar el Plan Global para
la Seguridad de la Aviacion y cumplir las disposiciones y tareas especificas asignadas

275 1bid., plantilla 2.10.18 A).

216 Resolucion 2309 (2016), parr. 6 f).

217 Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacién,
plantilla 2.10.18 A).

28 |pid., plantilla 2.10.18 B).
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14.

a los Estados en el apéndice A del Plan (Hoja de Ruta del Plan Global para la
Seguridad de la Aviacion)?

m) ¢ Tiene el Estado la capacidad de crear mas conciencia sobre los riesgos y
la respuesta a ellos y de asegurar una comprension mas amplia de las amenazas y los
riesgos a los que se enfrenta la aviacion civil?

Uso eficaz de la informacion anticipada sobre los pasajeros y los datos
del registro de nombres de los pasajeros

321. Deberian considerarse las siguientes cuestiones:

a) (Ha establecido el Estado un sistema de informacion anticipada sobre los
pasajeros con el fin de prevenir, detectar e investigar los delitos de terrorismo y los
viajes conexos respetando plenamente los derechos humanos y las libertades
fundamentales?

b) (Ha exigido el Estado a las compaifiias aéreas que operan en su territorio
que proporcionen informacion anticipada sobre los pasajeros a las autoridades
nacionales competentes?

c¢) (Se dispone de recursos suficientes para aplicar sistemas eficaces de
informacion anticipada sobre los pasajeros y de registro de nombres de los pasajeros?

d) (Se obliga a las compaiiias aéreas a transferir la informacidén anticipada
sobre los pasajeros y los datos del registro de nombres de los pasajeros a las
autoridades nacionales competentes (ventanillas unicas y dependencias de
informacion de pasajeros)?

e) (Ha establecido o designado el Estado entidades especificas que se
encarguen de recopilar, almacenar, procesar y analizar los datos del registro de
nombres de los pasajeros y la informacion anticipada sobre los pasajeros que reciben
de las compaiiias aéreas (por ejemplo, estableciendo dependencias de informacion de
pasajeros e iniciativas de creacion de capacidad)?

f)  (Comparan las dependencias de informacion de pasajeros los datos del
registro de nombres de los pasajeros y la informacion anticipada sobre los pasajeros
con los de las bases de datos pertinentes de los organismos encargados de hacer
cumplir la ley y los procesan con arreglo a criterios predeterminados para identificar
a las personas que pueden estar vinculadas con un delito de terrorismo, sin recurrir a
perfiles basados en ningiin motivo discriminatorio prohibido por el derecho
internacional? ;Responden las dependencias de informacion de pasajeros, caso por
caso, a las solicitudes debidamente motivadas de datos del registro de nombres de los
pasajeros y de informacidén anticipada sobre los pasajeros procedentes de las
autoridades competentes?

g) (Ha designado el Estado a un oficial de proteccion de datos y lo ha
destinado a la dependencia de informacidon de pasajeros para que se encargue de
supervisar el procesamiento de los datos del registro de nombres de los pasajeros y
de aplicar las salvaguardias pertinentes?

h) ;/Se comparte la informacién anticipada sobre los pasajeros y los datos del
registro de nombres de los pasajeros que corresponda con los Estados Miembros
pertinentes o interesados con el fin de detectar a combatientes terroristas extranjeros
que regresan a sus paises de origen o nacionalidad o que viajan o se reubican en un
tercer pais, en particular a todas las personas designadas por el Comité del Consejo
de Seguridad dimanante de las resoluciones 1267 (1999), 1989 (2011) y 2253 (2015)
relativas al Estado Islamico en el Iraq y el Levante (Dé4esh), Al-Qaida y las personas,
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grupos, empresas y entidades asociadas, respetando plenamente los derechos
humanos y las libertades fundamentales?

i)  (Permite el Estado que esos datos se comparen, por ejemplo, con los de
las bases de datos de INTERPOL vy las listas de sanciones de las Naciones Unidas?

7)) ¢El procesamiento de datos del registro de nombres de los pasajeros y los
marcos de retencion de los datos incluyen procedimientos de supervision y proteccion
de la privacidad? ;Se toman precauciones para evitar el uso indebido o abusivo de los
datos por las autoridades estatales?

k) ¢Asegura el Estado que se respeta el derecho de las personas a que se
refieren los datos a no ser objeto de intromisiones arbitrarias o ilegales en su vida
privada en virtud del derecho internacional, asi como las protecciones pertinentes en
virtud de la legislacion interna, que pueden incluir el acceso, la rectificacion, las
restricciones del uso y la reparacion judicial?

Establecimiento y mantenimiento de listas o bases de datos integradas
de vigilancia contra el terrorismo

322. Deberian considerarse las siguientes cuestiones:

a) (Ha establecido el Estado una lista o base de datos de vigilancia de
terroristas conocidos y presuntos, incluidos combatientes terroristas extranjeros, a fin
de que los organismos encargados de hacer cumplir la ley, los servicios de fronteras,
las autoridades de aduanas, las entidades militares y los 6rganos de inteligencia la
utilicen para el control de viajeros y la realizacion de evaluaciones de riesgos e
investigaciones, de conformidad con el derecho interno y el derecho internacional,
incluido el derecho de los derechos humanos?

b) (Ha asegurado el Estado la supervision eficaz de la lista o base de datos
de vigilancia en su totalidad, prestando especial atencion a las funciones de gestion
de los datos y los fines para los que estos se vayan a utilizar, a fin de evitar que se
amplie sin la debida autorizacion el alcance o acceso?

¢) (Ha verificado el Estado que se establecen criterios claros y apropiados,
incluso con respecto a las definiciones de actos terroristas, de conformidad con las
resoluciones del Consejo de Seguridad y sus obligaciones en virtud de los convenios
internacionales contra el terrorismo, y que esos criterios sirven de base para la
inclusion de nombres de personas en las listas y bases de datos de vigilancia?

d) (Ha aplicado el Estado un marco regulatorio para inscribir, utilizar,
revisar, retener y suprimir datos de la lista o base de datos de vigilancia? ;Qué
medidas ha adoptado el Estado para garantizar que la red de comunicaciones sea
segura y se introduzcan niveles de seguridad adecuados para proteger el entorno
operacional, incluidos los datos, los equipos, los programas informaticos y la red de
comunicaciones?

e) ¢Ha desarrollado y aplicado el Estado marcos y salvaguardias especificos
para proteger y promover los derechos de la infancia en situaciones en que pueden
incluirse nombres de nifios y nifias en listas o bases de datos de vigilancia, incluso
cuando se haga con el fin de protegerlos?

f)  ;Qué medidas ha adoptado el Estado para asegurar que la lista o base de
datos de vigilancia incluye aportaciones de los organismos encargados de hacer
cumplir la ley competentes y que, por tanto, es lo suficientemente completa?

g) (Qué medidas ha adoptado el Estado para asegurar que la lista o base de
datos de vigilancia es accesible a los organismos encargados de hacer cumplir la ley
y las autoridades fronterizas competentes?
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h) ;Ha establecido el Estado salvaguardias y procedimientos adecuados para
garantizar que las acciones y respuestas que lleven a cabo todos los organismos
encargados de hacer cumplir la ley y autoridades fronterizas competentes tras
comprobar que un nombre coincide con el de una lista o base de datos de vigilancia
se realicen de conformidad con el derecho interno y el derecho internacional, incluido
el derecho de los derechos humanos?

Identificacion biométrica
323. Deberian considerarse las siguientes cuestiones:

a) (Comparan las autoridades competentes los datos biométricos de las
personas que entran, salen o solicitan residencia en su pais con los de otras bases de
datos biométricos nacionales e internacionales, incluidos los datos de combatientes
terroristas extranjeros conocidos y presuntos?

b) (Qué medidas ha adoptado el Estado para desarrollar o aumentar la
utilizacion de sistemas biométricos de manera responsable y adecuada para
autentificar la identidad de las personas e impedirles que presenten datos falsos o
intenten hacerse pasar por otras personas??’

¢) (Se mantienen eficazmente las bases de datos biométricos y los protocolos
para el intercambio de datos?

d) (Ha adoptado el Estado un marco claro basado en los derechos humanos
para la utilizacion de la tecnologia biométrica que incluye el uso de salvaguardias de
procedimiento y la supervision eficaz de su aplicacion, incluso estableciendo 6rganos
de supervision apropiados, o ampliando la jurisdiccion de los existentes, a fin de
supervisar la aplicacion de la legislacion pertinente y la aportacion de una reparacion
eficaz en caso de que haya violaciones al respecto o, de forma alternativa,
complementando lo anterior con un proceso de examen que sirva de base a todas las
politicas y decisiones que se adopten con respecto a la utilizacion de sistemas
biométricos para fines de lucha contra el terrorismo?

e) (Ha establecido el Estado marcos juridicos y salvaguardias especificos y
apropiados para proteger y promover los derechos de la infancia en situaciones en
que se recopilen datos biométricos de nifios y nifias, incluso cuando se haga con el
fin de protegerlos?

f)  (Realiza el Estado evaluaciones periodicas de riesgos de los procesos
completos de sus aplicaciones biométricas a fin de mitigar amenazas nuevas o
existentes, como el robo de identidad, la supresion y sustitucion de datos y los dafios
deliberados?

g) (Qué disposiciones ha adoptado el Estado para asegurar que las medidas
que toman las autoridades cuando se producen coincidencias de datos biométricos se
consideren en el contexto del derecho internacional, incluidas las obligaciones
internacionales en materia de derechos humanos, y la necesidad de una respuesta
plenamente informada y legitima?

h) ;Permiten los sistemas que manejan los datos biométricos y los marcos
juridicos asociados con su utilizacion la operabilidad entre otras bases de datos
biométricos nacionales e internacionales, incluidas las de INTERPOL, y maximizan
la utilizacién de las bases de datos biométricos de INTERPOL (reconocimiento facial,
huellas dactilares y ADN)?

279

Direccion Ejecutiva del Comité contra el Terrorismo, “Guia técnica para la aplicacion de la
resolucion 1373 (2001) del Consejo de Seguridad y otras resoluciones pertinentes”, 2017, pag. 64.
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Seguridad aeroportuaria
324. Deberian considerarse las siguientes cuestiones:

a) (El Estado asegura que se prepare y ejecute un programa de seguridad
aeroportuaria en cada aeropuerto de aviacion civil?2%

b) (Las medidas en vigor en los acropuertos de la jurisdiccion del Estado
estan basadas en los riesgos? (Esas medidas se evaluan de forma periddica y
minuciosa para reflejar los cambios constantes en los niveles de amenaza y de
conformidad con las Normas y Métodos Recomendados de la OACI?

c) (El Estado promueve una cultura efectiva de seguridad en la aviaciéon? En
caso de que asi sea, ;de qué manera?

d) (El Estado vela porque se verifiquen los antecedentes de las personas que
aplican controles de seguridad y se les proporcionen la capacitacion y las
certificaciones necesarias??%!

e) ¢(Las medidas de seguridad en vigor tienen en cuenta el papel que pueden
desempefiar las personas que tienen acceso privilegiado a zonas, conocimientos o
informacion que pueden servir de ayuda a los terroristas en la planificacion o
ejecucion de atentados??®?

f)  (Dispone el Estado de un sistema de identificacion de personas y vehiculos
previo a la concesion de acceso a la zona aeronautica y las zonas restringidas de los
aeropuertos de aviacion civil a fin de impedir la entrada no autorizada??® (Véase
también el capitulo III, seccion O, “Seguridad eficaz de las fronteras y cuestiones
conexas”, subseccion 3, “Documentacion”.)

g) ¢(El Estado verifica peridodicamente la seguridad de las vallas perimetrales
que rodean las zonas restringidas?

h) (El Estado inspecciona el equipaje de mano y el que facturan los pasajeros
que parten y los que transbordan antes del embarque o la carga de la acronave y vela
por que cada pieza de equipaje facturado se identifique como acompafiada o no
acompafiada antes de aceptarla para el transporte??®

i)  (El Estado somete a control a los pasajeros que parten y los que
transbordan antes del embarque o la carga de la aecronave?

7)) (El Estado ha adoptado medidas para aprovechar plenamente las nuevas
tecnologias y técnicas innovadoras de deteccion de explosivos y otras amenazas a la
aviacion civil?%%

k) (El Estado dispone de medidas para garantizar la seguridad de las
aeronaves, en particular durante el vuelo?

1)  (El Estado dispone de medidas para garantizar la seguridad de la carga,
los servicios de comidas y el correo?

m) (El Estado dispone de planes para imprevistos que permitan responder a
actos de interferencia ilicita?

280 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.10.18 C).

21 |bid., plantilla 2.10.18 D).
282 Resolucion 2309 (2016), parr. 6 c).
283 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 2.10.18 E).

284 1pid., plantilla 2.10.19.
285 Resolucion 2309 (2016), parr. 6 e).
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Seguridad maritima
325. Deberian considerarse las siguientes cuestiones:

a) (De qué manera proceden los 6rganos de seguridad maritima del Estado
(por ejemplo, la guardia costera y los servicios de seguridad portuaria, aduanas,
inmigracion y policia maritima) para coordinarse y cooperar entre si y con otros
organismos de gestion de fronteras?2%

b) (El Estado ha designado a una autoridad nacional encargada de la
seguridad de los buques??®’

c) ¢Existe legislacion nacional para la aplicacion del Coédigo Internacional
para la Proteccion de los Buques y de las Instalaciones Portuarias de la OMI, incluidas
facultades legislativas para promulgar reglamentos y tomar todas las demas medidas
necesarias (como la inspeccion y aplicacion) para dar efecto pleno y completo a las
directivas de seguridad del Estado?

d) (El Estado ha designado a una autoridad nacional encargada de la
seguridad de las instalaciones portuarias??%

e) (Todas las instalaciones portuarias del territorio del Estado (y los buques
que tienen derecho a enarbolar su pabellon y a los que se aplica el Coddigo
Internacional para la Proteccidon de los Buques y de las Instalaciones Portuarias) se
ajustan plenamente a las disposiciones pertinentes del capitulo XI-2 del Convenio
Internacional para la Seguridad de la Vida Humana en el Mar y del Coédigo
Internacional para la Proteccion de los Buques y de las Instalaciones Portuarias?

f)  (El Estado ha designado a los destinatarios de las alertas de seguridad
enviadas desde los buques a la costa?%3

g)  (El Estado ha establecido una organizacion de seguridad reconocida??%®

h) (El Estado ha designado a los destinatarios de las comunicaciones
relacionadas con la seguridad maritima procedentes de otros Gobiernos
contratantes??%

i)  (El Estado ha designado a los destinatarios de las solicitudes de
asesoramiento o asistencia a los buques y a un organismo que atienda las
preocupaciones relativas a los buques??%?

j)  (El Estado lleva a cabo periddicamente evaluaciones de amenazas,
auditorias, pruebas e inspecciones para verificar el cumplimiento y corregir las
deficiencias, incluida la actualizacion de los planes de seguridad?2®®

k)  (El Estado aplica un programa de seguridad portuaria en todos los puertos
maritimos utilizados en el comercio internacional?2%
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1)  (El Estado vela porque se verifiquen los antecedentes de las personas que
aplican controles de seguridad y se les proporcionen la capacitacion y las
certificaciones necesarias??%

m) ¢Dispone el Estado de un sistema de control de las personas y vehiculos
antes de darles acceso a los puertos maritimos, con el fin de impedir la entrada no
autorizada??%

n) (El Estado ha creado un comité de seguridad portuaria en todos los puertos
maritimos pertinentes??%

0) (Dispone el Estado de procedimientos de registro y expedicion de
documentos de identidad y manifiestos para la gente de mar?2%

p)  (El Estado ha establecido los procedimientos necesarios para:

i)  Establecer niveles de seguridad aplicables (incluida la emision de
instrucciones adecuadas para los buques y las instalaciones portuarias que
puedan verse afectadas);

i)  Velar por que las evaluaciones de buques e instalaciones portuarias se
realicen, examinen y aprueben de conformidad con las disposiciones pertinentes
del Codigo Internacional para la Proteccion de los Buques y de las Instalaciones
Portuarias;

i1)  Determinar las instalaciones de los puertos que deben designar a un oficial
de seguridad de las instalaciones portuarias;

iv) Determinar cuando se necesita una declaracion de seguridad;

v)  Velar por que se formulen, examinen, aprueben y ejecuten planes de
seguridad para los buques e instalaciones portuarias de conformidad con las
disposiciones pertinentes del Codigo Internacional para la Proteccion de los
Buques y de las Instalaciones Portuarias;

vi) Comprobar la eficacia de los planes de proteccion de los buques y las
instalaciones portuarias aprobados;

vii) Emitir y renovar certificados internacionales de proteccion de los buques;
viii) Aplicar medidas de control y cumplimiento respecto de los buques;
ix) Recibir alertas de seguridad de buques y notificaciones ulteriores?

q) (El Estado ha delegado alguna de sus funciones relacionadas con la
seguridad enunciadas en el capitulo XI-2 del Convenio Internacional para la
Seguridad de la Vida Humana en el Mar y el Cddigo Internacional para la Proteccion
de los Buques y de las Instalaciones Portuarias en una organizacion de seguridad
reconocida? En caso afirmativo, ;el Estado supervisa las tareas y funciones
delegadas? (El Estado ha transmitido toda la informacion pertinente a la OMI, segin
lo dispuesto en la regla XI-2/13 del Convenio Internacional para la Seguridad de la
Vida Humana en el Mar, para informacion de las empresas y los buques? ;La
informacion se actualiza y revisa periodicamente?

r)  (El Estado vela por que los oficiales de seguridad y el personal de
seguridad competente de las instalaciones portuarias tengan los conocimientos
necesarios y hayan recibido capacitacion, teniendo en cuenta las orientaciones
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enunciadas en la parte B del Codigo Internacional para la Proteccion de los Buques y
de las Instalaciones Portuarias?

s)  (El Estado ha aplicado alguna medida de seguridad, ademas de las
previstas en el capitulo XI-2 del Convenio Internacional para la Seguridad de la Vida
Humana en el Mar y la parte A del Codigo Internacional para la Proteccion de los
Buques y de las Instalaciones Portuarias (por ejemplo, el establecimiento de comités
de seguridad portuaria o nacional)?

Proteccion de las infraestructuras vitales, los objetivos vulnerables
0 no protegidos y los lugares turisticos

326. Ensuresolucion 2341 (2017), el Consejo exhorta a los Estados a que consideren
la posibilidad de formular o seguir mejorando estrategias de reduccion de riesgos para
las infraestructuras vitales en relacion con los atentados terroristas que incluyan, entre
otras cosas, una evaluacion de los riesgos pertinentes y la sensibilizacion al respecto;
la adopcién de medidas de preparacion, incluidas las respuestas eficaces a esos
atentados, asi como la promocion de una mejor interoperabilidad de la gestion de la
seguridad y las consecuencias; y la facilitacion de la interaccion efectiva entre todos
los interesados.

327. En el preambulo y los parrafos 27 y 28 de la resolucion 2396 (2017), el Consejo
destaca la necesidad de que los Estados Miembros elaboren, examinen o modifiquen
las evaluaciones nacionales de los riesgos y las amenazas para tener en cuenta los
objetivos no protegidos con el fin de elaborar planes adecuados de contingencia y
respuesta de emergencia en relacion con los atentados terroristas, y exhorta a los
Estados Miembros a que establezcan o refuercen alianzas nacionales, regionales ¢
internacionales con las partes interesadas publicas y privadas para intercambiar
informacién y experiencias, con miras a prevenir los dafios causados por atentados
terroristas contra objetivos no protegidos, proteger contra esos dafios, mitigarlos,
investigarlos, darles respuesta y recuperarse de ellos.

328. Las infraestructuras vitales y los objetivos no protegidos son blancos
especialmente vulnerables y atractivos para los terroristas. La vulnerabilidad de las
infraestucturas vitales aumenta por la interconectividad, interrelacion e
interdependencia de esas infraestructuras para los Estados. El atractivo de los
objetivos no protegidos para los terroristas radica no solo en la facilidad de acceso,
su caracter abierto y el menor grado de seguridad, sino también en la posibilidad de
generar destrozos masivos, un elevado niimero de bajas civiles, una amplia publicidad
y miedo entre la poblacion.

329. Los Estados Miembros tienen la responsabilidad primordial de proteger las
infraestructuras vitales y los objetivos no protegidos. Cada Estado define lo que
constituyen infraestructuras vitales y objetivos no protegidos de acuerdo con su
contexto nacional especifico. No obstante, para proteger en la mayor medida posible
esos objetivos se deberia elevar y fortalecer la cooperacion entre los Estados y las
empresas privadas que suelen ser propietarias, operadoras o administradoras de
infraestructuras vitales y objetivos no protegidos a fin de abordar las necesidades de
seguridad, reducir la vulnerabilidad y compartir informacién sobre amenazas,
factores de vulnerabilidad y medidas que permitan mitigar el riesgo. Se deberian
utilizar y mejorar instrumentos como las sesiones de capacitacion conjuntas, las redes
de comunicaciones y los mecanismos de alerta temprana. Los Estados Miembros
deberian cooperar a todos los niveles de gobierno, incluido el local, y colaborar con
las comunidades y la sociedad civil.

330. Deberian considerarse las siguientes cuestiones:
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a) (Ha definido el Estado lo que constituyen infraestructuras vitales y
objetivos no protegidos en el contexto nacional?

b) (Ha desarrollado el Estado una politica o estrategia para la proteccion de
las infraestructuras vitales y los objetivos no protegidos?

c¢) (Ha claborado el Estado planes de accion para reducir los riesgos de
atentados terroristas contra infraestructuras vitales y objetivos no protegidos?
(Incluye el plan de accion medidas que abarcan la prevencion, la preparacion, la
respuesta, la recuperacion y la investigacion respecto de un atentado?

d) (Vela el Estado por la coherencia de su labor de proteccion de las
infraestructuras vitales y los objetivos no protegidos, incluso en lo que respecta a la
gestion de riesgos para programas y actividades de proteccion?

e) (Ha elaborado el Estado un plan de contingencia que se actualiza
periédicamente para mantenerse al dia de las amenazas reales?

f)  (Qué gestiones esta realizando el Estado en lo que respecta a la evaluacion
y la concienciacion sobre los riesgos pertinentes y la adopcion de medidas de
preparacion, incluidas respuestas eficaces frente a atentados contra infraestructuras
vitales u objetivos no protegidos, en el ambito de la aviacidn civil y en las fronteras
maritimas y terrestres??%°

g) (Se ocupa el Estado de la integridad y seguridad de la cadena de
suministro?

h) (Hay alguna forma de cooperacion para proteger las infraestructuras
vitales, incluso con proyectos de conectividad regional e infraestructuras
transfronterizas conexas?3%

i)  ¢(Hay alguna red especial para la cooperacion entre las autoridades
publicas pertinentes, incluso a nivel local, por un lado, y el sector privado, la sociedad
civil y las comunidades fronterizas, por otro?

j)  (Se consideran los medios bilaterales y multilaterales de intercambio de
informacion, evaluacién de riesgos y aplicacion conjunta de la ley?

k)  ¢Ha establecido el Estado alianzas publico-privadas, incluso con fines de
intercambio de informacidn, en relacion con la proteccidon de las infraestructuras
vitales y los objetivos no protegidos?

1)  (Realiza el Estado evaluaciones periddicas sobre los derechos humanos en
relacion con las medidas adoptadas para hacer frente a la amenaza terrorista contra
las infraestructuras vitales y los objetivos no protegidos y vela por que esas medidas
tengan una base empirica y sean, por tanto, eficaces?

Circulacion de personas

331. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:

a)  Principios Rectores de Madrid, principios 15 a 21;
b)  Adicién a los Principios Rectores de Madrid, principios rectores 36 a 38;

¢) ACNUR, “Cémo abordar el tema de seguridad sin perjudicar la proteccion
de los refugiados”, Rev.2, 17 de diciembre de 2015;

29 Resolucién 2341 (2017), parr. 2.
390 |bid., parr. 8.

125/163


https://undocs.org/es/S/RES/2341(2017)

S/2019/998

126/163

d) ACNUR, La proteccion de los refugiados y la migracion mixta: el Plan de
los 10 Puntos en accion (Ginebra, 2016);

e) UNODC, Manual de capacitacion basica sobre investigacion y
enjuiciamiento en materia de trdfico ilicito de migrantes (Viena, 2010);

f)  Pacto Internacional de Derechos Civiles y Politicos;

g) Comité de Derechos Humanos, observacion general nim. 16 (1988) sobre
el derecho a la intimidad (articulo 17 del Pacto Internacional de Derechos Civiles y
Politicos);

h)  Convencion contra la Tortura y Otros Tratos o Penas Crueles, Inhumanos
o Degradantes;

i)  Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional,

j)  Convencion sobre el Estatuto de los Refugiados y su Protocolo;
k)  Convencion para Reducir los Casos de Apatridia;

1)  ACNUDH, Principios y Directrices recomendados sobre los derechos
humanos en las fronteras internacionales (Ginebra, 2014);

m) OACI, Directrices sobre los datos del registro de nombres de los pasajeros
(PNR) (Doc. 9944) (Montreal, 2010);

n) OACI, Documentos de viaje de lectura mecdanica (Doc. 9303) (Montreal,
2010);

0) OACI, Annex 9 to the Convention on International Civil Aviation:
Facilitation (Montreal, 2017), capitulo 3, “Entrada y salida de personas y de su
equipaje”;

p) OACI, Annex 9 to the Convention on International Civil Aviation:
Facilitation (Montreal, 2017), capitulo 5, “Personas no admisibles y deportadas”;

q) Reis Oliveira, C., M. Abranches y C. Healy, Handbook on How to
Implement a One-Stop Shop for Immigration (Lisboa, 2009);

r)  OIM, Manual de procedimientos para el examen de pasaportes (Ginebra,
2017);

s)  OIM, “IOM and training for border and migration management officials”,
2015;

t)  Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, The Stopping and
Searching of Persons (Nueva York, 2010);

u) Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, [Infraestructura de
seguridad (Nueva York, 2014);

v) Informe del Relator Especial sobre la promocion y la proteccion de los
derechos humanos y las libertades fundamentales en la lucha contra el terrorismo
(A/HRC/13/37);

w) Organizacion Mundial de Aduanas, Asociacién de Transporte Aéreo
Internacional y OACI, Guidelines on Advance Passenger Information (Bruselas
2014);
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b)

x)  OSCE, Decision nim. 6/06, Nuevas medidas para prevenir el uso delictivo
de pasaportes y otros documentos de viaje perdidos o robados, 2016;

y)  Foro Mundial contra el Terrorismo, “Good practices in the area of border
security and management in the context of counterterrorism and stemming the flow

299,

of ‘foreign terrorist fighters’”;

z)  Agencia Europea de la Guardia de Fronteras y Costas, “Common core
curriculum for border and coast guard basic training in the EU”, 2017;

aa) Base de Datos en Red Fija de INTERPOL y Base de Datos en Red Movil
de INTERPOL;

bb) Sistema Mundial de Comunicacion Policial I-24/7 de INTERPOL;

cc) Convenio del Consejo de Europa para la Proteccion de las Personas con
Respecto al Tratamiento Automatizado de Datos de Caracter Personal y su Protocolo
Adicional relativo a las autoridades de control y los flujos transfronterizos de datos;

dd) Consejo de Europa, Guidelines of the Committee of Ministers of the
Council of Europe on human rights and the fight against terrorism (Estrasburgo,
2002).

Circulacion de bienes

332. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) Programa de Fiscalizacion de Contenedores de la UNODC vy la
Organizacion Mundial de Aduanas;

b) Convencién sobre la Prohibicion del Desarrollo, la Produccién, el
Almacenamiento y el Empleo de Armas Quimicas y sobre su Destruccion;

c¢) OACI, Annex 9 to the Convention on International Civil Aviation:
Facilitation (Montreal, 2017), capitulo 4, “Entrada y salida de carga y otros
articulos”;

d) Organizacion Mundial de Aduanas, Global Information and Intelligence
Strategy (Bruselas, 2005);

e) Organizacion Mundial de Aduanas, Customs Risk Management
Compendium (Bruselas, 2011);

f)  Organizacion Mundial de Aduanas, Coordinated Border Management
Compendium (Bruselas, 2015);

g) Organizacion Mundial de Aduanas, “Integrated supply chain management
guidelines”, 2018;

h)  Organizacion Mundial de Aduanas, SAFE Framework of Standards to
Secure and Facilitate Global Trade (Bruselas, 2018);

i)  Foro Mundial contra el Terrorismo, “Good practices in the area of border
security and management in the context of counterterrorism and stemming the flow

999

of ‘foreign terrorist fighters’”.

Seguridad de la aviacion civil

333. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:

a)  Principios Rectores de Madrid, principio rector 19;
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d)

b)  Adicion a los Principios Rectores de Madrid, principios rectores 36 a 38;
c¢) Convenio sobre Aviacion Civil Internacional;

d) Convenio sobre las Infracciones y Ciertos Otros Actos Cometidos a Bordo
de las Aeronaves y su Protocolo;

e) Convenio para la Represion del Apoderamiento Ilicito de Aeronaves y su
Protocolo;

f)  Convenio para la Represion de Actos Ilicitos contra la Seguridad de la
Aviacion Civil y su Protocolo;

g) OACI, Adnnex 9 to the Convention on International Civil Aviation:
Facilitation (Montreal, 2017);

h) OACI, Annex 13 to the Convention on International Civil Aviation:
Aircraft Accident and Incident Investigation (Montreal, 2016);

i)  OACI, Annex 17 to the Convention on International Civil Aviation:
Security (Montreal, 2017);

1) OACI, Manual de seguridad de la aviacion (Doc. 8973 — Distr. limitada);
k)  OACI, Manual de facilitacion (Doc. 9957);
1)  OACI, Manual de supervision de la seguridad (Doc. 10047);

m) OACI, Manual sobre la aplicacion de las disposiciones del Anexo 6
relativas a la seguridad (Doc. 9811 — Distr. limitada);

n) OACI, Manual de diseiio de aerodromos (Doc. 9157);
0) OACI, Operaciones de aeronaves (Doc. 8168);
p) OACI, Manual de planificacion de aerédromos (Doc. 9184);

q) OACI, Los factores humanos en las operaciones de seguridad de la
aviacion civil (Doc. 9808);

r)  OACI, Manual de instruccion sobre factores humanos (Doc. 9683);

s)  OACI, Declaracion del contexto mundial de riesgo para la seguridad de
la aviacion (Distr. limitada);

t)  Grupo de Trabajo sobre la Gestion de las Fronteras y el Cumplimiento de
la Ley en relacidon con la Lucha contra el Terrorismo del Equipo Especial sobre la
Ejecucion de la Lucha contra el Terrorismo, “Risk management framework to support
counter-terrorism objectives: coordinated border management in the air travel cycle”;

u) Convenio sobre la Marcacion de Explosivos Plasticos para los Fines de
Deteccion,;

v)  OACI, Resolucion de la Asamblea de la OACI sobre las formas de abordar
la ciberseguridad en la aviacidén civil;

w) OACI, Normas y Métodos Recomendados y material de orientacidon sobre
la proteccion de las zonas de tierra;

x)  OACI, “Plan Global para la Seguridad de la Aviacién”, 2017.

Seguridad maritima

334. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:
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a) Convenio para la Represion de Actos Ilicitos contra la Seguridad de la
Navegacion Maritima y sus Protocolos;

b) Convenio para la Seguridad de la Vida Humana en el Mar, en particular el
capitulo XI-2, “Medidas especiales para incrementar la seguridad maritima”:

i)  Regla XI-2/2, “Cddigo Internacional para la Proteccion de los Buques y
de las Instalaciones Portuarias”, parte A;

i)  Regla XI-2/3, “Niveles de seguridad”;

iii) Regla XI-2/7, “Amenazas a los buques”;

iv) Regla XI-2/10, “Evaluaciones de las instalaciones portuarias”;
v)  Regla XI-2/12, “Disposiciones de seguridad equivalentes”;
vi) Regla XI-2/13, “Comunicacion de informacion”;

¢)  Organizacion Internacional del Trabajo (OIT) y OMI, Cédigo de practicas
sobre seguridad portuaria;

d) Convenio sobre los Documentos de Identidad de la Gente de Mar
(Revisado), 2003;

e)  OIT, Perfil biométrico para los documentos de identidad de la gente de
mar basado en las minucias de la huella digital (Ginebra, 2006), que establece
directrices para la incorporacion de esa tecnologia biométrica en los documentos de
identidad de la gente de mar de conformidad con el Convenio sobre los Documentos
de Identidad de la Gente de Mar;

f)  OMI, Circulares de seguridad maritima:

i)  Circular 1097, “Directrices para la aplicaciéon del capitulo XI-2 del
Convenio SOLAS y el Cédigo PBIP”;

ii)  Circular 1106, “Aplicacion del capitulo XI-2 del Convenio SOLAS vy el
Cddigo PBIP a las instalaciones portuarias”;

iii) Circular 1110, “Cuestiones relativas a las reglas XI1-2/6 y XI-2/7 del
Convenio SOLAS”;

iv) Circular 1111, “Directrices para la aplicacion del capitulo XI-2 del
Convenio SOLAS y el Cédigo PBIP”;

v)  Circular 1132, “Directrices para la aplicaciéon del capitulo XI-2 del
Convenio SOLAS y el Cédigo PBIP”;

vi) Circular 1154, “Directrices en materia de capacitacion y certificacion para
los oficiales de seguridad de las empresas”;

vii) Circular 1188, “Directrices en materia de capacitacion y certificacion para
los oficiales de seguridad de las instalaciones portuarias”;

viii) Circular 1192, “Directrices sobre autoevaluacién para los Estados
contratantes en el Convenio SOLAS vy las instalaciones portuarias”;

ix) Circular 1193, “Directrices sobre autoevaluacion voluntaria por las
administraciones y para la seguridad de los buques”;

x)  Circular 1094, “Aplicacién efectiva del capitulo XI-2 del Convenio
SOLAS y Codigo PBIP”.

129/163



S/2019/998

130/163

e)

Proteccion de infraestructuras vitales y objetivos no protegidos

335. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Resolucion 2341 (2017) del Consejo;
b)  Adicion a los Principios Rectores de Madrid, principio rector 50;

c¢) Comision Europea, “Programa FEuropeo para la Proteccion de las
Infraestructuras Criticas”, 2006;

d) Tratado de Cooperacion entre los Estados Miembros de la Comunidad de
Estados Independientes para Combatir el Terrorismo, articulo 5, parrafo 1 e);

e) Comité Interamericano contra el Terrorismo, Declaracion sobre la
Proteccion de Infraestructura Critica ante las Amenazas Emergentes;

f) OSCE, Good Practices Guide on Non-Nuclear Critical Energy
Infrastructure Protection from Terrorist Attacks Focusing on Threats Emanating from
Cyberspace (Viena, 2013);

g) Oficina de Lucha contra el Terrorismo y Direccidon Ejecutiva del Comité
de las Naciones Unidas contra el Terrorismo, The protection of critical infrastructures
against terrorist attacks: compendium of good practices (Nueva York, 2018);

h)  Foro Mundial contra el Terrorismo, “Soft target protection initiative: Antalya
memorandum on the protection of soft targets in a counterterrorism context”, 2017.
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Resolucion 1373 (2001) del Consejo de Seguridad, parrafo 3

336. En el parrafo 3 de la resolucion 1373 (2001), el Consejo de Seguridad exhorta a
todos los Estados a que:

a) Encuentren medios para intensificar y agilizar el intercambio de
informacion operacional, especialmente en relaciéon con las actividades o
movimientos de terroristas individuales o de redes de terroristas; los documentos de
viaje alterados ilegalmente o falsificados; el trafico de armas, explosivos o materiales
peligrosos; la utilizacion de tecnologia de las comunicaciones por grupos terroristas
y la amenaza representada por la posesion de armas de destrucciéon masiva por parte
de grupos terroristas;

b) Intercambien informacion de conformidad con el derecho internacional y
la legislacion interna y cooperen en las esferas administrativa y judicial para impedir
la comision de actos de terrorismo;

c¢) Cooperen, en particular mediante acuerdos y convenios bilaterales y
multilaterales, para impedir y reprimir los ataques terroristas, y adopten medidas
contra quienes cometan esos actos;

d) Se adhieran tan pronto como sea posible a los convenios y protocolos
internacionales pertinentes relativos al terrorismo, inclusive el Convenio
Internacional para la Represion de la Financiacion del Terrorismo, de 9 de diciembre
de 1999;

e¢) Fomenten la cooperaciéon y apliquen plenamente los convenios y
protocolos internacionales pertinentes relativos al terrorismo, asi como las
resoluciones del Consejo de Seguridad 1269 (1999) y 1368 (2001);

f)  Adopten las medidas apropiadas de conformidad con las disposiciones
pertinentes de la legislacion nacional y el derecho internacional, inclusive las normas
internacionales en materia de derechos humanos, antes de conceder la condicidén de
refugiado, con el proposito de asegurarse de que el solicitante de asilo no haya
planificado o facilitado actos de terrorismo ni participado en su comision;

g) Aseguren, de conformidad con el derecho internacional, que la condicion
de refugiado no sea utilizada de modo ilegitimo por los autores, organizadores o
patrocinadores de los actos de terrorismo, y que no se reconozca la reivindicacion de
motivaciones politicas como causa de denegacion de las solicitudes de extradicion de
presuntos terroristas.

Intercambio de informacion

337. Los Estados Miembros deberian establecer procedimientos y mecanismos para
promover que los organismos competentes encargados de hacer cumplir la ley
intercambien informacidn operacional. Los Estados también deberian poder consultar
fuentes internacionales y regionales de informacion sobre aplicaciéon de la ley para
identificar a combatientes terroristas extranjeros reales o posibles. Los organismos
nacionales de seguridad y cumplimiento de la ley deberian transmitir activamente
informacioén pertinente que pudiera ser de utilidad para identificar a combatientes
terroristas extranjeros reales o posibles3.

338. El Consejo ha exhortado a los Estados a que intercambien, en su caso,
informacion sobre los combatientes terroristas extranjeros y otros terroristas

301 Principios Rectores de Madrid, principio rector 15.
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individuales y organizaciones terroristas, incluida informaciéon biométrica y
biografica, por conducto de las entidades encargadas de hacer cumplir la ley a nivel
bilateral, regional y mundial, y ha destacado la importancia de proporcionar esa
informacion a las listas de control nacionales y las bases de datos de vigilancia
multilaterales. (Para mas informacion sobre la identificacion biométrica y las listas
de control y bases de datos de vigilancia, véase también el capitulo II, seccion O,
“Seguridad eficaz de las fronteras y cuestiones conexas”, subseccién 16,
“Identificacién biométrica”.)3%

339. El Consejo ha exhortado también a los Estados a que consideren, en su caso, la
posibilidad de rebajar la clasificacion de los datos de inteligencia sobre amenazas
relativos a los combatientes terroristas extranjeros y los terroristas individuales para
uso oficial, a fin de facilitar adecuadamente esa informacién a quienes se encuentran
en la primera linea de deteccion, como los funcionarios de inmigracion, aduanas y
seguridad de las fronteras, y a que compartan adecuadamente esa informacidon con
otros Estados y organizaciones internacionales interesados en cumplimiento del
derecho y las politicas internacionales y nacionales®%,

340. En su resolucion 2341 (2017), sobre la proteccion de la infraestructura vital
contra los atentados terroristas, el Consejo reconoce que la proteccion entrafia
multiples actividades distintas como la planificacion; las medidas para informar y
alertar al publico; la coordinacidon operacional; el intercambio de inteligencia e
informacidn; la interdiccion y la disrupcion; el control, la busqueda y la deteccion; el
control del acceso y la verificacion de identidades; la ciberseguridad; las medidas de
proteccion fisicas; las gestion de riesgos para los programas y las actividades de
proteccion; y la integridad y seguridad de la cadena de suministro. El1 Consejo también
exhorta a los Estados a que estudien modos para intercambiar la informaciéon que
corresponda y cooperar activamente en la prevencion, la proteccion, la mitigacion, la
preparacion, la investigacion, la respuesta o la recuperacion en casos de atentados
terroristas planeados o cometidos contra la infraestructura vital.

341. En suresolucion 2396 (2017), el Consejo exhorto a los Estados Miembros a que
establecieran o reforzaran las alianzas nacionales, regionales e internacionales con las
partes interesadas, tanto publicas como privadas, segun procediera, para intercambiar
informacion y experiencias con miras a prevenir los dafios causados por atentados
terroristas contra objetivos no protegidos, proteger contra esos dafios, mitigarlos,
investigarlos, darles respuesta y recuperarse de cllos, e instd6 a los Estados que
estuvieran en condiciones de hacerlo a que ayudaran a facilitar recursos efectivos y
especificos para el desarrollo de la capacidad y la capacitaciéon y otros recursos
necesarios, y asistencia técnica, si procedia, para que todos los Estados pudieran
desarrollar una capacidad adecuada para ejecutar planes de contingencia y de
respuesta en casos de ataque contra objetivos no protegidos.

342. Los Estados Miembros tienen la responsabilidad primordial de proteger la
infraestructura vital y los objetivos no protegidos. Cada Estado define la
infraestructura vital y los objetivos no protegidos de acuerdo con su contexto nacional
especifico. No obstante, cada vez hay mas necesidad de que aumente la cooperacion
entre los Estados y con empresas privadas que sean propietarias, operadoras o
administradoras de infraestructura vital y objetivos no protegidos a fin de abordar las
necesidades de seguridad, reducir las vulnerabilidades y compartir informacién sobre
amenazas, vulnerabilidades y medidas, con miras a mitigar el riesgo. Se deberia
recurrir a sesiones de capacitacion conjuntas, redes de comunicaciones y mecanismos
de alerta temprana y mejorar los existentes. A fin de que las alianzas publico-privadas
maximicen su potencial para proteger objetivos no protegidos, es necesario establecer

302 Resolucion 2322 (2016), parr. 3.
303 pid., parr. 5.
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y fomentar esas alianzas a nivel nacional, y también local o municipal. Los Estados
Miembros deberian alentar y apoyar esas alianzas con empresas, que pueden
contribuir a proteger de los dafios causados por atentados terroristas contra objetivos
no protegidos, mitigar esos dafios, investigarlos, darles respuesta y recuperarse de
ellos, y deberian hacer participes a las autoridades locales en esos esfuerzos.

343. El Consejo ha reconocido la eficacia comprobada de [-24/7, el sistema mundial
de comunicaciones seguras, y ha alentado a los Estados a que aumenten la capacidad
de sus oficinas centrales nacionales para utilizarlo y a que designen un punto de
contacto para este sistema que esté disponible las 24 horas del dia y los siete dias de
la semana®®,

344. El Consejo también ha alentado a los Estados a considerar la posibilidad de
ampliar el acceso al sistema [-24/7 y, cuando proceda, integrarlo en sus sistemas
nacionales, ademas de en las oficinas centrales nacionales, en otras entidades
nacionales encargadas de hacer cumplir la ley situadas en lugares estratégicos, como
cruces fronterizos remotos, aeropuertos, puestos de aduanas y de inmigracion o
comisarias de policia®®.

345. El Consejo ha exhortado a los Estados Miembros a que intensifiquen y agilicen
el intercambio oportuno de la informacion operacional y la inteligencia financiera
pertinentes sobre las acciones, los desplazamientos y las pautas de circulacion de los
terroristas o las redes terroristas, incluso en el contexto de los posibles vinculos que
puedan existir entre el terrorismo y la delincuencia organizada. Los Estados
Miembros consideraran la posibilidad de establecer leyes y mecanismos que permitan
la cooperacion internacional, como la utilizacion de mecanismos de investigacion
conjunta y una mayor coordinacion de las investigaciones transfronterizas en casos
relacionados con los vinculos entre el terrorismo y la delincuencia organizada, ya sea
nacional o transnacional®®,

346. Sobre la base de las observaciones formuladas durante las visitas amplias y
selectivas del Comité a los paises, los informes de los Estados Miembros al Comité
sobre la aplicacion de la resolucion 1373 (2001) y los Principios Rectores de Madrid,
las practicas siguientes promueven el intercambio apropiado de informacion:

a) Una estrategia nacional de lucha contra el terrorismo que abarque la
cooperacion internacional, el intercambio de inteligencia y la coordinacion en los
planos nacional, regional y mundial;

b) Procedimientos y herramientas para la cooperacion policial y aduanera en
el plano internacional (por ejemplo, bases de datos o sistemas de comunicacidon
seguros), que estén en funcionamiento las 24 horas del dia y los siete dias de la
semana, incluidos mecanismos para alertar a los organismos encargados de hacer
cumplir la ley acerca de las notificaciones especiales de INTERPOL y el Consejo de
Seguridad de las Naciones Unidas sobre personas y entidades sujetas a las sanciones
de las Naciones Unidas, por ejemplo, debido a su vinculacién con Al-Qaida;

c¢) El mantenimiento de una base de datos integrada de lucha contra el
terrorismo lo suficientemente amplia;

d) Lared de oficinas centrales nacionales de INTERPOL, la red de Oficinas
Regionales de Enlace sobre Informacién de la Organizacién Mundial de Aduanas, la
pertenencia a INTERPOL y a grupos o asociaciones regionales de aplicacion de la
ley, y otras redes multilaterales, bilaterales y regionales;

304 1bid., parr. 16.
305 |bid., parr. 17.
306 Resolucion 2482 (2019), parrs. 2y 15 b).
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e) Centros de coordinacion para el intercambio de informaciéon y la
cooperacion;

f)  Sistema o proceso de comunicacion y transmision de informacioén que
funcione las 24 horas del dia y los siete dias de la semana,;

g) Equipos conjuntos de investigacion entre dos o mas Estados, segun sea
necesario, sobre la base de acuerdos juridicos;

h) Una orden de detencion regional para facilitar la extradicion entre los
Estados de una region, cuando proceda;

i)  Consultas con los servicios de inteligencia y de seguridad de otros Estados
Miembros, incluso en foros regionales;

7)) Un programa especial para coordinar y cooperar activamente, en los
planos nacional y regional, en la prevencion, la proteccion, la mitigacion, la
preparacion, la investigacion, la respuesta o la recuperacion en casos de atentados
terroristas planeados o cometidos contra la infraestructura vital y los objetivos no
protegidos;

k) Medidas de cooperacion para trabajar con INTERPOL en la vigilancia y
prevencion del transito de los terroristas, incluidos los combatientes terroristas
extranjeros, entre otras cosas, ampliando el acceso al sistema [-24/7 a las
dependencias de lucha contra el terrorismo y otros organismos competentes
encargados de hacer cumplir la ley con un mandato de lucha contra el terrorismo. Los
Estados también deberian contribuir activamente a poblar las bases de datos
operacionales de INTERPOL, en particular las relativas a terroristas conocidos,
combatientes terroristas extranjeros, documentos de viaje perdidos o robados, armas
de fuego robadas y explosivos;

1)  Salvaguardias relacionadas con el derecho a la intimidad y la presuncion
de inocencia, asi como practicas que permitan reunir, almacenar ¢ intercambiar
informacion de forma no discriminatoria de conformidad con el derecho internacional
de los derechos humanos.

347. Deberian considerarse las siguientes cuestiones:

a) (Los organismos encargados de hacer cumplir la ley cooperan, se
coordinan e intercambian informacion con sus homologos de otros Estados?

b) (Lapolicia nacional es miembro activo de una red regional de organismos
encargados de hacer cumplir la ley?

¢) ¢Ademas de utilizar los medios oficiales de cooperacion, el Estado procura
participar en actividades de cooperacion oficiosas (entre organismos policiales) a
través de canales multilaterales y bilaterales, a fin de fomentar el intercambio de
informacion en tiempo real?

d) (El Estado recoge datos biométricos y biograficos y, de ser asi, los
intercambia por conducto de las entidades encargadas de hacer cumplir la ley a nivel
bilateral, regional y mundial y proporciona esa informacion a las listas de control
nacionales y las bases de datos de vigilancia multilaterales?

e) (El Estado rebaja la clasificacion de los datos de inteligencia sobre
amenazas relativos a los combatientes terroristas extranjeros y los terroristas
individuales para uso oficial? De ser asi, ;jesa informacion esta a disposicion de
quienes se encuentran en la primera linea de deteccidon, como los funcionarios de
inmigracidén, aduanas y seguridad de las fronteras, y el Estado comparte esa
informacion con otros Estados y organizaciones internacionales interesados?
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f)  (Se ha designado un punto de contacto que esté disponible las 24 horas y
los siete dias de la semana para las comunicaciones y la cooperacion entre organismos
encargados de hacer cumplir la ley en la lucha contra el terrorismo y los combatientes
terroristas extranjeros?

g) (El Estado mantiene una base de datos integrada para la lucha contra el
terrorismo que incluya aportaciones de organismos competentes y autorizados
encargados de hacer cumplir la ley?3%

h) ¢La base de datos integrada de lucha contra el terrorismo es lo
suficientemente amplia? ¢Incluye informacion procedente del extranjero? ;Esta a
disposicion de todos los organismos competentes encargados de hacer cumplir la ley?

i)  (Labase de datos contiene informacién procedente de INTERPOL?3%®

j)  ¢(El Estado alerta a los organismos encargados de hacer cumplir la ley
acerca de las notificaciones especiales de INTERPOL y el Consejo de Seguridad sobre
personas y entidades sujetas a las sanciones de las Naciones Unidas, por ejemplo,
debido a su vinculacion con Al-Qaida?3%

k)  (Las bases de datos estan conectadas al sistema 1-24/7?7310

1)  ¢(Los organismos encargados de hacer cumplir la ley estan dotados de los
mecanismos juridicos y operacionales necesarios para la cooperacion internacional
contra el terrorismo?3!

m) ¢;Los organismos estatales encargados de hacer cumplir la ley estan
dotados de instrumentos bilaterales y multilaterales de cooperacion para las
investigaciones relacionadas con actos de terrorismo y organizaciones terroristas?3?

n) ;Todos los organismos competentes encargados de hacer cumplir la ley
con un mandato de lucha contra el terrorismo pueden acceder a las bases de datos
policiales de INTERPOL sobre terroristas conocidos (incluidos los combatientes
terroristas extranjeros), documentos de viaje perdidos o robados, armas de fuego
robadas, etc., disponibles a través del sistema 1-24/7?

0) (Estan en marcha procedimientos e instrumentos para asegurar el acceso
a las bases de datos mencionadas de los funcionarios encargados de hacer cumplir la
ley de primera linea, asi como en los puntos fronterizos de entrada y salida?3!3

p)  (Estan en marcha medidas y procedimientos para poblar activamente las
bases de datos policiales internacionales como las de INTERPOL?3%

q) ¢Los organismos competentes encargados de hacer cumplir la ley estan
utilizando la plataforma segura de la Red Aduanera de Lucha contra el Fraude de la
Organizacion Mundial de Aduanas y la red de Oficinas Regionales de Enlace sobre
Informacion?

348. Los Estados Miembros deberian esforzarse por establecer bases de datos y
procedimientos y mecanismos de intercambio de informacion conexos respecto de lo
siguiente:

30

Q

308
30!
310
31.
31
313
314

@

[

Direccidén Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacién,
plantilla 3.1.1.

Ibid., 3.1.2.

Ibid., 3.1.3.

Ibid., 3.1.4.

Ibid., 3.2.1.

Ibid., 3.2.2.

Principios Rectores de Madrid, principio rector 17.

Ibid., principio rector 15.
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a) El intercambio de informacion relacionada con los terroristas y la
delincuencia organizada transnacional®?;

b) El intercambio de informaciéon para detectar las rutas de contrabando
(como las utilizadas por el EIIL (D4esh) y Jabhat Fath al-Sham)3!6;

¢) Elintercambio de informacién operacional relativa al trafico de armas3';

d) Mecanismos de intercambio de informacion, en particular mecanismos de
cooperacion aduanera transfronteriza y redes para el intercambio de informacién, con
vistas a prevenir la transferencia ilicita, la acumulacion y el uso indebido de armas
pequefias y armas ligeras®!é;

e) El intercambio de informacion, incluida la informacion operacional sobre

presuntos traficantes y rutas de trafico de armas pequefias y armas ligeras®'®;

f)  La reunion de datos y los criterios nacionales de evaluacion de riesgos
sobre la forma en que las mujeres y los nifios se ven afectados por la proliferacion
ilicita de armas pequefias y armas ligeras®?;

g) Capacidad y practicas de intercambio de informacion de los Gobiernos a
nivel interno y con otros Gobiernos para combatir eficazmente la financiacion del

terrorismo3?;

h)  El intercambio de informacion sobre las actividades o los movimientos de
terroristas o redes terroristas, incluidos los combatientes terroristas extranjeros, por
medio de mecanismos bilaterales o multilaterales®?, asi como el intercambio de las
mejores practicas y la mejor comprension de las pautas de viaje seguidas por esos
combatientes®?;

i)  ¢Los organismos encargados de hacer cumplir la ley pueden prevenir los
dafios causados por atentados terroristas contra infraestructura vital y objetivos no
protegidos, proteger contra esos dafios, mitigarlos, investigarlos, darles respuesta y
recuperarse de ellos incluso sirviéndose de:

i)  Medios bilaterales y multilaterales de intercambio de informacion;

ii) La evaluacidn de riesgos y las actividades conjuntas de aplicacion de la

iii) La capacitacion conjunta;
iv) La utilizacion o el establecimiento de comunicaciones pertinentes;
v)  Redes de alerta de emergencia?

349. Para las cuestiones relativas a la informacion anticipada sobre pasajeros y las
listas de control, véase también el capitulo II, seccion O, “Seguridad eficaz de las
fronteras y cuestiones conexas”, subseccion 5, “Verificacion antes de la llegada al
Estado de destino”. Para las cuestiones relativas a las armas pequefias y armas ligeras,
véase también el capitulo II, seccion C, “Eliminacién del abastecimiento de armas a
los terroristas”.

315
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318
319
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323
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Resolucion 2195 (2014), parr. 8.
Resolucion 2199 (2015), parr. 14.
Ibid., parr. 24.

Resolucion 2220 (2015), parr. 1.
Ibid., parrs. 11y 19.

Ibid., parr. 16.

Resolucion 2253 (2015), parr. 25.
Resolucion 2178 (2014), parr. 3.
Ibid., parr. 11.
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350. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) Directrices para informar de la aplicacion del Programa de Accion para
Prevenir, Combatir y Eliminar el Trafico Ilicito de Armas Pequefias y Ligeras en
Todos Sus Aspectos;

b) UNODC, Guias Legislativas para la Aplicacion de la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional y sus Protocolos
(Nueva York, 2004);

c¢)  Ficha descriptiva COM/FS/2016-03/GI-04 de INTERPOL;
d)  Ficha descriptiva COM/FS/2015-02/GI-03 de INTERPOL;
e) Principios Rectores de Madrid, principios rectores 15, 17y 19;

f)  Tratado de Cooperacion entre los Estados Miembros de la Comunidad de
Estados Independientes para Combatir el Terrorismo, articulo 11;

g) Convencion de la Organizacion de Cooperacion de Shanghai contra el
Terrorismo, articulo 11.

Acuerdos multilaterales y bilaterales

351. En el parrafo 3 b) de suresolucion 1373 (2001), el Consejo exhorta a los Estados
a cooperar en las esferas judiciales. El Consejo considera que los acuerdos y
convenios bilaterales y multilaterales son métodos eficaces para facilitar la
cooperacion internacional®®. Ademas, la creacion de redes de cooperacion judicial ha
puesto de manifiesto la utilidad de los mecanismos regionales para mejorar la
cooperacion oficial y oficiosa®®.

352. En el parrafo 2 b) de su orientacion normativa en materia de cooperacion
internacional, publicada en 2010, el Comité contra el Terrorismo alienta a los Estados
a que aumenten su cooperacion bilateral en lo que respecta a extradicion y asistencia
judicial reciproca y a que intercambien informacion sobre el proceso y los resultados
de esa asistencia. También se insta a los Estados Miembros a que se hagan partes en
los instrumentos regionales y subregionales sobre estas cuestiones®?® y apliquen las
mejores practicas regionales e internacionales®’. Los Principios Rectores de Madrid
alientan a los Estados a que consideren la posibilidad de desarrollar plataformas
regionales de cooperacion en materia de asistencia judicial reciproca para hacer frente
a la amenaza de los combatientes terroristas extranjeros, y de participar en esas
plataformas.

353. Deberian considerarse las siguientes cuestiones:

a)  (El Estado ha concertado acuerdos bilaterales con otros Estados sobre
cuestiones de cooperacion juridica, especialmente en materia de extradicion y
asistencia judicial reciproca? (Véase también el capitulo II, seccién N, “Cooperacion
juridica internacional”.)%?®

324 Resolucion 1373 (2001), parr. 3 e).

%25 5/2016/501, parr. 54.

3% Comité contra el Terrorismo, “Policy guidance on international cooperation”, parr. 2 c).
327 1bid., parr. 2 f).

328 |pid., parr. 2 b).
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b) (El Estado ha ratificado los tratados multilaterales pertinentes sobre
delincuencia organizada, trafico de drogas, derechos humanos y otras cuestiones
relacionadas con la lucha contra el terrorismo?3%%

c) (El Estado ha considerado la posibilidad de establecer tratados
multilaterales, regionales o bilaterales como fundamento juridico para determinar el
contenido de una solicitud de asistencia judicial reciproca?3*°

d) (El Estado ha concertado acuerdos bilaterales con otros Estados en
cuestiones penales?3!

e) (El Estado aplica los tratados bilaterales o multilaterales que regulan la
ejecucion de inspecciones e incautaciones de pruebas en otro Estado?3%

f)  (El Estado ha considerado la posibilidad de establecer intercambios
bilaterales con Estados interesados para aclarar cuestiones relativas a las solicitudes
de supresion de la Lista?3%

g) (El Estado ha considerado la posibilidad de establecer acuerdos bilaterales
o multilaterales para distribuir el producto del delito de forma peridédica o caso por
caso?3%

h) (Como Estado de destino, origen o transito, el Estado prevé concertar
acuerdos bilaterales sobre el traslado de combatientes terroristas extranjeros a los
Estados de los que son nacionales?3%

i)  (El Estado colabora estrechamente con las organizaciones regionales para
fortalecer las redes judiciales y otras redes pertinentes y la cooperacion
interregional ?33%

354. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) Comité contra el Terrorismo, “Policy guidance on international
cooperation: policy guidance PG.3”, junio de 2010;

b) UNODC, Manual para la cooperacion internacional en asuntos penales
contra el terrorismo (Nueva York, 2009), modulos 1 y 2.

C. Ratificacion de los instrumentos internacionales de lucha
contra el terrorismo

355. En el parrafo 3 de su resolucion 1373 (2001), el Consejo exhorta a los Estados
a que se adhieran tan pronto como sea posible a los convenios y protocolos
internacionales pertinentes relativos al terrorismo, inclusive el Convenio
Internacional para la Represion de la Financiacion del Terrorismo. En 2010, el Comité
contra el Terrorismo reiterd ese requisito en el parrafo 2 a) de su orientacion
normativa en materia de cooperacion internacional.

32

©

Foro Mundial contra el Terrorismo, Memorando de Rabat sobre Buenas Practicas para una
Lucha Antiterrorista Efectiva en el Sector de la Justicia Penal.

30 UNODC, Manual para la cooperacion internacional, médulo 2.D.1., pag. 125.

%1 1bid., médulo 1.B.4., pag. 22.

332 1pid., modulo 2.B.3., pag. 93.

333 bid., modulo 2.B.3., pag. 112.

33 1bid., mddulo 2.C.7., pag. 123.

335 5/2015/975, parr. 43.

336 |bid., parr. 159 b).
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356. En lo que respecta a los instrumentos internacionales de lucha contra el
terrorismo, la resolucién 1373 (2001) contiene dos requisitos particulares. En el
parrafo 2 e), se obliga a todos los Estados Miembros a que aseguren que los actos de
terrorismo queden tipificados como delitos graves en la legislacion nacional. (Este
aspecto de la resolucion se trata en el capitulo II, seccion G, “Codificacion”.) En el
parrafo 3 de la resolucion, se exhorta a los Estados a adherirse a los instrumentos
internacionales y aplicarlos. Dado que algunos elementos de los instrumentos no
tienen caracter penal, no resulta adecuado hacer una simple evaluacion de la
tipificacion. Por ejemplo, ni el Convenio sobre las Infracciones y Ciertos Otros Actos
Cometidos a Bordo de las Aeronaves, ni el Convenio sobre la Marcacion de
Explosivos Plasticos para los Fines de Deteccion establecen delitos, pero su estado
de aplicacion por los Estados debe ser evaluado.

Convenio sobre las Infracciones y Ciertos Otros Actos Cometidos a Bordo
de las Aeronaves

357. Con respecto a las facultades del comandante de la aeronave, deberian
considerarse las siguientes cuestiones:

a)  (El Estado ha establecido medidas para conferir facultades excepcionales
al comandante de una aecronave respecto de infracciones o actos cometidos o a punto
de cometerse por una persona a bordo de una aeronave en vuelo en el espacio aéreo
de una parte que no sea el Estado de matricula, es decir, en el espacio aéreo
extranjero?

b) (El Estado ha establecido medidas para conferir facultades excepcionales
al comandante de una acronave respecto de infracciones o actos cometidos o a punto
de cometerse por una persona a bordo de una aeronave en vuelo en el espacio aéreo
del Estado de matricula?

c) (El Estado ha establecido medidas para conferir facultades excepcionales
al comandante de una aeronave respecto de infracciones o actos cometidos o a punto
de cometerse por una persona a bordo de una aeronave en vuelo sobre la alta mar u
otra zona situada fuera del territorio del Estado si:

i)  El ultimo punto de despegue o el proximo punto de aterrizaje previsto se
hallan en un Estado distinto del de matricula;

ii) Laaeronave vuela posteriormente en el espacio aéreo de un Estado distinto
del de matricula?

d) (El Estado permite que el comandante de una aeronave imponga —cuando
el comandante tenga razones fundadas para creer que una persona ha cometido o esta
a punto de cometer a bordo de la aeronave una infraccion o un acto previsto en el
Convenio— medidas razonables, incluso coercitivas, que sean necesarias para
proteger la seguridad de la acronave y de las personas y bienes de la misma?

e) (El Estado permite que el comandante de una aeronave imponga —cuando
el comandante tenga razones fundadas para creer que una persona ha cometido o esta
a punto de cometer a bordo de la aeronave una infraccidén o un acto previsto en el
Convenio— medidas razonables, incluso coercitivas, que sean necesarias para
mantener el buen orden y la disciplina a bordo?

f)  (El Estado permite que el comandante de una aeronave entregue una
persona a las autoridades competentes cuando el comandante tenga razones fundadas
para creer que esa persona ha cometido o estd a punto de cometer a bordo de la
aeronave una infraccién o un acto previsto en el Convenio?
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g) (El Estado permite que el comandante de una acronave desembarque a una
persona cuando el comandante tenga razones fundadas para creer que esa persona ha
cometido o estd a punto de cometer a bordo de la acronave una infraccién o un acto
previsto en el Convenio?

h)  ¢El Estado prevé todas las medidas para que el comandante exija o autorice
la ayuda de los demas miembros de la tripulacion con el fin de tomar medidas
coercitivas contra cualquier persona sobre la que tenga tal derecho?

i)  (El Estado prevé todas las medidas para que el comandante solicite (pero
no exija) o autorice la ayuda de los pasajeros con el fin de tomar medidas coercitivas
contra cualquier persona sobre la que tenga tal derecho?

7)) ¢El Estado prevé todas las medidas para permitir que cualquier miembro
de la tripulacion o pasajero tome medidas preventivas razonables sin la autorizacidon
del comandante cuando tenga razones fundadas para creer que tales medidas son
urgentes a fin de proteger la aeronave, las personas o los bienes de la misma?

k) ¢El Estado puede asegurar que el comandante, los miembros de la
tripulacion, los pasajeros, el propietario, el operador de la acronave y la persona en
cuyo nombre se realice el vuelo no serdn responsables de las medidas adoptadas de
conformidad con el Convenio en procedimiento alguno por razén de cualquier trato
sufrido por la persona objeto de dichas medidas?

358. Con respecto al apoderamiento ilicito de aeronaves, deberia considerarse la
siguiente cuestion: Cuando una persona, mediante violencia o intimidacién, haya
cometido a bordo cualquier acto ilicito de interferencia, apoderamiento o ejercicio del
control de una aeronave en vuelo, o esté a punto de cometer tales actos, ;puede el
Estado tomar todas las medidas necesarias para que el legitimo comandante de la
aeronave recupere o conserve el control? 37 338

359. Con respecto a las atribuciones y obligaciones de las partes en relacion con el
desembarco y la entrega, deberian considerarse las siguientes cuestiones®*:

a)  (El Estado tiene muy en cuenta la seguridad y demas intereses de la
navegacion aérea al llevar a cabo cualquier medida de investigacién o arresto o al
ejercer de cualquier otro modo jurisdiccidon en materia de infracciones cometidas a
bordo de una aeronave?

b) (Las autoridades del Estado prevén todos los procedimientos para recibir
del comandante la notificacion del hecho de que una persona se encuentra a bordo
sometida a medidas coercitivas y de las razones de haberlas adoptado?

¢)  (El Estado ha permitido que el comandante de una aeronave matriculada
en otra parte desembarque a una persona en su propio territorio si es donde aterriza
la aeronave?

d) (El Estado acepta la entrega de toda persona que el comandante se
disponga a entregar?

360. Con respecto al trato de los demas pasajeros y la tripulacién, deberian
considerarse las siguientes cuestiones3*:

33

X

Secretaria del Commonwealth, Implementation Kits for the International Counter-Terrorism

Conventions (Londres, 2002), cap. 2, pag. 17.

3% UNODC, Guia para la Incorporacion Legislativa y la Aplicacién de los Instrumentos
Universales contra el Terrorismo (Nueva York, 2006), pag. 80.

339 Secretaria del Commonwealth, Implementation Kits, cap. 2, pags. 17 y 18.

340 bid., cap. 2, pag. 18.
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a)  (En caso de apoderamiento ilicito de una aeronave, el Estado puede tomar
las medidas apropiadas a fin de permitir que sus pasajeros y tripulantes continien su
viaje lo antes posible?3*

b) (El Estado puede asegurar que esta en condiciones de conceder a una
persona que desee continuar su viaje un trato no menos favorable en orden a su
proteccion y seguridad que el dispensado a sus nacionales en las mismas
circunstancias?

Convencién Internacional contra la Toma de Rehenes®#
361. Deberian considerarse las siguientes cuestiones:

a) (El Estado esta en condiciones de adoptar todas las medidas que considere
apropiadas para aliviar la situacion de los rehenes detenidos y, en particular, de
asegurar su liberacion y facilitar su salida del pais?

b) (El Estado devolvié lo antes posible a los antiguos rehenes cualquier
objeto que el delincuente obtuvo como resultado de la toma de rehenes y que llegd a
poder del Estado?

Convencion sobre la Proteccion Fisica de los Materiales Nucleares
y las Instalaciones Nucleares®*

362. Deberian considerarse las siguientes cuestiones:

a)  (Puede el Estado —como Estado exportador o Estado que autoriza la
exportacion de material nuclear— garantizar que ese material no se exporte a menos
que el Estado haya recibido la seguridad de que los niveles de proteccion fisica
descritos en el anexo 1 de la Convencion se aplicaran a esos materiales durante el
transporte nuclear internacional?

b) (Puede el Estado garantizar que no se importe material nuclear a su
territorio desde un Estado que no sea parte a menos que haya recibido la seguridad de
que los niveles de proteccion fisica descritos en el anexo 1 de la Convencidn se
aplicaran a esos materiales durante el transporte nuclear internacional?

c¢) ¢El Estado aplica la misma proteccion cuando los materiales nucleares son
transportados de una parte a otra de su territorio a través de aguas o espacio aéreo
internacionales?

Enmienda de la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares
363. Deberian considerarse las siguientes cuestiones:

a)  (El Estado protege las instalaciones y el material nuclear utilizados con
fines pacificos cuando son objeto de uso, almacenamiento y transporte?

b) (El Estado participa en una cooperacion ampliada con otros Estados
respecto de la adopcion de medidas rapidas para:

i)  Localizar y recuperar material nuclear robado o de contrabando;
ii)  Mitigar las consecuencias radioldgicas o el sabotaje;

iii) Prevenir y combatir los delitos conexos?

31 UNODC, Guia para la Incorporacion Legislativa, pag. 81.
342 Secretaria del Commonwealth, Implementation Kits, cap. 7, pag. 147.
343 |bid., cap. 8, pag. 165.

141/163



S/2019/998

142/163

Convenio sobre la Marcacion de Explosivos Plasticos para los Fines de Deteccion

364. Deberia considerarse la siguiente cuestion: (El Estado puede destruir todos los
explosivos sin marcar en su territorio o transformarlos en sustancias inertes en un
plazo de tres a quince afios a partir de la entrada en vigor del Convenio?3*

Convenio Internacional para la Represion de la Financiacion del Terrorismo®®
365. Deberian considerarse las siguientes cuestiones:

a) (El Estado ha adoptado las medidas que resultan necesarias para la
identificacion, la deteccion y la congelacion o la incautacion de los fondos utilizados
o asignados para cometer delitos de financiacion y para el posible decomiso de dichos
fondos (véase también el capitulo I)?

b) (El Estado ha adoptado las medidas que resultan necesarias para la
identificacion, la deteccion y la congelacion o la incautacion de los fondos
procedentes u obtenidos directa o indirectamente de la comision de un delito de
financiacion (véase también el capitulo I)?

c) (El Estado ha concertado acuerdos bilaterales para compartir los fondos
procedentes de los decomisos (véase también el capitulo I)?

d) (El Estado ha establecido mecanismos mediante los cuales los fondos
procedentes de los decomisos se pueden utilizar para indemnizar a las victimas del
terrorismo?

e) (El Estado puede asegurar la aplicacion de esas medidas sin perjuicio de
los derechos de terceros?

Protocolo de 2005 relativo al Convenio para la Represion de Actos Ilicitos contra
la Seguridad de la Navegacion Maritima

366. Deberia considerarse la siguiente cuestion: jEl Estado posee legislacion que
permita responsabilizar civil, administrativa o penalmente a una persona juridica
cuando una persona encargada de su gestion o control haya cometido en tal caracter
un delito enunciado en el Convenio?346

367. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) UNODC, Guia para la Incorporacion Legislativa y la Aplicacion de los
Instrumentos Universales contra el Terrorismo (Nueva York, 2006);

b) UNODC, Guia Legislativa del Régimen Juridico Universal contra el
Terrorismo (Viena, 2008);

¢) Secretaria del Commonwealth, Implementation Kits for the International
Counter-Terrorism Conventions (Londres, 2002).

Medidas relativas a los refugiados y el asilo

368. En su resolucion 1373 (2001), el Consejo exhorta a los Estados a que adopten
las medidas apropiadas para asegurarse de que no se conceda la condiciéon de
refugiado a las personas que hayan planificado o facilitado actos de terrorismo ni
participado en su comisién y de que la condicion de refugiado no sea utilizada de

34 UNODC, Guia Legislativa del Régimen Juridico Universal contra el Terrorismo (Viena, 2008).
345 Resolucion 1373 (2001), parr. 3 f) y g).
346 Resolucion 2178 (2014).
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modo ilegitimo por los autores, organizadores o patrocinadores de actos de ese tipo 3.
En suresolucion 2178 (2014), el Consejo exhorta a los Estados a que adopten también
esas medidas con respecto a los combatientes terroristas extranjeros. Ese tipo de
medidas, igual que todas las medidas de lucha contra el terrorismo, deben ajustarse al
derecho internacional, incluido el derecho internacional de los derechos humanos y
el derecho internacional de los refugiados®?®. El Consejo reiterd estos llamamientos
en su resolucion 2322 (2016).

369. La Convencién sobre el Estatuto de los Refugiados establece criterios claros
para determinar quién es un refugiado y, por consiguiente, tiene derecho a proteccion
internacional. También dispone que esa proteccion no se debera conceder a una
persona respecto de la cual existan motivos fundados para considerar que ha cometido
un crimen de guerra, un crimen de lesa humanidad o un grave delito comun o es
culpable de actos contrarios a las finalidades y a los principios de las Naciones
Unidas.

370. Sin embargo, los Estados suelen tropezar con dificultades para identificar a esas
personas de manera oportuna, en particular cuando hay grandes flujos de migrantes,
refugiados y solicitantes de asilo. Cuando se dispone de una gran capacidad para
recibir, registrar y examinar a las personas que llegan, es posible apoyar las iniciativas
de lucha contra el terrorismo, dado que los Estados pueden hacer una distincioén entre
las diferentes categorias de personas e identificar con anticipacién a aquellas que
pueden plantear un riesgo para la seguridad.

371. El derecho internacional de los refugiados establece ademas que los refugiados
estan obligados a acatar las leyes del pais de acogida. No son inmunes al
enjuiciamiento por delitos cometidos en el territorio del pais de acogida y su
condicion juridica no excluye la adopcion de medidas apropiadas cuando se determine
que una persona plantea un riesgo para la seguridad®?®. La Convencién sobre el
Estatuto de los Refugiados incluye disposiciones expresas que permiten la expulsion
de refugiados por razones de seguridad nacional o de orden publico en determinadas
circunstancias.

372. El Consejo ha hecho hincapié en la obligacion de no devolucion consagrado en
la Convencidn sobre el Estatuto de los Refugiados. De conformidad con el articulo
33 de la Convencion, ningan Estado “podra, por expulsion o devolucion
(refoulement), poner en modo alguno a un refugiado en las fronteras de los territorios
donde su vida o su libertad peligre por causa de su raza, religion, nacionalidad,
pertenencia a determinado grupo social, o de sus opiniones politicas”, si bien este
beneficio no podra ser invocado por “el refugiado que sea considerado, por razones
fundadas, como un peligro para la seguridad del pais donde se encuentra, o que,
habiendo sido objeto de una condena definitiva por un delito particularmente grave,
constituya una amenaza para la comunidad de tal pais”. Independientemente de esas
disposiciones, el derecho de los derechos humanos impone la prohibicidon absoluta de
devolver a una persona a otro Estado cuando haya razones fundadas para creer que
podria ser sometida a tortura. Esa prohibicion se aplica independientemente de que la
persona haya solicitado, o se le haya concedido, la condicién de refugiado.

373. Deberian considerarse las siguientes cuestiones:

34
34
34
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Véase también la resolucién 2322 (2016), parr. 10.

Resolucion 1624 (2005), preambulo.

Ibid., preambulo; Convencién sobre el Estatuto de los Refugiados, art. 33 2); y Convencién de
la Organizacion de la Unidad Africana por la que se Regulan los Aspectos Especificos de los
Problemas de los Refugiados en Africa.
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a) (El Estado es parte en la Convencion sobre el Estatuto de los Refugiados
y su Protocolo?

b) (El Estado dispone de un sistema para determinar cuando otorgar la
condicion de refugiado?3%°

c) (El Estado prevé las disposiciones y los procedimientos juridicos
necesarios para garantizar el respeto del principio de no devoluciéon y otras
limitaciones relacionadas con los derechos humanos para la extradicion y la
expulsion, como la existencia de un riesgo considerable de violacion de los derechos
humanos si un sospechoso es extraditado o expulsado?3!

d) ¢Los funcionarios de fronteras estan capacitados para identificar a los
refugiados y remitirlos a las autoridades competentes?

e) (El Estado prevé procedimientos para hacer frente a los flujos a gran
escala de migrantes, refugiados y solicitantes de asilo?%?

f)  (El procedimiento para determinar cuando otorgar la condicion de
refugiado impide dar asilo a personas que hayan planificado o facilitado actos
terroristas o participado en su comision?3%

g) ¢(La ley de asilo del Estado prevé la revocacion de la condicion de
refugiado cuando una persona a la que se le haya concedido esa condicidn participe
posteriormente en actos tipificados como delito en los instrumentos internacionales
de lucha contra el terrorismo?%*

h)  ¢El Estado tiene una dependencia especializada en cuestiones de exclusion
dentro del organismo encargado de determinar cudndo otorgar la condicidon de
refugiado que efectiie estas evaluaciones especializadas?3%

i)  ¢Los procedimientos de exclusion y expulsion de solicitantes de asilo y
refugiados se ajustan a las normas internacionales de derechos humanos y a
salvaguardias apropiadas como las que se enuncian a continuacion:

i)  Derecho de respuesta a las pruebas o la informacion;
ii)  Derecho a recibir asistencia juridica;
iii) Derecho a tener un intérprete;

iv) Derecho a apelar y a la proteccion contra la expulsion hasta que se hayan
agotado todos los recursos juridicos?3®

j)  Cuando se deniega la condicion de refugiado (o se revoca) por
participacion en actos relacionados con el terrorismo, (el Estado remite esos casos a

35
35,

S

S/2015/975, pérr. 41.

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 3.4.3; resolucion 1373 (2001); S/2015/975; y S/2016/49.

ACNUR, “Coémo abordar el tema de seguridad sin perjudicar la proteccion de los refugiados”,
Rev.2, 17 de diciembre de 2015.

353 |bid.

34 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 3.4.4.

Convenio para la Represién de Actos llicitos contra la Seguridad de la Aviacién Civil, art. 7;
Convencién Internacional contra la Toma de Rehenes, art. 8; Convenio para la Represién de
Actos llicitos contra la Seguridad de la Aviacidn Civil, art. 10; Convenio Internacional para la
Represion de los Atentados Terroristas Cometidos con Bombas, art. 7; y Convenio Internacional
para la Represion de la Financiacién del Terrorismo, art. 10.

36 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,
plantilla 3.4.5.
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la Fiscalia de conformidad con los instrumentos internacionales de lucha contra el
terrorismo, si procede?3%’

k)  ¢El Estado expide documentos de viaje de lectura mecanica seguros a los
refugiados reconocidos?3%8

374. Con respecto a las cuestiones relativas a las personas que puedan haber sido
culpables de incitacion a la comision de un acto de terrorismo, véase también el
capitulo IV, seccion B, “Medidas relativas al control de la entrada y el asilo de
personas que puedan haber sido culpables de incitaciéon a cometer un acto terrorista”.

375. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Convencion sobre el Estatuto de los Refugiados y su Protocolo;
b)  Pacto Internacional de Derechos Civiles y Politicos;

c¢) Convencidn contra la Tortura y Otros Tratos o Penas Crueles, Inhumanos
o Degradantes;

d) Convencidon de la Organizacion de la Unidad Africana por la que se
Regulan los Aspectos Especificos de los Problemas de los Refugiados en Africa;

e) Convencion para Reducir los Casos de Apatridia;

f)  Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, The Stopping and
Searching of Persons (Nueva York, 2010);

g) ACNUR, Manual de Procedimientos y Criterios para Determinar la
Condicion de Refugiado en virtud de la Convencion de 1951 y el Protocolo de 1967
sobre el Estatuto de los Refugiados (Ginebra, diciembre de 2011);

h) ACNUR, “Cémo abordar el tema de seguridad sin perjudicar la proteccion
de los refugiados”, Rev.2, 17 de diciembre de 2015;

1) ACNUR, La proteccion de los refugiados y la migracion mixta: el Plan de
los 10 Puntos en accion (Ginebra, 2016);

j)  Convenio para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales.

No aplicacion de la doctrina del “delito politico”

376. En el parrafo 3 g) de su resolucion 1373 (2001), el Consejo exhorta a los Estados
a asegurar que, de conformidad con el derecho internacional, no se reconozca la
reivindicacion de motivaciones politicas como causa de denegacion de las solicitudes
de extradicion de presuntos terroristas. Por consiguiente, debe existir legislacion que
disponga que los delitos de terrorismo que puedan calificarse de actos terroristas con
arreglo a las normas y los principios juridicos internacionales no sean exceptuados o
excluidos de la cooperacidén internacional en razon de su cardcter politico. Ese
requisito debe distinguirse de la obligacidén paralela de los Estados de denegar la
cooperacidon cuando sea evidente que el traslado de una persona se solicita con fines
de enjuiciamiento indebido.

%7 Resolucion 1373 (2001).
38 Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion,

plantilla 3.5.1.
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377. Deberia considerarse la siguiente cuestion: ;Los delitos de terrorismo quedan
excluidos de los delitos de caracter politico respecto de los cuales pueda denegarse la
extradicion o la asistencia judicial reciproca en asuntos penales?

Denegacion de la cooperacion por motivos de enjuiciamiento
indebido

378. Los instrumentos internacionales de lucha contra el terrorismo se refieren a este
requisito. Por ejemplo, en el articulo 15 del Convenio Internacional para la Represion
de la Financiacion del Terrorismo se establece que “nada de lo dispuesto en el presente
Convenio se interpretara en el sentido de que imponga una obligacioén de extraditar o
de prestar asistencia judicial reciproca si el Estado parte al que se presenta la solicitud
tiene motivos fundados para creer que la solicitud de extradicion [o de asistencia
judicial reciproca] en relacion con esos delitos se ha formulado con el fin de enjuiciar
o castigar a una persona por motivos de raza, religidon, nacionalidad, origen étnico u
opinion politica, o que el cumplimiento de lo solicitado podria perjudicar la situacion
de esa persona por cualquiera de esos motivos”. En esos casos, es posible que la
solicitud de reconocimiento de la condicion de refugiado de la persona afectada sea
legitima.

379. Deberia considerarse la siguiente cuestion: jExisten disposiciones juridicas para
denegar la extradicion cuando haya motivos fundados para creer que la solicitud se
ha formulado con el fin de enjuiciar o castigar a una persona por razén de su raza,
religion, nacionalidad, origen étnico u opinion politica, o que el cumplimiento de lo
solicitado podria perjudicar la situacion de esa persona por cualquiera de esos
motivos?

20-05327
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Resolucion 1624 (2005) del Consejo de Seguridad

380. En suresolucion 1624 (2005), el Consejo de Seguridad insta a todos los Estados
a que:

a) Adopten las medidas necesarias y adecuadas en cumplimiento de sus
obligaciones de derecho internacional para:

i) Prohibir por ley la incitacion a la comision de un acto o actos de
terrorismo;

i)  Impedir dicha conducta;

iii) Denegar cobijo a toda persona respecto de la cual se disponga de
informacion fidedigna y pertinente por la que haya razones fundadas para
considerar que es culpable de esa conducta;

b) Cooperar, entre otras cosas, para reforzar la seguridad de sus fronteras
internacionales, en particular combatiendo la utilizaciéon de documentos de viaje
fraudulentos y, en la medida de lo posible, aplicando procedimientos mas eficaces de
deteccion de terroristas y de seguridad en el transporte, con miras a impedir que las
personas culpables de incitacion a la comision de un acto o actos de terrorismo entren
en su territorio;

c¢)  Prosigan los esfuerzos internacionales encaminados a promover el didlogo
y mejorar el entendimiento entre las civilizaciones, en un intento por prevenir que se
atente indiscriminadamente contra diferentes religiones y culturas, y adopten todas
las medidas que sean necesarias y adecuadas y conformes con las obligaciones que
les incumben en virtud del derecho internacional para luchar contra la incitacion a la
comision de actos de terrorismo por motivos de extremismo e intolerancia e impedir
la subversion de las instituciones educativas, culturales y religiosas por parte de
terroristas y de quienes los apoyan;

d) Se aseguren de que cualesquiera medidas que se adopten para aplicar los
parrafos anteriores se ajusten a las obligaciones que les incumben en virtud del
derecho internacional, en particular el derecho internacional de los derechos
humanos, el derecho internacional de los refugiados y el derecho internacional
humanitario.

Prevencion de las actividades de incitacion y reclutamiento
para cometer actos terroristas y lucha contra esas actividades,
de conformidad con el derecho internacional

381. El Consejo, en el parrafo 1 de su resolucion 1624 (2005), insta a todos los
Estados a que adopten las medidas necesarias y adecuadas en cumplimiento de sus
obligaciones de derecho internacional para prohibir por ley la incitacion a la comision
de un acto o actos de terrorismo e impedir dicha conducta, y en el parrafo 3, a que
adopten medidas para luchar contra la incitacion a la comision de actos de terrorismo
por motivos de extremismo e intolerancia.

382. En la resolucion, el Consejo también insta a todos los Estados a denegar cobijo
a toda persona respecto de la cual se disponga de informacion fidedigna y pertinente
por la que haya razones fundadas para considerar que es culpable de esa conducta de
incitacion, e intensificar la cooperacion internacional, incluso reforzando la seguridad
de las fronteras y las medidas de control, con miras a impedir que las personas
culpables de tal incitacion entren en su territorio.
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383. En su resolucion 2396 (2017), el Consejo reconoce que un enfoque amplio de
la amenaza que plantean los combatientes terroristas extranjeros requiere abordar las
condiciones que propician la propagacion del terrorismo, en particular prevenir la
radicalizacidon conducente al terrorismo; frenar el reclutamiento; bloquear el apoyo
financiero a los terroristas; luchar contra la incitacion a cometer actos terroristas;
promover la tolerancia politica y religiosa, la buena gobernanza, el desarrollo
econdmico, la cohesion social y la inclusividad; poner fin y dar solucion a los
conflictos armados; y facilitar las investigaciones, el enjuiciamiento, la reintegracion
y la rehabilitacion. ElI Consejo insta a los Estados Miembros y al sistema de las
Naciones Unidas a que adopten medidas, de conformidad con el derecho
internacional, para hacer frente de manera equilibrada a todos los factores que
impulsan el extremismo violento que conduce al terrorismo, tanto internos como
externos, como se establece en la Estrategia Global de las Naciones Unidas contra el
Terrorismo.

384. Los Estados se enfrentan a una importante amenaza por el uso indebido de las
tecnologias de la informacién y las comunicaciones con fines terroristas. La
explotacion de la tecnologia de la informacidn y las comunicaciones —y de Internet
y las plataformas de los medios sociales, en particular— ha permitido que los
terroristas puedan transmitir su propaganda, difundir materiales de adiestramiento,
dedicarse al comercio ilicito de armas, detectar posibles reclutas, generar fondos y
perpetrar atentados. Los mensajes se transmiten no solo a través de las aplicaciones
de los medios sociales de uso general, sino también a través de canales cifrados y la
web oscura.

385. Los Estados, las organizaciones regionales, el sector privado y la sociedad civil
deberian establecer alianzas eficaces con miras a elaborar mejores métodos de vigilar
y estudiar los contenidos vinculados al terrorismo transmitidos a través de Internet y
otras tecnologias de la comunicacion y combatir la incitacion a cometer actos
terroristas, utilizarlos para fines de inteligencia y remitirlos, cuando proceda, a los
organismos encargados de hacer cumplir la ley. La retorica de signo contrario y los
mensajes positivos también pueden ser medidas eficaces.

386. Los Estados deben asegurarse de que cualesquiera medidas que se adopten para
aplicar la resolucion 1624 (2005) se ajusten a las obligaciones que les incumben en
virtud del derecho internacional, en particular el derecho internacional de los
derechos humanos, el derecho internacional de los refugiados y el derecho
internacional humanitario®,

387. Al elaborar medidas eficaces para hacer frente a la incitacion y promover el
dialogo, los Estados deberian tener en cuenta el papel de las mujeres en el contexto
de la promocion del terrorismo y la incitacion a cometer actos terroristas, asi como
en la lucha contra la retdrica terrorista, y establecer medidas apropiadas de creacion
de capacidad para afrontar este fenomeno.

388. Deberian considerarse las siguientes cuestiones:

a) (El Estado dispone de legislacion clara y precisa que prohiba la incitacion
a cometer un acto o actos de terrorismo?3¢°

b) ;La legislacién y las medidas conexas se ajustan a la obligacion de los
Estados de garantizar el respeto del derecho a la libertad de expresién, como se
recuerda en el preambulo de la resoluciéon 1624 (2005) y, ademads, tienen en cuenta
que toda restriccion al respecto deberd estar expresamente fijada por la ley y ser

35

©

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion de la
resolucion 1624 (2005), plantilla 1.

30 pid., plantilla 3.
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necesaria por los motivos establecidos en el parrafo 3 del articulo 19 del Pacto
Internacional de Derechos Civiles y Politicos?

c¢)  ¢Qué ejemplos puede proporcionar el Estado para demostrar que tratd de
prevenir la incitacion a cometer un acto o actos de terrorismo mediante estrategias de
aplicacion de la ley u otro tipo de medidas?%!

d) (Qué medidas ha tomado el Estado para impedir que los terroristas se
aprovechen de las tecnologias de la informacion y las comunicaciones, en particular
de Internet?36?

e) (El Estado coopera con otros Estados para impedir que los terroristas se
aprovechen de tecnologias, comunicaciones y recursos avanzados para incitar al
apoyo de actos terroristas?3%

f)  (El Estado ha concertado alianzas con organizaciones internacionales y
regionales, el sector privado y la sociedad civil para mejorar los métodos de vigilar y
estudiar los contenidos vinculados al terrorismo transmitidos a través de Internet y
otras tecnologias de la comunicacidn, utilizarlos en las labores de inteligencia y
remitirlos, cuando proceda, a los organismos encargados de hacer cumplir la ley? %

Medidas relativas al control de la entrada y el asilo de personas
que puedan haber sido culpables de incitacion a cometer un acto
terrorista

389. En virtud de la resolucion 1624 (2005), se exhorta a todos los Estados a que
adopten medidas para denegar cobijo a toda persona respecto de la cual se disponga
de informacién fidedigna y pertinente por la que haya razones fundadas para
considerar que es culpable de incitacidon a la comision de un acto terrorista.

390. En el preambulo de la resolucion, el Consejo recuerda el derecho a buscar asilo
y disfrutar de él enunciado en el articulo 14 de la Declaracion Universal de Derechos
Humanos. Reafirma que los actos, métodos y practicas terroristas son contrarios a los
propédsitos y principios de las Naciones Unidas y que las medidas de proteccion
enunciadas en la Convencion sobre el Estatuto de los Refugiados y su Protocolo no
seran aplicables a quienes sean culpables de esos actos. (Para un analisis de los
procesos de asilo y la aplicacion de las clausulas de exclusion de la Convencion, véase
también el capitulo III, seccion D, “Medidas relativas a los refugiados y el asilo”.)

391. Como ocurre con otros aspectos de la gestion de las fronteras, la cooperacion
internacional es fundamental. En el parrafo 2 de la resolucion 1624 (2005), el Consejo
insta a todos los Estados a cooperar con otros Estados, entre otras cosas, para reforzar
la seguridad de sus fronteras internacionales, en particular combatiendo la utilizacion
de documentos de viaje fraudulentos y, en la medida de lo posible, aplicando
procedimientos mas eficaces de deteccion de terroristas y de seguridad en el
transporte, con miras a impedir que las personas culpables de incitacion a la comision
de un acto o actos de terrorismo entren en su territorio. El control de las fronteras y
de los pasajeros es particularmente pertinente en el caso de los combatientes
terroristas extranjeros que puedan solicitar asilo o la entrada en un Estado Miembro.

36.

36!

=

)

Estudio mundial sobre la aplicacion de la resolucion 1624 (2005) del Consejo de Seguridad por
los Estados Miembros (S/2016/50, anexo), parr. 16.

Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion de la
resolucién 1624 (2005), plantilla 7.

363 Resolucion 2178 (2014), parr. 11.
34 Resolucion 1624 (2005).
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392. Deberian considerarse las siguientes cuestiones:

a) (El Estado prevé medidas para facilitar la denegacion de cobijo a toda
persona respecto de la cual se disponga de informacion fidedigna y pertinente por la
que haya razones fundadas para considerar que es culpable de incitacion a la comision
de un acto o actos terroristas?3%

b) (El Estado coopera con otros Estados, entre otras cosas, para reforzar la
seguridad de sus fronteras internacionales, en particular combatiendo la utilizacion
de documentos de viaje fraudulentos y, en la medida de lo posible, aplicando
procedimientos mas eficaces de deteccion de terroristas y de seguridad en el
transporte, con miras a impedir que las personas culpables de incitar a la comision de
un acto terrorista entren en su territorio?3%

c) (El Estado emplea procedimientos de evaluacion de riesgos y control de
pasajeros con base empirica, como la reunidén y el andlisis de datos de viaje, sin
recurrir a perfiles basados en estereotipos que obedezcan a motivos de discriminacion
prohibidos por el derecho internacional?3%’

d) (El Estado salvaguarda el derecho a buscar asilo y disfrutar de é1 al tiempo
que asegura que no se otorgue asilo a persona alguna respecto de la cual haya razones
fundadas para considerar que ha sido culpable de incitacion a la comision de un acto
de terrorismo debidamente definido?3%®

393. Para las cuestiones relativas a la seguridad de las fronteras internacionales,
véase también el capitulo II, seccion O, “Seguridad eficaz de las fronteras y
cuestiones conexas”; para las cuestiones relacionadas con el intercambio de
informacion respecto de las actividades o los movimientos de terroristas, véase
también el capitulo I1I, seccion A, “Intercambio de informacion”.

394. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a) ACNUR, Manual de Procedimientos y Criterios para Determinar la
Condicion de Refugiado en virtud de la Convencion de 1951 y el Protocolo de 1967
sobre el Estatuto de los Refugiados (Ginebra, diciembre de 2011);

b) ACNUR, “Cémo abordar el tema de seguridad sin perjudicar la proteccion
de los refugiados”, Rev.2, 17 de diciembre de 2015;

¢) ACNUR, La proteccion de los refugiados y la migracion mixta: el Plan de
los 10 Puntos en accion (Ginebra, 2016);

d) Principios Rectores de Madrid;
e) Declaracion Universal de Derechos Humanos, articulo 14;

f)  Convencion sobre el Estatuto de los Refugiados y su Protocolo;

36!
36
367

> O

368

Ibid., parr. 1 c).

Ibid., parr. 2.

Ibid., parrs. 2y 4; Informe del Relator Especial sobre la promocién y la proteccién de los
derechos humanos y las libertades fundamentales en la lucha contra el terrorismo: diez esferas
de mejores practicas en la lucha contra el terrorismo (A/HRC/16/51), parrs. 29 a 32. En su
informe, el Relator Especial define el modelo del delito de incitacion al terrorismo de la
siguiente manera: “Constituye delito la difusidn intencional e ilicita o la divulgacién por
cualquier otro medio de un mensaje destinado al publico con la intencion de incitar a la
comision de un delito de terrorismo, siempre que dicha conducta, propugne o no expresamente
un delito de terrorismo, provoque un riesgo de que se cometan uno o mas delitos de ese tipo”.
Véase también la Declaracién Universal de Derechos Humanos, art. 7.

Resolucion 1624 (2005), parrs. 1 ¢) y 4; y Declaraciéon Universal de Derechos Humanos, art. 14.
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g) Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo, Guia
de referencia sobre los derechos humanos fundamentales, Infraestructura de
seguridad (Nueva York, 2014);

h) ACNUDH, Principios y Directrices recomendados sobre los derechos
humanos en las fronteras internacionales (Ginebra, 2014);

i)  Informe del Relator Especial sobre la promocion y la proteccion de los
derechos humanos y las libertades fundamentales en la lucha contra el terrorismo:
aplicacion de la resolucion 60/251 de la Asamblea General, de 15 de marzo de 2006,
titulada “Consejo de Derechos Humanos” (A/HRC/4/26);

j)  INTERPOL, sistema mundial de comunicacién policial segura [-24/7.

Promocion del dialogo, mejora del entendimiento y
formulacion de un enfoque integral para prevenir la
propagacion del terrorismo

395. En el parrafo 3 de su resolucion 1624 (2005), el Consejo hace un llamamiento a
todos los Estados para que prosigan los esfuerzos internacionales encaminados a
promover el didlogo y mejorar el entendimiento entre las civilizaciones, en un intento
por prevenir que se atente indiscriminadamente contra diferentes religiones y
culturas. El didlogo constructivo entre el Gobierno y las comunidades es un factor
crucial para aumentar la resiliencia de las comunidades, detectar y eliminar los
agravios y tratar de impedir el reclutamiento®®. La intensificacion del didlogo y la
profundizaciéon de la comprension de los factores que impulsan el extremismo
violento pueden ayudar a los Estados a elaborar enfoques integrales y coordinados
para prevenir la propagacion del terrorismo y el extremismo violento®”. En el parrafo
16 de su resolucion 2178 (2014), el Consejo alienta a los Estados Miembros a lograr
la cooperacion de las comunidades locales y los agentes no gubernamentales
pertinentes en la formulacion de estrategias para contrarrestar la retérica del
extremismo violento que pueda incitar a la comision de actos terroristas y abordar las
condiciones que propicien la propagacion del extremismo violento, que puede
conducir al terrorismo. Los Estados deberian plantearse la posibilidad de dedicar mas
recursos a los servicios sociales y financiar la investigacion pertinente a fin de
mejorar su comprension de las razones por las que las personas se convierten en
aspirantes a combatientes terroristas extranjeros. En muchos casos, la intervencion
individualizada puede ser la unica manera eficaz de hacer frente a la radicalizacion
conducente a la violencia®™,

396. En las resoluciones 2242 (2015) y 2395 (2017), el Consejo insta a la Direccion
Ejecutiva del Comité contra el Terrorismo a que, en el marco de su mandato y en
colaboracion con la Entidad de las Naciones Unidas para la Igualdad de Género y el
Empoderamiento de las Mujeres (ONU-Mujeres), realice investigaciones y retina
datos con una perspectiva de género sobre los factores impulsores de la radicalizacion
de las mujeres y sobre los efectos de las estrategias de lucha contra el terrorismo en
los derechos humanos de la mujer y las organizaciones de mujeres, a fin de responder
con politicas y programas especificos y con base empirica. En este sentido, el Estado
deberia velar por que las actividades de divulgacion dirigidas a la sociedad civil y los
principales asociados permitan la participacion significativa de las mujeres y los
grupos de mujeres como parte de un enfoque que abarque a toda la sociedad y todas
las instancias gubernamentales con miras a la elaboracidn de estrategias nacionales y

39 Principios Rectores de Madrid, principio rector 2.
870 Resolucion 2129 (2013), parr. 19.
371 Principios Rectores de Madrid, principio rector 1.
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regionales de lucha contra el terrorismo y el extremismo violento. Las iniciativas para
fortalecer las medidas destinadas a prevenir y combatir el extremismo violento, de
conformidad con lo establecido en la resolucion 2178 (2014), también pueden servir
para apoyar la aplicacion de la resolucion 1624 (2005).

397. Deberian considerarse las siguientes cuestiones:

a) (El Estado ha participado en los esfuerzos internacionales encaminados a
promover el didlogo y mejorar el entendimiento entre las civilizaciones, en un intento
por prevenir que se atente indiscriminadamente contra diferentes religiones y
culturas?37

b) (El Estado esta participando en las estrategias nacionales, subregionales o
regionales de lucha contra el terrorismo que podrian abordar las cuestiones planteadas
en la resolucién 1624 (2005)?237

c) (El Estado se ha planteado la posibilidad de eclaborar estrategias de
comunicacién con el fin de reforzar su comprension de la naturaleza y el atractivo de
las ideologias extremistas violentas y promover alternativas no violentas para la
prevencion y la resolucion de conflictos? 3™

d) (El Estado se ha planteado la posibilidad de apoyar investigaciones para
mejorar su comprension de las razones por las que las personas se convierten en
aspirantes a combatientes terroristas extranjeros?3"

e) (El Estado alienta sesiones informativas de concienciacion de la
comunidad, asambleas locales, reuniones de comités asesores y otras plataformas para
que las comunidades expresen sus agravios y debatan sus preocupaciones, con la
participaciéon tanto de agentes gubernamentales como no gubernamentales, o
interviene en ellas?%7®

398. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principio rector §;
b)  Adicion a los Principios Rectores de Madrid, principio rector 39;

¢) Hedayah (centro internacional de excelencia para la lucha contra el
extremismo violento), “Guidelines and good practices for developing national CVE
strategies”.

37

N

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacién de la
resolucion 1624 (2005), plantilla 6.

Resolucion 1963 (2010), en la que el Consejo alienta a la Direccion Ejecutiva del Comité contra
el Terrorismo a que, en estrecha cooperacion con el Equipo Especial sobre la Ejecucion de la
Lucha contra el Terrorismo y sus grupos de trabajo pertinentes, oriente mas la atencion hacia la
resolucion 1624 (2005) en su didlogo con los Estados Miembros para que elaboren, de
conformidad con las obligaciones que les incumben en virtud del derecho internacional,
estrategias que incluyan medidas contra la incitacién a la comisién de actos de terrorismo
motivados por el extremismo y la intolerancia, y en la facilitacion de asistencia técnica para su
aplicacion, como se indica en la resolucion 1624 (2005) y en la Estrategia Global de las
Naciones Unidas contra el Terrorismo.

874 5/2015/975, anexo, parr. 157 a).

875 Principios Rectores de Madrid, principio rector 1.

876 1bid., principio rector 2.
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Mayor participacion y empoderamiento de los medios de
comunicacion, la sociedad civil y religiosa, las comunidades
locales, la comunidad empresarial, los jovenes, las familias,
las mujeres y otros agentes no gubernamentales pertinentes
para luchar contra la incitacion a la comision de actos de
terrorismo, el extremismo violento y la retdrica terrorista

399. En su resolucidon 1624 (2005), el Consejo destaca la importancia del papel que
desempefian los medios de comunicacidn, la sociedad civil y religiosa, la comunidad
empresarial y las instituciones educativas en la labor de fomentar el dialogo y mejorar
el entendimiento, alentar a la coexistencia y la tolerancia y promover un entorno que
no favorezca la incitacion al terrorismo. En el parrafo 16 de la resolucion 2178 (2014),
el Consejo alienta a los Estados Miembros a lograr la cooperacion de las comunidades
locales y los agentes no gubernamentales pertinentes, incluso empoderando a los
jovenes, las familias, las mujeres, los lideres religiosos, culturales y de la educacion
y todo otro grupo interesado de la sociedad civil, y adoptar enfoques especificos para
combatir el reclutamiento de personas con fines de extremismo violento que pueda
incitar a la comision de actos terroristas y promover la inclusiéon y la cohesion
sociales. Las comunidades locales pueden proporcionar informacion valiosa sobre los
factores que convierten a determinadas personas en objetivo de la incitacion y el
reclutamiento para cometer actos terroristas y, por lo tanto, pueden desempefiar una
funcion clave en la prevenciéon®’. Para promover este objetivo, los Estados deberian
tratar de crear espacios para la sociedad civil y desarrollar mecanismos innovadores
para el didlogo entre el Gobierno y las comunidades locales, los jovenes, las familias,
las mujeres, los lideres religiosos, culturales y de la educaciéon y otros grupos
interesados®™®. En sus resoluciones 2122 (2013) y 2242 (2015), el Consejo pone de
relieve las funciones que podrian desempear las mujeres, subrayando los principios
esbozados en la resolucion 1325 (2000) y aplicandolos a los esfuerzos internacionales
de lucha contra el terrorismo, en particular los dirigidos a la aplicacion de las
resoluciones 1373 (2001), 1624 (2005) y 2178 (2014).

400. En el parrafo 19 de su resolucion 2178 (2014), el Consejo pone de relieve la
importancia de que los Estados Miembros ideen medios alternativos no violentos para
la prevencion y solucién de conflictos por las personas y las comunidades locales
afectadas a fin de reducir el riesgo de radicalizacién con recurso al terrorismo, y de
que promuevan alternativas pacificas a la retorica violenta a la que se adhieren los
combatientes terroristas extranjeros, y recalca la funcidn que puede desempeiiar la
educacion para contrarrestar las retoricas terroristas.

401. En su resolucion 2354 (2017), el Consejo insta a los Estados Miembros a que
consideren la posibilidad de aplicar el marco internacional amplio para refutar los
argumentos terroristas, presentado por el Comité contra el Terrorismo al Consejo en
abril de 2017 (S/2017/375, anexo), que incluye directrices y buenas practicas
recomendadas para refutar eficazmente las formas en que el EIIL (Daesh), Al-Qaida
y las personas, grupos, empresas y entidades asociadas utilizan sus argumentos para
alentar, motivar y reclutar a terceros para que cometan actos de terrorismo. El marco
amplio consta de tres elementos principales: a) medidas juridicas y coercitivas
acordes con las obligaciones contraidas en virtud del derecho internacional y en
consonancia con las resoluciones de las Naciones Unidas; b) alianzas publico-
privadas; y c) contraargumentos. En su resolucion 2354 (2017), el Consejo destaca
que, en la elaboracion y aplicacion de contraargumentos y programas, los Estados
deberian considerar la posibilidad de: a) adaptar las medidas y los programas para

77 Principios Rectores de Madrid, principio rector 6.
378 bid., principio rector 2.
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refutar los argumentos terroristas a las circunstancias especificas de cada contexto
diferente en todos los niveles; b) colaborar con una amplia variedad de agentes,
incluidos los jovenes, las familias, las mujeres, los dirigentes de instituciones
religiosas, culturales y educativas, y otros grupos interesados de la sociedad civil,;
c) apoyar los esfuerzos encaminados a aumentar la sensibilizacion publica para
refutar los argumentos terroristas a través del sistema educativo y los medios de
comunicacioén, incluso mediante programas educativos concebidos especificamente
para evitar que los jovenes acepten los argumentos terroristas; d) procurar no solo
refutar los mensajes de los terroristas, sino también difundir ampliamente argumentos
positivos y ofrecer alternativas creibles y responder a las preocupaciones de los
grupos vulnerables que estan sometidos a los argumentos terroristas; e) tener en
cuenta la dimensién de género y formular argumentos que aborden las preocupaciones
y vulnerabilidades especificas tanto de los hombres como de las mujeres; y f) apoyar
la continuacion de las investigaciones sobre los factores que promueven el terrorismo
y el extremismo violento. El Consejo reitera que todas las medidas que adopten los
Estados Miembros contra el terrorismo, incluidas las encaminadas a refutar los
argumentos terroristas, deben ajustarse a las obligaciones que les incumben en virtud
del derecho internacional, en particular el derecho internacional de los derechos
humanos, el derecho internacional de los refugiados y el derecho internacional
humanitario.

402. En suresolucion 2396 (2017), el Consejo reconoce que un enfoque amplio de la
amenaza que plantean los combatientes terroristas extranjeros requiere abordar las
condiciones que propician la propagacion del terrorismo, en particular prevenir la
radicalizacion conducente al terrorismo; frenar el reclutamiento; bloquear el apoyo
financiero a los terroristas; luchar contra la incitaciéon a cometer actos terroristas;
promover la tolerancia politica y religiosa, la buena gobernanza, el desarrollo
econdmico, la cohesion social y la inclusividad; poner fin y dar soluciéon a los
conflictos armados; y facilitar las investigaciones, el enjuiciamiento, la reintegracion
y la rehabilitacion.

403. En la misma resolucion, el Consejo observa con preocupacion que los terroristas
elaboran argumentos distorsionados para polarizar a las comunidades, reclutar
partidarios y combatientes terroristas extranjeros, movilizar recursos y recabar el
apoyo de simpatizantes, en particular mediante la explotacion de las tecnologias de la
informacion y las comunicaciones, sobre todo a través de Internet y los medios
sociales. El Consejo destaca la necesidad de contrarrestar eficazmente las formas en
que el EIIL (Daesh), Al-Qaida y las personas, grupos, empresas y entidades asociados
con ellos utilizan sus argumentos a fin de incitar y reclutar a otros para que cometan
actos de terrorismo, y recuerda, a este respecto, su resolucion 2354 (2017) y el marco
internacional amplio para refutar los argumentos terroristas.

404. Se insta también a los Estados Miembros y al sistema de las Naciones Unidas a
que adopten medidas, de conformidad con el derecho internacional, para hacer frente
de manera equilibrada a todos los factores que impulsan el extremismo violento que
conduce al terrorismo, tanto internos como externos, como se establece en la
Estrategia Global de las Naciones Unidas contra el Terrorismo. Se exhorta también a
los Estados Miembros a que elaboren y apliquen instrumentos de evaluacién de
riesgos para identificar a las personas que demuestren indicios de radicalizacion
conducente a la violencia, y a que desarrollen programas de intervencién, en
particular con una perspectiva de género, de conformidad con las disposiciones
aplicables del derecho internacional y el derecho interno y sin recurrir a perfiles
basados en motivos discriminatorios prohibidos por el derecho internacional.

405. Los Estados Miembros son los principales responsables en estas esferas. Sin
embargo, también debe reconocerse el valor de la cooperacion con las comunidades
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locales y los agentes no gubernamentales pertinentes. Los Estados deberian
considerar la posibilidad de prestar apoyo a los jovenes, las familias, las mujeres, los
dirigentes de instituciones religiosas, culturales y educativas, y otros grupos
interesados de la sociedad civil en sus esfuerzos.

406. Deberian considerarse las siguientes cuestiones:

a) (Qué medidas ha adoptado el Estado para luchar contra la incitacion a la
comision de actos de terrorismo por motivos de extremismo e intolerancia, en
particular con la participacion de las comunidades locales, el sector privado, la
sociedad civil, los medios de comunicacion y otros agentes no gubernamentales
pertinentes, salvaguardando al mismo tiempo los derechos a la libertad de expresion
y asociacion, manteniendo la independencia de la sociedad civil y los defensores de
los derechos humanos y garantizando el derecho a la seguridad personal, de
conformidad con las obligaciones que le incumben en virtud del derecho
internacional 237

b) (Qué medidas ha adoptado el Estado con el propdsito de promover una
mayor inclusion de las mujeres en la sociedad civil para luchar contra la incitacion a
cometer actos terroristas y el extremismo violento?3%

¢) (Coémo ha procedido el Estado para asegurar que las iniciativas de lucha
contra el terrorismo y el extremismo violento no causen dafios, en particular en lo que
respecta a las mujeres y los jovenes?3%!

d)  (Qué medidas ha adoptado el Estado para lograr que los jévenes colaboren
de manera significativa en las iniciativas de lucha contra la incitacion a cometer actos
terroristas y el extremismo violento?3®?

e) (El Estado se ha planteado la posibilidad de establecer relaciones de
colaboracién con las victimas y las asociaciones de victimas?3%

f)  (El Estado esta colaborando eficazmente con los agentes de la industria de
la tecnologia de la informacién y las comunicaciones para aplicar estrategias eficaces
destinadas a contrarrestar la amenaza de la radicalizacion en linea? %

g) (El Estado define las funciones respectivas de los Gobiernos y los agentes
de la sociedad civil en la lucha contra el extremismo violento?35

h) (El Estado ha elaborado programas para intensificar la participacion de los
jovenes en la lucha contra el extremismo violento, como programas de orientacion y
desarrollo de aptitudes, proyectos de trabajos comunitarios y mejores oportunidades
educativas que aumenten su sentido de pertenencia?3®

i)  (El Estado se comunica con las familias y se asegura al mismo tiempo de
que esa interaccion sea voluntaria y no impuesta? ;El Estado proporciona apoyo a los
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Resolucion 2178 (2014), parr. 16; resolucion 2354 (2017), preambulo y parr. 2 f); y Principios
Rectores de Madrid, principio rector 2.

Principios Rectores de Madrid, principio rector 8; y resolucién 2354 (2017), preambulo y parr. 2
f) y k).

Principios Rectores de Madrid, principios rectores 8y 9.

Resolucion 2178 (2014), parr. 16; y Principios Rectores de Madrid, principio rector 9.
Declaracién de la Presidencia del Consejo de Seguridad de 11 de mayo de 2016
(S/PRST/2016/6); y Principios Rectores de Madrid, principio rector 6.

S/2017/375, anexo; y resolucién 2354 (2017), parrs 1y 2. Véanse también Principios Rectores
de Madrid, principio rector 26.

Principios Rectores de Madrid, principio rector 7; y resolucién 1624 (2005), parr. 3.
Resolucion 2178 (2014), parr. 16; resolucién 2354 (2017), predmbulo y parr. 2f) y g); y
Principios Rectores de Madrid, principios rectores 2, 7y 9.
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servicios que trabajan con las familias, siempre que esos servicios se mantengan
separados de los organismos de seguridad?%’

j)  ¢El Estado ha considerado la funcién de las victimas del terrorismo en la
lucha contra la radicalizacion conducente a la violencia, en particular en forma de
esfuerzos que contrarresten la retdrica terrorista y los intentos de reclutamiento en
linea?38®

k)  ¢El Estado ha puesto en marcha iniciativas para contrarrestar la retorica
de los terroristas, de conformidad con el enfoque y las directrices establecidos en las
resoluciones 2354 (2017) y 2396 (2017) y documentos conexos, como el marco
internacional amplio para refutar los argumentos terroristas?

1)  (Se han emprendido iniciativas para contrarrestar la retérica de los
terroristas u ofrecer argumentos positivos o alternativos en colaboracion con los
jovenes, las familias, las mujeres, los dirigentes de instituciones religiosas, culturales
y educativas, y otros grupos interesados de la sociedad civil?3®

m) ¢ El Estado ha fijado con claridad las metas y los objetivos de las medidas
y los programas para refutar los argumentos terroristas y se los ha comunicado a todos
los agentes que se espera que desempefien un papel en la aplicacion de esas medidas
y programas? (El Estado apoya los esfuerzos por evaluar la eficacia de esas medidas
y programas?3%

n) (Qué medidas juridicas y coercitivas utiliza el Estado para afrontar el
problema de los argumentos terroristas?3%

0) (El Estado ha estudiado la creacidon de alianzas publico-privadas a fin de
reforzar su enfoque para refutar los argumentos terroristas?3%

p) (El Estado coopera voluntariamente con el sector privado y la sociedad
civil para desarrollar y aplicar medios mas eficaces para luchar contra la utilizacidon
de Internet con fines terroristas, incluso mediante la elaboracion de argumentos
contrarios al terrorismo y soluciones tecnoldgicas innovadoras?

q) (Al refutar los argumentos utilizados por los terroristas, incluidos los
combatientes terroristas extranjeros, y quienes los apoyan, el Estado colabora, seglin
proceda, con las autoridades religiosas, los dirigentes comunitarios y otros agentes de
la sociedad civil, como las organizaciones de mujeres de la sociedad civil, que tienen
los conocimientos pertinentes para formular y difundir contraargumentos eficaces?

r)  (El Estado alienta el liderazgo y la participacion de las mujeres en la
busqueda de estrategias eficaces para refutar los argumentos terroristas e iniciativas
efectivas para luchar contra el extremismo violento que conduce al terrorismo y las
condiciones que lo propician?

s)  (El Estado alienta el liderazgo y la participacion de los jovenes en la
busqueda de estrategias eficaces para refutar los argumentos terroristas e iniciativas
efectivas para luchar contra el extremismo violento que conduce al terrorismo y las
condiciones que lo propician?

t) (El Estado garantiza que todos los agentes que se espera que desempefien
un papel en la aplicacion de las medidas y los programas para refutar los argumentos

%7 Resolucion 2178 (2014), parr. 16; resolucion 2354 (2017), parr. 2 f); Principios Rectores de

Madrid, principio rector 2; y S/2015/338, anexo, parr. 3

38 Principios Rectores de Madrid, principio rector 6.

389 Resolucion 2354 (2017), parr. 2 f).

3% 1bid., parr. 4 g).

391 §/2017/375, anexo; y resolucion 2354 (2017), parrs. 1y 2.

392 Principios Rectores de Madrid, principio rector 26; y resolucién 2354 (2017).
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terroristas cuenten con los recursos, la capacitacion y la orientacion necesarios para
hacerlo con eficacia y de manera que se respeten los derechos humanos y se tenga en
cuenta el género y la edad?

u) (De qué manera el Estado procura asegurar que sus iniciativas dirigidas a
refutar los argumentos terroristas se ajusten a las obligaciones que le incumben en
virtud del derecho internacional, en particular el derecho internacional de los
derechos humanos, el derecho internacional de los refugiados y el derecho
internacional humanitario?3%

v) ¢Las medidas y los programas para refutar los argumentos terroristas se
adaptan a las circunstancias especificas de cada contexto diferente en todos los
niveles?%* ;Incluyen programas concretos que tengan en cuenta las cuestiones de
género?

w) (El Estado ha solicitado asistencia técnica en esta esfera de las
organizaciones internacionales o regionales, como la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura, el Programa de las Naciones Unidas
para el Desarrollo u otras entidades miembros del Equipo Especial del Pacto Mundial
de Coordinacion de la Lucha Antiterrorista de las Naciones Unidas (anteriormente
denominado Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo),
los Estados Miembros, las organizaciones internacionales de la sociedad civil u otro
organismo de asistencia competente?

407. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principio rector §;
b)  Adicion a los Principios Rectores de Madrid, principio rector 39;

¢) Seccion de Politicas Estratégicas y Desarrollo de la Division de Policia,
Oficina del Estado de Derecho y las Instituciones de Seguridad, Departamento de
Operaciones de Mantenimiento de la Paz, United Nations Police Gender Toolkit,
2015;

d) Comision Europea, Red para la Sensibilizacion frente a la Radicalizacion,
Declaration of good practices for engagement with foreign fighters for prevention,
outreach, rehabilitation and reintegration;

e) Comision Europea, Red para la Sensibilizacion frente a la Radicalizacion,
Collection of Approaches and Practices: Preventing Radicalisation to Terrorism and
Violent Extremism (2019), practica 2.5.31, “Holding difficult conversations”;

f)  Declaracion sobre la Eliminacion de Todas las Formas de Intolerancia y
Discriminaciéon Fundadas en la Religion o las Convicciones;

g) OSCE, Guias sobre el papel de la sociedad civil en la prevencion y la lucha
contra el extremismo violento y la radicalizacion que conducen al terrorismo,
referentes a diversas regiones geograficas (de proxima publicacion);

h) Henry Tuck y Tanya Silverman, The Counter-Narrative Handbook
(Institute for Strategic Dialogue, junio de 2016), y Louis Reynolds y Henry Tuck, The
Counter-Narrative Monitoring & Evaluation Handbook (Institute for Strategic
Dialogue, noviembre de 2016).

3% Resolucion 2354 (2017), preambulo y parr. 2 e).
3% Resolucion 2354 (2017), parr. 2 d).
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E.

Medidas para impedir la subversion de las instituciones
educativas, culturales y religiosas por parte de terroristas
y de quienes los apoyan

408. En su resolucion 1624 (2005), el Consejo hace un llamamiento a todos los
Estados para que adopten todas las medidas que sean necesarias y adecuadas y
conformes con las obligaciones que les incumben en virtud del derecho internacional
para impedir la subversion de las instituciones educativas, culturales y religiosas por
parte de terroristas y de quienes los apoyan®®,

409. Los Estados también estan obligados, en virtud del derecho internacional de los
derechos humanos, a prohibir toda apologia del odio nacional, racial o religioso que
constituya incitacion a la discriminacion, la hostilidad o la violencia. Las
comunidades locales suelen ser las que estan en mejores condiciones para colaborar
con las instituciones religiosas a fin de impedir su subversion por parte de los
terroristas y de quienes los apoyan.

410. También se deberia examinar la posibilidad de promover una mayor
participacién de las mujeres a este respecto®®.

411. Deberian considerarse las siguientes cuestiones:

a) (Qué medidas ha adoptado el Estado para impedir la subversion de las
instituciones educativas, culturales y religiosas por parte de terroristas y de quienes
los apoyan?3%’

b) (El Estado ha considerado la posibilidad de lograr la participacion de los
lideres religiosos para que proporcionen una plataforma de debate y didlogo
intraconfesional e interconfesional que permita promover la tolerancia y el
entendimiento entre las comunidades?3%

c)  (El Estado ha elaborado alguna medida especifica destinada a supervisar
el nombramiento y la formacién de los lideres religiosos?3%

d) (El Estado supervisa, a través de canales apropiados, la redaccion de los
planes de estudios de los centros educativos religiosos y no religiosos?*®

e) (El Estado ha considerado la posibilidad de asignar recursos a programas
educativos que desarrollen capacidades de analisis critico y fomenten la
sensibilizacion sobre diferentes culturas y su comprension?4%

f)  (El Estado ha elaborado algin programa destinado a reforzar la ensefianza
de la tolerancia religiosa en los centros educativos en todos los niveles? %

g) (Coémo ha procedido el Estado para asegurar que sus esfuerzos en esta
esfera se ajusten a las obligaciones que le incumben en virtud del derecho
internacional, incluido el respeto por el derecho a la libertad de pensamiento, de
conciencia y de religion, y la libertad de manifestar la religion o las creencias

39!

o

Direccién Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacién de la
resolucion 1624 (2005), plantilla 11

3% 5/2016/50, anexo, parr. 63.

397 Principios Rectores de Madrid, principio rector 5.
3% 5/2016/50, anexo, parr. 46.

39 |bid., parr. 56.

400 |bid., parr. 58.

401 S/PRST/2016/6.

402 1bid.
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personales, Unicamente con sujecion a ciertas limitaciones permisibles de
conformidad con el derecho internacional?4%®

412. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Declaracion Universal de Derechos Humanos, articulo. 18; Pacto
Internacional de Derechos Civiles y Politicos, articulos 18 y 20;

b) Comité de Derechos Humanos, observacion general num. 22 (1993),
relativa a la libertad de pensamiento, de conciencia y de religion (articulo 18 del Pacto
Internacional de Derechos Civiles y Politicos);

c¢) Declaracion sobre la Eliminacion de Todas las Formas de Intolerancia y
Discriminacion Fundadas en la Religion o las Convicciones;

d) Informes del Relator Especial sobre la libertad de religion o de creencias.

Evaluaciones de riesgos y programas de intervencion

413. En suresolucion 2396 (2017), el Consejo exhorta a los Estados Miembros a que
elaboren y apliquen instrumentos de evaluacion de riesgos para identificar a las
personas que demuestren indicios de radicalizacién conducente a la violencia, y a que
desarrollen programas de intervencion, en particular con una perspectiva de género,
de conformidad con las disposiciones aplicables del derecho internacional y el
derecho interno y sin recurrir a perfiles basados en motivos discriminatorios
prohibidos por el derecho internacional.

414. Deberian considerarse las siguientes cuestiones:

a)  (El Estado ha elaborado y aplicado instrumentos de evaluacion de riesgos
para identificar a las personas que demuestren indicios de radicalizacién conducente
a la violencia, en particular con una perspectiva de género*®, sin recurrir a perfiles
basados en motivos discriminatorios prohibidos por el derecho internacional?

b) (El Estado ha desarrollado programas de intervencion, en particular con
una perspectiva de género, segiin proceda, para impedir que las personas cometan
actos de terrorismo, de conformidad con las disposiciones aplicables del derecho
internacional y el derecho interno y sin recurrir a perfiles basados en motivos
discriminatorios prohibidos por el derecho internacional?

c¢) (El Estado ha desarrollado o apoyado mecanismos para evaluar los
instrumentos de evaluacion de riesgos y los programas de intervencion?

d) (El Estado garantiza la formacion, el desarrollo y la validacion continuos
de los profesionales que participan en las evaluaciones de riesgos?

e) (El Estado ha puesto en marcha mecanismos de supervision
independientes y ha garantizado la rendicion de cuentas de los profesionales que
participan en las evaluaciones de riesgos?

415. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:

a)  Adicidn a los Principios Rectores de Madrid, principio rector 40;

408 Resolucion 1624 (2005), parr. 4.
404 Resolucion 2396 (2017), parr. 38.
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b) ACNUDH, Plan de Accion de Rabat sobre la prohibicion de la apologia
del odio nacional, racial o religioso que constituye incitacion a la discriminacion, la
hostilidad o la violencia, 2012;

c¢) OSCE, Preventing Terrorism and Countering Violent Extremism and
Radicalization that Lead to Terrorism: A Community-Policing Approach (Viena,
febrero de 2014);

d) Convenio del Consejo de Europa para la Prevencion del Terrorismo,
articulo 5 (el Relator Especial sobre la promocién y la proteccion de los derechos
humanos y las libertades fundamentales en la lucha contra el terrorismo ha
considerado el articulo 5 un buen ejemplo de la tipificacion del terrorismo como
delito).

Cooperacion internacional

416. En el parrafo 18 de su resolucion 2178 (2014), el Consejo sefiala la importancia
de la cooperacion internacional en el contexto de la lucha contra el extremismo
violento y exhorta a los Estados Miembros a cooperar y prestar apoyo sistematico a
sus esfuerzos reciprocos por luchar contra el extremismo violento, que puede conducir
al terrorismo, en particular mediante el desarrollo de la capacidad, la coordinacion de
los planes y medidas, y el intercambio de las ensefianzas adquiridas.

417. Deberian considerarse las siguientes cuestiones:

a)  (El Estado ha considerado la posibilidad de fortalecer la cooperaciéon
juridica internacional en relacién con los contenidos destinados a incitar a la comision
de actos terroristas o a radicalizar a las personas para que recurran a la violencia,
teniendo en cuenta que los servidores de Internet pueden encontrarse en el extranjero?

b) (Qué medidas de asistencia ha prestado el Estado a otros Estados en
investigaciones o procedimientos relacionados con la incitacién a cometer actos
terroristas?4%

c¢) (El Estado facilita la cooperacion entre los principales organismos y
ministerios interesados, asi como entre expertos y profesionales, para promover
enfoques regionales en la lucha contra la incitacion y el extremismo violento?

418. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacion en esta esfera:

a)  Principios Rectores de Madrid, principio rector 24;
b)  Adicion a los Principios Rectores de Madrid, principio rector 49;

¢) Convenio del Consejo de Europa para la Prevencion del Terrorismo,
articulo 4.

Cumplimiento del derecho internacional de los derechos
humanos, el derecho internacional de los refugiados y el
derecho internacional humanitario

419. En el parrafo 4 de suresolucion 1624 (2005), el Consejo subraya que los Estados
deben asegurarse de que cualesquiera medidas que se adopten para aplicar los
parrafos 1, 2 y 3 de la resolucién se ajusten a las obligaciones que les incumben en
virtud del derecho internacional, en particular el derecho internacional de los

405 principios Rectores de Madrid, principio rector 33.
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derechos humanos, el derecho internacional de los refugiados y el derecho
internacional humanitario. Entre otras medidas, los Estados tienen la obligacion de
salvaguardar la capacidad de los agentes no gubernamentales de llevar a cabo sus
actividades en un entorno seguro y respetando plenamente el ejercicio pacifico de los
derechos humanos y las libertades fundamentales, incluidas las libertades de
pensamiento, conciencia, expresion, religion, reunion pacifica y asociacion %,

420. El Estado debe asegurarse de que cualesquiera medidas que se adopten para
prevenir y combatir la incitacion y el extremismo violento se ajusten a las
obligaciones que le incumben en virtud del derecho internacional, en particular el
derecho internacional de los derechos humanos, el derecho internacional de los
refugiados y el derecho internacional humanitario®”, teniendo presente que los
terroristas pueden aprovecharse de las deficiencias en los esfuerzos de los Estados a
este respecto para fines de reclutamiento®,

421. Las mujeres y los nifios vinculados con combatientes terroristas extranjeros que
se reubican o regresan de un conflicto pueden requerir especial atencidn y asistencia,
ya que pueden haber desempefiado diversas funciones, como partidarios, facilitadores
o perpetradores de actos terroristas, y pueden ser victimas del terrorismo. Los Estados
deben prestar especial atencion a asegurar que en su legislacion interna se respete el
derecho internacional con respecto a las mujeres y la infancia, y deben tener en cuenta
el interés superior del nifio como consideracion principal.

422. Deberian considerarse las siguientes cuestiones:

a)  (Qué leyes, politicas y medidas ha adoptado el Estado para proteger el
derecho a la libertad de expresion y de opinidén en la lucha contra la incitacion al
terrorismo*®, tanto en linea como fuera de Internet?

b) (Qué leyes, politicas y medidas ha adoptado el Estado para proteger el
derecho a la libertad de religion o de creencias en la lucha contra la incitacion al
terrorismo?40

c)  (Qué leyes, politicas y medidas ha adoptado el Estado para proteger el
derecho a la libertad de reunidon y de asociacion pacificas en la lucha contra la
incitacion al terrorismo?4%

d) (Cuales son los ejemplos de los problemas con que tropieza el Estado en
sus esfuerzos por asegurarse de que cualesquiera medidas que se adopten para aplicar
los parrafos 1, 2 y 3 de la resolucion 1624 (2005) se ajusten a las obligaciones que le
incumben en virtud del derecho internacional, en particular el derecho internacional
de los derechos humanos, el derecho internacional de los refugiados y el derecho
internacional humanitario?4'?

e) (Se estan realizando esfuerzos por colaborar con la sociedad civil, los
lideres tradicionales y religiosos, y los grupos de mujeres y jovenes, para contribuir
a garantizar la proteccion de sus derechos en el contexto de la lucha contra la
incitaciéon y el extremismo violento?4t®
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Ibid., principio rector 10.

Resolucion 30/15 del Consejo de Derechos Humanos.

S/2016/49, anexo, parr. 397.

Resolucion 1624 (2005), predAmbulo.

Ibid.

Ibid., preambulo y parr. 4.

Direccion Ejecutiva del Comité contra el Terrorismo, estudio detallado de la aplicacion de la
resolucion 1624 (2005), plantilla 10.

Resolucion 2178 (2014); y Principios Rectores de Madrid, principio rector 7.
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423. Deberia considerarse la siguiente cuestion con respecto al derecho internacional
humanitario: (El Estado se cerciora de que todas las medidas que se adopten para
luchar contra el terrorismo, incluidas las medidas encaminadas a contrarrestar la
financiacion del terrorismo, estén en consonancia con las obligaciones que le
incumben en virtud del derecho internacional, incluidos el derecho internacional
humanitario, el derecho internacional de los derechos humanos y el derecho
internacional de los refugiados?*4. Cuando formula y aplica medidas de lucha contra
la financiacion del terrorismo, ;el Estado toma en consideracion los efectos que
pueden tener esas medidas en las actividades de caracter exclusivamente humanitario,
incluidas las actividades médicas, que realicen agentes humanitarios imparciales de
manera compatible con el derecho internacional humanitario?41

424. Deberian considerarse las siguientes cuestiones con respecto a los derechos del
nifio: ;Ha establecido el Estado salvaguardias especiales y protecciones juridicas para
garantizar que se adopten medidas apropiadas en los casos referidos a nifios, que se
ajusten plenamente a sus obligaciones en virtud del derecho internacional y permitan
asegurar que las autoridades competentes:

a) Respetan y promueven plenamente los derechos de la infancia, teniendo
en cuenta el interés superior del nifio como consideracion primordial;

b) Toman en consideracion la edad del nifio y las muchas funciones que los
nifilos vinculados con combatientes terroristas extranjeros pueden haber
desempefiado, reconociendo al mismo tiempo que esos nifios pueden ser victimas del
terrorismo;

c¢) Consideran el impacto del terrorismo en los nifios y los derechos de la
infancia, especialmente en lo que se refiere a las cuestiones relativas a las familias de
los combatientes terroristas extranjeros que regresan o se reubican;

d) Evaluan a cada menor individualmente y sin prejuicios, y tienen en cuenta
sus derechos y necesidades, considerando al mismo tiempo las circunstancias
relativas al caso y procediendo a adoptar las medidas penales o las medidas de
seguridad que correspondan;

e) Cuentan con un margen discrecional adecuado en todas las fases del
procedimiento y tienen a su disposicion una variedad de alternativas a los
procedimientos judiciales y la imposicion de penas, incluidas, si procede, medidas de
proteccion del nifio que tengan en cuenta su edad;

f)  Cuentan con directrices claras sobre cuando, y en qué condiciones, deben
mantener detenido a un nifio y en qué casos es posible la remisidn, sin perjuicio de la
reglamentacion y previo examen de las circunstancias, de conformidad con el derecho
internacional y las normas nacionales, y teniendo en cuenta que, en los casos referidos
a nifnos, la detencidn debe utilizarse como Gltimo recurso;

g) Actian de conformidad con las directrices que regulan la prision
preventiva y la utilizacion de otras medidas de restriccion, previstas en su legislacion
penal y definidas de conformidad con el derecho internacional?4'6

425. Los siguientes instrumentos, normas y buenas practicas internacionales
proporcionan orientacidn en esta esfera:

a)  Principios Rectores de Madrid;

b)  Adicién a los Principios Rectores de Madrid, principios rectores 41 y 42;

414 Resolucion 2462 (2019), parr. 6.
45 |bid., parr. 24.
46 Adicion a los Principios Rectores de Madrid, principio rector 42.
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c¢)  Principios de Siracusa sobre las Disposiciones de Limitacion y Derogacion
del Pacto Internacional de Derechos Civiles y Politicos;

d) Principios de Johannesburgo sobre Seguridad Nacional, Libertad de
Expresion y Acceso a la Informacion;

e) Resolucion 32/13 del Consejo de Derechos Humanos sobre la promocion,
la proteccion y el disfrute de los derechos humanos en Internet.
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