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Note du Président du Conseil de sécurité

Au paragraphe 2 de la résolution 2276 (2016), le Conseil de sécurité a
demandé au Groupe d’experts créé en application de la résolution 1874 (2009) de
lui présenter un rapport final contenant ses conclusions et recommandations.

Le Président communique donc ci-aprés le rapport émanant du Groupe
d’experts (voir annexe).
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Lettre datée du 17 février 2017, adressée au Président du Conseil
de sécurité par le Groupe d’experts créé en application
de la résolution 1874 (2009) du Conseil de sécurité

Le Groupe d’experts créé en application de la résolution 1874 (2009) a
I’honneur de vous faire tenir, conformément aux dispositions du paragraphe 2 de la
résolution 2276 (2016), le rapport final sur ses travaux.

Le rapport ci-joint a été présenté le 30 janvier 2017 au Comité du Conseil de
sécurité créé par la résolution 1718 (2006), qui I’a examiné le 16 février 2017.

Le Groupe d’experts vous serait reconnaissant de bien vouloir porter le texte
de la présente lettre et de sa piéce jointe a I’attention des membres du Conseil de
sécurité et de le publier comme document du Conseil.

Le Coordonnateur du Groupe d’experts

créé en application de la résolution 1874 (2009)
du Conseil de sécurité

(Signé) Hugh Griffiths

(Signé) Benoit Camguilhem

Expert

(Signé) Dmitry Kiku

Expert

(Signé) Youngwan Kim

Expert

(Signé) Stephanie Kleine-Ahlbrandt
Experte

(Signé) Maiko Takeuchi
Experte

(Signé) Neil Watts
Expert

(Signé) Jiahu Zong
Expert
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Lettre datée du 30 janvier 2017, adressée au Président du Comité
du Conseil de sécurité créé par la résolution 1718 (2006)

par le Groupe d’experts créé en application de la résolution

1874 (2009) du Conseil de sécurité

Le Groupe d’experts créé en application de la résolution 1874 (2009) du
Conseil de sécurité a I’honneur de vous faire tenir ci-joint, conformément aux
dispositions du paragraphe 2 de la résolution 2276 (2016), le rapport final sur ses
travaux.

Le Groupe d’experts vous serait reconnaissant de bien vouloir porter le texte
de la présente lettre et de son annexe a l’attention des membres du Comité du
Conseil de sécurité créé par la résolution 1718 (20006).

Le Coordonnateur du Groupe d’experts

créé en application de la résolution 1874 (2009)
du Conseil de sécurité

(Signé) Hugh Griffiths

(Signé) Benoit Camguilhem

Expert

(Signé) Dmitry Kiku

Expert

(Signé) Youngwan Kim

Expert

(Signé) Stephanie Kleine-Ahlbrandt
Experte

(Signé) Maiko Takeuchi
Experte

(Signé) Neil Watts
Expert

(Signé) Jiahu Zong
Expert
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Au cours de la période a ’examen, la République populaire démocratique de
Corée a intensifié¢ ses activités interdites en procédant & un nombre sans précédent
d’essais liés aux programmes d’armes nucléaires ou de missiles balistiques. En
réponse a cela, le Conseil de sécurit¢é a adopté les résolutions 2270 (2016) et
2321 (2016), qui ont considérablement renforcé le régime de sanctions contre la
République populaire démocratique de Corée. Si ces mesures imposent de nouvelles
obligations aux Etats Membres, les enquétes menées par le Groupe d’experts n’en
ont pas moins montré que leur mise en ceuvre demeure insuffisante et trés inégale.
Tous les Etats Membres devraient réaffirmer leur engagement a appliquer
rigoureusement les sanctions imposées par I’ONU.

La République populaire démocratique de Corée ne fait aucun cas des sanctions
et fait le commerce d’articles interdits en recourant pour les contourner a des
techniques dont I’ampleur, la portée et la complexité vont en s’accroissant. Le
Groupe d’experts a mené des enquétes au sujet de nouvelles interceptions, dont [’une
a mis en lumiére la capacité du pays de mettre au point des technologies militaires
sophistiquées et lucratives et d’en faire le commerce grace a des réseaux a I’étranger.
La deuxiéme interception, a savoir celle du navire Jie Shun, a donné lieu a la saisie
de munitions la plus importante de toute I’histoire des sanctions contre la République
populaire démocratique de Corée, et a révélé que celle-ci utilise des techniques de
dissimulation et qu’il se forge un lien entre les entités qui font le commerce d’armes
et de minerais. Les enquétes du Groupe d’experts ont en outre dévoilé 1’existence par
le passé d’un commerce d’armes et d’activités de coopération de la République
populaire démocratique de Corée en Afrique, y compris des activités a caractére
clandestin menées a grande échelle

Les entités et les banques désignées ont continué d’opérer dans le contexte des
sanctions en faisant appel a des agents extrémement expérimentés et trés compétents
pour ce qui est de faire passer la frontiére a des fonds, des personnes et des biens (y
compris des armes et du matériel connexe). Ces agents utilisent comme
intermédiaires des nationaux d’autres pays que la République populaire
démocratique de Corée et recourent a de nombreuses sociétés écrans. Les
diplomates, les membres des missions et les représentants commerciaux nord-
coréens jouent systématiquement des réles clefs dans les activités interdites de vente,
d’achat, de financement et de logistique. En particulier, les entités désignées font le
commerce de minerais interdits, ce qui fait apparaitre le lien entre différents types
d’articles interdits en termes de commerce.

L’accés permanent de la République populaire démocratique de Corée au
systeme bancaire international est a la base de ces activités illicites. Les sanctions
financiéres ont été renforcées en 2016, mais les réseaux du pays s’adaptent en faisant
preuve d’une ingéniosité grandissante pour ce qui est d’accéder aux -circuits
bancaires formels, et recourent également aux transferts d’argent en espéces ou aux
transferts d’or. Les banques nord-coréennes ont toujours des comptes bancaires dans
des établissements correspondants et des bureaux de représentation a 1’étranger et
entretiennent des partenariats de coentreprise avec des sociétés étrangeres. Les
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banques et les entités désignées de la République populaire démocratique de Corée
font appel a de vastes réseaux étroitement liés pour passer des marchés et mener
leurs activités bancaires. Leur habilet¢ a dissimuler leur activité financiére en
recourant a des entités et a des nationaux étrangers leur permet de continuer a
effectuer des transactions par 1’intermédiaire des centres financiers mondiaux les
plus en vue.

En dépit des interdictions sectorielles adoptées pour la premiére fois en 2016,
la République populaire démocratique de Corée continue d’exporter des minerais
visés par ces interdictions afin de générer des revenus. Cela est compliqué par le fait
que les Etats Membres ont différentes interprétations des minerais visés dans les
listes figurant dans les résolutions adoptées en 2016 et traduisent différemment dans
la pratique leurs dérogations.

En bloquant les navires visés dans la résolution 2270 (2016) en tant qu’avoirs
de la société Ocean Maritime Management, les Etats Membres ont réussi a les
empécher d’entrer dans des ports étrangers. Depuis, la République populaire
démocratique de Corée s’est cependant adaptée a ces mesures en recourant a diverses
tactiques, y compris [’usurpation d’identité.

Le rapport du Groupe d’experts montre que, bien que les Etats Membres aient
exprimé leur appui en faveur du renforcement des sanctions dans les deux nouvelles
résolutions adoptées en 2016, la volonté politique, 1’établissement de priorités et
I’allocation des ressources nécessaires ne sont pas encore a la hauteur pour assurer
une mise en ccuvre effective. Le Groupe d’experts recommande une série de
désignations et de mesures concrétes destinées a offrir aux Conseil de sécurité, au
Comité et aux Etats Membres des outils supplémentaires permettant de pallier les
lacunes et de surmonter les obstacles actuels.
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Définition des termes utilisés dans le rapport

« Le pays »

« Le Comité »

« Les résolutions »

« Le Groupe »

« Les sanctions »

« Interception »

« désigner/désignation»

La République populaire démocratique de Corée

Le Comité créé par la résolution 1718 (2006) du Conseil
de sécurité

Les résolutions 1718 (2006), 1874 (2009), 2087 (2013),
2094 (2013), 2270 (2016) et 2321 (2016) du Conseil de
sécurité

Le Groupe d’experts créé en application de la résolution
1874 (2009)

Les mesures énoncées dans les résolutions

L’inspection, la saisie et la destruction des cargaisons,
telles que définies aux paragraphes 11 a 14 de la
résolution 1874 (2009), au paragraphe 8 de la résolution
2087 (2013) et au paragraphe 16 de la résolution

2094 (2013)

Mesures prises par le Conseil de sécurité ou le Comité
en vertu des dispositions énoncées aux alinéas d) et e)
du paragraphe 8 de la résolution 1718 (2006) [telles que
modifiées dans les résolutions ultérieures, notamment
au paragraphe 27 de la résolution 2094 (2013)] contre
des personnes ou des entités (gel des avoirs et/ou
interdiction de voyager)
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I1.

Introduction

1.  Par sa résolution 2276 (2016), le Conseil de sécurité a prorogé le mandat du
Groupe d’experts jusqu’au 24 avril 2017. Le présent rapport couvre la période allant
du 6 février 2016 au 1° février 2017 (les méthodes utilisées sont présentées a
I’annexe 1-1).

Situation générale et contexte politique

2.  Pendant la période considérée, la République populaire démocratique de Corée
a procédé a deux essais nucléaires et a une série d’essais de missiles balistiques,
montrant sa détermination a développer des programmes interdits, au mépris des
résolutions des Nations Unies. Kim Jong-un a continué¢ de mettre 1’accent sur sa
politique de développement simultané de la capacité nucléaire et de 1’économie,
notamment lors son discours prononcé au septiéme Congrés du Parti du travail.®

3. Sur le plan national, Kim Jong-un a concentré ses efforts sur la consolidation
de sa base de pouvoir au sein du parti, dans 1’armée et dans la société, en
intensifiant la surveillance militaire et le controle interne de I’ensemble de la
société. Il a révisé la Constitution lors de la treiziéme Assemblée populaire supréme
en juin 2016, afin confirmer son statut de Président de la « Commission des affaires
de I’Etat», qui est aussi le chef supréme du pays®’. La République populaire
démocratique de Corée continue de moderniser I’industrie de la défense nationale en
mettant @ nouveau l’accent sur les secteurs de la science et de la technologie,
notamment en développant ses systémes d’armement et en renforgant ses capacités

en matiére de fabrication d’armes de destruction massive®.

4.  Les violations persistantes des résolutions des Nations Unies par le régime
n’ont cessé d’accentuer l’isolement de ce dernier sur le plan international, a
I’exception de relations traditionnellement entretenues avec plusieurs pays d’Asie et
d’Afrique. Lors de forums internationaux, dont la dix-septiéme Conférence au
sommet des chefs d’Etat et de gouvernement des pays non alignés et des réunions
de haut niveau de I’Organisation des Nations Unies, la République populaire
démocratique de Corée a rejeté la résolution 2270 (2016) pour tenter de légitimer
ses essais nucléaires et ses essais de missiles balistiques, dans le cadre d’une
stratégie plus vaste visant 4 étre acceptée comme puissance nucléaire’. La
République populaire démocratique de Corée a également continué de condamner
I’action des Nations Unies relative a la situation des droits de 1’homme dans le pays,
notamment la résolution 71/202 en date du 19 novembre 2016° dans laquelle
I’ Assemblée générale se félicitait de la décision qu’avait prise le Conseil de sécurité
d’inclure cette situation dans la liste des questions dont il est saisi. Les relations

! « Work report at 7" WPK Congress », Rodong Sinmun, 8 mai 2016.
2 « Fourth session of 13"™ SPA held in DPRK in presence of Kim Jong Un », Rodong Sinmun,
30 juin 2016.
3 « Work report at 7th WPK Congress » et « Kim Jong Un’s new year address », Rodong Sinmun,
2 janvier 2017.
« Kim Yong Nam refers to stand of DPRK Government on NAM position and role », 20 septembre
2016 et « DPRK FM speaks at general debate of 71* UN General Assembly », Rodong Sinmun,
26 septembre 2016.
5 Résolution 71/202 de I’ Assemblée générale.

4
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intercoréennes ont continué de se détériorer suite aux essais nucléaires du mois de
janvier 2016 et aux tirs de missiles balistiques qui ont suivi.

5.  La fréquence et ’intensité sans précédent des essais nucléaires et des essais de
missiles balistiques menés au cours de la période considérée ont permis au pays de
franchir un cap technologique quant a sa capacité en termes d’armes de destruction
massive, et tout porte a croire que cette cadence restera soutenue. Le pays a fait part
de son intention de compléter sa capacité nucléaire en déclarant qu’il avait
« développé la bombe a hydrogéne et [avait] accés a des tétes de missile nucléaire
standardisées »°, et qu’il avait « atteint le stade final de préparation a I’essai du
lancement [d’un] missile balistique intercontinental’ ». Les objectifs déclarés des
résolutions visant a parvenir a la dénucléarisation et a trouver une solution pacifique
a la situation semblent de plus en plus difficiles a atteindre.

Rapports présentés par les Etats Membres
Rapports nationaux de mise en ceuvre

6.  Apres I’adoption de la résolution 2270 (2016), le Groupe d’experts a constaté
une augmentation importante du nombre de rapports nationaux de mise en ceuvre
présentés par les Etats Membres par rapport au nombre bien inférieur de rapports
qui avaient été présentés au titre de la résolution 2094 (2013). Depuis 1’adoption de
la résolution 2270 (2016), 76 Etats Membres ont présenté des rapports (voir fig. 1),
contre 31 au cours de la période de 11 mois® qui a suivi I’adoption de la résolution
2094 (2013). Sur I’ensemble des Etats concernés, 10 ont présenté leur premier
rapport depuis I’introduction des sanctions en 2006.

7. Ces progres sont le fruit d’une importante campagne menée par le Groupe
d’experts auprés des Etats Membres. Suite a I’adoption de la résolution
2270 (2016), le Groupe d’experts a envoyé des rappels a 90 Etats Membres qui
n’avaient jamais présenté de rapports nationaux de mise en ceuvre®. Des rappels ont
été envoyés six mois plus tard aux 134 Etats Membres qui n’avaient pas présenté de
rapports au titre de la résolution 2270 (2016). Les membres du Conseil de sécurité
et les coauteurs de la résolution en particulier ont été invités a montrer 1’exemple.
Le Groupe d’experts a encouragé les Etats Membres qui n’avaient pas présenté de
rapports a utiliser la mise a jour des indications relatives a 1’établissement et a la
soumission des rapports nationaux de mise en ceuvre (Note d’information pratique
n°2). A Iinverse de la période précédente, I’ensemble des membres du Conseil de
sécurité ont présenté leurs rapports nationaux de mise en ceuvre en 2016, Le
Groupe d’experts constate que si le nombre de rapports présentés au titre de la
résolution 2270 (2016) a augmenté par rapport aux résolutions précédentes, le
nombre d’Etats Membres qui n’ont pas présenté de rapports (116) reste important
(voir annexe 2-1).

® « DPRK’s ICBM development is to cope with US Nuclear War Threat: FM spokesman », Korean
Central News Agency, 8 janvier 2017.

« Kim Jong Un’s new year Address », Rodong Sinmun, 2 janvier 2017.

8 Voir $/2014/147, par. 14.

% Voir $/2016/157, par. 11.

' Ibid.

7
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IV.

8. Le Groupe d’experts constate une amélioration de la qualité de certains
rapports présentés, visible par exemple dans la transmission d’informations
concernant les navires radiés des registres d’immatriculation, l’expulsion des
personnes travaillant pour des entités désignées et le non-renouvellement des
contrats qui violaient les résolutions. Le Groupe d’experts encourage les Etats
Membres a détailler davantage les informations figurant dans leurs rapports, en
montrant dans quelle mesure la législation et les pratiques mises en ceuvre sur le
plan national répondent aux mesures énoncées dans les résolutions 2270 (2016) et
2321 (2016).

9. Le Groupe d’experts rappelle que les Etats Membres doivent présenter
leurs rapports en temps voulu, conformément au paragraphe 36 de la
résolution 2321 (2016).

Figure 1
Nombre d’Etats ayant présenté un rapport, par région
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Poursuite des violations par la République populaire
démocratique de Corée de I’obligation qui lui est faite

de renoncer a ses programmes d’armes nucléaires, d’autres
armes de destruction massive et de missiles balistiques

Activités récentes dans le domaine nucléaire

Essai nucléaire du 9 septembre 2016

10. Le 9 septembre 2016, I’Institut des armes nucléaires de la République
populaire démocratique de Corée a annoncé avoir procédé a « une explosion
nucléaire expérimentale afin d’évaluer la puissance d’une téte de missile récemment
étudiée et fabriquée »™. L’Organisation du Traité d’interdiction compléte des essais
nucléaires (OTICE) a détecté « une activité sismique inhabituelle » prés du lieu ou
s’était tenu 1’essai en questionlz. La magnitude a atteint une intensité de 5,18 1a

' « DPRK Succeeds in Nuclear Warhead Explosion Test », Korea Central News Agency (KCNA),
9 septembre 2016.

2 « CTBTO Executive Secretary Lassina Zerbo on the unusual seismic event detected in the
Democratic People’s Republic of Korea », OTICE, 9 septembre 2016.
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plus forte enregistrée par des essais effectués par la République populaire
démocratique de Corée (voir fig. 2). Le tracé présentait les mémes caractéristiques
que celui de I’essai du 6 janvier 2016 *. Le type de dispositif utilisé n’a pas été
confirmé a ce jour.

Figure 2
Lieux approximatifs des essais nucléaires effectués en 2006 (bleu), 2009 (vert),
2013 (jaune), janvier 2016 (orange) et septembre 2016 (rouge)

Source : OTICE.

Poursuite des activités et développement des infrastructures

11. Le 9 mars 2016, les médias d’Etat ont annoncé que Kim Jong-un avait inspecté
un objet sphérique et entendu un exposé sur « les spécificités et le mécanisme des
puissantes tétes de missiles miniaturisées [dont] la structure a charge mixte [est]
spécifiquement coréenne » (voir fig. 3). Le reportage affirmait que « les tétes de
missile [avaient] été standardisées de fagon a étre montée sur des fusées
balistiques »™°. Selon un Etat Membre, le dispositif ne présente pas les
caractéristiques classiques des engins thermonucléaires’® et les plaques, que 1’on

peut voir a la surface, ne dissimulent pas de lentille explosive®’.
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3 Magnitude des essais précédents (OTICE) : 4,82 (janvier 2016), 4,92 (2013), 4,51 (2009) et

14

1

16

1

5

4,08 (2006).

Conclusions techniques de I’OTICE (9 septembre 2016).

« Kim Jong Un guides work for mounting nuclear warheads on ballistic rockets », Rodong
Sinmun, 9 mars 2016

Un engin thermonucléaire standard comprend deux étages, ce qui n’est pas le cas de I’engin
présenté par la République populaire démocratique de Corée.

La présence de lentilles explosives distribuées a la surface a intervalles réguliers permet
d’atteindre un degré supérieur dans la symétrie de 1I’implosion, donc une puissance explosive plus
importante.
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Figure 3
Objet inspecté par Kim Jong-un

Source : Korean Central News Agency (KCNA).

12. Le 17 aolt 2016, I’Institut de I’énergie atomique de la République populaire
démocratique de Corée a déclaré que ’usine de fabrication de barres de combustible
nucléaire, le réacteur de 5 MWe et le laboratoire de radiochimie fonctionnaient
normalement et que la production de plutonium avait redémarré grace au retraitement
du combustible nucléaire irradié dans le réacteur de 5 MWe. En outre, I’installation
d’enrichissement d’uranium avait atteint sa capacité normale de production®®. Les
informations obtenues par le Groupe d’experts ainsi que I’analyse des images satellite
par ce dernier semblent concorder avec certaines des activités signalées.

13. Le rapport sur 1’application des garanties en République populaire démocratique
de Corée présenté en aolt 2016 par le Directeur général de 1’Agence internationale de
I’énergie atomique (AIEA) a confirmé les indications selon lesquelles le réacteur de 5
MWe a fonctionné pendant toute la période considérée, a [’exception d’une
interruption de mi-octobre a début décembre 2015. L’AIEA a également conclu que
cette période d’inactivité était suffisamment longue pour permettre le déchargement du
réacteur et son rechargement19.

14. La construction de ce qui semble &tre un poste d’interconnexion prés du
réacteur a eau ordinaire s’est achevée et un chantier est en cours sur un banc de
sable voisin (voir annexes 3-1 et 3-2)%. Le laboratoire de radiochimie et sa centrale
a vapeur semblent avoir fonctionné entre le début de I’année 2016 et le début du
mois de juillet, si I’on en croit les volutes de fumée et le volume fluctuant de
charbon observé au niveau des stocks de la centrale a vapeur (voir annexe 3-3). Le
chantier se poursuit dans la zone ou se trouve 1’usine de fabrication de barres de
combustible nucléaire, notamment au niveau du nouveau batiment situé a Pest?,
L’analyse théorique postule que le nouveau batiment est destiné a abriter une usine

8 Entretien publié par Kyodo News, 17 aoit 2016.
9 AIEA, GOV/2016/45-GC(60)/16.

2 Voir $/2016/157, par. 21.

2! Ibid., par. 21 et annexe 5.
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de séparation isotopique qui servirait a la mise au point d’armes thermonucléaires et
de bombes a fission dopée?.

15. Les images satellite du site d’essais nucléaires de Punggye-ri montrent
également des travaux de construction et d’autres activités, en particulier au niveau
des « portail[s] nord [et] ouest » (voir annexes 3-4 et 3-5).

16. L’AIEA a aussi observé des « signes d’activités d’extraction et de traitement »
a la mine d’uranium et 4 I’usine de traitement du minerai de Pyongsan®.

Entités et personnes associées aux activités liées au programme nucléaire
Institut des armes nucléaires

17. Le Groupe d’experts observe I’émergence de 1’Institut des armes nucléaires de la
République populaire démocratique de Corée, qui, selon certaines informations, aurait
été un acteur central dans 1’essai nucléaire de septembre 2016. En outre, Kim Jong-un
a rencontré des membres de I'Institut ainsi que M. Hong Sung Mu® au cours de
I’inspection de I« objet »*, ce qui témoigne de I'importance du role de M. Hong dans
le programme nucléaire de la République démocratique populaire de Corée.

Korea Kumsan Trading Corporation

18. L’enquéte menée par le Groupe d’experts révele que la Korea Kumsan Trading
Corporation (Kumsan) partage une ligne de téléphone, une ligne de télécopie et une
adresse électronique avec le Bureau général de 1’énergie atomique (entité désignée
par le Comité) et le Ministére de I’industrie de 1’énergie atomique. Le Groupe
d’experts avait précédemment déterminé que le Bureau général et le Ministére
n’étaient qu’une seule et méme entité®®. Le Groupe d’experts constate également
que 1’adresse postale de la Kumsan est identique a celle des entités susmentionnées
inscrites sur la Liste (voir fig. 4 ou annexe 4-1).

14/345

22 David Albright et al., « September 2016: monitoring activities at Yongbyon nuclear site »,
Institute for Science and International Security, 20 septembre 2016.

2 AIEA, GOV/2016/45-GC(60)/16.

# Directeur adjoint du Département de I’industrie des munitions (voir plus loin, par. 52). Il a assisté
a la célébration de I’essai nucléaire du 9 septembre.

% « Kim Jong Un guides work for mounting nuclear warheads on ballistic rockets », Rodong
Sinmun, 9 mars 2016.

% Voir $/2015/131, par. 27 et 28.
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Figure 4

Comparaison des identifiants

Address: Hacun 2-Dong, Phyonuchon District, Pyongyany:, DPR of Koo

Korea Kumsan Trading Corporation

Add Mangvongdae Dnstrict, Pyongyang, DPR Korea

Tel: 850-2-18111-8550

Fax; §50-2-381-4410/4416

Esmail; mbs=iplsiarco. neLkp

Source : Le Groupe d’experts et Naenara (www.naenara.com) (en bas a droite).

17-01388

19. Deux Etats Membres ont déclaré que la Kumsan est controlée par le Bureau
général de 1’énergie atomique, fournit du matériel a ce dernier, est un canal pour le
transfert d’espéces a Pyongyang, est utilisée par le Ministére de 1’industrie de
I’énergie atomique pour produire des matieres sensibles et collecter des données
relatives a la technologie nucléaire et fait office de représentant a 1’étranger du
Ministére?’. Le Groupe d’experts a établi que le président de la Kumsan est M. Kim
Chol Nam, ce qui a été corroboré par plusieurs Etats Membres.

20. De multiples sites Internet commerciaux font la publicité des activités de la
Kumsan a Moscou et a Dandong, en mettant en avant le commerce de « minéraux
métalliques et non métalliques, y compris des minerais de vanadium », qui est
interdit par les résolutions (voir annexe 4-2). L’adresse du service de vente de la
Kumsan est la méme que celle de I’ambassade de la République populaire
démocratique de Corée a Moscou (voir annexe 4-3). Selon un site Web officiel, la
Kumsan contréle des mines et des usines chimiques d’extraction et de raffinage de
minéraux interdits tels que le vanadium, I’or, le zinc, le cuivre et le fer, le principal
produit exporté étant le pentoxyde de vanadium.

21. La Russie a informé le Groupe d’experts que la Kumsan n’était pas
officiellement enregistrée et qu’aucun commerce de vanadium n’avait eu lieu depuis
mars 2016. Le Groupe d’experts estime que 1’ambassade de la République populaire
démocratique de Corée abuse de son statut diplomatique en servant de couverture a
des opérations de commerce clandestines sans en informer officiellement la
Fédération de Russie.

22. Le Groupe d’experts recommande que le Comité désigne la Kumsan pour
tentative de vente de minéraux interdits et utilisation de I’ambassade de la
République populaire démocratique de Corée a des fins commerciales. Une
autre solution consisterait pour le Comité a mettre a jour la Liste relative aux

27

Département du trésor des Etats-Unis, « Treasury sanctions individuals and entities the North
Korean Government and its nuclear and weapons proliferation efforts », 2 décembre 2016, et
Ministeére de la stratégie et des finances de la République de Corée, « Public announcement 2016-4 »
(8 mars 2016).

EZEHF=Fodl S5F EXEHESR

GENERAL PEPARTMENT OF ATOMIC ENERQGY
DEMOCRATIC PEOPLE'S REPUBLIC OF KOREA

Tel: 850-2-18111 1, Fax: 850-2-3814416, 856-2-3814110, E-oail:mhsap@isar-coact. iy
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sanctions en y ajoutant le nom de la Kumsan en tant qu’alias du Ministére de
I’énergie atomique et du Bureau général de I’énergie atomique.

23. Le Groupe d’experts recommande que les Etats Membres fassent preuve
d’une vigilance accrue envers les agents diplomatiques de la République
populaire démocratique de Corée qui exercent des activités professionnelles ou
commerciales, en particulier lorsqu’il s’agit d’articles interdits .

General Precious Metal

24. Le Groupe d’experts a enquété sur la tentative de vente de lithium?® en ligne
par la République populaire démocratique de Corée en 2016. Le lithium enrichi, ou
lithium 6, ainsi que les produits et appareils qui en contiennent, figurent sur la liste
des articles liés au nucléaire interdits que le Conseil de sécurité a adoptée (voir
annexe 4-4). Selon I’AIEA, le lithium 6 est utilisé dans la production du tritium,
isotope que I’on trouve dans les bombes nucléaires dopées.®® Cette tentative de
vente donne a penser que la République populaire démocratique de Corée a accés a
des quantités résiduelles du matériau.

25. Le lithium 6 est proposé a la vente par une société de la République populaire
démocratique de Corée du nom de General Precious Metal (GPM), dont I’Union
européenne a établi qu’il s’agit d’un alias de la Green Pine Associated Corporation
(Green Pine). M. Chol Yun était la personne a contacter a General Precious Metal
pour la vente de minéraux, et il a une adresse ainsi que des numéros de téléphone a
Beijing (voir annexe 4-5). Le méme nom apparait dans une liste diplomatique
officielle datant du 24 septembre 2012 et correspond au troisiéme secrétaire de
I’ambassade de la République populaire démocratique de Corée a Beijing (voir
annexe 4-6). Le Groupe d’experts constate que la République populaire
démocratique de Corée a accrédité comme diplomates plusieurs représentants de
Green Pine a 1’étranger. Le Groupe d’experts continue d’enquéter sur I’implication
de ce diplomate-la dans des activités interdites et sur ses liens possibles avec celle
qui est visée au paragraphe 90.

Activités récentes liées au programme de missiles balistiques

Tirs de missiles balistiques

26. En 2016, la République populaire démocratique de Corée a continué de
bafouer les résolutions du Conseil de sécurité en procédant a 26 tirs de missiles
balistiques ou d’autres systémes utilisant la technologie des missiles balistiques, soit
un nombre record (voir tableau 1). Le Groupe d’experts a mis en évidence dans le
programme de missiles balistiques du pays deux grandes tendances attestant de
progrés technologiques majeurs accomplis sur une courte période, a savoir une
augmentation notable de la portée des tirs grace a I’introduction de missiles
balistiques a portée intermédiaire et le passage a une génération de missiles
balistiques lancés par sous-marin utilisant une technologie a combustible solide.

28
2

Voir résolution 2321 (2016) du Conseil de sécurité, par. 17.

« North Korea’s proliferation and illicit procurement apparatus», Project Alpha, Centre for
Science and Security Studies, King’s College London.

¥ Voir document de I’AIEA GC(XXXVII)/1075, 9 septembre 1993, disponible 4 1’adresse suivante :
https://www.iaea.org/About/Policy/GC/GC37/GC37Documents/English/gc37-1075_en.pdf

©
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Tableau 1
Tirs de missiles balistiques en 2016

Site de Portée
lancement présumée
Date Type de missile Nombre — présumé (en km) Commentaire
7 février Kwangmyongsong 1 Sohae
10 mars Scud 2 Nampo 500
16 mars KN-11 1 Sinpo Test d’éjection
18 mars Nodong 2 Sukchon 800 Un échec
15 avril Musudan 1 Wonsan Echec
23 avril KN-11 1 Sinpo Echec 4 30 km
28 avril Musudan 2  Wonsan Echec
31 mai Musudan 1  Wonsan Echec
22 juin Musudan 2 Wonsan 400 Un échec
9 juillet KN-11 1 Sinpo Echec
19 juillet Scud 1  Hwangju 500
19 juillet Nodong 2 Hwangju 600 Un échec
3 aout Nodong 2 Hwangju 1000 Un échec
24 aout KN-11 1 Sinpo 500
S septembre Scud 3  Hwangju 1 000
15 octobre Musudan 1 Kusong Echec
20 octobre Musudan 1 Kusong Echec
Décembre KN-11 1 Sinpo Test d’éjection

Lancements de véhicules spatiaux utilisant la technologie des missiles balistiques

27. Apres avoir avisé trois organisations internationales® qu’elle allait procéder
de maniére imminente au lancement d’un satellite (voir annexe 5-1), la République
populaire démocratique de Corée a fait décoller une fusée a trois étages du site de
lancement Sohae, le 7 février 2016. Les étages et la coiffe sont retombés aux
endroits antérieurement annoncés (voir annexe 5—2g et, selon le Bureau des affaires
spatiales, un satellite a pu étre placé en orbite 2 par la fusée. La République
populaire démocratique de Corée [’a ensuite enregistré en tant que satellite
d’observation de la Terre sous le nom de « Kwangmyongsong 4 » (voir annexe 5-3).
Une entité désignée (voir par. 48) a supervisé le lancement, qui a été condamné par
le Conseil de sécurité. Selon un Etat Membre, ce lancement s’inscrit dans le cadre
de travaux menés pour mettre au point un missile doté d’une portée maximale
théorique de 12 000 kilometres.

31 3 . . . L. .. . . . . .. . .
A savoir I’Organisation de I’aviation civile internationale, I’Organisation maritime internationale

et I’Union internationale des télécommunications.

Le Comité de la recherche spatiale a attribué au satellite 1’indicatif 2016-009A. Un Etat Membre a
informé le Groupe d’experts que le satellite a cessé d’émettre apreés quelques jours seulement, ce
qui indique que son lancement visait a dissimuler un tir d’essai de missile balistique.

3

8]
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28. Comme ce fut le cas lors du lancement effectué le 12 décembre 2012, des
débris ont été retrouvés, notamment des morceaux du premier étage et de la coiffe
(voir annexe 5-4)33. Selon un Etat Membre, la fusée était identique a la fusée de
type Unha-3 (voir fig. 5) lancée en décembre 2012, ce qu’indique le chiffre « 3 » de
Unha-3 peint en bleue sous la partie repeinte (voir annexe 5-4). Une analyse du
réservoir a carburant indique que du fluorure d’hydrogéne a été ajouté pour
empécher la corrosion, ce qui n’avait pas été le cas lors du lancement effectué en
2012. En outre, le détachement du premier étage a été suivi d’une explosion qui
devait permettre de détruire et d’éparpiller les débris afin d’en empécher la collecte
et 1’analyse34

Figure 5
Fusées lancées le 12 décembre 2012 (a gauche) et le 7 février 2016
(a droite)

Source : KCNA (photo de gauche) et KCTV (photo de droite).

29. Si la coiffe contenait des matériaux isolants (voir annexe 5-5), elle portait
aussi, selon un Etat Membre, des traces d’explosifs, ce qui ne cadre pas avec une
activité de lancement spatial a des fins pacifiques.

Missiles balistiques a portée intermédiaire

30. En 2016, le Musudan a été mis a ’essai en vol a huit reprises; un seul tir a
apparemment réussi parmi des échecs répétés, qui mettent en évidence les
défaillances du moteur et font douter de la disponibilité opérationnelle du missile.
La cadence rapide des tirs d’essai montre I’importance que la République populaire
démocratique de Corée attache a la mise au point de missiles a plus longue portée.

18/345

¥ Voir $/2013/337, par. 30 & 33.
¥ Le premier étage s’est désintégré en plus de 270 fragments.
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31. Le 22 juin, la République populaire démocratique de Corée a procédé a un
essai en vol du « Hwasong-10 » (Musudan)ss, également condamné par le Conseil
de sécurité. Les Etats Membres 1’ont signalé au Comité comme faisant partie d’une
salve de deux missiles balistiques mobiles a portée intermédiaire.

32. Le missile a suivi une trajectoire plongeante et « a atteint des eaux situées a
400 kilomeétres du point de lancement, aprés avoir culminé a 1 413,6 kilométres
d’altitude »*°. Cette trajectoire, confirmée par un Etat Membre, a permis de
procéder a I’essai en évitant le survol du territoire d’un autre Etat Membre (voir
annexe 5-6). Les missiles ont été tirés depuis une zone proche de Wonsan ou une
plateforme de lancement aurait été récemment construite (voir annexe 5-7)37.

33. Les images du tir effectué le 22 juin 2016 confirment qu’il s’agit du méme
missile balistique mobile sur route présenté pour la premiére fois a 1’occasion du
défilé du 10 octobre 2010 (voir fig. 6)38. D’une portée de 3 500 kilométres et d’une
charge utile de 650 kilogrammes, ce missile s’apparente selon un Etat Membre, a
I’ancien R27 soviétique. Il consomme du carburant liquide et est doté d’une ogive
détachable®.

Figure 6
Missiles balistiques Musudan lors du défilé du 15 avril 2012 (a gauche)
et lors du tir effectué le 22 juin 2016 (a droite)

Source : KCNA.

Missiles balistiques a courte et moyenne portée

34. Kim Jong-un a supervisé les tirs effectués le 10 mars, présentés par les médias
officiels comme visant a « simuler 1’explosion d’un dispositif nucléaire a une
altitude prédéterminée »%. Les tirs ont eu lieu au lendemain de I’exposition d’un
prétendu « dispositif nucléaire miniaturisé » (voir par. 11). Le 5 septembre, trois
missiles balistiques Scud a courte portée ont également été lancés et auraient
parcouru environ 1 000 kilometres. Kim Jong-un a de nouveau assisté a 1’exercice,

¥ « Kim Jong Un guides test-fire of Hwasong-10 », Rodong Sinmun, 23 juin 2016.

% Ibid.

¥ « Geolocating the June 22 Hwasong-10 Test: the Kalma firing position », « 38 North »,(5 aoit
2016).

D’apres les images de la KCNA, le missile mesurerait environ 1,5 métre de diametre et 12 meétres
de long.

Le carburant utilisé est un mélange de tétraoxyde d’azote et de diméthylhydrazine.

« Kim Jong Un watches ballistic rocket launch drill of Strategic Force of KPA », Rodong Sinmun,
11 mars 2016.

38

39
40
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dont le but ¢était d’apprécier la « précision du guidage des fusées balistiques
améliorées »*". 1l semble qu’il s’agisse d’un nouveau type de missiles balistiques
Scud %glant une portée accrue proche de celle de missiles balistiques & moyenne
portée

35. Les tirs du 19 juillet, & nouveau sous la supervision de Kim Jong-un, ont été
présentés par les médias comme ayant ¢té effectués « dans des conditions qui
simulaient des attaques préventives visant des ports et des aérodromes sur le théatre

y . 43 N 1s L .
d’opération en Corée du Sud » ~. Le 3 aoft, I'un des missiles aurait parcouru
1 000 kilométres (atteignant presque sa portée maximale de 1 300 kilométres), avant
de tomber dans la zone économique exclusive du Japon.

Missiles balistiques lancés par sous-marin

36. La République populaire démocratique de Corée a continué de mettre au point le
Pukgeukseong-1 (en coréen, ==4-1), missile balistique lancé par sous-marin,
également connu sous 1’appellation KN-11. Quatre tirs d’essai ont été effectués réalisés
en I’espace de cinq mois depuis les environs de Sinpo, témoignant de progrés rapides.
Un test d’¢éjection basé a terre effectué le 16 mars a été rapidement suivi d’un test basé
en mer, le 23 avril 2016. Des images de ce dernier montrent un lancement a froid
réussi du KN-11 émergeant de 1’eau, s’enflammant juste au-dessus de la surface
marine, entrant dans sa phase de propulsion et parcourant 30 kilométres. D’une
apparence extérieure semblable a celle du missile lancé le 8 mai 2015, le KN-11 était
propulsé par un propergol solide et non pas liquide, comme attesté par les différences
observées dans le jet propulsif et la fumée (voir fig. 7 et 8)44.

Figure 7

Jets propulsifs observés lors des essais du 8 mai 2015 (en haut) et du 23 avril 2016
(en bas), montrant le passage de moteurs a carburant liquide a des moteurs

a carburant solide

Source : Rodong Sinmun, 9 mai 2015 (photo du haut) et 25 avril 2016 (photo du bas).

41
42

« Kim Jong Un guides fire drill of ballistic rockets », Rodong Sinmun, 6 septembre 2016..

D’apres les images de la KCNA, ce nouveau missile mesurerait 1 métre de diamétre et 12,5 métres
de long.

« Kim Jong Un guides drill for ballistic rocket fire », Rodong Sinmun, 20 juillet 2016.

Un jet de fumée d’un blanc éclatant indique 1’utilisation de propergol solide tandis que le jaune-
orangé est la marque des propergols liquides.

43
44
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37. Les rapides avancées technologiques réalisées en peu de temps ont permis
d’accomplir des progrés notables vers la mise au point d’un systéme de missiles
balistiques lancés par sous-marin (voir images 8 et 9). En ce qui concerne le KN-11,
le passage d’un moteur a propergol liquide a un moteur a propergol solide
représente une avancée technologique majeure en termes de stabilité, de rapidité des
préparatifs de tir et de durée de stockage. Le pays a également mis au point un
générateur de gaz qui, fixé au missile, permet d’¢jecter celui du tube de lancement
(voir fig. 8 et 9). Les images de I’essai effectué¢ le 24 aolit montrent que le KN-11
est une fusée a deux étages (voir annexe 5-8).

Figure 8
Déflecteurs de jet propulsif utilisés lors de I’essai mené au sol le 24 mars
(a gauche) et lors de ’essai de lancement du 23 avril (a droite)

Source : Rodong Sinmun, 24 mars (photo de gauche) et 25 avril (photo de droite).

Figure 9
Générateur de gaz utilisé lors de I’essai du 24 mars (a gauche), fixé sur la base
d’un missile balistique lancé par sous-marin (a droite)

Gas generator

Source : KCNA.

38. La mise au point du KN-11 s’est poursuivie avec un essai en mer le 9 juillet,
au cours duquel le missile balistique lancé par sous-marin, aprés une €jection sous-
marine réussie, a parcouru une courte distance avant d’exploser a une altitude de
10 kilométres environ.
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39. L’essai du 24 aout, et la réussite de 1’éjection, de la propulsion et du vol du
missile, ont mis en évidence comme jamais auparavant les capacités du pays en

matiére de missiles balistiques lancés par sous-marin. La trajectoire plongeante du

missile aurait atteint une portée de 1 500 kilométres (voir fig. 10).

Figure 10
Trajectoire plongeante du KN-11 lors de ’essai du 24 aoiit 2016

Source : KCNA.
Plateforme de lancement

40. La plateforme de lancement dont est équipé le sous-marin de type Gorae a été
modifiée afin de résoudre des problémes d’éjection et de stabilité. A cette fin, des
orifices ont été ajoutés de chaque c6té du tube de lancement (voir fig. 11). Ces
améliorations méritent d’étre notées du fait que le batiment sera vraisemblablement
appelé a servir de modele aux futurs sous-marins ?orteurs de missiles balistiques,
qui seront équipés de multiples tubes de lancement .

Figure 11
Ecoutille missile en position ouverte et orifices ajoutés

Vents i
Modification :
i
|
§
i
E
...' :
Source : KCNA.
% Les orifices et I’écoutille missile confirment la présence 4 bord du sous-marin d’un seul tube de
lancement, ce qui confirme qu’il ne s’agit encore que d’un prototype.
22/345
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41. Les Etats Membres devraient surveiller avec vigilance les exportations
d’articles commerciaux a double usage susceptibles de contribuer au
programme de sous-marins, s’agissant en particulier des sous-marins pouvant
tirer des missiles, conformément au paragraphe 22 de la résolution 2094 (2013)
et au paragraphe 8 de la résolution 2270 (2016)46. Le Comité a également
présenté une liste d’articles a double usage pouvant servir dans le domaine des

armes conventionnelles, dans laquelle figurent du matériel naval.

Installations destinées aux activités relatives aux missiles balistiques

42. Deux nouveaux sites ont été utilisés aux fins du lancement de missiles
balistiques, a savoir Chamjin (au sud-ouest de Pyongyang) et Hamhung (sur la cote
est). Les sites de Sohae et de Chamjin sont utilisés pour les essais de missiles
balistiques intercontinentaux, alors que les installations de Hamhung et de Sinpo
servent aux activités relatives aux missiles balistiques lancés par sous-marin.

Sohae et Chamjin

43. Le Groupe d’experts avait déja fait observer que la modernisation de
plateforme d’essai de moteurs sur le site de Sohae était un si7gne que ce dernier
pourrait étre utilisé pour expérimenter des moteurs plus gros4. Le 20 septembre
2016, les médias officiels ont signalé 1’essai sur la zone de Sohae d’un « nouveau
type de moteur de fusée de porteur a grande puissance destiné au lancement de
satellites géostationnaires », d’une poussée de 80 tonnes®. Les images du
propulseur (voir fig. 12) concordent avec cette information et révélent 1’utilisation
de propergol liquide. Un Etat Membre a désigné deux personnes au motif de leur
coopération avec la République populaire démocratique de Corée aux fins de la
mise au point d’un « propulseur de fusée de 80 tonnes »*. L’essai montre également
la construction en cours d’un lanceur spatial plus grand que le Unha-3%.

* Voir $/2016/157, recommandation 10 c). Pour consulter la liste de 60 articles entrant dans cette

catégorie, voir le communiqué de presse publié par la République de Corée le 8 décembre 2016,
intitulé « Tailored watchlist for submarine parts ».

* Voir $/2015/131, par. 40.
4

® « Kim Jong Un guides ground jet test of new-type high-power engine of carrier rocket for geo-
stationary satellite », Rodong Sinmun, 20 septembre 2016.

* Département du Trésor des Etats-Unis, « Treasury sanctions those involved in ballistic missile

procurement for Iran », 17 janvier 2016.

% Le Groupe d’experts avait déja associé les améliorations apportées 4 la tour de montage de la

plateforme de lancement a la mise au point d’une fusée de plus grande taille (voir S/2015/131,
par. 43).
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Figure 12
Essai du moteur « 80 tonnes »

Source : KCTV (photo de gauche) et KCNA (photo de droite).

44, Le 9 avril 2016, la République populaire démocratique de Corée a annoncé
avoir procédé sur le site de Sohae a 1’essai d’un « nouveau type de moteur de
missile balistique intercontinental a grande puissance » (voir fig. 13)51. Selon un
Etat Membre, le moteur était un module constitué de deux moteurs de type
Hwasong-10 (également connu sous le nom de Musudan), destiné a équiper le
missile balistique intercontinental Hwasong-13 (également connu sous 1’appellation

KN-08)%.

Figure 13
Essai d’un moteur de missile balistique intercontinental

Two main
plumes

Source : KCNA.

! « Kim Jong Un guides ground jet test of new-type high-power engine of inter-continental ballistic
rocket », Rodong Sinmun, 9 avril 2016.

52 Cette description concorde avec les images de I’essai qui montrent un jet de fumée s’échappant de
deux tuyéres principales. Les images du Hwasong-13 indiquent également que le missile est
propulsé par un module constitué de deux moteurs (voir annexe 5-9).
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45. Le 15 mars 2016, les médias officiels ont fait état d’une expérience qui a
consisté a placer I’extrémité d’un corps de rentrée de missile balistique a I’intérieur
du jet d’un moteur de Nodong (voir fig. 14) afin d’en contréler les matériaux
réfractaires et de garantir le bon déroulement de la phase de rentrée dans
I’atmosphere des tétes de missiles balistiques intercontinentaux . Selon un Etat
Membre, I’expérience a eu lieu sur le site d’essai de Chamjin (voir annexe 5-10)54.
L’extrémité du corps de rentrée était similaire a celle du missile balistique
intercontinental Hwasong-13 a téte arrondie, exposé lors du défilé du 10 octobre
2015 (voir annexe 5-9)55.

Figure 14
Images de ’essai d’un corps de rentrée

Source : KCNA.

Complexes de Hamhung et de Sinpo

46. La République populaire démocratique de Corée a indiqué avoir procédé le
24 mars a 1’essai d’un « moteur-fusée haute puissance a propulsion solide » (voir
fig. 8 et 15). Il ressort de I’analyse de I’image que la couleur du panache correspond
bien a I’utilisation de propergol solide et que le moteur a un diamétre similaire a
celui du missile de type KN-11 lancé par sous-marin. Un générateur de gaz fixé a la
base du moteur donne a penser qu’il a pu étre utilisé par le sous-marin de type
Gorae pour éjecter le missile de son tube de lancement (voir par. 37). Selon un Etat
Membre, 1’essai aurait €té mené sur un site proche de Hamhung (voir annexe 5-11).

%% « Kim Jong Un guides ballistic rocket’s reentry environmental simulation », Rodong Sinmun,

15 mars 2016.

Le site d’essai fait partie du complexe de Chamjin ou sont fabriqués les missiles balistiques Scud,
Nodong et Musudan. L’usine de missiles de Chamjin est également connue sous les noms de
“Thaesong Machine Plant » et « Thaesong Machine Factory ».

En dépit d’affirmations faisant état d’un « flux de chaleur cinq fois plus intense que celui résultant
de la rentrée d’un missile balistique dans I’atmosphére », la température relevée a 1’intérieur du jet
du Nodong est beaucoup plus basse que celles auxquelles les tétes de missiles balistiques
intercontinentaux sont soumises durant la rentrée atmosphérique, ce qui souligne les limites de
I’expérience. Pour démontrer la fiabilité d’un corps de rentrée de missile balistique
intercontinental, plusieurs essais en vol seraient nécessaires.

54
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Figure 15
Essai de moteur a combustible solide équipé d’un générateur de gaz

Source : KCNA.

47. Les travaux de modernisation des infrastructures du chantier naval de Sinpo
incluent la construction d’un hangar (de fabrication) principal, presque achevée, et
d’un second hangar a proximité (voir annexe 5-12). Le hangar principal pourrait
étre utilisé pour la construction de sous-marins supplémentaires de plus grande
taille, capables de transporter plus d’un missile balistique. Le second hangar, qui est
déja partiellement recouvert (durci) et pourrait I’étre entiérement, sera peut-étre
utilisé comme future aire de chargement et de déchargement des missiles balistiques
lancés par sous-marins (voir annexe 5-13)56.

Personnes et entités associées au programme de missiles balistiques
Administration nationale du développement aérospatial

48. Selon un rapport de I’Administration nationale du développement aérospatial
en date du 8 février, « les chercheurs et les techniciens [de cette entité] ont réussi a
placer en orbite le nouveau satellite d’observation de la Terre Kwangmyongsong-4 »
en utilisant « une fusée de porteur Kwangmyongsong », lancée depuis le site de
Sohae®’. L’Administration a également déclaré qu’« elle lancerait, dans 1’avenir,
davantage de satellites ». L’ordre de lancement donné par Kim Jong-un le 6 février
souligne le réle majeur joué par 1’Administration dans cette opération. En outre,
I’ Administration a été chargée de mettre a 1’essai un moteur destiné a une fusée plus
grande que 1’Unha-3 (voir par. 43 et annexe 6-1).

49. Dans son rapport national sur la mise en ceuvre de la résolution 2270 (2016),
la Malaisie a déclaré avoir « décliné la proposition que lui avait faite en 2013 la
République populaire démocratique de Corée, qui souhaitait que la Malaisie lui
transfére sa technologie de lancement de satellites ».. Le Groupe d’experts a ouvert
une enquéte afin de déterminer si cette offre impliquait 1’ Administration nationale
du développement aérospatial, compte tenu de ses responsabilités dans toutes les
activités liées a I’espace.
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L’analyse des encoches pratiquées dans les quais des nouveaux hangars indique que la mise a flot
de plus gros sous-marins porteurs de missiles balistiques nécessitera 1’installation d’une cale séche
submersible plus grande que la cale existante.

« DPRK NADA releases report on satellite launch Rodong Sinmun, 8 février 2016.
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Département de l'industrie des munitions

50. Dans la résolution 2270 (2016), le Département de 1’industrie des munitions et
son directeur M. Ri Man Gon ont été désignés en raison du role de supervision que
joue l’entité dans la production d’armes et les programmes de recherche-
développement d’armements, y compris les programmes de missiles balistiques.
Tout au long de 2016, le Département a continué de jouer un rdle essentiel dans le
développement de ces programmes. Ses hauts responsables ont suivi et contrdolé le
déroulement d’activités essentielles liées aux essais nucléaires ou aux essais de
missiles balistiques, en rendant compte directement a Kim Jong-un.

51. Le Groupe d’experts avait déja signalé le role clef joué dans le programme
nucléaire par le premier Vice-Directeur du Dé]gartement, M. Ri Pyong Chol®, et
avait recommandé la désignation de ce dernier % Cette année, en plus de ce role
qu’il conserve, M. Ri Pyong Chol occupe un poste pivot dans le programme de
missiles balistiques. Comme le confirment des informations émanant d’Etats
Membres et des médias officiels, M. Ri a également présenté un apergu a Kim Jong-
un sur quasiment tous les sites et a 1’occasion de la quasi-totalité des essais de
lancement (voir tableau 2 et annexe 6-2).

52. Tout au long de 1’année 2016, d’autres hauts responsables du Département de
I’industrie des munitions, dont MM. Hong Sung Mu, Hong Yong Chil et Kim Jong
Sik, ont également été vus se tenant aux cotés de Kim Jong-un et lui donnant des
explications (voir tableau 2 et annexe 6-3). M. Hong Sung Mu, expert en armes
nucléaires de premier plan, a systématiquement participé aux essais simulant
I’emploi de tétes nucléaires. MM. Hong Sung Mu et Hong Yong Chil, étant tenus
pour des vice-directeurs du Département de 1’industrie des munitions, ont été tous
deux désignés par de nombreux Etats Membres et par 1’Union européenne.

Commandement de la force stratégique

53. Le Commandement de la force stratégique est 1’entité militaire responsable
des missiles balistiques qui, selon les médias officiels, a supervisé le lancement de
missiles balistiques a courte et moyenne portées durant toute 1’année 2016%. Une
photo de Kim Jong-un en train d’étudier une carte portant la mention
« Commandement de la force stratégique » en apporte la confirmation (voir annexe
6-4). L’entité a été désignée par de nombreux Etats Membres ™

54. Le responsable du Commandement de la force stratégique, M. Kim Rak
Gyomez, a controlé et dirigé des essais de missiles balistiques, dont il a rendu
compte a Kim Jong-un (voir tableau 2). Le Groupe d’experts avait déja recommandé
au Comité sa désignation et de nombreux Etats Membres 1’ont désigné.

%8 Egalement connu sous le nom de Ri Pyong Chol (en coréen 2| & &).

% Voir $/2016/157, par. 24.

8 « Kim Jong Un watches ballistic rocket launch drill of Strategic Force of KPA », Rodong Sinmun,
11 mars 2016.

8! Etats-Unis le 8 décembre 2015, République de Corée le 8 mars 2016 et Union européenne le
19 mai 2016.

82 Bgalement connu sous le nom de Kim Rak Kyom (en coréen 2 2t 2).
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Tableau 2

55. Le Groupe d’experts rappelle sa précédente recommandation tendant a la
désignation des entités et personnes ci-aprés, en raison du role qu’elles ont joué
dans le programme interdit :

« Commandement de la force stratégique®;

* Ri Pyong Chol, premier Vice-Directeur du Département de 1’industrie des
munitions;

* Hong Sung Mu, Vice-Directeur du Département de 1’industrie des munitions;
* Hong Yong Chil, Vice-Directeur du Département de 1’industrie des munitions;
» Kim Jong Sik, Vice-Directeur du Département de ’industrie des munitions;

* Kim Rak Gyom, responsable du Commandement de la force stratégique.

Présence de hauts responsables du Département de ’industrie des munitions
et du Commandement de la force stratégique a des activités li€ées au programme de missiles balistiques

Commandement

de la force
Département de l'industrie des munitions stratégique*
Activité (d’apres les informations
publiées par Rodong Sinmun) Ri Pyong Chol Hong Yong Chil Hong Sung Mu Kim Jong Sik Kim Rak Gyom

Essai nucléaire et cérémonie

(6-7 janvier) ° ° °

Lancement de missile a longue portée

(7 février) )

« Dispositif nucléaire miniaturisé »

(9 mars) ° o °
Lancement de missiles Scud simulant

I’emploi de tétes nucléaires

(10-11 mars) ° o °
Simulation de rentrée atmosphérique

(15 mars) ° °
Essai de moteur a combustible solide

(24 mars) ° °

Essai au sol de moteur-fusée a longue

portée (9 avril) ° °
Essai de missile balistique lancé par

sous-marin (23 avril) °

Essai de deux missiles mobiles

Musudan (23 juin) ° °
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8 Autres noms connus : Forces stratégiques, Force balistique stratégique, Force balistique

stratégique de 1’ Armée populaire coréenne, Commandement de la Force balistique stratégique de
I’ Armée populaire coréenne et Force stratégique.
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Commandement

de la force
Département de l'industrie des munitions stratégique*®
Activité (d’apreés les informations
publiées par Rodong Sinmun) Ri Pyong Chol Hong Yong Chil Hong Sung Mu Kim Jong Sik Kim Rak Gyom

Essai de missile @ moyenne portée de
type Nodong simulant I’emploi de
tétes nucléaires (20 juillet) o ° °

Essai de missile a courte portée de
type Scud (6 septembre) ° °

Essai au sol de moteur-fusée a longue
portée (20 septembre) ° °

Séance photo a I’issue d’un essai
nucléaire (22 septembre) o

17-01388

V.

Embargos

56. La République populaire démocratique de Corée continue de faire le
commerce d’armements et matériels connexes en exploitant les marchés et services
d’achats en Asie, en Afrique et au Moyen-Orient. Les enquétes menées par le
Groupe d’experts en 2016 ont mis en évidence le fait que le pays fait le commerce
d’articles jusqu’alors non signalés, tels que des systémes de communication
militaire cryptée, des systémes portables de défense anti-aérienne, des systémes de
défense aérienne et des missiles guidés par satellite, articles interdits dont
I’assemblage et le maniement peuvent nécessiter le déploiement d’équipes
nombreuses de techniciens nord-coréens. Le pays utilise également ses entreprises
actives en Afrique pour construire des installations militaires, des installations de
sécurité et des installations liées aux armes.

Application de ’embargo sur les armes nucléaires, les autres
armes de destruction massive et les articles liés aux missiles
balistiques

Articles d’origine étrangere liés au satellite Kwangmyongsong

57. Les débris de la fusée lancée le 7 février 2016 contenaient plusieurs piéces
industrielles d’origine étrangére, dont des composants analogues a ceux récupérés
dans les débris de la fusée Unha-3 lancée en 2012% notamment un filtre anti-
interférences électromagnétiques pour caméra, des roulements a billes et de
transducteurs de pression.

58. Les roulements a billes et les caractéres cyrilliques gravés étaient identiques a
ceux provenant de la fusée Unha-3 lancée en 2012. En se fondant sur le numéro de
série et le nom du fabricant du filtre anti-interférences, le Groupe d’experts a pris

* Voir $/2013/337, par. 33, et $/2014/147, par. 55 4 59.
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contact avec le fabricant chinois, Beijing East Exhibition High-Tech Technology
Co. Ltd., afin de remonter la filiére d’achat. Il n’a pas re¢u de réponse.

59. Les transducteurs de pression fabriqués au Royaume-Uni de Grande-Bretagne et
d’Irlande du Nord étaient du méme modéle que ceux récupérés sur la fusée Unha-3 en
2012 (voir fig. 16), mais 1ils ont cette fois-la été acquis auprés d’autres
intermédiaires que la société basée dans la Province chinoise de Taiwan au sujet de
laquelle le Groupe d’experts avait donné des informations s’agissant d’achats
effectués par la République populaire démocratique de Corée en 2006 et en 2010%.
En P’occurrence, ils ont été vendus par le distributeur du fabricant en Chine a une
société basée a Beijing qui les a revendus a Beijing Xinjianteng Century Technical
Technology. Cette société n’a pas été en mesure de donner 1’identité de 1’acheteur et
a indiqué que les transducteurs de pression avaient été vendus sur un marché de
matériel électronique.

Figure 16
Transducteurs de pression 100 bar provenant de la fusée
lancée en 2012 (a gauche) et de la fusée lancée en 2016 (a droite)

Source : Groupe d’experts.

60. Cette affaire montre que les composants haut de gamme d’origine étrangere
ont conservét une importance cruciale dans la fabrication de la fusée Unha-3 et que
la République populaire démocratique de Corée est capable de diversifier ses
filieres d’approvisionnement, méme pour des piéces identiques. Les Etats
Membres devraient appliquer rigoureusement la disposition de portée générale
désormais juridiquement contraignante visant tout article susceptible de
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contribuer au programme nucléaire ou de missiles balistiques du pays
[paragraphe 27 de la résolution 2270 (2016)].

Application de I’embargo sur les armes

Interception par ’Egypte de munitions 4 bord du navire Jie Shun

61. Le 11 aoat 2016, I’Egypte a intercepté le Jie Shun (numéro d’identification
attribué par I’OMI : 8518780), navire sous commandement de la République
populaire démocratique de Corée dont il était parti pour faire route vers le Canal de
Suez. La fouille du navire a permis de découvrir des caisses en bois contenant
30 000 roquettes PG-7 et sous-composants connexes dissimulées sous 2 300 tonnes
environ de limonite (minerai de fer)%6, la plus grosse expédition de munitions
interdites jamais interceptée depuis 1’instauration des sanctions contre la République
populaire démocratique de Corée (voir fig. 17 et 18). Le transfert de minerai de fer
est interdit sauf dérogation prévue au paragraphe 29 de la résolution 2270 (2016).
Cette cargaison d’armes et de minerai de fer met en évidence le lien qui existe dans
les échanges commerciaux effectués par la République populaire démocratique de
Corée entre diverses marchandises illicites, allant de munitions pour armes 1égéres
et de petit calibre (interdites en 2009) aux minerais interdits par la résolution
2270 (2016).

Figure 17
Interception du Jie Shun

IMO NO BJ 18180

JIE SHUN

Source : Egypte.

% Cacher des munitions sous de la limonite était une technique de dissimulation destinée a dissuader
d’effectuer une inspection superficielle, en mer ou dans un port, semblable a la technique utilisée
dans ’affaire du Chong Chon Gang, en 2013 (voir S/2014/147).
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Figure 18
Cargaison de limonite dissimulant les armes

Source : Egypte.

Route du navire

62. Parti du port de Haeju le 23 juillet 2016, le navire a traversé le détroit de
Malacca et a été intercepté dans les eaux territoriales égyptiennes au sud du Canal
de Suez (voir fig. 19). Son systéme d’identification automatique est resté éteint la
plupart du temps, sauf dans les couloirs de circulation trés fréquentés ou un tel
comportement aurait pu attirer 1’attention et &tre considéré comme une menace.

Figure 19
Route du Jie Shun
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Cargaison

63. La cargaison de 132 tonnes était constituée de 79 caisses contenant
24 384 roquettes PG-7 démontées et du matériel pour 4 616 roquettes
supplémentaires, le tout de fabrication nord-coréenne, selon les autorités
égyptiennes. Le marquage indiquait que les articles avait été fabriqués en
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février 2016 mais ’analyse effectuée sur place par le Groupe d’experts a révélé
qu’ils n’avaient pas été produits récemment mais avaient été entreposés pendant un
certain temps. Le connaissement décrivait frauduleusement les articles comme étant
des « piéces d’assemblage de la pompe submersible » embarquées a Nanjing
(Chine) le 31 mars 2016 (voir fig. 20). Sur ce méme document, ’adresse de
I’expéditeur, « Dalian Haoda Petroleum Chemical Co. Ltd. », est celle d’un hotel a
Dalian. De grands morceaux de toile cloués masquaient la destination et 1’identité
du destinataire marquées au pochoir sur les caisses. Une enquéte a été diligentée par
le procureur-général égyptien pour déterminer la destination et I’utilisateur final du
matériel®’.

Figure 20
Description frauduleuse des articles comme « piéces d’assemblage
de la pompe submersible »
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64. A la différence des armes précédemment interceptées, les tubes en plastique
des composants ne portaient aucune marque de la République populaire
démocratique de Corée, indice d’un niveau supplémentaire de brouillage (voir
fig. 21 et 22). Le Groupe d’experts a assisté les 7 et 8 novembre 2016 a la
destruction d’une partie des munitions par [’armée égyptienne au moyen
d’explosions contrdlées, comme le prévoient les résolutions.

Figure 21
PG-7 assemblée provenant de la cargaison

Source : Egypte.

67 . . . . - . X .
Les autorités nationales ont fermé 1’entreprise privée et révoqué sa licence.
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Figure 22
Composants de PG-7 avant leur destruction

Source : Egypte.

65. Pour la limonite, il existait deux connaissements différents, dont I’un concernait
1 998 tonnes provenant d’un expéditeur en République populaire démocratique de
Corée, destinées a une société de Dandong®8 et devant étre déchargées dans un « port
de Chine », et I"autre 2 300 tonnes provenant d’un autre expéditeur en République
populaire démocratique de Corée et a destination de I’Egypte (voir annexe 7-1)69.
Tous deux portaient le méme numéro de référence HJ-1, étaient datés du 22 juin 2016
et étaient accompagnés de certificats d’origine indiquant que la cargaison provenait
de Haeju. Les autorités égyptiennes n’ont pas appliqué a la cargaison la dérogation
prévue au paragraphe 29 b) de la résolution 2270 (2016) et ont déclaré qu’elles
enquétaient sur le destinataire.

Le Jie Shun : équipage, gestion et exploitation du navire

66. Le Jie Shun naviguait sous pavillon de complaisance cambodgien, avec un
capitaine nord-coréen et 22 membres d’équipage titulaires de certificats délivrés par
I’administration maritime de la République populaire démocratique de Corée. Le
Groupe d’experts a déja signalé trois individus et leurs sociétés qui sont ensuite
réapparus en tant qu’acteurs clefs dans 1’exploitation de ce navire. Le premier est le
titulaire du document de conformité du bateau, M. Fan Mintian (582 K H) qui
utilisait 1’adresse électronique de Dalian Sea Glory, société liée au navire Light,
dont on soupgonnait qu’il servait au transport d’armes prohibées’. M. Fan a
prétendu n’étre qu’un « consultant » pour le Jie Shun, mais a confirmé que K-
Brothers Marine Ltd. était I’exploitant du navire (voir annexe 7-2)71.

68
6
70

Korea Solbongsan Trading Company pour Dandong Jinchang Industrial Trade Co. Ltd.

Korea Suyangsan Trading Corporation.

sea_glory@163.com. Dalian Sea Glory était, au titre du Code international de gestion de la
sécurité, la société gérante du Light, placé sous le commandement d’un capitaine et d’un équipage
nord-coréens (voir S/2014/147, par. 135 et 136).

K-Brothers est entré en relations d’affaires avec M. Hiroshi Kasatsugu, individu connu pour avoir agi
pour le compte de la société désignée Ocean Maritime Management Company, Limited (OMM) lors
de ’acquisition de deux de ses navires : le Ocean Galaxy et le Ocean Dawning (voir S/2016/157,
tableau 7).

©
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67. La deuxiéme personne, M. Zhang Qiao (5K #7, également connu sous le nom de
Jack), a assumé au moins trois fonctions pour le Jie Shun : il était la personne a
contacter en cas d’urgence (voir annexe 7-3), il s’est occupé de 1’assurance protection
et indemnisation (voir annexe 7-4)72 et, par ’intermédiaire de sa société, Bene Star
Shipping Ltd., il a enregistré ’exploitant du navire, K-Brothers, dans les {les
Marshall. K-Brothers et Bene Star partage un numéro de télécopieur’3. Bene Star est
un maillon essentiel qui relie de multiples sociétés liées a la République populaire
démocratique de Corée et des navires associés a Ocean Maritime Management
Company, Limited (OMM) (voir annexe 7-5). M. Zhang a lui aussi prétendu étre un
« consultant » et non pas I’exploitant du navire et a déclaré que K-Brothers était
« séparé de [lui] ». Le Groupe d’experts note que les personnes a contacter en cas
d’urgence chez K-Brothers ont été impliquées dans des affaires concernant des
navires liés a OMM74,

68. En ce qui concerne la limonite utilisée pour dissimuler la cargaison d’armes, le
Groupe d’experts note qu’outre le Jie Shun, les sociétés de M. Zhang ont géré,
exploité ou détenu d’autres navires et d’autres sociétés qui avaient été impliqués
dans I’exportation de minerai de fer et de charbon depuis la République populaire
démocratique de Corée (voir annexe 7-7)75. Un autre navire associ¢ a M. Zhang
aurait transporté du charbon en 2016 pour une société affiliée a 1’armée nord-
coréenne’6, M. Zhang a présenté des connaissements pour réfuter les informations
communiquées au Groupe d’experts par I’Etat Membre; ces documents portent 1’en-
téte du propriétaire du Light, Ever Ocean Shipping Agency Co. Ltd., société qui a
été rayée du registre de Hong Kong (Chine) le 2 mars 2012 (voir annexe 7-7).

69. La troisiéme personne, M. Li Anshan (& & IU), a déja été mentionnée dans
des rapports antérieurs du Groupe d’experts, de méme que ses sociétés, en raison de
ses liens avec OMM. Lorsque M. Li a immatriculé le Jie Shun pour la premiére fois
en 2012 sous le pavillon cambodgien, le navire a été repris en main par des officiers
et des membres d’équipage nord-coréens’’. Selon le registre d’immatriculation des
sociétés de I’OMI, aprés avoir d’abord enregistré le navire au nom de sa société78,
M. Li I’a transféré deux mois plus tard a une autre de ses sociétés, Hua Heng
Shipping Ltd., dont les autorités égyptiennes ont affirmé qu’elle est de fait le
propriétaire du Jie Shun. Cette société a également fait office de gérant ou de gérant

2 1] a utilisé les adresses benestar@byocean.com, ops@byocean.com, tech@byocean.com et
jack@byocean.com.

™ La société Bene Star est devenue Jixing Trading Co. Ltd, aprés translitération de son nom (elle a
des activités dans la Province chinoise de Taiwan). En outre, M. Zhang gére plusieurs autres
entreprises sur lesquelles le Groupe d’experts a enquété, notamment Baili Shipping and Trading
Ltd, qui ont effectu¢ des transactions commerciales impliquant des navires associés a OMM (voir
annexes 7-5 et 7-6).

™ M™ Gu Min (Directrice de Bene Star), M. Pan Wei Chao (Directeur de Pantech Shipping Ltd), et
M. Li Qi (Vice-Président de Dalian Shenghao International Trade Ltd., enregistrées par
I’administration maritime de la République populaire démocratique de Corée et également
impliquées dans les importations de charbon et de minerai de fer de la République populaire
démocratique de Corée (voir annexe 7-7).

™ Les connaissements inspectés par le Groupe d’experts a bord du navire confirment qu’il s agissait
des principaux types de cargaison.

® Selon un Etat Membre, le Bright Star a effectué au moins trois voyages chargé de charbon
provenant de la République populaire démocratique de Corée pour le compte de la Korea
Kangbong Trading Corp., société affiliée au Ministére nord-coréen des Forces armées populaires.

" Le Cambodge a rayé le navire de ses registres le 28 aott 2016.

™ Liaoning International Trade Foodstuffs Shipping Company.
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au titre du Code international de gestion de la sécurité, pour deux navires désignés
comme des actifs ’OMM". Le Groupe d’experts n’a re¢u aucune réponse de M. Li,
du propriétaire du Jie Shun, Vast Win Trading Ltd., du Cambodge, ou des fles
Marshall.

70. Cette affaire montre la maniére dont la République populaire démocratique de
Corée non seulement recourt & mauvais escient aux pavillons de complaisance, mais
encore utilise des navires gérés par des ressortissants de pays tiers pour procéder au
transfert de diverses marchandises prohibées.

71. Le Groupe d’experts rappelle les dispositions du paragraphe 23 de la
résolution 2321 (2016) du Conseil de sécurité, aux termes desquelles ce dernier
a décidé d’interdire I’obtention de services d’équipage aupres de la République
populaire démocratique de Corée, et recommande que le Conseil interdise a
tous les services d’immatriculation de pavillons d’enregistrer les navires placés
sous le commandement d’officiers de République populaire démocratique de
Corée ou dont les membres d’équipage sont nord-coréens.

2. Expédition de matériel de communication militaire 3 ’Erythrée

72. Le Groupe d’experts a enquété sur les informations transmises par un Etat
Membre concernant 1’interception, en juillet 2016, d’une cargaison aérienne dont
I’acheminement constituerait une violation des résolutions. Selon les lettres de
transport aérien, cette cargaison provenait de Chine et était destinée a une société en
Erythrée, Eritech Computer Assembly & Communications Technology PLC (voir
annexe 8-1)®. Compte tenu de Iimplication de la République populaire
démocratique de Corée en termes de fabrication et de logistique, le Groupe
d’experts a conclu qu’elle avait violé 1’embargo sur les armes [par. 9 de la
résolution 1874 (2009)].

Inspection

73. Aprés avoir inspecté les 45 boites qui constituaient la cargaison, le Groupe
d’experts a conclu qu’elles contenaient des matériels militaires de communication
radio et des accessoires connexes, notamment des radios logicielles hautes
fréquences, des microphones haut-parleurs a chiffrement, des antennes GPS, des
antennes fouet HF, des cébles clones, des sacs a dos militaires et des housses de
transport (voir fig. 23 et annexe 8-2). Certaines boites et leur contenu portaient la
marque « Glocom », et presque tous les articles avaient été commercialisés sur le
site Web de la société Global Communications Co (Glocom)® (voir annexe 8-2).

™ M. Li est le seul directeur et actionnaire de Petrel Shipping, société des fles Vierges britanniques

¢galement associ¢e 8 OMM.

Sur la base des informations fournies par le Groupe d’experts, les autorités chinoises ont
minutieusement examiné les données figurant sur les manifestes de cargaison établis en juin et
juillet 2016 et concernant les transports aériens et les formalités de dédouanement effectués durant
cette période et n’ont trouvé aucune cargaison correspondante en provenance de la Chine
continentale. Le destinataire n’a pas encore répondu au Groupe d’experts.

Le site Web de Glocom a été fermé peu apres que le Groupe d’experts ait adressé des lettres aux
sociétés écrans de Glocom en Malaisie.

80

81
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Figure 23
Microphone haut-parleur a chiffrement (en haut a droite) avec sa boite
(en haut a gauche), et radio logicielle (en bas)

Source : Groupe d’experts.

74. A Dintérieur des sacs a dos, le Groupe d’experts a découvert un matériau de
renforcement constitué d’emballages de cigarettes portant des caractéres coréens et
des étiquettes indiquant « made in DPR Korea » (voir fig. 24).

Figure 24
Marques a I’intérieur des sacs a dos

Source : Groupe d’experts.
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Expéditeur

75. Les lettres de transport aérien indiquaient que 1’expéditeur était la Beijing
Chengxing Trading Co. Ltd.*2. D’aprés le registre du commerce chinois, cette
société a toujours des activités, principalement dans le commerce de produits
¢électroniques, de matériel d’extraction et de machines (voir annexe 8-3). M. Pei
Minhao (28 B %) était mentionné en qualité de représentant légal jusqu’au
26 février 2016 et détient encore 1’essentiel des actions de la société (voir par. 164).

76. Cette méme personne apparait dans plusieurs bases de données commerciales
en ligne en qualité de directeur d’au moins deux autres entités basées a Beijing, dont
Guangcaiweixing Trading Co., Ltd.®* (voir annexe 8-3). Cette société &tait
mentionnée en tant qu’expéditrice d’une cargaison suspecte interceptée a bord du
Kota Karim qui faisait route vers I’Erythrée, et signalée au Comité en aott 2012. Le
manifeste de chargement du conteneur répertoriait principalement des biens a
double usage (voir annexe 8-4), notamment des machines-outils a2 « commande
numérique » et des équipements connexes, qui ont été inspectés et immobilisés par
les autorités d’un Etat Membre. L’interception de 2016 est la deuxiéme interception
recensée d’articles a caractére militaire exportés depuis la République populaire
démocratique de Corée vers I’Erythrée, et confirme la permanence d’une
coopération en matiére d’armement entre les deux pays®.

Fabricant

77. Glocom est une société basée en Malaisie qui commercialise du matériel de
communication radio destiné a des organisations militaires et paramilitaires. Elle
déclare étre présente dans plus d’une dizaine de pays et revendique une notoriété
internationale de premier plan acquise, selon son site Web, en participant a trois
reprises depuis 2006 au salon biennal de I’armement « Defense Service Asia ».

78. Glocom n’est pas immatriculée officiellement et n’est pas présente a 1’adresse
postale indiquée, mais deux autres sociétés basées en Malaisie ont agi pour son
compte : International Golden Services Sdn Bhd et International Global Systems
Sdn Bhd. International Golden Services était répertoriée comme étant le point de
contact de la Glocom sur le site Web de cette derniére, et International Global
Systems est I’entité qui a enregistré le site Web de Glocom (voir annexe 8-5).

79. Les informations obtenues par le Groupe d’experts montrent que Glocom est
une société écran de la société nord-coréenne Pan Systems Pyongyang Branch (Pan
Systems Pyongyang), qui est liée a une société singapourienne du nom de Pan
Systems (S) Pte Ltd (Pan Systems Singapore)®. L’adresse figurant sur une facture
envoyée a un fournisseur de Glocom est celle de Pan Systems Pyongyang (voir
annexe 8-6). D’autres faits confirment les liens de Glocom avec la République
populaire démocratique de Corée : le cachet de I’entreprise porte le sigle « NKPY-
PAN »86 et son catalogue contient des caractéres coréens qui ont été délibérément
floutés ou noircis (voir annexe 8-7). Le directeur de la société est un national de la
République populaire démocratique de Corée, M. Pyon Won Gun.
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80. Pan Systems Pyongyang est administrée par les nationaux nord-coréens
suivants : M™® Ryang Su Nyo (directrice), M. Pyon Won Gun, M Pae Won Chol,
M. Ri Sin Song, M. Kim Pyong Chol, M. Kim Sung Su (représentant en Chine) et
M. Kim Chang Hyok (représentant en Malaisie) (voir annexe 8-8).

Modus operandi

81. L’analyse des aspects financiers des opérations de Pan Systems Pyongyang a
montré que le réseau utilisait des comptes bancaires, des sociétés écrans et des
agents qui se trouvaient principalement en Chine et en Malaisie, afin de se procurer
des composants et de vendre des systémes complets (voir par. 232 a 241). Les
fournisseurs se trouvaient pour la plupart en Chine (en particulier 8 Hong Kong) et
beaucoup d’entre eux vendaient des produits électroniques facilement accessibles.
Les composants étaient envoyés a Beijing ou a Dandong, et M. Pyon était
apparemment directement responsable de tout ce qui concernait les achats®. La
République populaire démocratique de Corée se procurait des composants assez peu
colteux dans le but d’assembler puis de vendre a un prix trés élevé du matériel
militaire tactique de communication radio (voir annexe 8 et 9)%.

82. S’agissant de ses relations avec le bureau de Pyongyang, le directeur de Pan
Systems Singapore a informé le Groupe d’experts que les échanges commerciaux
ont commencé en 1996 et qu’« aprés presque deux ans d’activité, [Ryang Su Nyo] a
suggéré d’ouvrir un « bureau de représentation » (non officiel) de Pan Systems pour
’aider au niveau des ventes et de la logistique. A 1’époque, j’ai pensé que c’était
une bonne idée et j’ai accepté®™ ». Au cours des 10 années suivantes, les deux
burecaux ont mené conjointement des projets visant a l’acquisition de matériel
informatique qui devait étre expédié en République populaire démocratique de
Corée, et le directeur de Pan Systems Singapore s’est rendu a plusieurs reprises a
Pyongyang. Celui-ci prétend également que, pendant les dix derniéres années, il n’a
rien su des activités de M™ Ryang.

83. Toutefois, I’enquéte du Groupe d’experts a montré que ces derniéres années,
M™ Ryang s’est rendue réguliérement a Singapour, ou elle a rencontré le directeur
de Pan Systems Singapore®. Durant ses voyages a Singapour, elle était
accompagnée de son personnel, notamment M. Pyon Won Gun, M. Pae Won Chol et
M. Kim Pyong Chol, et elle a également rencontré le représentant de la société en
Malaisie, M. Kim Chang Hyok™. Les renseignements recueillis indiquent que le
directeur de Pan Systems Singapore était réguliérement en contact avec M. Kim
Chang Hyok®. Le Groupe d’experts note que Singapour a informé le Comité, dans

87

88

89

90

91

92

Une adresse utilisée a Beijing était « Mr. Jin, Room 1203, Shuimutiangcheng 2nd building,
Qinghe, Haidian district ».

Une radio logicielle GR-150 contenant cinq cartes ¢électroniques d’une valeur totale d’environ
15 dollars a été vendue environ 8 000 dollars (accessoires inclus) par Glocom.

Selon le directeur de Pan Systems Singapore, « Pan Systems Pyongyang n’est pas une filiale de
Pan Systems (S) Ltd ».

M™ Ryang a fait un voyage en 2016, trois en 2015, trois en 2014 et un en 2010. Selon le directeur
de Pan Systems Singapore, ses voyages a Singapour étaient liés a des problémes médicaux.

Le Groupe d’experts constate que M. Kim Chang Hyok s’est rendu 58 fois a Singapour depuis
2012 (la plupart du temps par voie terrestre), et enquéte actuellement sur 1’objet de ces voyages.
Le directeur de Pan Systems Singapore a déclaré : « Je le vois ou le rencontre trés peu, encore
moins en réunion. J’ai di le voir ou le rencontrer une ou deux fois. » Toutefois, le Groupe
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son rapport national sur ’application de la résolution 2270 (2016), de sa décision
d’annuler ’exemption de visa dont bénéficient les nationaux de la République
populaire démocratique de Corée, ce qui devrait contribuer a limiter la capacité de
tels réseaux de mener et de coordonner des activités illicites a I’étranger ™.

84. Pan Systems Pyongyang a utilisé la Malaisie comme base pour son principal
représentant a 1’étranger et pour les sociétés qui ont agi pour son compte (voir
par. 77 et 78). Le Groupe d’experts a adressé une demande d’information a la
Malaisie pour savoir si ce pays avait I’intention d’expulser Kim Chang Hyok de son
territoire aux fins de son rapatriement en République populaire démocratique de
Corée comme le prévoit le paragraphe 10 de la résolution 2094 (2013), et de geler
les avoirs ou ressources d’International Golden Services et d’International Global
Systems se trouvant sur son territoire ou relevant de sa juridiction, en application du
paragraphe 11 de la résolution 2094 (2013). Le Groupe d’experts n’a toujours pas
recu de réponse.

Liens avec des entités désignées

85. Selon des informations obtenues par le Groupe d’experts, Pan Systems
Pyongyang est administrée par le Bureau général de reconnaissance, principal
service de renseignement du pays, qui figure parmi les entités désignées dans la
résolution 2270 (2016). Cela montre comment ce Bureau permet a ses agents clefs
de générer des revenus pour financer ses opérations grace a de tels réseaux. En
outre, le Groupe d’experts a établi que « Wonbang Trading Co. » est un alias de Pan
Systems Pyongyang. Le Groupe d’experts enquéte actuellement pour déterminer si
cette société est en réalité Wonbong Trading Co., laquelle, selon deux Etats
Membres, est contrdlée par le Burecau général de reconnaissance et est un
exportateur majeur de charbon en provenance de la République populaire
démocratique de Corée. Les informations recueillies montrent que Pan Systems
Pyongyang a également regu réguliécrement des fonds de la Korea Mining
Development Trading Corporation (KOMID) (voir fig. 25 et par. 237 ci-apres).
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d’experts dispose d’informations selon lesquelles le directeur de Pan Systems Singapore s’est
assuré de la présence de M. Kim a un diner annuel du personnel de Pan Systems.

% Cette mesure a pris effet le 1° octobre 2016.
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Figure 25

Le réseau de Pan Systems Pyongyang
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86. Compte tenu de ce qui précéde, le Groupe d’experts recommande que le
Comité désigne Pan Systems Pyongyang au motif de son implication dans les
ventes d’armements et matériels connexes.

Nom : Pan Systems Pte. Ltd. (Pyongyang branch)
Autre(s) nom(s) connu(s) : Wonbang Trading Co.
Adresse : Room 818, Pothonggang Hotel, Ansan-Dong, Pyongchon district,
Pyongyang, République démocratique populaire de Corée
Directrice : Ryang Su Nyo
Employés : Pyon Won Gun, Pae Won Chol, Ri Sin Song, Kim Sung Su, Kim
Chang Hyok, Kim Pyong Chol
Téléphone : +850 218 111 (poste 8636)

87. Cette affaire prouve que la République populaire démocratique de Corée
recourt a des méthodes de plus en plus sophistiquées pour contourner les sanctions,
et révele des tendances importantes et jusque-la inconnues. La République populaire
démocratique de Corée a pu créer une société dans un pays tiers et a lui faire
acquérir une renommeée internationale solide, notamment en participant a de grands
salons de I’armement régionaux et en vendant des armes et du matériel connexe
haut de gamme dans de nombreux pays. Cela montre comment ce pays a accédé a
un marché de niche trés lucratif, ce qui représente un changement significatif par
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rapport a la remise a neuf d’armes datant de 1’époque soviétique qui, auparavant,
constituait son activité principale. De plus, cette activité génératrice de revenus était
coordonnée par un réseau affilié au Bureau général de reconnaissance qui utilisait
différents pays de la région pour acheter des composants, installer ses sociétés
écrans et gérer ses activités illicites. Enfin, I’itinéraire emprunté par les cargaisons
interceptées indique que des transitaires régionaux ou mondiaux et des modes de
transport multiples ont été utilisés afin de dissimuler I’origine des marchandises.

Cargaison de piéces de rechange pour missiles Scud a destination de ’Egypte

88. Le Groupe d’experts a continué d’enquéter sur 1’envoi de piéces de rechange
de missiles Scud a I’Egypte en concentrant ses recherches sur I’expéditeur,
Ryongsong Trading Co. Ltd (Ryongsong), le vendeur, Rungrado General Trading
Corporation (Rungrado), et le consignataire, MODA Authority International
Optronic*.

89. Le Groupe d’experts a identifié¢ les sociétés intermédiaires et les personnes
impliquées dans cette expédition et est arrivé a la conclusion que la République
populaire démocratique de Corée opérait a partir de son ambassade a Beijing et
payait les envois en espéces. Le vendeur est une grande société nord-coréenne
controlée par le Parti du travail de Corée qui, entre autres activités, gagne de
I’argent par I’envoi a I’étranger de travailleurs migrants.

Expéditeur

90. L’agent du transporteur figurant sur la lettre de transport aérien (voir annexe
9-1), New Times International Transport Service Co. Ltd. (NTS), a indiqué qu’il
n’avait eu aucun contact direct avec Ryongsong et que le transitaire, BLH Global
Cargo Co. Ltd., une société basée a Beijing, avait agi pour le compte de 1’expéditeur.
BLH a informé le Groupe d’experts qu’il avait bien réservé de 1’espace dans un avion-
cargo pour I’expédition, sur la base d’un accord conclu avec NTS, mais qu’il avait agi
pour le compte de M. Liu Zhen Ren (XI| #£ 1) qui, quelques jours avant I’envoi, avait
personnellement demandé, par téléphone, qu’on 1’aide a expédier une cargaison.

91. M. Liu a fait savoir au Groupe d’experts qu’il avait effectué la transaction a
Beijing, prés de ’ambassade de la République populaire démocratique de Corée, avec
un certain M. « Yin » (%), qu’il pense étre de nationalité nord-coréenne®™. Il n’y avait
pas trace de cette transaction, M. « Yin » ayant réglé 7 500 renminbi en espéces pour
I’expédition. Le Groupe d’experts enquéte actuellement pour savoir si M. « Yin »

venait de ’ambassade de la République populaire démocratique de Corée®®.

Vendeur

92. Rungrado est une société administrée par le Parti du travail de Corée et
compte plus de 10 000 employés (voir annexe 9-2). Elle posséde des succursales a
I’étranger ainsi que des partenaires dans 40 pays et régions. Elle déclare avoir des
activités dans « la production de divers types de machines lourdes et de véhicules,
I’industrie légere, les produits électroniques et les fruits de mer, ainsi que dans les
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% L’adresse de Ryongsong figurant sur la lettre de transport aérien est celle de 1’ambassade de la
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% En coréen, M. Yin se dirait M. Yun.
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services de fret et le transport de passagers et de marchandises » (voir annexe 9-3).
Le Groupe d’experts a établi que Rungrado se chargeait également d’envoyer a
I’étranger, notamment en Pologne dans le cadre d’un accord avec une société
polonaise, des travailleurs employés sur des chantiers de construction et des
chantiers navals (voir annexe 9-4)98. Au paragraphe 34 de sa résolution 2321 (2016),
le Conseil de sécurité « constate avec inquiétude que des nationaux de la
République populaire démocratique de Corée sont dépéchés dans d’autres Etats pour
y travailler et gagner des devises dont la République populaire démocratique de
Corée se sert pour financer ses programmes d’armes nucléaires et de missiles
balistiques, et demande aux Etats d’étre vigilants face a cette pratique ».

93. Le Groupe d’experts recommande que le Comité désigne Rungrado
Trading Co., compte tenu de P’implication de cette société dans la vente
d’armements et de matériels connexes®.

Nom : Korea Rungrado General Trading Corporation

Autre nom : Rungrado Trading Corporation

Adresse : Segori-dong, Pothonggang District, Pyongyang,
République démocratique populaire de Corée

Directeur : Pak Kyu Hong (également connu sous le nom de :
Pak Gyu Hong)

Téléphone : 850 2 18111 3818022; télécopie : 850 2 3814507,

Adresse électronique :  rrd@co.chesin.com
Consignataire

94. Le contrat associé aux piéces de rechange pour missiles Scud mentionnait une
entité basée en Egypte, « MODA Authority International Optronic », qui figurait
également comme consignataire sur la lettre de transport aérien (voir annexe 9-1).
Bien qu’aucune entreprise portant ce nom précis ne soit immatriculée en Egypte'®,
le Groupe d’experts a établi que I’adresse et les numéros de télécopie de cette entité
étaient les mémes que ceux d’une autre société égyptienne, « Arab International
Optronics » (voir annexe 9-5), dont 1’actionnaire majoritaire est la National Service
Organization qui reléve du Ministére égyptien de la défense et de la production
militaire. Cette société a notamment comme activité prioritaire celle d’entrepreneur
général chargé de satisfaire les besoins des forces armées. Lorsqu’elle achéte du
matériel militaire, elle utilise réguliérement 1’appellation de « MODA Authority
— Arab International Optronics », dont [’analogie avec « MODA Authority

International Optronic » est évidente (voir annexe 9-6)™"".

97

98

99

10
101

=]

Lors d’un forum économique italien qui s’est tenu en mars 2007, Rungrado s’est présentée comme
une société spécialisée dans les « travaux de construction a I’étranger ».

En 2012, Rungrado a envoyé au moins 29 ouvriers en Pologne ou ils auraient été soumis au travail
forcé.

Le 8 mars, la République de Corée a désigné Rungrado Trading Corp, en tant qu’alias de
Ryongsong Trading Co. Ltd.

Télécopie de I’Egypte envoyée au Groupe d’experts le 15 février 2016.

L’Egypte a informé le Groupe d’experts qu’elle avait pris plusieurs mesures pour garantir la pleine
mise en ceuvre des résolutions pertinentes du Conseil de sécurité, notamment en créant un comité
national chargé de superviser I’application des résolutions (mécanisme interinstitutions) et en ré-
examinant et en simplifiant toutes les transactions commerciales et d’investissement avec la Ré-
publique populaire démocratique de Corée .
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95. Le Groupe d’experts a ensuite demandé a 1’Egypte si Arab International
Optronics s’était impliquée dans ’achat de pieces de rechange pour missiles Scud.
La réponse de I’Egypte a été la suivante : « La société Arab International Optronics
n’a aucun lien avec cette opération ni avec les entreprises nord-coréennes
mentionnées dans le mémorandum du Groupe d’experts. Le fait que les noms des
entreprises mentionnées dans ledit mémorandum soient similaires ne signifie pas
qu’ils sont identiques. » (voir annexe 9-7).

Véhicules militaires observés lors d’un défilé et d’un lancement de missiles

96. Le Groupe d’experts a enquété sur un véhicule militaire a trois essieux
transportant un systéme de missiles guidés antiaériens testé lors d’un exercice
militaire et rapporté par le média d’Etat le 2 avril 2016. Le systéme de missiles
guidés est identique au systéme de missiles sol-air stratégique (KN-06) observé lors
du défilé militaire d’octobre 2015 (voir fig. 26).

97. Les véhicules de transport du systéme de missiles sol-air et du radar vus au
défilé portaient la marque « Taebaeksan-96 » en caractéres coréens et ressemblaient
fortement a une série de camions de fabrication russe (voir annexe 10-1). Le Groupe
d’experts a obtenu confirmation qu’une entreprise russe de camions exploitait une
chaine de montage en République populaire démocratique de Corée depuis 2007, et
que des camions de taille moyenne appelés « Taebacksan-96 », produits sous licence
de I’entreprise russe, sortaient de 1’usine d’assemblage Pyongsong Auto. Il conclut
que ces camions « Taebaeksan-96 » ont été produits dans cette usine et qu’ils sont
des copies du modé¢le de camion spécifique de cette entreprise.

Figure 26
Lancement d’un missile KN-06 lors de ’exercice militaire de 2016 (a gauche)
et exhibition de camions lors des défilés de 2012 (au milieu) et 2015 (a droite)

Source : Rodong Sinmun, anonyme et KCTV.

98. Dans sa réponse, la Fédération de Russie a déclaré que le fabricant de camions
avait créé une coentreprise avec I’entreprise coréenne « Pusen » en vue d’exploiter
une usine d’assemblage de camions en République populaire démocratique de Corée
de novembre 2006 a décembre 2010, période pendant laquelle 156 camions avaient
été livrés dans le pays en piéces détachées. L’accord comportait deux volets, un
contrat de licence, comprenant les spécifications techniques pour I’assemblage et la
fabrication, et un contrat commercial portant sur les livraisons de camions en piéces
détachées. La Fédération de Russie a précisé qu’en vertu du contrat et du certificat
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d’utilisateur final, I’entreprise « Pusen » n’était pas autorisée a utiliser ce modele de
camion a des fins militaires, et que les résolutions 1718 (2006) et 1874 (2009)
n’interdisaient pas les livraisons de camions a la République populaire
démocratique de Corée durant la période pendant laquelle le contrat de coentreprise
était en vigueur.

99. Le Groupe d’experts note qu’il n’existe aucune société dénommeée « Pusen »
en République populaire démocratique de Corée, mais qu’une société portant un
nom similaire, « Korea Pusong Corporation », fabrique des piéces de machines en
rapport avec des véhicules telles que meuleuses et roulements a billes, et que la
prononciation de « Pusen » dérive de celle de « Pusong »'%. Korea Pusong a été
désignée par un Etat Membre en mars 2016 pour son role dans la logistique militaire
et I’achat d’armes de destruction massive’®. Un autre Etat Membre a indiqué que
I’alias de Pusong, « Elite Surveying Instruments », avait été impliqué dans des
envois illicites d’articles a double usage a une entité syrienne, « Megatrade », une
société écran du Centre syrien d’études et de recherches scientifiques, et qu’il avait
déja été impliqué dans des activités interdites'®. Selon la brochure du camion, il est
vendu par Korea Ryongwang Trading Corporation, qui assure également les
réparations et fournit les services techniques (voir annexe 10-2). Le Groupe
d’experts a établi que Ryongwang était un alias d’une entité désignée, la Korea

Ryonbong General Corporation'®.

100. II est quasiment certain qu’il a fallu importer des piéces de rechange pour des
véhicules tels que le « Taebacksan-96 ». KEtant donné que la résolution
2270 (2016) étend DP’embargo sur les armes a tout article qui pourrait
contribuer directement au développement des capacités opérationnelles des
forces armées du pays, le Groupe d’experts réaffirme que les Etats Membres
devaient empécher les exportations vers ce pays de tous véhicules commerciaux
ou piéces détachées y afférentes qui pourraient étre utilisés a des fins militaires.
En outre, les dispositions des alinéas a), b) et ¢) du paragraphe 8 de la résolution
1718 (2006) s’appliquent au transfert de « chassis de camion a 6 essieux ou plus »,
comme il est indiqué a I’annexe III de la résolution 2321 (2016).

Signalement de la fourniture de systémes portables de défense antiaérienne,
de missiles sol-air et de radars au Mozambique

101. Selon un Etat Membre, la République populaire démocratique de Corée a
fourni des armes et du matériel militaire a une société contrdlée par le
Gouvernement mozambicain, « Monte Binga ». Par contrat en date du 28 novembre
2013, la République populaire démocratique de Corée s’est engagée a fournir des
composants de systémes portables de défense antiaérienne et du matériel de
formation ainsi que des composants de radars de détection lointaine P-18, a rénover
des chars T-55 et a moderniser le systéme de missiles sol-air Pechora du
Mozambique (voir annexe 11-1).

102

103
104
105

« Les produits nord-coréens ont du succes a la foire internationale de printemps de Pyongyang »,
Agence centrale de presse coréenne, 21 mai 2013; et « Des produits en corindon d’utilisation
courante », Agence centrale de presse coréenne, 22 juillet 2013.

Désignation par la République de Corée, 8 mars 2016.

Voir S/2014/147, par. 51 a 54

Voir S/2016/157, par. 162
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102. Ce contrat de 6 millions de dollars a été signé par M. Choe Kwang Su,
représentant au Mozambique de la société Haegeumgang Trading Corporation, qui
est par ailleurs troisiéme secrétaire a ’ambassade de la République populaire
démocratique de Corée a Pretoria. Outre le contrat lui-méme, un Etat Membre a
montré au Groupe d’experts des photographies des activités concernées, ou I’on voit
notamment des techniciens de 1’Armée populaire coréenne posant devant des chars
rénovés. Le Mozambique n’a toujours pas répondu aux demandes de
renseignements du Groupe d’experts.

Rénovation de patrouilleurs cotiers en Angola et projets de construction navale
au Sri Lanka

103. Le Groupe d’experts a continué¢ d’enquéter sur la rénovation de patrouilleurs
cotiers angolais par la République populaire démocratique de Corée, par
I’intermédiaire de la société Green Pine. Des informations ont été demandées a
I’Angola et a la Chine au sujet d’une cargaison d’armes classiques a double usage
exportée vers 1’Angola par une société écran liée a Green Pine (voir par. 175). Le
Groupe d’experts a établi que le représentant de Green Pine en Angola, un
diplomate nord-coréen nommé M. Kim Hyok Chan, et un autre diplomate en poste
en Angola désigné comme représentant de Green Pine, M. Jon Chol Young, se sont
rendus ensemble a trois reprises a Sri Lanka (de 2014 a 2016) pour discuter de
projets de construction navale. Présentés comme des experts en construction navale,
les intéressés auraient rencontré le Ministre d’Etat sri-lankais & la défense le
5 novembre 2015 pour discuter de la construction de patrouilleurs dans un chantier
naval de Sri Lanka avant leur vente a la marine de ce pays. Le Groupe d’experts n’a
toujours pas regu de réponse de Sri Lanka.

Fourniture d’armes légéres a la République démocratique du Congo
et formation de la garde présidentielle

104. Selon des informations communiquées par le Groupe d’experts créé par la
résolution 1533 (2004), la République démocratique du Congo a regu des pistolets
automatiques et autres armes légéres envoyés de la République populaire
démocratique de Corée, ayant des caractéristiques similaires a celles qui sont
fabriquées dans ce pays'®. Les pistolets ont été fournis & la Garde présidentielle
ainsi qu’a des unités spéciales de la Police nationale congolaise, dont certaines ont
été déployées dans la Mission multidimensionnelle intégrée des Nations Unies pour
la stabilisation en République centrafricaine (MINUSCA). Le Groupe d’experts en
question a signalé que les pistolets faisaient partie d’une série plus importante de
transferts d’armements et matériels connexes effectués en 2014 et 2015, comprenant
notamment des fusils d’assaut et des mines antichars et antipersonnel.

105. Selon le Groupe d’experts susmentionné, les pistolets et d’autres armes ont été
utilisés dans la formation dispensée par des instructeurs nord-coréens a la base
militaire de Kibomango, a I’extérieur de Kinshasa, dont 1’acces est contrélé par la
Garde présidentielle. Les bénéficiaires de cette formation étaient les membres de la
Garde présidentielle et de la police spéciale. Les instructeurs nord-coréens étaient
logés dans les anciens locaux de la Gulf Oil Company, a Binza (district de
Kinshasa). La République démocratique du Congo n’a toujours pas répondu aux
demandes du Groupe d’experts.
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Signalement de la livraison de roquettes guidées de 122 mm
et de missiles aériens au Soudan

106. Selon un Etat Membre, la République populaire démocratique de Corée a
fourni 100 sections de contréle de roquettes guidées avec précision de 122 mm et
80 missiles d’attaque aérienne guidés par satellite (AGP-250, pour attaque au sol) a
la société Sudan Master Technology Engineering Company, en vertu de deux
contrats datés du 29 aoflit 2013 d’un montant de 5 144 075 euros, signés par M.
Kang Myong Chol (également connu sous le nom de Pak Han Se) qui serait le
président de la KOMID, au nom de la Chosun Keuncheon Technology Trade
Company qui serait une société écran de la KOMID'. L’Etat Membre a fourni des
informations sur les voyages des responsables de la KOMID chargés de la
négociation des contrats (voir tableau 3). Le Soudan n’a pas répondu aux demandes
du Groupe d’experts.

Tableau 3
Voyages au Soudan de représentants de la Korea Mining Development Trading
Corporation

Nombre de collaborateurs de la
Nom Arrivée KOMID ayant effectué le voyage

M. Kang Myong Chol 28 aotlit 2013 et 15 2 et 5, respectivement
(également connu sous  décembre 2013
le nom de Pak Han Se)

M. Kim Song Chol 29 aolt 2013, 22 mars 9, 11 et 4, respectivement
2014 et 4 décembre 2014

M. Jang Song Chol 10 juin 2014 13

M. Ryu Mong Chol 4 avril 2014

Epaves de drones récupérées en République de Corée

107. Poursuivant son enquéte’® sur les épaves de drones nord-coréens récupérées
en 2014, le Groupe d’experts a confirmé qu’au moins un drone avait été fabriqué a
I’étranger, et a identifié certains des intermédiaires impliqués dans son achat. Le
drone retrouvé sur I’lle Baengnyeong-do faisait partie d’une série de sept drones
UV 10 fabriqués par la société Microfly Engineering & Technology, basée a Beijing,
et acquis par une autre société basée a Beijing, la Red China Geosystem Co Ltd.
D’aprés cette derniére, M. Zhao De Wen (X {& 3X) a acquis les drones pour les
revendre a M. Zhu Zhong Xian (%k & !1%). Le récit de la transaction tel qu’il est
rapporté par M. Zhao contredit la version des faits donnée par la société Red China
Geosystem. M. Zhao a déclaré que M. Zhu avait acheté les sept drones UVI10
directement a la société, et a nié toute implication dans la transaction. Le Groupe
d’experts a demandé a la Chine comment le drone avait été transféré en République
populaire démocratique de Corée, mais n’a pas encore regu de réponse.

107

108

Contrats numéros KS-EW-8100 et KS-EW-8002. Les coordonnées de la Sudan Master Technology
Engineering Company indiquées étaient les suivantes : Khartoum North, Kafori Area, PO Box
13189 Khartoum, Sudan, télécopie 249 185 336631, mobile 249 123007824.

Voir S/2016/157, par. 78 a 86, et S/2015/131, par. 61 a 68.
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108. Cette affaire illustre le réle toujours aussi important joué par les intermédiaires
chinois et les transactions en espéces dans [’achat de matériel commercial a des fins
militaires. Les Etats Membres devraient appliquer rigoureusement Ia
disposition de portée générale désormais juridiquement contraignante visant
les armements et matériels connexes énoncés dans la résolution 2270 (2016).

Interception par la Fédération de Russie de matériel a vocation militaire

109. Le Groupe d’experts a enquété sur le signalement de la saisic par des
douaniers russes de huit bobines de fibre aramide (utilisée dans la fabrication de
gilets pare-balles) d’un poids de 40 kg. La cargaison, expédiée par des ressortissants
nord-coréens, avait pour destination la République populaire démocratique de Corée
et a été interceptée a 1’aéroport international de Vladivostok le 7 décembre 2016
(voir fig. 27)*®. D’aprés les douanes russes, une procédure pénale a été ouverte
pour transfert illicite de biens a double usage. Le Groupe d’experts a écrit a la
Fédération de Russie pour savoir si ce matériel répond bien aux critéres des biens

1 1
prohibés™®.

Figure 27
Bobine de fibre aramide saisie

Source : http://dvtu.customs.ru.

Formation, conseils, services et assistance techniques

Activités de Mansudae Overseas Projects en Afrique
Construction d’une usine de munitions en Namibie

110. Poursuivant ses investigations sur [’implication de la KOMID dans la
construction de I’usine de munitions de Mansudae en Namibie, le Groupe d’experts
a confirmé que la KOMID avait fourni des composants clefs a 1’usine de munitions
d’Oamites et que Mansudae avait eu recours a des ouvriers nord-coréens. Les
images satellitaires montrent également que les travaux de construction a la base
militaire d’Oamites se sont poursuivis au moins jusqu’en 2014 (voir annexe 12-1).
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Le matériel saisi était de la fibre non orientée comprenant 10 brins sans torsion, faits de
polyamides aromatiques (aramide ou Kevlar) d’une résistance spécifique a la traction de

31,9 x 10* m.

e Groupe d’experts n’a pas encore déterminé si ce matériel répond aux spécifications édictées par
le Comité dans les documents S/2009/364, sect. B.2 et S/2016/308, annexe, par. 6 a).
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La Namibie a reconnu que la KOMID et Mansudae avaient participé a ce projet, et
qu’il avait été lancé par Mansudae en 2010 avec de la main-d’ceuvre nord-coréenne
jusqu’a son interruption en avril 2015.

111. D’aprés un document publié par la KOMID en Namibie, une cargaison a été
expédiée en vertu du contrat numéro « STNK-010305 » aux Forces de défense
nationale namibiennes et a été déchargée a Walvis Bay (Namibie) (voir fig. 28 et
annexe 12-2). Des caisses portant le numéro du contrat de la KOMID imprimé au
pochoir ainsi que plusieurs réservoirs sous pression ont été observés a Walvis Bay
en octobre 2012. Ils auraient ensuite été transportés par camion a la base militaire
d’Oamites. La fiche d’empotage mentionnait divers types de réservoirs sous
pression et de machines qui pourraient étre utilisés pour des explosifs militaires et la
fabrication de propergols (voir annexe 12-3)™.

112. La Namibie a annoncé en juin 2016 qu’a la suite de la résolution 2270 (2016),
elle avait décidé de mettre fin aux services de la KOMID et de Mansudae, y compris
a la participation de ressortissants nord-coréens aux projets actuels ou futurs. Le
Groupe d’experts a demandé confirmation de cette décision ainsi que des
informations sur tout rapatriement de travailleurs nord-coréens, mais n’a pas encore
recu de réponse.

Figure 28
Cargaison de la Korea Mining Development Trading Corporation a Walvis Bay

Source : John Grobler.

Autres chantiers de construction militaires en Namibie et transfert des bénéfices
qui en découlent

113. La Namibie a informé le Groupe d’experts en juillet 2015 de la participation
de Mansudae a la construction de monuments et de batiments publics. En outre, les
documents d’assurance montrent que |’entreprise participe a des chantiers de
construction sur des bases militaires en vertu de contrats conclus avec le Ministére
de la défense. Ces chantiers sont notamment ceux du centre « UBM » sur la base

111

Y figuraient notamment : des réservoirs de stockage ou sous pression d’acétate d’éthyle, des
broyeurs, des réservoirs de mélange, des réservoirs d’alimentation a poudre sphérique, des boites
et des réservoirs sous pression ou de chauffe pour agent de contréle, des réservoirs de
concentration, des machines a absorption et des réservoirs sous pression pour mélange d’acides.
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militaire de Leopard Valley, un nouveau bureau central sur la base de Tsmeb,
I’immeuble Lafrenze et la rénovation de chambres d’hétes (voir annexe 12-4). Le
contrat des chambres d’hotes stipule que le chantier doit se poursuivre jusqu’en
février 2017.

114. La Namibie a informé le Groupe d’experts que Mansudae avait retiré des
dollars des Etats-Unis en espéces du compte qu’elle détenait dans une banque
namibienne, que les ouvriers emportaient lorsqu’ils rentraient en République
populaire démocratique de Corée. En janvier 2015, Mansudae avait demandé a la
banque de verser 280 000 dollars a ses 14 employés en guise de « frais de voyage »,
chacun d’eux ayant re¢u 20 000 dollars a transporter (voir annexe 12-5).

Exportations de statues de Mansudae vers I’ Afrique

115. Mansudae a exporté des statues et autres monuments vers au moins 15 Etats
Membres africains, notamment des monuments de la libération, des statues de
I’indépendance et des statues de dirigeants (voir tableau 4). La Namibie et I’Angola
ont confirmé que ’entreprise avait construit pour eux des statues et des monuments et
continuait d’avoir des liens commerciaux avec eux. L’Angola a de plus confirmé que
Mansudae avait engagé plus de 56 projets de construction jusqu’en février 2015 (voir
annexe 12-6). Le registre du commerce angolais atteste que Mansudae-Angola est une
filiale de Mansudae-Namibie qui posséde 90 % de ses actions (annexe 12-7). Les
autres Etats africains n’ont pas encore répondu aux demandes de renseignements du
Groupe d’experts en ce qui concerne les activités de construction de Mansudae.

Tableau 4
Exemples de statues, monuments et autres batiments construits par Mansudae

Etat Membre Statues/monuments

Angola Mausolée d’Agostinho Neto, statues du parc de la paix et du parc
de Praia

Bénin Statue de Béhanzin

Botswana Monument des Trois Dikgosi

Congo Monument de I’indépendance, statue du Président

Guinée équatoriale Stade, centre de conférence

Ethiopie Monument Tiglachin

Madagascar Edifices publics

Mali Statue en bronze du général Abdoulaye Soumaré

Mozambique Statue de Samora Machel

Namibie Heroes’ Acre (monument aux morts), musée de I’indépendance,

statue de Sam Nujoma,

State House (résidence officielle du président namibien)

République démocratique Statue de Patrice Lumumba, monument de Laurent Kabila

du Congo
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Etat Membre Statues/monuments
Sénégal Monument de la renaissance africaine
Zimbabwe Heroes’ Acre (monument aux morts), statue de Joshua Nkomo

Source : Groupe d’experts, Mansudae et informations diffusées dans le presse.

116. Lors de sa mission en Angola en septembre 2016, le Groupe d’experts a
constaté que Mansudae continuait d’assurer la gestion et la maintenance du
mausolée qu’il avait construit. Sur le site, le Groupe d’experts a vu du personnel
nord-coréen de Mansudae en train de manceuvrer des engins pour effectuer des
travaux de rénovation et d’entretien (voir fig. 29).

Figure 29
Personnel de Mansudae sur le site du mausolée

Source : Groupe d’experts.

117. En vertu du paragraphe 29 de la résolution 2321 (2016) du Conseil de sécurité,
il est interdit aux Etats de se procurer des statues auprés de la République populaire
démocratique de Corée, que ces articles soient fournis directement ou indirectement
par ce pays ou ses nationaux, et qu’ils proviennent ou non du territoire de ce pays
(sauf approbation préalable du Comité). En outre, le Groupe d’experts considére que
la maintenance d’articles prohibés assurée par la République populaire
démocratique de Corée est également interdite. Par conséquent, toute offre de
services ou d’assistance relative a la fabrication et a I’entretien de statues est
également interdite.

118. Le Groupe d’experts recommande au Comité de désigner Mansudae
Overseas Project Group of Companies pour avoir enfreint les résolutions, en
aidant a contourner les sanctions par I’offre de services et d’assistance dans la
fabrication et I’entretien d’armements et matériels connexes, en agissant pour
le compte de la KOMID pour la construction d’une usine de munitions et en
transférant de grosses sommes d’argent en espéces par ’intermédiaire de ses
ouvriers.

119. Le Groupe d’experts recommande aux Ktats Membres de résilier les
contrats signés avec la République populaire démocratique de Corée ou ses
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nationaux portant sur la fourniture directe ou indirecte, le transfert ou des
services liés a I’entretien des statues.

Formation de la Garde présidentielle angolaise

120. En septembre 2016, le Groupe d’experts s’est rendu en Angola pour
poursuivre son enquéte sur la formation de la Garde présidentielle assurée par la
République populaire démocratique de Corée. L’Angola 1’a informé que cette
collaboration avait commencé vers 1990 et qu’au moment de sa visite,
12 instructeurs nord-coréens dispensaient des cours d’arts martiaux et une formation
sur la maniére d’organiser un défilé. Le Groupe d’experts a informé les services
angolais que la poursuite des formations constituerait une violation du paragraphe 9
de la résolution 2270 (2016) qui précisait la disposition relative a l’interdiction
d’accueillir du personnel nord-coréen affecté a la formation des forces de sécurité
édictée par la résolution 1874 (2009). Le 24 octobre 2016, le Groupe d’experts a
demandé au Gouvernement angolais si les instructeurs nord-coréens avaient quitté
le pays. Il n’a pas encore regu de réponse.

Coopération policiére et militaire avec I’Ouganda

121. Le Groupe d’experts a continué¢ d’enquéter sur la formation des forces
militaires et de police ougandaises assurée par la République populaire
démocratique de Corée. Dans son rapport national d’application des résolutions,
I’Ouganda a confirmé que des instructeurs nord-coréens formaient les pilotes et
techniciens de ses forces aériennes en vertu d’un contrat qui prendrait fin en mars
2018. Il a également signalé que deux contrats de formation de la police ayant
entrainé la venue de 45 instructeurs nord-coréens prendraient fin en juin 2016 et
que, compte tenu de la résolution 2270 (2016), ce contrat ne serait pas renouvelé™?.
Le Groupe d’experts a averti les autorités ougandaises que la formation en cours des
forces aériennes constituait une violation des dispositions du paragraphe 9 de la
résolution 2270 (2016).

122. Le Groupe d’experts poursuit ses investigations sur les activités des
responsables de la KOMID qui se rendent en Ouganda et attend une réponse des
autorités de ce pays. Il demeure préoccupé par les activités du bureau de 1’attaché
militaire a 1’ambassade de la République populaire démocratique de Corée a
Kampala et ses tentatives pour engager des projets de coopération militaire dans des
pays tiers tels que le Soudan du Sud, ce qui enfreindrait les dispositions de la
résolution 2270 (2016) (voir annexe 12-8).

Forum technique militaire international en Fédération de Russie

123. D’aprés une annonce mise en ligne sur un média social en septembre 2016 par
I’ambassade de la Fédération de Russie en République populaire démocratique de
Corée, une délégation militaire conduite par le général Yun Tong Hyon, Vice-
Ministre des Forces armées populaires, a été invitée par le Ministére russe de la
défense a « participer aux activités du Forum technique militaire international
“Armée 2016” »™%. Le Groupe d’experts a adressé a la Fédération de Russie une
lettre dans laquelle il s’est dit préoccupé par la possibilité que la délégation militaire
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113

Lettre en date du 3 juin 2016 adressée au Groupe d’experts par la Mission permanente de
I’Ouganda aupres de 1’Organisation des Nations Unies.
Page Facebook de I’ambassade de la Fédération de Russie a Pyongyang.
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nord-coréenne puisse profiter de la manifestation pour prendre contact avec des
entités ou des pays étrangers en vue nouer des relations de coopération en lien avec
le domaine militaire ou obtenir des informations techniques (telles que des
catalogues et des fiches de renseignements a des fins de rétro-ingénierie), pratiques
interdites en vertu des paragraphes 8 et 9 de la résolution 2270 (2016), et a demandé
un complément d’information’®. La Fédération de Russie a répondu que la
participation des représentants de la République populaire démocratique de Corée
au Forum ne relevait pas du régime de sanctions actuel (voir annexe 12-9).

Application de I’interdiction relative aux articles de luxe

Station de ski de Masikryong'"®

124. Le Groupe d’experts a continué d’enquéter sur la fourniture de matériel de ski
utilisé par la station de Masikryong. En janvier 2016, les médias ont publié¢ des
photographies montrant des télécabines fabriquées par 1’entreprise autrichienne
Doppelmayr Seilbahnen GmbH (voir fig. 30), qui n’a pas encore répondu aux
questions du Groupe d’experts. L’Autriche a indiqué au Groupe d’experts qu’elle
avait estimé que les remontées mécaniques n’étaient pas visées par le Reglement
(CE) n° 329/2007 du Conseil de I’Union européenne en date du 27 mars 2007 qui
met en ceuvre les dispositions de la résolution 1718 (2006) du Conseil de sécurité.
Afin d’harmoniser les deux textes, 1’ Autriche a déclaré que les télécabines seraient
explicitement ajoutées a la liste des articles de luxe établie par I’Union européenne
pour la Corée du Nord™™®. Le 29 avril 2016, le Réglement du Conseil a été mis a jour
pour couvrir « les téléphériques, télésiéges, remonte-pentes, mécanismes de traction

pour funiculaires » ainsi que leurs accessoires et piéces détachées™.

Figure 30
Les télécabines de la station de ski de Masikryong

Source : NK News.

114
11
116
117

o

Les dérogations visées au paragraphe 8 concernent les produits alimentaires et les médicaments.
Voir S/2015/131, par. 99 a 101 et S/2014/147, par. 118 et 119.

Réponse de I’ Autriche au Groupe d’experts, 31 mars 2016.

Reéglement (UE) n°® 2016/682 du Conseil en date du 29 avril 2016 modifiant le réglement (CE)
n® 329/2007. La nomenclature combinée de 1’Union européenne EU permet désormais aux
exportateurs de vérifier plus simplement si les produits qu’ils exportent en République populaire
démocratique de Corée contreviennent a I’interdiction relative aux articles de luxe.
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2. Limousine saisie par le Bangladesh

125. Le 9 janvier 2017, les services du renseignement douanier du Bangladesh ont
saisi un véhicule de luxe qui avait fait I’objet de fausses déclarations (voir fig. 31)
et avait été apporté sur le territoire afin d’y étre revendu par un agent diplomatique
nord-coréen. Celui-ci avait été expulsé du Bangladesh cinq mois auparavant pour sa
participation dans une autre affaire de contrebande. Une telle transaction réalisée
par un agent diplomatique pourrait contrevenir au paragraphe 17 de la
résolution 2321 (2016). Le Groupe d’experts poursuit son enquéte.

Figure 31
Véhicule saisi par le Bangladesh

Source : Services du renseignement douanier du Bangladesh.

3. Aéronefs ayant participé au meeting aérien de Wonsan

126. Le Groupe d’experts a enquété sur les manceuvres d’un aéronef P-750 XSTOL
fabriqué par Pacific Aerospace Ltd. (Nouvelle-Zélande) et d’un aéronef fabriqué par
une entreprise italienne lors du meeting aérien « Wonsan Air Festival » (voir fig. 32)
organisé en septembre 2016, les vols contrevenant a 1’alinéa a) iii) du paragraphe 8
de la résolution 1718 (2006), telle qu’elle est appliquée par la Nouvelle-Zélande et
I’Union européenne.

Figure 32
Aéronefs lors du meeting aérien de Wonsan

Source : NK News (gauche) et Aleksandr Pak (droite).
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127. Le Groupe d’experts a établi que les deux aéronefs n’avaient pas été
importés directement en République populaire démocratique de Corée. Le modé¢le
P-750 XSTOL avait été vendu & une entreprise chinoise™® et livré en Chine en
septembre 2015. La propriété avait ensuite été transférée en octobre 2015 a une
entreprise dénommée « Beijing Freesky Aviation Co., Ltd »'°. En décembre 2015,
I’aéronef était sur le sol nord-coréen (voir annexe 12-10). La Nouvelle-Zélande et
I’Italie ont toutes deux confirmé que, selon leur Ilégislation, les aéronefs
appartenaient a la catégorie des articles de luxe. La Chine a déclaré que les Etats
Membres avaient des définitions différentes des articles de luxe, soulignant que les
aéronefs n’étaient pas inclus dans la liste des articles de luxe interdits par les
résolutions.

128. Cette situation met en lumiére une tendance selon laquelle les articles de luxe
sont tout d’abord expédiés des pays producteurs vers des pays tiers ou les critéres
applicables en la matiére sont différents avant d’étre envoyés en République
populaire démocratique de Corée pour leur utilisation finale.

Vétements de sport fabriqués en République populaire démocratique de Corée

129. Le Groupe d’experts a mené une enquéte suite a des informations faisant état
d’une chaine confectionnant des vétements de ski d’une marque australienne dans
I’usine textile Taedonggang a Pyongsong (République populaire démocratique de
Corée). L’entreprise a déclaré publiquement qu’elle était au courant de ce probléme,
qui concernait la gamme « montagne » de sa collection hiver 2015, mais qu’elle
n’en avait eu connaissance qu’une fois la production terminée et les articles envoyés
aux détaillants. Elle a également indiqué que deux modéles représentant
4 000 unités de vétements de ski étaient passés entre les mailles du filet et avaient
été envoyés a des clients.

130. Les vétements de ski sont fabriqués en République populaire démocratique de
Corée depuis 2014 au moins. Bien que des images dépeignant la production de
vétements de ski aient été publiées sur un blog en 2014, ’entreprise n’a pas fermé
sa ligne de production pendant deux ans. Le Groupe d’experts enquéte actuellement
sur I’usine nord-coréenne qui est soupgonnée de produire des uniformes militaires
destinés a I’exportation. L’enquéte a mis en lumiére des coentreprises étrangéres qui
tirent profit de la main-d’ceuvre bon marché en République populaire démocratique
de Corée pour y fabriquer des vétements de sport de luxe, ce qui génére des recettes
en devises pour le pays.

Application d’autres embargos

Enseignement et formation spécialisés

131. Le paragraphe 17 de la résolution 2270 (2016), complété par le paragraphe 10
de la résolution 2321 (2016), a instauré une interdiction relative a « 1’enseignement
ou la formation spécialisés dans des disciplines » susceptibles de contribuer aux
programmes interdits de la République populaire démocratique de Corée.

118
L

entreprise chinoise et I’entreprise néo-zélandaise ont créé une usine conjointe en 2016.

119 Selon les dires du fabricant.
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132. S’agissant de la participation de nationaux de la République populaire
démocratique de Corée a des cours proposés par le Centre de formation aux sciences
et techniques spatiales pour 1’Asie et le Pacifique, 1’Inde, qui accueille le Centre, a
indiqué au Groupe d’experts qu’elle avait pris des mesures pour empécher qu’un
ressortissant nord-coréen puisse a I’avenir prendre part a des formations dispensées
par le Centre qui pourraient étre utilisées pour les programmes de la République

. , . 4120
populaire démocratique de Corée ™ .

133. En outre, le Groupe d’experts a mené une enquéte sur deux instituts italiens, le
Centre international de physique théorique et la Scuola Internazionale Superiore di
Studi Avanzati, qui avaient accueilli des étudiants du département de physique de
I’Université Kim Il Sung. Grace a un partenariat conclu dans les années 60, le
Centre international a notamment bénéficié de I’appui de I’AIEA avec laquelle il
organise fréquemment des ateliers sur le théme du nucléaire. Des étudiants de la
République populaire démocratique de Corée étaient inscrits en doctorat ou
suivaient des programmes d’études supérieures, traitant notamment de la physique
des hautes énergies, domaine qui pourrait appartenir a la catégorie des disciplines
interdites par la résolution 2270 (2016). Sur recommandation du Groupe d’experts,
les deux instituts ont réorienté et réorienteront les étudiants nord-coréens vers des
formations en mathématiques.

134. Le Groupe d’experts a mené une enquéte sur quatre étudiants de la République
populaire démocratique de Corée inscrits dans les facultés de science et technique
des matériaux et de technologie de I’électronique et des télécommunications de
I’Université Politehnica de Bucarest (Roumanie). La Roumanie a précisé que, suite
a 1’adoption de la résolution 2270 (2016), les quatre étudiants avaient été transférés
vers la faculté d’ingénierie en biotechnologies dans le domaine des machines
spécialisées dans 1’agroalimentaire. Le Groupe d’experts s’intéresse également de
prés a deux étudiants de la République populaire démocratique de Corée qui
étudieraient la biologie au niveau doctoral a 1’Université Uppsala en Suéde.

135. Selon un Etat Membre, 1’Université Kim Il Sung, I’Universit¢é Kim Chaek de
technologie, la Faculté de sciences de Pyongsong et 1’Université de la défense
nationale sont les principales entités qui alimentent le programme nucléaire et le
programme de missiles balistiques. Le Groupe d’experts a établi que certaines de
ces entités avaient conclu des accords bilatéraux avec au moins quatre universités
en Chine et deux en Fédération de Russie (1I’Université fédérale d’Extréme-Orient et
la Pacific National University). 11 a cherché a savoir comment le paragraphe 17 de
la résolution 2270 (2016) était mis en ceuvre dans la pratique. L’Université fédérale
a déclaré que tous les étudiants venant de la République populaire démocratique de
Corée suivaient des formations littéraires’®’. La Pacific National University a
indiqué qu’elle respectait les résolutions et qu’elle ne proposait ni formation ni
programme de recherches dorénavant interdits aux nationaux de la République
populaire démocratique de Corée en application de la résolution 2270. Le Groupe
d’experts attend de recevoir des informations de la part des universités chinoises. Il
cherche également a savoir si des accords ont été conclus avec des universités
d’autres pays, notamment en Amérique du Nord, au Moyen-Orient et en Europe.
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VI

Carburant aviation

136. Le paragraphe 31 de la résolution 2270 (2016) interdit la vente ou la fourniture
de certains carburants aviation a la République populaire démocratique de Corée,
des exceptions s’appliquant. Le Groupe d’experts a demandé a 12 Etats Membres de
participer a une étude initiale sur les méthodes d’approvisionnement en carburant
aviation de la République populaire démocratique de Corée ainsi que sur les
quantités et les agents responsables; huit ont répondu. La Fédération de Russie a
indiqué qu’elle n’avait plus fourni a la République populaire démocratique de Corée
les types de carburant visés par la résolution 2270 (2016) du Conseil de sécurité
depuis mars 2016. Selon des données douaniéres chinoises extraites d’une base de
données, les exportations de carburant vers la République populaire démocratique
de Corée pour la catégorie « transport aérien » ne représentaient que 90 211 dollars
pour la période allant du 1% juillet au 2 octobre 2016 D’autres Etats Membres,
qui avaient par le passé vendu du carburant aviation a la République populaire
démocratique de Corée, ont déclaré qu’ils avaient suspendu de maniére temporaire
les escales techniques des vols opérés par Air Koryo.

137. Le Groupe d’experts note que, malgré les mesures instaurées par la résolution
2270 (2016), les activités des forces aériennes nord-coréennes se sont poursuivies
sans réduction du nombre de sorties. En outre, la République populaire
démocratique de Corée a tenu son tout premier meeting aérien a Wonsan les 24
et 25 septembre 2016, meeting auquel ont participé des aéronefs militaires et des
avions de la compagnie Air Koryo. L’enquéte a ce sujet se poursuit.

Transports

Transport maritime
Navires de I’Ocean Maritime Management Company Ltd.

138. En application de la résolution 2270 (2016), les Etats Membres ont interdit
aux navires de 1’Ocean Maritime Management Company Ltd (OMM) d’entrer dans
leurs ports, en conséquence de quoi ces navires se sont limités aux seuls trajets
reliant des ports nord-coréens. Tandis que certains navires sont restés au port,
d’autres ont continué de naviguer, notamment le Ji Hye San, le Kang Gye, le Song
Jin et le Thae Phyong San. 11 convient de noter que huit des 31 navires énumérés
dans ’annexe III de la résolution 2270 (2016) ont été impliqués dans des fraudes
relatives a I’identification des navires (annexe 13-1).

139. Depuis juillet 2016, ces fraudes ont pris diverses formes, notamment un
nouveau nom et ’affectation d’un nouveau numéro d’identité du Service mobile
maritime et d’un nouvel indicatif radio (voir tableau 5).

122 Cela ne constituait pas une violation du paragraphe 31 de la résolution 2270 (2016).
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Tableau 5
Modifications d’identification des navires

Fraude

Numéro d’identité du

Nom original® Numéro OMI Nom service mobile maritime  Indicatif radio
Chol Ryong 8606173 Pukchong 33 445548000 HMZAS
Hui Chon 8405270 Song Phyong 7 445554000 HMZB7

Ji Hye San 8018900 Ri Won 105 445549000 HMZAS

O Rang 8829555 Song Phyong 1

Ryong Rim 8018912 Sin Pho 99 445546000 HMZB2

Se Pho 8819017 Buryong 3 HMEG
Song Jin 8133530 Hongwon 88 445366000 HMZE
Chong Rim 2 8916293 Saebyol 445143000 HMAA

“ Tels qu’énumérés dans la résolution 2270 (2016), annexe III.

140. L’un des cas mentionnés ci-dessus impliquait le Song Phyong 7 : le navire n’a
pas indiqué son numéro OMI comme il devait le faire obligatoirement lorsqu’il
transmettait ses informations au moyen du systéme d’identification automatique a
partir du 13 novembre 2016, contrevenant ainsi a la réglementation en mati¢re de
transport maritime (voir fig. 33)*?. Ce navire est inscrit dans la base de données de
I’ Autorité maritime de la République populaire démocratique de Corée sous les
mémes caractéristiques que le navire de ’'OMM Hui Chon qui porte le numéro
OMI 8405270 (voir annexe 13-2). Le Groupe d’experts a également confirmé qu’il
s’agissait du seul navire de cette dimension construit dans ce chantier naval
en 1984, du seul navire de cette classe et qu’il n’y avait aucune demande de
numéro OMI en attente. Le navire a été immobilisé a 1’issue d’une inspection
effectuée par I’Etat du port entre le 18 et le 23 novembre 2016 en raison de
I’absence de document d’identification (voir annexe 13-3). Il n’y avait pas de fiche
synoptique continue obligatoire décrivant I’historique du navire et le numéro OMI
n’apparaissait ni sur les certificats du navire ni a un endroit visible de sa coque, de
sa superstructure ou de son intérieur, contrairement aux exigences de I’'OMI**. Le
Groupe d’experts en conclut que 1’Autorité maritime de la République populaire
démocratique de Corée a falsifié I’identité du Hui Chon en fournissant de faux
certificats et en délivrant un nouveau numéro d’identité du Service mobile maritime
pour le soustraire aux dispositions des paragraphes 12, 22 et 23 de la
résolution 2270 (2016) selon lesquelles un Etat Membre aurait été tenu de saisir ce
navire ou de lui interdire I’entrée dans son port.
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13 La réglementation comprend la régle XI/3 de la Convention internationale pour la sauvegarde de

la vie humaine en mer entrée en vigueur le 1% janvier 1996, selon laquelle le numéro OMI ne doit
pas €tre modifié lors d’un changement de pavillon et doit étre inscrit sur les certificats du navire.

124 Convention internationale pour la sauvegarde de la vie humaine en mer, régles XI/3 et XI-1/3.
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Figure 33

Transmissions du systéme d’identification automatique du Song Phyong 7
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141. Le Groupe d’experts a surveillé les 31 navires énumérés dans I’annexe III de
la résolution 2270 (2016) et neuf d’entre eux ont été retirés de la liste. Ils
battaient tous pavillon étranger sauf le South Hill 5 qui a été réenregistré sous
pavillon nord-coréen et rebaptisé Nam Dae Chon**®. Le South Hill 2 et le Hu Chang
auraient été démantelés a partir de mars 2016. Le Mu Du Bong, battant pavillon
nord-coréen, a été saisi en tant que navire de ’OMM par le Mexique en 2015 et

démantelé en juillet 2016.

Changement de pavillon

142. En application de la résolution 2270 (2016), des Etats du pavillon ont radié des
registres d’immatriculation un certain nombre de navires liés a la République
populaire démocratique de Corée. La Mongolie en a notamment radié 15 ; six
d’entre eux sont passés sous pavillon de la République-Unie de Tanzanie (Zanzibar)
avant d’étre radiés a leur tour par ce pays le 29 juin en méme temps que cing autres
navires. Trois des 15 navires (E.Morning, Jinming 1 et Northern Luck) sont passés
sous pavillon nord-coréen, trois autres sous pavillon fidjien et trois sous pavillon
moldove. Le Panama a radi¢ cinq navires, un a ¢été enregistré en République
populaire démocratique de Corée, et des deux passés sous pavillon tanzanien, un est
par la suite devenu fidjien. Malgré la radiation officielle, bon nombre de navires
continuent de naviguer sous pavillon tanzanien. Dans 1’ensemble, on constate que
les navires associés a la République populaire démocratique de Corée ont tendance
a changer de pavillon pour adopter celui de la République-unie de Tanzanie et les
sociétés holding liées a la République populaire démocratique de Corée a

125

126

Ever Bright 88, Firstgleam (anciennement Dawnlight), Gold Star 3, Grand Karo, JH 86, Jin Tai,

Jin Teng, Orion Star et South Hill 5.

Réenregistré par 1’ Autorité maritime de la République populaire démocratique de Corée
en juillet 2016. Susam Shipping Co. en est le propriétaire et 1’opérateur.
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s’enregistrer dans les {les Marshall. Le Groupe d’experts attend encore des réponses
de la part de la République-Unie de Tanzanie et des Iles Marshall. Le paragraphe 24
de la résolution 2321 (2016) a renforcé le paragraphe 19 de la résolution
2270 (2016) en exigeant des FEtats Membres qu’ils radient des registres
d’immatriculation tout navire qui est la propriété de la République populaire
démocratique de Corée ou contrdlé ou exploité par elle et en interdisant le
réenregistrement de tout navire radié, conformément a ce paragraphe.

Navires battant pavillon de la République populaire démocratique de Corée

143. Le Groupe d’experts a découvert que 30 navires battant pavillon nord-coréen
étaient détenus ou opérés par 37 entreprises étrangeres dans sept pays, en violation
du paragraphe 20 de la résolution 2270 (2016). Neuf d’entre eux ont changé de
pavillon et six ont été vendus. Les navires restants et les entreprises concernées
figurent a I’annexe 13-4. Ces navires enfreignent dorénavant les dispositions du
paragraphe 9 de la résolution 2321 (2016).

Compagnie d’assurance maritime DGS Marine

144. Le Groupe d’experts a recueilli des preuves montrant que deux navires battant
pavillon de la République populaire démocratique de Corée, le Min Hae (n° OMI
8672897) et le Dong Nam 1 (n° OMI 8503735), étaient assurés par DGS Marine
(également connue sous le nom de British European and Overseas P&I), une entité
extraterritoriale contr6lée par David Skinner, un ressortissant britannique,
aujourd’hui dissoute et dépourvue de licence. Outre les possibles violations du
paragraphe 19 de la résolution 2270 (2016), des informations laissent a penser que
DGS Marine a assuré des navires soumis au régime de sanctions de [’Union
européenne a I’encontre de la République arabe syrienne (voir annexe 13-5).

145. Le Groupe d’experts constate que, par le passé, les navires battant pavillon de
la République populaire démocratique de Corée faisaient fréquemment appel a des
compagnies d’assurance étrangéres qui étaient par la suite liquidées sur décision de
justice parce qu’elles ne s’étaient pas acquittées de leurs obligations envers les
assurés, par exemple la South of England Protection and Indemnity Association?’.
Ce type de situation existe parce que certains Etats du pavillon et certains Etats du
port ne vérifient pas les certificats d’assurance. Le Groupe d’experts
recommandeque les Etats du pavillon et les Etats du port vérifient I’origine et
la validité juridique de D’assurance des navires battant pavillon de la
République populaire démocratique de Corée et des navires dont on soup¢conne

que ’équipage est nord-coréen.

146. Le Groupe d’experts recommande que le Comité élabore une liste de
navires désignés [pouvant faire I’objet d’une saisie en qualité de ressources
économiques en vertu des paragraphes 12 et 23 de la résolution 2270 (2016)],
qui reprenne les caractéristiques permettant d’identifier les navires, et de tenir
cette liste a ’instar de la liste des personnes désignées. En outre, les faux noms
des navires de I’Ocean Maritime Management Company Ltd qui figurent au
tableau 5 devraient étre ajoutés a la liste.

60/345

127

« US Treasury fines American Company for insuring N. Korean vessels », NK News, 7 aout 2015.

17-01388


http://undocs.org/fr/S/RES/2321(2016)
http://undocs.org/fr/S/RES/2270(2016)
http://undocs.org/fr/S/RES/2270(2016)
http://undocs.org/fr/S/RES/2321(2016)
http://undocs.org/fr/S/RES/2270(2016)
http://undocs.org/fr/S/RES/2270(2016)

S/2017/150

17-01388

147. Le Groupe d’experts recommande que le Conseil de sécurité ajoute la
notion « d’affrétement » aux dispositions du paragraphe 9 de la résolution
2321 (2016).

Transport aérien

Air Koryo

148. Le Groupe d’experts a continué¢ de collecter des renseignements relatifs au
commandement militaire d’Air Koryo et a la nature militaire de la compagnie
aérienne, a 1’absence de séparation entre Air Koryo et la Force aérienne de I’ Armée
populaire coréenne ainsi qu’au rdle d’Air Koryo dans des cas de violation. Le
commandement militaire d’Air Koryo a de nouveau été prouvé en 2016 lorsque la
KCNA a publié des images du chef du Bureau de 1’aviation civile qui controle Air
Koryo, M. Kang Ki Sop, portant un uniforme militaire et visitant des bases de
I’aviation de I’armée avec Kim Jong-un. M. Kang Ki Sop a également été filmé en
civil avec Kim Jong-un lors des visites du nouveau terminal de [’aéroport
international de Pyongyang-Sunan (voir fig. 34).

Figure 34

M. Kang Ki Sop, chef du Bureau de ’aviation civile'?®

B

x | . ,
B\ U .
Al BB

Source : KCNA et le Groupe d’experts.

149. Le Groupe d’experts a indiqué précédemment qu’Air Koryo et tous les
aéroports et aérodromes de la République populaire démocratique de Corée étaient

128 Selon les médias nationaux, M. Kang est décédé.
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contrdlés par la Force aérienne de 1’Armée populaire coréenne®. I a recueilli des
informations sur le recours aux aéronefs d’Air Koryo pour transporter des
parachutistes de 1’armée lors d’exercices militaires™®® et pour participer a des
parades militaires, I’une d’entre elles ayant mis en scéne trois aéronefs sur lesquels
on avait peint des motifs de camouflage™®!. Les informations ci-dessus confirment
qu’Air Koryo est intégrée aux forces militaires nationales et que les ressources de la
compagnie aérienne sont activement utilisées a des fins militaires.

150. Air Koryo est également impliquée dans 1’envoi de deux chargements
d’articles interdits par les Etats Membres. En 2013, elle a transporté une cargaison
de piéces de rechange pour missiles Scud au départ de Pyongyang™®*. En 2009, une
lettre de transport aérien d’Air Koryo a servi de document de transport officiel afin
de faire passer pour « piéces mécaniques » 35 tonnes d’armes et de munitions
classiques, notamment des roquettes de 240 mm, des grenades propulsées par
roquette et des systémes portables de défense anti-aérienne d’une valeur de plus de

16 millions de dollars™*®.

151. Etant donné le grand nombre de données prouvant 1’absence de séparation
entre Air Koryo et la Force aérienne de 1’Armée populaire coréenne, le Groupe
d’experts estime que la disposition de portée générale énoncée au paragraphe 8 de la
résolution 2270 (2016) devrait s’appliquer aux articles™* destinés aux aéronefs de la
compagnie Air Koryo.

VII. Activités des entités et individus désignés

152. Le Groupe d’experts a enquété sur les activités des principaux individus et
entités désignés, en mettant [’accent sur les ajouts récents. Il a conclu, d’aprés les
données des sites d’informations commerciales en ligne, que les entités désignées
avaient intensifié¢ leurs transactions commerciales grace a des réseaux complexes de
sociétés écrans, qui disparaissaient petit a petit des registres publics du commerce,
ce qui montrait leur adaptabilité et leur capacité de survie face aux sanctions. Des
personnes de confiance jouant un rdle majeur continuent de gérer plusieurs
entreprises domiciliées a différentes adresses, ce qui permet a chaque société de
faire des affaires dans un domaine d’activité donné.

153. Le Groupe d’experts a trouvé de nombreux éléments prouvant que des entités
désignées ou impliquées dans des activités interdites s’étaient également livrées au
commerce des minerais mentionnés dans les résolutions. Grace a cette activité
lucrative, elles attirent en outre un plus grand nombre de clients, ce qui facilite leurs
négociations commerciales. Bien qu’ils soient affiliés a différentes organisations
étatiques, les réseaux d’achat de certaines entités désignées sont interdépendants, les
réseaux les mieux adaptés étant choisis pour chacune des transactions
commerciales. Les ambassades et les bureaux commerciaux situés a 1’étranger sont
souvent utilisés pour mener a bien ces activités, et le statut diplomatique et les

29 Voir $/2014/147, par. 141.

%0 Voir $/2015/131, par. 118.

B Voir $/2014/147, par. 141.

32 Voir $/2016/157, par. 71 4 76.

188 Voir $/2013/337, annexe XIII, L.

134 Notamment les technologies, les logiciels et les équipements d’essai, de contrdle et de production
liés a I’aviation qui figurent dans S/2016/1069.
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locaux d’ambassade sont mis a profit pour vendre des articles interdits. Ces réseaux
se réduisent toujours a un nombre limité d’individus et d’intermédiaires; les
employés d’ambassades ou de sociétés commerciales ont des chances d’étre
nommés représentants des entités désignées.

154. Les entités désignées continuent d’exploiter les délais entre les décisions du
Conseil de sécurité relatives aux inscriptions et leur mise en ceuvre par les Etats
Membres, en modifiant les noms, les dirigeants et les adresses et en
compartimentant leurs activités afin de réduire au maximum !’incidence des
sanctions. Le Groupe d’experts considére qu’il est essentiel que les Etats Membres
surveillent les principaux individus et entités désignés, y compris les dirigeants, en
tenant des registres de leurs activités commerciales et en renforgant la coopération
internationale dans cette optique. Le Groupe d’experts recommande également
que les Etats Membres communiquent au Comité les informations dont ils
disposent sur les entités désignées ou sur celles détenues ou controlées par des
personnes agissant pour le compte de personnes ou d’entités désignées ou sur
leurs instructions, et sur les personnes et entités ayant contribué au
contournement des sanctions ou aux violations des résolutions.

Activités des entités désignées

amchongang Trading Corporation

155. Dans sa résolution 2270 (2016), le Conseil de sécurité¢ a désigné la Namhung
Trading Corporation, en tant qu’alias de la Namchongang Trading Corporation™®, et
M. Kang Mun Kil, également connu sous le nom de Jiang Wen-ji**®, pour ses
activités d’achat de matiéres nucléaires en tant que représentant de la Namchongang
(ou Namhung).

156. D’aprés le registre du commerce chinois®®’, une entité dénommée « Beijing
Representative Office of Korea Namhung Trading Corporation » (FREEFEG 45 5=
IR FELA) a été créée en octobre 2005 (voir annexe 14-1). La licence de cette
entité a été révoquée le 12 octobre 2012, mais elle aurait encore des filiales en
activité a Beijing et Dandong, représentées par M. Kang Mun Kil, d’aprés certains
sites chinois d’informations commerciales en ligne. M. Hyon Byong Chol est
¢également un dirigeant de cette entreprise™®. La Chine a déclaré que la licence de la
filiale de Dandong avait été révoquée le 10 avril 2015.

Taeryonggang Trading Corporation

157. M. Kang Mun Kil a également été déclaré représentant légal de
« Taeryonggang Trading Corporation » (FR#E KFSTLH 5 44)™, entité basée a
Dalian, information qui a été publiée par des journaux chinois en aolt 2013 (voir
annexe 14-2). Un Etat Membre a signalé que la Taeryonggang était un autre nom de

135

136
137
138
139

La Namchongang a été inscrite sur la Liste le 16 juillet 2009 en raison de son réle et de son
implication dans des achats en rapport avec 1’industrie nucléaire depuis la fin des années 90.
En coréen : %44 ; en chinois : 7.

Son nom officiel est le Systéme public d’informations sur le crédit des entreprises nationales.
3 W A en coréen, LK en chinois.

Autre nom connu : Daeryonggang Trading Corporation.
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la Namchongang et 1’a désignée le 2 décembre 2016™" S’appuyant sur une

comparaison entre les papiers a en-téte de la Taeryonggang et de la Namchongang,
le Groupe d’experts a constaté que les deux entreprises partageaient les mémes

numéros de téléphone et de télécopie (voir annexe 14-3)L,

Liens de la Namchongang avec d’autres entités

158. D’apres plusieurs sites d’informations commerciales, 1’adresse de la Namhung
est identique a celle de la Korea Sobaeksu United Corporation (EAff/ N[ /KEE &<
1), telle qu’indiquée dans le registre du commerce chinois. Les immatriculations
des deux sociétés ont été annulées le 12 octobre 2012, mais il semble que la
Namhung ait repris les locaux et le réseau commercial de la Sobaeksu, et qu’elle
utilise son adresse pour promouvoir ses activités commerciales (voir annexe 14-4).
En décembre 2010, I’Union européenne a désigné la Sobacksu en raison de son
implication dans les recherches sur des produits et équipements sensibles ou
’acquisition de ceux-ci**®. D’aprés plusieurs sites d’informations commerciales en
ligne, des antennes locales de cette société sont toujours actives a Beijing, Yingkou
et Dandong (voir annexe 14-5).

159. L’enquéte du Groupe d’experts a révélé des liens possibles entre les réseaux de
la Sobaeksu, de la Namchongang et de la KOMID. M. Yun Ho-Jin'* (voir fig. 35 et
annexe 14-6), qui dirigeait la Sobaeksu avant la suspension de sa licence, porte le
méme nom que la personne désignée comme directeur de la Namchongang par le
Comité en juillet 2009. Un individu dénommé M. Kim Chol Nam' directeur
de ’antenne de la Sobaeksu a Dandong selon un registre des sociétés (voir
annexe 14-7), a été inscrit au registre officiel du commerce en tant que représentant
de I’antenne de la Korea Changgwang Trading Corporation (8 5 3%51 5 B E&+1t)
a Beijing, que le Groupe d’experts avait déja désignée en tant qu’alias de la
KOMID™.
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Désignation par la République de Corée le 2 décembre 2016.

D’apreés le registre de la banque, des fonds ont été transférés a la Tanchon Commercial Bank pour
le compte de la Taeryonggang, aux fins de I’achat de boitiers de commande.

La République de Corée a désigné la Sobaeksu.

En coréen : 5+ . % ; en chinois : FH{EEL

En coréen : 7 A E ; en chinois : &¥7F.

Voir S/2010/571, par 56.
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Figure 35
Entités et personnes liées a la Namchongang
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160. Le Groupe d’experts recommande que le Comité actualise la Liste relative
aux sanctions en y ajoutant les informations ci-aprés sur la Namchongang
Trading Corporation (KPe.004) :

Autre nom connu : Korea Tearyonggang ou Daeryonggang Trading
Corporation (&= & CH & 2 R A 3| AL, BIEERFSI T 5 & 1t)

Adresse : Sengujadong 11-2/(ou Kwangbok-dong), Mangyongdae District,
Pyongyang, République populaire démocratique de Corée

Téléphone : +850-2-18111, 18222 (ext. 8573)

Télécopie : +850-2-381-4687

Tanchon Commercial Bank

161. La Tanchon Commercial Bank a été désignée le 24 avril 2009 et deux de ses
représentants au Viet Nam, M. Choe Song Il et M. Kim Jung Jong ont été désignés
le 2 mars 2016.

162. Dans son rapport national sur 1’application de la résolution 2270 (2016), le
Viet Nam a indiqué que l’'un de ces individus était le troisiéme secrétaire de
I’ambassade de la République populaire démocratique de Corée a Hanoi et que
I’autre y travaillait, mais qu’ils avaient quitté le pays avec leurs familles, 1’un avant
I’adoption de la résolution 2270 (2016), et I’autre aprés. Le Viet Nam a déclaré qu’il
n’avait jamais autorisé 1’ouverture d’une branche ou d’une filiale de la Tanchon
Commercial Bank et qu’il n’avait trouvé aucune information sur cette entité. Le
Groupe d’experts avait déja constaté que la République populaire démocratique de
Corée nommait des diplomates a des postes de représentants d’entités désignées
sans en aviser 1’Etat ou ils étaient accrédités.
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Korea Mining Development Trading Corporation
Beijing New Technology Trading Company

163. La KOMID aurait fait d’une entité dénommée Beijing New Technology
Trading Company 1’un de ses principaux vecteurs pour contourner les sanctions.
D’aprés une information fournie par un Etat Membre, la Beijing New Technology
est une société écran de la KOMID.

164. D’aprés le registre des sociétés de Hong Kong (Chine), le directeur de la
Beijing New Technology, M. Pei Minhao, est également propriétaire de la Beijing
Chengxing (voir fig. 36 et annexe 14-8), qui a été impliquée en 2016 dans un
transfert illicite d’armes a I’Erythrée (voir par. 75-76). M. Park Young Han'*, autre
dirigeant de la Beijing New Technology, est également le représentant légal de la
société Guangcaiweixing™’, qui a pris part a la livraison d’une cargaison a
destination de I’Erythrée, dont I’interception a été signalée au Comité en 2012 (voir
annexe 14-9).

165. Selon plusieurs sources chinoises du secteur du charbon et du fer, la Beijing
Chengxing est répertoriée parmi les fournisseurs de la République populaire
démocratique de Corée pour 1’anthracite, le minerai de fer et d’autres minéraux,
tandis que la Guangcaiweixing aurait fourni au pays de 1’anthracite et des minéraux
aprés 1’adoption de la résolution 2270 (2016) (voir annexe 14-10).

Figure 36
Entités et personnes liées a la Beijing New Technology
i o |
E Democratic People's Republic of Korea
Mineral Trade
e — .
‘ Director—l’*?:;}. ,!%Di rector lr. Owner
Park Young-han Beijing New Tech Pei Minhao Beijing éheull']gxing
Director Link-Contact Person Subscriber Link Shiippas
S Kl g ‘;, <Interdict— s
GuangcaiWeixing- Mineral Trade Mobile Phone 1 Airport Officer 1|
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Nom de la société, tel qu’il apparait dans le registre officiel du commerce chinois.
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Green Pine Associated Corporation
Natural Resources Development and Investment Corporation

166. En mai 2012, le Comité a désigné la Green Pine Associated Corporation en
indiquant comme autres noms connus « Natural Resources Development and
Investment Corporation » (NDIC) et « Chosun Chawo’n Kaebal Ttja Hoesa ».

167. Une société basée a Beijing est inscrite au registre du commerce officiel de la
Chine sous le nom de « Beijing Representative Office of Korea NDIC » (A %55
FE& &S ILT A F4A). La transcription phonétique du chinois BAff ¥HE %

[ N , . , . 148
PE 741t au coréen est la suivante : « Chosun Chawo’n Kaebal Ttja Hoesa » ™.

s

168. Selon le registre du commerce, cet alias de la Green Pine est toujours en
activité (avec une licence expirant en mai 2031). La Korea NDIC posséde
également une antenne a Shenyang et son immatriculation a été renouvelée
en juin 2014, selon plusieurs sites d’informations commerciales en ligne (voir

annexe 14-1 1)149.

Coentreprises entre la NDIC et des sociétés étrangeres

169. Le Groupe d’experts a enquété sur la tentative de la NDIC de passer par une
coentreprise pour obtenir des investissements étrangers destinés a financer
’exploitation miniére en République populaire démocratique de Corée™.
Le 8 aott 2012, la NDIC a créé une coentreprise avec la TTS Resources Limited,
entité immatriculée dans les iles Vierges britanniques. En mars 2013, une société
australienne a annoncé a I’Australian Securities Exchange (bourse australienne)
qu’elle avait I’intention d’acquérir une sous-licence pour exploiter le gisement de
Kumwha dans le cadre d’une coentreprise, mais la bourse a pris des mesures qui ont
conduit la société a annuler I’opération en septembre 2014, sans qu’aucune activité
miniére n’ait été menée ™.

170. Une autre entité nord-coréenne portant un nom similaire [National Resources
Development and Investment Corporation (NRDIC, au lieu de NDIC)] a également
tenté de créer une coentreprise de ce type aux mémes fins, en faisant appel a des
entreprises basées dans les mémes pays et territoires. En outre, un Etat Membre a
confirmé au Groupe d’experts que la NRDIC était un autre nom de Green Pine.

171. Le Groupe d’experts a également trouvé un papier a en-téte de la NDIC datant
de 2010, qui indiquait une adresse différente de celle répertoriée pour la Green Pine
dans la Liste relative aux sanctions et dont faisait mention le rapport final de 2016
(voir annexe 14-12). Le Groupe d’experts recommande donc que le Comité
actualise la Liste relative aux sanctions en y ajoutant les informations ci-apres
sur la Green Pine (KPe.010) :

148
149

15

<]

151

En coréen : 3241 X9 7l 5 <} 3] AL

La Chine a mené une enquété au terme de laquelle elle a déclaré que la relation entre cette entité
et la Green Pine était indéterminée.

L’objectif de la coentreprise était d’extraire et de vendre des minéraux provenant de la mine de
Kumwha, dans la province du Hwanghae du Nord (République populaire démocratique de Corée).
EHG Corporation Limited, « EHG Corporation to acquire mineral licences », 8§ mars 2013 et

« Cancellation of Kumwha Deposit transaction », 19 septembre 2014.
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Autre nom connu : « National Resources Development and Investment
Corporation » (NRDIC)

Adresses :

Rakrang No. 1 Rakrang District, Pyongyang, République populaire
démocratique de Corée

Chilgol-1 dong, Mangyongdae District, Pyongyang, République populaire
démocratique de Corée

Téléphone : +850-2-18111(ext. 8327)

Télécopie : +850-2-3814685 et +850-2-3813372

Courriel : pac@silibank.com et kndic@co.chesin.com

Greenpine International Corporation Ltd

172. D’aprés le registre des sociétés de Hong Kong (Chine), la Greenpine
International Corporation Ltd (« Greenpine International ») est une entreprise en
activité dirigée par M. Kim Song 11'®% Ce dernier est également inscrit au registre
du commerce chinois en tant que directeur de deux autres sociétés commerciales
basées a Beijing (voir annexe 14-13)™2 Selon le registre, la Greenpine International
est I’un des principaux actionnaires de ces deux sociétés commerciales. La Chine a
déclaré au Groupe d’experts que ces entreprises n’étaient plus domiciliées a
’adresse indiquée dans le registre™. L’adresse de résidence de M. Kim Song Il
reportée dans le registre de Hong Kong (Chine) est la méme que celle a laquelle
sont domiciliées les deux entreprises chinoises (voir annexe 14-14).

173. Ces deux sociétés domiciliées a Beijing et la succursale de la Greenpine
International a Beijing ont repris les adresses d’anciennes entités nord-coréennes
dont les licences avaient été révoquées™™. Les noms de plusieurs employés et
représentants de ces sociétés se recoupent et ces personnes sont connectées entre
elles par leurs différentes fonctions au sein de chaque entreprise (voir fig. 37). Ces
connexions avec la République populaire démocratique de Corée et la colocation de
bureaux montrent clairement 1’existence d’une relation avec la République
populaire démocratique de Corée (voir annexe 14-15). Le Groupe d’experts a
obtenu des informations qui mettent en avant les liens que la Green Pine entretient
avec la Korea Kwangson Banking Corporation et son réle dans les achats du pays
(voir par. 237).
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152 By coréen : 14 &; en chinois : 4% H.

153 Beijing Dingyuan Dasong Trading Co., Ltd. (b5 TE KA1 5 A TR 7)) et Dingyuan
Zhencheng (Beijing) Trading Co., Ltd. (it ik (ALW) FIHHRAT]).

154 La Chine a en outre indiqué que M. Kim ne détenait pas de parts dans d’autres entreprises et
n’était employé dans aucun organisme ou bureau de représentation en Chine continentale.

% « Beijing representative office of DPRK Folk Art United Corporation » (ilfif B 2Bt A RattAb it
£ #A) et « Korea Folk Art (Beijing) Food Service Co., Ltd. » (fZ [N EEZ (AL B IR A TRAF])
(annexe 14-15).
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Figure 37
Entités et personnes liées a Kim Song Il et a 1a Greenpine
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174. M. Kim Song Il a ¢été arrété et mis en accusation par un tribunal américain
pour avoir tenté d’acheter des articles militaires fabriqués et contrélés par les
Etats-Unis, y compris des jumelles de vision nocturne, et de les faire envoyer
illégalement a son adresse de résidence chinoise en vue d’un possible transfert en
République populaire démocratique de Corée. La signature qu’il a apposée sur sa
négociation de peine est identique a celles qui figurent dans les documents
d’enregistrement de sa société basée a Hong-Kong (Chine) (voir annexe 14-16).

175. En 2015, I’Angola a informé le Comité que la Green Pine lui avait livré des
patrouilleurs militaires jusqu’en 2012, D’aprés des relevés des douanes chinoises
provenant d’une base de données par abonnement™’, I’'une des sociétés dirigées par
M. Kim Song Il a Beijing a exporté des articles maritimes a double usage vers
I’Angola, y compris des moteurs de bateau et des systémes de radar (voir
annexe 14-17). Le Groupe d’experts considére que M. Kim Song a agi sur les
instructions de la Green Pine et que ses sociétés, y compris la Greenpine
International, sont des sociétés écrans de la Green Pine.

King Helong Company Limited

176. Le Groupe d’experts a continué d’enquéter sur deux anciens représentants
légaux de la Green Pine : M. Choe Kwang Hyok™®® et M. Pak Won I11™. M. Choe est
déclaré en tant que directeur général de la Beijing King Helong International
Trading Ltd'® (« Beijing King Helong ») au registre du commerce chinois et

1% Voir $/2016/157, par. 108 et annexe 1.
57 Panjiva est une base de données commerciale fondée sur un systéme d’abonnement, qui fournit

des données douanicres dignes de foi & un nombre limité de pays.

%8 En coréen : 3 %]'54, en chinois : % Y&k,
9 En coréen : ¥ Y ; en chinois 17C F. Voir $/2015/131, par. 183 et 184.
180 En chinois : :It,?\:%ﬁ:/ﬂj—.f‘]‘ A o AR A E].
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comme directeur de la Hong Kong King Helong Int’l Trading Ltd'®! au registre du
commerce de Hong Kong (Chine) (voir fig. 38 et annexe 14-18)™®%. La transcription
phonétique des caractéres chinois « % » (King Helong) en coréen est la
suivante : « Ku’mhaeryong ». En outre, Ku’mhaeryong Company Ltd.*® est indiqué
comme pseudonyme de la Green Pine dans la Liste relative aux sanctions.

177. D’apres plusieurs sites chinois d’informations commerciales en ligne, la Hong
Kong King Helong et la Dandong King Helong International Trading Co. Ltd. sont
des filiales de la Beijing King Helong (voir annexe 14-19). La Beijing King Helong
posséde au moins trois sociétés écrans établies 2 Hong Kong (Chine)™® et ses
actionnaires, Yang Jianmin (1'% <) et Yang Ning (#T%), sont déclarés en tant que
directeurs de ces sociétés (voir annexe 14-20).

178. Selon le registre du commerce chinois, M. Choe a dirigé une autre entité nord-
coréenne dénommée « Beijing representative office of Korea Unhasu Trading
Company »'®. Le Groupe d’experts a noté que les bureaux de la King Helong, de la
Korea Unhasu et de la Green Pine a Beijing étaient tous situés dans le méme
batiment et pour les deux derniéres, au méme étage, avant la dissolution de la Green

Pine (voir fig. 38) (voir annexe 14-21)"%,

Figure 38
Entités et personnes liées 2 M. Choe et a la King Helong
] T R .r Director {
Austen International Trading /Choe Kwang Hyok N
é_/Director \/Green Pine-Beijing
Eoo CEO i l
Unhasu Trad ing\ alisa rector alias
Link
Same building-next door
[ - -
e =i subsidiary —— > i)
Yang Ning Beijing !Gar:'lg‘—i'-le long Hong Kong King Helong|
subsidiary
Dandong Eﬁ; Helong o
4 - !
. Yang Jianmin King Helong (HK)
H&Y Global Industry Ltd.
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181 En chinois : F&E4 B NV ETE AR S

M. Choe avait précédemment dirigé une entité révoquée dénommeée la Beijing branch of Hong

Kong King Helong Int’l Trading Limited (“&F W& EFRT 2 A RAF LR A).

* En coréen : & 3l & et o 3 § 3] A}
164 King Helong Group (Hong Kong) International Trading Co., Limited, H&Y Global Industry

Limited et Austen International Trading Co., Limited.

%5 En chinois : BEEET /KA Stk L RFEA.

166 La Chine a mené une enquété au terme de laquelle elle a déclaré que les liens entre ces trois

entités et la Green Pine étaient indéterminés.
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Korea Unsong Trading Corporation

179. M. Pak Won 11'¥, autre ancien représentant 1égal de la Green Pine, est déclaré
en tant que représentant principal de « Beijing Branch of Korea Unsong Trading
Corporation Limited » (voir annexe 14-22)'® Le registre du commerce chinois
indique que la Korea Unsung, créée le 10 janvier 2014, est toujours active et qu’elle
est domiciliée a proximité de I’ambassade de la République populaire démocratique
de Corée a Beijing™®.

180. La Korea Unsong a ouvert un burecau a Shenyang le 19 octobre 2016. M. Lim
Young Hwan'” et M. Kim Young Hwan' dirigent les bureaux de Beijing et de
Shenyang (voir annexe 14-23). D’apres des sites d’informations commerciales en
ligne, la Korea Unsong exporte des minéraux interdits, notamment des métaux
ferreux et non ferreux.

Saeng Pil Trading Corporation

181. En mai 2012, le Comité a signalé que Saeingpi’l était un autre nom de la
Green Pine. Le Groupe d’experts confirme que Saeng Pil Trading Corporation est
également un alias de Sacingpi’l et de Green Pine. Une brochure de la Saeng Pil
Trading Corporation fait apparaitre les mémes adresse et numéros de téléphone et de
télécopie que ceux indiqués dans une lettre émanant du Président de la Green Pine
(voir annexe 14-24). Cette entreprise est spécialisée dans la construction de navires
et dans la conception, la fabrication et 1’installation de matériel de communication
¢lectronique et de navigation maritime, ce qui est conforme au descriptif de la
Green Pine dans la Liste relative aux sanctions.

182. Une note diplomatique indique que la Saeng Pil Trading Corporation a mené
des activités au Caire (voir annexe 14-25). Le 18 décembre 2013, M. An Jong Hyuk
(Hyok) a recu ’autorisation d’exercer tous types d’activités au nom de I’entreprise,
notamment de signer et de mettre en ceuvre des contrats, et d’effectuer des
opérations bancaires. Lorsqu’il a été nommé représentant de la Saeng Pil Trading
Corporation, M. An exercait des fonctions diplomatiques en Egypte pour le compte
de la République populaire démocratique de Corée.

183. Le Groupe d’experts recommande que le Comité actualise la Liste relative
aux sanctions en y ajoutant les informations ci-aprés sur la Green Pine
(KPe.010) :

Autre nom connu : Saeng Pil Trading Corporation
Korea Daesong General Trading Corporation

184. Le 30 novembre 2016, le Conseil de sécurité a désigné la Korea Daesong
General Trading Corporation en raison de son affiliation au Bureau 39 du Parti du
travail de Corée. L’antenne de 1’entreprise a Qingdao est toujours déclarée en
activité, avec pour représentant M. Kim Yong Sok, mais le Groupe d’experts note
que la désignation date de deux mois seulement avant la rédaction du présent

7 En coréen : B+ Y en chinois : #F7T H.
188 En chinois : BlfEEER 25 5 AL TR LA,

1% La Chine a mené une enquété au terme de laquelle elle a déclaré que la relation entre cette entité

et la Green Pine était indéterminée.

10 En coréen : & % 3F; en chinois : A7k .
1 En coréen : 7 % 3F; en chinois : 4 7K /.
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rapport’?. L’entreprise posséde également des antennes a Shenyang, Yanji, et
Dandong, selon plusieurs sites d’informations commerciales en ligne (voir
annexe 14-26). D’apres la Liste relative aux sanctions, elle exporte des minéraux et
des métaux, y compris de 1’or.

Korea United Development Bank

185. Le 30 novembre 2016, le Conseil de sécurité a désigné la Korea United
Development Bank. D’aprés les informations recueillies, il s’avere que M. Choe Un
Hyuk, agissant en tant que représentant, dirige les activités de la banque a Moscou
depuis 1’ambassade de la République populaire démocratique de Corée (voir
annexe 14-27). Le Groupe d’experts continue d’enquéter sur le statut de M. Choe
ainsi que sur ses liens avec la banque.

Korea Heungjin Trading Company

186. Le 2 mai 2012, le Comité a désigné la Korea Heungjin Trading Company .

Dans la Liste relative aux sanctions, il est indiqué que cette entreprise a été associée
e 174 \ .
aux activités de la KOMID ™", notamment a celles de son service des achats.

187. Le Groupe d’experts a noté qu’un bureau de la Korea Heungjin Trading
Company™’®, dirigé par M. Choe Chan I1*®, avait été ouvert a Dandong®”’, selon des
sites d’informations commerciales en ligne (voir annexe 14-28).

188. D’aprés des sites d’informations commerciales en ligne, une personne du
méme nom a été déclarée en tant que directeur de la « Dalian Office of Korea
Mining Development General Corporation » (EREER & BT RKERFEDL),
fait qui a été rapporté par un journal local chinois en juin 2005 (voir annexe 14-29).
Le Groupe d’experts a noté qu’a une légére différence prés, a savoir I’insertion du
terme « trading » (57 %), le nom de cette société se rapprochait beaucoup de celui
de la KOMID (BRELH MLFEFT5/\E]). 11 avait déja signalé que les entités
désignées exploitaient les différentes transcriptions possibles des noms coréens ™.
La relation que la Korea Heungjin Trading Company entretient avec la KOMID, via
son directeur M. Choe, correspond également aux descriptifs des deux entreprises
dans la Liste relative aux sanctions.

189. Le Groupe d’experts a également noté que le méme M. Choe Chan Il (EY1H)
avait été nommé premier secrétaire de 1’ambassade de la République populaire
démocratique de Corée a Beijing le 25 septembre 2012 (voir annexe 14-30), et que
le pays utilisait souvent le statut diplomatique comme couverture pour les
représentants d’entités désignées. Compte tenu de la raret¢é de ce nom et de la
correspondance exacte des caractéres chinois, les directeurs des deux entités et le
diplomate sont probablement la méme personne. Le Groupe d’experts continue
d’enquéter sur I’implication du diplomate dans des activités interdites.
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"2 En chinois : Wi K 5 5 i1t 5 SR,

3 En chinois : SEEXHF 5 N T/ AL.

1% En chinois : §BER L& R 558 F] ou SEER L IF &5 5 A F.

5 En chinois : BN BRI AR KA.

78 La Chine a mené une enquéte au terme de laquelle elle a déclaré que la licence de la Korea
Heungjin avait été révoquée en 2006 et que celle de son bureau a Dandong avait été révoquée
le 10 avril 2015.

17 En Coréen : & &<, en chinois : &Y H.

78 Voir $/2016/157, par. 181.
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Korea Kwangson Banking Corporation
Dandong Hongxiang Industrial Development Co., Ltd.

190. Le 2 mars 2016, le Conseil de sécurité a inscrit la Korea Kwangson Banking
Corporation sur la Liste pour avoir fourni des services financiers a d’autres entités
désignées.

191. La Korea Kwangson Banking Corporation a été répertoriée comme 1’un des
deux principaux actionnaires d’une entreprise chinoise dénommée Dandong
Hongxiang Industrial Logistics Co., Ltd.'", dont I'immatriculation a été récemment
annulée (voir annexe 14-31). Plusieurs Etats Membres ont désigné la filiale de cette
derniere, Dandong Hongxiang Industrial Development Co., Ltd. (Dandong
Hongxiang), au motif qu’elle agissait pour le compte de la Korea Kwangson
Banking Corporation (KKBC)™. Selon le Département du Trésor américain, la
Dandong Hongxiang a utilisé un réseau illégal de sociétés écrans, d’intermédiaires
financiers et de représentants commerciaux pour faciliter la réalisation de
transactions au nom de la KKBC'™. D’aprés un document de la cour de district du
New Jersey, de décembre 2009 a septembre 2015 au moins, la KKBC a également
garanti ou financé les opérations de vente de la Dandong Hongxiang par le biais de
ses pratiques comptables (voir annexe 14-32).

192. D’aprés des sites d’informations commerciales en ligne, la Korea Kwangson
Banking Corporation possédait une antenne a Dandong, représentée par Lee
Gwangju™®, qui est restée active jusqu’en juillet 2016 (voir annexe 14-33).
L’adresse de I’entreprise a Dandong, qui figure sur les sites Web susmentionnés, est
la méme que celle indiquée dans le document de la cour américaine pour cette
entreprise.

Coentreprise avec la Dandong Hongxiang

193. D’apres le registre du commerce chinois, plusieurs entités nord-coréennes ont
créé des coentreprises avec la Dandong Hongxiang. Il s’agit notamment de la Korea
Kwangson Banking Corporation et de la Korea National Insurance Corporation, qui
ont été désignées par plusieurs Etats Membres. Avant d’étre remplacée par la Korea
Pyongyang Economic Exchange Company en 2015, la Korea Taeyang (ou Daeyang)
Corporation™® avait également été citée comme partenaire de la Dandong
Hongxiang dans plusieurs coentreprises. D’aprés un document, la Korea Taeyang
est contrdlée par le Comité directeur du Parti du travail de Corée’®. Selon son site
Web officiel, elle posséde plusieurs mines et dirige des coentreprises aux fins de
I’extraction de minerais, y compris le molybdeéne. Elle exporte des minerais
métalliques et non métalliques par 1’intermédiaire de sa filiale, la Korea Taeyang
Trading Company.

179
180
181

182
183
184

En chinois : PFHREMEESLTA A F].

Etats-Unis, Japon et République de Corée.

« Treasury imposes sanctions on supporters of North Korea’s weapons of mass destruction
Proliferation », 26 septembre 2016.

En coréen : ©]3&5; en chinois : 2=y .

En coréen : =41 o] F 3] AL

« Route to the Democratic People’s Republic of Korea for European Companies », Asia-Invest —
Office de Coopération EuropeAid, 2006.
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9.

Korea Ryonha Machinery Joint Venture Corporation

194. Le 10 aoit 2016, des médias d’Etat ont rapporté la visite de Kim Jong-un a
I’usine January 18 General Machinery Factory, ou de nombreuses machines-outils a
commande numérique (MOCN) de la marque Ryonha Machinery ont été
exposées™®. 11 s’agissait de sa deuxiéme visite a ’usine, aprés celle effectuée en
2013, au cours de laquelle il avait donné I’ordre de rénover et de moderniser 1’usine
avec des robots et des machines-outils a commande numérique. Cette usine est
connue pour la fabrication d’articles militaires, notamment de missiles. On trouvera
ci-dessous des photos de moteurs produits a I’aide d’une machine & commande
numérique (voir fig. 39).

Figure 39
Moteurs fabriqués a I’aide d’une machine-outil 4 commande numérique
a ’usine January 18 General Machinery Factory

Source : Agence centrale de presse coréenne.

195. Certaines technologies et machines-outils a commande numérique figurent
dans la liste des articles interdits pour leur application dans le domaine du nucléaire
et des missiles balistiques’®. D’autres machines et technologies 4 commande
numérique de production d’armes classiques a double usage sont également sur la
liste des articles interdits par la résolution 2321 (2016).

196. Le Groupe d’experts a constaté qu’une société chinoise™ avait exporté
plusieurs machines-outils 8 commande numérique vers le pays et enquété sur
I’implication éventuelle de Ryonha Machinery Corporation. D’aprés le site Web de
cette société, une entreprise nord-coréenne ayant commandé ce type de machines
avait visité son atelier, afin d’inspecter lesdites machines avant de les acheter (voir
annexe 14-34). Le Groupe d’experts a également noté que les machines CNC de
I’entreprise présentaient des similitudes avec les modéles de la marque Ryonha (voir
annexe 14-35). Il n’a pas regu de réponse de la société.
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185 Voir $/2016/157, par. 165.
188 Voir $/2013/337, par. 59 & 65.
87 En chinois : BN TR KGABAEHLER A TRA ]
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B. Participation d’entités désignées a la Foire commerciale

internationale de Pyongyang

197. La Korea International Exhibition Corporation (KIEC) facilite les activités
commerciales d’entités désignées, par l’intermédiaire de la Foire commerciale
internationale de Pyongyang qu’elle organise depuis 2000, Cette entreprise a pour
principal objectif d’offrir des débouchés commerciaux aux participants en leur
permettant de constituer des réseaux et d’échanger coordonnées et produits pour de
futurs projets en République populaire démocratique de Corée (voir annexe 14-36).

198. Des entités désignées ont participé plusieurs fois a la Foire, tant avant
qu’apres leur désignation (voir tableau 6 et annexe 14-37). Y ont également
participé des sociétés identifiées comme servant de préte-nom a des entités
désignées, ainsi que des entités unilatéralement désignées par des Etats Membres
(voir annexe 14-38).

Tableau 6
Participation d’entités désignées

Entités désignées Date de désignation Edition de la Foire"

Ryonha (Ryonhwa) Machinery 22 janvier 2013 15°, 16° et 17° Foires de

Corp. printemps et 8° et 9° Foires
d’automne

Hyoksin Trading Corp. 16 juillet 2009 15° Foire de printemps et
9° Foire d’automne

Natural Resources 2 mai 2012 18° Foire de printemps et

Development & Investment 11° Foire d’automne

Co.

Pugang Trading Corp. 30 novembre 15° Foire de printemps et

2016 9° Foire d’automne

Source : Groupe d’experts.

“ Les 15° 16°, 17° et 18° Foires de printemps ont eu lieu en 2012, 2013, 2014 et 2015,
respectivement, et les 8¢, 9° et 11° Foires d’automne, en 2012, 2013 et 2015.

Invitation d’étrangers et exposition d’articles a double usage et d’articles
interdits a la Foire commerciale internationale de Pyongyang

199. Les participants étrangers étaient auparavant invités par les représentants
commerciaux des ambassades mais ce role est a présent dévolu, depuis au moins
2014, a des partenaires étrangers de la région, qui sont chargés d’identifier et
d’inviter des sociétés étrangéres et de prendre les dispositions nécessaires a leur
participation (voir annexe 14-39). Le Groupe d’experts note que le partenaire
étranger de la KIEC dans la Province chinoise de Taiwan, Royal Team Corporation,

a déja fait ’objet d’une enquéte de sa part'®.

18 Deux fois par an depuis au moins 2012.
18 Voir $/2016/157, par. 182 4 186.
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200. La brochure et des images de la Foire montrent qu’y sont présentés a la fois
des produits et divers types de technologie; certaines images font également
apparaitre des articles posant un risque de prolifération. A la Foire de printemps
de 2013, Ryonha Machinery Corporation a exposé des machines-outils 8 commande
numérique dans des stands trés en vue (voir fig. 40). A la Foire de printemps
de 2016, des affiches apposées sur des stands montraient également des machines-
outils de ce type. D’aprés les médias d’Etat et d’autres sources publiques, il existe
une demande étrangére importante pour ces appareils et les technologies connexes
(voir annexe 14-40).

Figure 40
Machines-outils 2 commande numérique a la Foire commerciale internationale
de Pyongyang (printemps 2013)

MIGK HUMASWRETE Moy

Source : KCTV (télévision coréenne d’Etat) et KCNA (Agence centrale de presse coréenne).

201. A la Foire de printemps de 2016, une société roumaine a présenté,
démonstration a 1’appui, des « fours a vide a haute température » et un « systéme de
soudage par bombardement électronique ». Selon le site Web de la société, ces
technologies haut de gamme, associées a d’autres équipements exposés, peuvent
étre utilisées dans les domaines de l’ingénierie nucléaire et des technologies
aériennes et spatiales (voir annexe 14-41). Le Groupe d’experts note que des fours a
vide et des dispositifs de soudage ¢lectrique plus sophistiqués figurent sur la liste
des articles liés au nucléaire qui sont frappés d’interdiction (voir annexe 14-42).

202. Un ancien participant a la Foire a informé le Groupe d’experts que les
représentants d’entités de la République populaire démocratique de Corée s’étaient
présentés a son stand pour lui proposer de monter une coentreprise, notamment dans
le domaine de I’orfévrerie et pour un projet touchant a ’or alluvial, lui demandant
de fournir des pierres précieuses a traiter (voir annexe 14-43). Aux termes de la
résolution 2094 (2013), les bijoux sont des articles de luxe. Cet exemple montre que
la Foire est un moyen pour les entités désignées comme pour les sociétés
commerciales étrangéres participantes de vendre et d’acheter des articles et
technologies frappés d’interdiction.

Participation de sociétés commerciales locales proposant des minéraux interdits

203. Les brochures de la Foire montrent également des sociétés commerciales
locales qui exportent des minéraux interdits — or, argent, vanadium, titane, zinc,
anthracite et fer (voir tableau 7). Il y est indiqué que ces minéraux sont
commercialisés a la Foire, ce qui prouve que celle-ci sert également au négoce de
minéraux inscrits sur les listes des résolutions (annexe 14-44).
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Tableau 7
Sociétés de négoce de minéraux de la République populaire démocratique
de Corée ayant participé a la Foire

Société de négoce Minéraux Edition de la Foire
Kwangmyong Joint Minéraux non métalliques 16° et 17° foires de
Venture Co. printemps et 9° et

11° foires d’automne
Suhaeng J.V Co Or, molybdéne et anthracite  16e foire de printemps

15°, 16° et 18° foires de
printemps et 8° et
11° foires d’automne

Yonghung Trading Co. Concentré d’or

Kumsan Trading Co. Vanadium et minerai de 16° foire de printemps
molybdéne
Korea Ferrous Metals Minerai de fer et acier 16° foire de printemps et

Export & Import Coa. 8° et 9° foires d’automne

Source : Brochure de la Korea International Exhibition Corporation et Naenara.

“ Fabricant d’articles liés au nucléaire. Voir S/2016/157, par. 60.

204. Le Groupe d’experts recommande que le Comité désigne la Korea
International Exhibition Corporation au motif qu’elle aide des entités désignées
a contourner les sanctions par l’intermédiaire de la Foire commerciale
internationale de Pyongyang et qu’elle donne la possibilité de procéder au
transfert, a la vente ou a la fourniture d’articles interdits a destination ou en
provenance du pays.

205. Le Groupe d’experts recommande que les Etats Membres exercent une
vigilance accrue a I’égard des sociétés enregistrées sur leur territoire qui
participent a la Foire commerciale internationale de Pyongyang et les
avertissent que toute forme de collaboration avec des entités désignées ou

menant des activités interdites constitue une violation des résolutions.

Voyages de personnes présumées liées a des entités désignées

206. Le Groupe d’experts continue d’enquéter sur les voyages de personnes
désignées par le Comité ou par des Etats Membres, comme indiqué dans le tableau 8
pour la période 2012-2016. Il note que certaines personnes doivent étre expulsées,
en application des dispositions des paragraphes 14 et 15 de la résolution
2270 (2016) et du paragraphe 33 de la résolution 2321 (2016)™®.

190

Le Groupe d’experts a enquété sur les voyages effectués par ces personnes entre 2012 et 2016. Un
certain nombre de ces personnes ont par la suite été¢ désignées dans les résolutions 2270 (2016)
et 2321 (2016).
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Tableau 8

Voyages de représentants signalés de la KOMID

Nom Date de naissance ;v;:?j;zge Pays de résidence/titre Pays visités Pays de transit Lieu d’achat des billets
M. Jo Yong Chol 30 septembre 745110086 Syrie Chine, Emirats

M. Kang Ryong

M. Kim Song Chol

M. Ri Jong Chol

M. Ri Won Ho

M. Ryu Jin

M. Kang Myong Chol

M. Jang Yong Son

M. Kim Yong Chol

M. Hwang Su Man

1973

21 aolit 1968 472410192

26 mars 1968 381420565

12 avril 1970 654220197

17 juillet 1964 381310014

7 aolt 1965 563410081

18 novembre 563210074

1954

20 février 1957563110024

18 février 1962472310168

6 avril 1955 472220033

République arabe
syrienne

Egypte”

République
populaire
démocratique de
Corée, Chef du
1¥ bureau de la
KOMID*

République arabe
syrienne

République arabe
syrienne

République
populaire
démocratique de
Corée, Président
de la KOMID!

République
islamique d’Iran®

République
islamique d’Iran/

Egypte

Egypte”, Namibie
et Ouganda

République arabe
syrienne

République
islamique d’Iran,
Namibie et
Ouganda

Egypte et Oman

Ouganda

République
islamique d’Iran,
Ouganda et Viet
Nam

Emirats arabes
unis

Emirats arabes
unis et Myanmar

arabes unis, Liban
et Singapour

Chine, Emirats
arabes unis, Liban
et Singapour

Chine et Emirats
arabes unis

Chine, Emirats
arabes unis et
Malaisie

Liban

Chine, Emirats
arabes unis et
Liban

Chine, Emirats
arabes unis et
Malaisie

Chine et Emirats
arabes unis

Chine, Emirats
arabes unis et
Singapour

Chine et Emirats
arabes unis

République arabe
syrienne

Chine et Namibie

Egypte

Chine et Emirats
arabes unis

Chine et Malaisie

Chine, Emirats
arabes unis et
République
islamique d’Iran

Chine et République
islamique d’Iran

Egypte

L’Egypte a informé le Groupe d’experts qu’elle avait pris plusieurs mesures en surveillant notamment de trés prés toutes les activités

des citoyens de la République populaire démocratique de Corée en Egypte (visiteurs et résidents), ce qui avait récemment susc ité le
départ d’Egypte de nombreux citoyens nord-coréens.

Selon les Etats-Unis, M. Kim Song Chol est un haut cadre de la KOMID, « établi en Egypte », qui a « traité affaires au Soudan

pour le compte de la KOMID », Département du trésor, 3 mars 2016. Dans la résolution 2321 (2016), ou M. Kim Song Chol est
désigné, il n’est pas fait mention de I’Egypte : « Kim Song Chol est un haut cadre de la KOMID qui a traité affaires au Soudan
pour le compte de la KOMID ».

¢

d

D’aprés la désignation par les Etats-Unis.
D’aprés la désignation par la République de Corée.

¢ Apres I’adoption de la résolution 2270 (2016), le Groupe d’experts a été informé que M. Jang avait quitté I’Iran.
I Aprés I’adoption de la résolution 2270 (2016), le Groupe d’experts a été informé que M. Kim avait quitté I’Iran.
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Tableau 9

Voyages de représentants signalés de la Green Pince Associated Corporation

Nom

Date de naissance

Pays de
résidence/titre

Pays visités

Pays de transit

Lieu d’achat des
billets

M. Kim Hyok Chan Angola Sri Lanka Emirats arabes Angola et Sri
unis Lanka
M. Jon Chol Yong Angola Sri Lanka Emirats arabes Angola et Sri
unis Lanka
M. Ri Hak Chol 19 janvier 1963 République Angola, Chine, Angola, Chine et
populaire Egypte et Singapour et Egypte
démocratique de  République Emirats arabes
Corée, Président  islamique unis
de la Green Pine  d’Iran
Associated
Corporation”

¢ D’apreés la désignation par la République de Corée.

Tableau 10
Voyages de représentants signalés de la Tanchon Commercial Bank

Numéro de Pays de Lieu d’achat des
Nom Date de naissance passeport résidence/titre Pays visités Pays de transit billets
M. Kim Jung Jong 7 novembre 1966 563210184 Viet Nam*
M. Ko Tae Hunb 25 mai 1972 563120360 Soudan Chine, Emirats Soudan

arabes unis et
Ethiopie

* Rapport national de mise en ceuvre présenté par le Viet Nam.
» Kim Myong Gi est un pseudonyme utilisé par M. Ko Tae Hun.

Tableau 11
Voyages de personnes signalées comme travaillant au profit du Bureau général de reconnaissance

Numéro de Pays de Lieu d’achat des
Nom Date de naissance passeport résidence/titre Pays visités Pays de transit billets
M™ Kim Su- 16 janvier 1973 745120374 Emirats arabes Emirats arabes
Gyong"“ unis et Fédération unis
de Russie”

“ M™ Kim a été identifiée par un Etat Membre comme travaillant pour le Bureau général de reconnaissance.
b La Fédération de Russie a informé le Groupe d’experts que ce n’était pas parce que les intéressés faisaient I’objet de sanctions
unilatérales qu’elle-méme devait les soupgonner de conduire des activités illicites sur son territoire.
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Représentants de la Green Pine Associated Corporation en Angola

207. Le Groupe d’experts s’est rendu en Angola en septembre 2016 pour enquéter
sur des diplomates nord-coréens travaillant comme représentants de la Green Pine.
L’Angola avait auparavant fourni des éléments de preuve attestant que M. Kim
Hyok Chan, diplomate et représentant de la Green Pine (voir fig. 41), avait négocié
des contrats, importé des piéces de rechange et rempli des fonctions de supervision
pour la rénovation de patrouilleurs de la marine angolaise.

208. Le Groupe d’experts s’est entretenu avec les autorités angolaises au sujet des
voyages effectués par M. Kim dans des pays tiers pour y mener des activités
interdites, recommandant en outre par écrit qu’il soit expulsé en application des
dispositions du paragraphe 13 de la résolution 2270 (2016). Il a également évoqué
avec 1’Angola le cas d’un second diplomate, M. Jon Chol Young (numéro de
passeport 563410192), autre représentant de la Green Pine qui s’était rendu a
I’étranger avec M. Kim pour des affaires du méme ordre (voir par. 103). Le
Président de la Green Pine, M. Ri Hak Chol, est également allé en Angola du
22 au 27 janvier 2014. Le Groupe d’experts n’a pas encore re¢u de réponse a ses
demandes de renseignements concernant ces personnes.

Figure 41
Signature de M. Kim Hyok Chan sur des contrats de la Green Pine
relatifs a la rénovation de patrouilleurs

BE® A ABRRTI

209. Le Groupe d’experts recommande que le Comité désigne M. Kim Hyok
Chan au motif qu’il exerce des fonctions de représentant de la Green Pine.

Nom : M. Kim Hyok Chan

Titre : Secrétaire a I’ambassade de la République populaire
démocratique de Corée a Luanda

Nationalité : République populaire démocratique de Corée

Numéro de passeport : 563410191

Date de naissance : 9 juin 1970

17-01388
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VIIIL

Finances

210. En dépit des sanctions financiéres ¢largies adoptées par le Conseil de sécurité
dans les résolutions 2270 (2016) et 2321 (2016), la République populaire
démocratique de Corée utilise encore le systéme financier international a 1’appui de
ses activités'. Les réseaux financiers nord-coréens se sont adaptés a ces sanctions,
en ayant recours a des méthodes d’évasion pour maintenir [’accés aux circuits
bancaires officiels et continuer de transférer d’importantes sommes d’argent pour
faciliter la conduite d’activités interdites. Au moment de 1’établissement du présent
rapport, les techniques de contournement employées par le pays et [’application
inadéquate des dispositions pertinentes par les Etats Membres se combinaient de
telle maniere que 1’effet des résolutions s’en trouvait considérablement amoindri.

211. Le Groupe d’experts a identifi¢ une multitude de moyens par lesquels les
institutions et réseaux financiers de la République populaire démocratique de Corée
acceédent au systéme bancaire international pour se livrer a des activités constituant
des violations ou valant contournement des dispositions ¢énoncées dans les
résolutions :

* Des banques nord-coréennes, y compris des banques désignées, ont des
comptes de correspondant ou de transit dans des banques étrangeres;

Des banques nord-coréennes forment des coentreprises avec des sociétés
étrangéres;

* Des sociétés étrangeres ouvrent des banques en République populaire
démocratique de Corée;

Des banques nord-coréennes, y compris des banques désignées, ont des
bureaux de représentation a I’étranger;

Des sociétés commerciales entretenant des liens avec la République populaire
démocratique de Corée, y compris des entités désignées, ouvrent des comptes
bancaires offrant les mémes services financiers que des banques (notamment
en ayant recours a des banques ou les sociétés conservent des fonds en dépot,
afin de bénéficier indirectement des services associés aux comptes de
correspondant);

Les missions diplomatiques de la République populaire démocratique de Corée

. . . fa 192
apportent un appui financier aux réseaux nord-coréens™ .

17-01388

191 - 5 E . . . . o
Au cours de la période a I’examen, aucun Etat Membre n’a fait savoir au Comité qu’il avait pris

19

N

des mesures quant a la mise en ceuvre du gel des avoirs. Le Bélarus a signalé qu’une banque avait
un client dont les comptes « tombaient sous le coup des sanctions imposées par le Conseil de
sécurité ». S’il a déclaré que, conformément au paragraphe 32 de la résolution 2270 (2016), « cet
établissement avait interdit tout virement a partir de ces comptes », il n’a toutefois pas
communiqué d’informations sur 1’application du paragraphe 8 d) de la résolution 1718 (2006), qui
lui fait I’obligation de geler les avoirs susceptibles d’étre utilisés au profit d’activités interdites.
Le Groupe d’experts considére que ces arrangements constituent des facons de contourner
I’interdiction qui frappe 1’utilisation de comptes de correspondant en vertu du paragraphe 32 de la
résolution 2270 (2016). Le Groupe d’experts considere également qu’il y a contournement des
dispositions du paragraphe 8 d) de la résolution 1718 (2006), du paragraphe 11 de la résolution
2094 (2013) et du paragraphe 32 de la résolution 2270 (2016) si des personnes désignées, ou des
personnes associées a des activités contraires aux résolutions, ont des droits sur ces comptes,
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212. Par ailleurs, la République populaire démocratique de Corée a aussi recours a
des paiements en espéces et en or pour se soustraire totalement au secteur financier
officiel.

213. Les réseaux qui sont a 1’origine de ces activités se composent d’un noyau
d’agents trés expérimentés et bien formés pour mobiliser des fonds, des personnes
et des biens (y compris des armes et du matériel connexe) sans se laisser arréter par
les frontiéres. Ces agents utilisent des étrangers comme facilitateurs, plus ou moins
complices, et s’appuient sur nombre de sociétés qu’aucune trace écrite ne relie a la
République populaire démocratique de Corée. Les affaires conduites par certains de
ces réseaux se traduisent par des recettes importantes pour le pays. La plupart des
transactions financiéres sur lesquelles le Groupe d’experts a enquété étaient
libellées en dollars des Etats-Unis, en euros et en yuan renminbi.

214. En raison du caractére transnational des opérations financiéres, une seule
transaction peut entrainer des obligations pour plusieurs Etats Membres. Ainsi, un
Etat peut étre tenu de mettre en ceuvre les mesures prévues par les résolutions au
titre des activités de ses nationaux opérant & 1’étranger; un deuxiéme Etat peut étre
contraint d’imposer des sanctions a des banques domiciliées ou opérant dans sa
juridiction; un troisiéme Etat peut étre obligé d’expulser de son territoire des agents
d’institutions financiéres nord-coréennes ou de leur en refuser I’entrée. Un autre
Etat, par exemple 1’émetteur d’une monnaie convertible, peut étre tenu d’exercer sa
compétence réglementaire pour désigner des personnes, ou d’empécher ou
d’interdire des transactions financiéres approuvées par des correspondants bancaires
dans sa juridiction. Un autre Etat peut aussi étre obligé d’interdire d’autres services
financiers propres a faciliter la tdche des personnes désignées lorsqu’elles
souhaitent effectuer des transactions. L’une des principales difficultés que posent
ces obligations tient au fait que les Etats Membres doivent disposer de mécanismes
permettant un échange d’informations et une coordination efficaces avec les
organismes chargés du contréle du commerce et des exportations de produits
stratégiques et avec les services de répression et de renseignement. Bien que les
institutions financiéres puissent détecter les flux financiers illicites en prenant les
précautions qui s’imposent et en menant des enquétes, les renseignements partagés
par les gouvernements restent cruciaux pour garantir la bonne application des
sanctions dans le secteur financier.

Banques de la République populaire démocratique de Corée
ayant des comptes de correspondant ou de transit
dans des banques étrangéres

215. Le Groupe d’experts a la preuve que des institutions financiéres de plusieurs
Etats Membres continuent de fournir des services de correspondance bancaire a la
fois directs et indirects a des banques nord-coréennes, en violation des dispositions
du paragraphe 33 de la résolution 2270 (2016) et du paragraphe 31 de la résolution
2321 (2016). 11 note que le Comité n’a recu de la Fédération de Russie que deux
demandes de dérogation concernant ces dispositions, I’une pour son compte aupres
de la Foreign Trade Bank, utilisé par son ambassade a Pyongyang et son consulat
général a Chongjin, I’autre pour un compte servant aux arriérés de préts octroyés

qu’elles en sont titulaires ou qu’elles exercent un contréle sur les personnes ou ont des intéréts
majoritaires dans les entités qui en sont titulaires.
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par I’ex-Union des Républiques socialistes soviétiques'®. Etant donné que 26 autres

pays ont également des missions ou bureaux diplomatiques en République populaire
démocratique de Corée, ceux qui conservent des comptes bancaires dans le pays
sont encouragés a demander une dérogation au Comité.

216. Le Groupe d’experts a regu des informations indiquant que I’International
Bank of Martial Arts de Pyongyang (= A7 X=-2>33/E fx B & R 1T, voir
annexe 15-1) offrait des plans d’épargne, des préts et des services de virement en
yuan renminbi a des clients étrangers, effectuait des transactions en Chine et avait
publié des orientations rédigées en chinois et en anglais, a ’intention de ses clients
étrangers, sur la marche a suivre pour transférer des yuan renminbi depuis la Chine
(voir annexe 15-2). En application de la résolution 2270 (2016), les Etats Membres
devaient avoir fermé les bureaux de représentation, filiales ou comptes bancaires
ouverts en République populaire démocratique de Corée le 2 juin 2016 au plus tard
et rendre compte de ces mesures dans leurs rapports nationaux de mise en ceuvre.

Des sociétés ou des coentreprises étrangeres ouvrent des banques
en République populaire démocratique de Corée ou fournissent
des services financiers a ce pays

217. Le Groupe d’experts a enquété sur les banques en République populaire
démocratique de Corée créées en tant que filiales ou coentreprises de sociétés
étrangéres pour soutenir le commerce et les investissements bilatéraux, ces banques
pouvant constituer une violation des dispositions du paragraphe 13 de la résolution
2094 (2013), du paragraphe 33 de la résolution 2270 (2016) et du paragraphe 31 de
la résolution 2321 (2016)**.

218. L’International Consortium Bank a Pyongyang est une filiale d’une
coentreprise entre la Malaisie et la République populaire démocratique de Corée, le
Malaysia-Korea Partners Group of Companies'®. Cette banque est rattachée au
département des services de 1’entreprise. Titulaire d’une autorisation de la Banque
centrale de la République populaire démocratique de Corée et enregistrée aupres du

19:

19

19
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En mai 2016, la Banque centrale de Russie a publié des orientations sur la maniére d’obtenir
I’approbation du Comité pour les demandes de dérogation relatives aux paragraphes 33 et 35 de la
résolution 2270 (2016); elle a fait de méme en décembre 2016 pour ce qui concerne le

paragraphe 31 de la résolution 2321 (2016).

Les institutions financiéres en République populaire démocratique de Corée qui ont des
partenaires étrangers bénéficient de relations de correspondance bancaire avec les institutions
financiéres dans le pays de leur partenaire de coentreprise. L’expérience a montré que des sociétés
étrangeres sont utilisées par des réseaux et des banques en République populaire démocratique de
Corée pour percevoir des redevances, conserver de 1’argent, dissimuler des informations et
falsifier des documents. Elles facilitent également le contournement en regroupant des fonds
employés a des fins illicites avec des fonds provenant d’activités licites.

Créée en 1964, le Malaysia-Korea Partners Group of Companies compte parmi ses activités
principales la construction, y compris de statues, notamment en Afrique. Dans sa vidéo
promotionnelle, il est dit que la clef de son succes est une association optimale des produits
malaisiens et des technologies et de la main-d’ceuvre coréennes. L’un des projets de construction
de ’entreprise est la rénovation de 1’ambassade de la République populaire démocratique de
Corée au Nigéria. Le département des services de I’entreprise comprend une société de crédit-bail
basée en Zambie, Commercial Capital Corporation Ltd., qui en plus de fournir des services de
crédit-bail gere des envois de fonds sur lesquels enquéte le Groupe d’experts en raison de leurs
liens potentiels avec la République populaire démocratique de Corée.
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Comité populaire municipal de Pyongyang, elle fournit des services financiers, y
compris de dépot, de prét, de financement des transactions commerciales, de
passation de marchés, d’envoi de fonds et de financement des petites et moyennes
entreprises. Concernant ces derniers services, elle dit qu’elle accorde la priorité aux
clients de la banque qui se sont vu octroyer des contrats par des instances
gouvernementales (voir annexe 15-3). Elle affirme aider plus de 52 millions de
personnes dans le monde entier. Le Groupe d’experts a adressé des questions a la
Malaisie et au Malaysia-Korea Partners Group of Companies mais n’a pas encore
recu de réponse.

219. La Chinese Commercial Bank (F4Ep\/4R1T), une banque de la République
populaire de Corée, a été établie le 18 janvier 2013 a Rason par la China Gold Trade
Exchange (Dalian) Co., Ltd. (575 1735 (K% ) AR\ E], annexe 15-4). Lors
de la cérémonie d’inauguration, un responsable chinois a prononcé un discours,
soulignant que la banque fournirait un appui financier aux échanges commerciaux
avec la République populaire démocratique de Corée (annexe 15-5). Si ¢’était le cas
actuellement, cet appui serait une violation des dispositions du paragraphe 36 de la
résolution 2270 (2016) et du paragraphe 32 de la résolution 2321 (2016)'%. Le
Directeur de la China Gold Trade Exchange (également directeur de la succursale a
Dandong) a en méme temps assuré la présidence du conseil d’administration de la
banque, preuve d’une gestion commune entre une banque en République populaire
démocratique de Corée et une société étrangére'®. Le 23 aott 2013, lorsque Junling
Holdings (E45#%H%) a acquis 60 % des parts de la Chinese Commercial Bank, la
société a salué l’accord comme une étape importante pour les capitaux privés
chinois investis dans le secteur financier a 1’étranger qui jouerait un rdle majeur
dans la promotion de la coopération économique et commerciale bilatérale (voir
annexe 15-6).

220. La Kumgyo International Commercial Bank en République populaire
démocratique de Corée est dirigée conjointement avec le China Inner Mongolia
Horizon (Hong Yuan) International Trade Corporation, Ltd. (FFE RN ZEH BTt ER
RS HBRTIEAT]) et affiliée a la Korea Chongsong Mining Company (voir
annexe 15-7). Elle dit qu’elle méne des transactions commerciales efficaces avec
des entreprises et des investisseurs étrangers, notamment les homologues nationaux
et en Fédération de Russie, en Chine et dans d’autres pays. La China Inner
Mongolia Horizon International Trade Corporation est enregistrée auprés du
Ministére chinois du commerce en tant que coentreprise détenue a 49 % par une
société russe, B HTRFIE L ILME (FEXFHIR) ARFTEAT [traduction
phonétique : « Menggelyk » LLC, république de Touva (Fédération de Russie, voir
annexe 15-8). L’entreprise importe divers articles de la République populaire
démocratique de Corée, y compris des perles et du magnésium, portant a croire qu’il
peut exister des liens entre ce commerce et I’appui financier mentionné au
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196

197

198

Ces dispositions exigent des Etats Membres qu’ils interdisent tout appui financier public et privé a
partir de leur territoire ou par des personnes ou des entités relevant de leur juridiction aux
échanges commerciaux avec la République populaire démocratique de Corée, sauf avec 1’accord
préalable du Comité.

La succursale de 1’entreprise a Hunchun est enregistrée auprés du Bureau du commerce et de
I’industrie de Yanbian.

Le Groupe d’experts a uniquement pu obtenir le nom chinois de la société russe car il était inscrit
dans le registre des entreprises chinoises et que la Fédération de Russie a refusé d’enquéter sur
I’entreprise pour la raison indiquée plus haut.
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paragraphe 32 de la résolution 2321 (2016) (voir annexe 15-9). En 2016, elle a
participé a une conférence a Hohhot sur les services de banque en ligne (voir annexe
15-10). Le Groupe d’experts a adressé des lettres a la Chine, ainsi qu’a la
Fédération de Russie lorsqu’elle n’a pu trouver les données d’enregistrement de la
société russe’®. La Fédération de Russie a répondu que la lettre ne mentionnait pas
une seule entité désignée et qu’elle ne voyait donc pas de raison de procéder a une
enquéte sur la question. L’enquéte du Groupe d’experts se poursuit.

221. Unaforte (FEIEEFEAMR AT, une société de Hong Kong (Chine) ayant
une succursale a Yanbian (3E3HE¥E4F) a établi la First Eastern Bank (7R K4R1T) a
Rason en 2014 en tant qu’entreprise subordonnée, afin de fournir un appui financier
et des préts a des investisseurs chinois dans [’exploitation mini¢re et dans
I’immobilier a Rason (voir annexe 15-11). La banque, qui est titulaire d’une
autorisation de la Banque centrale de la République populaire démocratique de
Corée (voir annexe 15-12), accorde des préts aux sociétés et aux particuliers chinois
dans la région de Rason. Dans ses supports promotionnels, Unaforte affirme que la
First Eastern Bank est totalement indépendante et n’a pas a justifier son identité,
qu’elle n’est pas soumise a la juridiction de la République populaire démocratique
de Corée ou de la Chine et n’est pas tenue de rendre des comptes aux
Gouvernements de ces deux pays (voir annexe 15-13). Le Groupe d’experts note
que la détention de comptes bancaires en République populaire démocratique de
Corée par des ressortissants étrangers constituerait une violation au titre de la
résolution 2321 (2016).

222. Le Groupe d’experts a écrit a la Chine au sujet des affaires susmentionnées et
poursuit son enquéte.

Des banques désignées ont des bureaux de représentation
et des agents a I’étranger

223. Plusieurs banques de la République populaire démocratique de Corée ont
continué¢ leurs activités a 1’étranger aprés leur désignation en établissant des
bureaux de représentation en tant qu’entreprises plutdét qu’en tant qu’institutions
financiéres. Le Groupe d’experts souligne que les mesures d’expulsion et de gel des
avoirs prévues par les résolutions s’appliquent également aux personnes et aux
entités agissant « pour le compte ou sur les instructions » d’entités désignées®®. 1
note en outre que le paragraphe 33 de la résolution 2321 (2016) dispose que les
Etats Membres doivent expulser toute personne travaillant pour le compte ou sur les

instructions d’une banque de la République populaire démocratique de Corée®™.

224. La Korea Kwangson Banking Corporation (KKBC) a mis en place une
succursale a Dandong et a utilisé la société Dandong Hongxiang pour effectuer des
transactions financiéres en dollars des Etats-Unis en son nom par I’intermédiaire de
multiples sociétés écrans établies aux Iles Vierges britanniques, aux Seychelles et a
Hong Kong (Chine) (voir par. 191)*? Cette affaire, de méme que celle de Chinpo

199
200
201

202

Registre national unifi¢ des personnes morales de la Fédération de Russie.

Voir la résolution 2321 (2016), par. 33.

A moins que la présence de cette personne ne soit requise aux fins d’une procédure judiciaire ou
ne soit justifiée exclusivement par des raisons médicales ou de protection ou d’autres raisons
humanitaires ou si le Comité en a décidé autrement.

Numéro de dossier : 16-mj-06602, district du New Jersey, enregistré le 3 aott 2016.
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Shipping Singapore?® et d’autres présentées ci-dessous, illustre la tendance des
entités de la République populaire démocratique de Corée a utiliser des sociétés
étrangéres pour mener des opérations financiéres tout en contournant les réglements
régissant les institutions financiéres. Le Groupe d’experts estime que les entreprises
qui offrent des services financiers comparables a ceux fournis par des banques
devraient étre considérées comme des institutions financiéres aux fins de
I’application des résolutions.

225. Les informations recuecillies par le Groupe d’experts indiquent que deux
banques désignées, la Daedong Credit Bank (DCB) et la Korea Daesong Bank
(KDB), ménent des activités sur le territoire chinois, par I’intermédiaire de bureaux
de représentation a Dalian, Dandong et Shenyang. Depuis 2006, M. Kim Chol-sam,
désigné dans la résolution 2321 (2016), est le représentant a Dalian®®. Le 8 aoit
2006, pour obtenir un permis de travail et de résidence, il a créé une société, Dalian
Daxin Electronics (KiZEAR{E HFHFR/AFE), en tant que « personne physique
étrangére » en utilisant un nom chinois, ¥ 4% = (voir annexe 15-14).

226. M. Kim a également dirigé une entreprise désignée, DCB Finance Ltd.,
enregistrée aux iles Vierges britanniques le 27 juin 2006 (voir annexe 15-15). DCB
Finance a eu plusieurs responsables en commun avec la DCB et avait la méme
adresse que quatre des sociétés écrans utilisées par Dandong Hongxiang pour traiter
des opérations au nom de la KKBC?®, Lorsque les comptes correspondants de la
DCB ont été fermés en 2005, DCB Finance a été créée pour effectuer des virements

. . 2
et des transactions commerciales en son nom 06.

227. En tant que représentant a Dalian de la DCB et de DCB Finance, M. Kim a
procédé a des transactions d’une valeur de plusieurs millions de dollars des Etats-
Unis, dont certaines atteignant un million de dollars ou plus. Il a également facilité
des paiements et des préts entre des sociétés liées a la DCB et changé en coupures
plus récentes et plus grosses de grandes quantités d’espéces en dollars des Etats-
Unis transférées de la République populaire démocratique de Corée a la Chine?”. 11
a en outre effectué réguliérement des opérations de change entre le dollar des Etats-
Unis et I’euro et transféré des fonds entre la DCB et son actionnaire, la Korea
Daesong Bank. Lorsque la DCB a implanté des bureaux de représentation a
Shenyang a la fin de 2012 et a Dandong en 2014, les trois bureaux ont géré
ensemble les activités de change, de transfert, d’échange d’argent en espéces et de
prét. Le Groupe d’experts a également obtenu des informations indiquant que la
Ryugyong Commercial Bank (#1477, HIIRB4R1T) était un autre représentant
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Voir S/2016/157, par. 190 a 192.

Avant de déménager en Chine, M. Kim était le trésorier de la DCB, sur ordre de la KDB, qui est
partenaire de la DCB dans le cadre d’une coentreprise et dont elle est propriétaire a 30 %. Un Etat
Membre a confirmé que M. Kim avait assuré les fonctions de trésorier.

Success Target Group, Ltd., Best Famous Ltd., Fully Max Trading Ltd. et Sheen Fair Trading Ltd.
Voir les paragraphes 13 a 18 de la plainte vérifiée pour confiscation, United States of America v.
All Funds in the Accounts of Blue Sea Business Co., Ltd., et al, 16-vo-1954 (district du New
Jersey, déposée le 26 septembre 2016).

M. Kim a détenu, en son nom et au nom de sociétés écrans, au moins huit comptes en dollars des
Etats-Unis, en euros, en yens et en dollars de Hong Kong dans des banques chinoises.

La République populaire démocratique de Corée a énormément de petites coupures en dollars des
Etats-Unis qui sont trés usées ou endommaggées.
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de la DCB de Beijing?®. La DCB a traité les transactions pour des entités désignées
et pour une société de la République populaire démocratique de Corée vendant des
armes et des éléments connexes (voir par. 232 a 241).

228. M. Kim a créé d’autres sociétés, y compris Hongdae International Ltd. (voir
annexe 15-16), une société qu’il a enregistrée a Hong Kong (Chine) en utilisant des
informations personnelles frauduleuses pour se faire passer pour un citoyen de la
République de Corée®. Il a également payé le bureau de Beijing d’une société de
Hong Kong (Chine) pour 1’aider a mettre en place plusieurs autres sociétés a Hong
Kong (Chine), notamment Pan Ocean Investments Ltd. et Win Talent International
Ltd. Enfin, la derniére vente connue concernait 60 % des parts étrangeres de la
DCB, acquises par une société chinoise le 14 juillet 2011. Il est donc possible
qu’une banque désignée de la République populaire démocratique de Corée reste en
majorité détenue par des Chinois.

229. La DCB a ainsi effectivement accés au systéme financier international par
I’intermédiaire d’un réseau de comptes a 1’étranger et de bureaux de représentation
en Chine. Cette affaire montre la facon dont les représentants des banques de la
République populaire démocratique de Corée réussissent & mener des activités a
I’étranger en créant des sociétés écrans qui ne sont pas enregistrées en tant
qu’institutions financiéres mais fonctionnent comme telles.

230. Conformément aux dispositions financiéres des résolutions, les Etats Membres
sont tenus d’expulser M. Kim Chol-sam et de geler tous les biens, avoirs et autres
ressources économiques détenus ou contrdlés par lui, la DCB, DCB Finance, la
Korea Daesong Bank, Hongdae International Ltd. ou toute autre société lui
appartenant située sur leur territoire et agissant pour le compte ou sur les
instructions de ces entités.

Nom d’emprunt d’une banque désignée

231. Agissant en vertu du paragraphe 18 de la résolution 2270 (2016), un Etat
Membre a inspecté un colis mal acheminé en transit envoyé par la Bank of East
Land a Pyongyang, une entité désignée, a destination d’une entreprise dans un pays
tiers. En plus du cadeau pour les fétes traditionnellement envoyé par les banques a
des partenaires commerciaux, le paquet contenait une carte de veeux du Président de
la « Haedong Bank », M. Pak Yong Hwa (voir fig. 42). Le Groupe d’experts enquéte
actuellement pour découvrir si la Haedong Bank est un autre nom pour la Bank of
East Land.

208

209

La Ryugyong Commercial Bank détenait plusieurs comptes dans des banques chinoises et a
effectué de nombreux transferts en especes vers des comptes en Chine contrdlés par des bureaux
de représentation de la DCB.

M. Kim, précisant que son pays de résidence était « la Corée », a indiqué une fausse adresse
résidentielle a Séoul qu’il a inscrite également a coté de son numéro de passeport délivré par la
République populaire démocratique de Corée.
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Figure 42
Lettre de transport aérien de la Bank of East Land (gauche)
et carte de la Haedong Bank (droite)
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Source : Etat Membre.

Opérations financiéres de Glocom et de Pan Systems Pyongyang

232. A la suite de I’interception d’armements et de matériels connexes appartenant
a la République populaire démocratique de Corée (voir par. 72 a 87), le Groupe
d’experts a enquété sur les opérations financiéres du réseau.

233. Pour leurs opérations bancaires, Pan Systems Pyongyang et ses sociétés écrans
ont exploité un vaste réseau de particuliers, d’entreprises et de comptes bancaires a
I’étranger pour acheter et commercialiser des armements et des matériels connexes.
Le réseau, d’échelle mondiale, se composait de personnes, de sociétés et de comptes
bancaires situés en Chine, en Indonésie, en Malaisie, a Singapour et au Moyen-
Orient?®. Pan Systems Pyongyang a utilis¢ le nom de son partenaire
d’investissement étranger (Pan Systems Singapore) non seulement pour dissimuler
ses activités mais aussi pour accéder a des comptes en monnaie étrangere en
République populaire démocratique de Corée, qui autrement ne seraient pas
accessibles a des entreprises locales au titre des réglementations bancaires du pays.
Plus précisément, la directrice de Pan Systems Pyongyang, M™ Ryang Su Nyo, a
ouvert des comptes a la DCB au nom de Pan Systems Pyongyang et de sa société
écran International Global Systems qu’elle a utilisés pour faire entrer des fonds dans
le pays et en faire sortir.

234. Depuis 1998, Pan Systems Pyongyang et International Global Systems ont
utilisé des comptes en dollars des Etats-Unis et en euros domiciliés & la DCB pour
accéder au systeme financier international, notamment par 1’intermédiaire de
comptes bancaires en Chine, comme décrit ci-dessus. Ces comptes ont servi a
transférer des fonds a une chaine d’approvisionnement de plus de 20 entreprises
situées principalement en Chine continentale, a Hong Kong (Chine) et a Singapour.
Ces derni¢res années, les achats sont presque entiérement passés aux mains
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En particulier, 36 939 euros ont été transférés a International Global Systems en 2008 a partir d’un
compte domicilié a la succursale de Damas d’une banque du Moyen-Orient.
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d’entreprises en Chine et 3 Hong Kong (Chine)®!. La plupart de ces sociétés ont

fourni du matériel électronique et radiophonique, ainsi que des boitiers, qui
correspondent au matériel de communication militaire de Glocom, tandis que
d’autres étaient des transporteurs. Le réseau a également fait des transferts réguliers
a divers facilitateurs portant des noms chinois, coréens et étrangers, ainsi que des
noms de code, travaillant en Chine, en Indonésie, en Malaisie et au Moyen-Orient.

235. Des relevés bancaires montrent que des paiements ont été effectués a des
fournisseurs par International Golden Services et d’autres sociétés écrans sur des
comptes dans des banques a Singapour, en Chine continentale et 8 Hong Kong (Chine).
Le Groupe d’experts a obtenu la preuve d’une série d’opérations faites par Glocom
qui ont été lancées par des sociétés enregistrées a Hong Kong (Chine) et qui ont été
approuvées par plusieurs banques des Etats-Unis correspondantes, situées a New
York.

236. Pour ce qui est des transferts entrants, Pan Systems Pyongyang a regu
d’importants envois de fonds provenant d’un compte domicilié dans une grande
banque en Malaisie, ainsi que de nombreuses sociétés de la République populaire
démocratique de Corée, y compris Hungbal Trading Co., Kumbong Trading Co. et
Mubong Trading Co., dont les activités font 1’objet d’une enquéte par le Groupe
d’experts. L’entreprise a également regu des transferts du consulat de la République
populaire démocratique de Corée a Shenyang, sur lequel le Groupe d’experts
poursuit son enquéte. Pan Systems Pyongyang a par ailleurs réguliérement fait
d’importants transferts en espéces.

237. En outre, Pan Systems Pyongyang a re¢u des fonds de deux entités désignées,
la KOMID et Hyoksin Trading Corporation. Entre 2011 et 2013, Hyoksin a fait de
multiples transferts en euros a Pan Systems Pyongyang, tout comme la KOMID
entre 2011 et 2015. Les liens entre Pan Systems Pyongyang et le Bureau général de
reconnaissance sont une autre preuve que les réseaux d’entités désignées sont
interconnectés??.

238. M™ Ryang Su No a fréquemment déposé des espéces sur les comptes de Pan
Systems Pyongyang et d’International Global Systems, en dollars des Etats-Unis et
en euros’®. Pan Systems Pyongyang s’est également servi de la Malaisie comme
plateforme pour rapatrier des liquidités. Le Groupe d’experts avait déja signalé
I’arrestation par la police malaisienne, le 17 février 2014, de trois nationaux de la
République populaire démocratique de Corée, soupgonnés d’avoir tenté de faire
sortir clandestinement de Malaisie 450 000 dollars des Etats-Unis en espéces. Les
trois nationaux ont dit étre des représentants de Pan Systems Pyongyang, y compris
M™ Ryang qui a affirmé que les fonds appartenaient a 1’ambassade de la
République populaire démocratique de Corée a Kuala Lumpur?™,
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Selon les informations obtenues par le Groupe d’experts, les achats sont passés aux mains
d’entreprises en Chine continentale et 8 Hong Kong (Chine) en raison de prix plus intéressants, de
la réglementation singapourienne stricte et de chaines logistiques plus directes.

En 2010 et 2013, Pan Systems Pyongyang a transféré des fonds a Hong Kong (Chine) a Greenpine
International, une société écran de Green Pine (voir par. 172 a 175).

En 2015, le nom du titulaire du compte d’International Global Systems est devenu International
Golden Services.

D’aprés les informations obtenues par le Groupe d’experts, les trois individus étaient arrivés deux
jours plus tot a Singapour via la Malaisie en voiture, ce qui signifie que 1’argent en espéces aurait
pu étre récupéré a Singapour.
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239. Face au renforcement des sanctions, les réseaux de la République populaire
démocratique de Corée ont di faire preuve de plus d’ingéniosité lorsqu’ils
recouraient aux circuits bancaires officiels et a des transferts importants en espéces
pour faciliter leurs activités illicites. En revanche, les Etats Membres qui accueillent
des nationaux de la République populaire démocratique de Corée, qui contrdlent la
circulation des personnes a travers leurs frontiéres et qui réglementent des banques
et des banques correspondantes n’ont pas investi les sommes nécessaires pour se
doter de la capacité d’appliquer les sanctions renforcées. En conséquence, les agents
de la République populaire démocratique de Corée ont réussi a dissimuler leurs
activités illicites et leurs liens avec le pays.

240. On observe dans plusieurs Etats 1’utilisation d’agents qui ne sont pas des
nationaux de la République populaire démocratique de Corée et d’entreprises
enregistrées par des facilitateurs, qui ne sont pas non plus de ce pays. Les enquétes
financiéres du Groupe d’experts ont montré que, si ce phénomeéne se produit dans de
nombreuses régions d’Asie, force est de constater que le recours a des sociétés
écrans est plus prononcé a Hong Kong (Chine) et dans d’autres villes de la Chine
continentale. Les documents d’enregistrement de ces sociétés ne portent aucune
trace d’une implication de la République populaire démocratique de Corée.

241. Cette affaire montre également que des entreprises et des missions
diplomatiques de la République populaire démocratique de Corée ouvrent des
comptes qui, dans les faits, leur permettent de mener des activités comparables a
celles d’une institution financiére. Le consulat a Shenyang a fourni un appui
financier contraire aux dispositions de la Convention de Vienne sur les relations
diplomatiques, qui interdisent que les agents diplomatiques exercent des activités
commerciales [voir par. 17 de la résolution 2321 (2016)]%.

Argent en espéces et or

242. La République populaire démocratique de Corée se sert de 1’or et des espéces
pour transférer de la valeur en éludant entierement le secteur financier formel. Le
Groupe d’experts a enquété sur ces transactions clandestines visant a contourner les
sanctions, condamnées au paragraphe 11 de la résolution 2094 (2013), au
paragraphe 37 de la résolution 2270 (2016) et au paragraphe 35 de la résolution
2321 (2016). Outre le transfert d’argent en espéces traité par ’intermédiaire de la
DCB et I'utilisation d’espéces par Pan Systems Pyongyang, le Groupe d’experts a
enquété sur trois autres affaires.

243. Le 6 mars 2015, le Bangladesh a saisi 26,7 kilogrammes de barres d’or et de
bijoux (d’une valeur de 1,4 million de dollars), trouvés dans le bagage a main du
premier secrétaire de 1’ambassade de la République populaire démocratique de
Corée a Dacca, M. Son Young-nam. Le regu avait été¢ délivré par AMM Middle East
General Trading a Doubai (Emirats arabes unis) et les marchandises avaient été
récupérées a Singapour, ou M. Son était arrivé par avion de Dacca et dont il était
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Le Groupe d’experts a découvert que des agents de la République populaire démocratique de
Corée se sont livrés a de multiples pratiques financiéres frauduleuses, notamment en créant soit
des comptes au nom de membres de leur famille, soit plusieurs comptes de fagon a
compartimenter les transactions et & empécher le suivi des activités commerciales, soit des
comptes dans plusieurs pays pour exploiter les différences internationales entre les prescriptions
en matiere de notification des transactions.
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reparti le jour méme, quittant 1’aéroport de Singapour pour trois heures. En
moyenne, il s’était rendu a Dacca une fois par mois au cours des 15 mois
précédents, depuis Dacca ou Beijing (passant entre quelques heures et deux jours
sur place), ce qui donne a penser que, régulicrement chargé du courrier
diplomatique, il transportait clandestinement de I’or et d’autres biens afin de
contourner les sanctions. Il était accompagné d’autres diplomates de la République
populaire démocratique de Corée pour certains de ces voyages. Il s’agit de la seule
affaire de trafic d’or et d’espéces faisant 1’objet d’une enquéte par le Groupe
d’experts dans laquelle I’Etat Membre a saisi la marchandise de contrebande,
comme il est exigé dans les résolutions.

244. Le 17 mars 2016, a Sri Lanka, un national de la République populaire
démocratique de Corée travaillant a 1’étranger, M. Kim Song Chol, a été arrété a
I’aéroport de Colombo alors qu’il transportait pour 167 000 dollars d’espéces, de
bijoux en or et de montres. Il faisait route d’Oman a Beijing et n’avait pas fait de
déclaration en douane. Il était accompagné de cinq autres nationaux de la
République populaire démocratique de Corée travaillant 8 Oman pour une société de
construction de la République populaire démocratique de Corée basée a Doubai,
dont ’adresse correspondait a une boite postale. Il a donné une liste de 311 noms de
travailleurs de la République populaire démocratique de Corée dont il devait payer
les familles & Pyongyang (les montants allant de 200 a 1 500 dollars avec une
moyenne d’environ 300 dollars par famille). Outre qu’il s’est dit préoccupé une fois
de plus par le fait que 1’argent en espéces puisse étre utilisé pour contourner les
sanctions, le Conseil de sécurité a constaté avec inquiétude, au paragraphe 34 de la
résolution 2321 (2016), que les revenus issus du travail a I’étranger de nationaux de
la République populaire démocratique de Corée servaient a financer des
programmes interdits.

245. Le Groupe d’experts a enquété sur une autre affaire d’argent en espéces
transporté par des travailleurs de la République populaire démocratique de Corée
revenant de Namibie aprés y avoir travaillé pour Mansudae, que le Groupe d’experts

a recommandé de désigner (voir par. 114)%.

Paiements effectués par des banques désignées pour des services
de messagerie financiére

246. Le Groupe d’experts a enquété sur la fourniture de services de messagerie
financiére a des banques désignées de la République populaire démocratique de
Corée. La Société de télécommunications interbancaires mondiales (SWIFT) offre
de tels services a sept banques de ce pays, dont trois sont désignées : la Bank of
East Land, la KKBC et la Korea Daesong Bank. Elle a arrété de fournir des services
a quatre banques désignées lorsqu’elles-mémes le lui ont demandé : I’Amroggang
Development Banking Corporation, la DCB, la Tanchon Commercial Bank et la
Korea United Development Bank.

247. Pour devenir un utilisateur du réseau SWIFT, une banque doit signer un
« engagement » qui définit les conditions régissant la fourniture de services de
messagerie financiére. Plusieurs banques de la République populaire démocratique
de Corée ont signé de tels accords (voir tableau 12).

218 Voir $/2016/157, par. 101 4 106.
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Tableau 12
Banques désignées et engagements SWIFT

Date de cessation

Date de la signature  Date d’accés au des services
Bangque désignée Code SWIFT de l'engagement systéme SWIFT Date de désignation  (renoncement)
Amroggang Development Bank ADBKKPPYXXX 11 septembre 2006 28 octobre 2006 2 mai 2012 1% septembre 2012
Bank of East Landa BOELKPPY 27 mai 2004 4 décembre 2004 22 janvier 2013 -
Korea Daesong Banka KDBKKPPY 9 avril 2001 1¥ septembre 2001 30 novembre 2016 —
Korea Kwangson Banking Corpa KKBCKPPY 18 octobre 2001 2 mars 2002 2 mars 2016 -
Korea United Development Bank KUDBKPPY 9 avril 2001 1% septembre 2001 30 novembre 2016 3 décembre 2016

¢ Toujours membre du réseau SWIFT.

248. En réponse aux questions du Groupe d’experts, la SWIFT a confirmé aux
autorités belges qu’elle fournissait des services de messagerie financi¢re a des
banques désignées de la République populaire démocratique de Corée. Dans le
cadre de sa procédure, elle demande, pour ce faire, 1’autorisation au Gouvernement
de recevoir les sommes dues pour ses services?’. Dés réception de ’autorisation,
elle est rémunérée par les banques désignées. Les paiements sont ensuite inscrits
dans ses livres et comptabilisés comme recettes. Les autorités belges ont autorisé la
SWIFT a recevoir des banques désignées les montants indiqués dans les tableaux 13
et 14 en échange de la fourniture de services de messagerie financiére, de la mise a
disposition du manuel de la SWIFT et d’une formation a [’utilisation du réseau
SWIFT, ainsi que pour compenser des cotlits d’entretien.

Tableau 13
Sommes facturées aux banques désignées recues par la SWIFT
depuis le 22 janvier 2013

Sommes facturées et regues
Banque désignée Année (en euros) Montant estimatif des sommes a facturer

Bank of East Land (désignée le 2013 6 456,68 5 685,94
22 janvier 2013)

2014 5517,18 558796
2015 5603,76 6497,08

2016 5447,88 — A facturer jusqu’en décembre 2016 :
8 616 euros (en attente d’approbation)

Korea Kwangson Banking Corp. 2016 1 954,00 — A facturer jusqu’en décembre 2016 :
(désignée le 2 mars 2016) 7 212,00 euros (en attente d’approbation)

217 Les paiements sont versés sur les comptes de la SWIFT en Belgique.
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Tableau 14
Sommes facturées aux banques désignées dans la résolution 2321 (2016)
pour les services SWIFT

Banque désignée Dates de fourniture des services Sommes facturées (en euros)
Korea Daesong Bank 30 novembre-décembre 2016 432,00
Korea United Development Bank 30 novembre-3 décembre 2016 219,30

Source : Belgique.

“ La Korea United Development Bank a quitté le réseau SWIFT le 3 décembre 2016.

249. La Belgique a informé le Groupe d’experts qu’au titre du droit national et du
droit européen, 1’encaissement de sommes versées par une banque désignée peut
étre autorisé a condition que les dispositions du Reéglement du Conseil 329/2007
soient respectées et que les autorisations portent sur des montants inférieurs a
15 000 euros. Le Groupe d’experts note que si le Comité n’a pas décidé que ces
paiements relévent des dérogations prévues aux paragraphes 9 a) et b) de la
résolution 1718 (2006), la réception de fonds d’une entité désignée est une violation
des mesures de gel des avoirs, conformément au paragraphe 8 d) de la résolution
1718 (2006) et aux paragraphes 8 et 11 de la résolution 2094 (2013). Il note
également qu’outre les sommes dues a la SWIFT, des banques de la République
populaire démocratique de Corée paient des frais distincts a un « bureau de
services » tiers situé en dehors du territoire de I’Union européenne afin de pouvoir
se connecter au réseau SWIFT, ce qui serait également une violation des mesures de

. 218
gel des avoirs™.

Groupe d’action financiere

250. Le Groupe d’experts a continué¢ de collaborer étroitement avec le Groupe
d’action financiére et a engager un dialogue avec les organes correspondants au
niveau régional pour promouvoir et appuyer 1’application de sanctions financiéres
ciblées. Les évaluations mutuelles faites a ce jour montrent que de nombreux pays
n’appliquent pas les sanctions financiéres ciblées a 1’encontre de la République
populaire démocratique de Corée. Le Groupe d’experts a assisté a des sessions
consacrées a I’examen et a 1’adoption des évaluations mutuelles sur le financement
de la prolifération et a examiné un projet de loi sur le financement de la
prolifération pour vérifier qu’il était conforme aux résolutions.

251. Compte tenu des activités que continuent de mener les banques désignées
et leurs représentants, le Groupe d’experts rappelle que les Etats Membres sont
tenus de geler tous les avoirs controlés par ces entités et individus et par ceux
qui agissent pour leur compte, ainsi que de faire rapport sur ces mesures au
Comité et de communiquer les renseignements pertinents au Groupe d’experts.

252. Sachant que la République populaire démocratique de Corée a recours a
des sociétés étrangéres pour effectuer des transactions financiéres, le Groupe
d’experts recommande que le Comité précise que les entreprises assurant des

218

La Belgique a également fait savoir au Groupe d’experts qu’apres le bureau de services, les
messages étaient envoyés vers un centre d’opérations dans I’Union européenne ou aux Etats-Unis,
en fonction de la zone dans laquelle 1’expéditeur ou le receveur était connecté.
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IX.

services financiers comparables a ceux offerts par des banques sont considérées
comme des institutions financiéres aux fins de ’application des résolutions.

253. Le Groupe d’experts recommande que, lorsque les Ktats Membres
saisissent de ’argent en espéces ou de I’or transporté clandestinement par des
nationaux de la République populaire démocratique de Corée, ils en informent
immédiatement le Comité et s’assurent que les biens saisis ne puissent étre
utilisés pour des activités interdites ou pour contourner des sanctions avant
d’en autoriser la mainlevée.

254. Le Groupe d’experts recommande que le Conseil de sécurité étende aux
entreprises et aux institutions financiéres Dinterdiction de créer des
coentreprises avec des banques de la République populaire démocratique de
Corée.

255. Le Groupe d’experts recommande que les Ktats Membres intensifient les
échanges d’information sur les affaires et les types de contournement des
sanctions par des réseaux transnationaux, en vue d’aider les banques et les
institutions financiéres a déterminer si certaines opérations sont liées a des
activités interdites par les résolutions.

Sanctions sectorielles

256. Pour surveiller I’exportation, par la République populaire démocratique de
Corée, des minéraux visés au paragraphe 29 de la résolution 2270 (2016) et aux
paragraphes 26 et 28 de la résolution 2321 (2016), le Groupe d’experts s’est appuyé
sur les données douaniéres communiquées par les Etats Membres & I’'ONU [Base de
données statistiques sur le commerce des marchandises de 1’ONU/Centre du
commerce international (CCI)] ou recueillies sur une base de données par
abonnement. Le Groupe d’experts pa di se fier uniquement aux statistiques des
Etats importateurs (« statistiques miroirs »), la République populaire démocratique
de Corée ne fournissant pas de données sur ses exportations ou ses douanes.

257. Dans ses résolutions, le Conseil de sécurité n’a pas précisé les catégories et
sous-catégories correspondant aux minéraux listés; chaque Etat Membre est donc
libre de les interpréter comme il 1’entend. Le Groupe d’experts a décidé d’utiliser
les classifications du Systéme harmonisé de désignation et de codification des
marchandises établi par 1’Organisation mondiale des douanes (OMD)#*® (voir
annexe 16-1) pour élaborer un cadre global de référence afin de surveiller les
importations, par la République populaire démocratique de Corée, de minéraux
listés.
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OMD est une institution intergouvernementale représentant 180 administrations des douanes,
responsables du traitement de 98 % du commerce international global.
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258. Certains pays, dont la Fédération de Russie??, les Etats membres de 1’Union
européenne et la Chine®?, ont publié¢ leurs propres listes harmonisées de codes pour
les minéraux interdits dans le cadre de la mise en ceuvre de la résolution
2270 (2016). Le Groupe d’experts a comparé ces codes aux recommandations de
1’OMD et constaté certaines incohérences (voir tableau 15).

Tableau 15
Codes du Systéme harmonisé assignés par ’OMD et les Etats Membres
pour les minéraux listés dans les résolutions 2270 (2016) et 2321 (2016)

Minéral OMD Interprétations des Etats Membres et des organisations régionales

Charbon  Houilles; briquettes, boulets et Union européenne : houilles; briquettes, boulets
combustibles solides similaires et combustibles solides similaires obtenus a partir
obtenus a partir de la houille de la houille (2701), lignites (2702), tourbe
(2701) (2703), cokes et semi-cokes de houille, de lignite

ou de tourbe (2704)

Chine : pour la résolution 2270 (2016) : anthracite
(2701110010, 2701110090, 2701121000,
2701129000, 2701190000), pour la résolution
2321 (2016) : houilles; briquettes, boulets et
combustibles solides similaires (2701) et lignites
(2702)

Fédération de Russie : houilles; briquettes,
boulets et combustibles solides similaires obtenus
a partir de la houille (2701); lignites ou houilles
brunes, méme aggloméré, a 1I’exclusion du jais

(2702)
Fer Fonte, fer et acier [codes du Union européenne : fer sous les formes
chapitre 72 (7201-7229)] suivantes : fontes brutes, ferro-alliages, produits

ferreux, grenailles, poudres, lingots, déchets et
débris de fonte, de fer ou d’acier étamés, autres
déchets et débris, demi-produits et produits
laminés plats en fer ou en aciers non alliés, barres
en fer ou en aciers non alliés, profilés en fer ou en
aciers non alliés, fils en fer ou en alliés non
ferreux (7201-7212, 7214-7217)

Chine : fontes brutes (7201100010, 7201100090,
7201200000, 7201500010; 7201500090)

Fédération de Russie : fonte, fer et acier (72);
ouvrages en fonte, fer ou acier (73)

220 Classification des marchandises selon la Foreign Economic Activity Commodity Nomenclature de
I’Union économique eurasienne. L’Union économique eurasienne est une union économique
regroupant I’Arménie, le Bélarus, la Fédération de Russie, le Kazakhstan et le Kirghizistan.

221 Réglement (UE) 2016/682 du Conseil du 29 avril 2016. Ministére chinois du commerce,

« MOFCOM Announcement No. 11 of 2016 Announcement on List of Mineral Products Embargo
against the DPRK », 5 avril 2016; annonce n° 81 du 23 décembre 2016 du Ministére chinois du
commerce (voir annexe 16-2).
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Minerais
de fer

Or

Titane

Vanadium

Terres
rares

Minerais de fer et leurs
concentrés, y compris les pyrites
de fer grillées (cendres de pyrites)
(2601)

Minerais d’or et leurs concentrés
(261690)

Or (y compris or platiné), sous
formes brutes ou mi-ouvrées, ou
en poudre (7108, 710811, 710812,
710813, 710820)

Minerais de titane et leurs
concentrés (2614)

Minerais de vanadium et leurs
concentrés (2615)

M¢étaux de terres rares couverts
par les codes 2617 (minerais et
leurs concentrés non précisés ou
indiqués ailleurs), 2805 (métaux
alcalins, métaux de terres rares,
mercure) et 2844 (éléments
chimiques radioactifs et isotopes
radioactifs et leurs composés)

Union européenne : minerais de fer et leurs
concentrés, y compris les pyrites de fer grillées
(cendres de pyrites) (2601)

Chine : minerais de fer et leurs concentrés, y
compris les pyrites de fer grillées (cendres de
pyrites) (2601111000, 2601112000, 2601119000,
2601120000, 2601200000)

Fédération de Russie : minerais de fer et leurs
concentrés, y compris les pyrites de fer grillées
(cendres de pyrites) (2601)

Union européenne : or (26169000)

Chine : minerais d’or et leurs concentrés
(2616900009; 261690001)

Fédération de Russie : or (y compris or platiné
avec platine sous formes brutes ou mi-ouvrées, ou
en poudre (7108); déchets et débris d’or, méme de
plaqué ou doublé d'or, a I'exclusion des cendres
d'orfévre contenant d'autres métaux précieux
(7112910000)

Union européenne : minerais de titane
(26140000)

Chine : minerais de titane et leurs concentrés
(2614000000)

Fédération de Russie : minerais de titane et leurs
concentrés (2614000000)

Union européenne : minerais de vanadium
(26159000)

Chine : minerais de vanadium et leurs concentrés
(2615909090)

Fédération de Russie : minerais de vanadium et
leurs concentrés (2615900009)

Union européenne : minerais des métaux de terres
rares (2530 9000), monazites et autres minerais
utilisés uniquement ou principalement pour
I’extraction d’uranium ou de thorium (2612)

Chine : autres métaux de terres rares
(2530902000)

Fédération de Russie : métaux de terre rare
mélangés ou alliés entre eux (2805301000);
Eléments chimiques radioactifs et isotopes
radioactifs et leurs composés (2844) Composés,
inorganiques ou organiques, des métaux des terres
rares; de I’yttrium, du scandium ou des mélanges
de ces métaux (2846) Ferrocérium et autres
alliages pyrophoriques sous toutes formes; articles
en matieres inflammables (3606)
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Cuivre Codes harmonisés du chapitre 74  Chine : codes harmonisés du chapitre 74

(7401-7419)

Minerais de cuivre et leurs
concentrés (2603)

Zinc Codes harmonisés du chapitre 79  Chine : codes harmonisés du chapitre 79

(7901-7907)

Minerais de zinc et leurs
concentrés (2608)

Nickel Codes harmonisés du chapitre 75  Chine : codes harmonisés du chapitre 75

(7501-7508)

Minerais de nickel et leurs
concentrés (2604)

Minerais de cuivre et leurs concentrés (26030000)

Minerais de zinc et leurs concentrés (26080000)

Minerais de nickel et leurs concentrés (2604)

Argent Minerais d’argent et leurs Chine : minerais d’argent et leurs concentrés
concentrés (7106) (7106)
Plaqué ou doublé d'argent sur Plaqué ou doublé d'argent sur métaux communs,
métaux communs, sous formes sous formes brutes ou mi-ouvrées (71070000)

brutes ou mi-ouvrées (7107)

Articles d'orfévrerie et leurs concentrés)
parties, en métaux précieux ou en

plaqués ou doublés de métaux

précieux (7114)

26161000 (minerais de métaux précieux et leurs

259. Une analyse des codes ci-dessus révéle des incohérences, dont certaines
procédent d’une interprétation trop étroite des résolutions quant a la forme et a
I’identification des minéraux alors que certaines étaient plus larges que les
recommandations de ’OMD. Par exemple, la Chine et la Fédération de Russie
considérent que I’embargo sur le charbon englobe les lignites. Dans d’autres cas, les
Etats Membres ont uniquement pris en compte les minéraux concernés quand ils se
présentent sous forme de barres ou de concentrés, et pas sous forme de poudre ou a
I’état brut??. 11 existe également des divergences de vues quant aux métaux et
minéraux relevant de la catégorie des terres rares.

260. La République populaire démocratique de Corée exploite ces incohérences
dans le cadre de ses exportations. Le Groupe d’experts reléve qu’il était
recommandé dans une étude réalisée par une université nord-coréenne que le pays
concentre ses efforts sur la réduction des exportations de matériaux bruts et sur
I’augmentation des exportations de produits transformés afin de contourner
I’embargo frappant les minéraux visés dans les résolutions. Le Groupe d’experts
considére que les articles produits a partir des minéraux listés ainsi que les
minéraux listés dans leur forme non-concentrée (notamment sous forme de demi-
produits, alliages, produits bruts, poudres et sous forme pulvérisée) devraient étre

cq4r 7 . e, 22
considérés comme interdits®®.

222

223

La classification chinoise de I’or inclut uniquement les minerais et les concentrés, excluant
certaines formes que la République populaire démocratique de Corée exporte.

Par exemple, la Fédération de Russie considere que I’embargo sur le fer, la fonte et ’acier inclut
également les articles en fer, en fonte ou en acier (code 73).
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261. Pour que la liste des articles faisant effectivement 1’objet d’un embargo
soit cohérente, le Groupe d’experts recommande au Comité de publier une
notice d’aide a D’application contenant les codes du Syst¢éme harmonisé
correspondant aux minéraux dont la liste figure dans les résolutions
2270 (2016) et 2321 (2016).

Exportations de ressources bénéficiant de dérogations (charbon, fer
et minerai de fer)

262. Pendant la période considérée, la République populaire démocratique de Corée
a continué d’exporter du charbon, du fer et du minerai de fer afin d’en tirer
d’importants revenus.

Fer

263. On trouvera dans le tableau 16 une liste des pays ayant importé des produits
fabriqués a base de fer et d’acier de la République populaire démocratique de Corée
en 2016.

Tableau 16
Pays importateurs de produits relevant du code 72 (fer et acier) originaires
de la République populaire démocratique de Corée, avril a septembre 2016

(En milliers de dollars des Etats-Unis)

Avril Mai Juin Juillet Aoiit Septembre Total

Barbade 104 104
Chine 3,683 3,713 4,497 4,636 3,536 2084 22,149
El Salvador 125 94 72 291
Allemagne” 139 138 273 138 688
Inde 186 26 38 21 271
Indonésie 15 65 38 118
Pakistan 19 87 155 261
Philippines 1,098 763 617 1,102 57 711 4,348
Slovaquie 77 77
Autres’ 43
Total 28,350

Source : Trade Map du CCI, Base de données statistiques sur le commerce des marchandises de ’ONU.

“ L’Allemagne a indiqué au Groupe d’experts que le ferrosilicium (code 7202221 dans le
Systeme harmonisé) provenait de la République populaire démocratique de Corée mais qu’il
avait été importé depuis la Chine. Le Groupe d’experts note qu’au paragraphe 29 de la
résolution 2270 (2016), le Conseil de sécurité a décidé que la République populaire
démocratique de Corée ne devait pas fournir, vendre ou transférer du fer, directement ou
indirectement, a partir de son territoire.

" Les Etats Membres déclarant des quantités relativement insignifiantes de fer et d’acier ont été
regroupés.
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Tableau 17

264. Le Groupe d’experts a envoyé aux pays susmentionnés des demandes
d’informations sur le nombre de chargements contenant du fer inspectés en
application des dispositions du paragraphe 18 de la résolution 2270 (2016),
demandant si les chargements avaient été considérés comme faisant 1’objet d’une
dérogation pour transaction « a des fins de subsistance » prévue au paragraphe 29 b)
de la résolution et, le cas échéant, quelles procédures les entreprises avaient di
suivre avant d’importer ces articles et quelles mesures de vérification avaient été
appliquées par les autorités pour s’assurer que les recettes qui en étaient tirées
I’étaient bien a des fins de subsistance uniquement et non pas destinées a des
programmes ou d’autres activités de la République populaire démocratique de Corée
interdits par les résolutions.

Charbon et minerai de fer

265. Les données obtenues par le Centre du commerce international montrent qu’en
2016, tout le charbon et le minerai de fer exporté par la République populaire
démocratique de Corée était destiné a des entreprises chinoises. En ce qui concerne
le minerai de fer, les données montrent que le pays en a exporté pour I’équivalent
de 60 124 101 dollars d’avril a novembre.

266. En ce qui concerne le charbon, les données montrent que la République
populaire  démocratique de Corée en a export¢é pour 1’équivalent
de 761 079 233 dollars d’avril a novembre 2016. La plupart des entités
importatrices se situent dans la région nord-est de la Chine (provinces du Jilin, du
Liaoning et du Shandong).

267. La République populaire démocratique de Corée exportant des minéraux
depuis plusieurs années lorsque la résolution 2270 (2016) a été adoptée, une
méthode objective pour mesurer l’application de 1’embargo sur les minéraux
consiste a comparer les statistiques de 2016 aux données correspondant a la méme
période en 2015, qui sont utilisées comme point de référence.

268. On trouvera dans les tableaux 17 et 18, établis a partir de données obtenues sur
des bases de données par abonnement, une comparaison des exportations de charbon
et de fer de la République populaire démocratique de Corée vers la Chine d’avril a
novembre 2015 et 2016, respectivement.

Exportations de charbon (code 2701 dans le Systéme harmonisé) vers la Chine en 2015 et 2016
(En dollars des Etats-Unis)

Année

Avril Mai Juin Juillet Aoiit Septembre Octobre Novembre

TOTAL

2015 117 202 530 104 336 183 107 114 890 101 040 810 88 193311 82288972 59783135 66001 609 725961 440
2016 72271400 74749 688 88 181 071 89467790 112458 258 83 107 015 101 467 754 139376 257 761 079 233

Source : Panjiva.
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Tableau 18

Exportations de minerai de fer (code 2601 dans le Systéme harmonisé) vers la Chine en 2015 et 2016
(En dollars des Etats-Unis)

Année Avril Mai Juin Juillet Aoiit Septembre Octobre Novembre

TOTAL

2015 3814787 6888618 4335533 6204680 6813684 8213835 7120 048 4266 165

2016 4554

115 10076 723 11758 651 10389470 8 546 083 6 668 698 2249 885 5880776

47 657 350
60 124 401

Source : Panjiva.

100/345

269. Comme on le voit, la valeur totale des exportations de charbon, de fer et de
minerai de fer réalisées entre avril et novembre 2016, aprés 1’adoption de la
résolution, était supérieure a celle correspondant a la méme période en 2015, avant
I’adoption de la résolution. Il est donc évident que la résolution n’a eu aucun effet
sur les revenus tirés des exportations de charbon et de minerai de fer depuis 2015.

Exportations de ressources ne faisant pas ’objet d’une dérogation : or

270. D’apres la Base de données statistiques sur le commerce des marchandises de
I’ONU, en 2016, la République populaire démocratique de Corée a exporté
I’équivalent de 1 565 000 dollars d’or (code 261690 dans le Systéme harmonisé), en
violation des dispositions du paragraphe 30 de la résolution 2270 (2016).

Application des dérogations prévues par les Etats Membres

271. Le Groupe d’experts a controlé D’application, par les Etats Membres, des
dérogations a I’embargo sur le charbon prévues aux alinéas a) et b) du paragraphe
29 de la résolution 2270 (2016) et aux alinéas a) et b) du paragraphe 26 de la
résolution 2321 (2016).

Dispense relative au transbordement

272. La Fédération de Russie a communiqué 11 notifications au Comité, la Chine,
25 et la Suisse, 1 au titre du paragraphe 29 a) de la résolution 2270 (2016). Le
Groupe d’experts note que le libellé du paragraphe 26 a) de la résolution 2321
(2016) est identique a celui du paragraphe 29 a) de la résolution 2270, qui le
remplace, et que 1’annexe IV de la résolution 2270 (2016) contient un formulaire
type permettant de notifier les importations de charbon.

Dérogations relative aux moyens de subsistance

273. Bien qu’il soit relativement simple d’appliquer la dérogation relative au
transbordement prévue par la résolution 2270 (2016), les Etats Membres
n’interprétent pas tous de la méme maniére la dérogation relative aux moyens de
subsistance prévue au paragraphe 29 b), ce qui, pour le Groupe d’experts, est a
I’origine des incohérences relevées, que montrent les données ci-dessus. Le Groupe
d’experts a noté qu’un seul Etat Membre avait publié des instructions expliquant
aux entreprises comment appliquer les dispositions du paragraphe 29 b). Dans son
annonce n° 11 du 5 avril 2016, la Chine affirmait que les importations de charbon,
de fer et de minerai de fer de la République populaire démocratique de Corée étaient
interdites, a deux exceptions prés. Concernant la dérogation prévue au paragraphe
29 b), elle précisait que les importateurs souhaitant en bénéficier devaient s’engager
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par écrit (voir annexe 16-3), et que «si des informations solides permettent
d’affirmer que les importations n’ont pas pour but la subsistance de la population,
ou si elles sont liées au programme nucléaire ou au programme de missile balistique
de la République populaire démocratique de Corée, les autorités des douanes ne les
autoriseront pas». Le Groupe d’experts a demandé des informations
complémentaires, dont le nombre de demandes de dérogation présentées et si des
mesures de vigilance renforcée étaient nécessaires. Dans sa réponse au Groupe
d’experts, la Chine a confirmé de nouveau ces informations.

274. Le Groupe d’experts a étudié les activités des entités de la République
populaire démocratique de Corée violant les dispositions du paragraphe 29 b) de la
résolution 2270 (2016), remplacé par le paragraphe 26 b) de la résolution 2321
(2016). Le Groupe d’experts a recueilli de trés nombreuses preuves indiquant que
les entités désignées et/ou les entités impliquées dans des activités interdites avaient
¢galement fait le commerce de minéraux listés dans les résolutions (voir par. 20, 21,
153, 165, 180, 184 et 193). Le Groupe d’experts a également regu des informations
d’Etats Membres au sujet de chargements de charbon expédiés par des entreprises
de la République populaire démocratique de Corée ayant des liens avec une entité
désignée ou 1’armée, notamment la Wonbong Trading Corporation (affiliée a une
entité désignée, le Bureau général de reconnaissance, d’aprés cet Etat Membre) et la
Korea Kangbong Trading Corporation (affiliée au Ministére des Forces armées
populaires). La Chine a répondu au Groupe d’experts que ces deux entreprises ne
figuraient « pas sur la liste des entités désignées de la République populaire
démocratique de Corée ». Le chargement de limonites embarqué sur le Jie Shun
(dont il est question aux paragraphes 61 a 65 du présent document) constitue un
autre cas d’exportation illégale, par la République populaire démocratique de Corée,
de minéraux interdits. Le Groupe d’experts poursuit ses enquétes.

275. Le paragraphe 26 de la résolution 2321 (2016) a remplacé le paragraphe 29 de
la résolution 2270 (2016) et le Conseil de sécurité suit une approche plus
systématique et plus rigoureuse. Outre un nouveau plafond d’exportation de charbon
fixé a 53 495 894 dollars ou 1 000 866 tonnes, il a ajouté de nouveaux critéres a la
dérogation relative aux moyens de subsistance, selon lesquels tous les achats
inférieurs au plafond :

a) Ne doivent impliquer aucune personne ou entité associée aux
programmes de la République populaire démocratique de Corée interdits ou a
d’autres activités interdites par les résolutions, y compris toute personne ou entité
désignée agissant pour leur compte ou sur leurs instructions ou d’entités qu’ils
possédent ou contrdlent, directement ou indirectement, ou de personnes ou d’entités
qui aident a contourner les sanctions;

b) Doivent viser exclusivement a fournir des moyens de subsistance aux
ressortissants de la République populaire démocratique de Corée et ne pas étre liés
aux programmes interdits de la République populaire démocratique de Corée ou a
d’autres activités interdites par les résolutions?*.

276. Dans son application des dispositions de la résolution 2321 (2016), la Chine a
annoncé le 10 décembre 2016 qu’elle suspendait les importations de charbon de la
République populaire démocratique de Corée pour le mois. Le 23 décembre, elle a

224 La dispense relative aux moyens de subsistance concernant le fer et le minerai de fer figure au

paragraphe 26 c).
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publié son annonce n° 81, dans laquelle elle prenait en compte les critéres
supplémentaires susmentionnés, demandant aux entreprises de produire des
engagements écrits comme dans I’annonce n° 11 (voir annexe 16-3).

277. Le Groupe d’experts appelle P’attention sur la poursuite, par la
République populaire démocratique de Corée, des exportations de minéraux
interdits et prie les Etats Membres d’appliquer dans les faits les dispositions
des paragraphes 26 et 28 de la résolution 2321 (2016) et celles du paragraphe 30
de la résolution 2270 (2016) en stoppant ’importation de tous les minéraux
interdits, en respectant les limites fixées pour le charbon et en s’assurant que
tous les chargements respectant le plafond respectent les conditions prévues.

Effets pervers des sanctions

278. Les organismes des Nations Unies intervenant sur place rapportent que la
population de la République populaire démocratique de Corée continue de souffrir
d’insécurité alimentaire et d’un accés limité a I’hygiéne, ce qui entraine
malnutrition chronique et mauvaise santé. Quelque 18 millions de personnes ont
besoin d’une forme d’assistance ou d’une autre. La malnutrition touche
particulierement les femmes et les enfants de moins de 5 ans et constitue une des
principales causes de mortalité et de morbidité maternelle et infantile. Dans le nord,
en aout et septembre 2016, de graves inondations ont encore aggravé la situation, en
particulier dans la province du Hamgyong du Nord.

279. Cette situation humanitaire résulte largement de la priorité donnée a I’armée et
a I’industrie de la défense, qui a entrainé d’importantes disparités dans 1’affectation
des ressources économiques. Le renforcement par les Etats Membres des sanctions
unilatérales et des sanctions de I’ONU faisant suite aux essais nucléaires a
é¢galement pu avoir un effet pervers sur le systéme de commerce et de distribution
du pays. Néanmoins, le Groupe d’experts n’a pu établir avec certitude 1’existence
d’un lien direct entre la situation humanitaire du pays et les résolutions de I’ONU. Il
a également été rapporté que les mesures prises par les Etats Membres et le secteur
privé avaient gravement affecté la capacité des organisations humanitaires a se
procurer certaines marchandises utiles a leur fonctionnement.

280. Le renforcement des sanctions financiéres en 2016 a également limité la
capacité des organismes des Nations Unies a transférer vers le pays des fonds
destinés a leurs activités. La plupart des organismes passent par I’intermédiaire de la
Banque de commerce extérieur de la République populaire démocratique de Corée,
mais en vertu des dispositions du paragraphe 33 de la résolution 2270 (2016), les
relations bancaires de ce type sont interdites. Il est désormais nécessaire d’obtenir
I’autorisation du Comité pour maintenir de telles relations bancaires avec des
banques de la République populaire démocratique de Corée. En aodt 2016, le
Comité a approuvé un intermédiaire bancaire russe, permettant ainsi aux organismes
des Nations Unies de reprendre le transfert des fonds destinés au financement de
leurs activités sur place.

Recommandations

281. Le Groupe d’experts répéte que les recommandations formulées dans ses
précédents rapports continuent de s’appliquer et qu’elles devraient étre réexaminées
a la lumiere des éléments supplémentaires qu’il a rassemblés.
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Recommandations du Groupe d’experts au Comité

Recommandation 1

Conformément au paragraphe 27 de la résolution 2094 (2013) et au paragraphe 43
de la résolution 2270 (2016), le Groupe d’experts recommande au Comité de
désigner les entités et personnes dont la liste est donnée dans ’annexe 17 au présent
rapport.

Recommandation 2

Le Groupe d’experts recommande que le Comité mette a jour la liste des personnes
et des entités désignées comme suit :

a) Pour KPe.004, ajouter le nom Namchongang Trading Corporation
comme autre nom connu :

Autre(s) nom(s) connu(s) : Korea Tearyonggang/ou Daeryonggang Trading
Corporation (£ & CH& 24 2 3| AL, B it KIS 54t

Adresse: Sengujadong 11-2/(ou Kwangbok-dong), Mangyongdae District,
Pyongyang, République populaire démocratique de Corée

Renseignements divers: Téléphone: +850-2-18111, 18222 (poste 8573),
Télécopie: +850-2-381-4687

b) Pour KPe.010, ajouter le nom Green Pine Associated Corporation comme
autre nom connu :

Autre(s) nom(s) connu(s) « National Resources Development and Investment
Corporation » et « Saeng Pil Trading Corporation »

Adresse : Rakrang No. 1 Rakrang District Pyongyang Korea, Chilgol-1 dong,
Mangyongdae District, Pyongyang, République populaire démocratique de
Corée;

Renseignements divers :

Téléphone : +850-2-18111(poste 8327); Télécopie: +850-2-3814685;
+850-2-3813372; adresse électronique: pac@silibank.com;
kndic@co.chesin.com.

Recommandation 3

Le Groupe d’experts recommande que le Comité établisse une liste des navires
désignés [susceptibles d’étre saisis en tant que ressources économiques en vertu des
paragraphes 12 et 23 de la résolution 2270 (2016)] assortie des caractéristiques
permettant de les identifier, et la tienne a jour au méme titre que celle des personnes
désignées. Les nouveaux noms des navires d’OMM donnés dans le tableau 5
devraient étre ajoutés a cette liste.

Recommandation 4

Le Groupe d’experts rappelle le paragraphe 23 de la résolution 2321 (2016), par
lequel le Conseil de sécurité a décidé d’interdire I’obtention de services d’équipage
de la République populaire démocratique de Corée, et recommande que le Conseil
interdise 1’immatriculation de tout navire commandé par des officiers de la
République populaire démocratique de Corée et exploité par des équipages de ce

pays.
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Recommandation 5

Le Groupe d’experts recommande que le Comité propose au Conseil de sécurité
d’ajouter « affréter » au paragraphe 9 de la résolution 2321 (2016).

Recommandation 6

La République populaire démocratique de Corée utilisant des sociétés étrangéres
pour réaliser des opérations financiéres, le Groupe d’experts recommande que le
Comité précise bien que les sociétés qui proposent des services financiers identiques
a ceux des banques sont considérées comme des institutions financiéres aux fins de
I’application des résolutions.

Recommandation 7

Le Groupe d’experts recommande que le Comité propose que le Conseil de sécurité
¢largisse 1’interdiction d’établir des coentreprises avec des banques de la
République populaire démocratique de Corée aux sociétés ainsi qu’aux institutions
financiéres.

Recommandation 8

Dans un souci d’harmonisation, le Groupe d’experts recommande que le Comité
publie une notice d’aide a I’application contenant les codes du Systéme harmonisé
correspondant aux minéraux dont la liste est donnée dans les résolutions 2270
(2016) et 2321 (2016).

Recommandations du Groupe d’experts aux Etats Membres

Recommandation 1

Les Etats Membres doivent faire preuve de la plus grande vigilance envers les
agents diplomatiques de la République populaire démocratique de Corée qui
exercent des activités professionnelles ou commerciales, en particulier quand il
s’agit d’articles interdits.

Recommandation 2

Les Etats Membres doivent annuler tous les contrats conclus avec la République
populaire démocratique de Corée ou ses nationaux relatifs a la fourniture ou au
transfert, directs ou indirects, de statues ou a la prestation de services d’entretien de
statues.

Recommandation 3

Les Etats du pavillon et les Etats du port doivent vérifier I’origine et la validité en
droit des assurances contractées par les navires battant pavillon de République
populaire démocratique de Corée ou les navires dont on soupgonne que 1’équipage a
été fourni par la République populaire démocratique de Corée.

Recommandation 4

Les Etats Membres doivent communiquer au Comité tous les renseignements dont
ils disposent sur les entités désignées ou les entités appartenant a des personnes
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agissant au nom d’entités ou de personnes désignées, sur leurs instructions ou
contrdlées par elles, ou celles qui ont aidé a contourner les sanctions ou a violer les
dispositions des résolutions.

Recommandation 5

Les Etats Membres doivent faire preuve de la plus grande vigilance envers les
sociétés participant & la Foire commerciale internationale de Pyongyang et les
avertir que toute forme d’échange avec des entités désignées ou des entités menant
des activités interdites est une violation des dispositions des résolutions.

Recommandation 6

Compte tenu des activités menées par les banques désignées et leurs représentants,
le Groupe d’experts rappelle que les Etats Membres ont 1’obligation de geler les
avoirs contrdlés par ceux-ci ainsi que par ceux qui agissent en leur nom, de signaler
de telles activités au Comité et & communiquer tout renseignement utile au Groupe.

Recommandation 7

Lorsque les Etats Membres gélent de grandes quantités d’espéces ou d’or
transportées en contrebande par des nationaux de République populaire
démocratique de Corée, ils doivent en informer immédiatement le Comité et faire en
sorte qu’elles ne puissant étre utilisées aux fins d’activités interdites ou du
contournement des sanctions avant de les rendre.

Recommandation 8

Les Etats Membres doivent renforcer le partage d’information sur les cas et les
types de contournement des sanctions via des réseaux internationaux pour aider les
banques et les institutions financiéres a déterminer si certaines transactions
impliquent des activités interdites aux termes des résolutions.

Recommandation 9

Le Groupe d’experts appelle 1’attention sur le fait que la République populaire
démocratique de Corée continue d’exporter des minéraux interdits et prie
instamment les Etats Membres d’appliquer dans les faits les dispositions des
paragraphes 26 et 28 de la résolution 2321 (2016) et le paragraphe 30 de la
résolution 2270 (2016) en mettant un terme a I’importation des minéraux interdits,
en respectant les limites fixées s’agissant du charbon et en s’assurant que les
expéditions de charbon inférieures a la limite fixée respectent toutes les conditions
prévues.
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Annexes
1-1:
2-1:
3-1:
3-2:
3-3:
3-4:
3-5:
4-1:
4-2:
4-3:

4-4:

4-5:

4-6:

5-1:
5-2:
5-3:
5-4:
5-5:
5-6:
5-7:
5-8:
5-9:
5-10:
5-11:

5-12:

The Panel of Experts and its methodology

Member States yet to submit NIR under resolution 2270 (2016)
Yongbyon Nuclear Complex Overview

Yongbyon Light Water Reactor

Yongbyon Steam Plant

Punggye-ri Nuclear Test Site Overview

Punggye-ri North and West Portal Area

Comparison of identifier information between Kumsan and GBAE/MAEI
Commercial advertisement of Korea Kumsan Trading Co. in Moscow
Kumsan’s address connected to the DPRK Embassy in Moscow

Lithium-6 in prohibited nuclear-related items list in resolutions
(INFCIRC/254/Rev.9/Part2)

GPM advertisement showing sales relationship with Dandong and Beijing

DPRK Diplomatic List registered in China’s Foreign Ministry showing Chol Yun regis-

tered as Third Secretary in the DPRK’s Embassy in China

Extract of DPRK notifications to international organizations
Kwangmyongsong flight path

Extract of DPRK note verbale to UNOOSA registering the satellite
2016 Kwangmyongsong rocket debris photographs

2016 Kwangmyongsong fairing

22 June 2016 Musudan Trajectory

Wonsan firing position

Image of the KN-11 being loaded into its launch tube showing the stages
Hwasong-13 engine and re-entry vehicle

Chamjin complex and ballistic missile test site

Hamhung ballistic missile engine test site

Sinpo shipyard overview
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5-13: Sinpo submarine fabrication halls
6-1: DPRK state media article showing NADA'’s key role in the launch

6-2: Photos showing Ri Pyong Chol’s role in the DPRK’s nuclear and ballistic missile
programs

6-3: Images showing MID key officials’ role in the DPRK’s nuclear and ballistic missile
programs including Hong Sung Mu and Hong Yong Chil

6-4: Pictures showing SFC’s role in ballistic-missile launches with nuclear warhead
simulation

7-1: Certificate of origin and bills of lading of 22 June 2016 for the limonite cargo onboard
the Jie Shun used to conceal the arms shipment

7-2: Document issued by the Cambodia Flag Register of 23 March 2016 showing K Brothers
Marine Co. Ltd as the operator of the Jie Shun

7-3: Emergency contact persons of the Jie Shun’s operator K Brothers Marine Co. Ltd.

7-4: Emails showing Mr. Zhang Qiao (Jack) arranging insurance for the Jie Shun

7-5: Individuals and companies associated with K-Brothers Marine and Bene Star Shipping
7-6: Records from specialized maritime databases showing the shared contact information for

K Brothers Marine Co. Ltd., T Sisters Co Ltd and Sinotug Shipping Ltd.

7-7: Open-source extracts showing Mr. Zhang Qiao’s coal and iron ore export activities and links
to the DPRK

7-8: Bills of lading for the vessel Bright Star under the letterhead of Ever Ocean Shipping
Agency Co. Ltd., owner of the MV Light

8-1: Airway bills associated with the shipment

8-2: Items in the shipment compared to products advertised by Glocom

8-3: Beijing Chengxing Trading Co. Ltd. in Chinese business registry

8-4: Kota Karim’s ‘cargo manifesto’ showing Guangcaiweixing Trading listed as shipper

8-5: Documents showing International Golden Services and International Global Systems
acted on behalf of Glocom

8-6: Invoice showing Glocom’s address in Pyongyang

8-7: Stamp of Glocom and extract of its catalogue

8-8: Personal information of Pan Systems Pyongyang staff

8-9: Photograph of an electronic card of Glocom’s radio and associated price
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9-1:

9-2:

9-3:

9-4.

9-5:

9-6:

9-7:

10-1:

10-2:

11-1:

12-1:

12-2:

12-3:

12-4:

12-5:

12-6:

12-7:

12-8:

12-9:

12-10:

13-1:

13-2:

13-3:

13-4:

Airway bill associated with the shipment interdicted by a Member State
Rungrado’s affiliation to the Korean Worker’s Party

Rungrado activities

Rungrado dispatch of workers to Poland and agreement with a local company
Fax number and address of Arab International Optronic

AIO use of the name “MODA Authority Arab International Optronics” on a shipping
document

Egypt letter to the Panel of 2 September 2016
KN-06 transporter with their own commercial markings of “Taebaeksan 96

Taebacksan 96’s commercial catalogue mentioning Korea Ryongwang Trading Corpora-
tion

DPRK — Mozambique military cooperation contract
Satellite Imagery of Oamites military base

Communication document of KOMID in Namibia relating the shipment with the con-
tract number “STNK-010305

The part of Packing Lists of the shipment at Walvis Bay in October 2012
Other military-related construction by Mansudae

Mansudae’s cash withdraw request for bulk cash courier to the DPRK
Mansudae’s construction works in Angola till February 2015
Mansudae-Angola in Angola business registry

Uganda DPRK embassy offering South Sudan military cooperation

International Military Technical Forum in Russia- Russia’s Correspondence to the Panel
of 21 December 2016

Wonsan air show aircraft — chain of three emails
Extracts of maritime databases showing identity deception

Extracts from the DPRK Maritime Administration database showing the same character-
istics as the Hui Chon

Extracts from the IMO database for the port state control inspection of the Song Phyong 7

DPRK-flagged vessels owned, operated or certified by foreign companies
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13-5:

14-1:

14-2:

14-3:

14-4:

14-5:

14-6:

14-7:

14-8:

14-9:

14-10:

14-11:

14-12:

14-13:

14-14:

14-15:

14-16:

14-17:

14-18:

14-19:

14-20:

14-21:

14-22:

DGS Marine/British European & Overseas Protection and Indemnity insurance (P&lI)
Namhung Trading Corporation registered in Chinese business registry

Korea Taeryonggang (or Tae Ryong Gang) Trading Corporation
(BREE KIS T 57 5<+t) in local Chinese newspaper and commercial websites with a

designated individual as representative

Official letterhead of Taeryonggang (or Tae Ryong Gang) and Namchongang
The same address used by Namhung and Sobaeksu

Sobaeksu’s branches in Beijing, Yingkou and Dandong

Yun Ho-jin as Beijing Sobaeksu’s director and Namchongang’s director

Kim Chol Nam as Beijing Korea Changgwang’s director and Dandong Sobaeku’s direc-
tor

Beijing New Technology in Hong Kong Company registry

Mr. Park Young Han and his relationship with Beijing New Technology Company
Beijing Chengxing and Guangcaiweixing’s mineral trade with the DPRK

NDIC in Chinese business registry

Letters of NDIC and Green Pine showing identifiers

Mr. Kim Song I1’s Beijing-registered trading companies and Greenpine International
The same address used by Mr. Kin Song I1’s Beijing and Hong Kong-based company

Mr. Kim’s Beijing-registered trading companies links to the former addresses of DPRK
entities

US court indictment document on KIM Song IL and comparison of Mr. Kim’s signa-
tures

Examples of Chinese customs records of Greenpine International’s export to Angola

Mr. Choe Kwang Hyok’s Companies in Chinese business registry and Hong Kong
compnay registry.

Beijing King Helong’s relationship with Hong Kong King Helong and Dandong King
Helong International Trading Co., Ltd.

Hong Kong front companies of Beijing King Helong’s directors
Mr. Choe’s companies links with Green Pine in address

Korea Unsong Trading Corporation in Chinese Business registry
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14-23: Official business registry information on Shenyang Branch of Korea Unsong
14-24: Saeng Pil Trading Corporation’s brochure
14-25: DPRK’s Diplomatic note of appointing Saeng Pil representative in Cairo

14-26: Korea Daesong General Trading Corporation in Chinese Company registry and a
business card of its representative

14-27: Korea United Development Bank with Mr. Choe Un Hyuk as its representative
14-28: Korea Heungjin Trading Company in commercial company registry

14-29: “Dalian Office of Korea Mining Development General Company” in Chinese local
newspaper and commercial websites

14-30: Diplomatic List registered in Chinese Foreign Ministry showing Mr. Choe Chan Il
(=1l B) as a First Secretary in DPRK Embassy in China

14-31: Dandong Hongxiang’s relationship with KKBC in Chinese business registry

14-32:  Excerpt of US court document showing KKBC’s business relationship with Dandong
Hongxiang

14-33: Dandong branch of KKBC in commercial company database

14-34: M TR AGE SR ZEHLEE A BRZA 7]°s website advertising its sales of CNC machine to the
DPRK

14-35: Comparison of CNC machines between Ryonha Machinery and the Chinese Company
14-36: KIEC brochure with PITF’s purposes and its role in the Fair
14-37:  Selected parts of Official PITF brochure showing the participation of designated entities

14-38: List of entities as aliases of designated entities and unilaterally designated by Member
States

14-39: Foreign Partners of KIEC in official brochure of PITF

14-40: State media and academic articles with the highlighting the high demand for CNC machin-
ery at the Fair

14-41: Romanian company’s homepage with its “High Vacuum Furnaces”, “Electron Beam
Welding System” showing its application for nuclear engineering and air/space technol-

ogy

14-42: The Nuclear Suppliers Group (NSG)’s control list of vacuum furnaces and related equip-
ment

14-43: Excerpts of business proposal on prohibited goods by a DPRK trading company
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14-44: Examples of PITF brochure advertising prohibited minerals sales by the DPRK companies.
15-1: Door plaque of International Bank of Martial Arts in Pyongyang

15-2: Instructions issued by International Bank of Martial Arts to clients on how to transfer RMB
to DPRK through Chinese bank

15-3: Documents on International Consortium Bank (ICB) and MKP Group of Companies
15-4: Photographs of Chinese Commercial Bank (F =g \[[/451T)
15-5: Information on Chinese Commercial Bank (FR4Ep5\451T)

15-6: Junling Holdings (& 47#25H%) acquires Chinese Commercial Bank (/=5 \I4R1T) to enter
overseas banking

15-7: Information on Kumgyo International Commercial Bank from DPRK Foreign Languages
Publishing House

15-8: Registration of Inner Mongolia Horizon International Trade Co. Ltd
(REREATEFFH Z AR A E)

15-9: Information on Inner Mongolia Horizon International Trade Co. Ltd showing DPRK im-
ports and exports

15-10: Article in Chinese Ministry of Commerce e-newsletter showing participation of Inner
Mongolia Horizon International Trade Co. Ltd in e-business conference on 21 June 2016
in Huhhot

15-11: Information on UNAFORTE Hong Kong and Mainland branches

15-12: First Eastern Bank registration documents from DPRK authorities including DPRK Cen-
tral Bank

15-13: UNFORTE Information on First Eastern Bank (%= AX4R) in Rason
15-14: Passport of Kim Chol Sam

15-15: BVI Registration information for DCB Finance

15-16: Hongdae International Limited Registration

16-1 - HS Codes recommended by World Customs Organization for resolutions 2270 (2016) and
2321(2016)

16-2: HS Codes issued by Member States

16-3: Chinese Ministry of Commerce Templates of Corporate Commitment from Announcements
No.11 and 81

17-1: Entities and individuals recommended for designation
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Annex 1-1: The Panel of Experts and its methodology

The Panel adheres to its mandate to gather, examine and analyze information from States, relevant United Nations bodies
and other interested parties regarding the implementation of the measures imposed in the resolutions, in particular inci-
dents of non-compliance, and to make recommendations on actions that the Security Council, the 1718 Committee or
Member States may consider to improve the implementation of the measures imposed by the resolutions

The Panel conducts its work in line with the methodological standards of the Informal Working Group of the Security
Council on General Issues of Sanctions (S/2006/997). It maintains high evidentiary standards by consistently seeking cor-
roboration and keeping in mind the identity and role of sources. It relies on verified documentation, correspondence and
photographic evidence wherever possible and ensures that information provided on a confidential or restricted basis is
handled consistently with the responsibilities of the Panel.

During the reporting period from 6 February 2016 to 5 February 2017, the Panel submitted two incident reports to the
Committee. The Panel held consultations with six Member States, one United Nations bodies and three other interested
parties. It has also continued to cooperate with other United Nations Sanctions Panels of Experts and Groups. The Panel
sent a total of 1,070 letters, including 732 requests for information relating to investigations.
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Annex 2-1: Member States yet to submit NIR under resolution 2270 (2016)

BO®eN oobhwhpE

Africa
Algeria
Botswana
Burkina Faso
Cameroon
Cabo Verde
Central African
Republic
Chad
Congo
Céte D'lvoire
Democratic Re-
public of the
Congo
Equatorial
Guinea
Eritrea
Ethiopia (UNSC

non-permanent
member 2017-
2018)

Gabon

Gambia

Ghana (Co-
Sponsor)
Guinea

Guinea Bissau
Kenya

Lesotho
Liberia (Co-
Sponsor)

Libya
Madagascar
Malawi

Mali
Mauritania
Morocco
Mozambique
Niger

Nigeria
Rwanda

Sao Tome and
Principe
Seychelles
Sierra Leone
Somalia

South Sudan
Sudan
Swaziland
Tanzania

Togo

Tunisia
Zambia
Zimbabwe

44,

45,
46.
47.
48.

49,
50.
51.

52.
53.
54,
55.
56.
57.
58.
59.
60.
61.
62.
63.

64.
65.

66.
67.

Americas
Antigua and
Barbuda
Bahamas
Barbados
Belize
Boli-
via (UNSC non-
permanent
member 2017-
2018)

Cuba
Dominica
Dominican Re-
public

Ecuador

El Salvador
Grenada
Guatemala
Guyana

Haiti

Honduras
Jamaica
Nicaragua
Paraguay

Peru

Saint Kitts and
Nevis

Saint Lucia
Saint Vincent
and the Grena-
dines

Suriname
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Annex 3-1: Yongbyon Nuclear Complex Overview
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Annex 3-2: Yongbyon Light Water Reactor
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Annex 3-3: Yongbyon Steam Plant
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Annex 3-4: Punggye-ri Nuclear Test Site Overview

UN Panel of Experts
Established pursuant to Resolution 1874 (2009)

The boundaiies and mames shown and
10 SV ARV IORAR 28add On IO e o nof
ey oMol undrsamen! Or soonace
by e Linde Natons

Punggye-n .

D.PR.K

0 50 100 200 m

: . Rt
l‘ Reference: GeoEye-1, 29 October 2016

Map No. 4566.7 United Nations Department of Field Support
Janurary 2017 Geospatial Information Section (formerly Cartographic Section)

17-01388 117/345



S/2017/150

Annex 3-5: Punggye-ri North and West Portal Area
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Annex 4-1: Comparison of identifier information between Kumsan and GBAE/MAEI

ZEMdBUFFoAiBsE HFAHER
GENERAL DEPARTMENT OF ATOMIC ENERGY
~ 32 A - D ® 'S B s ) ‘Tai* g

N a

Addreds: Hacun 2-Donyg, Phyonpchon Distrnict, Pyongsang:, DR of Kosea
Tel: 830-2-18111 ), Fax: 850-2-3814414, 835.2-3813110, E-aailmhs-pdsir-contip

v
“DPRK GDAE"™

ZEMAUFFoIT S VAAHSEES
MINISTRY OF ATOMIC ENERGY INDUSTRY
> R P E S REPUE " OF KOR

Addeess Haean 2-Doag. Phvongchon Disnict. Pyoazyvanz, DPR of Regea
Tel: 880-21810 11, Fax: 85021813410

.
LS

Fasmammn: Henouammrean:

_ v
QOO wlloamocxonnsall  ypowal w» Korea Kumsan Trading Co,
Opeasscosnilt aapee: 140500, MO, JIyxommioaom i (KOopeihonnm MHECIHETOPDEORAN MOMITANMN
pafion, gepeosin ononavena, ya.Mupa 2107 1. "KEBIMCAH™)
[Mowromalh  anpec:  [4141L,MO,  r . Xwwxm, MR 1Opmanscoxndl anpec: Hacun 2- Donmg,
Crapdoonn, ya.Caepanons 4 2008, Pyongehon Disct, (yongyang city,
orvn 1155072000324 DR Korea (KHUT, r.lixembnn,
OXI11O 1366157 pafion Flxeamson, Xayau-2 Jomr)
ML 5072004557 Tel: DOXS0-2-181 1 f(axit) 8550,
KIin  s07201001 Fax: OONSO-2.-2K14410
e 407028109000604 70027 » AKDL «PocEnpobams
. Mocssa.
W'e 01018 1080000000077 7
EHK 043585777
ror: K985 220-TO-%0
L
E-rmail: P-arovhayia yandex. m
Venepaasmsaih anpesrop Venepansmsill anpesrop

[ 2. A
Tl M STt Hlavmass Tewossenins 7 12 _"_Cf_l_t__‘_/s(f_-; Koo e Hasm

Source: The Panel
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Annex 4-2: Commercial advertisement of Korea Kumsan Trading Co. in Moscow

=Sy " -
Position. Globl Mecufaciumers « Meweals & Metalurgy 7 Alloy « Noeih Koma - Frofile
L
Kumsan Trading Co. el
|Report Abuse] |Subent: Company Profile « Products « Trade Leaos| LEARMTUDE TECHNOLOGIES

PRIVATE LIMITED

ar % . 1
Digi-Key Electronics r—) XY CHROMOTEX
SHALBHADRA
Distnbutor of Electronic Componemts, Ships Same Day, INTERNATIONAL
T GleriView Group, foc
Business Type: Trading Compary An Nam Internatomd Co,, Lid
Main Marketa: Nosth Amanca South Amanca Eastem Europe Souheas! Asia A Keen Vind Patroler LT
Produch/Senvice: Pectoxide Vansdum, V Mo O And Concentiale Metal And Chemicd Products Cronguing HLA Mechoricd
Businoss Ownor mpresenta Equpment Ca,, Lig
Employsas: 51« 100 People Zhengehou JINYUAN Wire and
Ragion: North Kams Catde Ca., Lig
Category: Mnerls & Metallurgy - Aoy Wuji Bode Pet Supples Cou, Lid,
Link Tock Noan Koma Marerals & Metalhugy « Norh Koroa Ay Sharaiong Yaleite Meted
Corrpany Tags: Mot Minarl « Misersl O < Pantocde Products Co, Lt
Zhangehou Lixin Walch and
CHT o Chock Co, Lid
Wo am manfacturing ond seling Petaude Vanadum to ihe oiher contries, SIDM SARL
Main poducts are panioxide vanadum, catalst, Mo V concentmic Mot miremn| ore Please contact ta us # you ane
Imoresiod i our products, Fabated Company

Contact Informanion
Contact Person: Mt kim ag
Telaprone: B50-456-4 476603
Fax Numibar B50-495-1476603

Kurmzan Traoing Co.

Fost Code:
Adaress: Mosfiimovekaya, Moacow, Russa, Nomn Kores
Crlrwt Map: Kumsan Trading Co. Map & Directions

Source: https://www.gmdu.net/corp-367519.html

120/345 17-01388


https://www.gmdu.net/corp-367519.html

S/2017/150

5/18/2016 Kumsan Trading Co. ,North Korea

Suppllerss,com Home Categories Regions Search Member

Global Suppliors Minerals & MetallurgyKumsan Trading Co. Profile

Kumsan Trading Co.

Click Here To Download

Company Name : Kumsan Trading Co.

About Us : Kumsan Trading Co. manufacturing and selling Petoxide Vanadium to the other contries.
Main products are pentoxide vanadium, catalist, Mo V concentrate Metal mineral ore Please contact
to us If you are interested in our products.

Product/Service i Pentoxide Vanadium,V Mo Ore And Concentrate Metal And Chemical Products
Country/Region 3} North Korea >

Category : Minerals & Metaﬁurgy

Contact Person : Mr. kim sg || |Director/CEO/General Manager

Link More : North Korea Minerals & Metallurgy ,North Korea Alloy

Telephone : 8504951476603

Fax : $50-495-1476603

Address : Mosfilmovskaya

Website :

Business Type : Trading Company

Source: http://www.supplierss.com/kumsan_trading_co_e1350673.html
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(Commercial advertisement of Korea Kumsan Trading Co. in Dandong)

HR > 2RE0E > TFREVRR > BRHEYET > GHaURBan

ﬁﬁﬁMBgﬁﬁw Korea Kumsan Trading Corporation S

(HRTRA-V3dus] SnSETHAMMERNNE , HERNRSNTNML. AashER>

R TR

BHiLR KEAN: ()

g LT $ K:

ﬁ i i UTHRED € Liaoning Province Dandong City

Source: http://compnay.gongchang.com/info/60276564_aeaa/

ARNER

ABA
7 %

W RLREAH |mm| Kores Kumsan Trading Corporation

fSAmLt : 20826804,11315.com
LTRSS _F

EHEEXE {BFRES: 20826804
W RLRSA OpA0
.84

PR

UTHPRSE & Liaoning Province Dandong City

PHERE
B2

Ly

B 2T ARHUBMEH RAIGE
VTN RHSR BAFE

NSRS NNRBSN TSN | RSN  BOSR , B3RS R, (EAETNNE
R, BHERAEY  BNEERSEEIRINTER , EREACH >>BEERSE8

Source: http://20826804.11315.com
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Annex 4-3: Kumsan’s address connected to the DPRK Embassy in Moscow

2200 Knimcat Mockns Karanor Oprasmsamt, Do Or Mo = D e METANITON W1 CHMSEMMIX & METENTTYONOR

METAILIYPTHYECKHH

MO PMALMO MM Ua AN M T aC i MyDsan  Bmooems, 29 o 2016 ¢ Npoxar: 10101 0% * Crans: TGS 0N *

YEPHOIE METAITE! LEETHGE METAIUISY  APATOUEHHLIE METAJINGY  METAZINOIOM  CulPbE  METAZINOTOSTOBNR  QOCKA OFLABEHMN  @Oeas

KbimcaH

Hassanwe oprannaaumm:
NpeacTasuTenuoToo Kismacd

Bua AeRTENLHOCTH:

A Slupeis s CINDON IDUSIRIITES
a2 PROOOCIULINN (SRIIAN

Pernon:

B s
T Same Address: 72

RS Mosfilmovskaya street, Mos-

I &8 " 1]
Rlarwomseh Asipods cow 119590 (119590 MockBa,
Oy OO AR 12 > yia. MochuiabmoBckast, 72)
Opuasnveckwii agpec:
110500 yn, Moc@mmumoscun 72
4851476603
DRI Same telephone number
Cairy > (495-1476603) and contact
E-mail information (kim sg) with
ksg-mosconyandax ry .
. Annex 4-2 commercial web-
LaTa MIMOHOMUS MHPOPMALLUMK:
19 sinapn 2007 roga
Source: http://www.metalbulletin.ru/companies/31073 /
B21/2016 North Korean Embassy In Moscow, Ryfsia

World embassy page

i YR EMIASSY INFORMATION

@@ Embassy of North Korea in Moscow /£

NORTH KOREAN
IMBASSHS In
NEARBY COUNTRIES

» Aulgaria
« Czech Republic
* Polund

ADDRESS 72, Musfilmovslaya str.
Moscow
Russia

» Romania

sy

INTERNATIONAL +7.495.143.6310

FAX ocaL (0495) 143.0312
INTERNATIONAL: +7.495.143.6312

Comments on this Embassy

Showing comments =30 of 18, newest first.
135

Source: https://embassy-finder.com/north-korea_in_moscow_russia
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Annex 4-4: Lithium-6 in prohibited nuclear-related items list in resolutions (INFCIRC/254/Rev.9/Part2)
SYIAEA

Atomn for Fesce

Information Circular e s i

Date: 11 Navember 2013

Ceneral Distribution
Original: English

2.C.8. Hafnium metal, alloys containing more than 60% hafnium by weight, hafnium compounds
containing more than 60% hafnium by weight, manufactures thereof, and waste or scrap of any of
the foregoing,

2.C9, Lithium enriched in the lithium-6 ("Li) isotope to greater than its natural isotopic abundance and
products or devices containing enriched lithium, as follows: elemental lithium, alloys,
compounds, mixtures containing lithium, manufactures thereof, waste or scrap of any of the
foregoing.

Note: Item 2.C.9. does not control thermoluminescent dosimeters,

Technical Note: The natural isotopic abundance of lithium-6 is approximately 6.5 weight
percent (7.5 atom percent),

2.C.10. Magnesium having both of the following characteristics:

a, Containing less than 200 parts per million by weight of metallic impurities other than
calcium; and

b. Containing less than 10 parts per million by weight of boron.

Source: https://www.un.org/sc/suborg/sites/www.un.org.sc.suborg/files/infcirc_254_rev.9_part2.pdf

(The Nuclear Suppliers Group (NSG)’s control list showing lithium-6 in UK FCO website)
Nuclear Suppliers Group

The NSG was established in 1875 when the intarnational community became concerned that conditions of nuclear
supply needed strengthening 1o better meet nuclear non-proliferation cbjectives,

To see the countries that are currently signed up to the NSG you can download kst of non-proliferation regime
membaers (htlps:/iwww,gov,uk/govemment/publicationslist-of-intemational-non-proliferation-regime-members ),

The NSG agreed a set of guidebnes, published In 1978, for handling nuclear exports to reduce the possibility that
such transfers could be diverted to nuclear explosive or unsafeguarded nudear fuel cycle activities. The guidelines
have been updated at intervals to include goods especially designed or prepared for nuclear purposes (similar to
those items ksted by the Zangger Commiittee). These high-isk goods are referred (o as ‘trigger Est items, The NSG
has also produced separate guidelines to cover nuclear-related duakuse goods.

The NSG Control List encompass a wider array of nuclear duakuse equipment, materials and technology. Find out
more about the export of nuclear equipment, material and technology: ‘Trigger List’ requirements
(https:/iwww.gov.uk/guidance/export-of-nuclear-equipment-material-andtechnology-tnggerlist-requirements ).

The following kst indicates the kinds of dualkuse items controlled by NSG:

« capacitors (high energy)
« machine tools
« cold cathodes, tnggered spark gaps and similar devices

« lithium enriched in the kthium-6 isotope

Ppn Mrwew 0 LG 4 i rdue PO el e A OO0 111 5- SO O - C OGRM ek A7

Source: UK government public announcement at https://www.gov.uk/guidance/international-non-proliferation-and-arms-

control-regimes
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Annex

4-5: GPM advertisement showing sales relationship with Dandong and Beijing

Company Description

|WGeneral Precious Metal Complex (GPM) based in Beijing, China, lVe
are member of TradeKey.com since July, 2013, Our business is related to Minerals etallurgy industry and

we specifically deal in Metal Lithium, Please find our product details below: Metal Cesium 99.5% Metal

Cesium; Purity 99.50%
Metal Rubidium 99.5%

... Sell Lithium Metal 99.99% We can offer 10 kilograms of the lithium metal(Li6) per a
month, with the FOB Dandong, China, Our Litihum metal(Li6) has the purity of 99,99% with the isotope
contents of 10.8A+3%. Thank you for taking time to go through our business profile. If there are any

questions, inquiries or comments, please feel free to contact us.

Company Information

Contact Person:Chol Yun Department:Other
Telephone:86-13911594809 Mobile Phone:850-1912500362
Fax:0085023814692 Business Type:Exporters

Year Established:2013
Number Of Employees:1-5 Trade Capacity:Export Percentage:

Main Products:Metal Lithium,
Address:Tongil Street, Beijing, Beijing, China

Main Markets:Worldwide

Product
» Lithium Metal 99.99% « High Purity Zinc Powder 99,99999% « Metal Cesium 99.5%
* Meta| Rubidium 99.5%

Source:

17-01388
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Gougle

Company :
Address :
Country :
Services :
Directories :

Phone: 86~ 594809
Mobile: 850-1912500362
Fax: 0085023814692
Website:

Zip Code/ Postal:

How to call this phone ?

Nationall: 013911594809
Local: 86-13911594809

Mongolia : /—5
S

(e 9

R = B@
9

China

Company Information

General Precious Metal Complex (GPM)
Tongil Street, Beijing, Beljing, China
China

Metal Lithium

Transportation . Buses L. Bus

International: +86«13911594809

International Access Code:

APHOIo
J/\) ¥

North Korea -, /0
Seoul
GMH
South Korea Japan
Yelleriw S p
eliaw Sen °’+"‘.‘.Ro T_Q_IEy_O
Mop dota ®2016 Google, SK telecom, ZENRIN

Source: http://tradehelps.com/Phone-Lookup/86-13911594809
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Annex 4-6: DPRK Diplomatic List registered in China’s Foreign Ministry showing Chol Yun registered as Third

Secretary in the DPRK’s Embassy in China

Boz016 (DPRK)M#REZLARARNEARS

HOME = Resources = Diplomatc: list

5 Print ( MIEEHetE : 2012998258 )
=I1Suggest to a friend 2010/06/07

Submit

WIBEEE £ 3 N TR R K

(DPRK)BHERE T YA RANE XER

Embassy of the Democratic People's Republic Of Korea

Ip b BAEE: RIECI A Bia s

HLE S i S HUAY
AR RN

H.EMeJi Jac Ryong, Ambassador Extraordinary and Plenipotentiary
Mrs. Kang Myong Ok

thmRt 2
tha i RN

Mr.Pak Myong Ho Mimster

Mrs. Ju Myoag Hui

Chancery and Residence: Ri Tan Bet Ly, Jian Guo Men Wai
ik 65321186 ({HL) 65321154 (EFFAL) 65325018 (E225%4E) 63324308 (5 %4t

- =

1%
|l
R
ar

FH
FHEA

Mr.Yun Chol, Third Secretary
MrsKim Hye Ok

Source: Diplomatic List registered in DPRK Embassy in China at
http://wem.fmprc.gov.cn/pub/eng/ziliao/wjgmc/t527236.htm
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Annex 5-1: Extract of DPRK notifications to international organizations

Extract of the DPRK notification to the International Maritime Organization

Information on the launch of earth observation satellite *Kwangmyongsong”

1. Satellite launch state

Democratic People’s Republic of Korea
2. Launch schedule

Reserved date : 8 -- 25 February 2016

lime : 07:00 ~ 12:00 (Pyongyang Time) daily
3. Falling area coordinates

— First stage

36° 04" N 124° 30" E
36° 04" N 124° 54" E
35° 19° N 124° 30" E
35° 19° N 124° 54" E
— Fainng
33° 16" N ¥, ol i
33° 16" N 1257 09" |
32° 22° N 124° 11" E
32° 21" N 125° 08" E
Sccond stage
19° 44'N 123° 53" |
19 43" N 124° 517 |
17° 01'N 123° 52°
17° 00" N 124° 48" E

Source: The Panel
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Extract of the DPRK notification to the International Telecommunications Union (ITU):

Annex
Data for the space object to be launched

by the Democratic Peopie’s Republic of Korea

1. Name of satellite : “Kwangmyongsong™
2. Launch State : Democratic Pcople’s Republic of Korea
3. General function of satellite : Earth observation

4. Duration of function : 4 vears

wh

Remote data transmission band : UHF(1), (2). S
Video transmission band : X

6. Service country : Democratic People’s Republic of Korca

Source: The Panel
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Annex 5-2: Kwangmyongsong flight path
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- First stage Fairing falling |
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Source: The Panel
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Annex 5-3: Extract of DPRK note verbale to UNOOSA registering the satellite

Annex

National designator:

Date and territory or
location of launch

Launch date:

Launch site:

Launch vehicle:

Basic orbital parameters

Name of launching State:

Registration data on space object launched by

the Democratic People’s Republic of Korea

Democratic People’s Republic of Korea

“KWANGMYONGSONG — 4"

7 February 2016

Sohae satellite launch site of the
Democratic People’s Republic of Korea

“KWANGMYONGSONG"”

Nodal period: 94 minutes 24 seconds
Inclination: 97 .4 degrees
Apogee: 500 kilometres
Perigee: 494.6 kilometres
General function of the space object: Earth observation

Source: The Panel

17-01388
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Annex 5-4: 2016 Kwangmyongsong rocket debris photographs

Bottom of the fuel tank Engine and nozzle

1-2 interstage Airframe with the blue number 3

132/345 17-01388



S/2017/150

Source: The Panel
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Annex 5-5: 2016 Kwangmyongsong fairing

Half of the fairing was retrieved by the ROK navy while the second half of which was retrieved from Japan’s
coast in June 2016 (figure 1). The fairing was found to have a length of 1.95m, a diameter of 1.25m and a weight
of 149kg. It was composed of an aluminium exterior with a foam core that utilized insulation materials made of
micro scale hollow glass spheres.

Figure 1: Part of the fairing retrieved by the ROK Navy (left) and part of the fairing recovered in Japan (right)

Source: The Panel
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Annex 5-6: 22 June 2016 Musudan Trajectory

Green values (likely
expected values):

20:15 (likely total
flight time in min
and second)

4212.5 (likely
maximum speed in
m’s)

400 (likely maximum
distance in km)

1400 (likely
maximum altitude in
km)

Source: KCNA

17-01388

Red values (likely
current values):

12:37 (likely current
flight ime in min and

second)

2722 (likely current
speed inm/s)

2037 (likely current
distance in km)
141372 (likely current
altitude in km)
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Annex 5-7: Wonsan firing position

UN Panel of Experts
Established pursuant to Resolution 1874 (2009)
500 1 000 1
- —
Reference: GeoEye-1 image, 13 May 2015
The bownciares and rames arown sod the
despnations used on this map da not imply
ofScind mncarsement? or acceplancs by
the Unifed Natons

Reference: GeoEye-1 image, 9 December 2016

_——
Launch piatform reportedly used for
the 22 June 2016 Musudan launch

Map No. 4566.3 United Nations
Janurary 2017

Source: The Panel
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Annex 5-8: Image of the KN-11 being loaded into its launch tube showing the stages

Second Stage

First Stage

Gas generator

Source: KCNA
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Annex 5-9: Hwasong-13 engine and re-entry vehicle

Location of the nozzle indicates that
there is a cluster of two engines.
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Nose cone bearing similarities with the re-
entry vehicle tested on 15 March 2016.

KorganCentralTV 1

Source: KCTV
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Annex 5-10: Chamjin complex and ballistic missile test site

UN Panel of Experts
established pursuant to Resolution 1874 (2009)
: & x
The bountianios ang mames afown and
e dossgnations used on Mis map do Aot

nly OGN bodrssament of ACCRClnce
Oy the United Natons

Facllity reportedly used for the
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Relerence: GeoEye-1 image, 20 May 2016 }‘k
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Annex 5-11: Hamhung ballistic missile engine test site

UN Panel of Experts
established pursuant to Resolution 1874 (2009)

Facility reportedly used for

the solid-fuel engine test of | I
24 March 2016 a-._ ‘, ; :
) ™
- -IND
Ve 7 "y TR e e
Map No. 4566.2 United Nations Department of Field Support
Janurary 2017 Geospatial Information Section (formerly Cartographic Section)
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Annex 5-12: Sinpo shipyard overview
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Annex 5-13: Sinpo submarine fabrication halls

Submarines constructed or maintained in the Sinpo fabrication halls are launched by moving the submarines on cradles
from the halls onto a submersible drydock. To align the drydock with the cradle rails, there are notches cut into the side of
the dock walls. Satellite imagery shows that the alignment notches used prior to the upgrading (2013) were narrower than
the notches in the docks constructed for the upgraded and new halls. Since the docks for new halls have been built for a
wider, larger dock, and not the current submersible drydock, it suggests that newly constructed submarines will be larger.
The appearance of a larger floating dock at Sinpo will thus likely indicate the impending launch of a new, larger SLBM
submarine.

UN Panel of Experts

-

'~'Su§mers|ble Drydock

Z:§’December 2016 (GeoEye-1)

Now\Hall Under-construction
> BT R

9 December 2'016,‘(..0'0.3'E;39-1)
ST BB bR

el

=3

0 200 400 600M
| W W W—

GeoEye-1, 9 December 2016

Map No. 4566.10 United Nations Department of Field Suppon
Janurary 2017 Geospatial Information Section (formerty Cartographic Section)
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Annex 6-1: DPRK state media article showing NADA’s key role in the launch

Source: Rodong Sinmun

Close up \

W,
‘k ¢ Report on situation of and

policy measures afterthe
Nzedegpae-4) 2 completion oflaunch

EAlEH S0 Zg preparation of artificial earth

satellite “Kwangmyongsong-4™

mal/’-éesjfh;l"mnw _ | DPRK NADA
“2_EKd 2 o

February 6, 2016

/ )

*KJU's handwriting reads: “Central committee of the Party approves a satellite launch. It launches at 9 am on
the 7% of February, 2016.7; and “Kim Jong Un /sgd/ February 6,2016™.
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Annex 6-2: Photos showing Ri Pyong Chol’s role in the DPRK’s nuclear and ballistic missile programs

Ri Pyong Chol, First vice Director of
the MID, provided briefing to KJU
(15 March 2016}

Source: Rodong Sinmun
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Annex 6-3: Images showing MID key officials’ role in the DPRK’s nuclear and ballistic missile
programs including Hong Sung Mu and Hong Yong Chil

KimJongSik | RiManGon Hong SungMu

KCNA

“miniatunzed nuclear device™ exhibition(9 March2016) (left) and Scud launch with nuclear warhead

Simulation (10-11 March 2016) (nght)
Hong Yong Chil ‘
y -

Kim Jong Sik

| Ri PyongChol

Ri Pyong Chol

2

ICBM engine ground test (9 April 2016) (left) and SLBM test 0of 23 Apnl 2016 (right)
Source: KCNA
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Two mobile Musudan Test (23 June, 2016)(left) and MRBM Testwith nuclear simulation (20 July 2016) (nght)

(] KimJongSik

-

Ri PyongChol [ .| Kim Rak Gyom
T N f":;"y ¥

4 2 | ‘s‘ A - i
: ,.}% : : Ri Pyong
e ‘\“/ hol

Hong Sung Mu Kim Jong Sik

=

-

e

:

Source: KCNA
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Annex 6-4: Pictures showing SFC’ role in ballistic-missile launches with nuclear warhead simulation

Map of theKorean
Peninsula showing

the launch location
and the launch axis

simulagon 91 July 20 (down)

-

“StrategicForce
Command’s firing plan™

e

Source: KCNA
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Annex 7-1: Certificate of origin and bills of lading of 22 June 2016 for the limonite cargo onboard the Jie Shun

used to conceal the arms shipment

Korea Suyangsan Trading Corporation

_:.h"l'g

' KlQC/

FAUSFDANVEHT P4 2T UE1F
Inkung- mmmﬁmﬁ.bmxom

MEHANRAEALR

Korea Export & Import Commm:y ldspecuon & Quarantine Committee -

Fax® 850‘2-38)-“80
Tek: 850-2-18111(381-888Y)
E-mail:iragm@eschosin.com

S ELR
CERTIFICATE OF ORIGIN

"1

.~‘

- m_l.@‘___.
Dewe QIR 22,2098

"‘I-;“t':?p\! Means MT!WMM a

o4 4 Consi e P ,
F°4 2} Consignee

% 4 s | Baww | 3% AR RS .
Deseription | Quandty | = NW, G. W, Pucking & Marking
L LBONITE 0 WY N SAK

A A3 2A4URT
Tm;hmcaﬁ!ymnu:eabovombonl

Democratic People’s Republic of Korea
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\L

TR Y

alxl = RV 71"!‘3131'8"5’ 249%.
e cmdn{awacmvdﬂdu‘vwmmm‘
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Korea Solbongsan Trading Company
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Korea Suyangsan Trading Corporation
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Annex 7-2: Document issued by the Cambodia Flag Register of 23 March 2016 showing K Brothers Marine Co. Ltd
as the operator of the Jie Shun

THE KINGDOM OF CAMBODIA
FEntmneprgd)

THE OFFICE OF THE COUNCIL OF MINISTERS

ISROC
International Ship Registry of Cambodia

PERMANENT CERTIFICATE OF REGISTRY

Nume of Vesse!

JIE SHUN
LA IO D LTS WA LS
Call Siga 1140 No Offscial No
XUTS3 8518780 0386009
|rerut t SR TEFI O TN

GENERAL DESCRIPTION OF OWNER |

Name sred Addeesy of Ownee Name 200 Addvess of Represeatative

VAST WIN TRADING LIMITED
RM A 20/F KIU FU COMMERCIAL BUILDING
300-306 LOCKHART ROAD WAN CHAI HK
Joopany Responsible 100 Operubion ‘

ISROC (DR NO. 03)

K BROTHERS MARINE CO., LTD i
| GENERAL DESCRIPTION OF VESSEL |
Type of Vessel Grows Tosnags Net Teomage 1o = Material of Hall |
___DRY CARGO 2825 1554 STEEL ?
Previcas Nae of Vessel Previcus Nativadicy of Vessel 0 Entty Respocsiable for Radio Accounts |
VE x : PANAMA 20 Bf{,y}(i}lpol;l‘l" COMMUNICATION &
Number of Deacks Number of Masts Number of Fannels Leagth Breadth t | |
Y |
ONE _TWO. ONE 89.98 M 18.50 M 6.15 M
Nare of Bulidet Tlace § Year of Beild { Radio Equipment
| KURUSHIMA DOCKYARD CO., LTD. MATSUYAMA JAPAN/1 986 GMDSS A1+A2+A3
NoS Type £ Model of Engme Namee of Engine Maker Speed (knoss) ] ]‘\‘f’(ﬂ“ﬁ(’l
ONE / DIESEL / A-38 ] AKASAKA 12. 0 KNOTS 2,058 KW
el e CAURL S e B S = T ISTC
Place / Date o( }isuuance Daicof Expizaticn of Registry
| kaousiune Tarwan /mamce 3. b6 AUGUST 28,2016 ks

The Deputy Registzar of the Intenmarional Ship Regisiry of Cambodia under the Authority of the Offife of the Council of Minksters of the Kiogdom of
Cambodin. by the posweers vested therew

ments thereto, hereby mutbanzes and extends this

CONTROL No.PR-EQ004265

Source: Document of compliance (DOC) holder
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Annex 7-3: Emergency contact persons of the Jie Shun’s operator K Brothers Marine Co. Ltd.

K BROTHERS MARINE CO., LIMITED
5 ¥8E ® R 2 9§

THE FOLLOWING PIC TO BE CONTACTED IF ANY EMERGENCY:

DPA: MR. PAN WEI CHAO
TEL: 86-411-82630116
FAX: 86-411-82709996
MP: 86-18641128423

THCH. MANAGER: MR. LI QI
TEL: 86-411-82630116

FAX: 86-411-82709996

MP: 86-18640882277

MARINE MANAGER: ZHANGQIAO
TEL: 86-411-62901973

FAX: 86-411-82709996

MP: 86-13942643727

MARINE MANAGER: MISS GU MIN
TEL: 86-411-82630116

FAX: 86-411-82709996

MP: 86-13504092493

Source: Document of compliance holder for the Jie Shun

Ship Manager: The company designated by the ship owner or charterer to be responsible for the day to day commercial
running of the ship and the best contact for the ship regarding commercial matters. Including post fixture responsibilities,
such as laytime, demurrage, insurance and charter clauses. This company may be an owner related company, or a third-
party manager, whose purpose is primarily the management of ships for their ship-owning clients.
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Technical Manager: The company designated by the ship owner or operator or ship manager to be specifically responsi-
ble for the technical operation and technical superintendancy of a ship. This company may also be responsible for pur-
chases regarding the fleet, such as repairs, spares, re-engining, surveys, dry-docking, etc.

Source: IHS Fairplay

154/345 17-01388



S/2017/150

Annex 7-4: Emails showing Mr. Zhang Qiao (Jack) arranging insurance for the Jie Shun

----- Message from benestar-byocean <benestar@byocean com> on Wed, 25 Nov 2015 17:19:56
+0800 -

=
Fw: Fw: MVJIE SHUNFR & » iR REDAFAYE
R - TREEREATR .

Subject

ops-byocean: ops@byocean.com

From: gps-Dyocean
Date: 2015-11-25 17:00
To:

Subject: Fw: M.V.JIE SHUN

Re JIE SHUN PIN insurance

As per request from previous channel, we found PNI premium is USD 31000 every year,whichis
very very high with some unnecesary cost.

We suggest we apply the cheaper one, if owners requied insurance for crew, we can amrange
insurance SO0USD/PERSON.

Waiting your comments

Brgds Jack

From:-

Date: 2015-11-1917:33
To: tech

Subject: M.V.JIE SHUN

oo

tech: tech@byocean.com

#R9F, INEHTE =T JIE SHUNSIPNHR TN Z - B (T8GR0 » TERBRA BRI
RAGR ¥ » INREIRERNTESE - HoEi !

Boss Zhang
2015-11-19] Hello, look atthe annex onthe JIE SHUN the PNI policy and the paym entand L ankanotice, andnow the
ced to pay the second penod of premum , please help im plem ent your com pany, very grateful!

2015-11-19

Source: The Panel

17-01388
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Annex 7-5: Individuals and companies associated with K-Brothers Marine and Bene Star Shipping

Bene Star also registered the Bright Star (formerly DPRK-flagged Kwang Song and Kun Ja Ri) and its owner/operator T-
Sisters Co. Ltd., using the same email address on 8 December 2015. T-Sisters is the operator of the Galaxy 1 and “care of”
address for Sinotug Shipping Ltd., Sinotug Shipping is the registered owner of the Firstgleam which was de-listed by
Mongolia (26 August 2015) and Tanzania (29 June 2016) respectively, and was purchased from OMM associated Senat
Shipping by Bene Star. Sinotug shares a fax number with both K-Brothers and T-Sisters, and is also registered in the Mar-
shall Islands (Annex 7-5).

Documents of K-Brothers Marine Ltd. confirm the same fax number as Bene Star. Mr. Zhang, the director and sole share-
holder of Bene Star, is also the director of Haofeng Shipping & Trading Ltd., which sold the DPRK-flagged Chong Bong
(listed on Annex |11 of resolution 2270 (2016)) to Mr. Li Anshan’s Petrel Shipping Ltd. K-Brothers also engaged in busi-
ness dealings with Mr. Hiroshi Kasatsugu, an individual known for acting on behalf of the designated company OMM, in
the acquisition of two OMM vessels: the Ocean Galaxy and Ocean Dawning (see S/2016/157).

156/345 17-01388
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Annex 7-6: Records from specialized maritime databases showing the shared contact information for K Brothers
Marine Co. Ltd., T Sisters Co Ltd and Sinotug Shipping Ltd.

Company Detail

Short Name K Brothers Marine Co Ltd Company No

Full Company Name K Brothers Marine Co Ltd

Natonalty of Registraton Marshall islands Nasonaiity of Control
Statwus Existing Founded
Addresses

‘o o1

MEMORANDUM OF UNDERSTANDING ON'RORT STATE CONTROL IN THE ASIA-PACIFIC REGION
ASIA PACIFIC COMP RIZED INFORMATION SYSTEM

'COMPANYRETAILS

COMPANY DETAILS

SHIP DETAIL

Sources: IHS Maritime and Tokyo MOU
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Annex 7-7: Open-source extracts showing Mr. Zhang Qiao’s coal and iron ore export activities and links to the
DPRK

1/17/2016 KEXNERRRERAT BKRA | KHF BEREBIF : 86-0411-82309107 B 5 B1iF 13942643727]55]255

KRBT R OO TS Rl 1688E UL ki H pE1R B i i {5 3 AR % Sy o 7 3 3 (LR 35 ZR
Contact: Zhang Tel:
Same as in corre-

spondence with the
Panel

FHRE Rl
E ii L A J0 7] 22

is located in Dalian City, Liaoning
Province in the mountains, the main ship agent. Companies adhering to the

"customer first, forge ahead" business philosophy, adhere to the "customer first"
principle for our customers to provide quality services. Welcome patronage!

Mobile phone:

845

1T M AANRES, AWK EEEL, SR heTES, B KEah A )

JEFBERFRE HARAF il KElid X,

HE P K P AR AR % WL i)
EERE
: SR
3848 - ZHANG Qiao L
| ERRTT A B Bk

HKEN (3 EEE i

Same as Shenghao Marine
(Hong Kong) Ltd

86 0411 82308107

7 , WHEEPE SERG T

HE !

86 0411 82302045 ‘

i 3L JGERTR X KL X K R211%1605% ‘
116001 ‘

3HT BAE

L AAST L /i ST =i

Source: https://www.1688.com/company/detail/contact/dIshenghao.html accessed 17 November 2016

QE13 San Hao Ship Business Limitad China international Marine Network Honorary Member
-3 AT U:emame: Pas:uw: g3 ' Regkiernd
Engiisn | Homepage | DIY Hope: JEp fpoes
Wsbshe

San-ho ship Business Limited

“in North Korea we have
intimate partners”

Home Company Honor Agvaniages Biue Network FC t FCL Freight
Profie Newb
Company Proflle Limited i
San-h
San-ho ship Business Uimited f
Wie have three 1ons of Duk carge load 4000-3000 year of operation in the Far East capianfzzpecially in morthern China and e
Nortn Korea has 3 clear sdvantage on the route, because In Noeth Korea we hawe intimais parners. in 3 orisis togetner o Reputat]
create fife. Caretd cost management 50 that we can use a very faworable price or ouwr pariners ieave more profis, honestyls
Aways our primary prnople, houghtful detais maks detaiiad arrangemanss for the operaton of cur parmers In maray. | nope Regizia
0 work with you hand In hand, In the Tierce market 10 provide wou with r=iabile service, o bl
rane ne

Source: jack0307583x.member.shippingchina.com/companyintro/index.html
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Hi
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SR | B ) uil | RN | S5 | %)

EcoalChina 51t 01§ £ 3 S0 i i $l LE =0 _E 2% |

fréd

AEFARSHEN

: 00012

FREENN
Rz aN

e :::fa

= 18640882299

: 18640882299

1: 041182302045

- man@shmarinehk

Lom

ZTRY) | wEvpG |

RiE

XTF . BUMRE

Northeast Asian Coal Exchange Center

o LISy [

g EREART S LR 20085,

R 10007 AED.

FMABRORRS LR EmaBAi R, An

FHENMTFERDERES. BERTRE, 28457 46E. TR AR FH®

1=

‘l'_l

Source: Ecoal China - http://www.nacec.com.cn/
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Industry profile

Dalian Sheng Hao International Trade Co., Ltd. was established in
2008 with a registered capital of 10 million yuan. Mainly engaged in
import of bulk cargo such as coal wholesale business. Since the com-

pany

There are bulk carriers engaged in the transport of - business, the
formation of a trade, transport integrated industrial chain, welcomed
the overwhelming majority of customers negotiations.
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Annex 7-8: Bills of lading for the vessel Bright Star under the letterhead of Ever Ocean Shipping Agency Co. Ltd.,

owner of the MV Light

EVER OCEAN SHIPPING AGENCY CO,LTD

BILL OF LADING

VESSEL: BRIGHT STAR NATIONALITY TANZANIA
SHrreR KOREA CHONGSONG MINING CORY.

PORT OF LOADING NAMPO D.PR. KORFA

POKY OF DENCHARGE CHINA PORT DESTINATION OF GOODN
CONSIGNER TO ORDER

ipped e apparest indicated, the goods or packapes

easel mamed above i pood crder and ceadition, unless utherwne
::«M.::::::o:mmmu the abave mentioned port of dincharge or 1o near thereto as the vessel may safely pet and
:Ti::.c’:ulho-molwu to bis, o0 their s, sabject (o conditiom and crceptions enumerated hereon aad on the back
hereol,

chanpe for this Bill of Lading.
:;:‘-ngh. messure, -.:k\. sumbers, quality, coatents and valwe, being particulars furnished by the shipper on loading,

PARTICULARS FURNISHED BY SHIPPER

Marks & Numbers Packages Deseriptinn of goods

——

i
;
3

NM IN BULK i ANTHRACITE COAL | 143007

EVER OCEAN SHIPPING AGENCY CO,LTD

BILL OF LADING

VESSEL: BRIGHT STAR

SHIPPER: KOREA CHONGSONG MINING CORP.
PORT OF LOADING: NAMPO D.P.R. KOREA

PORT OF DISCHARGE CHINA PORT

CONSIGNEE: TO ORDER

Shipped on board the vessel named above in 8
specified herein and to be discharged at the a
be always

afloat, unto the Owner of goads or to his, or their nssigns, subject to conditions and exceptions enumerated hereon and on the back
hereof,

NATIONALITY: TANZANIA

DESTINATION OF GOODS

pparent good order and condition, unless otherwise indicated, the goods or packages
bove mentioned port of discharge or so near thereto as the vessel may safely get and

in exchange for this Bill of Lading.
The weight, measure, marks, numbers. quality, contents and value, being particulars furnished by the shipper on loading,

PARTICULARS FURNISHED BY SHIPPER

| Marks& Numbers | Packges Doscripion ofgoods |~ Weight | Measurement
N/M | INBULK | ANTHRACITE COAL 14,103 MT

Source: Mr. Zhang Qiao
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Annex 8-1: Airway bills associated with the shipment

{srﬁm Account Numbas Mok Negonr bla
BELIING CHENGX Air Wayhbill
TRADING CO LTD taaued B
c:ah-uw:um&m,ﬁlwmmmumﬂq
Consignes's Nama and Address Consignee s Acsount Numbar ua .‘ u:‘u: mnm-",z-vl mmg
! mmé"?u' : HEAEDF MAY BE CARRIED BY
ERITECH COMPUTER OTHER MEANS "‘\é”fma OR m"u‘r"’ ow cxuus'&l UNLESS wwﬁ%
ASSEMEBLY &.COMMU*HCAT!ON TECHNOLOGY PLC m Mffn w HEREON lv\‘" ™ AND SHPPE
DENDEN STREET NO28 i85 . o rortwg
ASMARA 257 'A%‘Ml& DRAWN TO THE mﬂ%m&g’ " Mwos
er 1. 002011152582 NG e e et R |
Isguing Camiers Agant Name and City Accounting Informaton
8 _ . _
IATA Code Accourt No
R - 2. MODE OF PAYMENT Prapald
of an Addr of frat Camas) and requasiad Routing ) Numbar 4
[———] ——
q B By fuCew  peyeiOmer— | B ] AN Mm?ﬁ: ] Baciared Vola 1o Caroye | Basera Vae e Eiir
asm | | | [ I
NecsmnFigy o Amout o nsurance INSUAANCE ;'n:_--n arg sun = |
ASMARA | | Tores = o manad T e e
g
oo - #0a G of Goods
8 N ot 1 Grons Rgte Clace Charxsanio ' LT Toes! n;un n-n?’ :
P - ] Ld -
25 671 CRYPTO-MICROPHONE
E ' [ | ANTENNA
. H E [ I
g (]! (! ! fOIMS .1 :
z { [ | | |48x38x31/10
1 1] ‘ 48x31x27/7
g 1 | 58x42x37/8
X |1 | | 71x43x30022
3 | | | |
=2 \
d.
. 1| |
-+t | ] e
45 871.00 I l =
|
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I

,Ta
s
i
i
§§
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i
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Annex 8-2: Items in the shipment compared to products advertised by Glocom

Item found in the shipment:

www. glocom.com.my
sales@glocom.com.my

Software Defined Radio (SDR)

GR-150 HF Frequency Hopping Digital Secure EPM
Tactical radio

17-01388 163/345
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Item found in the shipment:

Crypto speaker microphone model GR-621 advertised by Glocom

GR Series EDR
GR-621 Crypto Speaker Microphone
For VHF/UHF Walkie-Talkie (TR -~
M @giocom com.my
General Specifications
Key management Diffie-Hellman mode
ECCM 256bit AES (Rijndael)
Or customized algonthm
Interface 2 holes walkie-talkie sockets
Voice encoder MELP 2000
Speaker Output 05W
Applications Dimension 68mm x [00mm x 40mm
Weight =150¢
¢  Front line soldiers
e Special forces Operation
*  Warships
¢ VIP protection Keypad PTT
*  Guards Status Power’Mode/Waming
e Police

164/345
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Other items found in the shipment (left) and items advertised by Glocom (right)

HF whip antenna

Rucksack

GPS antenna

GPS
ANTE N IR

Source: The Panel and glocom.com.my

17-01388

HF 2.4m Whip Antenna:GA-111A

This antenna is vertically polarized onmidirectional antenna.
The antenna is composed of three parts as plug, direction chang-
ing parts. and antenna sections. The antenna sections are made
of high elasticity allow steel pipe. and are connected to each
other by high strength elastic rope. The soft direction changing
device can realize 0~90 arbitrarily direction change. The anten-
na is foldable and easy for operation and carrying.

Rucksack:GA-122A

This is a rucksack for GR series manpack radio system Itis
very compatible for soldier to carry radio with all accessories. It
can keep antenna, batteries, handset, headset etc.._ It is designed
to support the use during on movement. so very comfortable in
battlefield environment.

GPS Antenna:GA-50A

This 1s high gain_ low loss. active. extra low current consump-
tion. small size GPS antenna It supports SMA plug and magnet-
ic mounting or screw mounting_ It's useful for mobile applica-
tion with GR series radios.
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Annex 8-3: Beijing Chengxing Trading Co. Ltd. in Chinese business registry

LA AR

2EFWERERATRS (AL5)

R—H(SHEAE : 911101050964435429

Aol SRR USRPEcHasE RERNESene 1 Beljlng Chengxing Trading Co. Ltd.

Unified Credit number: 911101050964435429

$H—HSWMMER 9110105003529 B AmEeBnELE
2R wRmiGLe EMARE AT FER
AMEEEK <« B5x ARM GZHN oeEensg
HH LS eEE P Reoe B 0z
FNSIRR oeEnsHE o3 101 EARENETE S S e

RIS TS AR NS . BR&. R #65. WS, ST TR RAHN . Aok . TRER. T

RO & SO AIRHED  SAED BAMCES STSBAN. (RLEFARIRSYRES. ARLEES ATHIE

SURE. HASF SRR ENNTARGE Rl TRAFEHSLRNR SRR Ein . )

) o waom BiEH oisseBzeR
& BoUE X R 24
5 BAER
P RHERIEENERI L TR0 - 1eFHRR 2 EIASATEFR R RBLIRAHLUBTAT.
|5 s o] 253 U AE P IR AEA ST
BYARE uRE € .. o
o Individual shareholder: Pei Minhao
; / Legal representative: Pei Minhao — Zhang Zhiyuan (Feb. 26,
&#
n Uk BB LA oW
7 | asran uR# HER 20560225
g =% B% 2 a8 2016~0C-2%6
€ 1 2

Source: http://qyxy.baic.gov.cn/beijing
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SEFABIEH B 11 H20H (K4 45980 IR O

SEAEINA: 20143811 F20E SRIM: wew. enfesl. com

PRV S SRS IR I8IR
XKERF: I0IRYT S8
PR S RN vy SR IR

= 194 e ®x
10RH TR VIS H125%, FALERS 6 a=30% BB AT mu
+ @ A T 3K,
B HLEB AL /RAT
RN s

HLiE 86 010 84787959

HE (RS
Fi4,:13910028620

Source: http://www.cnfeol.com/price/quote_20141120105400879324.aspx
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Annex 8-4: Kota Karim’s ‘cargo manifesto’ showing Guangcaiweixing Trading listed as
shipper and “numerically controlled” steel plate shear from the cargo

Shamsw, vy

pacific 1ntl. Lines INBOUND CAR
MANIFEST O3-May_20u 17:43 Page 1 o

vessel Name ¢ KOTA KARIM VoY NO, KRMOA2

Arrived 03.-ua¥-
port of loading : SHANGHAT, CHINA por

of discharge : DIIBOUTI
Captain name

B/L No. shipper : GUANGCAIWEIXINMAOYT (BE}IING)
2712 WANGIINGYUAN , CHAOYANG QU,BEIJING TEL:13371777728
' FRVICES CENTER

! ee:
ASMARA,STATE OF ERITREA TEL:291-B370846 FAX:291-8370844
Notify : SAME AS CONSIGNEE

Issued on 15-Apr-2011 Movenment FCL/FCL Terms CY/CY Received at : SHANGHAT,
CHINA Delivery at : MASSAWA, ERITREA

1 X 40HC Containers Gross Wat 15,990.000 KGS volume 26.960 MTOQ
Miarks and numbers Goods description
N/M 6 CASES

SLOTTING MACHINE

RADIAL DRILLING MACHINE
VERTICAL MILLING MACHINE
STEEL PLATE SHEAR

AIR COMPRESSOR
SHIPPER'S LOAD STOW COUNT & SE
Al

SHIPPED ON BOARD
FREIGHT PREPAID

pack containernNo. Seal numbers
A0HC PCIU9947947 034063

d88E ;.8

Backgauge

Moo

Run

S
L
ey

Source: The Pane
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Annex 8-5: Documents showing International Golden Services and International Global Systems acted on behalf of
Glocom

Extract of Glocom website listing International Golden Services as its contact

— — — ———— =

}(EQ—:} http://glocom.com.my/en/contacts-en.html P~R3ACX ’ @ Contacts-en

> E)] v (7 @ v Pagev Safetyv Tooksv @+ ©)

Introduction Products Information Comtacts

Homepage » Contacts > Giocom

Document showing International Global System registered Glocom website

2016 Glocom com,my = Glecom | Wetsite
Creation Date

01/19/2009

Updated Dale
12/30/2014

Expiraton Date

01/19/2017

Registrant

INTERNAT|ONAL GLOBAL SYSTEM (M) SDN BHD
(716319-X)

No 75-2, 2nd Floor, Jalan Thambypillai,

Off Jalan Tun Sambathan,

Kuala Lumpur, Wilayah Persekutuan 50470
SUDAN

Telephone: 0322721335

Source: glocom.com.my and glocom.com.my.ipaddress.com
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Annex 8-6: Invoice showing Glocom’s address in Pyongyang

Invoice of a Glocom’s supplier

Proforma

INVOICE

INVOICE # 1406230008
DATE: June 23th, 2014

SOLD TO: Giobal Communications Co, Ltd

Hatongoang Hotsl Room No. 818, Ansan-Dong. Pyongchon Dist
Pyongyang. Norih Korea

Tel 00850:218-333 Ext. 8836

Local Tel 02-439-4363

Atters Dr. W.G. Pyon

S |
REFERENCE | CUSTP.O. NUMBER | DelowecDate Delivary Mathod | Defivery Terms |' PAYMENT TERMS
A A | k.‘;-.l “ T80 EXW ' TT o advanced
__PARTNUMBER | UMITOFMEASURE | DESCRIFTION Global Communications Co Ltd
1100000 | PCS Fued plecel
51103005 PCS  Speg Botonggang Hotel Room No. 818, Ansan-
813-03.006 PCS _ Pooung? Dong, Pyongchon Dist.,
1103007 | PeS Pacewrgt
T enasom | PCS T Pyongyang, North Korea
811.05.009 T‘C-S g Pate name
o1 ere— cumoene | Local Tel: 02-439-4363
it o | T = Atten: Dr. W.G. Pyon
611004 PCS | Packing ety
~ enoor | Pes f Puckrg!

Korea Pusong Corp. (EM B4 8|AH (aka, EE Surveying Instruments Corporation), Pothonggang

District, Pyongyang, DPRK
Mariner's Shipping & Trading (MS¥/ (ak.a. THANAPAT 558), 662/33 Rama Road Yan Nawa

Bangkok, Thailand

PAN Systems Pyongyang Branch (Pan Systems M @} X| A}), Pothonggang Hotel Room No. 818,

Ansan-1-dong, Pyongchon District, Pyongyang, DPRK

Royal Team Corporation, 2F-3, No. 422, Guang Fu South Road, Taipei, Taiwan

Rungrado Trading Corp. (S22l = 5% %8| Al) (ak.a Ryongsong Trading Co,, Ltd.), DPRK

Choe, Chol Hwa (Z| 2 %}). DOB 27 Nov 1966; Nationality DPRK; the Second Academy of Natura
Sciences official (individual)

Choe, Yong Jun (| H &) DOB 13 Mar 1954; Nationality DPRK; the Second Academy of Natural

Sciences officia |(individual)

Source: The Panel and list of entities unilaterally designated by the ROK on 8 March 2016
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Annex 8-7: Stamp of Glocom and extract of its catalogue

Stamp of Glocom

Extract of a Glocom product catalogue featuring deliberately blurred Korean characters and a portion of the demilitarized
zone between the ROK and the DPRK.

Source: The Panel and glocom.com.my
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Annex 8-8: Personal information of Pan Systems Pyongyang staff
Ryang Su Nyo
Email address: iris.lhr2015@yandex.com

Passport information:

172/345 17-01388
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Pyon Won Gun

Email address: wg.pyon@glocom.com.my

Passport information:

17-01388 173/345
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Pae Won Chol

Passport information:
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Kim Chang Hyok

Aliases: “James Jin” and “James Kim’

Tel: +6 0126519266

I e e T — "T W Y SR VTR O TR 7 VR TPT T OT ET
! v Y e . \ N : g
: :

Source: The Panel
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Annex 8-9: Photograph of an electronic card of Glocom’s radio and associated price

The HF software defined radios were made of a case and five electronic cards such as the one in figure 1.

Figure 1: Electronic card named 150ATU30 from the radio manufactured by Glocom

The Panel has identified Glocom’s
in the radio (see figure 2)
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Source: The Panel
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Annex 9-1: Airway bill associated with the shipment interdicted by a Member State
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Annex 9-2: Rungrado’s affiliation to the Korean Worker’s Party

Party Congress KWP Secretary-General

Central Military Commission KWP Central Committee
Military Supply Mcbilisation KWP Central Committee
Military Supply Mcbilisation

KWP Palitical Department

KWP Secretariat

Specialised Departments

KWP Accounting
Department

KWP Heavy Industry

Department Department

Mangyong Trading Co. Undok Trading Co,

Meoran Trading Co. { Undok Bank)
Myohyang Trading Co.
Room 39 Construction
Department

Daesong Trading Co.
Kwangmyongsong Trading Co,
Rakwon Trading Co.

Paekdusan Trading Co.

KWP Directors

Daedong Trading Co,

Trading Companies Operated Directly by the Korean Worker’s Party

Municipal / Provincial
KWP Committees

Pyongyang City
KWP Committee

gungr Trading Co.
Changgwang Trading Co.

Source: “Route to the Democratic People’s Republic of Korea for European Companies: a guidebook for European Inves-
tors in DPRK?”, Asia-Invest Europe Aid Cooperation Office (a European initiative).
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Annex 9-3: Rungrado activities

Korea Rungrado General Trading Corporation

This corporation inaugurated in Juche 62 (1973) deals with production of various kinds of heavy
machines, vehicles, light industry and electronic goods and seafood, as well as trade cargo service,
passenger and freight transport and other transactions and conducts economic and technical
cooperztion with foreign partners.

It has under its conwwol dozens of companies such as Ryongak Trading Company, Hwanggumbol
Trading Company, Sosan JV Company and Rungrado 1T Company.

Other affiliates are Choe Jong Rak Aeguk Clothes Factory, Oachon Rungrado Sindok Mineral
Water Factory, Rangnang Rungrado Filling Station, extemal technical personnel and service workers
training institutes, cte,

The Ryongak Trading Company engages mainly in production and marketing of vehicles mcluding
bikes and trimotorcycles and electronic goods and foodstuffs, commercial service and repair of
vehicles.

The Rungrado IT Company staifed with able program developers has several branches at home and
abroad, all of which specialize in the development and marketing of programs as well as service
related to computer and its accessories and consultation for technological exchange and investment

The Sindok-brand mineral water from the Onchon Rungrado Sindok Mincral Water Factory has
been registered as a natural living monument as it is nich i various kinds of minerals and nutritive oil
necessary for the growth of children. It is highly efficacious for the treatment of hypertension, cercbral
hemorrhage and apoplexy, colitis and other discases.

The corporaton sets it as its management strategy to inwensify technical force, inwoduce cutting-
cdge scientific and technological achievements, improve the quality of products and develop new
products.

It also has branches, economic and technical cooperation agencies and missions in several countries
around the world to promote contact and exchanges with its counterparts.

Source:

17-01388

www.naenara.com.kp

179/345


http://www.naenara.com.kp/

S/2017/150

Annex 9-4: Rungrado dispatch of workers to Poland and agreement with a local company

KOREA RUNGRADO GENERAL TRADING CORP.
ADD: Segori Dong, Dist. Potonggang 2012-08-01
Pyongyang, DPR Kozea
Tei: 850-2-18-111 Fax: §10-850-238-34507

ODDELEGOWANIE

Korea Rungrado General Trading Corporation z siedzibg Segori-dong
Dist. Potonggang Pyongyang DPR Korea oddelegowuje nw. pracownikow
naszej firmy do realizacji ustugi eksportowej w Rzeczpospolitej Polskie)

w ramach zawartej umowy z firmg Armex Sp. z 0. 0. z siedzibg przy
ul. Marynarki Polskiej 96 w Gdansku:

NAZ.1 IMIg§ nr PASZPORTU

2
3
4
5
6
7
8
9

Miesigezne wynagrodzenie wyzej wymienionych pracownikéw bedzie
wynosito el zt pin.

180/345 17-01388
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Translated from Polish

Korea Rungrado General Trading Corporation
1 August 2012
Secondment

Korea Rungrado General Trading Corporation, with headquarters in Segori-dong, Potonggang District, Pyongyang,
Democratic People’s Republic of Korea, shall assign the workers of our company listed below to the performance of ex-

port services in the Republic of Poland, under the terms of the contract concluded with || | | | ]}l which has its

headquarters at | G c.ovisk:

FIRST NAME AND SURNAME PASSPORT No.

Nos 1-29 [redacted]

The monthly remuneration of the aforementioned workers shall be [redacted] Polish zloty.

(Signed) [redacted]

17-01388 181/345
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- B

."{’ u \/\"Li/‘-b{;{_ fiand { '
(<) 0’/(,15;:3\, \

UMOWA

Na ustugi kooperacyjne w zakresie demontaiu, montazu | spawanla konstrukcjl
stalowych z dnia2 2012-07-01 2awarta pomiedzy:

Armex Sp. 2 0, 0,

z siedzibg: 80-955 Gdansk, ul. Marynarki Polskiej 96
NIP:584-025-17-29

reprezentowanym przez:

| R
| R

Zwanym dalej Zamawiajacym
a

KOREA RUNGRADO GENERAL TRADING CORPORATION
reprezentowanym przez. NN

Zwanym dalej WYKONAWCA

§ 1 Definicje

O ile w daiszej czedcl Umowy bedzie wystepowad okreslenie ZLECAJACY nalezy przez
to rozumieé firme kontraktujaca sekcje/bloki statkéw.

§ 2 Przedmiot Umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania spawanie
prefabrykowanych i montowanych sekcjl oraz biokéw statkéw na jedn.
NB142/2, B68/1-4, NB38/1-2 wg zatgczonego harmonogramu,

2. Wykonywante prac bedzie odbywalo sig na jednostkach w oparciu o dostarczong
dokumentacjg | zgodnie ze standardami i normami obawigzujacymi.

3. Nadzoér nad pracami beda peinil) przedstawiciele
Zamawiajacego, fub wspdinie 2z
przedstawicielem Wykonawcy.

4. Wykonawca zobowigzuje si¢ do wykonania zleconej pracy zgodnie 2
obowlazujacy technologia, zgodnie z wymogami i przepisami BHP oraz ppoz.

wykonywanymi

wyznaczeni  przez niego ludzie,

182/345
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§ 3 Cena umowna

1. Za wykonane prace Zamawiajacy zaplaci Wykonawcy jedynle kwote wynikajaca
ze stawki umownej, pod warunkiem, i2 Zamawiajgcy i Zlecajgey przyjmg bez

2astrzezet wykonany przez Wykonawcee zakres prac, a powyzsze znajdzie potwierdzenie w
protokole zdawczo-odbiorczym podpisanym pomiedzy Wykonaweg 1 Zamawiajacym, na
warunkach okresionych ponizej.

2. W przypadku prac w systemic godzinowym stawka bgdzie wynosié - PLN
(dwadziescia 00/100) za roboczogodzing

§ 4 Nadzér | Koordynacja prac

1. Prace nalezy wykonywac w oparciu o dostarczone przez Zamawiajgcego:
a. dokumentacje techniczng i technologiczng
b. ramowy wykaz odbiorow kadtuba
¢. ramowg technologi¢ remontu i budowy kadtuba poszczegéinych jednostek
d. plan kontroli spoin
plan préb szezelnode
ksigzke odbiordow prac
g polecen nadzoru Zamawiajacego

= o

§ 5 Obowiqzki Wykonawcy

1. W celu realizacyi Umowy Wykonawca zgodnie 2 procedurg prawng obowigzujaca przy
2atrudnianiu obcokrajowcbdw, oddeleguje do siedziby Zamawiajacego wykwalifikowanych
pracownikéw w zawodzie spawaczy, posiadajacych:

a. stosowne kwalifikacje 1 uprawnienia

b. prakiyke stoczniowy

¢. dodatkowo Wykonawca oddeleguje minimum | pracownika do nadzoru nad
pracami prowadzonymi przez Wykonawcg na terenie Zamawiajacego

2. Wykonawca gwarantuje.

a. dobrg jakos¢ prac wykonywanych przez swoich pracownikéw

b. odpowiednia wydajnosc pracy

¢ podporzadkowanie si¢ pracownikow Wykonawey wszelkim przepisom, normom i
zasadom obowigzujgcym na terytosium Rzeczypospolitej Polskicj

] i
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3
W przypadku niespelnienia ktoregokolwiek z ww. punktéw przez pracownikow
Wykonawey Zamawiajgcy ma prawo do
a. zadania zados¢uczynienia
b. #adania przyslama innego pracownika na koszt Wykonawcy
¢. odstgpicnia od Umowy, bez zachowania okresu wypowiedzenia

. Nieuzasadnione przekroczenia zuzycia iloSciowego 1 asortymentowego materialéw obcigza

finansowo Wykonawce.

. Wykonaweca od momentu przekazania materialow, jak rowniez udostepnienia mienia

Zamawiajacego, Zlecajacego lub osob trzecich, do czasu odbioru prac lub zdania mienia
ponosi pelng odpowiedzialnosé materialng za ich uszkodzenie, zagubienie fub zniszczenie
wynikie tylko z winy Wykonawcy.

W przypadku niespeinienia wymogéw jakosciowych i terminowych przez pracownikow
Wykonawcy, wynikitych z winy Wykonawcy, Zamawiajgcy 2zastrzega sobic prawo do
odstgpienia od Umowy bez zachowania okresu wypowiedzenia.

. Kierownicy remontu, kierownicy wydzialowi, mistrzowie, inspektorzy Bhp i ppoz. i inni

uprawnicnj przez Zamawigjgcego lub Zlecajgcego majg prawo do kontroli pracownikéw
Wykonawcy pod wzgledem przestrzegania przepiséw, norm i zasad.
a prawnych obowigzujzeych w Polsce
b. przepiséw Bhp i ppoz
c. wspblzycia spotecznego
Przedstawiciele wyznaczent do ww kontroli s§ uprawniem do wydawania wskazéwek
dotyczacych respektowania ww. przepiséw. W przypadku nie podporzgdkowania sig
pracownikbw Wykonawcy ww. zaleceniom Zamawiajagcy ma prawo do odeslania
pracownika famigcego przepisy do Wykonawcy a nawet ma prawo do odstgpienia od
nimeisze) Umowy bez zachowania okresu wypowiedzenia. Prawo do odestania pracownika
do Wykonawcy przyshuiguje rowniez w przypadke niespelnienia przez Wykonawce
gwarancji omowionych w punkcie 2 nini¢jszego paragrafu
Zamawiajgcy nie ponosi winy za zdarzemia (w tym wypadki) zaistniale przy pracy
pracownikéw Wykonawcy, wynikle z nieprzestrzegania stosownych przepisow

. Wykonawea pokryje wszelkie szkody osobowe i majgtkowe spowodowane przez swoich

pracownikéw osobom trzecim | Zamawiajgcemu

184/345
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§ 6 Czas trwania Umowy

Umowa zostaje zawarta na czas okreslony od [ N

. Zamawiajacemu przyshuguje prawo do wezesniejszego rozwigzania niniejszej Umowy z 3-

miesigcznym okresem wypowiedzenia.

. W przypadku naruszenia postanowich Umowy Zamawiajgcemu, tak jak i Wykonawey

przystuguje prawo do odstgpienia od Umowy ze skutkiem natychmiastowym

. Przy rozwigzaniu Umowy wymaga si¢ pisemnego powisdomienia drugiej strony z

miesi¢cznym wyprzedzeniem.
§ 7 Warunki ptatnodci

Wrykonanie prac zapisuje si¢ w protokole prac wykonywanych, co miestac zgodnie z
postepem wykonywanych prac. Obliczenia wykonuije si¢ co miesige.

. Warto$¢ prac ujetych w kontrakcie uwzglednia wynagrodzenie Wykonawcey i wszystkie

jego koszty zwigzane z wykonaniem tej Umowy: utrzymywanie pracownikow, kosz: prac
itd.. jak rowniez wszystkie podatki i oplaty ocbowiazkowe do zaplacenia przez Wykonawce.

§ B Postanowienia kofAcowe

. Do wykonania Umowy i rozstizygania sporow z nig zwigzanych oraz w sprawach

nieuregulowanych niniejszg Umowg majg zastosowanie przepisy prawa polskiego.

. Wszelkie spory wynikie w trakcie realizacji Umowy rozstrzygac bedzic Sad Powszechny w

Gdansku
Wszelkie zmiany do niniejszej Umowy moga by¢ wprowadzone w formie aneksu pod

rygorem niewaznoscl

. Strony nie ponoszg odpowiedzialnosc: za czesciowe lub catkowite nicwykonanic

zobowigzan Umowy, jezeli to niewykonanie nastapio na skutek okolicznosci sity wyzszej

Za okolicznofci sity wyzsze] poczytuje si¢ okolicznosci, ktére powstaly po zawarciu
Umowy, na skutek nieprzewidzianych przez Strong zdarzen o charakterze nadzwyczajnym,
jak: wojne, klgski Zzywiolowe, strajki oraz dzialanmia rzadowe 1 administracyjne

uniemozliwiajace wykonanie zobowigzan Umowy

»
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5
Strona dotknieta silg wyZsza niezwiocznie powiadomi na piSmie drugg Strone o zaistnialym
przypadku sily wyzszej. Swiadectwem wystapienia okolicznosci sity wyzszej i okresu jej
trwania bedzie dokument Izby Handlowej Kraju Strony powotujacej si¢ na te okolicznosei.

Jezeli na skutek wystapienia sity wy2szej lub innej nieprzewidziancj przez strony sywacji
wykonanie Umowy byloby prawnie lub faktycznie niemozliwe, to kaida ze Stron bedzie

uprawniona do zawieszenia wykonania niniejsze; Umowy.

W takim wypadku Strony w terminie dwoch tygodni podejmg decyzje co do dalszego
obowigzywania Umowy lub odstgpienia od Umowy.

W przypadku gdyby okoliczno$é sity wyzszej trwala dhuzej niz 30 dni, kazda ze Stron
bedzie miata prawo do rozwiazania niniejszej Umowy z 2-tygodniowym wyprzedzeniem.

ZAMAWIAJACY:
Armex sp. 20.0.

ul, Marynarki Polskiej 96
80-955 Gdansk

WYKONAWCA:
Korea Rungrado General Trading Corp

ADD: Segori Dong, Dist. Potonggang O ARCAABG GaERAL ¥ it

Pyongyang, DPR Korea ADD: Segori Dong, Dist. Potonggang
yang, DPR Korea

Pyong,
Tek: 850-2-18-111 Fax: 310-850-238-14507
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Translated from Polish

Agreement
on cooperation with regard to the dismantling, assembly and welding of steel structures,
starting 1 January 2012, concluded between:
Headquarters:
NIP [tax identity number]: | GGG

Represented by:

1. [redacted]
2. [redacted]

Hereinafter referred to as “the Employer”
and
Korea Rungrado General Trading Corporation
Represented by: [redacted]
Hereinafter referred to as “the Contractor”
Article 1 Definitions
Wherever the term “the Employer” appears below, it shall mean the company contracting sections/blocks of ships.
Acrticle 2 Objects of the Agreement

1.  The Employer shall order and the Contractor shall agree to carry out the welding of prefabricated
and assembled sections and blocks of ships at units NB142/2, B68/1-4, NB38/1-2, in accordance with the

attached schedule.
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2. The work shall be carried out at the units on the basis of the documentation submitted and in accord-

ance with mandatory standards and regulations.

3. The work shall be supervised by representatives of the Employer or by persons appointed by the

Employer, together with a representative of the Contractor.

4. The Contractor undertakes to carry out the work commissioned in accordance with the necessary

technology and in compliance with the health and safety and fire safety requirements and regulations.
Article 3 Agreed price

1. The Employer shall pay the Contractor for the work carried out solely in accordance with an
agreed rate, provided that the Employer and the Commissioning Party accept the scope of the
work carried out by the Contractor without restrictions, and that this is also confirmed in the ac-
ceptance report signed by the Contractor and the Employer, according to the conditions described

below.

2. Inthe case of work to be paid by the hour, the rate shall be [redacted] Polish zloty per working

hour.
Article 4 Supervision and coordination of work
1. The work shall be carried out on the basis of provision by the Employer of:
(@) Technical and technological documentation;
(b) An indicative list of hulls received;

(c) Anindicative list of technology for the repair and construction of the hulls of specific

units;
(d) A welding inspection schedule;
(e) Atightness test schedule;
(f) A work acceptance log;

(9) Instructions for the supervision of the Employer.
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5. Article 5 Obligations of the Contractor

1. To comply with the Agreement in accordance with the mandatory legal procedure for the em-
ployment of foreign nationals, the Contractor shall send to the Employer’s headquarters qualified

welding workers who have:

(@) Relevant qualifications and skills;

(b) Shipbuilding experience;

(c) Inaddition, the Contractor shall assign at least one worker to supervise the work carried
out by the Contractor at the site of the Employer.

2. The Contractor shall guarantee:
(a) The good quality of the work carried out by its workers;
(b) Reasonable labour productivity;

(c) The compliance of the Contractor’s workers with all rules, regulations, and standards

mandatory in Poland.

Should any of the above-mentioned points not be observed by the Contractor’s workers, the Employer shall have the
right to:

(@) Demand compensation;
(b) Demand that another worker be assigned, at the Contractor’s own expense;
(c) Withdraw from the Agreement without prior notice.

3. The Contractor shall be financially liable for unjustifiable excesses in the variety and quantity of
materials used.

4. From the moment that materials are delivered and the property of the Employer, the Commission-
ing Party or any third parties is made available, until the moment when the work is accepted or
the property is returned, the Contractor shall bear full material liability for any damage, loss or

destruction arising solely from a fault of the Contractor.
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If the quality and deadline requirements are not met by the Contractor’s workers, and the Con-
tractor is at fault, the Employer reserves the right to withdraw from the Agreement without prior

notice.

Repair foremen, heads of departments, experts, as well as health and safety and fire safety inspec-
tors and other persons authorized by the Employer or the Commissioning Party shall have the
right to monitor compliance by the Contractor’s workers with the following rules, regulations and

standards:
(@) Legal obligations in Poland;

(b) Health and safety and fire regulations;

(c) Harmonious relations between workers.

6.  Persons designated to conduct the inspections mentioned above are authorized to issue advice re-

garding compliance with the above-mentioned regulations. If the Contractor’s workers fail to comply with

this guidance, the Employer shall have the right to send any worker who violates the regulations back to

the Contractor and even to withdraw from the present Agreement without prior notice. The right to send

the worker back to the Contractor shall also apply if the guarantees set out in paragraph 2 of this article are

not honoured.

7.

190/345

The Employer shall not be liable for events (including accidents) which occur as a result of a fail-

ure to observe the relevant regulations while the Contractor’s workers are working.

The Contractor shall cover the cost to third parties or to the Employer for all damage to persons

and property caused by the Contractor’s workers.
7. Atrticle 6 Duration of the Agreement
The Agreement has been concluded for a fixed period from [redacted].
The Employer has the right to terminate the present Agreement subject to three months’ notice.

If the provisions of the Agreement are violated, both the Employer and the Contractor shall have

the right to withdraw from the Agreement with immediate effect.

Termination of the Agreement shall require one month’s written notice to be served on the other

Party.
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8.  Article 7 Terms of payment

1. The execution of works shall be noted in the work log every month as

the work progresses. The calculations shall be made every month.

2. The value of the work included in the contract shall take into account the
remuneration of the Contractor and all of the Contractor’s costs relating
to the execution of this Agreement: the maintenance of the workers, the
cost of the work, etc. and also all mandatory taxes and charges to be paid

by the Contractor.
9.  Article 8 Final provisions

1. For the execution of this Agreement and the settlement of disputes relating thereto and of any

matters not regulated by the present Agreement, the provisions of Polish law shall apply.

2. All disputes arising during the execution of this Agreement shall be settled by the Court of Gen-

eral Jurisdiction in Gdansk.

3. Any amendments to the present Agreement must be made in the form of an annex in order to be

deemed valid.

4. The Parties shall bear no responsibility for a partial or total failure to execute the obligations of

the Agreement if such non-execution is attributable to force majeure events.

Force majeure events are deemed to be those arising after the conclusion of the Agreement as a result of events of an ex-
traordinary nature which are unforeseeable for either Party, such as: war, natural disasters, strikes or governmental or ad-

ministrative actions which make it impossible to perform the obligations of the Agreement.

A Party affected by force majeure events shall immediately inform the other Party in writing of the occurrence of the force
majeure event. A document from the Chamber of Commerce of the country of the Party invoking force majeure circum-

stances shall attest to the occurrence of the force majeure incident and its duration.

If, as a result of the occurrence of force majeure events or some other situation which is not foreseen by the Parties, the
execution of the Agreement should prove legally or effectively impossible, both Parties shall be entitled to suspend the

execution of the present Agreement.

In such case, the Parties shall take a decision within two weeks as to whether they shall continue to be bound by the

Agreement or to withdraw from it.

Should the situation of force majeure last for more than 30 days, both Parties shall have the right to terminate the present

Agreement with two weeks’ notice.
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THE EMPLOYER:
|

| [signatures redacted]
I

THE CONTRACTOR:

Korea Rungrado General Trading Corporation [signature redacted]
Segori dong, Potonggang district

Pyongyang, Democratic People’s Republic of Korea

Source: The Panel
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Annex 9-5: Fax number and address of Arab International Optronic
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www,.alaegy.com ; Gt syl

lnfo@gioegy.com

! A 2y

Source:

http://aioegy.com accessed on 17 February 2016
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COMPANY STATUS REPORT

CO. NAME : ARAB INTERNATIONAL OPTRONICS (Correct)
A.R.E. MOD A. AUTHORITY (Reguested)

ADDRESS
Street : El Salam Road (infront of Ring Road)
Area : 11371 El1 Salam City

P.0O. Box : 8182
Town : Cairo 11491
Country : Egypt

Telephone: (20 2) 2280 6075
Fax - (20 2) 2280 6077

Source: www.icpcredit.com
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Annex 9-6: AIO use of the name “MODA Authority Arab International Optronics” on a shipping document

Number

Air Waybill
Issued by

s Name and Address Consignee’s Accoid N

INTERNATIONAL OPTRONIC

.AM CITY

unsng nforma

l\.."l — . _

‘h mbear

eparure (Addr. of First Canier) snd Requestod Routing Raterance Optianal Shippng Infomato

Chargeabia Rate

Weght Iy Weaght Charge

Omer Charges

Total Other Che ﬂ.'

s Due Agent

h Arnee

ll Prapa

Signatura of Shipper or his Agant

Charges at Destination

e _

Source: The Panel
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Annex 9-7: Egypt letter to the Panel of 2 September 2016

a4 yal

Ofipssl) ESAN ABle (o Lt s cdiial Ay W A Y Gl Auallall gl AN -

o Stad (similar but not identical) Lagillai i ¥ shuddl 338 cilbin Hls) HEGAN and ALY

o Dilgia Slpad! Luallad) Luad) AGEN 5 Al Sl (uSWD a8, [ CilgD &, [ Glgiall) clibd of
aoaall dalie W) ol Alsad) Cilaginall Ak

07/09/2016 1
1615484E

Translated from Arabic
Reply

1. The company Arab International Optronics has no connection with that transaction. and has
no connection with the two North Korean companies mentioned in the memorandum from the Panel

of Experts.

2. The fact that the names of the companies mentioned in the memorandum from the Panel of

Experts are similar does not mean that they are identical. Moreover. the information regarding the
company Arab Intemational Optronics (address. telephone number and fax number) can be found

on the Internet, and is therefore available to anyone.

Source: Egypt
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Annex 10-1: KN-06 transporter with their own commercial marklngs of “Taebaeksan 96”

‘/

Taebaeksan 96

—_— 1
&

A

Taebaeksan 96 (in Korean: Eff B At 96)

Source: DPRK Foreign Trade and the Panel
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Annex 10-2: Taebaeksan 96’s commercial catalogue mentioning Korea Ryongwang Trading Corporation

7125 8H Specif

K% (Model):

THAEES (Curb weight):
HIHE R (Payload):
HIHMHEE (Max. payload):

7| 2X4S (Englne model)
7128 (Engine type)———
Z2 0k (Rated output):
EelEe U= AT (Gradeabi
912 4-1&}Fuel consumption);
- LIOI0k2{ (Tire siza):
l (SR .’J (Wananu).

it . ke <pr com

ications:

“clHfLt o™ (55111) (6x4)

THEXHSEE! (Gross vehicle weight):
HBLl= HOUX} SWEF (Parmissible gross traller walght)‘

aml

%l%E $U UM HEEE SN%Q%’C ﬂ%ﬂutl'
“THAEBAEKSANS6" uses “Chonji" lube ofl pma’ucad’fm- DPR Korea,

E 178(240)M(Hp) [+

9,050 kg
13,000 kg
15,000 kg
22200 kg J
12,800 kg
0.11-240 [o ™

25%

3 T Mplzool0IRRE MM &
B8k STETR 257543 425758

1

Source: The Panel
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yang, DPRK

Korea Ryongwang/Ryengwang Trading Corporation

Address: Red Street 2 dong, Pothonggang District Pyong-

Tel: 425-7678, 425-7643, 425-7583
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Annex 11-1: DPRK — Mozambique military cooperation contract?®

Ref. No. KMN-056
2013.11.28 Maputo

[Names of DPRK people]

F=3(Yun Dong Hyun) 2| & =8 2| 23| (National Defence Commission) QIOI 22 2 (KPA) EHEZE
dshH M7|E = /{2l (NDC) QIR HE (KPA) oAt dixE= S i

(Sung Hak Cheol)

HEz = 22 (NDC) QIR RHE (KPA)Z AL IxE= BE=FY

(Park Kyung Ho)

Mas 2|2l £*rm 5 (KPA General Staff) & 3= &%t (Tank Division)

(Jang Kwang Cheol)

ordA(Ahn Young Il) (2 =4t 2|23 (NDC) Q12 2HE (KPA) At @ X £= X% (Military Cooperation
General Bureau)

2stn YYD Y S TAER ZAE ATA 2F
(Mun Hak Myun)(Air and Anti Air Command Force Rocket Research Maj. General/Director)

24g e N SXHAT AL BT
(Kim Seok Ryong) (KPA General Staff Electronic Warfare Detection Laboratory/ Assist. Director)

S8 85t 2 3 TAir Force & Anti-Air Defense Areas]
1. SHSSIMNEZEAHE SSM <b Z2k> S0t

Anti Air Test Rocket Total Body/System “Pecchora” Modernization
2. QiU DALRAH E < z=2>H EX 2 23 7| XY

Modernized Test Rocket “Pechhora” Screening Car & Training Base
3. O|™ AHANT A E EHX| 7| 7H= siCH3} (11,12,14,15,18,19,35)

Old Soviet-Produce IT type Detector — Remodeling & Modernization (11, 12, 14, 15, 15, 18, 19, 35)
4. HIISIAIRA E <O|Z22k> At 28 7[ 1|

Anti Air Test Rocket “Igla” /”’Eagle LA” Fire Training Materials/Base
5 HISZIOALZRH E <O|22p> AtSAHG K| 2] ZEH A

Anti Air Test Rocket “Igla”/Eagle LA” Automatic Shoot & Command Volley System
6. 250kg XS EEIS HIZRE FZEICR JX

250 kg Aviation Bomb/Aerial Bomb - converted into glide-induced bomb
7. GPS/GLONASSO| |3t H| 2l AtstEH & A|

GPS/GLONASS used for Flight Details Method/System

25 Unofficial translation of contract that the Panel viewed during a mission to a Member State capital
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8. (Tank) O| ™ Ar24 At Tank [H|-54 (T-54), 4| 55 (T-55), =2| 3! S L3}
Old Soviet-Produced Tank T-54, T-55 — repair and modernization of...
3 ot =3 71X <TSC-1>

Tank (complete) Training Support Center

©

ZHER (Artillery Areas)

10. 2tZ E 27| £=2| (Various artillery weapons — Repair)
11 HLYIAZRHE <AT-3> (EREIH 2FF /M Zoltl=t

(Anti-Tank Rocket “AT-3” (ATGM) “Malyutka” — remodelling & modernization of its operations/control)
12, TQIX| LA EX|7|

(Artillery-position Detector/Radar)

COMMS (Communication(s) Areas)

13. %:XHA| £}, X ChD}, 2D 2 M|

(Vertical Short Wave, High Frequency, Ultrahigh Frequency Radio Receiver)
14. DS-SS EAMV|&E 2|83t EMEXIALE ME M A <MDS-U3>

Modular Dissemination System using DS-SS telecomm technology
15. At=/24 Tchm &l <RI-5000>

Routing Indicator “RI-5000”
16. YA A O[X} S417|

Binocular-style Laser communicator

EtX| MAI™ 2 & (Electronic Detection Areas)
17. ™EHH thu S EHIH Al (2 4-1)

Strategic Short Wave Telecommunications Equipment System (Ohsungsan-1)
18. T&=H Y SLFHIHA (2E4t-2)

Tactical Broadband Telecommunications Equipment System (Ohsungsan-2)
19 X-CH S HIA 7| & X 7| oM Al (+5)

X-Broadband Radar Obstacle Detection Plane (Kooreum =Cloud)
19. 1-18 GHz 3Xt @l B X|7| FE S M ()

Three Dimensional 1-18 GHz Radar Reconnaissance System (Bangpae = Shield)
20. L- O RIS SEOH A

L Broadband Satellite Communication Obstacle Detection System
21. GPS/GLONASS/GALILEO S 2t of & A|

GPS/GLONASS/GALILEO Global Navigation Satellite System
22. SAR 3Xt2 ZHA| Bl Fol S| Al

SAR 3-Dimensional Surveillance and Obstacle Detection System

HE M 22 (Information Area)
23 RN JV|sd A A AT Y U HELEQNA HY

Information Technology (Staff) Training and Acquiring various safety nets and information safety systems

B 7|22 (Weapons Area)

200/345

17-01388



S/2017/150

24. H=tefr g5

Rehabilitation of Gunpowder Processing Factory

SletE 2 (Chemical Area)
25. ofstE HX| 3| At

Chemical Warfare Monitoring Command Car
26. 2EAIEET| XY (PRA-907)

Permanent Restriction Area (PRA-907) Station
27. I:él-%l:q H= 2 LEll-Ob,

-y ©O /717

Anti-Gas Mask, Anti-Gas Clothes

7|EFEL 2 (Other)
28. A2 X3| 28 78 HHE
Computer for military command

29. 28U E =F Yot

Parachute w/ controls for military use

17-01388
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Annex 12-1: Satellite Imagery of Oamites military base

(Satellite imagery of May 2014)
Source: Google Earth
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Annex 12-2: Communication document of KOMID in Namibia relating the shipment with the contract number
“STNK-010305”

el ~aT ot 4 - : y The address of Approval docu-
P} I'J] BI U]- '?3 Zﬂ 'F_‘ﬁ 'alg":g‘—'l';} %’.’% ment on Namibia (final)

A3 EA] | (FORPAUKING BOX) STONMNDE| S 34 3%A 24,
CONTRALT MO R K-35
BOX N ,
BOX SIEE; A X 10X 4 o The Marking of Box
NPT W TTGITT, GROES WELLHT (markings for every
SEIFPTTNG BIAGK: MADNINT shipment of arrival)
R Sl ™

COMELGFNEE . DT, REFULIC OF MNARMIBIA.
WINDHOEK, REPRLET OF NaRMIETA.
TEL: 26d-61-M42055%
Fak: 204-01-220523

CONSICYEER ;| &5F38 4

. - KOMID DHL Address
2T ZHY 0] WALYVIS ¥AY PORT, N

FUAE o # 8 DHL F4

&
™~

Sud7,Kiekhusch Extaile, Bicklbusch Slreel,Klein
TN OO, Y H IR, W M DO K.MAMTR A
TEL: #64-61-303017

CHLL: 2684-81-2 19785036481 -2 157438
FAOBOE: BETIY EROSWHR. X AYIRIA

- GEET I 8 TEUAH A LA 5 EFLELT:

FRAYELE ZA] Tl o] B A B2 BEZGF G4
R z-:«.~r~13T* Sl s A Sl ] 25 ebgi o] AL

A S

Source: The Panel

17-01388

copies and three carbon copies of packing list immediately.

* After the shipment, notify immediately B/L and Packing list to the above
address of KOMID, and send us two original copies of B/L and two original
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(Comparison of marking between boxes and the document)

A BA] (FOR PAUKING BOX) STODMNDE (25 943 24
CONTRACT NS K-1110315
BUOX M
EONSIEE: A X B XL (Cm
ATT WITCHOT . CROES WhEILHT
SERFPTTNG FLARR: MAODINTY

204/345 17-01388
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Annex 12-3: The part of Packing Lists of the shipment at Walvis Bay in October 2012

Packing list

(00

e

O\Q

Grosa \
e Dascription Unt | oty | weigne / Packing ,m;'?< Valomo
o) =
. | Emytacetate storage g
Pk [ 1 1305 615 EA-1/44 2700722002245 13.24
2 Rocovered acetato
SRR po 1 682 572 E-A-2144 2700°2200°2360 14.02
3 Recovered acetsle
e pc 1 632 572 EAD44 | 2700022002360 | 14.02
” Etyl acetate
— pc 1 1485 920 E-A4/44 | 4000714002145 12
s Ethyl acetato
pe 2 3540 2920 E-AS44 | 295022001245 8.73
6 Granulator e 1 4808 4390 E-A6f44 | 2420°2000°3050 22,14
7 w pe 1 4808 4390 EA7144 2420°3000°3050 22.14
) Salt melting tank pe 1 1535 720 E-AB/44 | 3500°2320°1945 15.86
9 Wet-screen pc 1 1827 1107 E-A9/44 | 3400°1600°2345 12.76
10 Mixing tank pc 1 3386 1705 f.:: 5550°2650°2845 | 41.84
1 tank 386 ot
Mixing Pc 1 3386 170§ 1144 5550"2650°2845 41.84
Ball powdor feoding EA-
12 SN 2 1 1895 1483 3244 3600°1200°1245 538
Control agent heating EA-
13 1 . o
" pc m 1480 13244 3100*1670*1720 89
Control agent E-A-
14 1 1411 .
L pe 758 sani 3000'2300*1500 | 1035
Vaseline pressure E-A-
15 1 268 1
tak pe o2 39 1544 13507001145 1.08
Hot water pressure EA
16 1 550 280 . 1
s pe AR 2050°1300°1345 3358
3 E-A-
17 | Concontration tank pc 1 3400 2800 A 4800728002955 | 39.72
E-A-
18 Concentration tank pe 1 3400 2800 18044 4800°2600°2955 39.72
- E-A-
19 | Absorplion machine pe 1 1925 1160 19144 340021002145 1532
ril
Mixed ocid prossure E-A-
1 649 300 2816°1236"127; 4.4
| 20 P pc Aiea 278 5 |

Source: John Grobler

17-01388
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(Military Explosives and Propellants Production process)

8L

=L .
S TR s T
ﬁ.‘ el —'!%"—'—‘ h"n"vﬁ' T " |
-4:'] Q l]g,_ ﬁ:::g I] 223 DESENSITIZING j ;%‘&'":%“
S i o
ShE T °
s g
= = -gn' . J
e | |= !,-i: b _
w A EEE = =g
TANKS / /'
T et 21} e=] [ =
I]L = TANK ROOM
,m T IAY WL CATON ThkK

FIGURE 13 - BIAZZ!I NITROGLYCERIN PROCESS ( Courtesy U.5. Naval
Ordnance Station, Indian Head )

Source: National Service Center for Environmental Publications (NSCEP) - State-of-the-Art: Military Explosives and

Propellants

Production Industry: Volume

https://nepis.epa.gov/Exe/ZyNET .exe

206/345
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Annex 12-4: Other military-related construction by Mansudae

Principal

]

Contractor

X1

Name of Main Contractor:

(Mo?  Krctv § Tectvacol  Seruio

Name of Principal/Employer:; ’

N\lr\fs\'f\:\} of- VRele vce -

.J_J.J

Name of Sub Contractors:

L..—-—

Postal address:

Bor 8/>229 ,o/\j i

Contact Person:

Lone.

T-C vur

—
i

Company Registration No:

(I

ﬁ VAT No: L

FULL DESCRIPTIO
OF CONTRACT:
(i.e. Singie Double
/Story, private
Dwelling, Standarg
Coanstruction Brick
Under tile, thatch
Risk, Erf/Stand No
Etc.)

1.

%u,\,\.d);\ej of WORs for  Hw UBM

Care oy
Boge -

\eoparc © \LOxMQ/J M &e\f\\j

SITE LOCATION:

Leogorde, \\O&M{j Mkbi)!co‘ﬁ eake .

Client Details

Principat

Name of Maln Contractor:
Name of Principal/Employer:
Name of Sub Contractors:

Postal address:

Contact Person:

Company Registration No:

PO Box F)2>9 eoH/<

9 |

VAT No:

FULL DESCRIPTION|
OF CONTRACT:
(i.e. Single Double
/Story, private
Dwelling, Standard
Construction Brick
Under tile, thatch
Risk, Erf/Stand No
Etc.)

1.

Consft‘rﬁrf)} ”

-Z[ the p)Sro @10t
07%@ T trroet .

SITE LOCATION:

7§M‘£, Pop e Vbt

17-01388
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Clients Name: MOP Group of Companies
Broker: Seblon Amupolo

Quote Number: 628524440

Date: 05/07/2016

Short Period Construction Risks & Public Liability Quote

Conditions of Quotation:

All monetary amounts are VAT Inclusive

All premiums quoted are based on sums insured provided by yourselves and may change should sums
insured change

The terms of this quotation is based on the Underwriting Information provided. Should there be any
deviation in such information at the time of attachment of risk, OMSIC reserves the right to modify the
terms as appropriate to the change in risk

OMSIC reserves the right to undertake technical and/or commercial surveys of the risk

The terms quoted hold good for a period of 30 (thirty) days unless the insurer confirms in writing an
extension of this period

On acceptance of this quotation, kindly complete the last page and return to OMSIC

The premium is based on a deposit and is subject fo declaration adjustment as per the policy wording.
We will require the actual construction value within 30 days of completion.

Territorial Limits:
The Republic of South Africa and to the extent permitted by the applicable insurance act the teritories of
Botswana Lesotho Namibia and Swaziland

Principal : Ministry of Defence

Descripfion of Construction Project : Alteration and Additions to Existing Guest House
Construction Site : Erf 414, Jasper Street, Academia

Period of Construction 1 22/06/2016 - 22/02/2017

Defects Liability Period : per conditions of contract but not exceeding 03 months
Testing & Commissioning Period : 30 days (new equipment only)

Estimated Construction Value :N$12 827 259.60 (includes free issue materials & labour)
Removal of Debris : N$50 000

Professional Fees : N$50 000

Source: The Panel

208/345
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Annex 12-5: Mansudae’s cash withdraw request for bulk cash courier to the DPRK

M. Oy P
Arvchitectural & 'lechnical Services (NAMIBLA)

11 een whe TN awer NN et g

1k i Wole Sainla OO | RSEN] U Y { B TN IS
NN NAMIRBIA
209 INDEPENDENCE AVENLUE
CBD 22/01/2015

RE : TRAVELING ALLOWANCE EXCHANGE
Deoar Sic/Madam,

Wa, Mansudaa Oversess Project Group of Companies registered and teading as MO Arch & Tech
Services Ltd In the Law of the Republic of Namibla, are undertoking the construction of New Ministey
of Defence Hendquarter in Sulderdor! according to the agreement betwenn August 26 Holding
Company (pty) Lid on Lehall of Ministry f Defonce and our company on December 14, 2011,

the said construction shall be completed by December 14, 2004

Sume members of aur campany shall loave on Jau 26th, 2018 due to the expiry of then work,
Iereby, | kindly refuest you to farlitate us 10 exchange 20,000.00US per person for theli traveling
allowance.

Hie copius of the passpoits of the 14 passengers shall be attached herewith for your reference

Youe kind support & cooperatlon shall be highly appreciated,

Shicerely,

Mt Kim lang Chol
Manaping Director
M.O.P Arch & Tech Services Ltd

17-01388
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j -01- 2 8
XN FINGB o
\ | >|-|'|la~.n..u.-.l~ gt
Namiliia Exehanys
‘98 Con"',ﬁ_oq
Registensd gank Rag, No. 2002/0180 4 201 'l-"

e AP -S.w‘\

Branch: Commaerciaf 281972 20/201s
Refsrance: T.NA 27 January 2018

The Manager, Exchange Controf Divislon
Bank of Namibia, Windhoeg

Applicant and domicite: M.Op Archilecturs; & Techniga Services Pty Ltg
(Reg, No 200:/0(34) - Namibia

Amoun: Forefgn/Namcb!a: Usp 280,000.0p (Approx. NAD 3,305,792, 00y

Beneflclary and domicile: Applicant
Purpose: Permission {0 avag of omnibys facilities.
Pravioys correspondonca: 23912012 & 5872013 Relaled

Reference 18 made to the above Captionad ECA's and the Controp's reply herato,

The appiicant approached Gur branet, 560king the Control's vrgent approvg) 1 avail of omnitys
lravel faciliflgs amounting 1o sp 280,000.60 1o their foratgn expatriales felurning home 1 the
Democratie Peoople's Republic of Koroa,

The applicant advised they require usn 20,000.00 Gash noteg 1o be paid 1o each of the fourteon
traveliing expalristes,

We an é{} 't Contror's favourable reply,

EXCHAKGE CONTROL CONSULTANT

INTERNATIONAL BUSINESS CENTRE B

o @F s
: ¢ A&
4)? RECEIVE \:

Source: Namibia

210/345
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Annex 12-6: Mansudae’s construction works in Angola till February 2015

REPUBLICA DIE ANGOLA
MINSTERIO DAS OBRAS PUBLICAS
COMISSAO NACIONAL DE INSCRICAO E CLASSIFICACAO DOS
PROJECTISTAS DE OBRAS PUBLICAS,EMPREITEIROS DI OBRAS
PUBLICAS,INDUSTRIAIS DE CONSTRUGCAO CIVIL E FORNECEDORES DE
OBRAS
WA R L)
RELACAO NOMINAL DA FORCA DK TRABALHO NACIONAL
Empress: MANSUDAE Group Construciio Civil ¢ Obras Pablicas Lda.
4 = ———ﬁmm'm e e
No . NOTIE Empresa de Contrato
i Pedro Sim Trabalhador 20/ Novembro./2016
2 Froncisco, ﬁmel Trabalbador __idem
- Mauricio Chitoca Casimiro Trabalhadoc idem
- Trancisco _______‘Trabalhador fdem -
s Eugenio ‘T'rabalhador _ldem
(<) Massmbo ______Trabalhador {dem il
T Sebastiio Yrabalhador | _idem
8 Peodro Trabalhador idemn ]
9 Hlins Esteviio Trabathador . l§cm
10 | e o Antdnio Paulo. Trabalhador dem
11 Mavando Trabalhador : _idem
| 12 Jofia Antbdnio Futi T or dem
13 | e RO nga_dn Sebastillo i Trabalhador icdem anal
4 | Fornando Muands Iy or dem
£ Bento Matondo Deodato Trabalhador idem
6 José M%ig Trabalhador idem
7 Silvestre enza Trabalhador idem
] ~Cirncilia Nzaw | Crabalbador idem
g%gg Fernanda Trabalhador idem
20 Simiioc Tomas Trabalbador idem
2 Tomas Bumba Trabalhador idem
22 Fﬁo Simito Traba o idem
23 Misuricio Trabalhador iderm
Fungio na Data de validade
No Nome Empresx de Contrato
| 24 Joko Maria Salo Trabalhador 20/ Novembro. /2016
2. Pedro L.endo “Trabalhador dem
| 26 Manuel Buati Victor Trabalhador dem
27 Daniel Trabalhador dem
28 Estarisiau Goma Trabalhad idem
29 Victor Simba André Trabalhador idem
30 José Bingo Almeida Trabalhador idem
30 Jofic Capita Mnataia Trabalbador idem
32 Adol chs Trabalhondor idem
== T esmea i el Terahalhador idem
34 Simao Crabalhador idem
35 Marcos Mabiala Trabathador idem
S Zacarias Buitt Trabalhador idemm
.37 ] ilvestre Muan Trabalhador dem
38 Joaquioa Nunvo de Moris Barros - Yrabalhador——— {— - dem S
<@ Panfilo Nguimbi rabalhador dern
40 José Maria Taty Trabalhador dem
4a Boca Baki Bissimbo Trabalhador dem
a2 Simio Batista Trabalhador idem
4 Ventura Bartos Tral or idem
44 J uirm Mb Trabalhador idem
a5 Silva Zau Trabalhador idem
| A6 ] Adko antonio andré Trabalhador fdem
a7 Eduardo augusto pelo ~Yrabalhador idem
, A48 | Fermando francisco cafele cuba Trabalhador idem
49 nda domingos Trabalhador idem
50 Fonseca jolio manuel Trabalbhad idem
S manuelcis p gonsalues Trabalhador idem
o im 52 st Jorge josé lu - Trabalhador idem
53 Docas j j domingos Trabalbhador idem
54 Afonso erncsto serabim Trabalhador idem :
g £ Raul alberto uto - ~iarrens e ETrabalh perre— prTe—— . T s
56 Luss manuel matias dor ideom S
- - sauDes Q% =
z =% R o P ey A= 3 Y -
o ; Y ot = = SEiE
Ri ﬁ oy =i
Director da Mansudae strgciio Civil
e Obras Publicas.l.da

Luanda,aos 23 de Feverciro de 2015

Source: Angola

17-01388
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Annex 12-7: Mansudae-Angola in Angola business registry

I )

"
REPUBLICA DE ANGOLA
MINISTERIO DA JUSTICA

CONSERVATORIA DO REGISTO COMERCIAL DE LUANDA

| == CERTIDA O
e ANDRADE MANUEL NETO, LICENCIADO EM DIREITO, CONSERVADOR DO REGISTO CO-
MERCIAL DE LUANDA, o

= Satisfazendo ao que me foi requerido em petigho apresentada sob o nimero cento ¢ um do Livro Dijgi_o_{
de vinte e quatro de Fevereiro de dois mil e seis, a qual fica arquivada nesta Conservatdria.
| == CERTINICO, que a sociedade por quotas de responsabilidade limitada denominada * MANSUDAE
GROUP- CONSTRUCAO CIVIL E OBRAS PUBLICAS, LIMITADA,” com sede em Lumdg_ﬁ@ o

| Francisco Sottomayor nimeroa dexoito/vinte, Bnirro AnJL se acha registadn 5 g L‘EI CEN E SE-
TENTA E CINCO- 'l'RACO ZERO SKEIS.

LHOES QUATROCENTOS E CINQUENTA MIL KWANZAS); slo seus socios: MANSUDAE O-
VERSEAS PROJECT ARCHITECTURAL AND TECHNICAL SERVICES (FPROPRIETARY), Ll

MITED," com sede em Windhoek, Namibia, com uma quota de valor nominal de KZ. 4.404,500.00,
UATR TLH UATROCE SE ATRO X TOS KWANZAS) ¢
KIM KWANG BY i, com outra quota de vglou' nominal do KZ. 44.500.00, (QUARENTA K QUA-
c TRO MIL E QUINHENTOS KWANZAS), competindo a 80 nlio 36cio RI WON CHOL, ===
: [=—= Por ser verdade se a presente Cm e d a de i assino.

= CONSERVATORIA DO REGISTO COMERCIAL DE LUANDA, EM LUANDA, QUINZE DE
MARCO DE DOI1S MIL E SEIS.

O CONSERVADOR,

18165731

Republic of Angola
Ministry of Justice
Commercinl Regivtry Office of Lunnda

Certificate

L Andrade Manuel Neto. graduate in law and Registrar of the Commercial Registry Office of Luanda,

Acting pursuant to a request submitted under number one hundred and one in the Daily Journal dated the
twenty-fourth day of February two thousand and six. which is kept ar this Registry Office.

Hereby certify that the limited liability company named Mansudae Group — Civil Construction and Public
Works Limited. which is headquartered in Luanda, at number eighteen/twenty. Francisco Sottomayor Street, Bairo
Azul, is registered under number one hundred and sixty five dash zero six.

I further certify that the company in question has a shareholder capital of KZ. 4,450,000,00 (four million, four
hundred and fifty thousand kwanzas), Its shareholders are as follows: Mansudae Overseas Project Architectural and
Technical Services (Proprietary), Limited, headquartered in Windhoek, Namibia, with a share with the nominal value of
KZ. 4,404,500.00 (four million, four hundred and four thousand, five hundred kwanzas), and Kim Kwang Hyok, with
another share with the nominal value of KZ, 44.500.00 (forty-fowr thousand five hundred kwanzas). The manager, who
is not a shareholder, is Ri Won Chol.

i =t . : - :

Done at the Commercial Registry Office of Luanda, in Luanda, this fiftcenth day of March, two thousand and

SIX.

(Seal) (Signed) The Registrar

Source: Angola

212/345 17-01388
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Annex 12-8: Uganda DPRK embassy offering South Sudan military cooperation

Source: The Panel

17-01388 213/345
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Annex 12-9: International Military Technical Forum in Russia- Russia’s Correspondence to the Panel of 21 De-
cember 2016

IocTonnnoe npeacTagnTenncTno
Poceniickoit Denepaumun
npn Opransiannn
Obtneannennsix Hauwii

Permanent Mission
of the Russian Federation
to the United Nations

Phone: (212) 861 4900
Fax: (212) 628 0252

e /Y7,

136 East 67" Street
New York, NY 100635

New York, «‘)/ ( December 2016

Dear Mr.Griffiths,

With reference to your letter S/AC.49/2016/PE/OC.949 dated
11 November 2016 the Russian Mission to the UN reiterates
its previously expressed position that the participation of North Korean
representatives in the «Army-2016» Forum did not fall under current

sanctions regime against the Democratic People’s Republic of Korea.

¥,

Alexander Volgarev
Senior Counsellor
Political Coordinator

Mr. Hugh Griffiths

Coordinator

Panel of Experts established pursuant

to Security Council resolution 1874 (2009)
United Nations

New York

Source: Russian Federation

214/345
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Annex 12-10: Wonsan air show aircraft — chain of three emails

(1) Chinese counterpart request to PAL (top), and (2) PAL’s technical advice on aircraft in DPRK (lower)

From
Sent: Wodnesdy
Yo
Ce
Subject: Re: RE

Heto SR

l now the aircraft in North Korea }?h‘ lassed news from BOGAC market people: the flap motor could not work

Dnuary 2016 7:39 pm

RE: Customer Suppont - Enginter Training for Reassemnbly Team - PAL Foctory

now

1) Chinese engineer could not 10 maintain that siscraft without qualified maintenance enoinser
followed.(before, the engineer from Shandong followed our work l*.)li?)c\' could not go to Narth Korea) ]

2) the montor did not deliver 10 us now

3) please prepare the matenials and special tools for this work, BPAT's purchase procedure is longer now, it
1s dafficult to promise the aircraft requirement now

4) others doubts from customer abowt enginoer oil and hydravdic fluid check and maintenance, we have
check the MM and deliver to them. could you check the maintenance engincer training for this new
customer, | think they should been trained ASAP for this airedaft operating

for you as reference

thank you very much

BN (51 i

RIS
JZIERLH:2016.01.06 11:22:48 (B =)

&
¥9ik:
<AM
Z M- RE: RE: Customer Support - Enginecr | rmmng for Reassembly Team - PAL Facton

vero (-

We have extensively rescarchod the probileom, the fap issue is defir !--T‘(-u—'.ﬂtd and have cheched the
material used in Hu_ and find that

I D ¢ sueeest the engineers at BPAT remone the

Inftially we Jloc
2ot AL 3 Lot 300k for few minutes

have our desgn department réview and change 1o an improved
! 4

17-01388
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(3) Reply from PAL to Chinese counterpart

From:

Sent: Friday, 15 Janvary 2016 12:10 p.m

To:

Ce:

Subject: RE: RE: RE: Customer Support - Engineer Training for Reassembly Team - PAL
Factory

Hello All

Thanks for your email below and my apologies for the slow response.

Possibly a slight misunderstanding here, as [l s not able to travel fo North Xorea § undertake the

replacement of the flap motor on XL199.
we are planning for Jllto deliver training on how to replace the flap motor and he will provide the necessary
tools for one of the BGAC reassembly team to be able to replace the flap motorfin North Korea

n ordec for this work to be certified and signed-off, Me . from SDGA will need to accompany the BGAC engincer to
North Korea gnd sign the log book entries.

W Ceparts for China tomorrow and will co-ordinate with the you to deliver the training in how to replace the flap
motor.

PAL - Pacific Aerospace Ltd.
Source: The Panel

216/345
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Annex 13-1: Extracts of maritime databases showing identity deception

Ri Won 105 (Ji Hye San)

RI WON 105 - Carg

RIWON 105

of Detals ana ¢

£

Aat @ e WD s cutent postion ) Wham & e O
ECatesT R WON 108 Laat recesved possion i
JAITTAEN 7 1000849 € on Ot 28 2018 0t 31 54

e

witel R WON 105 2000 MA WMES: 435535000 ) n 0
DO Shep) BAG Ty saling Urder Te fag of
Worwa WO 109 Pan 1A0m gt oveesd and Beam

of J3en. Detow you can fing maore tachok s ndoemation
photon. MG 00t and bt 5 oo 1ol of RIS WON %04
Senected by N5

TN DOMTION

=TT

Chong Jin 14 (Gold Star 3*)

What i O SN0 3 Cument DOSlion T Wheem 8 e Wy
Weates” CHONG AN 14 las! tocaived posmon

3 SAGE N T AR £ on Now 12 2008 ot 23 17 UTC

Wl CHONG AN 14 000 NIA WS 4898
0 CarQ0 atep A Cumenly aaling weder D flag ¢
Koroa CHONG 204 14 han 110m leagth ovevsd and
Dearn of 20m Sew you (8 NI Mo Mt
PIATANON SRCAUA AS et a3 DN 5 por cals o
CHONG AN 14 Detecied by &5

=0

37 L4855 N2
1006 /7 0
T

pALS &

1ITE

e I Lia g - I

v A wom Troepe A . A > Nia
< Qa3m Yot Torrage N o L » Nia
7 Y e A Ot NA O ia

Source: www.vesselfinder.com

17-01388

*Prior to de-lisung on 15 December 2016
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Annex 13-2: Extracts from the DPRK Maritime Administration database showing the same characteristics as the

Hui Chon

NAME OF SHIP

PORT OF REGISTRY

l

NAME OF SHIP

RIBHAL=R

MARTIME ADMINESTRATION OF DFf KOREA

ARITIME LAWS £

Nass M Chonl

PORT OF REGISTRY

| REG No

SONG PHYONG |

&)

CARITIVE LAWS

R SR

MANTIME ADVMNGTRATION OF COR 00ATA

> oy Due

o Vime S Py T

TYPE OF SHIP

GENERAL CARGO SHIP

ENGINE POWER

<

BULLT

HIP BUILDER

INABASHI SHIPYARD

DEF

-

T 243

NT 3
LENGTH

HIP  GENERAL CARGOSHIP

€

SHIP OWNER

REGISTRY CONDITION

HUICHON SHIPPING CO_LID

-0

218/345

SHIPB

BUILT 1984

UILDER

IMABASHI SHIPYARD

SHIP OW

REGISTRY CONDITION

~ER SONGPHYONG FORWARDING €O 11D

PRO

Source: DPRK Maritime Administration available at http://ma.gov.kp/index.php?lang=en

17-01388
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Annex 13-3: Extracts from the IMO database for the port state control inspection of the Song Phyong 7

GISIS: Port State Co

SHanbers Arsa > It State Sontend = 1oy
C Raper=s  Mag Soreveres.
Wit v Talcys Mold

POOS72877

1. PSC Actbeniy:

2. Neme of ship

3. Pag of sho

4. MO Musnberi

S, Type of shiy;

7. Gross tonmage:

9. Vuur of busld:

11 Misce of mupecten |

13. Dete of reicsss frum detmrbion:

15, Reievant cenifcatels)

tile

Safety Mansgement Certficate (SMO/ISM)
Docament of Comphancs (DeC/15M)
Internataned Antr Fauling System

Caego Ship Sstety Radio

Lond Low

Cargo Ship Sefuty Egupmant
Intematons Sewage Pollution Srevention
Cargo Ship Safsty Construstion

Mestrratn Sufe Manneg Documnent
Internatione! Air POlution Frevention
Prevestion of Pollution by O (20MY)
Maritine Labowr Certificate

18, ODefinences: Yez
17, Shp Setamed) Yes
Supporting
1 docsnentaton o
Tponoenees

PSC Report / Ruasian Federation

Sussian Federabion
SONG PHYONG 7
Oemucratic Passle s fxp. of Kores

Mo 0

Cerwr el Cary

1084
Hakhodka, Russian Federstion [RUNIK)

mulbouspoes ship

fusnd by

Demoeratic Peepie’s Rep, of Kevan
Dumocrstic Pecpla’s Rep, of Kores
Korea Classhication Socety (KCS)
Korea Classfomtion Soclety (KCS)
Kores Clpssfcation Sacisty (KCS)
Kares Classfication Saciety (KCS)
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Annex 13-4: DPRK-flagged vessels owned, operated or certified by foreign companies

Technical Manag-

Vessel name | IMO No | Operator Country Owner Country er Country
Dongnam . Hong
Dong Nam | 543735 | Transport v | DPRK Korpen Ship- Kong Chi- | 2°ngnam DPRK
No. 1 Co ping Co Ltd na* Transport JV Co
E.Morning | 8717910 | RYusong Ship- | popy Seastar Hong Egﬂg chi- | Ryusong Shipping | ooy
' g ping Co Ltd Kong Shipping 9 CoLtd
na*
Barakat Al- Barakat Al- Barakat Al-
Fatima 1 7303279 | Ashoor Marine | lraq Ashoor Marine Irag Ashoor Marine Iraq
Serv Serv Services
Hae Ban Korea Hongkong Hong Korea
san g 8518962 | Haegumgang DPRK Complant Intl Kong Chi- | Haegumgang DPRK
Shipping Co Trans na* Shpg Co
Xingtai Inter- Hong . . Hong - . ) Hong
Hung Tae 1 | 8604541 | national Trad- Kong Chi- F_Iourlsh Mari Kong Chi- Xingtai Interna Kong Chi-
- - time Ltd - tional Trading -
ing na na na
JinMing1 | 8303200 | Shonghae DPRK Hongkong Eggg Chi- | Chonghae Ship- | popy
g Shipping Co Jinming Co Ltd - g ping Co
na
Jung Gang Korea Namsan China Dandong . Aprokgang Ship-
5 8925012 Shpg Corp DPRK Liaodong China ping & Trading DPRK
- Hong -
. Ryusong Ship- Seastar Hong .| Ryusong Shipping
K. Morning | 9021576 ping Co Ltd DPRK Kong Shipping Ko*ng Chi Co Ltd DPRK
na
Korea Kangan . Hong
L Universal Imp & . Korea Kangan
Kang An 1 8032683 ﬂlcljppmg Co DPRK Exp Trading Co rIfa?*ng Chi- Shipping Co Ltd DPRK
Korea Yang- HongKong Hong
Kum Hae 8904824 | gakdo Shipping | DPRK Cheong Song Kong Chi- SKrcl)ireair\l(ag%gakdo DPRK
Co Shipping na* ppIng
. . Hong
Kum San Korea Namsan Xin Sea Ship- .| Korea Tanphung
Bong 8810384 Shpg Corp DPRK ping Co Ltd Kong Chi Trading Co DPRK
na*
- - Hong .
Man Chung 8406858 Mgnc_hung DPRK Jiajia Holdings Kong Chi- Manchung Ship- DPRK
1 Shipping Co Ltd na* ping Co
Mi Yana 7 8303214 Korea Miyang DPRK Dongcheng HK Egﬂg Chi- Korea Miyang DPRK
g Shipping Co Shipping Ltd na* 9 Shipping Co
Korea Ryong- . - Hong
A Chinko Shipping .| Korea Sonbong
O Ka San 8735924 ?;léng Shipping DPRK Trading Co Ltd rI]<a?*ng Chi General Trading DPRK
Chonnyon Hongkong Song | Hong -
Ryu Gyong | 9036533 | Shipping Co DPRK U Trading Kong Chi- | Chonnyon Ship- 1 500
ping Co Ltd
Ltd Group na*
. Mohammad Mohammad Mohammad
Shaima 8922709 Katani Zadeh UAE Katani Zadeh UAE Katani Zadeh UAE
Yekta 9103635 Mer_\dl_Shan- UAE Mehdl Shanbadi UAE Mehdl Shanbadi UAE
badi Nia Nia Nia

* In their reply to the Panel, China stated that its authorities investigated the companies in Hong Kong and found that their

premises were unoccupied or occupied by other businesses. Further, that no records could be found of any substantial
business being carried out by the companies in Hong Kong, China.

Source: IHS Maritime
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http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8503735
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Dongnam%20Transport%20JV%20Co&owcode=5522624
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Dongnam%20Transport%20JV%20Co&owcode=5522624
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Dongnam%20Transport%20JV%20Co&owcode=5522624
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korpen%20Shipping%20Co%20Ltd&owcode=5923461
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korpen%20Shipping%20Co%20Ltd&owcode=5923461
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8717910
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Ryusong%20Shipping%20Co%20Ltd&owcode=5927668
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Ryusong%20Shipping%20Co%20Ltd&owcode=5927668
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Seastar%20Hong%20Kong%20Shipping&owcode=5740355
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Seastar%20Hong%20Kong%20Shipping&owcode=5740355
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=7303279
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Barakat%20Al-Ashoor%20Marine%20Serv&owcode=5565156
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Barakat%20Al-Ashoor%20Marine%20Serv&owcode=5565156
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Barakat%20Al-Ashoor%20Marine%20Serv&owcode=5565156
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Barakat%20Al-Ashoor%20Marine%20Serv&owcode=5565156
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Barakat%20Al-Ashoor%20Marine%20Serv&owcode=5565156
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Barakat%20Al-Ashoor%20Marine%20Serv&owcode=5565156
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8518962
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Haegumgang%20Shpg%20Co&owcode=5321613
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Haegumgang%20Shpg%20Co&owcode=5321613
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Haegumgang%20Shpg%20Co&owcode=5321613
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Complant%20Intl%20Trans&owcode=5584164
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Complant%20Intl%20Trans&owcode=5584164
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Complant%20Intl%20Trans&owcode=5584164
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8604541
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Xingtai%20International%20Trading&owcode=5607009
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Xingtai%20International%20Trading&owcode=5607009
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Xingtai%20International%20Trading&owcode=5607009
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Flourish%20Maritime%20Ltd&owcode=5726780
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Flourish%20Maritime%20Ltd&owcode=5726780
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8303290
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chonghae%20Shipping%20Co&owcode=5936309
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chonghae%20Shipping%20Co&owcode=5936309
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Jinming%20Co%20Ltd&owcode=5637091
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Jinming%20Co%20Ltd&owcode=5637091
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8925012
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Namsan%20Shpg%20Corp&owcode=1790444
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Namsan%20Shpg%20Corp&owcode=1790444
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=China%20Dandong%20Liaodong&owcode=4177572
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=China%20Dandong%20Liaodong&owcode=4177572
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=9021576
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Ryusong%20Shipping%20Co%20Ltd&owcode=5927668
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Ryusong%20Shipping%20Co%20Ltd&owcode=5927668
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Seastar%20Hong%20Kong%20Shipping&owcode=5740355
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Seastar%20Hong%20Kong%20Shipping&owcode=5740355
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8032683
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Kangan%20Shipping%20Co%20Ltd&owcode=5928891
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Kangan%20Shipping%20Co%20Ltd&owcode=5928891
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Kangan%20Shipping%20Co%20Ltd&owcode=5928891
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Universal%20Imp%20&%20Exp%20Trading%20Co&owcode=5660680
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Universal%20Imp%20&%20Exp%20Trading%20Co&owcode=5660680
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8904824
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Yanggakdo%20Shipping%20Co&owcode=5341531
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Yanggakdo%20Shipping%20Co&owcode=5341531
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Yanggakdo%20Shipping%20Co&owcode=5341531
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=HongKong%20Cheong%20Song%20Shipping&owcode=5651219
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=HongKong%20Cheong%20Song%20Shipping&owcode=5651219
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=HongKong%20Cheong%20Song%20Shipping&owcode=5651219
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8810384
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Namsan%20Shpg%20Corp&owcode=1790444
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Namsan%20Shpg%20Corp&owcode=1790444
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Xin%20Sea%20Shipping%20Co%20Ltd&owcode=5885400
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Xin%20Sea%20Shipping%20Co%20Ltd&owcode=5885400
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8406858
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Manchung%20Shipping%20Co&owcode=5614093
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Manchung%20Shipping%20Co&owcode=5614093
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Jiajia%20Holdings%20Ltd&owcode=5618140
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Jiajia%20Holdings%20Ltd&owcode=5618140
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8303214
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Miyang%20Shipping%20Co&owcode=5434361
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Miyang%20Shipping%20Co&owcode=5434361
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Dongcheng%20HK%20Shipping%20Ltd&owcode=5657218
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Dongcheng%20HK%20Shipping%20Ltd&owcode=5657218
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8735924
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Ryonghung%20Shipping%20Co&owcode=5615128
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Ryonghung%20Shipping%20Co&owcode=5615128
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Korea%20Ryonghung%20Shipping%20Co&owcode=5615128
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chinko%20Shipping%20Trading%20Co%20Ltd&owcode=5657721
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chinko%20Shipping%20Trading%20Co%20Ltd&owcode=5657721
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=9036533
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chonnyon%20Shipping%20Co%20Ltd&owcode=5878592
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chonnyon%20Shipping%20Co%20Ltd&owcode=5878592
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Chonnyon%20Shipping%20Co%20Ltd&owcode=5878592
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Song%20U%20Trading%20Group&owcode=4207626
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Song%20U%20Trading%20Group&owcode=4207626
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=ownerovw&name=Hongkong%20Song%20U%20Trading%20Group&owcode=4207626
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=8922709
http://maritime.ihs.com/Areas/Seaweb/authenticated/authenticated_handler.aspx?control=shipovw&LRNO=9103635
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Annex 13-5: DGS Marine/British European & Overseas Protection and Indemnity insurance (P&I)

Until July 2012 DGS Marine was a Liechtenstein-registered offshore business company located at a fiduciary’s office in
Vaduz. Following June 2012 media reports that DGS’s director, David Skinner had issued insurance certificates for Irani-
an-owned oil tankers transporting oil from Syria allegedly in contravention of European Union sanctions, ??° the Liechten-
stein Financial Authority issued a July 2012 warning notice stating that DGS Marine was not licensed to issue insurance in
Liechtenstein.??” Following the Liechtenstein warning notice, Mr. Skinner registered DGS Marine as a BVI business com-
pany in August 2012. The Panel was able to confirm that DGS Marine was not licensed or authorized to issue insurance in
the BVI either.

In addition, the 2009 DGS Marine annual report contained false information regarding the identity of an individual de-
scribed as DGS Marine’s “independent auditor” calling into question the certification of DGS Marine’s annual financial
statements. DGS Marine did not respond to the Panel’s enquiries and during the course of the Panel’s investigation the
death of Mr. Skinner was announced and shortly afterwards the DGS website was shut down. Media reporting subsequent-
ly indicated that DGS Marine was an elaborate insurance scam that while maintaining offices in the United Kingdom, Cy-
prus, Denmark, Vietnam, India, China and the United Arab Emirates did not possess the millions of pounds in securities
alleged in its annual reports.?®®

228 »British businessman accused of insuring oil tankers “undermining the sanctions against Syria”,
Sunday Telegraph, 22 June 2012.
http://www.telegraph.co.uk/news/worldnews/middleeast/syria/9351309/British-businessman-
accused-of-insuring-oil-tankers-involved-in-undermining-sanctions-against-Syria.html

227 »Warning notice concerning DGS Marine Group/British European & Overseas P&I”, Financial
Market Authority, Liechtenstein, 23 July 2012, https://www.fma-li.li/en/news/20120723-warning-
notice-concerning-dgs-marine-group-british-european-overseas-pi.html

228 British Virgin Islands Financial Services email to the Panel, 9 September 2016

229 «British European & Overseas Insurance Scheme sinks without trace”, Tradewinds, 10 November
2016
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Annex 14-1: Namhung Trading Corporation registered in Chinese business registry

a.

Official Business registry
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(Unofficial Translation)

Korea Namhung Trading Corporation,
Beijing Representative Office - re-
voked

Registration number:
110000400148787

Representative: Hyon, Byong Chol
Establishment date: October 9, 2005
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(Unofficial Translation)
Registration Status: re-
voked and not registered.
Revoked date: October 12,
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2012
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Business range: Machinery
equipment, Steel, Five metals

Source: Chinese national enterprise credit information publicity system at
http://bj.gsxt.gov.cn/sydg/loginSydgAction!sydq.dhtml

b.
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Examples of Commercial Business registry

such as gold, silver, copper
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c. Dandong Branch
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Annex 14-2: Korea Taeryonggang (or Tae Ryong Gang) Trading Corporation (88 AT B<*t) in local Chi-
nese newspaper and commercial websites with a designated individual as representative

a. Chinese local newspaper

102078
name SHINN N mr " w1t A4
T 7 e

el mr~ ik e nty N o ~A " Ll o

AR BT &

201308 M2311 RN

Kk d

FIm

e
- @ MA@ Kb O M

JOENTAEGI Ak, 40 G HLGiE

(2013M11 )
ER R HHA CAW) TREH

Ehoiribige § . Sv gl 4D e e )

mp Hsah A xww.comidrdhom| 2013067234

e o
(EST: KAHPHORKICHDN26828mIR1Y
610

Korea Taeryonggang Trading Corpo-
ration

Head representative: Kang Mun Kil
Registration number:
210200500025533

Address: 125 Minzheng Street, 2
Danyuan 3" floor # 1 , Shahe District,
Dalian City

Type: Permanent trade representative

AEEAERTFANTA

ek (AW AR #W (0E) hdTEARNN

) /V'u. y~. P N m

BOR TR AT AN

fEA BRE

e, 210200400067230

fEST: AABHRUE I SBITH AT W HZ10IF-23

Pdr (RN ME, HENTENEG KUY

ERAEN. ANALNEFENAINTRARGMANYS (NERERE. BE¥
4 R I e SR IR

e RS Y B ST 2 WA W

Nl MR

Source: http://szb.dIxww.com/dIrb/html/2013-08/23/content_892198.htm?div=-1

b. Commercial website
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M R 4 71 S 5 2 ek R A A

el i e

L T | T S v
O MR AL S 1 W N 2 1 0 0Ae A ke Ak
= JhhE

i LA U g A B G e g L

R

1590863 %" (g htp Ko FA .
PEAT)

VEAE Y

2013 6.5

WY s Oy R U /N s

o ARV -
PR P N e W s S B 5 T8 (s | A 0 5

Dalian Branch of Korea
Taeryonggang Trading
Cornoration

Corporate representative:

Kang Mun Kil (Chinese reading —
Jiang Wenji)

Telephone:

1599863**** (for the protection
of privacy, see after free registra-

Source: gongshang.mingluji.com/Liaoning/node/179688

Annex 14-3: Official letterhead of Taeryonggang (or Tae Ryong Gang) and Namchongang

“ 2.2 2

Ker:a

<

NAMCHONGANG(NCG) TRADING CORPORATION
Address: Sengujadong 11- 2, Mangy! 1 gda= { hutvict, Pyongyang , DPR of

n A

Yel: 850-2-18111i, 18222, S99 id &3,

P

| Fax; 850-2-3814687 |

i

TAE RYONG GANG
JIRADING CORPORATION

ek (+450-21811118222 (EXtSST8)_ Faxe-9502) 351-4687 |

Kwangbok-Dang Mangyonedse District Pyongyang. DPRK.

Source: The Panel

226/345

17-01388


file:///C:/Users/Ah-Young.Kim/AppData/Local/Temp/notesE0689D/gongshang.mingluji.com/Liaoning/node/179688

S/2017/150

Annex 14-4: The same address used by Namhung and Sobaeksu

Q&isfias | SXRERSR  EEaEAscene

l*ﬁﬂkfémms"mﬁﬁ(itst ST ————

E onad Enterprise Credit infarmation Publicity System
(Unofficial Translation)
i hBKESSHItFEAEL Korea Sobaeksu United Corporation,
[0 A% = 110000400104234 Beijing representative office
L MSLBA : PR > Registration number: 110000400104234
@ Wigl® AT REEER Head representative: Yun Ho-jin (Fi&
(O FES7EI : 20018£03R2260 H)
Established: March 22, 2001 -
—_— o
TRyl e Tt Fine FOERRRNEREN | FAFESIEACUES (BS6) m8
| - 12ETR gz
- 1£M1% : 110000400204234 ~ QARERS ¢ WA DR & S LT
- 2 : FROEO LRI - MIMA : HAR
« MORERA - 20015038028 « BAVERE 20125028 280
* WIBHVE - AL HE TRTRRRE + B E < 20075115298

- QST : BN, TR
Date of revoke: October 12, 2012

Address: t RHEHARXR HEEIS#602ZE

B i R U r e S s ]
* (IR ILTEAEEEEUREGE 0T

{

SarmsiRn e,

sit3nmn
N
NG CERAT_ MM NN B S dbpeit R
B auen A L g % 7 o () e I8
SRS e A TRL
_m dore otwhat veryday Lo Price ¢ Time Warner Cabla*
Beijing Representative office of 'ngﬁ':a' 1 4 FER MO ‘
Korea Namhung Trading Com-
> it b B % > wmas
CLMARR sennce W00 R W B - LS JR0
B ann
| Bl v TN B '
L2 * 1  PHES T SR R

~ AB/EN - (o 100028

gt J nes ) o

\ v P | ¢ Ko} 54

i » et 2

L) "
& EMEN . e e By 1 5931 71,7 b cuns
wummnn S HEEE mmmmmn ¥ o E

F XL >
Source: Chinese business registry at http://bj.gsxt.gov.cn/ and commercial online sources at
http://1593171.71ab.com/contact.asp
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Annex 14-5: Sobaeksu’s branches in Beijing, Yingkou and Dandong

A. Dandong Branch

*DAM S8 2msft  BAUA e Bk
@) A “-!;t_h“ — | GSUPANYREFE 3373105 dcding I
WL WM - 2N - LPE > S > ERE > WMADAISSE IO > e
:izi:?ﬁ?’mf?:ﬂ??mﬁmm A sk Dandong Office of Korea Sobaeksu
——p United Corporation
Renewed date: November 24,
REA =EW Anaa
WiE WS Fy WSSk
M EARG g EIANRG
mut W QQ W
et PP RO S NI TEIN S 5 48 24903 3%
Tt mREe
YURILES 77705 WG TGRSR !
THGERS 2107770008800
fESZEN  2005-10-20
Chiieea 000 (FIr)
IR TR _—4 Status: In operation
T R N (=1 o
RALE  EiSW WRAHRA A
SWER  2014-09-15 & 201510-27
MRS L’};r;;ﬁi:.ﬁxﬁhﬁi‘":&(lﬂlmsﬁ'I)2403B an

B. Lingkou Branch
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=RB  ZAtUENR ESLA. oo Bk

( ; Y AT
Z) %D .LI: lLIi | FEHEOGOLIAGAC G 1(H) 3373105 Wi llAPmL

4y dre e IS D

WG M > N s LI > BT > BEAREANERI SR AR > TR

RARY ) EZKEX & SR80k
TARIER )« L2 R I A N ) R : 2014-12-03 é

BYNZ I ME

Renewed Date: December 3.

Yingkou Represntative office of
Korea Sobaeksu United Corpora-

I .
WEFCA WSS tion

\ L WA

1M MASTRE
‘ ORI e =TT

tighle AR TP A T AZ (S TR P AT N S 08 &
| L

Hupafeny 670 **67

‘ SLNE S 210+ * 0008867

W AR A

RS0 LT
QQ WM

W FERAY

Status: In opera-

| FERRMtA WA (55 )
PR
dlEa TEMAFRA FHINT R | M
AR SN
‘ £ PO MHRR 2014=0915 55 2015=11=27
Py RIS AL MO AR 508 25 anter

Source: http://www.zhigiye.com/company
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Annex 14-6: Yun Ho-jin as Beijing Sobaeksu’s director and Namchongang’s director

Q AUEHES | FEREER  FEeEelEs

B B LEREEATERELLE)

u National Enterprise Credit information Publicity System

B2 el

DRSS SHALERRL
U S : 110000900104234
LEsRA: 755

@ gl - dmlenEREEs
© suarBd - 20015035225

FETUES TEHETMES | AASESEEREs | FNFESTEELEs (222)ES

1 sus=Es

« SA5S - 110000400104234
- 2SI EEES
- SEER - 20015035228

Director (Repre-
sentative)
Yun Ho-Jin

-y ]

- BiohS: 285 758 - FRrEE : 20015035228

- BHE0E - 20125108128
- 85 - e AR RS Es0lE
< EEER SIS EEETEECE BN EEESRHITES. (TEESESEES. )

1 E=EAEEE HiFES

FiEh = FER
=== —== ===

Source: Chinese official business registry at http://qyxy.baic.gov.cn/

Resolution 1718 (2006) List

KPi.028 Name: 1: YU 2: CHOLU 3:na4:na

Title: na Designation: Director of the National Aerospace Development Admirfistration DOB: na POB: na Good
quality a.k.a.: na Low quality a.k.a.: na Nationality: Democratic People's Republic of Korea Passport no: na
National identification no: na Address: na Listed on: 2 Mar. 2016 Other information:

KPi.013 Name: 1: CHOE 2: CHUN-SIK 3: na 4: na

Title: na Designation: a) Director of the Second Academy of Natural Sciences|(SANS) b) Former head of the
DPRK's long-range missile program DOB: 12 Oct. 1954 POB: na Good quality a.k.a.: a) Choe Chun Sik b)
Ch'oe Ch'un Sik Low quality a.k.a.: na Nationality: Democratic People's Repullic of Korea Passport no: na
National identification no: na Address: na Listed on: 2 Mar. 2016 Other infoymation: Choe Chun-sik was the
director of the Second Academy of Natural Sciences (SANS) and was the head of the DPRK's long-range missile
program,

KPi.001 Name: 1: YUN 2: HO-JIN 3: na 4: na

Title: na Designation: Director of Namchongang Trading Corporation DOB: 13 Oct. 1944 POB: na Good
quality a.k.a.: Yun Ho-chin Low quality a.k.a.: na Nationality: Democratic People’s Republic of Korea Passport
no: na National identification no: na Address: na Listed on: 16 Jul. 2009 Other information: Director of
Namchongang Trading Corporation; oversees the import of items needed for the uranium enrichment program,

Source: The 1718 Committee Sanctions List at

https://scsanctions.un.org/fop/fop?xmi=htdocs/resources/xml/en/consolidated.xml&xslt=htdocs/resources/xsl/en/dprk.xsl
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Annex 14-7: Kim Chol Nam as Beijing Korea Changgwang’s director and Dandong Sobaeku’s director

ENERARSSIITRL RS : 0007320

N

Beijing Representative office

of Changgwang Trading Com-
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Source: Chinese official business registry at http:/qyxy.baic.gov.ch
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Source: http://www.zhigiye.com/company
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Annex 14-8: Beijing New Technology in Hong Kong Company registry

CR

2> W) FE WO
Companies Registry

T == T 10

JE 47 R 2R

Annual Return

Ee i

Form NAR1

% ) fi Wk Company Number
2033292 l

1 Q':ﬂ + ff Company Name

AL 5T 7 45 il 9 £ 49 PR 2% 7]
| BEIJING NEW TECHNOLOGY TRADING CO., LIMITED

2 M4 M (A H M EE) Business Name (If any) A :
’ )

3 /AN WEAHF Type of Company
W FE B SEAS R pn f v B Please lick the relevant box

V] mAn® Tl amam
Private company Public company

(] o oty 2y B
Company limited by guarantee

@ AR 2 Ry A E l :;0 ll ’ ];" ,,0“15'“1
Date to which this Return is Made Up [ | " | 5 ~..-.._.,_4|
oD H MM FEYYYY
A.  TFEHT (14 #4 A) Director (Natural Person)
(20T 0 3 ey A% A I AR T B i SE Use Continuation Sheet B if more than 1 director is a natural person,
B LA T OTEEIG PO v Please tick the relovant box(os)
S 53 [T/MJ W o L—] 5 i 3 v [fE# Alternate 1o
Capacity o Director "7 Alternate Director g
’ )
[l el ¢ - [ e
Name in Chinese | W PR e
PE e | PEL
Name In English Surname e ] -
e e == s (m_.)_.-u._
Previous Names Chinese | HLS
#ar [
English [ ()
Y o x| :
AIIO; Chinese | L e )
O ——— T
English | ) - S —
[ 4k { T bk e
Residential (ORI, e
Address SRy srmmI i
i Fan o sl v
| st AT
P L B . e TR
Country ~Region _'f’l‘&L B
e Atk hk b . S
mail Address L (NiD
43 it @ Identification LB ARG 510707 1976082526558

Source: The Hong Kong company registration records
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Annex 14-9: Mr. Park Young Han and his relationship with Beijing New Technology Company

(Guangcaiweixing Trading Company showing Park Young Han (Chinese: %7k 7%) as representative)

@ ERAUERESATEL(LE)

National Enterprise Credit Information Publicity System
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Source: http://qyxy.baic.gov.cn/beijing
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(Park Young Han’s business cared showing his relationship with Beijing New Technology)

kR HERZ - A

BEIJING NEW TECHNOLOGY TRADING CO., LTD

£

Add : 201Building 3, JinyuguojiNe 48 Wangjingxilu Beijing, Ching, 100102
Tel: 0086-13683318817, Fax: 0086-6472-3988, E-mail :shengungcheo@yahoo.com

FrEEH 5 & 8
(M 7l 5§ F A )
_HL..]' (g é"(\ Park Young Han

o] 2 22 XA g
23} : 0086-13683319817 2 SH191-271-0813
= A : 0086-10-64723988 ™=} £ 456-3706 ..

O] & : shengungcheo@yahoo.com +

Source: The Panel
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Annex 14-10: Beijing Chengxing and Guangcaiweixing’s mineral trade with the DPRK

(Beijing Chengxing)

BRI EHEATR T
8 ' S IBANKIEE | S{b4k2 B 34%,CIF DANDONG,LIAONING USD128% i, BEERE LS
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Source:

http://www.intImining.com.cn/sell/list.php?catid=145
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Source : http://www.asiametal.cn/product/data/466.html
(Guangcaiweixing Trading)
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Source: http://www.10s1.com/html/201407/175463.html
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Annex 14-11: NDIC in Chinese business registry
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Source: Chinese Official Company Registry at http://qyxy.baic.gov.cn
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(Shenyang Branch office on a commercial online source)
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Source: http://www.zhigiye.com/company/
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Annex 14-12: Letters of NDIC and Green Pine showing identifiers

(NDIC'’s termination notice letter)

Nkvl‘r' > B KK €O Sk EIE = o =2 I B
) | CL S8 T b == T8 an
n 2R NPT I| i'.“\l“ll\l

KOREA NATURAL RESOURCES DEVELOPMENT & INVESTMENT CORPORATION

N i

TERMINATION NOTICE
RefNo: NDIC0S9-2010/0ON

Date: Jun 24 2010
RE. TERMINATION OF THE BUSINESS RELATIONS
With reference to
the Investment Agreement dd Feb 15, 2009 between and the Foreign Trade
Ministry of the DPRK,
- the Investment Agreement dd Jun 24, 2009 between and NDIC, DPRK,
- the Assigoment Agreement dd Jan 17, 2010 betw and NDIC, DPRK, and
- the Letters of Authority to|| N 224 dd Jan 17, 2010

NDIC has the duty to notify the termination and abrogation of the above Agreements and
Letters of Authority in the light of the facts that:

a) the validity date of the am Agreements has been overdue without any sign of
implementation by the [N :de and there is still no evidence at all tha
has the financial competence to carry it out,

b) I 1:2: ceriously violated the clauses of the Noo-disclosure and Noa-
transfer/waiver obligations of the Agreements by divulging the contents and trying to
sell the assigned nights to a 3™ party without any prior consent of NDIC, and

c) Being the Parties to the Agreements, Fhas never asked NDIC for
considerstion and consent on Investment Program vor its Expenditure plans, which
NIDC regard as groundless and exorbitant such as Indian concentrator and dnll ng
rental.

NDIC strongly request [N (o destroy all relevant information and correspondence
relating to our projects and national assets and oot to disclose to aay 3 party, which will be

regarded as unauthorized from this date,
Sincerely Yours

Kang Il Jong
Chief Exen!tive, NDIC

Add: Chiligol-1 dong, Mangyongdae District. Pyongyang, D PR of Korea  Tel/Fax 85020813372  Cmalkt kndic@co chesincom

Source:; The Panel
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(Green Pine invitation letter)

GREEN PINE ASSOCIATION

LETTER OF INVITATION

ate: 19 Narch 2010
To: Government Garage Center
Att: Col. Woldu G/Yesus

Fo—. I

we are delighted 10 issue an official invitation o your delegation

headed by Mr. Tzahaye Mokonen Zerom.

We are planning to receive your delegation for 1-week period during
April 2010. We hope that your visil would be of great importance in
starung substantial co-operation between two sides.

All of vour visa will be prepared at Pyongyang Airport.

We will send necessary information for arranging your flight
schedule.

Sincerely Yours.

Ri Hak Chol 5/%9’3}"

President/GPA

(

ADD. _BAKRANG NO I BAKEANC DISTRICT BYONCYANG IOREA

TEL:
FAaX:

008502-18311-8327 E-MIAIL: PAC@SILIBANK.COM
008502-3814585 P.B. NO: 24865

Source: The Panel
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Annex 14-13: Mr. Kim Song II’s Beijing-registered trading companies and Greenpine International
(Beijing Dingyuan Dasong Trading Co., Ltd.- 3t R R TT XA FATRAE] )

@ ERAE AE LA TR HLS)

Noviarasl Entevrpre Credit Information Publicit

Syvtemms

I #Rr— EARRLE - 911101125876504920
L EREA r 2ms

= WG : WS R

O mEN : 20115125148

LM IRRAT[IRAE)

AR SUABIETI REEUR | A BT TR TN

§ BRER G

- o - ¢ R O H =
RERSSGAN | HRTERD (A RIE

FRisTme TR EIPRES £t ST AAFBESEEMPLSM (RSw ) mn
[ =ormmm

« H—HAARFRUES - 911101125876504920 - REEN : AT RN

- R ATEE L EHR AN < IREICEA  20E

- (EEEE : 10057, - M EM : 20115125148

- SRRE : 201121201480 - MBWET : 20417128118

SO : ENMTREAER (SIS AR ERTRIRY | | waem : 20160038018

- (B : RERME EREE21015

- DHRAER : PR (TR, T =6

o DT, SO (S DRETTIINE. DR TEEIRERTET Al ), (Lars
SRR EORR (IR R RAIEIN | RS 2R IR IR, )

KEntameet 2004525280, 2004525 2852 T M= THRTES | R SRS S RTAT.

e PRI R TR/ RE Y HEARER a0
1 WXETANL R SHRHOEOINENT) LS A MR €0-3755107€ &0
1 ERAMNM Ritskme
widm ==4 &% %3 e
X M L e e
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(Dingyuan Zhencheng (Beijing) Trading Co., Ltd. - STl (=R ) FHEAERAE)

Q semmEe 5% o0 ot R meieae

st E0sor o Cred it ITOrmanon Pubilhciy

WRTAHME (165 ) RSEFHRAT B YA IEESY L T LTI
@ WA : 91110112764221745M - - —
L mavens - e
& moon, MG

D M2 EN . 2008068 238

FuAdew Nt e AIAFERISIESmEdedEm ( Sasm ) s

ETTTE ot Fogstymm

N Wl e

- (RSN | ULEOEE (ALN ) EMAaRLS
RMICWA - mmES

+ MEER - 2004068238

- RN | 202eoaM 228

« MOWEM - 201ewosBolE

- B A RINTES | S1110112764221743M
o D - IR LT R A M)
« ISRE - S07TSLANG

+ SHCAED ¢ TR (LW, FRdL 8 )

< M ;ORI EOSATENM 020
« SOERUIN - InmEITIAL Ees FSmoom ot AESOS DG, mF el VUSHE. SEUUEINE ; MCT - PSE, AOASI iamttae,  CEm
J FEIWRE | UHREELREIINN | QUESWEN L RINETTNICE I | TSR L IR LR

mizmenawEan, )
§ BERmeam R e 042 s, JOI4 B IeE 2 TS0 TS | SR S b T T,
e A FAT = GERI/AL oy i WU e s 341
] W R ARTS WA Wi
Tt
- LY =] =
58 A TR me

Source: Chinese business registry at http://bj.gsxt.gov.cn/sydg/loginSydgAction!sydg.dhtml
Excerpts of Hong Kong Company registry information on Greenpine International Co., Limited

| f£%< Filed |

5 ] BR 07 SR A
(&{Qﬁmﬁ E) 23w CR No.

ool B Incorporation Form 1326524
(Company Limited by Shares)
P oyt s i LY er. NG
Iy

- MBWRATA S AN (M) -
MR amAyep -

“ Please read the accompuanying notes before completing this form.
FPlease print in black ink.

ho 7) 1 B ¥R FH 69 2 |) #5 18 Intended Company Name

U ¥R W 04 2 ) € 22 45 18 Intended English Company Name

GREENPINE INTERNATIONAL CO., LIMITED

B ¥R FH 09 2% v o 32 45 3 Intended Chi C pany Name

1 N/A

17-01388
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Form an' <1

12 M ¥ Directors

A. TEW (£ # A ) Director (Natural Parson)
(RS~ SN EIRLA -~ TV 8 M Uxe Cortingation Shoat B o rmoove hae | oo i s maleem) povsoog)

SO TTARIMOTTTRENINT L= T B PRense Dok the relovant Boxfox)

| . 1326524

A3 (53 B 9} Identification
a T HE LD 0T Es

b W
Passport

Hong Kong Identity Card Number

=5 [-] = ] oo oo e e {E W Alnmate to
Capacity o Dwector Alternate Direator
R - o 7]
Name in Chinese 3
5 R P
Name in English Bu'nn-mk- - Kim
Girer Namae SONG IL

A |
L ous N L= I

=) N oz
b e
Alian Chinsee|

Eagtan|

L= —

e Isooaa 5006 World Trade Center Of Dalian, o

N/A

I Kingdom Of Cambodia I

NOS30354

W 50 M 2 Iseuing Country

oR B Number

#2 IR _Advisory Note

FT 0 2% O X B Hg 158 R R 4L W) BE A0 R G AY AT BR AT 3 BT £ 09 IF ok ME E1)
89 & Wi A A - mnnnmmmnnnﬁut 8 o fE -

All directors of the company are advised to read the latest version of the
‘Non-Statutory Guidelines on Directors’ Duties' published by the Companies
Registry and acquaint themselves with the general duties of directors outlined
in the Guidelines.

M4 FF K 5 IR 4% (5 13X 11 Consent to Act as Director

A< AT B E 2% o) R XL 1 % D) 0BG 1 fE JC I 3 -
| consent to act as a director of the company on Its incorporation and confirm that | have
attained thae age of 18 years.

WML A= A ELSF o 18 5% -

=W Signed:

| o e s

Source: Hong Kong Company registry at https://www.icris.cr.gov.hk/csci/
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Annex 14-14: The same address used by Mr. Kin Song II’s Beijing and Hong Kong-based company

Yuan, Tong Zhou,
Beijing, China

£ TR B 5 0 B 8 77 i 85 Total Number of Issued Shares in this Class 10,000
! & 43 Shares
EE /%58 .83 BUupAR LY o - i3
Name Address Current Transferred * Remarks
Holding )

®EH B K

‘ : | Number Date

KIM SONG IL 210-1 Yun Tong Hua 10,000

U £ HAEEIE : 91110112§876904
LiEERA: 288
© Sicik - ENMSE
O marEHE - 20115128148

920

TRERANEZERAT

FasTde

TEREES

FINZERZEREE

ANFESEIZERIEE (288 ) E8

I EUREES

- S HAEERE « 91110112587F904920
- 2E ERERISNETNEE
- A WA

- SRR : 20115125148

- Sl - ARl ETRESS | B EREST s En=l

Legal Representa-
tive: KIM Song I1

- ¥pHEHE - 20185035018

1
I-Em CEREREERENC-1S

- SiohS : BR(EE L &)

A 4

Address: 210-1 Yun Tong Hua Yuan, Tong
Zhou, Beijing City

Sources: Hong Kong Company registry at https://www.icris.cr.gov.hk/csci/ and Chinese official business registry at
http://bj.gsxt.gov.cn/sydg/loginSydgAction!sydq.dhtml
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Annex 14-15: Mr. Kim’s Beijing-registered trading companies links to the former addresses of DPRK entities

BRLW{EREBRATRLILE) QLUMERR | GERRER | FEAZEMECUERS

| mErcezn a—tonsxRazEs m
National Enterpeise Ceadit Informuation Publicity System

HBEREHAHILRREL
M #HE : 110000400097245 IER
® BicHRe : NEIRTAORER

@ eSTEIR : 20008058246

FREE A TEATES | AASESKERES | HATESZEERUEN (RSW) me
I EanEES
- [HEBEE : 110000400097245 « VAR : ESRIR AT U
« M SHREE S MIHE U WA EXF
- BMERA : 20005058248 « BRlVIRRRE : 20125057108
- BN : S S IRTRNES + MG EIN - 20115048268
- BT . R S Qi ava S| TR =R
AUNENE : 20138125178 _| Date of revoke: December 17,
: AR R 210- 1% 71 2013
T - W R s s, (TAFReweEhaem L A ddress: 210-1 Yun Tong Hua
R R FHEEe
| as
L LG

TRERALRZHREE
I £ HAEEINES ;. 911101125876984920 .
@ ok : B45E
/ &8
@ FazE8 - 20115125148

FErTEE | | FEmES | FASESSSRES | AACESIEECUSs (B82)28
1 SusEEs

- S HAEEIE : 911101125876904920 - PUER I RTANEEERAS

- 20 EREESOHEEAEE) - TR 25E

- S 1005RET - AR E - 0115125148

- SUEER : 20115125148 - SUEEE 2415125138

- SO : ASEIRIRESS (SRSt | panw meenang

= )__, = - Address: 210-1 Yun Tong Hua Yuan, Tong Zhou,

Source: Chinese official business registry at http://bj.gsxt.gov.cn/sydg/loginSydgAction!sydg.dhtml
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(Address and personnel matches between Greenpine International Beijing Branch and former DPRK entities)

' BIREAERERATRSE(ALR

National Enterarice Credit information Pubilicity System

Q 24MENE | ERANET | TREEEAEe

=2
Hong Kong Greenpine International Corpora-

0 2EHS - 110000450134082

HERLEFRRATIIEREL B

tion Beijing Branch
Revoked (December 12, 2012)

13 ¥
© BiCAX : s IRAGIRER
O My Em : 20102048278

Head Representative: KIM Song 11

F omans

Registration number: 110000450134082

GRS Mmm

PATALRY EY

TR

M AEESREREN

AAFERSARESEES ( REm ) m

LI SV

- 13 : 110000450134082

« B - SHEOHEME UM TRIIY
« MOWERES - 20102025276

- BISH : =T AT RSN

« BHEFS : B, mite
« FBREIM ; 2012127126

e

Il FWAMER
113 FE
BEICE T

- BTN mEe AR R S E OB, Tm.nw;t.s-_mmm

+ (RO &R : RBRNEGEERLSE G
« AEA - 2E

« ROWRE : 20128038258

+ MGRENE : 20115045078

« FETTEIN : 201080432768

Firane

@ ERewEAERATRGE)

National Enterprise Cord it Information Pabs

G 3ME : 019747
1L dahteA . mER
; b TSR =S

SHERZ (1tF) BRNEIRAY)| D

D ERGER : 2004045268

Q RUNTEe | AEneER | FRsESEcGER

-1t OMTHAGEET m

| TRAELSE

Korea Folk Art (Beijing) Food Service Co.,

Ltd. Revoked (No Date)
Registration number: 110000450134082
Legal Representative: KO, Bok Nam

+ B9 mRETLSCHRSE

« [ERRE : 1S

« SRUUIE © 20040428 E

« WOV R T IEmEEN

< (B8 : :mm'smmmw«mlemmg

« DIFEN : KRS : 3, SN RSRATEE
aa«mam c,-r::m*a,'w-rrmrmwt {i—‘Fﬂ e

e e RALRSNER NS RNTRARSEMELERN (REM ) &
1 XURWES
« HEABE ; 019747 < RPEH : MURE (0N ) GUARAS

+ ERIUEA iy

« ST EIM : 2004048

< SRURRIRLE : 2024804 228
ARRER - 2007H05HSH

P BSORLL  THRER 3. SR Mk miﬁ"‘ﬂ!‘-”?:ﬁif‘m
FR, (TEEN, RNERSS O AW ST IR R R |

1 R GRS R ENEE R N4 FE, MN4ERRAEZETRRATIGEE | KNSR SN RTLSR,
" | 2L 51 g RERVH D R 53]
1 w ﬂm‘.}k ) SA0 e Ei oA

Source: Chinese official business registry at http://bj.gsxt.gov.cn/sydg/loginSydgAction!sydq.dhtml
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Annex 14-16: US court indictment document on KIM Song IL and comparison of Mr. Kim’s signatures

IN THE UNITEI? STATES DISTRICT COURT
DISTRICT OF U'TAH, O TRAL DIVISION

UNITED STATES OF AMERICA, Cuase No. 2 :15 CR 417 DB

PlaindIr, STATEMENTDT BY DEFENDANT IN
ADVANCE OF PLEA OF GUILTY
V. AND PLEA AGREEMENT PURSUANT

TOVFED., R, CRIM, P 1 1(eX 1 C)
KIM SONG 1L,

Detfendant Judge Dece Bonson

I hereby acknowledge nnd certify that [ have been advisod of and that 1 understand
the following fucts und rights, and that 1 have had the assistunce of counsel in reviewing,
explaining, and entering into this agreemeaent:

1. As part of this agreement with the United States, | intend to plead guilty to
Count 1 of the Indictment. My attorney has explained the nature of the charge against

me, and 1 have had an opportunity o discuss the nuiare ol the charge with iy attormey. 1
understand the charge and what the governmont is required to prove in order to convict
mo. The clements of Count 1, a violation of the Arms lxport Control Act at 22 UL.S.C.

27780 pro,

1) That the defondant did willfully attempl to oxport from the United States:

2) Defensce articles listed on the United States Munitions list;

3 i i 3 - ic - .

7. My decision to enter this plea was made after full and careful thought; with
the advice of counsel; and with a full understanding of my rights, the facts and
circumstances of the case and the consequences of the plea. T was not under the
influence of any drugs. medication, or intoxicants when I made the decision to enter the
plea, and I am not now under the influence of any drugs, medication, or intoxicants,

8. I have no mental reservations concerning the plea.

9. 1 understand and agree to all of the above. [ know that I am free to change
or delete anything contained in this statement, 1 do not wish to make changes to this
agreement because | agree with the terms and all of the statements are correct.

4 -
e i / oo r { ?A’(,'_‘?—l-é-«&f/—* oS

DATED this day o

KIM SONG IL
Defendant

¥ {3 B2 9 Identification

a MO OMWWMES
Hong Kong Identity Card Number N/A

b f
Passport Kingdom Of Cambodia [ / NOS30354 I
W 00 Ml 2 iseuing Gountry / R 85 Number
2 IR _Advisory Note

P 4% T T WY Mg 9N RE R 4 W) B A0 B W A A BR AT 835 BT £ 09 IF ok dE e )
89 3 DI AN AC ¢ 0 @ 2 RE M S WE D0 0Y AR W — 80 U7 (F -

All directors of the company are advised to read the | t version of the
‘Non-Statutory Guidelines on Directors’ Duties' publish by the Companies
Registry and acquaint themselves with the general duti of directors outlined
in the Guidelines.

M FFE A IR 4% 15 £ ¥ Consent to Act as Director
A5 A WK FE - ) R NL 1S ik W BG iU fE LI 98 - S AMNE A= A EL S o 18 5% -

| consent to act as a director of the company on its Inco ration and confirm that | have
attained the age of 18 years.

mw Signed: | _Zow cciovep s

Source: US Utah District Court and HK Company registry document
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Annex 14-17: Examples of Chinese customs records of Greenpine International’s export to Angola

China Exports Customes Record
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50

China Exports Customs Record
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Source: Chinese Customs record through Panjiva at http://www.panjiva.com
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Annex 14-18: Mr. Choe Kwang Hyok’s Companies in Chinese business registry and Hong Kong compnay registry.

a. “ItEREXBRERTSARAE (Beijing King Helong International Trading Limited)

N IN=—= Q LONENE | GERRER | FRAZSMELEN
@ ERELEREEATESR P Q
&=# National Enterprize Credt Information Publicity System stttz e A ey v
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Address has been changed from 4t 52 v 2AH X PR It B§ 09545 132284511603 to
“Jt ®R i $APE X EAPA AL B899 B #4925 771004” on 25 February 2016.
(Commercial advertisement with its English name)
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Home > Contact Us >

Contactus

Contact Us Contact Us
Contact Us Ind C()Ope
Yobile:
TEL:
FAX:

e -mail:
e
e ADD:
Laee”
I g

Beijing King Helong International Trading Co., Ltd.
13501362044

+86-10-85512766

+86-10-85512766

neil. young@kinghelong. con

Rooz1603 Chao Yue Tower,No 99 Chao Yang District, Beijing, P.R, China.

Source: http://www.kinghelong.com/en/plus/list.php?tid=7

b.

“HEEBVETASERAEIEEFEL( Beijing branch of Hong Kong King Helong Int’]
Trading Limited)

EeERERREERATHRFE

S - 0015217

§5Re IPEEECES ENUSETER THMANIES EERsee FEiee mumes

o 2.3 1
) S s Zh S5 iEERARLTISRE
: 28 HEHTIREREY REA
; Sl isrEEEETmesE
SHEEE 2ezngng SEHFRE s Zul

TS50 5565 55 B BEDIGNEATE. (TEIESEENEER.)

Bk isHIETHEEs HREEE oxpegng

i == oz ssiEug

WA cme=ngEs
2
5 BRARSE
z 52> 53 it BATHSH
=]

Source: Official Chinese Company registry at http://qyxy.baic.gov.cn/beijing
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¢. Hong Kong company registry information on Choe’s King Helong

P 4F o OEETH
Annual Return

SRME=ESm t“mmt:nw‘ r’o:- AR1
(MR NI repoael Notos

. AMEFR(EREaR) -

EMAADENE - o N pany Number
®  Pwase read the g netes PIeBAg e T
R SR

1 |2 M Company Name
WHENMESIT LSRG S

K. KING MELONG INT'L TRADING LIMITED

2 METW OCnwes Name
3 2Em¥y Type of Company
METTTEAI " B Flwnww ucn B vwlewewes o
V] "msmurinmw [] um
Private Campany having a share captal Omsers

4 PR E W Date of this Return
AFEBAVELSAREGAERB LMY
2 12 2007

Ths eformation n Pus Ruturn i rsade ud

AN A TEM individaal Director
(YRR ETART  BPME CRE  Vov Cortlocmtion Stwwl C ¥ owws Lo 3 vl Zvectoa)

' o8 ms [(mwmens & AleTais o
Capacity Dsecoor Alemaw Dweaor

Mame in Chinase Ny

(N

Alise (NI

Adtresa Room 2308, No. 4 Fas Dustescr In'tl Mansion, b 19 Chiss
Chyunsi, Chaoyung District, Heijiog, China

L8 13
E-mall Agoreas (N

D W |\ Serdification
« TRoOSRRE [
Mang Xorg iderany Carg Nurrdaer

L RaEm
Overnass FPmzpon 645220473

| Nimser

Source: Hong Kong Company registry at www.icris.cr.gov.hk/csci
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Annex 14-19: Beijing King Helong’s relationship with Hong Kong King Helong and Dandong King Helong Inter-

national Trading Co., Ltd.

(Commercial websites information on relationship between Hong Kong King Helong and Beijing King Helong)
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EEASEELESHE  SREREN. B8, KORNRST, B5wE 2, SEET. 1278, 187 R. I8F 7™ R
8. EFFR. 3558, R2HFER  BERE FRYN=TS I EFR , APIEh - 25, 88, FEE.

LEFER UREAE, ST NEERE, FIGTATERERE , A5UERS , 25, RaEEERAEF P ZEET
¥

HRPFIECEE0E. ENTOHSTRAE. {RSCEREXTRFEAR , K8, ReSENED , EREUaEMIREFNE
B, BETAHRRBOTE,

ATREFE BN FERY NEVERRY TS RFUESEEANRTIET REBSZEES  ROKES— R
TavEsheanst , MBSt iRa PTARRREL

BEEERNAEPTEISIHES . IRN—EHETNiNE.

Source: http://www.pel68.com/qgiye/info/593466.html
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100026
hiE
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dE@emEY

13501362044 FRNIE
Source: http://www.11467.com/beijing/co/98806.htm
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Annex 14-20: Hong Kong front companies of Beijing King Helong’s directors
A. King Helong Group (Hong Kong) International Trading Co., Ltd.

¥ W B ST S A | {7 %= Filed I
c‘! (BERAE) IRt CR No
& W B e incorporation Form 1386791
Companies Regiatry (Company Limited by Shares)
O A form  NC1

- Mm@ ess (RegEm) -

O8N & A TIE -
. Pienase read the panying notes bel G this forr.,

Please print in k.

(IE Note 7)1 £ 43 FH 0 2 W #4 58 Intended Company Name

S Qe —

e

King Helong Group (Hong Kong) International Trading Co., Limited

44 /1 0% 23 70 5 % 4448 _Intended Chinese Company N
<z ML CIER 75 R PR 8 55 4T B4 ) ]

(iENc2 13) 8 P {ETEHT First Directors

A. A Individual Director
(CHEE—SG/ B - REMIAC A Use Continvaton Sheet C i move than 1 incdvidus! ciractor)

R ES
Name in Chinese agﬂ

RAXES
|Name in English YANG Jianmin

£ I Sumame & F Other Names

Lgil = %
Previous Names

914 5
Alias

(e hete19) G [ e RET 3 MESEEMAR 25N

& & Country

B. H&Y Global Industry Limited
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a4 5 O
(i FHE R ™)
?om'?’-?m-ﬁ :‘m‘ Incorporation Form

(Company Limited by Shares)

( CEIMANGT) W 14A By 2 M
(Companies Ondinence = 144} Form

RS ] lenportent Notes

(% Note 4

MBS (AWEWMW) -
LR R VR

Ploase reed 1he S000Mmpanywng nales boforn caomplating this form
Ploasd pnnl in bleck nh

RER AN W FHIR ded C N

FTHEIMRY CR No.

1458545

NC1

H&Y CLOBAL INDUSTRY LIMITED

22 0 04 55 T o % B _Intended Chinese Company N

l FLAG AR FEFTI LY )

%3 Signed .ﬁ) g BE Swyned:

&4 Name 5T YANG Ning % Name

1 B9 1%, 5 Founder Membe V188 R M Foundar Member
(AR SHNNE A - FRLISRFA Poess delein one sipnaiire spte J Mhe company has only 610 Founawy Musdon

14/05/20180

CIE Note 7)

(Company Limited by Shares)

( CMIEST) W 14A ) E g
(Companies Ordinance & 14A) Form

1

mumprmeepE (Mmmm) -
0ok PR -

Maase rasd the sccompamying notes before comploting thes form
Picase print i Dlack ink.

fE32 a2 W £ M Intended Company Name

Ha Uate
A00 ! AWM/ mYYYY P
RIS R 12000 (3008 W 1 I
Spmofcatn No. UZ0CH (Juy 2008 2
Sre0
C. Austen International Trading Co., Limited
(CR ¥ I 2 T 2 A (7% Filed
(BB ERLH) e

4 MBS m 7o A
Capanies Reghty Incorporation Form 1528901

NCA1

AUSTEN INTERNATIONAL TRADING CO., LIMITED

‘nnmaoﬁmtuxsu Intended Chi c y Name

WyTiE N B S AT F)
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(22 Nole 4 ¥ Signed: m? EW Signed:

% Name % YANG Ning %% Name :
W% 6 A Foursder Member MR IR A Founder Member

(MR EARRA  FEERE/UEGE Peass doto one sigreture 3paco ¥ the campany has anly one Founder Mambev

10/71172010

HOO 7 AMM | & Yvvy

4 Date

MG 172006 (1008 & 7 B) Rakin o
No 13086 (Juy 20080

o
oy
v
(O]

Source: Hong Kong Company registry at www.icris.cr.gov.hk/csci
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Annex 14-21: Mr. Choe’s companies links with Green Pine in address
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2EEIWEREEATRRS (b3)

AN R ARC S S Ut FRAb ey it
[iciem | wama || e e
| A0 N i
" B | ootz06s AR | AR B g 2 A s de |
i R | AR GBI iDL At A | e
& AP0 | A6 RN S L2 T R K206,
B TR A MR i mkmma‘!:mamnmu
FOUN IR | AT 02 0T A Al NN o A A AR A M
Bict | i chtrienm AU M | 20065k02 2511
W3z 1) | 200502131 BERE | e
105 £ &
1A S \ WA | 25 A1 [ WA %
A |
5 | T | T TELE

i

Source: Official Chinese Company registry at http://qyxy.baic.gov.cn/beijing

=E{Us: FERN » CLER » THEIER » HREGELER

RS EREREZERAT

IEFSESRERERERAT . TESERNT A RepER . ASEHGEHESHTY , ATNFRE. BN, AEFEHSEN
EEHIRCENNE | ZAFNS A EERTNESNTEEANNRE-TE 15 G50 X+ EESSEHAEISN |, EETEHE
im:i"mx%ﬁ!—ﬁ BRTBANEE , KESESs6-010-65563829 . AMBESREATEARNES.

Bz ‘ﬁ%‘)‘:‘:ﬁ% Eﬁﬁﬁ‘*’ﬂ HE. %E&‘Etﬂﬂﬁf‘:’% %""ﬁ@!‘ 2 BEESKT. Isz ITE~R. =7 AER
&, EFR. EER. VAR BEEE RN ERTR . 29Eh - X5, §E, FEE.

LEFTE UERERE  LERESET NEERE, FISTATENSRE , A5LEES £S5, MESEEERSEF P ZREN
¥

HRFFITAECEE0E, ENTIWLESTNA. IRSTESREXTRIFEAR , K8, B85 ENED , ESuasRIeErNaE
B, BEAHRSBNEE .,

AEHREFE "BEAN FERN elERRY TAAE SR ESEEANATIGhT RESEREES  ROES—R
TayEsheinalstt , DINEBaSRNTRRSPAEAREA,

BEEERNNEFPTENSISNES | IR —EEmiNE.

Source: http://www.pel68.com/qiye/info/593466.html
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Annex 14-22: Korea Unsong Trading Corporation in Chinese Business registry
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| DPRK Embassy in Beijing

ONUmEE RS

[ Baecs OO
Source: Chinese Business registry and the Panel
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Annex 14-23: Official business registry information on Shenyang Branch of Korea Unsong

|CM“!IB!Q’:

SEAYIR R B SR

R MACE/IZHEE | 91210100MADPSEGESS IRMUEA : £58 BZNR | UEHTRTRNES KUEN : 2016-10-19

RR8UHS ST RREES Ml MU ERRUNRES5E MRS - 110031

W YRR E VR AR R R WARHE NOIERRS IR P S 2 PR

Source: Chinese Business registry at http://gsxt.Ings.gov.cn/saicpub/
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2EEWERERATRRS (dL5T)
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Source : Official Chinese Company registry at http://qyxy.baic.gov.cn/beijing
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Annex 14-24: Saeng Pil Trading Corporation’s brochure

TS SPIC

COMPANY'S INTRODUCTION
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Annex 14-25: DPRK’s Diplomatic note of appointing Saeng Pil representative in Cairo

MINISTRY OF MILITARY EQUI'PMENT

D P R OF KOREA :
' = 53 . Date:18 December, 2013
Ref, No: PYC-120712-005

Balgs
LahaRanill LS Aussgan i aoall zmaluall 30150 SeiS
MW‘&MMM@»;G Saad) O Apalad)

A (563410155.,dwd) S5iea ad)) 5_AEN g8 Z,,.,-.:.n Z,bl_,i..,.m

Al laS L VI BN Ja sVl (FAN LB LG5 aladl Jhaal
Jlac Vg Jadhlly aBlaill Jhiea cOlalaall asand AlalS) AuaSLall
Aol Jadiilee AS 53 Al Audaaall

Rakrang 2Dong, Rakrang District, Pyongyang D P R of Korea
Tel: 00850-2-18111-8327 Fax: 00850-2-381468S E-mail: pac@silibank.net.kp

1621676E
Translated from Arabic

Ministry of Milit:ny Equipment
Democratic People’s Republic of Korea

Date: 18 December 2013
Ref. No.: PYC-120712-005
Certification

The Ministry of Military Equipment of the Democratic People’s Republic of Korea hereby certifies that
Mr. An Jong Hyuk, Secretary at the Embassy of the Democratic People’s Republic of Korea in Cairo (passport No.
563410155), is the Ministry’s general representative for the Middle East and Africa. and is also authorized to conduct all
types of business, such as entering into contracts, fulfilmentand banking, on behalf of Saeng Pil Trading Corporation.

Pyongyang, Democratic People’s Republic of Korea

[Stamp of Saeng Pil Trading Corporation]

Source: The Panel
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Annex 14-26: Korea Daesong General Trading Corporation in Chinese Company registry and a

business card of its representative
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Source: Chinese Business registry

(business card of Korea Daesong’s representative)
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() +86-532-81638138

(@ +86-532-81638136

@) dssqd19¢

Source: The Panel

17-01388

TR TWIT T TN |

KOREA DAESONG GENERAL TRADING CORP.
QINGDAO BRANCH

@ Qingdno (noshan hater rond south
irlumph businsss cantar room 706

(d) 13687638100

(©) +86-532-818638136

@ +86-532-81638136
SHT 5

Q ds G .{.

KIM YONG SOK

@sina.com
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(Other branch offices of Korea Daesong)

Yanji-based branch
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Source: http://www.zhigiye.com
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Annex 14-27: Korea United Development Bank with Mr. Choe Un Hyuk as its representative

Korea United Development Bank

xﬁgola '"x‘l%@

oo AG0UT | ESFARGL IFRANGUS

Gl Cisten Sased -
EMBASSYPAGES.COM

Khabarovk, Coraulme
Nakdvocks, Consulate Genersd

Pyongyang. Emmw
Chongjin. Consulate General

Belyros Minsk

Ching, Beijirg
Margoiia, Ulsanbaatar
Poland. Warsaw

Algjers, Embassy
Singapore, Embasyy
Berlin. Embassy
Mexico City, Emdassy
Seockholm, Embassy

POPULAR REPRESENTATIONS IN MOSCOW
Spuin Lembassy

DVBASSTFAGES CON » ROREA SEVICRATIO SIPUELT) ENBASSY 15 MISCOW, 5U
(NEASSYFAGESCON » RUSSLA » NORIS KIREAY EHZASSY IN MOSCON

IS

1223

Doariosd & Pert Vis) Forms Nom Prand Free Wit YourFmeForms Todey 5o

| Visa Forms - Print Free

MORESS North Karean Evbassy in Moscow, Rassia o
Mesfirorshaa Seet, 72
Mesoaw 115650

Ressia

THEPHOM DS 1836231
i 17 1430 353
i

WEBSHE

DFCE HOURS

HEAD CF MISSION Mrim Young lae, Ambassadar

Download Application Form N Bx

Find Essernd! US Gawainont Forms. nssei Fred Apg & Dasnnad Farmd 00 1 Q)

Kerea (Democratic Repablic) in Russia; In addition to Kores (Democratic Repuliiicl's embassy In
Moscow. Korea (Democratic Repablic) has 2 other ropresentacions In Russy Theca ranracantatiane
inthude consulates i Khabarowsk dnd Nakhodia iy using [mbas =y PageL.com you agree

Source: https://www.embassypages.com/missions/embassy23153/ and the Panel
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Annex 14-28: Korea Heungjin Trading Company in commercial company registry

¢
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AERR BREA =53 (Unofficial Translation)
sEsnnme Ay B na ' . Korea Heungjin Trading Company
WES: RS TSCAEES BREE: 20140601 *| Dandong Branch Office
- Approving Organization: Dandong In-
[ dustry and Commercial Administration
BERA EHH Renewed Date: June 1, 2014

Contact Person: 2 [| H (Choe Chan I1)

BE TRER
#R TREE BE ExEH
Mt ERIBR QQ ExEEH
Bt STEREIRESHEI-I0=E
—TmsR —EREe
HaRE  7810+10 (Unofficial translation)

Organization number: 781%%***]1(
Registration nu0mber: %437

Iesiis  astTwges

BarHHRl  2003-03-27

******803
EE 000 (575) N Date of establishment: March 27, 2003
alRE &= Capital as registered: 00
AYRE  AUIEEA SRS, SETANNE Company Status: In operation
SARE BUE  mremiacw Company Type: Corporation

Representative: 2 Y| H

Period of operation: 17/10/2006-
SRR ETERESIKeSEL01E X s=ieoicooo

ZFHER 2006-10-17 = 2007-10-17

— FRABS
BEAEE
— EEGERRAUAENFREA

FESFARSUTAHTE . SUT003F, ZAZEWH . ETETERSMESEL-I0E , FHAFH0.00 (o ) FBETESRS MEREFRR
HAREE!

Source: Commercial Chinese Company registry at
http://www.zhigiye.com/company/6F5C2618C1CC4CD68FCDDEO60EOB1FCB/index.html

268/345 17-01388


http://www.zhiqiye.com/company/6F5C2618C1CC4CD68FCDDE060E0B1FCB/index.html

S/2017/150

Annex 14-29: “Dalian Office of Korea Mining Development General Company” in Chinese local newspaper and

commercial websites
(Excerpts of Chinese local Newspaper)
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Source: Dalian Daily at http://www.dIxww.com/gb/daliandaily/2005-06/19/content 797876.htm

(Chinese commercial company database)
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(Unofficial Translation)

Dalian representative office of Korea Min-
ing Development General Corporation
Approving Organization: Dalian Industry
and Commercial Administration

Renewed Date: June 1, 2014

(Unofficial translation)
Organization number:
Registration number: 1=%437

M an e

o

W RS R SR S

WIRE TR O AT SN | O TF 20050

EEUER RN

D| FHEF*%12632

Date of establishment: April 6,
2005

Capital as registered: 00
Company Status: no normal

situation
Company Type: Corporation
) b W R N - -2 (|
LmT30E . EHENTH0.00 57T ) ReEFe 2D,

Source: http://www.zhigiye.com/company/
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Annex 14-30: Diplomatic List registered in Chinese Foreign Ministry showing Mr. Choe Chan Il (%[ B) as a First
Secretary in DPRK Embassy in China

B1oz2016 (DPRK)M#REZLARARNEARS

HOME = Resources = Diplomatc list

(DPRK)BE# RE T UARANE KEMW

S Print ( MIEEHFetE : 2012998258 )
=I1Suggest to a friend 2010/06/07

Submit

WIPEEE 3 AR TR e i
Embassy of the Democratic People's Republic Of Korea

Ipea b BeAE € RIECIA Sis ik
Chancery and Residence: Ri Tan Bet Ly, Jian Guo Men Wai

ik 65321186 ({AHE) 65321154 (EFFAL) 65325018 (E35F4E) 65324308 (5 % itk>

LAER ¥z S BURAL
MR RN

H.EMeJi Jac Ryong, Ambassador Extraordinary and Plenipotentiary
Mrs. Kang Myong Ok

thw U
th R RN

Mr.Pak Myong Ho Minister

Mrs. Ju Myoag Hui

Hhlil H — A
BRI R A

Mr.Choe Chan I1,First Secretary

Mrs.Jang Mi Rang

Source: Diplomatic List registered in DPRK Embassy in China at
http://wem.fmprc.gov.cn/pub/eng/ziliao/wjgmc/t527236.htm
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BRI TIMRAERAS  S-HSEMRAELEME | 210600400023339

(N RS SERBECHS BERNESCRE TRETIRE HERNES FEPANR SR

A
HURBBRBLHRES  noosoesss £ AETiENELS
RR WML ob M EFRRA Se
HEE o HRR o L R L e e
A ARG AT ES IR0 oW - g
HIMBE co0Fes2g FANEHE oxGEnzE
S5E0E W (B BENSTRANLESD. ) (SATRICENTR . LREEICEESE A RIEEN. )
FeRXE ASEMISTANER FREW 2renFes
® FemE 19
|
7\
- LEALS
T{_t BANEEMRREL 0 1S, 0l QIEZEIRRATRARANY, MALIMRBEEUAFLT
™~ [P (53 AR AT ARAERSH M
sl BeEARSITaEN MEELEA 101es =3 ]
y1g. LRz Eo 12 i < TN TSSO p o
H Eidod )
fit Ria b ] TWHIPRT WGP SeEm
2 HLNER 2300001000151000 2108000615001 458 2EFOIA IS
',3 B METN (EREA
YN
el B T iz g
| emAse
:’ fzosae 3800 0000 40000000 2FNRRNE
TRMRESTR LZEEF 2H oy g 2200 0000 203053 FE0ES

==

FRBESARBRAS) FSERIGATMS  210600400023339

- B RERLARE 7 B s
| | TCROEH ToOUEH
BE | W G | 30t (5 | Tt T 1 T '
= T st WREEAR | pevorpm  wmeppst AR | apuesng
s [¢:7.7] 7 A7) J
EAAHAG S G | 980 | 2010EAME | &6 0| 2010:FE0H208
'}%ﬂ 80 B0
H & 980 | 2010095208
i

Source: Chinese official Company registry at http://qyxy.baic.gov.cn/gjjbj/
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Annex 14-32: Excerpt of US court document showing KKBC’s business relationship with Dandong Hongxiang

United States District Court
District of New Jersey

UNITED STATES OF AMERICA 5 Hon. Joseph A. Diclkson
v. g Mag. No. 16-6602 (JAD)
DANDONG HONGXIANG s CRIMEINAL COMBPLATINT
IC:NDLII‘STRIAL DEVELOPMENT (UNDER SINAL)
O. LTD., -

MA. XIAOHONG,

ZHOU JIANSHU, s
LUO CHUANXU, and .
HONG JINHUA -

I, Bryan R. Greene, being duly sworn, state the following is true and
correct to the best of my knowledge and belief:

SEE ATTACHMENT A

I further state that I am a Special Agent with the Federal Bureau of
Investigation, and that this complaint is based on the following facts:

SEE ATTACHMENT B
continued on the attached pages and made a part hercof.

Bryan R. Gr%. Epecial Agent

Federal Burcau of Investigation

DANDONG HONGXIANG INDUSTRIAL DEVELOPMENT CO. LTD,,
MA XIAOHONG,
ZHOU JIANSHU,
LUO CHUANXU, and
HONG JINHUA,

and others did knowingly and intentionally conspire and agree: (a) to violate,

Regulations, Section 544.101, et seq., by providing services on behalf of and for

the benefit of a Specially Designated National, to wit, Korea Kwangson Banking
Corp. (“KKBC”), without first having obtained a licensc from the Office of

Foreign Assets Control, and (b) to defraud the United States government by

Flaren FKwangaom (ICST: Fwangeo' o] Baokiog Conproe Dandong OMlce, Chine

! sty Guarantee of Payimont
To: Dandong Hongxiang Industrisl Developmment Ceo., Lid
AT No. A Tindi Sguare DNo.G0 Binjioong MYID FRond Dangdong ity I,h\-..-:nlnx o, COhines
TEL: OO8¢-0415-3459731 FAX: OO¥G-041L5-3459783

Regarding the contract (Contraot No: SPA NO. NOCA-18112009-222, Prica: %54 R.OOUSSI/NT)
botwoon mdm. signed on Noveobor
18, 2009 T 12,500 ol ro. rugar, the Dandong Represcntantive oo of Korem Kwangeon

Buanking Corporation guarenteos that it will pay ¢,850,000.00 USD to Drandong ¥oxgrciangg
Induwitrinl Development €6., Ltd,, the agent of the North Korean party. Dandong Mongr iamg
Industiial Doevelopment Co., Ltd, will poay Dol within 120 days aftor
extablishing the irrevooable immediate payment lotter of o € and within 90 doya after thae
issunnce of the I3/, ax indicated in the contract.

Duandong Reprasentative Office of Korea Kwangson Banlking Corporation

L2/0T/2009

AL DEVELOPMENT ZOMNE HUTYOU RUILDING 1603, DANDONC, IO A
MAIKMCIDWMANKER 163 COM TEL: OOKG-0415-3 127495 FAX: O086-0415-3 125363

Source: The Panel
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Annex 14-33: Dandong branch of KKBC in commercial company database

AHDR

28 2ATER BKAA R

(72) %U /-LE mz FENaRFESE 3373105 REWER

~— R — RS

SH: EX > 28 > ITE > RN > SBEBMERSHBENRL > DR

EZH3 FELEE

— BRRAX

ek o BENEL
PAVESR] : TS THTIETR  WERE : 2014-11-24

aZEWE

BKEA
BiE
&’
gk
bk

—_—
ERER
RS
R TS 1002 A MY AR O4RE1307, 13082

it

#E3
QQ

TR
EARBH
eSS

— TR

L)
IHEHS
FRIZEE
IR
TRV
RIVERR
EAE
ZEEm
s

771**+83

210**+++0008344

2001-02-22

0.00 (55%)

=

EAAREA PRI, SR
=hE fEEREALY

2014-07-09 F R
FHRT RN TE 100SAAM EPO4REL307, 13085

gESS

BEER

BTHRBER !

l’ T ERTRRSS

TRRESE AR PP

PEDAS SRS RNHAL | liSIT20015 , IZARENE | T ARHRNRISTFI00 S AWM E4REEL307, 13083 , iXAfEE440.00 (57t ) FLT
T, DHEEFPRR ARRR !

Source: http://www.zhigiye.com/company/
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Foqth a2k FRESELEHLA

[® 5 JPHEWRIR  mET O BFORIE RREEAEES

PR R ik L N Fiikl i I g ki WATE =5 HERT POSHET
MR > EHSSE > K. YR > STISETENLE)

HEXHSMSUAFDSELOE0

. SR

Hahl: FRERIKICAZERE 16025 | Ef

Same address appeared in
& the US Court document

Hii%: 0415-3134728

RESR HAER s EEb]

Source: http://card.gianjiwang.cn/page.aspx?c=F7E13C098C8A1057&s=4
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Annex 14-34: BRI THEL K K HEHLR & FR/A F]’s website advertising its sales of CNC machine to the DPRK

Y BADRRAMENEANRAS

ff susisnar Fitst
/L. SHtYicE Faramast

.
‘r—— <=

L et bt i R Y o ) 4 8 po,

TRRrDE W L S B

X503 TR FhRENRATHFNH O
XSSO
XQ50323rwtew TR A ZNENUFERRA DR~ SR NES A0 aR Y, SREFER

— W MIEER | UM | SOUAE . R, 28R $LESEIER. A0S ek
L LLE i, ERTNEE, ERTR . SHEE  SMOSFS | RILISO9001:2000 EREBIEE L
PETEEREASRATOREC OFRSESRIE BHMH RSN FERARSURR

XE132HNeew

X640 REXUURTEGMESANNRER TR SEHNVFETUNSSRRM , WES AT
XQBI32ATI NS 7 EEHASREERCT | UHRELEEY  RERSEREET00055T , SHES
X64327TMENT SARFAN , £UFR BEE—. EREL DESKS. ASIHENFRY  EFEid

RTINS  RENSATY  RHNETOS | TRISRER | STHITIEER , LU
"“" KENSEEE , OR7HTEASRNEERA T LR,

& 0632 5151339
" R 0532-5168995
¥ 18663233868
R NN

MEFXAAHATRETHOGY | @S- SOTRRATH T~ S0B4260RFITHS o
XTISOF SR , ZEAMTHAENFATONFRERNDRE  SNATFEARLTESel | BNy
= TRET-THIA2FE | 8S-E¥0R00NF , WHaFRRSte,

Source: Company official website at http://www.juchuang160.com/news_show-694.html
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Annex 14-35: Comparison of CNC machines between Ryonha Machinery and the Chinese Company

XO50228-1

sy

(BRIN TR AGRBHENUR A TR H]) (Ryonha Machinery)

(BN TR AGRELPERLR A BR A =) (Ryonha Machinery)

(RN THRFACGREAEHUR A TR A F]) (Ryonha Machinery)

Source: https://tzkydsk.1688.com/, KCNA through https://proof.dirty.ru/stanki-s-chpu-iz-kndr-9-foto-
663994/#&gid=1&pid=3 and the Panel
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Annex 14-36: KIEC brochure with PITF’s purposes and its role in the Fair

KIEC has been registered as an official member of Bureau des
International Expositions(BIE) on Nov 19, 2007.

Today PITF is ensuring the wide-ranging and many-sided
commodity & technical exchanges, marketing and investment
attraction through the advertisement of companies & commodities,
trading consultations, symposium on the investment and joint
venture policy of DPRK and tours etc.

Especially, before and after the fair, KIEC publishes exhibitors’
profile, contact details, and items of interest in local network so
as to promote continuous business between enterprises.

PITF holding amid worldwide concern will be further expanded
and developed into an assemblage of international trade to
strengthen friendship, cooperation and unity between countries
and develop economic relations between them, and will credit-
ably perform its mission as a centre of contributing to the dev-
elopment of science & technology and foreign trade of the
country,

Source: 2016 Spring PITF official brochure
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Annex 14-37: Selected parts of Official PITF brochure showing the participation of designated entities

A. Excerpts of 15" Spring PITF (2012) participant list

T e U Sy P Ty

LEEAAR LR k)
2 mummmqumamﬂuwmomrmuu TR IR AL
AR INCUSTRIAL TEOHNOLSGY Co. & e el Al
d-10 SUHAENG LV €O L R R B PN
LELVH AR PUGANG TRADING CORP, 3G oA
a-170 KORYO SIMCHONG O, SRV RSB R A
SRR IETAT T SANGWEIN GEMBNT V. Ca A N1 e 0 B BN 3
= ’ m
I QN TYGIKSIN TRADING G SlE e 2 A 3 I o/
o TOOLS MADRNCS CORP SWCIAN WIE SOPE J \, E0re TN 8 51 AL ‘“”7“"""’“' slME R o
[T 0 e METALS 75 MG COR, Py R DTRR ; )
4o * 5 IRADING CORP” *5gr g Bl AS "
Jas STRUMEE Y LTD \ ) Ay
J-78 PUMUNG TRADING GENERAL GORP, O O e A
{2 Eo ST SN TECH SO (YOI B e s AR 6 A o

MANBOK 1 V.CO

—— ST T = ST S T ST T

pmgxoiy

T ) 0 AL A

CEERN EEELT *

B. Excerpts of the 16™ Spring PITF (2013) participant list

Special Exhibition area: Ryonha
Machinery Corporation

Ab2 (4 4 3 8] Al DAEYANG Crrerer=

B3 Ry HYONGWANG TRADING CORP,
B30 R EEOPY RYENCHANG J.V.CO.,

ooy LA R S = LS ARBLNE NS C ol 1N BB

873 BoaH S EYUBA EQUIPMENT & PLANT GoRp. N
818,19 SCIATN2AHN SUNGRI CHONJITRADING CO,

C. Excerpts of the 17" Spring PITF (2014) part|C|pant list

l +tﬁ¥!i¥§ﬁﬁﬁlﬁ@

}{. ST

”‘”Wﬂ@e mﬁm‘%ﬁmﬁaw

Booth No. 27169 % 2l NAME OF EXHIBITORS 2REER
K14-K15 H2a9s M KUMUNSAN TRADING COHP,
K1é~K17 O& % | et A SHINHUNG IT CORP.
| K18 A8 EA SOBAEKSU UNITED CORP. !
K19 BUSINAUARS AN FUMGANGSAN SPECAL 208 DENBLP P TOURSY
K20 8493 A HUNGSONG TRADING CO,
K22 AR S A SANG WON TRADING COFRP,
K23 565 & i &l Al 56 GENERAL TRADING CORP
| €24~-k24 SaDNA A RYONHA MACHINERY GORP. |

resa—rTYTYT =y rerTw

D. Excerpts of the 18" Spring PITF (2015) participant list
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S B 7S] AF (anegaw)

EXHIBITORS(New Technology and Innovation [all)

K23 -24 HYgRgsr v RYONHAP TRADING CO

12 AgLolfAt YONGHUNG TRADING CO

P20 sl Fpedq A} RASON TAEHUNG TRADING CO

74 B ESERAGIN A} PHURUN HANUL ELECTRONICS JV CO.
A19-20 EES L EXC AR PARAZELSUSONGSU CO.LTD

sl g el MIRAE SCIFNS ND TECHENOT O A GG
LA == A) NATURAL RESOURCES DEVELOPMENT & INVESTMENT CO
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E. Excerpts of the 8" Autumn PITF (2012) participant list
1
MIORE i e A A ‘
MO iaieis SESKE8SE Sy a
R1 W Rp AN PYONGYANG TRADING CORP,
Ki5-14 oI 2A FOMHYANGGIS. V. CO. '
R13 T e ot A) KANGBONG TRADING CO. {
Special Display area: Rvonha Machinery Corpo-
F. Excerpts of the 9™ Autumn PITF (2013) parti

:|1—K3 EEELE
i TR
re WABOIAO I8 HE SNOR A
K10 OlE-mr s R e A
K11 = g e @RS A
K12-K13 BT R 9 A
K14~K15 FMTBARN
Kié o & 0 ) Al
K17 565 & 5l Al
K19 = T
K20 =IO ROLDA
K21 g 5 Ot A} v

Ryonhwa Machinery Corporation

cipation list

YEHUNG J,V.CORP.

GREEN MEDATRADE SND BHD CO L LTD
ACHIM-PANDA COMPUTER J.V.CO,

FERROS METRALS EXPORT AND IMPORT CGRP, U/
PYONGWU MYONGEO .V,

CO.

EOREA COMPUTER CENIER,

HUNGSONGTRADING CO.

54 GENERAL TRADING CORP,

MARNSUDAEWIND LV.CO

UNPFHASAN TRADING CORP,

PAEKHO ITRADING CORP,

OF EXHIBITORS |

—— -

Booth No. #JIF % ™% NAME OF EXHIBITORS SRM# &R |
K22 RO SANG WORNTRADING CORP. J
Lo L e m g HUNGSONGTRADING CO. |

xpa-k26  wmmRea |

J4 EERPEEL RYENCANG L.V.CO.
T BARAIN PUGANG TRADING CORP, ]
| Jé CIREEEL MYORSIN TRADING CORF. |
)
Source: Official brochure of the PITF (The Panel)
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Annex 14-38: List of entities as aliases of designated entities and unilaterally designated by Member States

A. List of entities identified by the Panel as aliases of designated entities

Alias of designated En-
tities

Identification and Date of Designa-
tion

PITF Date

Equipment & Plant
Corp.

Ryengwang (Ryong-
wang) Trading Corp.

Ferrous Metals Export

Alias of Korea Complex Equipment
Import Corporation designated in
March 2013

A subsidiary of Korea Ryonbong Gen-
eral Corporation designated in April
2009

Manufacturer of aluminum alloy rods

15", 16" Spring
PITF

15m 16[h 18[h
Spring PITF

16" Spring, 8", 9"

and Import Corp. seized by Japan as nuclear-related items Autumn PITF
Source: The Panel

B. List of entities unilaterally designated by Member States

Unilaterally desig- Date of Unilateral Designation PITF Date

nated Entities

Kumsan Trading
Corporation

Sobaeksu United
Corporation

Kangbong Trading
Corp.

Kuryonggang Trading
Co.

Rungrado Trading Corp.

XX December 2016 (US)
8 March 2016 (ROK)

22 December 2010 (EU)

XX December (US)

8 March 2016 (ROK)

XX December (US)

16" Spring PITF

15" 16" 17" 18"
Spring PITF, and 9",
11"™ Autumn PITF

16™, 17" 18" Spring,
8" 9" 11" Autumn
PITF

18" Spring, and 11"
Autumn PITF

18" Spring and 11"
Autumn PITF

Source: The Panel

282/345

17-01388



S/2017/150

Annex 14-39: Foreign Partners of KIEC in official brochure of PITF

/vEuropean Business Association (EBA)

Tel: +850-2-3817344

E-mail: barbara.unterbeck@yahoo.com
. Contact Person: Ms. Barbara Unterbeck

Fax: +850-2-3817355 EUROPE

Es Event Management Sdn Bhd
Tel: +60—-123320310
E-mail:esevent@esevent.com.my

md@eseent.com.my esther@esvent.com.my
Contact Person: Mr. Dato Chong Chong Tik

~ Jentech Asia Pte Ltd.
Tel: +65-98891343 6790639
: E—-mail: edwin@jentechasia.com
info@jentechasia.com
~ Contact Person: Mr. Edwin Lee

Liaoning Sub=Council, CCPIT

Tel: +86—-24-83210516

Fax: +86-24-83210505

E-mail: 13504054368@1863.com

Contact Person: Ms. Yang Liu 13504054369

Beijing Huamao Times International Exhibition Co., Ltd.
Tel: +86-010-67657334

Fax: +86—-010-67652448

E-mail: expowang@163.com

Contact Person: Ms. Wang Xiao Yan 13661286286

CHINA

] Royal Team Corporation
Tel: +886—-2-27028632

E-mail: rtcorp@ms18.hinet.net
Contact Person: Ms, Kristen Tay 930896686

Fax: +886-2-27017534 27017202 TAIWAN

Source: 2016 Spring PITF official brochure
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Annex 14-40: State media and academic articles with the highlighting the high demand for CNC machinery at the
Fair

BUE BEI|AEE FUEOIL S (L= 22| SEE|2RUACEH

Source: Naenara at http://naenara.com.kp/ko/book/new_window.php?10+10141+28

(Articles of Kim Il Sung University posted on June 2011)

2 2 dEpellAl (NC7) e 4tu) @k 21de] ohun| 14t dANeg nEds Ui Aafel AR EHBE ofv] Fv|=lef
A, WG @d 212 $-8 F]i9 s el depfdu e A2 wasigga sie JdeHie MIAAEFES Y4
e FANGE 28] dEepagivh, 20000 BEAA LY A5z AN AMASEASHA B FUS 4FUES Y
H71ATAAM vE AT FHFTTHE V358 HYRT—1258 B3 AJAeict O 4F& dE8Yoe aF#yn,
310 o SAARERE (EAdelA o] ZAldulE AAvy =52 Weialal g, 4ol oAt Fo, HarIALuY
Y5 217 A MA QAU 7)) B st dd$aee] @ Al e 2He e sY e vigbabeh, 2Ue-
FAA LAY e w5 2T), ojgl FBely FTAA L] YIME 8 o2 v fETS dEUs ok, 2 HMst o
Watsl SAFFEHZEOAGANEE Foisi9 FAGR ©WE FE B4 oA bt

A7 $0 259 3 ofrjoli} (et} AAHE) & kst Alde AFTehE o] ¥ Alsten Qicste] #3S
Tl Moz} YaReaMe, AAATAN-EReY e}l SHFUTN ST, AFUN $AE VR ANAY RE
el Al MakA geznglc,

SRE 42 FUY OCHE tj% 2P Sy}

Source: Kim Il Sung University Library at http://www.ournation-school.com/
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Annex 14-41: Romanian company’s homepage with its “High Vacuum Furnaces”, “Electron Beam Welding Sys-

tem” showing its application for nuclear engineering and air/space technology

EBW 25/60 - 4D equipmenty are x universal machines for vlectron beam technology. The mechanical and
wleetrical P s are 1o up of & system of modules and can, therefore, be vasily adapted (o the

various processing requiremonts. A high operating convenlence and the groat selection of additional
tocllities make chamboer machines flexible machine tools for complex welding operntions,

L e 5 B & e - Daxlc x of EOW /)
~alr and spaoo tochnology -EB-g-n-nlor -nd v-nuum !uvbopump
“jet and auto engine manufacturing “vaol nd P roughing

and turbopump & -tom

= XY-table, Rotary / Tit ! Z Motion Systams,

= hardware and software solution for sontrol;
Automatio ar Manual Operation or a Combination

= nuclaar anginesring

- automobile industry and mechanical parts
~ohamloal apparatus engineoring
~applleation [aboratartes (welding fech, )

~deep penetration welding
~ lonst hoat/onergy Input into thq
parts and minlmoum part

distortion,
~welding of diffevent materials, & .ﬂ Reaponsa,
~ high welding speed, cl gl A
~ high process assurance, = Data Acquisition ‘y-l-m (aption)

ADVITECH not only advises you regarding a sultable electron beam machine type, but oan suggest entire
systom concopts, and dovelop solutions for Integrating the system in the production chaln. The design of an
clectron beam system s based on the manufacturing requlrements. Smart solutlons for sccurlng und moving the
work pleces contribute decisively to oprimizing cyele time,
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HIGH VACUTUM FURNACES

C S0 Serien

The C 500 & 5 senies of flurnaces specsally designed and Seveloped fof high vacuies
Oegassing of mechasical compoments or materads Dar require thus procedoes aad which
ae companble Wtk vacin p g 1nd wilhou! critical cookng requreseuts

© 500 Sentes varianes and soes
- uwefrd volame: $ =400
- el voluroe: @ = 400

a special carbotiom Joaders

e aparate Mdependinty

€ 750 Serves

The € 758 1 o sevies of Semmaces spocially Seugned snd developed Sor s
Jow-tesmper anur e Reat eatments & el vacunm conditioas
These flrnoces are pamculaly weil sused 10 e gas comecnos
nedties Afler Valmins purge sich as terupermp semealieg
stress reheving . owaooezed for specific application needs
Mauis techzical parasseters
-varsus leved < Sx10* csbar b
wacusn ol diffavon parp
- hea weatssents lenperatue - maxumim 750 °C
- beogeniry of + .5 *C over 250 - 650 *C raege
- et gas coolmy. pressure mtas | ) by

€ 750 Sertes varsanty aod uzes:
Ondy € 75000 - sngle vacuam chanshey siafd
- usedel volwmoe: @ = 50 1000 mm,

L=800 2900 pum or on yequent
€ 506 ad C75D Senes High Viacssran Furnaces joe asiised by 4 nptcuh'd winwe
spplicanion, st easures the P of egquip aad ¢ )

Irperatarr - tume oo Serapesation - gressiae Sl Save been st
pitdie o tane Being ielected gusaniefens

C 508) - single vacumm chamsber todul
C 5007« doabie vacsum chamber Wil 0D OF TW0 VACRIEN BN,
Both vansats. Ocpending ou the Type af charge. we cas deagn asd produce
I deccaples 1he e soadvies o e C 500D race and

Dure oy atdimonal mer Aautmad Sont doar wivh teludes
Spectaliiad fugpart twe prend 5007 arv obosned, which

Man techaucal parameters
- wacunm level® Sx10 sabas Witk Uacuien ol &fison ey
£ = 300 *C
Beensgerary of + *C over 250 - 450 *C 1uue

coaling - unly wwlomludae.rwnuuewmuﬂnﬂhnmth
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Annex 14-42: The Nuclear Suppliers Group (NSG)’s control list of vacuum furnaces and related equipment

1B7 Vacuum or other controlled atmosphere metallurgical melting and casting furnaces and related
equipment, as follows

a Arc remelt and casting furnaces having both of the following charactenstics
1-8

NSG Part 2
June 2013

1. Consumable electrode capacities between 1000 and 20000 em’; and

2. Capable of operating with melting temperatures above 1973 K (1700 °C);

-

b. Electron beam melting furnaces and plasma atomization and melting furnaces, having both of
the following charactenstics:

1. A power of 50 kW or greater, and
2. Capable of operating with melting temperatures above 1473 K (1200 °C),

A

¢. Computer control and monitoring systems specially configured for any of the furnaces
specified in Item | B.7.a or L B7b,

Source: IAEA Control List
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Annex 14-43: Excerpts of business proposal on prohibited goods by a DPRK trading company

a

Z 4 B85 A 5 Al
KOREA POCHON TRADING COMPANY
Pothonggang District, Pyongyang, D.P.R. of Korea
_ Tel: 8502-381-18111(18222) Ex - 8177 E-mail:bemi 14 @star-co.net.kp

Jewellery project
Our company is now seeking an opportunity to co-operate with certain business entities that are
willing to take processed jewelleries like diamond, including but not limited to, in DPRK.

» The abovementioned business entity will supply rough stones of gem to our affiliated processing

factories together with providing us with designs of finished gem products and technicians
specializing in gem processing.

For your reference, one of our factory can process 1 500ct of diamond and 20 000ct of divine per a
month respectively.

In case of introduce of some facilities and equipments, this would double our production capacity,
and then we can even produce brand-new jewelries.

 Qur company is also capable of processing handiworks made of gold.

With the help of rough stones of divine and Iceland spa of superior quality that are now being
extracted from several mines of our company, we guarantee the gem processing of various sizes in

a  Alluvial gold project (for the production of gold handicrafts)

Our company has already secured tracts of development zone that has favorable mining conditions,

and is now seeking investors (investment by extracting facilities) to introduce the investment into this
area.

It is desirable for us to introduce a digging vessel that weighs around 100 tons(depth of water

ranges from 13m to 17m) and extracting facilities as an initial investment.

The alluvial gold mining project can be proceeded by contractual joint venture.

Source: A participant company in 2016 Spring PITF
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Annex 14-44: Examples of PITF brochure advertising prohibited minerals sales by the DPRK companies.

(Korea Ferrous Metals Export & Import Corporation

ED SEECISES AN

KOREA\FERROUSIMETALSIEXEORTZEIIMEORTIC ORP)
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Annex 15-1: Door plaque of International Bank of Martial Arts in Pyongyang

Name: International Bank of Martial Arts / Bank of International Martial Art
Korean: E R

Chinese: E R BT

Address: RM. NO 312, F/3, Potonggong Hotel

PYONGCHON DIST, PYONGYANG, DPRK OF KOREA
TEL: 00850 2 18888 EXT 8358

Email: Intermab@star-co.net.kp

Source: The Panel
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Annex 15-2: Instructions issued by International Bank of Martial Arts to clients on how to

transfer RMB to DPRK through Chinese bank

INTERNATIONAL BANK OF MARTIAL ARTS
RM. NO 312, F/3, POTONGGONG HOTEL, TEL: 00850 2 18888 EXT 8358
PYONGCHON DIST, PYONGYANG, DPRK OF KOREA
Email: intermab@star-co.net.kp

[IN THE BODY OF THE LETTER]

Please request the remitter to instruct the remitting bank to route the payment as follows:

Intermediary bank 56A: | EGEGzGzN

Account with institution 57A: || G

BANK NAME AND ADDRESS: [
|
|

Beneficiary customer: [REDACTED] (Account number)
Name Great Star International LTD (Name)

Dandong city Liaoning Pro. China

AM 9:00 to 11:30 - PM 1-4:30

BEFORE TRANSFERRING MONEY THIS PHONE NO HAS TO BE CALLED:
13050387713 Jong Yong Su

292/345
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Annex 15-3: Documents on International Consortium Bank (ICB) and MKP Group of Compa-
nies

Contact information

Name: International Consortium Bank (ICB)

Korean: Slo|HE RSt

AKA/FKA: Sungri Hi-Fund International Bank, Sungri Economic Group
Hi-Fund International Consortium Bank (ICB)

SWIFT Code: FHIBKPPY

Address: Sungri Exhibition Hall

Sohong-Dong
Morabong District

Pyongyang

DPRK
Website: http://www.mkpholdings.com.my/services.php
Name: MKP Group of Companies
Address: Lot 5 Jalan Satu

Kawasan Perusahaan Cheras Jaya
43200 Balakong
Selangor Darul Ehsan

Malaysia
Tel: 603-9076-9678
Fax: 603-9075- 9678
Email: enquiries@mkpholdings.com.my
Website: http://www.mkpholdings.com.my/index.php

17-01388 293/345
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Map of International Consortium Bank (ICB) Headquarters in Pyongyang

(K|[P] GROUP OF COMPANIES

[ — -
ABOUT US .‘ p
CONSTRUCTION AR & . /
X i
SHIP BUILDING f‘ D ‘

TECHNOLOGY .

MEDICAL CENTRES

TRADING

ENTERTAINMENT
CONTACT US

MKP Service Division
OMEGA-MKP ZAMBIA

Inlermational Consarum Bak )
infernational Consarum Bank
Sungr! Exritition Hall
Address: Sohung-dong, Maranbang District

DPRK

Coppipht © 2003 MS® GROUP OF COMFNNIER, Al Rghts Resenved

Source: MKP Website, http://www.mkpholdings.com.my/services.php
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MKP website description of International Consortium Bank

(M)(K](P] GROUP OF COMPANIES

ABOUT US
CONSTRUCTION
SHIP BUILDING
TECHNOLOGY
MEDICAL CENTRES

TRADING

ENTERTAINMENT
CONTACT US

rtemations Concortum Bank o

S Ten

Busieess Bamiieg

Pesonsi Banking

Frequenet Asked Qoestica

Contact Us

MKP Servi
EGA-MKP ZAMBIA

MITED

International Consortiumn Bank (ICB) & a stock commarcial bank In accondance with the DPRK law on Foreign
Investment, the DFRX Law on Equity Joint Venture, the DFRK Law on Foreign-Invested Sank and cther redevont lows
and regulstions. 1t k& incorporated by the inkistive of the partners. It k registered by the Pyongyang Municipal
Peoples?s Committes, DFRX, and has Rs business NBomnse ksued by the DPFRX Central Bank. The bank serves
aceptance of deposs, kon, Intonal and extornal settioment, discount of bills, lxsuing of bonds, consigned sales of
government bonds, purchase of govenment bonds, fordign exchange cparstion, documentary ored®s and issuing
guarantess, agency insurance, custodian service, oredR cand service, research and consuitancy service and other
banldng activities approved by the DFRK Central Bank. ICB ik embracing & new approach to bankdag and changing
the face of conventional banking.

DR BB ONG TECHNOLOGY MEDICA CENTERE TRADING FERCED ENTERTANMENT CONUCT U3

Cogypght © 2003 MM GROUF OF COMFNIER. A Rpts Resonved

Source: MKP Website, http://www.mkpholdings.com.my/services.php
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ICB claims to help over 5.2 million people worldwide

(M)[K|[P. GROUP OF COMPANIES

ABOUT US
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SHIP BUILDING
TECHNOLOGY
MEDICAL CENTRES
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Source: MKP Website, http://www.mkpholdings.com.my/services.php

296/345

17-01388


http://www.mkpholdings.com.my/services.php

S/2017/150

International Consortium Bank financing services for Small and Medium Enterprises

See section 11 below:
“Preference will be given to existing bank’s customers who have been awarded contracts by government bodies”

Funds

New Entraprenswr Fund (NE

New Allocation Interest Rate to Customer

Fund For Food (3F)

Fuxd for SMI 2 (FSMI 2)

SHP BULDING TECHNCLOGY MEDICA CENTERZS TRADING SERACEES  ENTERTANMENT CONTACT US

Copyight © 2005 MI° GROUP OF COMPANIES, AI Rights Resened

Source: MKP Website, http://www.mkpholdings.com.my/services.php
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Annex 15-4: Photographs of Chinese Commercial Bank (FR&Eg5IVR1T)

Saged
R e g T —

Source: http://blog.sina.com.cn/s/blog_6b5aa2dd0102wyrn.h
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Information on Chinese Commercial Bank (F1Ep5\[/4R1T) from DPRK Foreign Languages Publish-
ing House

News Politics Economy&Trade  Society): Cuiiguiistory “Folk Custons | Korea One | Tourlsm |

I stment envir tin

An independent financial and monetary system has been established in the Zone to provide investors
with advanced monetary envirecnment,

There are the Rason Branch of the Central Bank of the DPRK which is in charge of execution of financial
policy and supervision and control of financial institutions; the Golden Triangle Bank of the DPRK and
the Sonbong Bank, Rason Municipality of the DPRK, local commercial banks; the Tumangang Bank, the
Eastern First Bank, the Zhonghua Commercial Bank and the Rason Development Finance Bank, foreign-

Rason Economic and Trade
Zone

Nature and geography

Natural resources and
infrastructures

Legal groundwork and
economy

Finance, education and
culture

Investment Projects

Projects for Development of
Industrial Parks

Projects for Development of
Tourist Destinations

Investment Projects for
Local Industries

Investment Items
Investment Policy
Tax Policy

Procedures of Enterprise
Establishment

Economic Cooperation Bureau
of Rason Municipal People's
Committee

Management Committee of
Rason Economic and Trade
Zone

ir ted commercial banks.

According to the DOPRK Law on the Rason Economic and Trade Zone, the Korean Won or a stipulated
currency is used as a circulating currency and a settlement currency in the Zone.

The scale of settiement is decided without restrictions in line with the demand of investors for service
and the contracts and agreements between the commercial banks in the Zone.

In the Zone there are tens of compulsory educational establishments, and such institutions of higher
education as Rajin University of Marine Transport, Sonbong Agricultural University and Rajin College of
Commerce,

The general technical and cultural level of residents in the Zone is very high.

The Zone has scores of medical institutions including the Rason Municipal People’s Hospital for free
service of its residents,

Source: www.naenara.com.kp
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Registration of China Gold Trade Exchange (Dalian) Co., Ltd. (& 55ExX5 ( X&)
AR2T)

FEME  HEEPREHE  RRERBEME FHANME SEANME  PRELHE  MERENE

RAfY
Gi— LA RARTS/EMS  91210200759909746P ZH SRHWXY OGE) HRAEH
R HARIAEAE (RN BERIER) HEREN FH
HEMBEE 1000 HART JRILEAM 20044212 08H
HFT LTHRIRETENXFHETS2RT6 S
EAWIRRE 200442125 08H HEAARE K

RESWERXHHHT: HWRRHIFR. M. SRS QUURS: REERMES: /. SOREHO GEH, EMEMER
SBTEM BB B FHRSOEERAFREEFTRE) « 8FilE L, M2, MBRERERNE LS UEALHME
BISH, SR G AP REWES. )

FiohlxX K&l TRTEOEERE BAERMA 201677025 14H
BichE 78 (R, . £

TR AR A B
BARMHEESRIE20144E1F1H, 200441 5 1HZE TR ARBAEARME, HEHEABEAVEEAR.
AR AR &3 UERRE/E AT UERS /RS 5S Ll
HARANBK WHLF) s A RIURIE 5 R S 4HEE
BRABAR L} e i ARICHIEE R S 4HE
RN T EH dide \ RICRIEE R S 4HE
TR
AR HE Y THEWAE ZHEENE ZE AW
FHANEREE (LFERE
A B HBEAA. M WS 2WRE 1WF) 2F 1 3k #Ti; 201642028 14H
A, 88 AL
MHAEE GEERERA.
A HERE. MEPEE | .. 45
. BBA. SHWERITA WEF| FH 20164E02F 14H
BEE)
WIRRZ W (LEWR. 50
PR SEEMIRR. AKMIRRE  2024-12-07 20164025 14H
)

AR AR B W, WNE BEEN. NITHARMBLA R T BUChE.

MREUTA: LT ALTHTENER bt WHTREXRLFRESSS  BERIG: 110031

W LSERMEHE  ITNFEBEARSEE  WHURAIES RIS e AR R
Source: Chinese regional business registry (Liaoning)

(Shows shareholder and director Cao Zhu Li (Z5#5i%l)) passed directorship to Wang Yu (F33) on 14 Feb 2016 but remains
shareholder)
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Information on Hunchun branch of China Gold Trade Exchange (Dalian) Co., Ltd. (&
BRERREMKEBARAREESAH)

WREIRA > WIS EE OB IGA

&2 5 8 SR 3 BROA ) A B A) 40 B)

SUEZ2BHOAGONALARER L0 FOODEIA0ALEN THMRCER. EHRRRKIE, DOERRARNRE. RANGHLRESTINRAGGIURRE-IED, W8 E0 FENTHHNRIEE,
AR>S0 0 GNP BIEAEN, AN RRERMIGN. REODEFPLEREME. RFOIALN. BEONGERY. SRBWLRFCGHUALENGLANLEINNBRGRNEHIvREE
&, DAY RAGES SRR, IWERN NG E RN,

EEr: w8
£ MY

AHLR: SEMWLENHOGEVN AL RS0

BN Wk
Mg 13314335558
Email:

¥l
QQ

SRR W BN PR SIWIISBUEE

Source: http://m.71p.net/c5844420.htm
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Annex 15-5: Information on Chinese Commercial Bank (FRfEgE5IFERTT)

Hunchun News Network, “North Korea establishes first wholly-foreign owned China Commercial
Bank™, 21 January 2013
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Source: http://news.365jilin.com/xinwen/20130121/481323.ht
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Annex 15-6: Junling Holdings (B%#=A%) acquires Chinese Commercial Bank (fEr5IVERTT)
to enter overseas banking

B OE IR el $R1T HEFIBIMRITI

PR MR 2l
20134081231 15:36 Sfeifi: FIiA I A

Hh i B AR B R AC SR B S SN R AT
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20134E8H 23 H, A WA B I b 4R MV HRAT 600 KT AL, 1 35 — SR B AMIRAT (v [ R Al
PR ARAT R W R AR IBARAT, MRS E e S E, S ERIPFRAG, NS R ik

e b P [ 22 R SR AN 2 G R, K S ERRAE T o OO S I i R R ARAT S 1, BRI IRE TR A
BEZEWFHN T S () HLRE O A, DIt o A J AT < Rt R 55 5 PRV 5 R B A A L

AL AR T R B 5 8 S & R R iR
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AR E K S P ERAR T &R

WA h AR ARAT, AR IRRNIE — L3I0, AL TE R, T HE R M AR AT 4 BE 0 AR AN
EHK FRAEFID IR XI55t AL w5 # TR B 0 STHL -

Source s:  http://money.hexun.com/2013-08-23/157381824.html
http://www.cdjrw.com/news/show.php?itemid=252
http://msn.wenzhuan.me/889992.html
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Junning Holdings (B4%#zA%) acquires Chinese Commercial Bank (e RT1T)
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Source: http://www.idprkorea.com/cggs/news/view.asp?id
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Annex 15-7: Information on Kumgyo International Commercial Bank from DPRK Foreign Languages Publish-

ing House
‘f/wm News  Politics Economy & Trade  Society & Culture  History & Folk Customs  KorealsOne  Tourism
b
()amcrm People’s Repubsc of Koreo
WAW.NIENAR.LOMKD
PO e =]
NEWS © Korea Chongsong Mining Company [2016-12-03]
Lo Korea Ch Mining C
orea ongson in ompan
Statement & g g g pany
Commentary
. Politics Established in J y Juche 104 (2015), this
company gives priority to the credit-first principle.
* Economy A S 2 :
. It invests in high-grade coal production and the
* Education modernization of fish farming and mushroom
Public Health cultivation.
+ Art and Literature It satisfics the needs of customers as it keeps the principle of correctness, promptness
Science and convenience.
_Nature, It is affiliated by the Kumgyo Intemnational Commercial Bank and Chonggwang Shop.
Environment { - " Ly [V e
- Sports
+ Life, Food Culture
National

Reunification

» From south Korea
History

* Tourism

. External
Relations

As a bank run jointly by China Inner Mongolia Hongyuan Intemnational Trade
Corporation. Ltd, it has its counterparts at home as well as in Russia, China and other
countrics,

. Overseas
Koreans

' Red Cross The Chonggwang Shop, located in Mirac Scientists

Street, Pyongyang, deals in various kinds of garments,

houschold el ic appli sports and physical

exercise facilities and groceries.
It conducts brisk b

with foreign investors and companics.

. Deceptive Statement [2016-12-03]

S. Korean Opposition Parties Denounce ?ark Geun Hye's "Talk to
People" [2016-12-03]

. Public Protests to Remove Park Géun'Hy'e from Power Launched
across S. Korea [2016-12-03)

. For Happy Life of Persons with Disabilities [2016-12-03]
Turning Misfortune into Blessing [2016-12-02]
Four Packs of Cigarettes [2016-12-02]

News | Politics Economy/Trade Society/Culture | History/Folk Customs Korea Is One Tourism

Copyright® Foreign Languages Publishing House of the DPR Korea, 2004-2016
Source: www.naenara.com.kp
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Annex 15-8: Registration of Inner Mongolia Horizon International Trade Co. Ltd (ARt BATcEFE R B RE(T
IAS—
KE)

ZETWERERLATRS (AES)

WEGH R EBR S SARIMEA R WS/ THAF: 91150100797188871K

LA ERAE FHFENFSCOE RBUHATEHERE FReas SERFOAE MERERAR Miesan

EAME
B LAABRI 91150100797188871K
; WM 150000400001526 B ARERTNGRBARTEAY
UN KB AWML (PSR HRAEA wxa
7L HEMBEAR 125507 BICEW 20075015108
: R AR&FRDNUETKE UBNEL AR RO
AR A 20074000 10H BB E 2007504001008
HRORBERESRBANBEHOWS (NABRG CREMOBRBHEEMONBEA) « LT, SREHZTSE. AR, 0. @
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Source: Chinese regional business registry (Inner Mongolia)
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Annex 15-9: Information on Inner Mongolia Horizon International Trade Co. Ltd showing DPRK imports and
exports
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Source: http://nmghygjmyyx.cn.biz72.com
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Annex 15-10: Article in Chinese Ministry of Commerce e-newsletter showing participation of Inner Mongolia
Horizon International Trade Co. Ltd in e-business conference on 21 June 2016 in Huhhot
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(R4 E %5 B MM www.comnews.cn)

Source: Www.comnews.cn
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Annex 15-11: Information on UNAFORTE Hong Kong and Mainland branches

1. UNAFORTE Hong Kong

Chinese name: SBEIEESAT

Registered Hong Kong address:
Unit 04, 7/F Bright Way tower No. 33
Mong Kok Rd Kin

Hong Kong
Date of incorporation: 18 October 2012
Director: Zhao Chunhui, $3ZFHZ (in English, “William Zhao”),

holds Dominican passport.

2. UNAFORTE’s branch in Yanbian, China (ZEiZ FE 48 %5)

Name: LR ERSHEEORSBRAT LIRS
Same Director : Zhao Chunhui, IB&E
Address: EMEEE TR AL RIS 13S0

ENE RS R BB NIRRT SR AR 935
Tel: 18613028800

Date of incorporation: 10 January 2014

Information from Registry in Rason, DPRK (see Annex 13)

Name of Company:  Rason Una Forte Limited Co

Chinese name: TERERASERAST
Location: Rason City, An Hwa Dong

Legal Representative: Cho Soo Choon Hee
Nationality: Dominica (Dominican Republic)
Capital: 4,500,000 euros

Type of Company: Foreign Company

Parties: DPRK Side: Blank; Other Side: Italy Unaforte Limited Co

Operation time period: 50 years
Dated: Juche 1011 2012 November

310/345
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UNAFORTE Hong Kong registration documents

£ butps.//www.icris.cr.gov.hk/csci/cps_maodule.do?

[Search+  [Product>  [Shopping v [About e- | Logout |
Search v
Welcome! System Clock: 06-SEP-2016 13:54:38 GMT +0800
&R0
Company Particulars Search
Your Search: CR No.: = 1813809
CR No.: 1813809
Company Name: UNAFORTE LIMITED
STREWHARLAY
Company Type: Private company limited by shares
Date of Incorporation: 18-0CT-2012
Active Status: Live
Remarks: =
Winding Up Mode: =
Date of Dissolution: -
Register of Charges: Unavailable
Important Note: =
Name History
Effective Date Name Used
UNAFORTE LIMITED
18-0CT-2012
s EARAY
Registered Office
. UNIT 04, 7/F BRIGHT WAY TOWER NO. 23 MONG KOK RD KLN,
Registered Office: HONG KONG
Share Capital
Issued: HKD 10,150,000
Paid-Up: HKD 10,150,000
List of Directors
Director
; Name HIAL Overseas Passport
No. Name in No. / pazs Issuing Director Director All
English Chlnese o N o;.“ : Country Type Particulars Directorships
ZHAO SU, ) SHKRR Natural g
1 cHuNHUI SC7176074 oo inica person L% 1 @

Particulars of Company Secretary

Particulars of Company Secretary (Body Corporate) #1

Name in English: LIANBANG INT'L BUSINESS (HK) LIMITED

Name in Chinese: ERARMB(EFSERAD

CR No.: 1247280

Registered / Principal UNIT 04, 7/F BRIGHT WAY TOWER NO. 33 MONG KOK RD KLN,
ffice: HONG KONG

Date of Appointment: 18-0CT-2012

Important Note: =

Particulars of Receiver and Manager

Particulars of Liquidator

Please select the Order Type:

=

17-01388
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CR's annotation: This is the amended Form SC1for the incorrect one filed on 23/04/2014.

. - G EEER A
) Return of Allotments s

¢ XRNASH (H=FAD) -

® Please read the accompanying notes before completing this form, .
Please print in black ink. 1813809

>.l:l!

2 E MR (D TERGIN 45(1)8%) S
Companies Reglstry (Companies Ordinance s. 45(1)) Form C 1
Im nt Not

ANREeR_KTA - % U @ % Company Number

= ey

]

1 AE &M Company Name

UNAFORTE LIMITED

’
HREEFARAT {
(
azNote7) 2 53 ECEX {3 Y B WIS K B 1§ Date or Period during which Shares were Allotbad
3 From ZTo _gy
02 | 03 | 2014 1 [Tﬁ .t
8 0D BMM O YYYY 8 0D AMM Y e

3 ARty sy B A H Totals of this Allotment :
wmmy L

i
Documert Managemont
Sem’rltag

TAVHRR 2/2004 (£§37) (2004 1.2 7))
Specification No. 2/200¢ (Revision) (Feb. 2004)

Currency Amount i
(2 Note 8) EREBES LTS : .
Total Nominal Amount Paid and Payabie HK$ |- 5,000,000.00
EME RS (M5A(a) + 58(a)7) % ?
Total Premium Amount Paid and Payable [Sections 5A(a) + 58(a)) HKS ¢ N/A
4 AFERUMABEOEH  EROSHBHK %"l& o
BREELAXIEEFQENH) ey Amosnt
Cumulative Total of Paid-up Share Capital of the HKS 10.000.000.00
Company since Incorporation (Including this e
Allotment but Excluding Premium) :
HKS N/A
HKS * N/A
(ENote3) % A gy # Presentor's Reference WYX AEM For Official Use
%% Name: PROLIVE CONSULTANTS LIMITED
M ik Address: Room 1406, 14/F.,
Wing Tuck Commercial Centre,
177-183 Wing Lok Street,
Sheung Wan, Hong Kong. 2220, 105139
1813809
zmomu
ez Te: 34805220 - ‘ Fax BEUFHM RELEIVEY
BEig s E-mail Address: 24 OCT 2014
88 Reference: XAEg ™

GRUIES

312/345

17-01388



S/2017/150

CR B B o S

Return of Allotment

)4 T OEE iR L&
‘A Companies Registry Form Nsc1
&4 Com Number
1813809
3 Note
1 /A E] 4 # Company Name
UNAFORTE LIMITED
HHIF R AIRAS]
QO 2 ERRHEOEHN Date of Aliotment
fom | 11 | 02 | 2016 | ETo | | | |
A oo A YV EED) 1 MM YV

3 BRABOBESOENE Totals of this Allotment
BEHBOIsENL v # Please tick the relevant box

V] EBRATNERT A R XA S R 6 A e E T :
As a result of this allotment, the company’s issued share capital is increased by the following

amount:
2% R |
Currency A t
HKD 150,000

D R A E R A R B AT B R 6 i 0 B0 (48 L B ORF R R 4 )
The company’s issued share capital is not increased as a result of this allotment.
complete Section 4 in this situation)

4 ESKEGANED Details of Shares Allotted
A. L& $% R 1A R 49 i 43 Shares Allotted for Cash Consideration

fdideh HEREG ERRBETH 5 K 30 52 LAY 5
WERT) i, 3 8 BHwAE 5 - B OF S T Y MR
Class of Shares Currency | Number of Shares | A nt Paid or Regar Amount Unpaid or Regarded
(e.g. Ordinary,/ Allotted as Paid on Each Share as Unpaid on Each Share
Preference etc.)
Ordinary HKD 150,000 1 0
o ¥ % ) fi K Presentor's Reference W %) 1 ¥ A W _For Official Use
% 4% Name:  Prolive Consultants Limited
i 3k Address: Room 2103B, 21/F., . ) .
Easey Commercial Building,
253-26] Hennessy Raod, ‘ '
Wan Chai, Hong Kong. CR)
g0t '
WiE Tet $52.34805220 M fad 1 FEB 2016 116212016 . ‘
& % Email: W R A 214%
183 Reference: Documett Menagement

AITIE@N 1/2014 (2014 4. 3 1) Speciicaton No. 172014 (Msrch 2014)

17-01388 313/345
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R JE A 9 ¢

Annual Return

o FE MR

mpanies Regi 3
i o NAR1

a Company Number
‘ 1813809

1 2 H %W Company Name e

UNAFORTE LIMITED
TR ARA

PR |

¥ # MR (M141 Y% ) Business N:ame (If any) o B

Sk .

X
=

]

s e ]

3 2 E) ¥ 5 Type of Company
BESHIEISANLE 7 B Please tick the relevant box

[T mAay [ axawn (7] sxamay
Private company Public company Company limited by guarantee
4 KA B W ]" =5k B
Date to which this Return is Made Up | " | 1°_ | 2018
THOD  AMM &Yy

(LIBEALT] » X108 K T BRF 2 TR T 1B 5 A R B RO -

LMY ZE LT o WDV UE I IS 28 2D IR B ERTMS R 6 WAL H -

TSR RAYRL T+ o B T2 5905 29 17 155 0 15 26 2 TR SRR 9 WABNZ H -

For a pavate company, the information in this retum shouubemadeupromemwmofmomolitsmcorpomm

For a public comparty, momummwmwmmmwssmsmmwdﬂswwmmm
Fora pany kmited by ¢ .lhcmumslrowbomadouplomdauMisOmmMsonorunmddwslwoumvgmlqwna

perod.)

S HIARBMAMHMBMANBEOTHN
Period Covered by Financial Statements Delivered with this Form

(EA 2 FIRGSFLLIT A privote y need not complete this

R R £ EESSESS i ——]
, 1 S o L[ ]
TTHOD T AMM EYYYY 80D HMM  Eyyvy

UNIT 04, 7/F, BRIGHT WAY TOWER, NO. 33 MONG KOK

i ROAD, KOWLOON, HK.
—— S — — - o
#3Z A 7§ Presentor's Reference |# 29U % % | For Official Use T

£ 4 Name:  LIANBANG INT'L Busmsssmk)uwmuf
i i Address: UNIT 04, 7/F, BRIGHT WAY TOWER, |

NO. 33 MONG KOK ROAD,
- A
| ,
Bl
W5 Tel. 27935511 & K Fax: 18/10/2018 i
W& Email.  wsc1618@yahoo.com hk }
1 5% Reference: | L
RV 172014 (2014 613 1) Specificasior No 1/2014 (Mareh 2014} an41

Source: Hong Kong companies registry
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Photographs of First Eastern bank (%< K4R; F Bank)

Source: http://blog.sina.cn/dpool/blog/s/blog_71335df10102v8r8.html?type=-1
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Chinese government authorization documents for UNAFORTE’s Yanbian branch, #E31 i f@4%F #HH OFHSBR AT

(Document No. 4 shows company registered address).

Certificate for a Chinese company to invest outside the mainland

License for business entity

Customs registration

Certificate of organization code issued by General Administration of Quality Supervision, Inspec-
tion and Quarantine (shows full address)

PN E

o REREARRFIEH TS S AT R 23 ]

| 4 A7 Be T
Pl I L LRt

EOESHEEOASERATNEIBRIANGASNER, SHINEXEXBEFBIE

Source: www.unaforte.net
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Certificate of Company Registry (Rason City)

Unofficial translation

Name of Company: Rason Una Forte
Limited Co

Location: Rason City, An Hwa Dong
Legal Representative: Cho Soo Choon
Hee

Nationality: Dominica (Dominican Re-
public)

Capital: 4, 500,000 euros

Type of Company: Foreign Company
Parties: DPRK Side: Blank; Other Side:
Italy Unaforte Limited Co

Type of Industry: hard to read (unclear).
Operation time period: 50 years

Dated: Juche 1011 2012 November

Source: www.unaforte.net

17-01388
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Authorization to use land in Rason City, An Hwa Dong

=30 R E

Source: www.unaforte.net
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Annex 15-12: First Eastern Bank registration documents from DPRK authorities including DPRK Central Bank

FARTEUHPRBITHA

Source: www.unaforte.net
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Avrticle announcing First Eastern Bank (%< K #47) Rason Branch approval by DPRK Central Bank

(Unofficial translation)

= First Eastern Bank, a subsidiary of Hong Kong’s
ﬁﬂ ﬁ¥ ? 5'[', —— ,ij_-: k%ﬁ‘[ T UNAFORTE company, was given approval by the

DPRK (entral Rank

RAWRT: BARERFARR THARARITRETHE PIIRITHHLA.

Source: http://blog.sina.cn/dpool/blog/s/blog_71335df10102v8r8.html?type=-1
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Annex 15-13: UNFORTE Information on First Eastern Bank (% _K4R) in Rason
gt - Bk

3R1TLEE:

FNME—FaiH 525K WiR1T. ENNFEFLSE

(Unofficial translation)
FBank is fully independent and doesn’t require UNAFORTE
proof of identity. It is not subject to the jurisdic-
| m 3 8% tion of China or DPRK and is not required to
report to the Chinese government or the DPRK

ocavernment!

Source: http://mds.worldcfc.cn/index.php?c=Game&a=detail&id=1707
Full Translation:

3. Strengths of First Eastern Bank (FBank)
The first branch of FBank was opened a year ago. Its deposit and lending business has been in good shape.
e Local businesses may need funds, and FBank can provide loans to local investors.
e These Loans have an annual interest rate of 25% -30%!

o FBank is fully independent and doesn’t require proof of identity. It is not subject to the jurisdic-
tion of China or DPRK and is not required to report to the Chinese government or the DPRK
government!

UNAFORTE

17-01388
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UNFORTE Company Introduction of First Eastern Bank in Rason

< MEEXTE

BlW-FXRG
ey -PE

S IRT T IIOHRY A

itk
Ik

BHEEEFLSABE  CERERENBTL !

Source: http://mds.worldcfc.cn/index.php?c=Game&a=detail&id=1707

Translation:
UNAFORTE - First Eastern Bank
Rason, DPRK

In recent years, the Workers’ Party of Korea and the Korean people, under the leadership of Kim Jong-un,
have made significant strides in developing the economy and improving people's livelihood.

In particular, profound changes have taken place in the special economic zone, Rason!
[Words in the photo]

Terminal 1 and 2 are on a 50-year lease with China.

Terminal 3 is on a 50-year lease with Russia.

UNAFORTE
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UNAFORTE

(Unofficial translation)
FBank is fully independent and doesn’t
require proof of identity. It is not subject
to the jurisdiction of China or DPRK and
is not required to report to the Chinese
government or the DPRK government!

Source: http://mds.worldcfc.cn/index.php?c=Game&a=detail&id=1707

Full translation

5. Managerial strengths:

UNAFORTE

We established our presence in Rason long ago. One of our shareholders has been doing business there for 3 years and
knows Rason well. We therefore have profound knowledge of local policies, including those relating to import & export
and employment. We are able to obtain hard-to-get operating licenses in a short timeframe! We combine networks of

South and North China, as well as expertise of China and the West!

e  One of our subsidiaries runs a jewellery factory in Rason. We fully understand local trading rules
and policies, including those covering import and export, employment and licenses.

e We have established a very robust relationship with the local government. For example, it nor-
mally takes 10 million RMB to get a casino operating license, but we are able to get it for only

1.6 million RMB.

e Inorder to grow our business, we also have at our disposal a mix of techniques and technologies

from North and South China, Italy and the United States. UNAFORTE

17-01388
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Description of First Eastern Bank in UNAFORTE Rason Vacancy announcement for assistant to Chairman of the Board in

Rason

[ERIBERBARAAZETILRE

RIRIE: 2014-04-04 IfRtta: HE R{URE: 2R i
B MECRhE

B
B
bex
k)3

AERAHFARAED & T ERE

EARSE: 2014-04-04 MEOREC 3N

[EES
REFHEBX ‘i
(Abbeis BB R SERA PR

5] & fr(Company Information)
AEEFAMATRABAFA, KE, IARN=ZARAAERANLE. £ZRERERIESENIIS, BXH
AL, XREFHERBEHTKOANANIZGHRTEE. HHEERARADEMNBRAT=Z1HE, SFERAR
17, PABESTER, €5
=\ RKBT. RAFESARFAQUTRAKBRT, BLUPMPARTHHN. FTERRTERSBIMNATH
FAR, SRRTHBRNARIR, RMRUETPL, RERKMES.
I PREERSTIVE. BESTEE, SBBHEAAEENTHER. MR, EERA—EHNXET YR
®o. TRADIDRITHE, HBORBE,
=, 5. ARBRBEDBERETRY, BA70%RY K.

MR
DERENBERN—ERBKHE, s, FRE00, ATHE, WEERE BF
TEMAG. KXAKRI4000, $ES500000 L.

FEONREET4B11BRIEEHZZERF: jiuyezhongxin@ybu.edu.cn

e e dn

(Company Information)

UNAFORTE has invested in three projects in the DPRK, including First Eastern Bank, Industrial Park and Gold Mining
and First Eastern Bank. The company invested in and set up the First Eastern Bank in Rason, which was exceptionally
authorized by the DPRK Central Bank. Extensive banking experiences and Professional training of employees provide

great prospects for the bank. The bank is advantageously located in the downtown area.”

Requirements for the Job:

We are looking for candidates to fill one vacancy of Assistant to Chairman of the Board, in light of the needs of these pro-
jects. Candidates should speak Korean and are responsible, able to travel, proficient in computer and diligent at work. The
salary will be RMB 4,000 during probationary period and over RMB 5,000 upon becoming a full employee.  Applicants

shall send resumes by 11 Apr to: jiuyezhongxin@ybu.edu.cn.

Source: http://www.yingjiesheng.com/job-001-779-123.html
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Investment proposal by UNAFO

RTE Yanbian (45 #5-ZR K ER1T) for Chinese investors in DPRK real estate

EHiEER
¥ 18000
O =T, (8 SRR

t
I B 8E]

www.xkd188. com

P

0%

ATFHES IR 1S
: ERBENERERER:
IRRES: ATROIWIRREREREEE:

R BOWENE. EHTRSNER. fltmes!

=

o FIm e 2RR RS AR AT
#E: ORF
HEE: ORISR

M R
R BERE
FR: FhHMRE

17-01388

Source: http://mds.worldcfc.cn/index.php?c=game&a=show&id=1707
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Annex 15-14: Passport of Kim Chol Sam

'PSPHKktRQécuoLSAn<<<<<<<<<<<<<<<<<<<<<<<<<<<
6451203782PRK7103117M1001200<<<<<€<<<<<<<<<2

Source: The Panel
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Chinese business registration of Dalian Daxin (KiEX{E # ¥ &R~ &]) showing Kim Chol Sam as sole shareholder

4% = (Kim Chol Sam’s Chinese name)
I RIE T vl X 47 20B1106 5
1106, 20B Gangwan street, Zhongshan district, Dalian, Liaoning province

Registered capital: 20,000 USD

Establishment date: 8 August 2006

One shareholder: Kim Chol Sam

Type of shareholder: foreign natural person

Type of ID: foreign passport

Address from 8 August 2006 to 25 September 2007:
DR T o 1l X 5 652-5-4

Change in registered capital to 184,000

KEXEBFAERLAT H—HERBAERS | 210200400023405

REmg

R OMNINItEY EFY 2o LR ESEXAwTIREM
R AMECEOIMNaRARS MgIEAN aw
EH%A 2 e WA H W sooelresrlonl

EF LrelianeuEeameunm
SRR 200eios o8 £ HVIRRE mskesfdor

FEAMN FRUTOR® (ERTANME. MENURN) soo (RARBPERNEH, SHENEEY 0T REMER, )

LR &N LAfavAEN BBER s AzE
® BilthE M a8 iE. o
n RENHWHRALWY I H A, At HZE ', TRAMEAWE, KRB uahERn SR,
.;. BN ns o L EM/EM SN i
B (RO (A an HE X A3y

RS

oY e L3 34| EUNAR EEGRE EEON
fily | AWRE LmEL. B S o 2 2 0 A B0 S Y L (R TR A AT 1] S
RS [ WI6Y 254V A LT AT S
g " CERESEI) : e z : 2
r] ARTET (AN, Tem
/N M. VERM. S BIN%E 20050411 / 2026080 20060504, 2025480 00T BN 2H
4
2
= REAMREY (AMAEA - o o e =
a UNR. SA L, AU 1La% '.J.": IR 2000000 fite. RRRN L S% \:.Q. BN L00X S8 B Tmin 0TS H g
! g
5 ARAEES) S—" o —
APNARYE (M0 E 4B
A 16 1M00 o —Tl

W, RAMRARYEY)

al

Source: Chinese regional business registry (Liaoning)
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Chinese official business registry of Dalian Daxin (KiEX{E BFHBPRAF) showing Kim Chol Sam as sole
managing president

Title: Managing President /Chairman
Name: Kim Chol Sam4: k=
KEXGBFBRAT] F—HASHBRIS/EMS : 210200400023405
EEARMEL
4 #4 0% o} % W%
1 &8 Rir N
A
5 KA A NITACES /R 5 % AT B S
Py
;i A
N HILATA SR
7'\
%
| 8

Source: Chinese regional business registry (Liaoning)
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Annual Report for Dalian Daxin in 2015 showing two employees

== = S LERBER PEBEEELYR
 ERCWEREEARERS | e | P
| National Enterprise Credit Information Publicity System TR v A DS L
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Annual reports for Dalian Daxin in 2013 and 2014 showing company declined to reveal number of employees
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Annex 15-15: BVI Registration information for DCB Finance
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Reqister of directors: DCB Finance

Mr. Kim Chol Sam
6-4 Sochang-Dong
23 Ban

Central District, Pyongyang City

DPR of Korea

Mr. [Redacted]

No. 902 International House of Culture
Central District, Pyongyang City

DPR of Korea
DCB Finance Limited
(Incorporated in B.V.1)
REGISTER OF DIRECTORS
FULL NAME ADDRESS

(Any Former Names or Alias)

NO. 802, INTERNATIONAL HOUSE OF CULTURE, CENTRAL
DISTRICT, PYONGYANG CITY, D.P.R. OF KOREA

6-4, SOCHANG-DONG, 23 BAN, CENTRAL DISTRICT,
PYONGYANG CITY. D.P.R. OF KOREA

REGISTER OF MEMBE|

Transfer / Exchange
Entered
MEMBERS Cert, N & Date
" ha
Name & Address N csl:::;' m‘,‘:‘:mdm) Date N*& Class of g
(Bearer Shares) Shares l
No. 902, Int'l House
of Quinure, Central
District, Pyongyang
City, D.P.R. of Korea.
Kim Chol Sam - 2 - | *ONE~* 27 June 2006
6-4, Sochang-dong, 23
ban, Central District,
Pyongyang City, D.P.R.
of Korea.

Source: The Panel
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Kim Chol Sam Consent to Act as Director of DCB Finance

Source: The Panel

Date 27 June 2006 To: DCB Finance Limited
Akara Building
24 de Castro Street
Wickhams Cay |
Road Town,
Tortola,
British Virgin Islands

Dear Sir,
I, Kim Chol Sam, hereby give my consent to act as Director of your company with immediate effect.
Yours faithfully,

Kim Chol Sam
[Korean passport no. 6451203782]
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Annex 15-16: Hongdae International Limited Registration

CR B R AL F R

(BRBZERAH)
ity o P Incorporation Form
(Company Limited by Shares)
( (RAEEH) B 14A 8) P33
(Companies Ordinance s. 14A) Form

Important Notes

R (MRAH) -

MARECBKFIED -

Please read the accompanying notes before completing this form.
Please print in black ink.

#¥ AN D G 48 Intended Company Name
£ 12 A 89 # % 37 £ 1% Intended English Company Name

{7#% Filed

2y #§%E CR No.

1283890

NC1

HONGDAE INTERNATIONAL LIMITED

£ 85 B 89 4 5 o 2 £ i@ Intended Chinese Company Name

NIL

A HBE M Type of Company
BBV TBAIML ~ 8¢ Ploase tick the relevant box

M = A Private [J 3E#. A Non-private

ABEFHNEMBRTRERBAGLL
The Intended Address of the Company’s Registered Office in Hong Kong

UNIT 802, 8/F, 99 HENNESSY ROAD, WANCHAI, HONGKONG

I §

(TRR, Ikl R R I De B e 8% ‘Coro of addresses and pos! office box numbers are not

8 26 o 4t E-n.tall Address

%%

Eog-id

L4 23
L3

# = AR F Presentor’s Reference

ATA CORPORATE FORMATION & MANAGEMENT LIMITED

277 IR % & For Official Use
Name :

Address : UNIT 1001, FOURSEAS BUILDING,

208-212 NATHAN ROAD, —
KOWLOON, HONG KONG. “I‘ mmmm

22800312870
Tel: 2783 7818 K Fax:27837918 NC1
28/10/2008

#41 5F E-mail Address :

U
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Ft&

Form

AR1

A7 B %W Company Number

1283890 |

10 & KD 57 6 B B ¥ 11f Details of Member(s) of a Company Having a Share Capital
(Fr R FRLN B 4 BTGTEE T » LGANREBIRSL FF)EASy - BRFAIR A 5398 - Company having a share capital must complete this
section. Use Continuation Sheet A if there is insufficient space.)

REXBERE MK R EN Detals of Member(s) as at the Date of this Return

4

i
B ¢ 59 Class of Shares ORDINARY :
B 3 Shares
2/ %W $b Bl IRpaR Sm a3
Name Address Current Transferred * Remarks
Holding
® 8 =]
Number Date
-15-  {12™ JUNE|TRANSFERRED
COWIE 2/F PYONGCHANG-DONG -55- 2009 FROM
NIGEL 492-32, JONGRO-GU, SEOQUL, JO KUN CHAN
RICHARD KOREA
JAMES
KIM 2/F PYONGCHANG-DONG -45- -15- ‘2': 0-:)‘;""5 T“"ﬁgi'l‘“w
CHOL SAM  |492-32, JONGRO-GU, SEOUL, JO KUN CHAN
KOREA

17-01388
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Annex 16-1 - HS Codes recommended by World Customs Organization for resolutions 2270 (2016) and 2321(2016)

HS Codes Description Resolutions 2270 and 2321
Coal 2701 Coal; briquettes, ovoids and similar solid fuels Para 26 of Res. 2321 applies cap
manufactured from coal on exports and conditions for pro-
curements under the cap. Liveli-
Iron ores and concentrates, including roasted iron | hood exemption remains for Iron
Iron Ore 2601 pyrites and lron ore
Iron Chapter 72 Iron and steel products (7201-7229)
Iron and Steel products 7301-7326 | Iron and steel products
Gold 261690 Gold ores and concentrates All exports from DPRK prohibited
7108 | Gold (incl put plated), unwr, semimfr or powder
710811 | Gold Powder, Unwrought
710812 | Gold in Other Unwrought Forms
710813 | Gold in Other Semi-manufactured Forms
710820 | Monetary Gold
Titanium 2614 | Titanium ores and concentrates
Vanadium 2615 | Vanadium ores and concentrates
Uranium or thorium ores and concentrates
Rare Earth Minerals 2612 | [261210 and 261220]
ores and concentrates nesoi
2617 | [261790 - Other Ores and Concentrates]
2805 | alkali metals etc, rare-earth metals etc, mercury
2844 | radioactive chemical elements & isotopes etc

336/345
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Copper 7401-7419
2603 | Copper ores and concentrates
Zinc 7901-7907
2608 | Zinc ores and concentrates
Nickel 7501-7508
2604 | Nickel ores and concentrates
Silver 7106, 7107 Silver ores and concentrates
7114 | articles of goldsmiths or silversmiths’ wares or

parts thereof, of silver, whether or not plated or
clad with other precious metal

New minerals added in para 28 of
resolution 2321 (2016)

17-01388
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Annex 16-2: HS Codes issued by Member States

1) China Ministry of Commerce List of mineral products embargoed for the DPRK issued with An-

nouncement No. 11 regarding Resolution 2270 (English translation)

Embargoed Cystoms commod- Customs code product
No. roduct name ity code for em- description Notes
P bargoed product P
2701110010 | Anthracite coal Powdered or non-powdered, but
non-moulded
2701110090 A_nthracne filtration me-
dia
1 Coal 2701121000 CN(;);-moulded coking Powdered or non-powdered
2701129000 Other bituminous coal Powdered or non-powdered, but
non-moulded
2701190000 Other coal Powdered or non-powdered, but
non-moulded
Non-sintered iron ores Average grain size less than
2601111000 0.8mm, calcined pyrites [fly ash]
and concentrates
excepted
Average grain size not less than
2601112000 Non-sintered iron ores 0.8mm, but r_10t greaFer than
and concentrates 6.3mm; calcined pyrites [fly ash]
excepted
2 I - -
fon ore Non-sintered iron ores
d trat ith . .
2601119000 and concen _ra PTS w Calcined pyrites [fly ash] excepted
average grain size
greater than 6.3mm
2601120000 Sintered iron ores and Calcined pyrites [fly ash] excepted
concentrates
2601200000 Calcined pyrites (fly ash)
High purity pig iron
(<0.08% manganese,
3 Pig iron 7201100010 <0.03% phosphorus,
<0.02% sulphur, <0.03%
titanium content)
338/345 17-01388
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Non-alloy pig iron, phos-
phorus £0.5% (<0.08%
manganese, <0.03%

7201100090 phosphorus, <0.02%
sulphur, <0.03% titanium
content high-purity pig
iron excepted)
Non-alloy pig iron, by
7201200000 weight— >0.5% phospho-
rus content
7201500010 Non-alloy pig iron
7201500090 S_pu?gelelsen [specular
pig iron]
Gold ore conforming to Ministry of
Industry and Information Technol-
2616900001 | Gold ore o9y
YS/T3004-2011 gold concentrate
4 Gold standard
Only gold ore and concentrate not
. conforming to Ministry of Industry
2616900009 oorrsegﬁ(rje(c:zyonucserr::re;is and Information Technology
YS/T3004-2011 gold concentrate
standard
5 Titanium 2614000000 | | anium ore and con-
centrate
6 | Vanadium 2615000090 | anadium ore and con-
centrate
7 | Rare earths 2530002000 | Other rare-earth metal
ores
Aviation gaso- Motor gasoline and avia- Only aviation gasoline; does not
. g 2710121000 tion gasoline; does not _ y ¢ ]
line [avgas] . S include motor gasoline
include biodiesel
8 Na.ph.tha-type 2710122000 N-aphtha, not including
aviation fuels biodiesel
Kerosene-type 2710191100 Aviation kerosene, not

aviation fuels

17-01388
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Kerosene-type
rocket fuels

Normal paraffin (C9-

2710191910 C13), not including bio-
diesel
Other kerosene distil-
2710191990 lates and products, not

including biodiesel

Only kerosene-type rocket fuels

Source: Ministry of Commerce of the People’s Republic of China, “MOFCOM Announcement No. 11 of 2016 An-

nouncement on List of Mineral Products Embargo against the DPRK, 5 April 2016
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2)
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China Ministry of Commerce List of mineral products embargoed for the DPRK issued with An-
nouncement
No. 81 regarding Resolution 2321

Partial list of goods embargoed for the Democratic People’s Republic of Korea

Embargoed Tax ref-
goods item erence Product reference
name no.
Coal; coal briquettes, char-
2701 coal briquettes and similar
Coal solid fuels made from coal
Lignite, whether shaped or
2702 not, but not including jet lig-
nite
26030000 Copper ore and its refined
Copper forms
Chapter
74 Copper and copper products
26040000 ][\Ilckel ore and its refined
. orms
Nickel Chapter
72 Nickel and nickel products
26080000 Zinc ore and its refined forms
Zinc Ch?gter Zinc and zinc products
26161000 1ESlIver ore and its refined
orms
Silver (including gold- and
: platinum-plated silver); un-
Silver 7106 forged, semi-finished and
powdered forms
21070000 Silver ma_terlals plated on
non-precious-metal bases
88021100 Helicopters weighing 2 tons
or less unloaded
. Helicopters weighing be-
Helicopters 88021210 tween 2 and 7 tons unloaded
Helicopters weighing more
88021220 than 7 tons unloaded
Marine Chapter Ships and floating structures
vessels 89
Statuary 9703 Orl.glnal sculptures in all ma-
terials
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3) European Union HS Codes from Council Regulation (EU) 2016/682 of 29 April 2016
concerning restrictive measures against the DPRK

Code

Description

ex 2530 90 00

Ores of the rare earth metals

Monazites and other ores used solely or principally for the extraction of uranium or

ex 2612 thorium

ex 2614 00 00 Titanium ore
ex 2615 90 00 Vanadium ore
ex 2616 90 00 Gold

ex 2601 Iron ore

2701 Coal, briquettes, ovoids and similar solid fuels manufactured from coal
2702 Lignite, whether or not agglomerated, excluding jet coal
2703 Peat (including peat litter), whether or not agglomerated
2704 Coke and semi-coke of coal, of lignite or of peat, whether or not agglomerated; retort car-
bon
7201 Pig iron and spiegeleisen in pigs, blocks or other primary forms
7202 Ferro-alloy
Ferrous products obtained by direct reduction of iron ore and other spongy ferrous products,
7203 in lumps, pellets or similar forms; iron having a minimum purity by weight of 99,94 %, in
lumps, pellets or similar forms
7204 1000 Waste and scrap of cast iron
ex 7204 30 00 Waste and scrap of tinned iron or steel
Other waste and scrap: Turnings, shavings, chips, milling waste, sawdust, filings, trimmings
ex 7204 41 : )
and stampings, whether or not in bundles
ex 7204 49 Other waste and scrap: Other
ex 7204 50 00 Other waste and scrap: Remelting scrap ingot
ex 7205 10 00 Granules
ex 7205 29 00 Powders, other than of alloy steel
ex 7206 10 00 Ingots
ex 7207 Semi-finished products of iron or non-alloy steel
Flat-rolled products of iron or non-alloy steel, of a width of 600 mm or more, hot-rolled, not
ex 7208
clad, plated or coated
Flat-rolled products of iron or non-alloy steel, of a width of 600 mm or more, cold-rolled
ex 7209
(cold-reduced), not clad, plated or coated
ex 7210 Flat-rolled products of iron or non-alloy steel, of a width of 600 mm or more, clad, plated
or coated
Flat-rolled products of iron or non-alloy steel, of a width of less than 600 mm, not clad,
ex 7211
plated or coated
ex 7212 Flat-rolled products of iron or non-alloy steel, of a width of less than 600 mm, clad, plated
or coated
ex 7214 Other bars and rods of iron or non-alloy steel, not further worked than forged, hot-rolled,
hot- drawn or hot-extruded, but including those twisted after rolling
ex 7215 Other bars and rods of iron or non-alloy steel
ex 7216 Angles, shapes and sections of iron or non-alloy steel
ex 7217 Wire of iron or non-alloy steel
from 2710 12 31 till Gasoline
27101259
27101270 Naptha-type jet fuel
2710192100 Kerosene-type jet fuel
271019 2500 Kerosene-type rocket fuel
342/345
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Annex 16-3: Chinese Ministry of Commerce Templates of Corporate Commitment from Announcements No.11
and 81:

Template from Announcement number 11

My company is importing product from the DPRK. | hereby solemnly commit that this transaction is : Solely for the
purpose of people's livelihood and does not involve the nuclear program or ballistic missile program of the DPRK or any
other profit-generating activities prohibited in Resolutions No. 1718 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013)
or no. 2270 (2016) of the UN Security Council.

Signature of the Company’s Legal Representative or Responsible Person:

(Official Seal of the Company)

_ Year Month __ Day

Source: Ministry of Commerce of the People’s Republic of China, “MOFCOM Announcement No. 11 of 2016 An-
nouncement on List of Mineral Products Embargo against the DPRK, 5 April 2016

Template from Announcement No. 81

The company importing coal produced by the Democratic People’s Republic of Korea hereby solemnly promises that this
transaction:

1) Is entirely for the purpose of ensuring the livelihood of the citizens of the Democratic People’s Republic of Korea.
It is not connected to the nuclear programme or the ballistic missile programme of the Democratic People’s Republic of
Korea nor does it provide income for any other activity prohibited pursuant to Security Council resolutions 1718 (2006),
1874 (2009), 2087 (2013), 2094 (2013), 2270 (2016) and 2321 (2016).

2) Is not connected to any individual or entity, including designated individuals or entities, individuals or entities
taking action on their behalf, entities either directly or indirectly owned or controlled by them, or individuals or entities
assisting in the circumvention of sanctions, involved in the nuclear programme or the ballistic missile programme of the
Democratic People’s Republic of Korea or any other activity prohibited pursuant to Security Council resolutions 1718
(2006), 1874 (2009), 2087 (2013), 2094 (2013), 2270 (2016) and 2321 (2016).

Signature of company legal representative or person in charge
(Company Seal)

_ Year Month __ Day

Source; MOFCOM and GACC No. 81 Announcement of 2016, 26 December 2016.
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Annex 17-1: Entities and individuals recommended for designation

In accordance with paragraphs 27 of resolution 2094 (2013) and 43 of resolution 2270 (2016), the Panel recommends the
Committee designate the following entities and individuals:

Entities

a)

b)

d)

344/345

Korea Kumsan Trading Corporation for attempted sale of prohibited minerals and use of the
DPRK Embassy for commercial activities. Alternatively, the Committee could update the sanc-
tions list by adding Korea Kumsan as an alias of MAEI/GBAE.

Address: Haeun 2-dong, Pyongchon District, Pyongyang City/Mangyongdae District, Pyongyang,
DPRK

Other Information:

e Tel: 850-2-18111-8550,

e Fax: 850-2-381-4410/4416

e Email: mhs-ip@star-co.net.kp

Pan Systems Pte. Ltd. (Pyongyang branch) for its involvement in the sales of arms and related

materiel.

A .k.a: Wonbang Trading Co.

Address: Room 818, Pothonggang hotel, Ansan-Dong, Pyongchon district, Pyongyang, DPR Ko-

rea

Other information:

e Director: Ryang Su Nyo

e Employees: Pyon Won Gun, Pae Won Chol, Ri Sin Song, Kim Sung Su, Kim Chang Hyok,
Kim Pyong Chol

e Telephone: +850-218-111 (Ext. 8636)

Korea Rungrado General Trading Corporation for the sale of arms and related materiel.
A.k.a: Rungrado Trading Corporation

Address: Segori-dong, Pothonggang District, Pyongyang, DPRK

Other Information:

Director: Pak Kyu Hong (a.k.a. Pak Gyu Hong)

Telephone: 850-2-18111-3818022

Fax: 850-2-3814507

Email address: rrd@co.chesin.com

Mansudae Overseas Project Group of Companies for having violated the resolutions, assisting in
the evasion of sanctions by providing services and assistance related to the manufacture and
maintenance of arms and related materiel, working on behalf of KOMID through munition factory
construction, and the transfer of bulk cash via its workers. This includes all Mansudae operations
and subsidiary branches world-wide as well as the following entities:

Mansudae in Namibia

A.k.a. MOP Architectural & Technical Services (Pty.) Ltd. (Namibia)
Address: 34 Herbst street, Ludwigsdorf, Windhoek, Namibia

Other Information:

e Managing Director: Kim Tong-Chol

Tel: 061-271932

Fax: 061-271873

Email: nmop@iway.na

P.0.B.:81229 Olympia, Windhoek, Namibia
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Mansudae in Angola

A.k.a. Mansudae Group Construgéo Civil Publicas Ltd.
Address: Luanda, Angola

Other Information:

e Shareholder: Kim Kwang Hyok
Manager: Ri Won Chol

Tel: 222-359-611,

Fax: 222-359-611

Email: mop.ang@nexus.ao

e) Korea International Exhibition Corporation for having assisted designated entities in the evasion
of sanctions through Pyongyang International Trade Fair and providing a platform to transfer, sell
or supply prohibited items to or from the country.

Ak.a. KIEC; In Korean, Z=M = X| ™ ZtA}; In Chinese, 8¢ E [ B it

Address: Jungsong-dong, Central District, Sungri Street, Pyongyang, DPRK
Other Information:

e Tel: +850-2-381-5926
e Fax: +850-2-381-5827; +850-2-381-4654
o Email: kiec@silibank.net.kp; kiec@silibank.com; kiec_jonlam@126.com

f) Strategic Force Command for its role in and support for the country’s prohibited programme.
A.k.a. Strategic Forces, Strategic Rocket Force, Strategic Rocket Force of the Korean People’s army, and the
Strategic Rocket Force Command of KPA and Strategic Force
Individuals
g) The following individuals for their role in and support for the country’s prohibited programme:
i. RiPyong Chol, First Vice Director of MID
ii. Hong Sung Mu, Vice Director of MID
iii. Hong Yong Chil, Vice Director of MID

iv.  Kim Jong Sik, Vice Director of MID

v. Kim Rak Gyom, Commander of SFC
Ak.a. Kim Rak Kyom (in Korean 71 2+ 7).

h) Mr. Kim Hyok Chan as a Green Pine representative.
o Title: Secretary DPRK Embassy, Luanda, Angola
e Passport number: 563410191
e Date of birth: 9 June 1970
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