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 الجريمة والعدالة الجنائيةلجنة منع 
 الدورة الثلاثون 

 2021أيار/مايو  21-17فيينا، 
 *)د( من جدول الأعمال المؤقت 6البند 

 توحيد جهود مكتب الأمم المتحدة المعني بالمخدرات والجريمة 
 والدول الأعضاء وتنسيقها في مجال منع الجريمة والعدالة 

    الجنائية: مسائل أخرى تتعلق بمنع الجريمة والعدالة الجنائية
تعزيز المساعدة التقنية وبناء القدرات لتدعيم التدابير الوطنية والتعاون الدولي    

 في مجال مكافحة الجريمة السيبرانية، بما يشمل تبادل المعلومات
  

 تقرير الأمين العام  
  

 ملخَّص  
المعنون "تعزيز المســــــــــاعدة التقنية وانا  القدرا    74/173أعُد هذا التقرير عملًا بقرار الجمعية العامة  

ــيبرا ية،  ــمع تمادل المعلوما "، لتدعيم التدابير الوطنية والتعاون الدولي في مجال مكافحة الجريمة الســـــــــ بما يشـــــــــ
الـذ  طلبـت هيـل الجمعيـة العـامـة ملن الأمين العـاد أن يقـدد ملن لجنـة من  الجريمـة والعـدالـة الجنـا يـة في دورت ـا 
التاســعة والعشــرين تقريراً عن تنذيذ الق القرارظ و  راً ملن تعيقن عقد الدورة التاســعة والعشــرين في ،ــكع م ــ ر، 

 (، يتاح هذا التقرير للجنة في دورت ا الثلاثينظ19-كورو ا )كوفيدبسبب جا حة مرض فيروس 

في  2020ويبين التقرير التقـدد الـذ  أزر م مكتـب الأمم المتحـدة المعني بـالمخـدرا  والجريمـة في عـاد  
ــاعدة التقنية وانا  القدرا  لتدعيم التدابير الوطنية والتعاون الدولي في مجال مكافحة الجريمة  تعزيز وتوفير المسـ

 السيبرا ية، بما يشمع تمادل المعلوما ظ

 
  

__________ 

 * E/CN.15/2021/1ظ 
 

http://undocs.org/ar/A/RES/74/173
http://undocs.org/ar/A/RES/74/173
http://undocs.org/ar/E/CN.15/2021/1
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 مقدمة  - أولا  
 السيبرانيةولايات مكتب الأمم المتحدة المعني بالمخدرات والجريمة المتعلقة بالجريمة   

، ملن الجريمة السيبرا ية باعتمارها 64/179، وج ت الجمعية العامة الا تمام، في قرارها  2009في عاد  -1
مســةلة  ا،ــية في مجال الســياســا  العامة، م  اج،ــارة بوجل شاة ملن أ شــلة التعاون التقني التي ي ــلل  ب ا 

كتـب الأمم المتحـدة المعني بالمخـدرا  والجريمـة )المكتـب المعني بالمخـدرا  والجريمـة/المكتـب(، ودعت المكتـب م
 ملن أن يستكشف، في مطار ولايتل، سبع ووسا ع معالجة هذم المسةلةظ

، ملن المكتب المعني بالمخدرا  والجريمة 65/230طلبت الجمعية العامة، في قرارها    2010وفي عاد  -2
أن ي دف، في وضــــ  برامجل الخااــــة بالمســــاعدة التقنية وفي تنذيذها، ملن تحقيا  تا و مســــتدامة وطويلة الأمد 

مرســـــا    م للعدالة الجنا ية وتحدي    من شلالفي مجال من  الجريمة ومقاضـــــاة مرتكبي ا ومعاقبت م، واخااـــــة 
يز مـا هو قـا م من ـا والن وض بســــــــــــــيـادة القـا ون، وأن يعـد هـذم البرامو لتحقيا تلـق الأهـداف هيمـا يتعلا بكـع وتعز 

مكو ـا    ـاد العـدالـة الجنـا يـة بلريقـة متكـاملـة ومن من ور بعيـد الأمـد، بمـا يكســـــــــــــــب الـدول التي تلتم  هـذم 
ــر بالمجتمعا  ب  ــاعدة مزيداً من القدرة علن من  الجريمة التي ت ــ مختلف أ واع ا وقمع ا، بما في ا الجريمة المســ

 المن مة والجريمة السيبرا يةظ

، ملن المكتــب المعني 20/7طلبــت لجنــة من  الجريمــة والعــدالــة الجنــا يــة، في قرارهــا  2011وفي عــاد  -3
بـالمخـدرا  والجريمـة أن يتعـاون م  الـدول الأع ــــــــــــــا  والمن مـا  الـدوليـة واجقليميـة المعنيـة وكـذلـق، زســــــــــــــب 
الاقت ــــــــــــا ، القلام الخاة علن موااــــــــــــلة تزويد الدول، بناً  علن طلب ا واســــــــــــتناداً ملن ازتياجات ا الوطنية، 
بالمســــــاعدة التقنية والتدريب، ش ــــــواــــــاً هيما يتعلا بمن  الجرا م الســــــيبرا ية بكع أ،ــــــكال ا وكشــــــف تلق الجرا م 

 والتحر  عن ا وملازقة مرتكبي اظ

ــة والع ـــ -4 ــة من  الجريمـ ــاد ودعـــت لجنـ ــة في عـ ــا يـ ــة الجنـ ــا 2013دالـ ، المكتـــب المعني 22/8، في قرارهـ
ــيبرا ية، وطلبت مليل أن  بالمخدرا  والجريمة ملن الم ـــــــــي قدماً في تنذيذ البر امو العالمي المعني بالجريمة الســـــــ
ــا   ــيبرا ية م  الدول الأع ــــــــــ ــاعدة التقنية وانا  القدرا  من أجع مكافحة الجريمة الســــــــــ ــراكا  المســــــــــ يعز  ،ــــــــــ

 من ما  اا  ال لة والقلام الخاة والمجتم  المد يظوال

، ملن المكتب المعني بالمخدرا  والجريمة 74/173طلبت الجمعية العامة، في قرارها    2019وفي عاد  -5
ــا ، بناً  علن طلب ا ووفقاً لازتياجات ا ا لوطنية، بمســــــاعدا  تقنية وارامو لبنا   أن يوااــــــع تزويد الدول الأع ــــ

القدرا  المستدامة علن الت د  للجريمة السيبرا ية، من شلال البر امو العالمي المعني بالجريمة السيبرا ية وعن 
طريا مكاتمل اجقليمية وغيرها، ابت ا  من  الجرا م الســيبرا ية بكع أ،ــكال ا والكشــف عن ا والتحقيا في ا وملازقة 

م  التسليم بةن التعاون م  الدول الأع ا  والمن ما  الدولية واجقليمية اا  ال لة والقلام الخاة  مرتكبي ا،
ر الق النشاطظ  والمجتم  المد ي والج ا  المعنية الأشرى من ،ة ل أن يُيس ِّ

  
 التطورات الجديدة والتقدم المحرز والممارسات الفضلى المستبانة  - ثانيا  

، 2020( وطوال عاد 19-لســـــــــــيبرا ية شلال جا حة مرض فيروس كورو ا )كوفيدلقد تلور  الجريمة ا -6
مما أدى ملن برو  تحديا  جديدة اا  تةثير عالميظ فقد است ع المجرمون الرغمة في الح ول علن المعلوما  

 19-والدعم واللمة ينةظ وتعرضــت الرعاية ال ــحية للخلر من شلال زملا  الت ــيد الازتيالي المتعلقة بكوفيد
 "ظransomwareواست داف المستشفيا  بذيروسا  الذدية "

http://undocs.org/ar/A/RES/64/179
http://undocs.org/ar/A/RES/64/179
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/74/173
http://undocs.org/ar/A/RES/74/173
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واســـــــــتجابةً للولايا  الســـــــــالذة الذكر والتلورا  المســـــــــجلة علن ال ـــــــــعيد الدولي، قدد المكتب المعني  -7
المســاعدة التقنية وانا    - لا ســيما من شلال بر امجل العالمي المعني بالجريمة الســيبرا ية - بالمخدرا  والجريمة

بشــةن الجريمة الســيبرا ية ملن الدول الأع ــا  علن ال ــعيد الوطني واجقليمي والعالميظ ويعمع المكتب   القدرا 
 أي اً كةما ة لذريا الخبرا  المعني بإجرا  دراسة ،املة لمشكلة الجريمة السيبرا يةظ 

حـة الجريمـة ويتعـاون المكتـب المعني بـالمخـدرا  والجريمـة، عنـد التخليت لأ شــــــــــــــلتـل الراميـة ملن مكـاف -8
الســــيبرا ية وتنذيذها، تعاو اً وثيقاً م  الشــــركا  الر يســــيين والمنتديا  الر يســــية في مجال الجريمة الســــيبرا ية، مثع 
المن مة الدولية للشـرطة الجنا ية )اج تراول(، والاتحاد الدولي للات ـالا ، ووكالة الاتحاد الأورواي للتعاون في 

(، والذريا الأورواي للتدريب والتثقيف بشـــــــةن الجريمة الســـــــيبرا ية، والبنق الدولي، مجال م ذاا القا ون )اليورواول
ــا  علن العنف ضــــد  ــيا، وممادرة الق ــ ومن مة الأمم المتحدة لللذولة )اليو يســــف(، ورابلة أمم جنوق ،ــــرو بســ

الشـــــــــركا  والمنتديا ظ  الأطذال، والمنتدى العالمي المعني بالخبرة الســـــــــيبرا ية، كما يقدد المكتب المشـــــــــورة ل ؤلا  
ــاهم في شريلة اللريا  ــع المكتب تقديم الدعم لعمع الجمعية العامة، وســـ ــمولة بالتقرير، وااـــ وشلال الذترة المشـــ
من أجع التعاون الرقمي التي وضـع ا الأمين العادظ وعلاوةً علن الق، دأق المكتب علن تقديم التوجيل والمشـورة 

ــيبرا ية علن الأ ــةن أثر الجريمة الســـ ــؤولي الأمم المتحدة والدول بشـــ ــتقرار لكمار مســـ ــيبرا ي والســـــلاد والاســـ من الســـ
 الأع ا  والمجتم  المد يظ

وشلال الذترة المشـــــمولة بالتقرير، ســـــاعد المكتب الدول الأع ـــــا  علن من  الجريمة الســـــيبرا ية بجمي    -9
لحقوو اج ســـــــــــان والحريا    أ،ـــــــــــكال ا وكشـــــــــــذ ا والتحقيا في ا ومقاضـــــــــــاة مرتكبي ا، م  ميلا  الاعتمار الواجب

لي ا في اتخاا مجرا ا  لمواج ة ت ديد ازتيالي مالأســــــاســــــيةظ و،ــــــمع الق تمادل المعلوما  التي يمكن الاســــــتناد 
ظ كمــا قـدد المكتــب معلومـا  ملن وكـالا  الأمم المتحــدة من أجـع التخفيف من 19-محــدد يرتمت بجــا حــة كوفيــد
 الوكالا ظالاست داف الحاسواي لتلق 

، بشـةن مكافحة اسـتخداد 74/247وتاب  المكتب التلورا  المتعلقة باعتماد وتنذيذ قرار الجمعية العامة   -10
بإ شــــــا  تكنولوجيا  المعلوما  والات ــــــالا  لاغراض اججرامية، الذ  يت ــــــمن، من جملة أمور، ولاية تتعلا 

ــ  اتذا ية دولية  ــوية، تمثَّع في ا جمي  الأقاليم، من أجع وضـ ــة مذتوزة الع ـ ــ ـ لجنة شبرا  زكومية دولية مخ ـ
ــاملة بشــــــةن مكافحة اســــــتخداد تكنولوجيا  المعلوما  والات ــــــالا  لاغراض اججرامية، م  المراعاة الكاملة  ،ــــ

ن ال ــــــــــــــعيـد الوطني واجقليمي والـدولي لمكـافحـة لل ــــــــــــــكوئ الـدوليـة القـا مـة وللج ود المبـذولـة زـاليـا علن كـع م
اســـــــــتخداد تكنولوجيا  المعلوما  والات ـــــــــالا  لاغراض اججرامية، ولا ســـــــــيما ما قاد بل فريا الخبرا  المعني 
بإجرا  دراســـــة ،ـــــاملة عن الجريمة الســـــيبرا ية من أعمال وما تواـــــع مليل من  تا و )للاطلام علن أعمال فريا 

 الساب  أد ام(ظ الخبرا ، ا  ر الذ ع

ــا أن تقود هذم اللجنة المخ ـــــ ـــــة بالدعوة ملن عقد دورة  -11 وفي الق القرار، قرر  الجمعية العامة أي ـــ
، في  يويورئ، من أجـع الاتذـاو علن الخلوط العري ــــــــــــــة 2020تن يميـة لمـدة ثلاثـة أيـاد في بق/أغســــــــــــــل   

ورت ا الخامســــــة والســــــمعين للن ر في ا لأ شــــــلت ا المســــــتقبلية وطرا ا عمل ا ق ــــــد عرضــــــ ا علن الجمعية في د
، تةجيع عقد الدورة التن يمية ملن 74/567 مقررها، قرر  الجمعية، في  19-وإقرارهاظ و  را لتةثير جا حة كوفيد

، 2020تشــــــــرين الأول/أكتوار  1ظ وفي 2021باار/مارس   1أقرق موعد تســــــــمر بل ال روف، علن ألا يتجاو  
 ، ش ـــــــــ ـــــــــت تواري  74/567،ـــــــــياً م  الشـــــــــروط الواردة في مقرر الجمعية أُبل ت الدول الأع ـــــــــا  بة ل، تما

 للدورة التن يمية للجنة، التي كان من المقرر عقدها في  يويورئظ 2021كا ون الثا ي/يناير  20-22

المعنون "اللجنة المخ ــ ــة لوضــ  اتذا ية دولية ،ــاملة بشــةن  75/555وعملا بمقرر الجمعية العامة   -12
د تكنولوجيـا المعلومـا  والات ـــــــــــــــالا  لاغراض اججراميـة"، أُرجيـت الـدورة التن يميـة للجنـة مكـافحـة اســــــــــــــتخـدا

http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
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ظ وســـوف يقدد المكتب الدعم التقني  2021أيار/مايو  12-10كا ون الثا ي/يناير ملن   22-20المخ ـــ ـــة من 
ية تت ـــــمن الخلوط والذني للجنة، وســـــيعمع ب ـــــذتل أما ت ا الذنية والتقنيةظ وأعد المكتب ورقة معلوما  أســـــاســ ـــ

العري ــة وطرا ا العمع المقترزة لا شــلة المســتقبلية للجنة، وجم  تعليقا  من الدول الأع ــا  علن الخلوط 
و  م المكتب أي ــا عدة مزاطا  غير رســمية لتيســير المشــاورا   ( 1) العري ــة وطرا ا العمع المقترزة و شــرهاظ

 التي تجري ا الدول الأع ا  بشةن التح ير للدورة التن يميةظ
  

 الدعم في مجال وضع المعايير وبناء القدرات  - ثالثا  

ال وغواتيمالا،  وااــع الموج ِّ ون في مجال الجرا م الســيبرا ية، العاملون في النمســا وتايلند والســلذادور والســن   - 13
ــيبرا ي، ومعالجة   ــا  الســــ ر من شلال الذ ــــ ــَّ دعم البلدان في المناطا المقابلة بغية الت ــــــد  للجرا م التي تُرتكيب وتُيســــ

، بنا  القدرا ، من أجع تلبية ازتياجا   2020الأدلة اجلكترو ية وتمادل اظ وعلاوة علن الق، وااــــــع المكتب في عاد 
ــ يــع البر ــامو العــالمي المعني  2020في باار/مــارس  19-  حــة كوفيــد البلــدان النــاميــةظ و  راً لجــا  ، تحول  مواج تشـــــــــــ

ــورة  ــع البر امو تقديم المشـــــــــ ــيبرا ية ملن العمليا  المنجزة بالكامع عن بعدظ وعلن الرغم من الق، وااـــــــــ بالجريمة الســـــــــ
ما تل الدول الأع ــــا  بنذســــ ا من اســــت  الســــياســــية والســــياســــاتية والاســــتراتيجية والتكتيكية والتنذيذية، م  التركيز علن ما 

مواطن ضعف وتحديا  تت ع بالجا حةظ وقد  ود هذا الن و موظذي أج زة م ذاا القا ون في الدول الأع ا  بالمشورة  
ــعيـد المحلي واجقليمي والـدولي، علن  اللا مـة في مجـال التخليت التكتيكي والتنذيـذ  جزـدار أثر زقيقي علن ال ـــــــــــ

 التي واج  ا الموظذون أ ذس مظ   19- علقة بـجا حة كوفيد الرغم من ال عواا  المت 

ــا ية في مجال مكافحة الجريمة  -14 ــاملة لقدرا  م ذاا القا ون والقدرا  الق ـــــــــــ وأجرى المكتب تقييما  ،ـــــــــــ
الســــــيبرا ية في بوركينا فاســــــو، بنا  علن طلب اظ وفي بليز، يدعم المكتب اــــــياغة اســــــتراتيجية وإجرا ا  تنذيذية  

 ز قدرا  الشرطة علن التحقيا في الجرا م السيبرا يةظ موزدة لتعزي 
  

 التحقيقات في الجريمة السيبرانية والاستدلال الجنائي الرقمي  

ــا  علن وضـــــــــــ  وتنذيذ تدابير تكذع  173/ 74،ـــــــــــجعت الجمعية العامة، في قرارها   - 15 فعالية ، الدول الأع ـــــــــ
التحقيا والملازقة الق ـــــــا ية علن ال ـــــــعيد الوطني في الجرا م الســـــــيبرا ية والجرا م التي تكون في ا الأدلة اجلكترو ية  
م مة، وت ـــمن ممكا ية الح ـــول علن تعاون دولي فعَّال في هذا المجال، تما،ـــيا م  القا ون الوطني واما يتوافا م  

 ل لة، بما في الق ال كوئ الدولية لحقوو اج سان الواجمة التلبياظ أزكاد القا ون الدولي المنلمقة اا  ا 

ــا  علن تشــــــــــجي  تدريب موظذي أج زة م ذاا  -16 وفي القرار  ذســــــــــل، زثت الجمعية العامة الدول الأع ــــــــ
ــمع التدريب علن  ــيبرا ية، بما يشـ ــاة علن التعامع م  الجريمة السـ ــللا  التحقيا والنيابة العامة والق ـ القا ون وسـ

م ارا  المناســــمة في جم  الأدلة وتكنولوجيا المعلوما ، وتج يزهم لي ــــللعوا بةدوارهم بذعالية في التحقيا في ال
 الجرا م السيبرا ية وملازقة مرتكبي ا وتقديم م ملن العدالةظ 

ة من الممارســين في مجال العدالة الجنا ي  2 440وشلال الذترة المشــمولة بالتقرير، قاد المكتب بتدريب  -17
بلدا علن مكافحة الاست لال والا ت ائ الجنسيين لاطذال علن اج تر ت، واستخداد المعدا  والبرامجيا    64من  

ــتخمارية  ــتخداد أدوا  المعلوما  الاســـــــ ــة، ومعالجة الأدلة الرقمية، والتحليع الجنا ي الرقمي، واســـــــ ــ ـــــــ المتخ ـــــــ
 ية، والمعلوما  الاســــــتخمارية المتعلقة بالت ديدا ،  المذتوزة الم ــــــدر، والتعاون الدولي، وقا ون الجرا م الســــــيبرا

ــةن الجرا م المتعلقة  ــمكة الخفية، والتحقيقا  المنجزة عبر اج تر ت بشـــــــ ــذرة، والتحقيقا  في الشـــــــ والعملا  المشـــــــ

__________ 

 ظ www.unodc.org/unodc/en/cybercrime/cybercrime-adhoc-committee.htmlمتاح عبر الرابت الشمكي:  (1) 

http://undocs.org/ar/A/RES/74/173
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ــتدلال الجنا ي بالاعتماد علن الأج زة المحمولة،  بالحياة البرية، والتحقيقا  المتعلقة بالبرمجيا  الخبيثة، والاســـــــــ
ومراعاة اججرا ا  القا و ية الواجمة والأدلة الرقمية، والت ـــــــــــد  لحوادر الجرا م الســـــــــــيبرا يةظ وفي اـــــــــــميم هذا 
 العمع، توجد مذاهيم زقوو اج سان والحريا  الأساسية المتمثلة في الشرعية وال رورة والتناسب والمسا لةظ

  
 )الداركنت(التحقيقات في العملات المشفرة والشبكة الخفية   

ــذرة قدرات م من شلال  -18 ــو التحقيا في مجال العملا  المشـــ ــيا، عز  ممارســـ ــرو بســـ في منلقة جنوق ،ـــ
  و تــدريــب المــدراين الــذ  يتَّمعــل المكتــبظ وقــد  اد الــدعم المقــدد ملن المنلقــة من وعي الــدول الأع ــــــــــــــــا  

د المكتب المســــاعدة التقنية والتوجيل بالت ديدا ، وطور قدرة متماســــكة للت ــــد  ل ا من شلال م ذاا القا ونظ  وقدَّ
ــا ع من ا تقديم المشــــورة من النازية التنذيذية ملن دولة ع ــــو بشــــةن مجرا   ــبين في الوقت المناســــب، بوســ المناســ

ــذرةظ وفي عاد  من موظذي أج زة م ذاا القا ون   130، تلقن أكثر من 2020تحقيا جنا ي معقد زول عملا  مشـ
ــيا تدريما عمليا علن التحقيقا  في العملا  المشـــــــــــذرة   والبنوئ المركزية ووزدا  الاســـــــــــتخمارا  المالية في بســـــــــ

 والشمكة الخفية، مما وفر القدرة الاستراتيجية المدعومة بالتوجيل المتخ ص الذ  يقدمل المكتبظ

ة بجنوق وشلال الذترة المشــمولة بالتقرير، عقد الاجتمام الثال  للذريا العامع المعني بالعملا  المشــذر  -19
،ــرو بســياظ وقد ُ  ِّ م كجز  من ج د تعاو ي مســتمر بين بلدان جنوق ،ــرو بســيا من أجع تعزيز التعاون الدولي 
المستداد واللويع الأمد بشةن الجرا م السيبرا ية والعملا  المشذرةظ ودعا الذريا العامع ملن مالاح أطر مكافحة 

تن يمية المتعلقة بالعملة المشـذرة بما يتما،ـن م  توجي ا  فرقة غسـع الأموال ومكافحة تمويع اجرهاق واللوا ر ال
 العمع المعنية باججرا ا  المالية بشةن الأاول الافتراضيةظ

  
 فال على الإنترنتللأط ناالجنسيوالانتهاك الاستغلال   

، ملن مكتـب الأمم المتحـدة المعني بـالمخـدرا  والجريمـة أن 74/174طلبـت الجمعيـة العـامـة، في قرارهـا   -20
يســــاعد الدول الأع ــــا ، بناً  علن طلب ا، في وضــــ  وتنذيذ التدابير اللا مة لزيادة فرة الواــــول ملن العدالة 

ــريعية ا ــحايا والحماية، بما في الق من شلال التدابير التشــــــــ ــة بالأطذال ضــــــــ لوطنية وغيرها من التدابير الخااــــــــ
لاطذال علن اج تر ت، م  الحرة علن توفير مجرا ا  تراعي ازتياجا   ،الاســــــــــــت لال والا ت ائ الجنســــــــــــيين

الأطذال و وم الجن ، للح ـول علن سـبع ا ت ـاف عادلة وفي الوقت المناسـب من ا ت اكا  زقوق مظ واالمثع، 
ــا  علن توفير الموارد للمكتب، بما يشـــــــــــــمع البر امو العالمي المعني  ،ـــــــــــــجعت الجمعية العامة الدول الأع ـــــــــــ

 بالجريمة السيبرا ية، ب رض مكافحة الاست لال والا ت ائ الجنسيين لاطذال علن اج تر تظ

ومـا يرتمت ب ــا من متللمــا  تتعلا بـالعمــع والـدراســـــــــــــــة من البيــت ملن تذــاقم  19-وأد  جـا حــة كوفيــد -21
اج تر تظ فقد أف ــن توافر مجموعة أكبر بكثير من ال ــحايا، م   والا ت ائ الجنســيين لاطذال علنل الاســت لا

ات ـــــــــــــــال عــدد أكبر من الأطذــال بــاج تر ــت في ظــع م،ــــــــــــــراف محــدود، ملن متــازــة فرة جــديــدة للمنت كينظ  
كا الوســــلن بالاســــت لال علن الق، تتعلا مع م الحالا  التي تديرها وزدا  الجرا م الســــيبرا ية في أمري  وكمثال

ــلذادور، شلال  ــا  والذتيا ظ وفي الســــــ ــد النســــــ ــيين لاطذال علن اج تر ت والجرا م المرتكمة ضــــــ والا ت ائ الجنســــــ
في الما ة من الحالا  التي أدارت ا وزدة الجرا م الســــــــــيبرا ية والتي بل   40، كا ت  ســــــــــمة 2020-2018 الذترة
ــت لال والا 263عددها  ــيين لاطذال علن اج تر ت، في زين أن زالة تنلو  علن الاســـــــــ في  32 ت ائ الجنســـــــــ

ــا  علن اج تر تظ واحلول عاد  ــيين للنســـــ ــت لال والا ت ائ الجنســـــ ، 2020الما ة من الحالا  ا لو  علن الاســـــ
ــيين لاطذال  50كا ت أكثر من  في الما ة من الحالا  تنلو  علن تحقيقا  في الاســــــــت لال والا ت ائ الجنســــــ
أطذال من ضــــــــــــــحايا الاســــــــــــــت لال   10من بين كع  7كا ت ،  2020ظ وفي هندوراس، شلال عاد علن اج تر ت

، زققـــت وزـــدة الجرا م 2019ظ وفي بليز في عـــاد والا ت ـــائ الجنســــــــــــــيين لاطذـــال علن اج تر ـــت من الذتيـــا 

http://undocs.org/ar/A/RES/74/174
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ــيبرا ية في  ــية وماليةت وكا ت  39السـ ــية تنلو  علن جرا م جنسـ ــت لال في الما ة من ا تنلو  علن الا 85ق ـ سـ
، ورغم أن عـدد التحقيقـا  قـد ا خذف، فـإن 2020والا ت ـائ الجنســــــــــــــيين لاطذـال علن اج تر ـتظ وشلال عـاد 

زالا  الا ت ائ التي أبل ت عن ا ،ـــركا  التكنولوجيا من شلال بلية اجبلال التي يدعم ا المكتب والتي أ شـــيت 
والا ت ائ الجنســــــيين لاطذال علن اج تر ت أظ ر   يادة في عدد زالا  الاســــــت لال  2020في ،ــــــماط/فبراير  

ظ وتبين تجراـة بليز ضــــــــــــــرورة وفعـاليـة وجود تـدابير متزامنـة غير تـدابير العـدالـة 19-في بليز أثنـا  جـا حـة كوفيـد
 الجنا ية للت د  للجرا م الخليرةظ 

لا ت ائ ومن أجع الت ــــد  لذلق، ُ  مت ســــلســــلة من الحلقا  الدراســــية الشــــمكية بشــــةن الاســــت لال وا -22
الجنسيين لاطذال علن اج تر ت، بالل ا  اجسما ية واج كليزية والبرت الية والذر سية، عبر مناطا  منية متعددة، 
لت لية غرق أفريقيا وأمريكا اللاتينية ومنلقة المحر الكاريبيظ وشلال هذم الحلقا  الدراســـــــية الشـــــــمكية، ز ـــــــع 

ــاً )موظذو أج زة م ذــاا القــا ون،  7 832 و واق عــامون، وأكــاديميون، وممثلون عن المن مــا  غير ،ــــــــــــــخ ـــــــــــــ
ــداً علن معلومــا  عن بليــا  اجبلال عن الجرا م الســــــــــــــيبرا يــة،  15الحكوميــة، وأفراد من عــامــة النــاس( من  بل

 والممادرا  التكنولوجية، والمخاطر والتحديا ظ 

وعلاوة علن الق، اــــــــــمم المكتب، بالتنســــــــــيا م  المركز الدولي لاطذال المذقودين والمســــــــــت لين، دورة   - 23
ــية علن اج تر ت مدت ا  ــما ية واج كليزية، بشـــــــةن الاســـــــت لال أســـــــبوعا تتوج بمنر ،ـــــــ ادة، بالل ت   12دراســـــ ين اجســـــ

 بلداظ  44من الممارسين في مجال العدالة الجنا ية من   1  000والا ت ائ الجنسيين لاطذال علن اج تر ت، لذا دة 

وفي جنوق ،ــــــرو بســــــيا،   م المكتب المؤتمر اجقليمي لرابلة أمم جنوق ،ــــــرو بســــــيا بشــــــةن زماية  -24
ــم المؤتمر ممثلين عن قلام الأطذال علن اج تر ت، ب  ــالا ظ وضـ ــف والاتحاد الدولي للات ـ ــيا م  اليو يسـ التنسـ

العدل، وو ارتي الات ــالا  الســلكية واللاســلكية والتعليم، والمن ما  غير الحكومية وشبرا  في الميدان من أجع 
ــمة لاطذال والتوعية ب اظ وقد ، ـــ ــية علن اج تر ت بالنسـ ــتمراراً مناقشـــة المخاطر القا مة والنا،ـ كع هذا المؤتمر اسـ

لج ود المكتب الرامية ملن الحذاظ علن منبر للوكالا  المعنية في منلقة رابلة أمم جنوق ،ــــرو بســــيا لمناقشـــة 
 الاتجاها  والتحديا  وت ميم الأطر التن يمية وتدابير الت د  المعتمدة علن التحقيقا ظ 

التعليم ومكافحة الاتجار بالأ،ـخاة في السـلذادور   وفي أمريكا الوسـلن، واالتنسـيا م  أما ا  و ارا  -25
مـدرس علن من  الجريمـة الســــــــــــــيبرا يـة، م  التركيز  5 600وغواتيمـالا وهنـدوراس، قـاد المكتـب بتـدريـب أكثر من 

علن من  الاســــت لال والا ت ائ الجنســــيين لاطذال علن اج تر تظ وكنتيجة مما،ــــرة ل ذا التدريب، جرى الكشــــف 
ا  ضــــــــــــحايا الاســــــــــــت لال والا ت ائ الجنســــــــــــيين لاطذال علن اج تر ت )تتراوح أعمارهن بين  من الذتي   13عن 

ــنوا  و 9 ــا ية   12ســــ ــنة( وتوفير الحماية ل نظ وجم  هذا العمع بين م ارا  المن  والتحقيا والملازقة الق ــــ ســــ
 د ملن الأدلةظوالمحاكمة التي تشمع الحكومة بةسرها، مما أدى ملن اياغة الحكوما  لسياسا  أف ع تستن 

وفي أمريكـا الوســــــــــــــلن أي ــــــــــــــا، عمـع المكتـب والمركز الوطني لاطذـال المذقودين والمســــــــــــــت لين م    -26
 مما،ـر ملن أداة السـلذادور وغواتيمالا وكوسـتاريكا وهندوراس من أجع متازة ممكا ية واـول تلق البلدان علن  حو  

من البيروقراطية عند اجبلال عن زالا  الاست لال   المركز الخااة بإدارة الحالا ظ وهذم الأداة هي من ة تقلع
والا ت ائ الجنســـــــــــيين لاطذال علن اج تر ت التي كشـــــــــــف عن ا مقدمو شدما  اج تر ت ووســـــــــــا ت التوااـــــــــــع 
الاجتماعي الذين توجد مقرات م في الولايا  المتحدة الأمريكيةظ وسيكذع النمواج الجديد وض  مطار عملي موجل 

 لاهمية الق وى للوقت في زالا  الاست لال والا ت ائ الجنسيين لاطذال علن اج تر تظ  حو ال حايا،   را
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 التعاون الدولي للحصول على أدلة إلكترونية  

عمع المكتب م  ،ــــركا  التكنولوجيا العالمية من أجع توفير التدريب لســــللا  العدالة الجنا ية بشــــةن   -27
ــيين لاطذال علن كيفية طلب الأدلة الرقمية من ا، م   ــت لال والا ت ائ الجنســـــــــ التركيز بوجل شاة علن الاســـــــــ

اج تر تظ وقد هية هذا البر امو التدريبي بيية للممارســين وممثلي القلام الخاة لمناقشــة الســياســا  واججرا ا  
ممادرة والمســا ع الق ــا ية م  ،ــركا  من بين ا هيســبوئ وإ ســت راد ومايكروســوفت وواتســاقظ واســتذاد من هذم ال

 من الممارسين في مجال العدالة من بليز والسلذادور وغواتيمالا وكوستاريكا وهندوراسظ 655مجموعل  ما
  

 تبادل المعلومات  - رابعا  
، دور المكتـب المعني بـالمخـدرا  والجريمـة، عملًا 74/173أكـد  الجمعيـة العـامـة مجـدداً، في قرارهـا  -28

، ب ــذتل مســتودعاً مركزياً للقوا ين والدروس المســتذادة في مجال 22/8بقرار لجنة من  الجريمة والعدالة الجنا ية 
زتياجا  وقدرا    م العدالة الجنا ية وتقديم المســـــــاعدة الجريمة الســـــــيبرا ية، بغية تيســـــــير التقييم المتوااـــــــع للا

 التقنية وتنسيق اظ

ــع المكتـب مدراج الموارد المت ــــــــــــــلـة بـالجريمـة الســــــــــــــيبرا يـة في بوابـة الموارد 2020وفي عـاد  -29 ، وااــــــــــــ
ة  ، كـا ـت بواب ـ2020اجلكترو يـة والقوا ين المتعلقـة بـالجريمـة )بوابـة "،ــــــــــــــيرلوئ"(ظ وزتن كـا ون الأول/ديســــــــــــــمبر 

ق ـــية تنلو  علن  42تشـــري  بشـــةن الجريمة الســـيبرا ية ومعلوما  عن  1 500،ـــيرلوئ تحتو  علن أكثر من 
ر  بواسـلة الذ ـا  السـيبرا ي، مما يوضـر الروابت الموجودة بين الجريمة السـيبرا ية وغيرها  جرا م ارتُكبت أو يُسـ ِّ

 ع الأموال والاتجار بالمخدرا ظمن أ وام الجرا م، مثع المشاركة في جماعة مجرامية من مة وغس

ويســتخدد المكتب وســا ت التوااــع الاجتماعي لتمادل المعلوما  المتعلقة بالذ ــا  الســيبرا ي من أجع  -30
ــاهـدة علن تويتر   2,8ماكـا  الوعي وتشــــــــــــــجي  المن  بين عـامـة النـاسظ وقـد أدى الـق ملن أكثر من  مليون مشــــــــــــ

مبرا  ملامر عمـع المكتـب في التلذزيون واجااعـة واج تر ـت والملف منظ وتعز  هـذا العمـع أكثر من شلال   ولينكـد
 " التاب  لامم المتحدةظAwake at Nightال وتي الرقمي "

  
 البحث والتحليل  - خامسا  

ارتمـاطـا بـالجرا م  )داركنـت(  تقييم مخـاطر الشــــــــــــــمكـة الخفيـة،  شــــــــــــــر المكتـب تقريرا عن 2020في عـاد  -31
ظ  (Darknet Cybercrime Threat Assessment for South-East Asiaالســـــــيبرا ية في جنوق ،ـــــــرو بســـــــيا )

من من ور المستخدمين ومن المن ور الجنا ي ومن ور م ذاا القا ون،    للشمكة الخفيةويت من هذا التقرير تقييماً 
 لتي تست دف جنوق ،رو بسياظم  التركيز بوجل شاة علن الجرا م السيبرا ية ا

  
 الوقاية  - سادسا  

، دعم المكتب تدابير 19-من أجع مكافحة تزايد ا تشــار أشلار الجرا م الســيبرا ية بســبب جا حة كوفيد -32
ظ وقد تمكن المكتب، من شلال اســـــــت ـــــــافتل للتدريب علن اج تر ت، من الواـــــــول ملن المزيد من مختلذةوقا ية 

ــيبرا يةظ كما أتاح تقديم الخدما  عبر  ــةن من  الجرا م الســـ ــين والللاق والأطذال واوبا  و يادة وعي م بشـــ المدرســـ
  بشةن الجرا م السيبرا ية، وأهمية  اج تر ت فراة لزيادة ف م المزيد من المسؤولين المنتمين للمؤسسا  والحكوما

،ــــخص في  24  400الأمن الســــيبرا ي واســــتخداد التكنولوجيا  في ارتكاق الجريمةظ وجر  توعية ما يزيد علن 
 جنوق ،رو بسيا وأفريقيا وأمريكا اللاتينيةظ

http://undocs.org/ar/A/RES/74/173
http://undocs.org/ar/A/RES/74/173
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ريمة الســـيبرا ية الج  لدر وفي جنوق ،ـــرو بســـيا وأفريقيا وأمريكا اللاتينية أي ـــا، أطلا المكتب زملا    -33
علن  وقا يةعلن وســا ت التوااــع الاجتماعي والتلذزيون اســت دفت الأطذال والللاقظ وفي أفريقيا، أُطلقت زملة  

وســا ت التوااــع الاجتماعي بالل ا  اج كليزية والبرت الية والذر ســيةظ وفي الســلذادور وغواتيمالا، أطلقت زملا  
طنيظ وفي غواتيمـالا، أطلقـت هـذم الحملـة بـالشــــــــــــــراكـة م  تلذزيون أ تيكـا وكـان عنوا  ـا  علن التلذزيون الو  وقـا يـة

 مليون مشاهدةظ  28,5"اج تر ت وقت اجغلاو"ظ وعرفت الحملة 

، كـا ـت المـدارس م لقـة في كثير من الأزيـان واضــــــــــــــلر  ملن اللجو  ملن 19-وشلال جـا حـة كوفيـد -34
توفير قاعا  الدراسـة علن اج تر تظ وفي السـلذادور، اـمم المكتب بروتوكولا بشـةن الت ـد  للحوادر السـيبرا ية 

 من موظذي تكنولوجيا المعلوما  والمعلمينظ  650موج ا للذ ول الدراسية علن اج تر ت ودرَّق 
  

 فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية  - عا ساب  
ــاملة  -35 ــة ،ـ يعمع المكتب، من شلال وظيذتيل الذنية وكةما ة، علن دعم فريا الخبرا  المعني بإجرا  دراسـ

ــيبرا ية والتدابير التي تتخذها الدول الأ ــيبرا يةظ ويمح  فريا الخبرا  الجريمة الســــــ ــا  لمشــــــــكلة الجريمة الســــــ ع ــــــ
والمجتم  الدولي والقلـام الخـاة للت ــــــــــــــد  ل ـاظ ويشــــــــــــــمـع الق تمـادل المعلوما  عن التشــــــــــــــريعـا  الوطنيـة، 
والممارسـا  الذ ـلن، والمسـاعدة التقنية، والتعاون الدولي، بغية دراسـة الخيارا  المتازة لتعزيز التدابير القا و ية  

ــعيدين الوطني وا ــيبرا ية واقتراح تدابير جديدة أو غيرها من التدابير القا مة علن ال ـ ــد  للجريمة السـ لدولي للت ـ
ــة  لجنة من  الجريمة والعدالة الجنا ية هذا الذريا وفقاً لقرار الجمعية العامة   ــةنظ وقد أ شـ ، 65/230في هذا الشـ

تيجيا  الشـــــــاملة لمواج ة التحديا  العالمية:   م من  الذ  أيد  هيل الجمعية معلان ســـــــلذادور بشـــــــةن الاســـــــترا
الجريمة والعدالة الجنا ية وتلورها في عالم مت ير، الذ  اعتمدم مؤتمر الأمم المتحدة الثا ي عشـــر لمن  الجريمة 
دد  هـذم الولايـة في معلان الـدوزـة بشــــــــــــــةن مدمـاج من  الجريمـة والعـدالـة الجنـا يـة في جـدو  ل والعـدالـة الجنـا يـةظ وجـُ
يا  الاجتماعية والاقت ــــادية وتعزيز ســــيادة القا ون علن  أعمال الأمم المتحدة الأوســــ  من أجع الت ــــد ِّ  للتحد ِّ
ال ـــــــعيدين الوطني والدولي ومشـــــــاركة الجم ور، الذ  اعتمدم مؤتمر الأمم المتحدة الثال  عشـــــــر لمن  الجريمة 

 ظ 70/174والعدالة الجنا ية وأيدتل الجمعية العامة في قرارها 

 2018و 2017و 2013و 2011وقــد عقــد فريا الخبرا  ســــــــــــــتــة اجتمــاعــا  في المجموم في الأعواد  -36
، ملن فريا الخبرا  أن يوااـــــــــع 26/4ظ وطلبت لجنة من  الجريمة والعدالة الجنا ية، في قرارها  2020و  2019و

ــية التي تتناول ا   ــا ع الر يســـــــــ عملل، وقرر  أن يكر ِّس الذريا اجتماعاتل المقبلة للن ر علن  حو من َّم في المســـــــــ
الذ ــول من الثال  ملن الثامن من الدراســة، و،ــجعت الذريا علن وضــ  اســتنتاجا  وتواــيا  ممكنة لتقديم ا 

ملن  6اجتمــــام التقييم، وهو الاجتمــــام الســــــــــــــــــاب  للذريا، في الذترة من ملن اللجنــــةظ ومن المقرر أن يُعقــــد 
 ظ2021 يسان/أبريع  8

، 2020 يســـــــان/أبريع  8ملن  6وكان من المقرر عقد الاجتمام الســـــــادس لذريا الخبرا  في الذترة من  -37
ملن  27الذترة من   ظ وعقد الاجتمام بعد أن أقرم المكتب الموســ ، في19-ولكن تعين تةجيلل بســبب جا حة كوفيد

، بح ــــــور الر ي  وممثلين عن الأما ة في قاعة الاجتمام، وز ــــــور جمي  المشــــــاركين  2020تمو /يوليل  29
ــمكيةظ وركز فريا الخبرا ، شلال  ــة ،ـ ــذوية الذورية من شلال من ـ اوشرين عبر اج تر ت، م  توفير الترجمة الشـ

ة بشــةن ما ماا كا ت الق الاجتمام، علن التعاون الدولي ومن  الجريمة الســيبرا يةظ وأعُرق مجددا عن برا  مختلذ
هنائ زاجة ملن وضــــ  اــــق قا و ي ،ــــامع أو عالمي جديد بشــــةن الجريمة الســــيبرا ية في مطار الأمم المتحدةظ 

ــابا، زدثت تلورا  أســـــــــــذر  عن اعتماد الجمعية العامة للقرار   ، 74/247وأُبل  الذريا بة ل منذ اجتماعل الســـــــــ
الذ  قرر  هيل الجمعية العامة م شــا  لجنة شبرا  زكومية دولية مخ ــ ــة مذتوزة الع ــوية، تُمثَّع في ا جمي  

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/70/174
http://undocs.org/ar/A/RES/70/174
http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
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ــالا  لاغراض  ــتخداد تكنولوجيا  المعلوما  والات ــــ ــةن مكافحة اســــ ــاملة بشــــ ــ  اتذا ية دولية ،ــــ الأقاليم، لوضــــ
 اججرامية )ا  ر أعلام(ظ 

يذ السـري  لللما  المسـاعدة القا و ية المتمادلة أزد أهم الشـروط اللا مة وفي الق الاجتمام، اعتبر التنذ -38
د علن  ل ـمان فعالية تدابير مكافحة الجريمة السـيبرا ية وغيرها من الجرا م التي تنلو  علن أدلة ملكترو يةظ و،ـد ِّ

علن الق،  اقش الذريا أهمية بنا  الشـمكا  من أجع تعزيز التعاون الدولي للت ـد  للجريمة السـيبرا يةظ وعلاوة 
من  الجريمة السـيبرا ية باعتمارم عن ـرا هاما من عنااـر السـياسـا  والاسـتراتيجيا  الوطنية الرامية ملن الت ـد  
للتحديا  التي تذرضـــــــ ا الجريمة الســـــــيبرا يةظ واعتبر علن  لاو واســـــــ  أن اســـــــتراتيجيا  أاـــــــحاق الم ـــــــلحة 

 عن ر وقا ي زيو  في مجال مكافحة الجريمة السيبرا يةظ المتعددين هيما يخص الجريمة السيبرا ية هي 

 تيجة للشـــــــــــــكع  الاجتماعا باج تر ت وتقليص مدة ا عقاد  بالواـــــــــــــعواالن ر ملن التحديا  المتعلقة  -39
( قــا مــة UNODC/CCPCJ/EG.4/2020/2، أدرجــت في تقرير الاجتمــام )الاجتمــاعــا الجــديــد الــذ  تعقــد بــل 

بالتواـــــــــيا  والاســـــــــتنتاجا  الأولية التي جمع ا المقرر اســـــــــتنادا ملن المناقشـــــــــا  والمداولا  التي جر  شلال 
الاجتمامظ وســــــتتوااــــــع مناقشــــــة هذم التواــــــيا  والاســــــتنتاجا  الأولية، ملن جا ب الاســــــتنتاجا  والتواــــــيا  

، في الاجتمام الســاب ، الذ  ســيعقد في الذترة 2019و 2018معقودة في عامي عن اجتماعا  الذريا ال المنبثقة
، من أجع معداد قا مة مجمعة و،املة بالاستنتاجا  والتوايا  التي اعتُمِّد ، 2021 يسان/أبريع  8ملن    6من 

 من أجع تقديم ا ملن لجنة من  الجريمة والعدالة الجنا يةظ 
 

https://undocs.org/ar/UNODC/CCPCJ/EG.4/2020/2

