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Объединение и координация усилий Управления 

Организации Объединенных Наций по наркотикам 

и преступности и государств-членов в области 

предупреждения преступности и уголовного 

правосудия: прочие вопросы предупреждения 

преступности и уголовного правосудия 

  

   
 

  Содействие оказанию технической помощи 
и наращиванию потенциала для усиления 
национальных мер и укрепления международного 
сотрудничества в целях борьбы с киберпреступностью, 
включая обмен информацией 
 

 

  Доклад Генерального секретаря 
 

 

 Резюме 

  Настоящий доклад подготовлен во исполнение резолюции 74/173 Генераль-

ной Ассамблеи, озаглавленной «Содействие оказанию технической помощи и 

наращиванию потенциала для усиления национальных мер и укрепления меж-

дународного сотрудничества в целях борьбы с киберпреступностью, включая об-

мен информацией», в которой Ассамблея просила Генерального секретаря пред-

ставить Комиссии по предупреждению преступности и уголовному правосудию 

на ее двадцать девятой сессии доклад об осуществлении этой резолюции. 

  В докладе представлена информация о работе, проделанной в 2019 году 

Управлением Организации Объединенных Наций по наркотикам и преступности 

для содействия оказанию технической помощи и наращиванию потенциала в ин-

тересах усиления национальных мер и укрепления международного сотрудниче-

ства в целях борьбы с киберпреступностью, включая обмен информацией, и о 

его собственной деятельности в этом направлении. 

  

  

__________________ 

 * E/CN.15/2020/1. 

http://undocs.org/ru/A/RES/74/173
http://undocs.org/ru/A/RES/74/173
http://undocs.org/ru/E/CN.15/2020/1
http://undocs.org/ru/E/CN.15/2020/1
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 I. Введение 
 

 

1. В принятой в 2009 году резолюции 64/179 Генеральная Ассамблея отме-

тила киберпреступность как новую проблему, требующую выработки политики, 

с особым упором на мероприятия Управления Организации Объединенных 

Наций по наркотикам и преступности (УНП ООН) по техническому сотрудни-

честву и предложила Управлению исследовать в рамках своего мандата пути и 

средства решения этой проблемы. 

2. В 2010 году в резолюции 65/230 Генеральная Ассамблея просила 

УНП ООН при разработке и осуществлении своих программ технической по-

мощи стремиться к достижению устойчивых и долгосрочных результатов в об-

ласти предупреждения преступности, уголовного преследования и наказания за 

совершение преступлений, в частности путем создания, модернизации и укреп-

ления систем уголовного правосудия, а также обеспечения верховенства права, 

и разрабатывать такие программы для достижения этих целей для всех компо-

нентов системы уголовного правосудия на комплексной основе и на долгосроч-

ную перспективу, что позволит укрепить потенциал запрашивающих государств 

в области предупреждения и пресечения различных видов преступлений, затра-

гивающих общество, включая организованную преступность и киберпреступ-

ность. 

3. В 2011 году в резолюции 20/7 Комиссия по предупреждению преступности 

и уголовному правосудию просила УНП ООН в сотрудничестве с государ-

ствами-членами, соответствующими международными и региональными орга-

низациями и, в соответствующих случаях, частным сектором, продолжать ока-

зывать государствам, по их просьбе, техническую помощь и помощь в подго-

товке кадров с учетом национальных потребностей, особенно в вопросах преду-

преждения, выявления и расследования киберпреступлений во всех формах и 

преследования за их совершение. 

4. Далее, в 2013 году в резолюции 22/8 Комиссия по предупреждению пре-

ступности и уголовному правосудию предложила УНП ООН содействовать осу-

ществлению Глобальной программы борьбы с киберпреступностью и просила 

его укреплять партнерские отношения с государствами-членами, соответствую-

щими организациями, частным сектором и гражданским обществом для оказа-

ния технической помощи и наращивания потенциала в целях противодействия 

киберпреступности. 

5. В 2019 году в резолюции 74/173 Генеральная Ассамблея просила 

УНП ООН продолжать оказывать государствам-членам, по их просьбе и исходя 

из национальных потребностей, техническую помощь и содействие в деле 

устойчивого наращивания потенциала для борьбы с киберпреступностью через 

Глобальную программу борьбы с киберпреступностью и, в частности, ее регио-

нальные отделения, в том, что касается предупреждения, выявления, расследо-

вания и судебного преследования киберпреступности во всех ее формах, при-

знавая, что сотрудничество с государствами-членами, соответствующими меж-

дународными и региональными организациями, частным сектором, граждан-

ским обществом и другими соответствующими заинтересованными сторонами 

может способствовать этой деятельности. 

6. В соответствии с этими поручениями УНП ООН, прежде всего в рамках 

своей Глобальной программы борьбы с киберпреступностью, оказывает госу-

дарствам-членам техническую помощь и содействие в наращивании потенциала 

для борьбы с киберпреступностью на национальном, региональном и глобаль-

ном уровнях. Управление также выполняет функции технического секретариата 

Группы экспертов для проведения всестороннего исследования проблемы ки-

берпреступности. Деятельности по предупреждению киберпреступности в зна-

чительной степени способствует также Глобальная программа УНП ООН по 

осуществлению Дохинской декларации в рамках его инициативы «Образование 

во имя правосудия». 

http://undocs.org/ru/A/RES/64/179
http://undocs.org/ru/A/RES/64/179
http://undocs.org/ru/A/RES/65/230
http://undocs.org/ru/A/RES/65/230
http://undocs.org/ru/A/RES/74/173
http://undocs.org/ru/A/RES/74/173
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7. В вопросах планирования и осуществления своей деятельности по борьбе 

с киберпреступностью УНП ООН тесно сотрудничает с такими ключевыми 

партнерами и форумами по киберпреступности, как Международная организа-

ция уголовной полиции (Интерпол), Международный союз электросвязи, 

Агентство Европейского союза по сотрудничеству правоохранительных орга-

нов, Европейскaя группa по подготовке и обучению в области борьбы с кибер-

преступностью, Всемирный банк, Детский фонд Организации Объединенных 

Наций (ЮНИСЕФ), Ассоциация государств Юго-Восточной Азии (АСЕАН), 

Всемирная конференция по интернету, организация «Нет насилию» и Глобаль-

ный форум по обмену экспертными знаниями в области киберпреступности, и 

формулирует соответствующие рекомендации. 

8. В 2019 году Управление продолжало оказывать комплексную поддержку 

государствам-членам в вопросах предупреждения, выявления и расследования 

киберпреступлений во всех их формах и преследования за них с должным уче-

том прав человека и основных свобод при использовании информационно-ком-

муникационных технологий. Это предполагает, например, соблюдение принци-

пов соразмерности, законности, подотчетности и оправданности применительно 

к добыванию и использованию цифровых судебных доказательств.  

9. В течение отчетного периода УНП ООН в соответствии с первоочередными 

задачами, сформулированными в стратегии Генерального секретаря в отноше-

нии новых технологий, продолжало оказывать поддержку Генеральной Ассам-

блее, рабочей группе ЮНИСЕФ по криптовалюте и Группе высокого уровня по 

сотрудничеству в области цифровых технологий. Кроме того, Управление регу-

лярно давало рекомендации и консультации по вопросу о последствиях кибер-

преступности для кибербезопасности, а также мира и безопасности.  

 

 

 II. Новые тенденции, достигнутый прогресс и выявленные 
успешные виды практики 
 

 

10. В соответствии с резолюцией 73/187 Генеральной Ассамблеи о противо-

действии использованию информационно-коммуникационных технологий в 

преступных целях Генеральный секретарь представил доклад (A/74/130) с полу-

ченной от государств-членов информацией о трудностях, с которыми они стал-

киваются в сфере противодействия использованию информационно-коммуника-

ционных технологий в преступных целях. В докладе в форме резюме, которые 

были подготовлены Секретариатом, отражена информация, поступившая от 61 

государства-члена. В представленных государствами-членами материалах были 

освещены проблемы, возникшие как на национальном, так и на международном 

уровне, а также меры, принятые для их решения. Государства-члены предста-

вили также информацию о технических и технологических проблемах и подели-

лись своим опытом решения этих проблем. Была также подчеркнута важность 

международного сотрудничества в противодействии использованию информа-

ционно-коммуникационных технологий в преступных целях.  

11. УНП ООН следит за развитием событий, связанных с принятием резолю-

ции 74/247 Генеральной Ассамблеи о противодействии использованию инфор-

мационно-коммуникационных технологий в преступных целях, которая преду-

сматривает учреждение специального межправительственного комитета экспер-

тов открытого состава, представляющего все регионы, для разработки всеобъ-

емлющей международной конвенции о противодействии использованию инфор-

мационно-коммуникационных технологий в преступных целях. В этой связи 

Управление окажет основную и административную поддержку организацион-

ной сессии комитета, которая состоится в Нью-Йорке в августе 2020 года.  

 

 

http://undocs.org/ru/A/RES/73/187
http://undocs.org/ru/A/RES/73/187
http://undocs.org/ru/A/74/130
http://undocs.org/ru/A/74/130
http://undocs.org/ru/A/RES/74/247
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 III. Поддержка в вопросах нормотворчества и создания 
потенциала 
 

 

12. Консультанты по вопросам киберпреступности, базирующиеся в Австрии, 

Гватемале, Кении, Сальвадоре, Сенегале и Таиланде, продолжали оказывать 

странам помощь в борьбе с преступлениями против компьютерных систем и 

преступлениями, совершаемыми с помощью кибернетических технологий, и за-

ниматься обработкой электронных доказательств и обмениваться ими. Кроме 

того, в 2019 году УНП ООН в своей работе по укреплению потенциала продол-

жало удовлетворять потребности развивающихся стран, уделяя особое внимание 

тем слабым местам, которые они сами выявили, и стремясь оказывать им инди-

видуализированную техническую помощь и содействовать обмену самыми со-

временными знаниями. Благодаря такому подходу сотрудники правоохранитель-

ных органов в государствах-членах получали информацию о методике тактиче-

ского и оперативного планирования, которое имеет большое значение для дости-

жения реальных сдвигов на местном, региональном и международном уровнях. 

13. На Ближнем Востоке и в Северной Африке в рамках регионального проекта 

по поддержке регионального потенциала в области предупреждения киберпре-

ступности и борьбы с ней и внедрения цифровой криминалистики консультанты 

управления по вопросам киберпреступности, базирующиеся в Каире, продол-

жали оказывать помощь Алжиру, Египту, Иордании, Ливану, Ливии, Марокко, 

Судану, Тунису и Государству Палестина, осуществляя, в частности, следующие 

мероприятия: 

  a) проведение в сотрудничестве с национальными и международными 

экспертами всестороннего обзора в целях выявления правовых положений, ре-

гулирующих предупреждение киберпреступности и борьбу с ней, включая под-

законные акты, правила и директивы; 

  b) расширение существующего набора учебных материалов и знаний 

УНП ООН и разработка и предоставление сотрудникам судебно-экспертных ор-

ганов учебных модулей по методике сбора доказательств с помощью электрон-

ных средств; 

  c) проведение в отдельных государствах оценок нынешнего уровня 

осведомленности общественности и отчетности о киберпреступности;  

  d) консультирование по техническим аспектам создания системы коор-

динаторов по вопросам взаимной правовой помощи и выдачи в министерствах 

юстиции отдельных стран; 

  e) закупка и поставка оборудования для цифровой криминалистической 

экспертизы. 

14. Кроме того, по просьбам, поступившим от Коста-Рики, Пакистана, Перу и 

Уганды, УНП ООН с учетом выявленных потребностей провело комплексную 

оценку потенциала правоохранительных и судебных органов в том, что касается 

противодействия киберпреступности, в целях наращивания их потенциала и 

оказания им технической поддержки. Властям этих стран были представлены 

заключения по итогам оценки с рекомендациями в отношении поддержки разра-

ботки и осуществления конкретных стратегий и мер по борьбе с киберпреступ-

ностью. Генеральная прокуратура Коста-Рики на основе заключения по итогам 

проведенной УНП ООН оценки приступила к рассмотрению вопроса о создании 

специализированного подразделения по борьбе с киберпреступностью. Кроме 

того, были определены потребности в профессиональной подготовке работни-

ков правоохранительных органов и системы уголовного правосудия Коста-Рики, 

и на 2020 год были запланированы мероприятия по наращиванию потенциала. 

15. В каждом государстве — члене АСЕАН при поддержке УНП ООН был со-

здан механизм для комплексной национальной координации, взаимодействия и 

обмена информацией по вопросам киберпреступности, получивший название 
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«Национальный круглый стол по киберпреступности». Этот механизм призван 

содействовать сотрудничеству между соответствующими национальными орга-

нами и развитию межведомственного взаимодействия по вопросам, касающимся 

киберпреступности, цифровой криминалистики и криптовалют. Таким образом , 

УНП ООН помогает организовать обмен мнениями между соответствующими 

государственными и частными отраслевыми организациями о текущих пробле-

мах и вопросах в сфере кибербезопасности, киберпреступности и цифровой кри-

миналистики и о возможных путях улучшения работы каждой организации для 

их решения. Такая дискуссия служит форумом для обмена информацией и све-

дениями об успешных видах практики и позволяет Управлению получить дан-

ные, необходимые для разработки его программ технической помощи по борьбе 

с киберпреступностью для конкретных стран и всего региона Юго-Восточной 

Азии. 

 

  Расследование киберпреступлений и цифровая криминалистика 
 

16. В резолюции 74/173 Генеральная Ассамблея призвала государства-члены 

разрабатывать и осуществлять меры для обеспечения возможности эффектив-

ного расследования киберпреступлений и преступлений, для раскрытия которых 

могут использоваться электронные доказательства, и судебного преследования 

за их совершение на национальном уровне и для обеспечения возможности нала-

живать в этой области эффективное международное сотрудничество в соответ-

ствии с внутренним законодательством и согласно соответствующим и приме-

нимым нормам международного права, включая применимые международные 

документы по правам человека. 

17. В той же резолюции Генеральная Ассамблея настоятельно призвала госу-

дарства-члены поощрять подготовку сотрудников правоохранительных органов, 

следственных органов, прокуроров и судей по теме киберпреступности, в том 

числе приобретение ими соответствующих навыков в области сбора доказа-

тельств и использования информационных технологий, и снабдить необходи-

мыми средствами для эффективного выполнения возложенных на них обязанно-

стей по расследованию дел о киберпреступлениях, судебному преследованию по 

таким делам и вынесению судебных решений по ним. 

18. За отчетный период в рамках учебных мероприятий УНП ООН 1 817 ра-

ботников системы уголовного правосудия из 36 стран прошли подготовку по 

следующим темам: борьба с сексуальной эксплуатацией детей, осуществляемой 

с помощью интернета; использование специального аппаратного и программ-

ного обеспечения; работа с цифровыми доказательствами, цифровая кримина-

листическая экспертиза; использование инструментов сбора данных из откры-

тых источников; международное сотрудничество; законы о киберпреступности; 

данные о киберугрозах; криптовалюты; расследования с изучением информации 

в даркнете; онлайн расследования преступлений против дикой природы; анализ 

киберугроз для противодействия террористическим операциям; и расследование 

случаев применения вредоносных программ. 

19. В рамках этих мероприятий примерно 85 сотрудников правоохранитель-

ных органов из Кении, Объединенной Республики Танзания, Уганды, Эритреи и 

Эфиопии прошли подготовку по вопросам использования цифровых доказа-

тельств и методике онлайновых расследований. Совместно с Интерполом 

УНП ООН также организовало обучение 19 сотрудников полиции из разных 

стран Африки современным методам расследования случаев применения вредо-

носных программ. В Кении сотрудникам полиции было предоставлено специа-

лизированное цифровое криминалистическое оборудование и была оказана 

наставническая помощь в вопросах цифровой криминалистики и сортировки 

данных. Это оборудование и поддержка помогают специалистам сосредоточить 

внимание на наиболее важных доказательствах и добиваться максимальной ре-

зультативности с минимальными затратами ресурсов. Кроме того, УНП ООН в 

сотрудничестве с Интерполом и Восточноафриканской организацией 
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сотрудничества начальников полиции (ВОСНП) приступило к разработке руко-

водства ВОСНП по расследованию киберпреступлений.  

20. В Центральной Америке Управление в сотрудничестве с Министерством 

юстиции Соединенных Штатов Америки и Национальным судебным советом 

Сальвадора организовало подготовку более 200 сальвадорских судей по вопро-

сам киберпреступности и электронных доказательств и разработало руководство 

для судей по допустимости использования цифровых доказательств в суде. 

Кроме того, прокуроры, следователи и специалисты по цифровой криминали-

стике из стран Латинской Америки усовершенствовали навыки сбора оператив-

ных данных из открытых источников и получения электронных доказательств 

из-за границы и работы над другими аспектами расследования киберпреступле-

ний и преследования за них. Подразделению по борьбе с киберпреступностью 

Национальной гражданской полиции Сальвадора было предо ставлено оборудо-

вание для защиты от удаленного вмешательства, что расширило возможности 

правительства в плане совершенствования управления и утверждения верховен-

ства права. В Гватемале были созданы, оснащены и обучены два региональных 

подразделения технической поддержки (цифровые криминалистические лабора-

тории), входящие в структуру Управления уголовных расследований Генераль-

ной прокуратуры, что повысило оперативность и эффективность проводимых 

Управлением расследований. Если раньше для раскрытия преступлений след-

ствию требовалось до двух месяцев, то с созданием этих подразделений время 

сократилось до менее десяти дней. 

21. В Юго-Восточной Азии инструкторы из пяти государств — членов АСЕАН 

(Вьетнама, Индонезии, Малайзии, Таиланда и Филиппин) прошли подготовку 

по теме расследования киберпреступлений, которая должна позволить им разра-

батывать и осуществлять программы подготовки в своих правоохранительных 

органах и учреждениях системы уголовного правосудия. В Лаосской Народно-

Демократической Республике УНП ООН оказало помощь в создании первой в 

истории цифровой судебной лаборатории полиции и обучении ее персонала. 

Непосредственно благодаря этой помощи государству больше не угрожают пре-

ступления против компьютерных систем и преступления с использованием ки-

бертехнологий, поскольку власти получили возможность противодействовать 

этим угрозам в контексте всех видов преступности и терроризма в соответствии 

с общими правозащитными нормами. Так УНП ООН содействовало укреплению 

международного сотрудничества и ослаблению угроз. Кроме того, на проводив-

шихся в Китае мероприятиях на уровне министров, в частности на Всемирной 

конференции по интернету, отмечалась целесообразность создания во всех стра-

нах Азии публично-частных партнерств. Это позволило упростить процесс и по-

высить эффективность взаимодействия между правоохранительными органами 

и технологическими фирмами в интересах обеспечения эффективного и свое-

временного сохранения и предоставления цифровых доказательств.  

 

  Расследование операций с криптовалютами и поиск информации 

в даркнете 
 

22. В течение отчетного периода УНП ООН давало консультации по вопросам 

политики в отношении криптовалютных преступлений правительствам и в по-

рядке поддержки работы Группы разработки финансовых мер по проблематике 

виртуальных активов. Инструменты Управления для электронного обучения по-

могают директивным органам лучше понять эту угрозу и необходимость приня-

тия согласованных стратегических мер, что особенно важно с учетом роста свя-

занных с использованием криптовалют преступности, терроризма и деятельно-

сти по распространению с возможным участием государственных структур.  

23. Если говорить о региональном уровне, то в Юго-Восточной Азии продол-

жалась работа по повышению квалификации специалистов-практиков, рассле-

дующих дела об операциях с криптовалютами, в рамках программы УНП ООН 

по обучению инструкторов. Такой подход способствовал повышению осведом-

ленности государств-членов об этой угрозе и улучшению слаженности действий 
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правоохранительных органов. Страны АСЕАН, следуя рекомендациям Управле-

ния, проводят анализ национальных нормативно-правовых баз по криптовалю-

там и изучают вопрос о потенциальном использовании последних для отмыва-

ния денег, финансирования терроризма и других видов преступной деятельно-

сти. В результате этого процесса Таиланд разработал проект новых правил ис-

пользования криптовалют и функционирования криптовалютных бирж.  

24. Власти государств — членов АСЕАН также приступили к созданию и 

укреплению подразделений по расследованию криптовалютных операций для 

отслеживания и изъятия криптовалютных активов. Например, непосредственно 

благодаря помощи УНП ООН в наращивании потенциала штат малайзийской 

Группы по расследованию криптовалютных операций увеличился с двух до 

шестнадцати следователей, что позволяет подразделению самосовершенство-

ваться в организационном отношении с учетом стратегической перспективы. 

Процессе создания таких подразделений начался в еще двух странах АСЕАН, 

которым УНП ООН оказывает в этом консультативную помощь. 

25. Кроме того, рабочая группа по криптовалютам в составе экспертов из стран 

АСЕАН, международных организаций и частных компаний подготовила руко-

водство для правоохранительных органов по изъятию криптовалют. Это руко-

водство, предоставляемое только проверенным структурам системы уголовного 

правосудия, содержит гибкие положения, учитывающие эволюцию криптова-

лютного рынка. 

26. В 2019 году более 200 сотрудников правоохранительных органов, цен-

тральных банков, подразделений финансовой разведки и прокуратуры стран 

Юго-Восточной Азии и Китая прошли практическое обучение методам рассле-

дования операций с криптовалютами и поиска информации в даркнете. Такти-

ческая консультативная помощь УНП ООН, оказанная по запросам, поступив-

шим непосредственно в связи с подготовкой специалистов по расследованию 

криптовалютных операций, способствовала успешному расследованию ряда дел 

о похищении людей в Юго-Восточной Азии. 

 

  Сексуальное принуждение и сексуальная эксплуатация детей с помощью 

интернета 
 

27. В резолюции 74/174 Генеральная Ассамблея просила УНП ООН оказывать 

государствам-членам, по их просьбе, помощь в разработке и осуществлении мер 

по расширению доступа к правосудию и защите, в том числе посредством при-

нятия внутренних законодательных и других мер в интересах жертв сексуальной 

эксплуатации детей и сексуальных надругательств над ними в интернете, при-

нимая во внимание процедуры, учитывающие интересы детей и гендерные ас-

пекты, для получения справедливой и своевременной правовой защиты в связи 

с нарушением их прав. Ассамблея также рекомендовала государствам-членам 

предоставить ресурсы УНП ООН, в том числе Глобальной программе борьбы с 

киберпреступностью, в целях противодействия сексуальной эксплуатации детей 

и сексуальным надругательствам над ними в интернете.  

28. В Кении консультант УНП ООН по вопросам киберпреступности регу-

лярно проводил инструктажи в Группе по борьбе с торговлей людьми и защите 

детей Управления уголовных расследований. В ходе этой подготовки изучались 

вопросы электронных доказательств и цифровой криминалистики. Управление 

также поддержало операцию «Сафиша», начатую Группой для борьбы с проти-

воправными формами обращения с детьми в сети. 

29. В Латинской Америке Управление в партнерстве с Интерполом и Между-

народным центром по делам пропавших и эксплуатируемых детей организовало 

подготовку более 250 работников системы уголовного правосудия из Барбадоса, 

Белиза, Гондураса, Коста-Рики, Панамы, Перу, Сальвадора и Чили по методике 

расследования дел о сексуальной эксплуатации детей, осуществляемой с помо-

щью интернета. Неправительственным организациям, занимающимся вопро-

сами поощрения и защиты прав детей в Коста-Рике, была представлена 
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информация о том, как киберпреступники с помощью информационно-комму-

никационных технологий проводят психологическую обработку детей, а затем 

совершают в отношении них развратные действия и подвергают их сексуальной 

эксплуатации. Благодаря постоянному диалогу между властями Коста-Рики, 

Международным центром по делам пропавших и эксплуатируемых детей и се-

тью «Фейсбук», который ведется при поддержке УНП ООН, правительство обя-

залось принять меры для внедрения одобренной Национальным центром по де-

лам пропавших и эксплуатируемых детей системы «Сайбертип», позволяющей 

информировать в онлайновом режиме о развратных действиях в отношении де-

тей и их сексуальной эксплуатации. В Белизе Управление разъясняло властям 

страны необходимость внесения поправок в Уголовный кодекс для введения уго-

ловной ответственности за преступления в отношении женщин и детей, совер-

шаемые с помощью кибертехнологий. 

30. Кроме того, также в Латинской Америке в сотрудничестве с Интерполом 

была создана целевая группа по установлению личности потерпевших. Компе-

тентные органы 11 стран (Аргентины, Бразилии, Гватемалы, Гондураса, Колум-

бии, Коста-Рики, Мексики, Перу, Сальвадора, Чили и Эквадора), эффективно ис-

пользуя Международную базу данных о сексуальной эксплуатации детей, сов-

местными усилиями выявили 66 потерпевших детей и 14 правонарушителей.  

31. В шести странах Юго-Восточной Азии (Вьетнаме, Камбодже, Лаосской 

Народно-Демократической Республике, Малайзии, Мьянме и Таиланде) благо-

даря помощи УНП ООН повысилась эффективность национальных межсекто-

ральных мер по предупреждению и пресечению использования интернета для 

сексуальной эксплуатации детей и развратных действий в отношении детей. .  

 

  Использование интернета в террористических целях 
 

32. Одними из самых сложных для работников системы уголовного правосу-

дия и следователей с точки зрения возбуждения и проведения расследования и 

последующего преследования по-прежнему являются уголовные дела об ис-

пользовании интернета в террористических целях. 

33. Управление оказывало государствам-членам помощь в этом вопросе, раз-

рабатывая и проводя региональные мероприятия по отработке взаимодействия в 

сборе информации о киберугрозах в целях принятия совместных мер по проти-

водействию киберпреступности и терроризму, которые способствовали улучше-

нию взаимодействия в вопросах, касающихся киберпространства, на националь-

ном и международном уровнях. 

34. УНП ООН, Интерпол и Европейский союз при участии ряда партнеров из 

частного сектора провели совместные учебные мероприятия, на которых около 

60 ведущих специалистов-практиков из 12 стран Восточной Африки прошли 

подготовку по методике сбора данных из открытых источников для расследова-

ния террористических актов. Эти мероприятия также предоставили работникам 

системы уголовного правосудия возможность наладить неформальные связи со 

своими региональными партнерами. 

35. На Маврикии следователи по финансовым операциям, сотрудники право-

охранительных органов и представители некоммерческих организаций — около 

40 человек — прошли подготовку с изучением проблем использования социаль-

ных сетей для распространения радикальных идей и проникновения террори-

стических групп в некоммерческие организации. 

36. По просьбе Контртеррористического отдела полиции Кении консультант 

УНП ООН по киберпреступности в рамках постоянной программы консультаци-

онной помощи Управления оказал содействие в расследовании нападения на гос-

тиницу «Дусит», а именно предоставил технические средства и дал практиче-

ские рекомендации, позволяющие более эффективно изучить изъятые цифровые 

устройства. 
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37. Более 200 работников системы уголовного правосудия из стран Южной и 

Юго-Восточной Азии повысили уровень подготовки по вопросам предупрежде-

ния и расследования кибератак террористов. Они обучались методам сбора, по-

иска и анализа сведений, публикуемых в открытых источниках, и отслеживания 

организованных преступных групп и террористов в даркнете и другим специа-

лизированным методам киберразведки. 

 

  Международное сотрудничество в добывании электронных доказательств 
 

38. Десятого и одиннадцатого декабря 2019 года в рамках глобальной инициа-

тивы «Укрепление потенциала центральных органов, органов прокуратуры и 

следственных органов по борьбе с терроризмом в области получения цифровых 

доказательств от частных поставщиков коммуникационных услуг в рамках 

трансграничных расследований с акцентом на вопросах противодействия терро-

ризму» УНП ООН, Исполнительный директорат Контртеррористического коми-

тета и Международная ассоциация прокуроров провели в Вашингтоне, округ Ко-

лумбия, семинар-практикум на тему добывания электронных доказательств с 

помощью механизма взаимной правовой помощи. Этот семинар-практикум был 

полностью посвящен теме добывания электронных доказательств с помощью 

механизмов взаимной правовой помощи в соответствии с выпущенным в 2019 

году руководством Practical Guide for Requesting Electronic Evidence Across 

Borders («Практическое руководство по запрашиванию электронных доказа-

тельств в других странах»). Семинар предоставил возможность специалистам-

практикам (включая магистратов по связям с Соединенными Штатами, нацио-

нальных прокуроров и представителей центральных органов власти, представи-

телей Министерства юстиции Соединенных Штатов и технических экспертов) 

обсудить практические аспекты сотрудничества и существующие проблемы и 

выявить успешные методы работы и обменяться информацией о них в целях по-

вышения оперативности обработки просьб, поступающих в рамках договорен-

ности о взаимной правовой помощи с Соединенными Штатами, в интересах по-

вышения эффективности расследования дел о терроризме и других серьезных 

преступлениях и судебного преследования за них в общемировом масштабе.  

 

 

 IV. Обмен информацией 
 

 

39. В резолюции 74/173 Генеральная Ассамблея подтвердила роль УНП ООН 

как центрального хранилища сведений о законодательстве и накопленного 

опыта в области борьбы с киберпреступностью — роль, которая была возложена 

на него в соответствии с резолюцией 22/8 Комиссии по предупреждению пре-

ступности и уголовному правосудию от 26 апреля 2013 года для содействия по-

стоянной оценке потребностей и потенциала системы уголовного правосудия, а 

также оказанию и координации технической помощи. 

40. В 2019 году УНП ООН продолжало пополнять массив данных портала 

управления знаниями «Electronic Resources and Laws on Crime» материалами по 

киберпреступности. По состоянию на январь 2020 года на портале содержались 

более 1 300 законодательных актов по киберпреступности и материалы 39 дел о 

преступлениях, совершенных с помощью кибертехнологий или против компью-

терных систем, которые свидетельствуют о связи между киберпреступностью и 

другими видами преступлений, такими как участие в организованной преступ-

ной группе, отмывание денег и незаконный оборот наркотиков.  

41. УНП ООН также продолжало использовать социальные сети для распро-

странения информации, касающейся киберпространства и благодаря этому зна-

чительно повысило осведомленность общественности о своей работе. Количе-

ство просмотров сообщений в сети «Твиттер» превысило 2,8 млн, и работа 

Управления получила широкое признание. 
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 V. Исследования и анализ 
 

 

42. В 2019 году УНП ООН приступило к проведению исследования, посвящен-

ного угрозам, распространяемым в даркнете в странах Юго-Восточной Азии. 

В 2020 году эта работа продолжалась, и до конца года Управление сможет пред-

ставить дополнительную информацию по этому вопросу.  

 

 

 VI. Предупреждение 
 

 

43. В начале 2019 года была завершена работа над серией университетских 

учебных модулей по киберпреступности1 — результат совместной работы веду-

щих экспертов и ученых из более чем 25 стран на шести континентах, а также 

Интерпола и Управления Верховного комиссара Организации Объединенных 

Наций по правам человека. Эта серия, разработанная в рамках инициативы «Об-

разование во имя правосудия» Глобальной программы УНП ООН по осуществ-

лению Дохинской декларации, включает методическое пособие и 14 модулей. 

Благодаря практикумам, организованным УНП ООН для разъяснения полезно-

сти этих модулей по киберпреступности, преподаватели университетов из Аф-

рики, Европы и Западной и Центральной Азии лучше ознакомились с этой се-

рией и научились адаптировать модули и интегрировать их в существующие или 

новые курсы. Таким образом, Управление предоставило преподавателям 40 уни-

верситетов в 25 странах на пяти континентах возможность в 2019/20 учебном 

году разработать комплексные междисциплинарные курсы по киберпреступно-

сти. В результате на основе разработанной УНП ООН серии материалов более 

7 200 студентов в разных странах мира прошли обучение по различным аспек-

там киберпреступности. Понимание ключевых вопросов, связанных с киберпре-

ступностью, будет помогать молодым людям — будущим руководителям, работ-

никам системы уголовного правосудия и специалистам по информационным 

технологиям — вырабатывать эффективные решения, позволяющие обезопасить 

от преступности как виртуальный, так и реальный мир.  

44. В рамках своей инициативы «Образование во имя правосудия» УНП ООН 

разработало в сотрудничестве с ведущими экспертами в области образования 

инновационные средства обучения, включая анимационные видеофильмы, ком-

пьютерные и неэлектронные игры и комиксы, по таким темам, как безопасность 

в сети и киберпреступность, для педагогов начальных и средних школ. К анима-

ционным видеороликам и комиксам прилагаются методическое пособие и планы 

уроков, помогающие учителям использовать эти средства в своей работе. В те-

чение года Управление распространяло информацию о киберпреступности 

среди общественности, специалистов-практиков и директивных органов во всем 

мире, активно используя социальные сети, благодаря чему число просмотров его 

материалов и ответных сообщений на них составило несколько миллионов. Гло-

бальнaя программa борьбы с киберпреступностью насчитывает 8 110 подписчи-

ков и, распространяя через «Твиттер» в среднем по 220 сообщений в месяц, до-

стигла 2,5 млн просмотров. Это непосредственно привело к тому, что предста-

вители общественности, пострадавшие от киберпреступности, стали обра-

щаться за консультационной помощью, а работа УНП ООН в области борьбы с 

киберпреступностью получила высокую оценку. Координаторы-резиденты Ор-

ганизации Объединенных Наций, дипломаты и представители органов власти 

государств-членов обращались к Управлению за консультациями и информацией 

по вопросам политики в отношении киберпреступности.  

45. В Гватемале и Сальвадоре УНП ООН оказывало помощь министерствам 

образования в разработке, принятии и осуществлении стратегий предупрежде-

ния киберпреступности в государственных школах. Эти стратегии включали 

специализированную подготовку по предупреждению киберпреступности в 

рамках информационной кампании и разработку двух методических пособий по 
__________________ 

 1 Размещено по адресу www.unodc.org/e4j/en/tertiary/cybercrime.html. 
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обучению основам предупреждения киберпреступности. Оба министерства 

включили меры по предупреждению киберпреступности в свою текущую дея-

тельность, ориентированную не только на учащихся, но и на педагогов. Мини-

стерство образования Сальвадора сообщило, что эффективность стратегий от-

метили 3 222 педагога, 37 361 учащийся и 12 511 родителей, а в Гватемале, со-

гласно сообщениям, ее положительно оценили 188 477 учащихся и 9 042 педа-

гога. 

46. В детских музеях Гватемалы и Сальвадора были разработаны, оформлены 

и открыты постоянные экспозиции, посвященные киберпреступности. Эти экс-

позиции, разработанные во взаимодействии с инициативой «Образование во имя 

правосудия», призваны информировать о правах детей в интернете. Посетители 

могут узнать 10 прав и обязанностей, связанных с информационно-коммуника-

ционными технологиями, поиграть в компьютерную игру, которая учит ответ-

ственно относиться к использованию информационно-коммуникационных тех-

нологий в информационных и рекреационных целях. Для предупреждения ки-

берпреступности в Сальвадоре и Гватемале были установлены партнерские от-

ношения с такими частными компаниями, как «Телефоника», с некоммерческой 

организацией «Фундасьон астека» и одной радиостанцией. 

 

 

 VII. Группа экспертов для проведения всестороннего 
исследования проблемы киберпреступности 
 

 

47. УНП ООН, выполняя функции профильной структуры и секретариата, под-

держивает работу Группы экспертов для проведения всестороннего исследова-

ния проблемы киберпреступности и действия, предпринимаемые для ее реше-

ния государствами-членами, международным сообществом и частным сектором, 

включая обмен информацией о национальном законодательстве и эффективных 

видах практики, техническую помощь и международное сотрудничество, в це-

лях изучения возможных путей совершенствования существующих и выработки 

новых предложений в отношении новых национальных и международных пра-

вовых и иных мер по противодействию киберпреступности. Группа экспертов 

была учреждена Комиссией по предупреждению преступности и уголовному 

правосудию в соответствии с резолюцией 65/230 Генеральной Ассамблеи, в ко-

торой Ассамблея одобрила Салвадорскую декларацию о комплексных страте-

гиях для ответа на глобальные вызовы: системы предупреждения преступности 

и уголовного правосудия и их развитие в изменяющемся мире, принятую на две-

надцатом Конгрессе Организации Объединенных Наций по предупреждению 

преступности и уголовному правосудию. Мандат Группа экспертов был подтвер-

жден в Дохинской декларации о включении вопросов предупреждения преступ-

ности и уголовного правосудия в более широкую повестку дня Организации 

Объединенных Наций в целях решения социальных и экономических проблем и 

содействия обеспечению верховенства права на национальном и международ-

ном уровнях, а также участию общественности, которая была принята на трина-

дцатом Конгрессе Организации Объединенных Наций по предупреждению пре-

ступности и уголовному правосудию и одобрена Генеральной Ассамблеей в ее 

резолюции 70/174. 

48. Группа экспертов провела в общей сложности пять совещаний: в 2011, 

2013, 2017, 2018 и 2019 годах. Ее шестое совещание планируется провести  

6–8 апреля 2020 года. В резолюции 26/4 Комиссия по предупреждению преступ-

ности и уголовному правосудию просила Группу экспертов продолжать свою ра-

боту. Итогом этой работы, которая будет проводиться в соответствии со струк-

турированным планом, должна стать подборка рекомендаций; их предполага-

ется рассмотреть на обзорном совещании, которое должно состояться не позднее 

2021 года и на котором будет составлен сводный всеобъемлющий перечень при-

нятых выводов и рекомендаций для представления Комиссии по предупрежде-

нию преступности и уголовному правосудию. 

http://undocs.org/ru/A/RES/65/230
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49. Пятое совещание Группы экспертов состоялось 27–29 марта 2019 года и 

было посвящено вопросам правоприменения, расследования, электронных до-

казательств и уголовного правосудия. На этом совещании Группа экспертов 

была проинформирована об успехах стран в осуществлении правовых и процес-

суальных мер по борьбе с киберпреступностью; в разработке и реализации стра-

тегий и политики в области кибербезопасности; в принятии и обновлении зако-

нов о киберпреступности; во внедрении нового следственного инструментария 

для сбора и установления подлинности электронных доказательств, которые бу-

дут использоваться в целях доказывания в уголовном производстве; и во внед-

рении институциональных механизмов для повышения эффективности исполь-

зования ресурсов в борьбе с киберпреступностью. Была подчеркнута необходи-

мость надлежащих процессуальных полномочий для получения электронных 

доказательств и были отмечены проблемы, вызванные коллизиями, касающи-

мися территориальной юрисдикции. В ходе обсуждения особое внимание было 

также уделено вопросу о том, как обеспечить баланс между необходимостью 

принятия правоохранительными органами эффективных мер реагирования на 

киберпреступность и защитой основных прав человека, в частности права на 

неприкосновенность частной жизни. Группа экспертов уделила первоочередное 

внимание необходимости планомерного наращивания потенциала националь-

ных правоохранительных систем, считая это предпосылкой для расширения воз-

можностей стран и создания условий для обмена передовым опытом и практи-

кой проведения расследований и для распространения новых методов.  

50. В резолюции 74/173 Генеральная Ассамблея, в частности, признала важ-

ность работы Группы экспертов, направленной на продолжение обмена инфор-

мацией о национальном законодательстве, передовых методах, технической по-

мощи и международном сотрудничестве в целях изучения возможных путей 

укрепления существующих мер и выработки предложений в отношении новых 

национальных и международных правовых или иных мер по противодействию 

киберпреступности; с удовлетворением отметила, что Группа экспертов разра-

ботает в соответствии со своим планом работы на период 2018–2021 годов воз-

можные выводы и рекомендации для представления Комиссии по предупрежде-

нию преступности и уголовному правосудию; признала Группу экспертов важ-

ной платформой для обмена информацией о национальном законодательстве, 

наилучших видах практики, технической помощи и международном сотрудни-

честве в целях изучения возможных путей укрепления существующих мер и вы-

работки предложений в отношении новых национальных и международных пра-

вовых или иных мер по противодействию киберпреступности; просила Управ-

ление Организации Объединенных Наций по наркотикам и преступности про-

должать периодически собирать информацию о новых тенденциях, достигнутом 

прогрессе и выявленных передовых методах и периодически представлять эту 

информацию Группе экспертов и Комиссии; и предложила Группе экспертов ока-

зывать основанную на ее работе консультационную помощь Управлению Орга-

низации Объединенных Наций по наркотикам и преступности, в том числе в от-

ношении Глобальной программы борьбы с киберпреступностью, в целях содей-

ствия, без ущерба для других вопросов, включенных в мандат Группы экспертов, 

выявлению первоочередных потребностей в области наращивания потенциала и 

эффективных мер реагирования, без ущерба для статуса Комиссии как руково-

дящего органа программы Управления по борьбе с преступностью.  
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