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  مقدمة   -أولا  
  طبيعة الجرائم المتصلة بالهوية           -ألف   

 بناء على خصائص يتميزون ا عامل حاسم في جل      )1(إن القـدرة عـلى تحديـد الأفراد        -١
ولا بـد من وضع هوية وربطها بالكيان الخاص  . الأنشـطة الاجتماعـية والسياسـية والاقتصـادية       

لومـات المحـددة لـلهوية ونقـلها وتخزيـنها واسـترجاعها، وهـي عادة ما          ويـتعين توفـير المع    . المحـدد 
ــنة          ــثل الجنســية أو وضــع المواط ــرفه، م عــذي ت ــرد ال ــات أخــرى عــن الف ــبطة بمعلوم تكــون مرت
والسـجلات المالـية والمصـرفية والسجلات الجنائية، وغيرها من المعلومات الشخصية والتجارية              

سـي الـذي تؤديـه الهوية في عدد كبير من النظم المختلفة مجال    وينشـأ عـن الـدور الأسا      . المماثلـة 
ــلهوية أو        ــر أبســط المعلومــات المحــددة ل واســع مــن فــرص ارتكــاب الجــرائم كــلما أمكــن تحوي
ــرِها       ــة أو معلومــات أخــرى ونظــم تحوي ــنظم تحديــد الهوي ــيفها، أو كــلما أمكــن الإخــلال ب تزي

ون الجــنائي ونظــم العدالــة الجنائــية في جمــيع  وهــذا مــا دفــع القــان. واســترجاعِها والــتحققِ مــنها
 .الدول تقريبا إلى التطرق بشكل أو بآخر إلى المسائل المتصلة بالهوية

ويقتصـر التشـريع ووضـع السياسـات في الوقـت الـراهن في أغلب الدول على مواجهة          -٢
المشــاكل المتصــلة بالهويــة، عــلى وجــه الخصــوص، مــن حيــث الجــرائم الأخــرى الــتي يمكــن أن     

غـير أن بعـض الدول بدأت تنظر مؤخراً إلى   . ترتكـب مـن خـلال التدلـيس في اسـتعمال الهويـة           
وثمة اقتراح يقضي بأنه إضافة إلى تجريم إساءة استعمال    . المشـكلة مـن زاويـة الهوية في حد ذاا         

 الهويـة، ينبغي التعامل مع التصرفات الكامنة وراءه أو تدخل في الإعداد له أو تدعمه، من قبيل  
أخــذ الهويــة أو استنســاخها أو اصــطناعها، ومخــتلف أشــكال التلاعــب بــنظم الهويــة، عــلى أــا  

ويتماشــى هــذا الاقــتراح مــع تطــورات . شــكل جديــد ومتمــيز مــن أشــكال الأفعــال الإجرامــية
المرفق (أخـرى حديـثة العهـد تشـمل اتفاقـية الأمـم المـتحدة لمكافحة الجريمة المنظمة عبر الوطنية          

والاتفاقـية المتعلقة بجرائم الفضاء الحاسوبي التي اعتمدها        ) ٥٥/٢٥الجمعـية العامـة     الأول لقـرار    
 ويدل تجريم المخالفات المرتبطة بالهوية على الاعتراف بأن التدليس الأولي في            )2(.مجلـس أوروبـا   

                                                                 
قُدم إلى الدول وصف لضروب الاحتيال المرتبط بالهوية يتضمن التصرفات غير المشروعة المتعلقة ويات الهيئات  (1) 

 سواء أو المعلومات المحددة لها، على أنه لم توجه إليها أسئلة محددة بشأن هوية الاعتبارية والأشخاص الطبيعين على حد
وأشارت عدة دول في ردودها إلى سجلات الشركات أو نظم مماثلة لإثبات هويات الهيئات . الهيئات الاعتبارية

 .ويات الهيئات الاعتباريةالاعتبارية، بيد أا لم تقدم معلومات كافية لتقييم المشاكل الخاصة المرتبطة بتعريف ه
 من اتفاقية الجريمة المنظمة بشأن تجريم المشاركة في جماعة إجرامية منظمة، ٥انظر، على سبيل المثال، المادة  (2) 

، التي )١٨٥مجلس أوروبا، مجموعة المعاهدات، الرقم ( من الاتفاقية المتعلقة بجرائم الفضاء الحاسوبي ٨والمادة 
وتتضمن . ت المتصلة بالحاسوب والرامية إلى الاحتيال، سواء تحقق الاحتيال أو لم يتحققتقضي بتجريم التصرفا

الاتفاقيتان كلتاهما أحكاما تتناول بقدر كبير ضرورة مواجهة التصرفات الكامنة وراء التدليس في استعمال 
 .الهوية أو تدخل في الإعداد له أو تدعمه
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اسـتخدام الهويـة يمكـن أن يفضـي إلى عـدد مـن الجـرائم الـثانوية، كمـا أنه يسمح لنظام العدالة                       
وممـا يعكسـه هـذا الـنهج أيضـا أنه في الحالة التي تستخدم               . ئـية بالـتدخل في مـرحلة مـبكرة        الجنا

فـيها هويـة حقيقـية منـتحلة لارتكـاب جـرائم أخـرى، يـلحق الضـرر بالشخص صاحب الهوية                     
مـثله في ذلـك مـثل الأشـخاص المسـتهدفين بالجـرائم الـتي تعقـب اسـتخدام تلك الهوية، ومن ثم                

ويـدل تجـريم المخالفات المتصلة بالهوية أيضا، لا سيما    . ايا الجـريمة  وجـب اعتـبارهم جمـيعا ضـح       
عـندما يـتعلق الأمـر بضـلوع الجماعات الإجرامية المنظمة، على الإقرار بأن المعلومات والوثائق         
المحـددة لـلهوية أصـبحت سـلعة غـير مشـروعة تنـتقل مـن أيـدي ارمين الذين يرتكبون جرائم                      

ن يرتكـبون جـرائم أخرى مستخدمين تلك المعلومات أو هويات           متصـلة بالهويـة إلى غيرهـم مم ـ       
 .مزيفة بناء على تلك المعلومات

  
  استخدام المصطلحات في هذه الدراسة                  -باء  

، إلى الأمــين العــام أن ٢٠٠٤/٢٦طلــب الــس الاقتصــادي والاجــتماعي، في قــراره    -٣
سوء استعمال الهوية وتزييفها الاحتيال و"يدعـو إلى عقـد فـريق خـبراء يـتولى إعداد دراسة عن            

ولم تتطرق أولى المداولات التي أجراها الخبراء، كما       . والجـرائم ذات الصلة   " لأغـراض إجرامـية   
يتـبين مــن اســتبيان الدراســة الاستقصــائية الــذي اســتخدم لجمــع المعلومــات، إلى المعــاني المحــددة  

وقدمت . ل بالهوية وسرقة الهوية لـتلك المصـطلحات، ولا سـعت إلى التمييز بين الاحتيال المتص           
ــنما اكتفــت أغلــب الــدول بالإشــارة إلى أن الوصــف الــذي      دولــة واحــدة تعــريفا تشــريعيا، بي

. يعكس بدقة المشاكل التي تواجهها    ) ٣٣، السـؤال    E/CN.15/2005/CRP.5(يقـترحه الاسـتبيان     
قصد منهم الإخلال   في مرحلة أولية ودون     " الاحتـيال في الهويـة    "وقـرر الخـبراء اسـتخدام تعـبير         

بمـا تسـتعمله الـدول مـن تعـابير مخـتلفة، بيد أن استعراض ردود الدول وأدوات أخرى، أوضح                    
ــبعض الآخــر يطــابق        أن بعــض أنــواع ســوء الســلوك الــتي أُبلــغ عــنها تشــبه الســرقة، ويكــاد ال
الاحتــيال، بيــنما تشــمل تصــرفات أخــرى عوامــل مــن الــنوعين معــا، أو لا مــن هــذا الضــرب     

 ".جرائم ذات صلة"اك، ومن الأفضل اعتبارها من ذ ولا

، ليشمل جميع أشكال التصرفات "جرائم الهوية "ويسـتخدم هـذا التعـبير العـام، ألا وهـو             -٤
ويعتبر ذلك الاستخدام . غير القانونية المرتبطة بالهوية، بما في ذلك سرقتها أو الاحتيال المرتبط ا   

وتشمل . تعـتمد بعـد تشـريعات بشـأن تلك الجرائم       استشـرافيا بالضـرورة، لأن أغلـب الـدول لم           
جـرائم الهويـة، بشـكل عـام، الأعمـال التحضيرية لها أو الأفعال الإجرامية المكونة لها مثل التزوير          

وثمـة مشــكلة تعريفــية وهـي أن التدلــيس في اســتعمال الهويـة قــد يســتهدف    . وانـتحال الشخصــية 
وقد لا تعتبر حالة التدليس     . رتبط ا الهوية  معلومـات الهويـة في حـد ذاـا أو معلومـات أخـرى ت              

الأخـيرة جـريمة متصـلة بالهويـة، رغـم أن الآثـار الـناجمة عن هذه الجريمة عادة ما تكون من نفس                    
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الجرائم المتصلة  "ويشـمل التعـبير العام المستخدم في هذا الدراسة، ألا وهو            . آثـار الجـريمة الأصـلية     
" التدليس في استعمال الهوية" بعـض السياقات أيضا تعبير  ويسـتخدم في  . ، كلـتا الحالـتين    "بالهويـة 

الـذي يـؤدي المعـنى نفسه، بيد أنه لا ينطوي على افتراض ضمني يعتبر تصرفا معينا جريمة بالفعل        
ويشـمل مفهـوم الهويـة المـزيفة أو تزيـيف الهوية أو وثائق الهوية ثلاثة أنواع من               . أو ينـبغي تجـريمه    

ويـة وهمية تماما أو اصطناعها؛ وتحوير هوية حقيقية أو استعمال           اخـتلاق ه  : سـوء السـلوك وهـي     
بعـض مكونـات هويـة حقيقـية؛ وقـيام شـخص بانـتحال هويـة حقيقـية لها صاحبها، أو استعمال             

 )3(.مستندات الهوية من قبل شخص غير مالكها القانوني

علومــات ، بشــكل عــام، إلى الحــالات الــتي تؤخــذ فــيها الم "ســرقة الهويــة"ويشــير تعــبير  -٥
ــلهوية، أو تتضــمن في         ــات الأساســية المحــددة ل ــتي يمكــن أن تشــمل المعلوم ــة، ال ــبطة بالهوي المرت
حـالات أخرى معلومات شخصية مختلفة، بشكل مماثل للسرقة أو الاحتيال، بما في ذلك سرقة               
 الوثـائق الملموسـة والمعلومـات غـير الملموسـة، وأخذ وثائق أو معلومات تخلَّى عنها أصحاا أو           
يمكـن الحصـول علـيها بكـل حـرية، وخـداع الأشـخاص لإقناعهم بالتنازل طوعا عن وثائق أو                    

، بوجـه عـام، إلى استعمال المرء المعلومات   "الاحتـيال المتصـل بالهويـة   "ويشـير تعـبير    . معلومـات 
ــته        ــتفادي كشــف أمــره وملاحق ــلهوية أو الخاصــة ــا لارتكــاب جــرائم أخــرى أو ل المحــددة ل

وعـند اسـتخدام هـذا التعـبير، لا يقصـد بعنصـر الخداع المشار إليه                .  أو بأخـرى   قضـائياً بطـريقة   
الــتحايل عــلى الأشــخاص للحصــول عــلى المعلومــات وإنمــا اســتخدام المعلومــات بعــد الحصــول  

وكما هو الشأن في الاحتيال الاقتصادي، ينطوي عنصر الخداع على          . علـيها لخـداع الآخـرين     
 .شر على حد سواءالتحايل على النظم التقنية والب

  
   وسائل تحديد الهوية التي تستخدمها الدول الأعضاء              : أساس الهوية    -ثانيا  
  نظم تحديد الهوية في القطاعين العام والخاص                -ألف   

أبلغـت معظـم الـدول عـن وجـود هـياكل في القطـاعين العـام والخـاص لتحديد الهوية،                   -٦
أما فيما يخص تحديد الهوية . بيقات محددةووصـفت طائفـة من أشكال تحديد الهوية المتصلة بتط         

في القطـاع العـام، فقد أبلغت بعض الدول عن وجود نظم مركزية وطنية لذلك الغرض، بينما       
بـدا أن أغلـب الـدول تعـتمد بالأسـاس عـلى تحديـد الهويـة المرتـبط بتطبـيقات محـددة، مـن قبيل              

                                                                 
حول اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية الأعمال التحضيرية لعملية التفاوض  (3) 
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ــيلاد وشــهادة الج       ــهادة الم ــيارات وجــواز الســفر وش ــيادة الس ــة   رخصــة ق ــد الهوي نســية، وتحدي
وأمـا تحديد الهوية في القطاع الخاص، فيبدو        . المسـتعمل في نظـم الضـرائب أو الإعانـات العامـة           

أنـه يصـدر لأغـراض تجاريـة محـددة، مـثل الأغـراض المصـرفية أو الائتمانـية، رغـم وجـود توجه                   
في آخــر يــنطوي عــلى أشــكال أعــم في مجــال تحديــد الهويــة، تضــطلع ــا شــركات متخصصــة    

وتجمـع بعـض الـبلدان بـين الـنهجين، بيـنما تتـبع بعـض الـدول الاتحاديـة نظما لتحديد                  . المـيدان 
الهويــة تــتولى مســؤوليتها الولايــات أو المقاطعــات، ممــا يفــرض ضــرورة وضــع معــايير مشــتركة   

وتعمـد الـبلدان الـتي ليس لديها نظام وطني لتحديد     . للـتحقق عـلى الصـعيدين الوطـني والـدولي         
 اسـتعمال أشـكال خاصـة في هـذا اـال لأغراض تتجاوز الهدف الأصلي، إما بدافع               الهويـة إلى  

وتعتبر البطاقات الائتمانية . الضـرورة أو تعزيـزا للموثوقـية باعـتماد مـبدأ زيـادة متطلبات إثباا        
. أكـثر الأشـكال انتشـارا ممـا أُبلـغ عـنه في مجال تحديد الهوية لأغراض تجارية في القطاع الخاص                   

فتحظى الشروط الوطنية لتحديد    . ين وجهـات الـنظر بشـأن الـنظم الوطنية لتحديد الهوية           وتتـبا 
ــدان أخــرى وتلقــى       ــنما تتضــارب المقــترحات في بل ــبلدان بقــبول واســع، بي ــة في بعــض ال الهوي

وأشارت إحدى الدول إلى أن نظامها الوطني الخاص        . معارضـة بدافـع انتهاكها الحقوق المدنية      
فــك يســتخدم لدعــم التطبــيقات الــتجارية وتســاءلت عــن ضــرورة مطالــبة بـتحديد الهويــة مــا ان 

الكـيانات الـتجارية ذات المصــلحة بالمشـاركة في التكالــيف الـباهظة الـتي يتطلــبها الحفـاظ عــلى       
 .نظام مركزي

  
  مفهوم المعلومات المحددة للهوية             -باء  

ومع أنه بدأ يحظى    . لب الدول يعتبر مفهوم المعلومات المحددة للهوية أمرا جديدا على أغ         -٧
باهـتمام الـدول الـتي تتـناول الجـرائم المتصـلة بالهويـة، قلـيلة هي الدول التي تعترف به في نصوص             

بــل إن أغلــب الــدول أشــار إلى مســتندات تحديــد الهويــة أو إلى المعلومــات   . قانونــية أو تشــريعية
ية فضلا عن معلومات    ومـع أن المعلومـات الشخصـية تشـمل معلومـات محـددة لـلهو              . الشخصـية 

أخــرى ذات طبــيعة شخصــية أو خاصــة بشــأن وضــع الشــخص المحــدد أو أنشــطته، فهــي ليســت  
وأبلـغ العديـد مـن الـدول عـن وضـع تشـريعات جنائـية وغيرها من                  . كافـية لـتحديد هويـة الفـرد       

 كما .الـتدابير لحمايـة المعلومـات الشخصـية بمـا فـيها أغلـب المعلومـات المحـددة لـلهوية أو جميعها            
أبلغـت دول عديـدة عـن جـرائم تتصل بوثائق معينة لتحديد الهوية، مثل جوازات السفر، وذلك                   

. مـن قبـيل سـرقة تلـك الوثائق وتزويرها والاتجار ا وحيازا أو استعمالها بصورة غير مشروعة                 
ية ومن السمات البارزة في مفهوم المعلومات المحددة للهوية كون عناصرها الضرورية لتحديد هو   

والواقع أن مستندات الهوية . معيـنة غـير كافية عادة لتحقيق ذلك الغرض عندما تستخدم منفردة          
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الأكـثر شيوعا تتضمن عدة عناصر من المعلومات المحددة للهوية، بينما تعمد النظم الآلية لتحديد        
طاقة أو  الهويـة مـثل بطاقـات الخصـم والائـتمان إلى اشـتراط عنصـرين على الأقل، أحدهما عن الب                   

ويوجد أحيانا ارتباط نسبي بين النهج المتبعة بشأن        . الوثـيقة والآخر عن الفرد الذي تحدد هويته       
فثمة ثقافات تضيف إلى . مكونـات المعلومـات المحـددة لـلهوية والعوامـل الثقافية أو التقاليد المحلية       

ونظــرا .  أو الوظــيفة أو المهــنةأسمــاء الأفــراد أسمــاء الوالديــن أو المــنطقة الــتي تــنحدر مــنها الأســرة 
لظهـور أشـكال جديـدة مـن المعلومـات المحـددة لـلهوية، مـا انفكـت الأساليب التقليدية من قبيل                     
التعرف على الشخص بالمقابلة المباشرة تتراجع لتحل محلها نظم أخرى كانت الوثائق الورقية في              

 .ويةطليعتها إلى أن أصبحت في عهد حديث نظما إلكترونية لتحديد اله

وتشـتمل المعلومـات الخاصـة بالوثـائق الورقـية، الـواردة في أكـثر الـردود، عـلى الأسماء                   -٨
المشـتركة أو الشخصـية والأسمـاء العائلية وأسماء الوالدين وتاريخ الميلاد ومكانه ومكاني الإقامة           

 الكاملة أو أمـا المعلومـات الخاصـة بالـنظم الإلكترونية، فتتضمن إما الأسماء          . أو العمـل الحالـيين    
 وأرقـام توثــيق  (PIN)أسمـاء اسـتخدام مختصــرة وكـلمات الســر وأرقـام تحديــد الهويـة الشخصــية      

ــفرية  (TAN)المعـــاملات  ــية وغيرهـــا مـــن التطبـــيقات الشـ ــئة .  والتوقـــيعات الرقمـ وأصـــبحت فـ
ــم        ــتخدمة في الدعـ ــدة المسـ ــتطور الجديـ ــالات الـ ــد مجـ ــلهوية أحـ ــددة لـ ــيوية المحـ ــات الحـ القياسـ

، وتشـــمل معلومـــات الحمـــض الخلـــوي الصـــبغي وبصـــمات الأصـــابع والصـــور   التكـــنولوجي
. وينتشر استخدام الصور نظرا لسهولته    . والبصـمات الصـوتية وصـور الحدقـة ونسـيج الشبكية          

وتـؤدي قياسـات حـيوية أخـرى إلى تحقيق درجة عالية من الأمن، بيد أا باهظة التكلفة وتثير                  
الها عـلى مجـالات محدودة مثل السجلات الجنائية     شـواغل بشـأن الخصوصـية، ممـا يقصـر اسـتعم           

وأبلغت . حيـث تـبرر الحاجـة إلى الأمن أو دواع أخرى التكاليف التي تقتضيها تلك القياسات              
البــيانات "فتســتخدم إحداهمــا تعــبير . دولــتان عــن اعــتماد نصــوص تشــريعية أو أحكــام أخــرى 

 التي تعتبر عنصرا أساسيا في تحديد الهوية في      للإشارة إلى المعلومات الإلكترونية   " المحـددة لـلهوية   
ينطوي " وسائل تحديد الهوية"أمـا الدولـة الأخـرى، فأبلغـت عـن تعـريف لتعبير          . نظمهـا الآلـية   

ويعــرف تشــريعها . عــلى اســتخدامه لوصــف عنصــر مــن عناصــر جــريمة مرتــبطة بســرقة الهويــة 
خدامه منفردا أو مع أي معلومات كل اسم أو رقم يمكن است   "على أا   " وسـائل تحديـد الهوية    "

 ".أخرى لتحديد هوية شخص معين
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   الجرائم المتصلة بالهوية       -ثالثا  
  أنواع الجرائم المبلغ عنها          -ألف   

وتشمل .  بإساءة استعمال الهوية أو تزييفهاالمتعلقةأبلغـت الـدول عـن طائفة من الجرائم      -٩
وعلاوة على الجرائم المرتبطة بوثائق     . ال انتحالها الجرائم الشائعة تزوير وثائق الهوية ومختلف أشك      

تحديـد الهوية، أُبلغ عن جرائم تستهدف النظم أو الآليات المستعملة لإثبات الهوية أو تحديدها أو                
ومـن بين طرائق الإخلال بنظم الهوية محاولة الخداع في عملية إصدار وثائق الهوية      . الـتحقق مـنها   

وأبلغت عدة دول .  صحيحة لشخص لا يحق له الحصول عليها  أو إفسـادها لإصدار وثائق هوية 
عـن جـرائم مـن هـذا الـنوع، بمـا فـيها الجـرائم العامـة مـن رشـوة وفسـاد والجـرائم الأكثر تحديدا                           
المتصـلة باسـتعمال معلومـات زائفـة أو مضـللة بغية الحصول على رخص أو وثائق أخرى متعلقة                 

يشمل بعض طرائق الحصول على معلومات محددة ولـئن كـان التشـريع الخـاص بالسرقة      . بالهويـة 
ينطبق في جميع الأحوال، ذلك أن المعلومات غير الملموسة    لـلهوية بصـورة غـير مشروعة، فقد لا        

ومن ثم، تكون الحالات التي تؤخذ فيها تلك المعلومات من  . قـد لا تعتـبر نوعـا من أنواع الملكية         
وقد تنطبق التشريعات القائمة    .  ذلك التشريع  مصـادر من قبيل الوثائق المهملة خارجة عن نطاق        

إذا ثبت أن المعلومات المحددة " التصيد الاحتيالي"بشـأن الاحتـيال الاقتصادي على تصرفات مثل         
وأبلغ عدد قليل من الدول عن العمل  . لـلهوية الـتي حصـل عليها عن طريق الخداع لها قيمة فعلا            

زة هوية أو معلومات عنها أو نقلها أو الاتجار ا        بتشـريعات خاصـة بجـرائم أخـرى، بما فيها حيا          
. بصـورة غـير مشـروعة، من قبيل كلمات السر الحاسوبية والمعلومات المرتبطة ببطاقات الائتمان              

وأعربـت عـدة دول عـن انشغالها بالإمكانات التي تتيحها قرصنة الحواسيب للمجرمين للحصول      
وأشار عدد من الدول إلى جرائم الانتحال، بما في . عـلى قـدر كـبير من المعلومات المحددة للهوية        

 .ذلك من خلال تقمص هوية شخص آخر أو اصطناع هوية وهمية وتقمصها
  

  الوسائل المستعملة لارتكاب الجرائم المتصلة بالهوية                     -باء  
كشـفت الردود على الاستبيان أن الوسائل المستعملة لارتكاب الجرائم المتصلة بالهوية             -١٠

لى حـد مـا، بطبـيعة الـبنى التحتـية الخاصـة بالهوية وأغراض هذه البنى والوسائل المتاحة       ترتـبط، إ  
ويـنطوي أغلـب هـذه الجـرائم عـلى أخـذ المعلومـات المحـددة لـلهوية أو استنسـاخها أو           . للجـناة 

ويحصل . صـنعها بشـكل يوهـم بصـحتها وتحويـلها إلى صـيغة صالحة للاستعمال ثم استخدامها                
ومات المحددة للهوية من خلال سرقة وثائق كاملة أو استنساخها أو بالحصول       الجـناة عـلى المعل    

وأبلغت بعض . عـلى معلومـات جزئـية بشـتى الوسـائل لـتكوين هويـات واقتـناء وثـائق حقيقـية             
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الـدول عـن حـالات حصـل فـيها عـلى هويـة شـخص تـوفي في مقتـبل العمـر واستعملت لتقديم              
ى شهادات الميلاد وغيرها من المعلومات الأساسية       طلـبات تـنطوي عـلى التدلـيس للحصول عل         

وأعرب عدد كبير من الدول عن  . المحـددة للهوية بغية الوصول تدريجيا إلى تكوين هوية كاملة         
القلـق مـن الجـرائم المتصـلة بالهويـة الـتي تسـتهدف ضحايا بناء على استخدام هؤلاء تكنولوجيا             

 أكــثر (pharming)" التوجــيه الاحتــيالي" أو (phishing)" التصــيد الاحتــيالي"ويعتــبر . المعلومــات
المكــائد الاحتيالــية شــيوعا في هــذا اــال، حيــث يــنخدع مســتخدمو الشــبكات الحاســوبية         
ويقدمـون للجـناة أسمـاء الاسـتخدام وكـلمات السـر وغيرهـا مـن المعلومات الإلكترونية المحددة              

 أو مواقع على الويب وتدعي تمثيل ويمكـن الوصول إلى الضحايا عبر رسائل إلكترونية     . لـلهوية 
وعادة ما توجد . مقدمـي الخدمـات أو أجهـزة أخـرى، وتطلـب مـنهم معلومـات محددة للهوية           

مواقـع الويـب هـذه في بلـدان بعـيدة عـن أماكن وجود الجناة والضحايا على السواء، وأشارت          
وأبلغت . ة تأويها بلدان مختلف١٠دولـة إلى أـا اقتفـت أثـر تلـك المواقـع وحـددت عـلى الأقـل            

ــبرامجيات المؤذيــة الــتي تصــيب       دول أيضــا عــن مواجهــة جــرائم الفضــاء الحاســوبي، بمــا فــيها ال
حواسـيب ضـحايا مختلفين وتجمع معلومات شخصية وتنقلها إلى الجناة، وقرصنة مواقع الويب               

يات الـتجارية للحصـول عـلى بـيانات بشأن بطاقات الائتمان وغيرها من المعلومات المحددة لهو           
وقــد أصــبحت المعلومــات المحــددة لــلهوية، المــتاحة مــنها بكمــيات كــبيرة عــلى وجــه    . الــزبائن

وتقـع الكـيانات الـتجارية المعنية بسرية     . الخصـوص، بضـاعة غـير مشـروعة تـباع لجـناة آخـرين             
المعلومــات الخاصــة بالــزبائن ضــحية جــرائم الابــتزاز الــتي يحصــل فــيها الجــناة عــلى المعلومــات     

 .رها ما لم يحصلوا على أموال في المقابلويهددون بنش

وأبلـغ عـدد مـن الدول عن طرائق تعتمد للحصول على معلومات محددة للهوية تتعلق             -١١
. بـبطاقات الخصـم والائـتمان، تستعمل بعد ذلك في الاحتيال الاقتصادي على وجه الخصوص              

إدخــال (قات المالــية وتجمـع بعــض المعلومــات مـن خــلال الاستنســاخ الاحتــيالي لبـيانات الــبطا   
وفـيما يـتعلق بـبطاقات الخصـم، تـربط الأجهـزة المستعملة             ). الـبطاقة في جهـاز لقـراءة البـيانات        

بــآلات صــرف الأمــوال، ويعــتمد عــلى كــاميرات فــيديو مصــغرة لتســجيل أرقــام تحديــد الهويــة  
ددة وأبلغت دول أخرى عن حالات تقع فيها المعلومات المح        . الشخصـية الخاصـة بالمسـتخدمين     

لـلهوية بـين أيـدي موظفـين لهـم الحق في الوصول إلى النظم الحكومية أو التجارية أو بين أيدي             
ولئن أمكن عادة استعمال . جـناة خـارج هـذه الـنظم عبر الرشوة أو غيرها من أساليب الفساد        

 المعلومـات المحـددة لـلهوية فـور الحصـول علـيها لانـتحال شخصـية الضحية، فإن الوثائق المادية                   
وقد أصبحت الوثائق المادية . المحـددة لـلهوية تقتضـي خطـوات إضـافية لتصبح قابلة للاستعمال       

ومن ثم، . المحـددة لـلهوية أكـثر تعقداً وتتطلب قدرا أكبر من الخبرة والموارد والمعدات لتزويرها       
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فـإن العـثور عـلى وثـائق مـزورة مـن هـذا القبيل دليل على ضلوع عصابات إجرامية منظمة أو                       
بـيد أن تكنولوجـيا المعلومـات والاتصـالات قــد أتاحـت لعـدد كـبير مـن الجـناة بعــض          . هـا دعم

وسـائل الـتزوير، ممـا أدى إلى تطـور تقنـيات حمايـة الوثـائق وتقنيات ارتكاب الجرائم على حد                     
وعـلاوة عـلى التلاعـب بالوثـائق المادية، ترتكب الجرائم المتصلة بالهوية أيضاً من خلال       . سـواء 

 .لنظم الأساسية التي ترتبط ا الوثائقالتلاعب با
  

  الإجراءات القانونية        -جيم   
ــبيرا نســبيا في      -١٢ ــا ك ــناك توافق ــبدو أن ه ــبار بعــض أشــكال     الآراءي  بشــأن ضــرورة اعت

التدلــيس في اســتعمال الهويــة جــرائم يعاقــب علــيها القــانون، بــيد أن الآراء تخــتلف فــيما يــتعلق  
وقـد أدرجـت أغلب الدول الجرائم المرتبطة بالهوية ضمن        . ابـأنواع السـلوك الـتي ينـبغي تجـريمه         

غـير أن سـت دول فقـط ذكـرت أا جرمت، كليا أو جزئيا، نقل هوية شخص                  . جـرائم أعـم   
آخـر أو معلومـات عن هويته أو هوية مزيفة أو حيازا أو استعمالها فيما يتصل بجريمة أخرى،               

وى دولة واحدة من الدول الست، وهي الولايات      بيـنما لم تجـرم سـرقة الهويـة في حد ذاا س            
لوســائل تحديــد "ويقــدم التشــريع المــتعلق بســرقة الهويــة في الولايــات المــتحدة تعــريفا   . المــتحدة
. ويجـرم حـيازة المعلومـات المرتبطة ا ونقلها واستعمالها عن علم ودون سلطة قانونية              " الهويـة 

هـيم الكامـنة وراء الجـرائم القائمـة تحديداً على     وأشـارت عـدة دول أخـرى إلى أـا تـدرس المفا      
التدلـيس في اسـتعمال الهويـة، بما في ذلك أخذ المعلومات المحددة للهوية واصطناعها واستعمالها         

وذكــرت كــل الــدول . عـلى نحــو غــير سـليم، بمــا يشــمل اسـتخدامها لارتكــاب جــرائم أخـرى    
         م عـلى الأقـل بعـض الأشـكال المحـدـرجـا تدة مـن السـلوك التي تدخل في إطار وصف   تقريـبا أ

وتـأتي الجــرائم  . الاحتـيال المرتـبط بالهويـة المقـترح في الاســتبيان أو تصـرفات أخـرى ذات صـلة       
كما أن عددا من   . المتصـلة بالـتزوير والانـتحال في قائمـة أكـثر الجـرائم الـتي أبلـغ عـنها شـيوعاً                    

في إطــار جــرائم عامــة، مــثل جــرائم  حــالات التدلــيس المحــددة في اســتعمال الهويــة قــد صــنفت  
الـتزوير، الـتي تشـمل تزويـر وثـائق الهويـة، وجـرائم الفضـاء الحاسـوبي مـن قبـيل سرقة البيانات                   

وذكرت بعض الدول أا تجرم المخالفات      . ودخـول الـنظم الحاسوبية دون إذن أو التلاعب ا         
 مــن الهويــات الــتي تعتــبرها  المرتــبطة خصوصــا بــأنواع معيــنة مــن المعلومــات المحــددة لــلهوية أو  

وطُلب من الدول الأطراف في الاتفاقية      . حساسـة، مـثل جـوازات السفر أو الهويات الحكومية         
ــادة      ــتعلقة بجــرائم الفضــاء الحاســوبي أن تضــمن، بموجــب الم ، انطــباق تشــريعاا الخاصــة   ٧الم
ت عدة دول عن جرائم وأبلغ. بالـتزوير عـلى التزوير المرتبط بالحواسيب أو البيانات المعلوماتية        

وقد يخضع هذا النشاط في دول . عبر الحواسيب وتصرفات مماثلة" بالتصـيد الاحتـيالي   "مرتـبطة   
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أخـرى لتشـريع عـام يخـص الجـرائم المتعلقة بالفضاء الحاسوبي، مثل التشريع الذي يشمل سرقة                  
 .كلمات السر أو حيازا بصورة غير مشروعة

  
   تصلة بالهوية وعوامل أخرى      العلاقة بين الجرائم الم       -رابعا  

  العلاقة بين الجرائم المتصلة بالهوية والاحتيال الاقتصادي                          -ألف   
 الاقتصـادي والجـرائم المتصـلة بالهوية، ولكن ثمة أدلة           الاحتـيال تمـيز هـذه الدراسـة بـين          -١٣

وتلــك أيضــا . تشــير إلى وجــود مجــالات عديــدة تــتداخل فــيها الفئــتان عــلى مســتوى الممارســة  
ة نظــر بعــض الحكومــات الــتي اضــطلع خــبراؤها العــاملون في مجــال الاحتــيال الاقتصــادي  وجهــ

ولعــل ذلــك أحــد . بأكــبر قــدر مــن العمــل في اــال الجديــد، ألا وهــو الجــرائم المتصــلة بالهويــة 
الأسـباب الـتي دفعت لجنة منع الجريمة والعدالة الجنائية إلى اتخاذ قرار إجراء هذه الدراسة بصفة      

وعـلى نحـو مـا وردت الإشـارة إلـيه، فـإن التدلـيس في اسـتعمال الهويـة يـؤدي الدور              . مشـتركة 
ــن دوره في خــداع         ــا في جــرائم أخــرى، فضــلا ع ــيال الاقتصــادي كم ــبا في الاحت نفســه تقري

ــية   ــدة عــلى ذلــك  . الضــحايا وإيقــاعهم في شــتى المخططــات الاحتيال ــثلة عدي . وقــد أُوردت أم
تحلون هويـات موظفـين عمومـيين للحصول على معلومات         فالمحـتالون في اـال الاقتصـادي ين ـ       

ــيال ســابقة    ــية احت ــبة زائفــة لاســترجاع عــائدات عمل ــة  . أو يقدمــون مطال ــتحال هوي ويعتــبر ان
الموظفــين المصــرفيين ومصــدري بطاقــات الائــتمان ومقدمــي خدمــات الاتصــالات الســلكية        

ــية     الــتي أُبلــغ عــنها في مجــالي  واللاســلكية قاسمــا مشــتركا بــين العديــد مــن المخططــات الاحتيال
كما أن استعمال هويات زائفة عنصر هام في كثير من عمليات سرقة          . الاقتصـاد والاتصـالات   
الذي ينتحل فيه الجناة هوية أفراد السلطات المسؤولة  " التصيد الاحتيالي "الهويـة، لا سـيما منها       

ن المعلومات المحددة   لخـداع الضـحايا وحمـلهم عـلى تقـديم كـلمات السـر الحاسـوبية وغيرهـا م ـ                  
وأبلغــت بعــض الــدول عـن تصــرفات يمكــن أن تشــكل أساسـاً يعــتمد علــيه لارتكــاب   . لـلهوية 

جــرائم، مــثل اســتعمال ســرقة الهويــة والاحتــيال المرتــبط ــا كعنصــرين مــن عناصــر مخططــات   
لا ويمكـن اعتـبار عملـيات احتيالـية مـن قبـيل مـا يـتعلق ببطاقات الائتمان احتيا                  . احتيالـية أكـبر   

متصـلا بالهويـة أيضـا، لأن الجـاني يستعمل بطاقة مستنسخة أو مسروقة كوسيلة لتحديد الهوية           
وغالبا ما يرتبط أساس الهوية في النظم التجارية     . منـتحلا فعـلا هويـة صـاحب الـبطاقة الشرعي          

يال مـثل بطاقات الائتمان ارتباطا وثيقا بالجانب التجاري مما يجعل أي محاولة للتمييز بين الاحت              
 .في الهوية والاحتيال الاقتصادي أمرا صعبا بل يكاد يكون مستحيلا
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وثمـة اخـتلاف جوهري بين الاحتيال والجرائم الاقتصادية مفاده أن التعاريف القانونية          -١٤
ــيال في صــنف الجــرائم      ــدول الــتي ردت عــلى الاســتبيان تضــع الاحت والتشــريعات في أغلــب ال

شـكل مـن أشـكال الخسارة المادية التي يتكبدها الضحايا أو    ولذلـك يتعـين إثـبات       . الاقتصـادية 
ــيه الجــناة   ــذي يجن ــربح ال ــة ليســت ذات طــابع اقتصــادي     . ال ــع إن الجــرائم المتصــلة بالهوي والواق

بالضـرورة، ويكـون الغـرض منها أحيانا ارتكاب جرائم أخرى قد تكون ذات طابع اقتصادي                 
. ثير على تطبيق اتفاقية الجريمة المنظمةوقـد يكـون في ذلـك الاخـتلاف تأ    . أو لا تكـون كذلـك     

فالاتفاقـية لا تنطـبق إلا عـلى الجـرائم الـتي تكـون جماعـة إجرامية منظَّمة ضالعة فيها، ولا تعتبر               
مجموعـة مـا جماعـة إجرامـية مـنظَّمة إلا إذا كـان مـن بـين أهدافهـا، بناء على تعريف الاتفاقية،                         

 ومــن ثم، فــإن نطــاق الاتفاقــية لا يشــمل أي  )4(".مــنفعة مالــية أو مــنفعة ماديــة أخــرى "تحقــيق 
جماعـة مـنظَّمة لا تسـعى إلى تحقـيق أهـداف اقتصـادية مطلقـا ولا يشـمل مـا ترتكبه من جرائم                    

وفــيما عــدا الإرهــاب، فــإن الاتفاقــية تنطــبق عــلى . مرتــبطة بالهويــة، مــثل الجماعــات الإرهابــية
ن أهداف الجماعة بالذات هي    وتـنص الاتفاقـية، أولا، بشـكل واضـح عـلى أ           . أغلـب الحـالات   

الـتي يجب أن تنطوي على تحقيق منفعة مالية أو مادية أخرى، لا ما ترتكبه أو ما تكون ضالعة               
ويعني ذلك أن الجرائم غير الاقتصادية المتصلة بالهوية تدخل في نطاق الاتفاقية         . فـيه مـن جرائم    

وتنطبق .  جرائم اقتصاديةإذا كانـت مرتـبطة بجماعـة إجرامـية مـنظمة تكـون بدورها ضالعة في       
الاتفاقـية عـلى حـالات ترتكـب فـيها الجـرائم المتصلة بالهوية كوسيلة لدعم الاتجار بالأشخاص          
أو ريـب المهاجـرين أو غسـل الأمـوال أو غير ذلك من أشكال التهريب أو الاتجار، حتى وإن           

نتماء إلى الجماعة لم تكشـف أولى مراحل التحقيق عن وجود صلة واضحة بين الجرائم عدا الا             
واســع نسـبيا ويشــمل، عــلى  " مــنفعة مالـية أو ماديــة أخـرى  "وثانــياً، فـإن معــنى عـبارة   . نفسـها 

 ســبيل المــثال، الاتجــار بــالمواد الخلــيعة الــتي يســتخدم فــيها الأطفــال لتحقــيق المــتعة الجنســية           
)A/55/383/Add.1    يث تعتبر الهوية    ويضـم هـذا المعـنى الجرائم المرتبطة بالهوية ح          )5().٣، الفقـرة

أو المعلومـات المحـددة لـلهوية المسـروقةُ أو المصـطنعة نوعـا مـن أنـواع السـلع غير المشروعة التي                      
تـباع أو تشــترى أو تتــبادل، فضــلا عــن الحــالات الــتي يحــدث فــيها تدلــيس في اســتعمال الهويــة  

تأمين الدخول إلى  لتحقـيق مـنافع شخصـية أو تنظيمـية، بمـا في ذلك المنافع غير المادية من قبيل                   
وثالـثاً، يـبدو ممـا يـرد في الـتقارير المقدمة، أن الجرائم الاقتصادية هي الأكثر ارتباطا                  . بلـد آخـر   

                                                                 
 . من اتفاقية الجريمة المنظمة٣ من المادة ١ والفقرة ٢من المادة ) أ(انظر الفقرة الفرعية  (4) 
انظر أيضا ). د(، الباب جيم، الملحوظة التفسيرية ٢، الجزء الأول، المادة ...الأعمال التحضيرية (5) 

A/AC.254/4/Rev.1 و٤، الحاشية ،A/AC.254/4R/ev.2 و١٦، الحاشية ،A/AC.254/4/Rev.7 ،
 .٢٢ الحاشية
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بالجـرائم المتصـلة بالهويـة، مـثل الاحتـيال والجـرائم المـتعلقة بوثـائق السفر والهوية التي تدخل في                     
النســـاء والأطفـــال، نطـــاق بـــروتوكول مـــنع وقمـــع ومعاقـــبة الاتجـــار بالأشـــخاص، وبخاصـــة   

وبـروتوكول مكافحـة ريب المهاجرين عن طريق البر والبحر والجو، المكملين لاتفاقية الجريمة              
ــثاني والثالــث ٥٥/٢٥قــرار الجمعــية العــام  (المــنظمة  فــتلك جــرائم يفــترض أــا  ). ، المــرفقان ال

ــيه       ــرب ف هــة، باســتثناء الحــالات الــتي ي ــية أو مادي ــنافع مال ــيق م ــنطوي عــلى تحق ا المهاجــرون ت
 )6(.لأغراض إنسانية أو أغراض أخرى غير إجرامية

  
  الجرائم الأخرى ذات الصلة بالجرائم المرتبطة بالهوية                 -باء  

تصـنف الـروابط المـبلغ عـنها بـين الجـرائم المتصـلة بالهويـة والجـرائم الأخرى إلى ثلاث                       -١٥
ــتحل      ــزيفة أو المن ــات الم ــناء عــلى طــرائق اســتعمال الهوي ــة، أولا،  : ةمجموعــات ب فتســتعمل الهوي

لدخـول مـناطق معيـنة أو للوصول إلى حسابات إلكترونية حتى يتسنى ارتكاب جرائم أخرى؛                 
ويهـدف اسـتعمالها، ثانـيا، إلى إخفـاء هويـات اـرمين الحقيقية لئلا يكشف أمرهم أو لتخطي              

لاحتيال الاقتصادي، الحواجـز أو الإفـلات من الملاحقة القضائية؛ وتخص اموعة الثالثة حالة ا       
 .حيث يكون استعمال الهوية جزءا محوريا في الخديعة التي ينطوي عليها المخطط الاحتيالي

ولئن كانت الصلات القائمة بين التدليس في استعمال الهوية وغيره من الجرائم تتعلق في   -١٦
 بدوره مسألة أغلـب الحـالات ويات الجناة، فإن ما تتعرض له هويات الضحايا يمكن أن يكون   

فقد أشارت عدة بلدان في تقاريرها عن الاتجار بالأشخاص إلى أن الجناة يحجزون             . بالغة الأهمية 
ومع أن . جـوازات سفر الضحايا أو وثائق هويام كوسيلة للسيطرة عليهم أو منعهم من الهرب     

 كعنصر من بـروتوكول مـنع الاتجار بالأشخاص لا ينص على تجريم الحرمان من مستندات الهوية      
 ٧ من المادة ١ وتنص الفقرة   )7(.عناصـر الاتجـار، فقـد عمـدت بعـض الدول الأطراف إلى تجريمه             

على الحق في التسجيل    ) ٤٤/٢٥مـرفق قرار الجمعية     (مـن اتفاقـية الأمـم المـتحدة لحقـوق الطفـل             

                                                                 
بغية ضمان عدم إلزام " المنافع المالية أو المادية الأخرى"الإشارة إلى مسألة " ريب المهاجرين"يقتضي تعريف  (6) 

الدول الأطراف بتجريم التهريب لأغراض غير إجرامية مثل الأغراض الإنسانية أو ريب أفراد عائلة مقربين 
، الجزء ...الأعمال التحضيرية من بروتوكول مكافحة ريب المهاجرين، و٢لمادة من ا) أ(انظر الفقرة الفرعية (

 )).أ(، الباب جيم، الملحوظة التفسيرية ٣الثالث، المادة 
 بشأن حجز مستندات السفر والهوية أو إتلافها، على القانون الجنائي الكندي، من 03-279انظر مثلا الباب  (7) 

 .٤٣، الفصل ٢٠٠٥ا لعام نحو ما اشترع في قانون كند
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الات عـند الـولادة كوسيلة لتحديد الهوية، وقد ثبت أن مورس الحرمان المنهجي من الهوية في ح           
 )8(.الإبادة الجماعية والتطهير العرقي

ــة في أغلــب الحــالات       -١٧ ــرائم المتصــلة بالهوي ــبط الج  الاقتصــادي والجــرائم  بالاحتــيالوترت
المشـاة، لأن الاحتـيال الاقتصـادي شـائع في أغلـب الـدول، من جهة، ولأن التدليس في الهوية،                     

وأشار عدد من   . ائد الاحتيالية مـن جهـة أخـرى، عنصـر جوهـري للـنجاح في تنفـيذ أغلـب المك ـ                 
الــدول إلى أن اــرمين يعمــدون إلى ارتكــاب جــرائم متصــلة بالهويــة لغســل الأمــوال ليتســنى لهــم 

وأعربت عدة دول عن قلقها . الإفـلات مـن آلـيات تحديـد عـائدات الجرائم والمعاملات المشبوهة      
غيرهـا مـن وثائق الهوية الخاصة       العمـيق بشـأن الجـرائم المتصـلة بالهويـة المـتعلقة بجـوازات السـفر و                

بالســفر، معتــبرة إياهــا جــرائم وقضــايا أمنــية في الوقــت ذاتــه، لأن نظــم الجــوازات ضــرورية لمــنع  
ويرتبط التدليس في جوازات . دخـول الإرهابـيين المعـروفين واـرمين والمهاجـرين غـير الشرعيين           

شخاص وريب المهاجرين، وقد السـفر أيضـا بالجـريمة المـنظمة، لا سـيما مـن خـلال الاتجـار بالأ          
أبلغـت عـدة دول، اسـترعت الانتـباه إلى تلـك الصـلات، عن ارتفاع معدلات التهريب والاتجار               

وأبلغــت عــدة دول عــن اعــتماد جــوازات ســفر جديــدة تشــتمل عــلى  . بســبب موقعهــا الجغــرافي
وية والجرائم  وسـجل عـدد مـن الـروابط القائمـة بـين الجرائم المتصلة باله              . إجـراءات أمنـية إضـافية     

ففضلا عن خداع الضحايا للحصول على معلومات حاسوبية محددة        . المـتعلقة بالفضاء الحاسوبي   
لـلهوية، أبلغـت عـدة دول عـن اسـتعمال هويات وبطاقات ائتمان زائفة للحصول على خدمات             

 .بية والاستعانة ا في ارتكاب جرائم أخرى، بما فيها الأعمال الإرهاتعقبهااتصالات لا يمكن 
  

  العلاقة بين الجرائم المتصلة بالهوية والجريمة المنظمة                  -جيم   
ــة والجماعــات       -١٨ ــدول عــن وجــود روابــط بــين الجــرائم المتصــلة بالهوي أبلــغ عــدد مــن ال

وتــنطوي أغلــب الحــالات المســجلة عــلى جــرائم مــنظمة تشــمل الاحتــيال   . الإجرامــية المــنظمة
بالأشــخاص أو ريــب المهاجــرين والــلجوء إلى  الاقتصــادي وغســل الأمــوال وجــرائم الاتجــار   

وتــرِد مناقشــة تلــك المســائل في مواضــع  . الاحتــيال للحصــول عــلى اتصــالات لا يمكــن تعقــبها 
وإلى جانب ارتكاب جرائم متصلة بالهوية كجزء من أنشطة إجرامية       . أخـرى مـن هـذا التقرير      

مة متطورة تطورا كافيا  أخـرى مـثل غسـل الأموال، قد تكون بعض الجماعات الإجرامية المنظ            
                                                                 

 Prosecutor of the International Criminal Tribunal for the former Yugoslavia v. Slobodanانظر مثلا  (8) 

Milosevic et al, Case No. IT-99-37-PT, Second Amended Indictment)  المدعية العامة للمحكمة
أكتوبر / تشرين الأول٢٩) (لوبودان ميلوسيفيتش وآخرينالجنائية الدولية ليوغوسلافيا السابقة ضد س

 .(http://www.un.org/icty/indictment/english/mil-2ai011029e.htm) ٦١، الفقرة )٢٠٠١
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وتشــير ردود الــدول . يؤهــلها للضــلوع في جــرائم متصــلة بالهويــة كعملــيات إجرامــية متمــيزة   
فقـد تلجأ الجماعات الإجرامية المنظمة إلى الجرائم        . الأعضـاء إلى وجـود سـيناريوهين رئيسـيين        

طة غــير المشــروعة المتصــلة بالهويــة لحمايــة أفــرادها وعملــياا مــن المراقــبة المفروضــة عــلى الأنش ــ
وثمة أدلة أيضاً على تخصص الجماعات      . وللقـيام بأنشـطة عادية غير إجرامية مثل السفر الدولي         

ــا كســلعة غــير مشــروعة       ــة ومعلوما ــائق الهوي ــع وث ــتعامل م ــات أن   . وال ــذه الجماع ويمكــن له
ي تكتسـب الخـبرة اللازمـة لاصـطناع وثائق هوية متطورة للغاية أو تستغل مواطن الضعف الذ       

يعـتري نظـم إصـدار تلـك الوثـائق، أو تخـدع السلطات أو ترشي أفرادها للحصول على وثائق             
حقيقـية يمكـن بـيعها بعـد ذلـك لجـناة آخـرين لاسـتعمالها في الجـرائم أو العملـيات الإرهابية أو                   
الســفر أو الهجــرة غــير المشــروعين أو غــير ذلــك مــن الأنشــطة الــتي قــد يتضــرر فــيها الجــناة مــن 

   وثمة جماعات إجرامية منظمة متطورة بقدر كاف يجعلها تلجأ إلى          . م المشـروعة  كشـف هويـا
مخططــات احتيالــية في مجــال الهويــة عــلى مــراحل مــتعددة، فتســتعمل معلومــات محــددة لــلهوية    
تأخذهـا مـن مصـدر معـين لـتقديم طلـبات تـنطوي عـلى التدليس للحصول على وثائق حقيقية                     

 .تن وأكثر تطورا والحفاظ عليهاتعتمد عليها لتكوين هويات وهمية أم
  

  العلاقة بين الجرائم المتصلة بالهوية والإرهاب                 -دال  
 بــين الجــرائم المتصــلة بالهويــة     القائمــة أثــار عــدد قلــيل مــن الــدول مســألة الــروابط        -١٩

وأُعربـت في ذلـك الصـدد عـن ذات الانشـغال الأساسي الذي تبديه بشأن الجريمة                 . والإرهـاب 
ذلـك أن التنظيمات الإرهابية يمكنها أن ترتكب        : مـن المشـاكل الـتي تواجههـا       المـنظمة وغيرهـا     

جــرائم متصــلة بالهويــة للحصــول عــلى معلومــات ووثــائق محــددة لــلهوية يمكــن أن يســتخدمها   
الإرهابـيون فـيما بعـد للإفـلات مـن المراقـبة أو الاحـتجاز اللذيـن يحـتمل وقوعهمـا لو كُشفت                        

القلـق الـذي أعربت عنه الدول على محددات الهوية المرتبطة           ويـتركز أغلـب     . هويـام الحقيقـية   
 بــيد أن القضــايا ذاــا  )9(بالســفر والتــنقل الــدولي للأشــخاص المشــتبه بــتورطهم في الإرهــاب،   

أثـيرت فـيما يتعلق بمحددات الهوية والأنشطة المحلية الصرفة، لأن الإرهابيين يعمدون إلى تجنب     
ة مـن قبيل قيادة السيارات أو قضاء المعاملات المصرفية، ولأن  إثـارة الانتـباه في الأنشـطة اليومـي     

الأشــكال العاديــة المعمــول ــا في تحديــد الهويــة عــلى الصــعيد الداخــلي هــي الأســاس المعــتمد     
للحصـول عـلى وثـائق هويـة تمـنح حاملها مزيدا من الأمان مثل جوازات السفر ووثائق العمل               

 .كن تخضع للحراسة الأمنية مثل المطاراتوما يرتبط ا، اللازمة للوصول إلى أما
                                                                 

توصيات لاستراتيجية عالمية : الاتحاد في مواجهة الإرهاب"انظر على سبيل المثال تقرير الأمين العام المعنون  (9) 
 ).٦٢، الفقرة A/60/825" (لمكافحة الإرهاب
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وأوردت مصـادر رسمـية أخـرى استشـارها الخبراء أمثلة على أشخاص يشتبه بتورطهم         -٢٠
وشملــت . في الإرهــاب حصــلوا عــلى وثــائق هويــة واســتعملوها للإفــلات مــن المراقــبة والتدقــيق

ال أسمـاء مزيفة،  تلـك الحـالات وثـائق مـزورة أو محـورة ووثـائق حقيقـية حصـل علـيها باسـتعم                  
يمكـن لـلمعلومات الرئيسـية الـواردة فـيها، مـثل الأسمـاء أو تواريخ الميلاد، أن تحدد حاملها               ولا

وثمة نمط آخر ينطوي على تقديم طلبات مزيفة . تحديـدا صـحيحا أو تحـيل إلى سجلات تجرمه      
م فقــد يعطــي أشــخاص بكــل بســاطة وثــائق لتنظــي  . أو مضــللة للحصــول عــلى وثــائق جديــدة 

إرهـابي بدافـع تعـاطفهم معـه يسـتعملها ويدعـون بعـد ذلـك ضياعها أو سرقتها منهم، كما قد          
يـلجأ بعـض المشـتبه فـيهم ممـن تحمـل جوازات سفرهم معلومات تثير الشبهة عن أسفارهم إلى                    

 وأثارت بعض الدول انشغالا     )10(.الـتخلص مـنها واعـتماد التدلـيس لتعويضها بجوازات أخرى          
د يــتعلق بالــلجوء إلى مكــائد احتيالــية أساســية ضــد مقدمــي خدمــات        آخــر في ذلــك الصــد  

الاتصــالات الســلكية واللاســلكية، كمــا هــو الشــأن في الاحتــيال الاقتصــادي، للحصــول عــلى  
خدمـات الهـاتف الـنقال أو الإنترنـت أو غيرهـا مـن وسـائل الاتصـال دون الكشـف عـن هوية                    

 .المستفيد أو إمكانية اقتفاء أثره

 الجـرائم المتصلة بالهوية المتعلقة بالإرهاب  تميـيز أدلـة واضـحة، مـن الصـعب     وفي غـياب    -٢١
وثمــة العديــد مــن الســيناريوهات الأساســية  . عــن الجــرائم ذات الصــلة، لا ســيما المــنظمة مــنها  

ــات         ــلجأ الجماع ــد ت ــية، وق ــات الإرهاب ــنظمة والجماع ــية الم ــين الجماعــات الإجرام المشــتركة ب
ة إلى أن تشــتري بكــل بسـاطة وثــائق هويــة مـزيفة مــن الجماعــات   الإرهابـية الــتي تعوزهــا الخـبر  

 جرائم مرتبطة بالهوية بغية غسل الأموال، يمكن اللجوء اعـتماد وعـلى نحـو    . الإجرامـية المـنظمة   
 .إليها لتمويل الإرهاب

  
  العلاقة بين الجرائم المتصلة بالهوية وغسل الأموال                     -هاء   

ل الأموال ارتباطا وثيقا بعناصر الهوية ومحدداا،  يرتـبط العديد من تدابير مكافحة غس       -٢٢
وتعتبر . وتـنطوي الوسـائل الـتي يستخدمها ارمون لغسل العائدات على جرائم متصلة بالهوية             
اعرف "القـدرة عـلى تحديـد الـزبائن والأطـراف في المعاملات المالية، التي يعبر عنها أحيانا بمبدأ           

 والإبـلاغ عن المعاملات المشبوهة، عنصرا أساسيا        ، فضـلا عـن وضـع سـجلات مالـية          "زبونـك 

                                                                 
 Report of the National Commission on Terrorist Attacks upon the Unitedانظر، على سبيل المثال،  (10) 

States) الصفحتان 3-5، الفصل )تقرير اللجنة الوطنية المعنية بالهجمات الإرهابية على الولايات المتحدة ،
١٦٩-١٦٨) http://www.9-11commission.gov/report/index.htm.( 



 

17  
 

E/CN.15/2007/8/Add.3  

ــنة عــلى    )11(.في نظــم مكافحــة غســل الأمــوال   ويمكــن أن يســاعد تحديــد أطــراف معاملــة معي
معـرفة مـا إذا كانـت الأمـوال أو الموجـودات هي عائدات إجرامية أو على التحقيق في الجرائم                    

ــبا مــا يكــون تحد . الحقيقــية والأساســية الكامــنة وراءهــا  يــد جمــيع الأطــراف المشــاركة في  وغال
سلسـلة مـن الـتحويلات الهادفـة إلى غسـل الأمـوال أمـرا ضـروريا، في مراحل متأخرة، لملاحقة           
الجـناة قضـائيا ومعـرفة مصـادر العائدات والأموال أو الموجودات المشتقة معرفة مختبرية وتحديد                

ات وموقعها النهائيين تحديدا الـروابط أو العلاقـة المسـتمرة بـين الجـرائم الأساسية وشكل العائد            
وتعتبر العمليات الموثوقة لتحديد الهوية أيضا شكلا . مبنـيا عـلى الـيقين لتـبرير المصـادرة الجنائية        

 وأشارت بعض الدول إلى أن النهج المتبعة في         )12(.مـن أشـكال مـنع الجـرائم الأصلية أو ردعها          
الـتجارة الـتي تقدم وسيلة لتوفير   غسـل الأمـوال تسـتعين بتكنولوجـيا المعلومـات والاتصـالات و       

معلومـات زائفـة لـتحديد الهويـة وتتـيح إمكانـية تحويـل الأمـوال عـن بعد باستعمال تلك الهوية                   
وقــد . المـزيفة والقــيام بـتحويل مــبالغ مالـية مشــروعة كــبيرة تتخلـلها موجــودات غـير مشــروعة     

الخدمــات المصــرفية أدت تلــك التكنولوجــيات أيضــا إلى توســع كــبير في الــتحويلات الدولــية و 
اللاإقليمـية، ممـا عقّـد العملـية التنظيمـية وجعـل المصـارف اللاإقليمـية وسبل الإخفاء في متناول                    

وبمـوازاة ذلـك الـتطور، سـاعدت التكنولوجـيات الجديدة في الوقت          . فـئة عريضـة مـن اـرمين       
 .ذاته على تحقيق تطورات مماثلة في مجال منع الجريمة والأمن وعمليات التحقيق

  
  العلاقة بين الجرائم المتصلة بالهوية والفساد               -واو   

 القائمــة بــين الجــرائم المتصــلة بالهويــة  الــروابطلم يطلــب مــن الــدول الأعضــاء مناقشــة   -٢٣
فكما تستعمل الجرائم المتصلة  . والفسـاد، ولكـن الخبراء نظروا في بعض العلاقات الممكنة بينها          

امها أيضـا كوسـيلة للإفـلات مـن المراقبة أو المسؤولية          بالهويـة في جـرائم أخـرى، يمكـن اسـتخد          
فقـد تسـتعمل هويـات زائفـة عـلى سبيل المثال للتحايل          . الجنائـية عـند ارتكـاب جـرائم الفسـاد         

وكمـا هــو الشـأن في غسـل الأمـوال، يمكــن     . عـلى التحقـيقات في جـرائم مــن قبـيل الاخـتلاس     
أما . عقـب عائدات الفساد ومصادرا   الـلجوء أيضـا إلى التدلـيس في اسـتعمال الهويـة لتجنـب ت              

                                                                 
 من ١٤، والمادة اتفاقية الجريمة المنظمة من ٧من المادة ) أ(١انظر، على سبيل المثال، الفقرة  (11) 

 من التوصيات الأربعين التي وضعتها فرقة ٥؛ والتوصية اتفاقية الأمم المتحدة لمكافحة الفساد
-http://www.fatf (لالعمل المعنية بالإجراءات المالية المتعلقة بغسل الأموا

gafi.org/document/28/0,2340,en_32250379_32236930_33658140_1_1_1_1,00.html#40recs.( 
 P.A. Schott, Reference Guide to Anti-Money Laundering and Combating the Financing ofانظر  (12) 

Terrorism) الفصل )٢٠٠٣البنك الدولي، ) (رهابالدليل المرجعي بشأن مكافحة غسل الأموال وتمويل الإ ،
 .السادس، الجزء ألف
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العنصـر الرئيسـي الآخـر في العلاقـة بـين صـنفي الجـرائم فهو استعمال الفساد لتسهيل ارتكاب                     
فقـد أصـبح تزويـر جـوازات السـفر والوثائق المشاة أو تزييفها، مثلا،              . جـرائم متصـلة بالهويـة     

ندات حقيقية بديلا أسهل أمـرا صـعبا، ممـا جعل رشو الموظفين وارتشاءهم للحصول على مست          
ويمكــن عــلى الــنحو نفســه اســتعمال جــرائم الفســاد لــتحوير معلومــات أو . في حــالات عديــدة

واعتــبر ذلـك مجــالا جديــدا،  . تزيـيفها في نظــم تســتخدم لإثـبات صــحة الهويــة أو الـتحقق مــنها   
 .ورأى الخبراء أن حالات من هذا القبيل يحتمل ظهورها مع اكتساب مزيد من الخبرات

  
  العلاقة بين الجرائم المتصلة بالهوية وتكنولوجيا المعلومات والاتصالات والتجارة                                   -زاي   

إن دور تكنولوجـيا المعلومـات والاتصـالات في الجـرائم المتصـلة بالهويـة معقد كما هو         -٢٤
وقـد كانـت التكنولوجـيات عـاملا محوريـا في الجرائم المتصلة             . الشـأن في الاحتـيال الاقتصـادي      

ة في بعـض الحـالات المدروسـة، بيـنما لم تكـن سـوى عنصـر مـن عناصـر جرائم أكبر في                         بالهوي ـ
وقــد أتــاح الاعــتماد المــتزايد عــلى التكنولوجــيات في تحديــد الهويــة، بخــلاف    . حــالات أخــرى

الاتصـال الشخصـي، فرصـا إجرامـية جديـدة لانـتحال الهويـة لأن معـرفة كلمات السر وغيرها            
.  تكفـي لخـداع الـنظم الآلـية مهمـا كانـت هويـة الجاني الحقيقية              مـن المعلومـات المحـددة لـلهوية       

وأتــاح انتشــار التكنولوجــيات أيضــا لأعــداد كــبيرة مــن اــرمين ذوي الخــبرة المحــدودة وســائل  
ــية عــلى الســواء   ــتزوير الوثــائق الماديــة والإلكترون كمــا أن التكنولوجــيات الجديــدة  . مــتطورة ل

بــيد أن . ثــائق الهويـة والحصــول عــلى وثـائق حقيقــية  أتاحـت إمكانــية الإخــلال بـنظم إصــدار و  
الـتطورات التكنولوجـية تتضـمن أيضـا عناصر تساعد على منع الجرائم المتصلة بالهوية والقضاء           
علـيها، بعضـها جـزء لا يـتجزأ مـن تلـك التكنولوجـيات وبعـض آخـر أُدرِج فيها خصيصا لمنع              

لـبعض المتبقي طُور وجرى تسويقه      الجـريمة أو تسـهيل كشـف اـرمين وعملـيات التحقـيق، وا             
وتشتمل . أساسـا لمواجهـة المشـاكل الإجرامـية الجديـدة الـتي تطـورت وأصـبحت باديـة للعـيان                   

الـتدابير الوقائـية عـلى عناصر مادية لزيادة صعوبة اصطناع الوثائق مثل إدراج الصور والطباعة            
ــزال صــنعها ي     ــرقائق الحاســوبية، لا ي ــرية والرســوم اســمة وال ــارف   اه ــدات ومع تطلــب مع

وعـلاوة عـلى ذلـك، أصـبح مـن الممكـن، بفضـل وسـائل الاتصالات العصرية                 . مـتطورة نسـبيا   
والمأمونـة الـتحقق بسـرعة جـدا مـن وثـائق الهويـة بالاسـتعانة بقواعـد بـيانات متعددة ومأمونة،             
وأدت تكنولوجـيا المعلومـات إلى تسـريع عملـية الـتحقق بشكل كاف يجعلها سهلة الاستعمال        

وأشارت إحدى الدول إلى  . في تطبـيقات مـن قبـيل مراقـبة جـوازات السفر في المعابر الحدودية              
أن هـناك لجـوءا مـتزايدا، كـلما أمكـن، إلى اعتماد ما يعرف بتحديد الهوية المتعدد العناصر من                  
خــلال تســجيل عــدد مــن المحــددات المخــتلفة بمعــزل عــن بعضــها الــبعض وإعــادة الــتأكد مــنها   
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وتشتمل تلك المحددات .  بمحـددات سـابقة كـلما أُريـد تحديـد الهويـة أو الـتحقق منها               بمقارنـتها 
عناصر يحوزها الشخص المعني مادياً مثل بطاقة      : عـلى عناصـر مـن ثلاثـة مجـالات أساسية وهي           

الخصـــم أو الائـــتمان أو بطاقـــة الهويـــة الوطنـــية أو جـــواز الســـفر؛ وعناصـــر لا يعـــرفها ســـوى 
 مـثل كـلمات السـر وأرقـام تعـريف الهويـة الشخصـية؛ وعناصـر القياس                  الشـخص المعـني نفسـه     

 ).العناصر التي يتفرد ا الشخص بيولوجيا(الحيوي 
  

  العناصر عبر الوطنية والحاجة إلى التعاون الدولي على مكافحة الجرائم المتصلة بالهوية                        -حاء  
ية ذات عناصر عبر ذكـرت عـدة دول أـا واجهـت حـالات مـن الجـرائم المتصلة بالهو              -٢٥

ويـنطوي أغلـب تلك الحالات على جرائم متعلقة بجوازات السفر وغيرها من محددات      . وطنـية 
وتشمل تلك الحالات جرائم تتعلق على وجه الخصوص بوثائق الهوية، . الهويـة المتصـلة بالسـفر     

 الوثائق، مـثل الـتزوير والـتحوير وإسـاءة استعمال الوثائق حقيقية والتدليس في عمليات إصدار            
وغيرهـا مـن الجـرائم الـتي تدخـل في ارتكاـا إسـاءة استعمال محددات الهوية تلك، مثل الاتجار                  

. بالأشـخاص وريـب المهاجـرين وسـائر الجــرائم المتصـلة بـالدخول أو الهجـرة غـير المشــروعين        
ة الثانية من   أما الفئ . ويمكـن نقل المعلومات الرقمية المحددة للهوية بسهولة على المستوى الدولي          

الجـرائم المرتـبطة بالهويـة، الـتي أشـارت أغلـب الـدول إلى أـا تـنطوي عـلى عناصر عبر وطنية،             
 .فهي الجرائم المتعلقة بالفضاء الحاسوبي

وركـزت عـدة دول عـلى أهمـية الـتعاون الـدولي عـلى التحقـيق في الجرائم عبر الوطنية                       -٢٦
يا، بـيد أـا لم تقـدم تفاصيل كافية عن أشكال            المتصـلة بالهويـة وملاحقـة الضـالعين فـيها قضـائ           

وكما هو الشأن بالنسبة إلى الاحتيال الاقتصادي، ترى أغلب الدول . الـتعاون الخاصـة اللازمة    
أن أطـر العمـل القانونـية الموجـودة، مـثل اتفاقـية الجريمة المنظمة واتفاقية الأمم المتحدة لمكافحة                    

وسلطت عدة دول . فضـاء الحاسـوبي، كافـية في هذا اال       الفسـاد والاتفاقـية المـتعلقة بجـرائم ال        
ــرطة الأوروبي      ــتربول ومكتـــب الشـ ــيها الإنـ ــية الـــتي يكتسـ ــية العملـ ــلى الأهمـ ــا عـ ــوء أيضـ الضـ

ــتعاون  ) يوروبــول( ــيات لل ــنظيرة بوصــفها آل وتعــتقد أغلــب الــدول أن أشــكال  . والمــنظمات ال
ــيال عــبر الوطــني    اللازمــة في هــذا اــال تمــاثل تلــك الــتي  ددةالــتعاون المحــ  تلــزم في مجــال الاحت

ولـئن كـان مــن الأرجـح اعتـبار أغلـب الجــرائم      . والجـرائم الأخـرى المـتعلقة بالفضــاء الحاسـوبي    
كما يرِد في الفقرة " جرائم خطيرة"الرئيسـية المرتكـبة باسـتعمال هويـات مسـروقة أو مصطنعة            

اتجاه الدول صوب اعتبار التدليس  مـن اتفاقـية الجـريمة المنظمة، فإن          ٢مـن المـادة     ) ب(الفرعـية   
ــيزا مــن أشــكال الجــريمة ســيثير مســألة مــدى دخــول الجــرائم         ــة شــكلا متم في اســتعمال الهوي

وأشـارت عـدة دول إلى أن السـرعة في تقــديم    . المتخصصـة الجديـدة في نطـاق انطـباق الاتفاقـية     
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و الشأن في الجرائم    المسـاعدة الرسمـية والـتعاون غـير الـرسمي يؤديان دوراً حاسم أحيانا، كما ه               
ــية بجــرائم     . المــتعلقة بالفضــاء الحاســوبي  وفي ذلــك الصــدد، يمكــن لشــبكة نقــاط الاتصــال المعن

الفضـاء الحاسـوبي، التي تعمل طوال ساعات اليوم على مدار الأسبوع، أن تقدم المساعدة فيما                
ــية، لا ســيما عــندما       ــة الإلكترون ــيها الأدل ــتوفر ف ــيال الــتي ت ــتعلق بحــالات الاحت ــة  ي تكــون الحال

وثمــة مســألة لم تــثرها أغلــب الــدول هــي أن الأضــرار الــتي تخلفهــا الجــرائم المتصــلة   . مســتعجلة
بالهويـة، إلى جانـب الخسـائر الاقتصـادية، تطـال الجهـات الـتي تعرضـت هوياـا للتدليس سواء                    

فالضـــرر الـــذي يـــلحق بالســـمعة أو . الأشـــخاص الطبيعـــيين الحقيقـــيين أو الهيـــئات الاعتـــبارية
صـلاحية معلومـات الهويـة الأساسـية المسـتخدمة في الأغـراض الشخصـية والتجارية قد يكون                   ب

ضـررا بالغـا، بيـنما لا تدخـل تدابــير تقـويم الأضـرار الـتي تــلحق بالهويـة في نطـاق أطـر الــتعاون           
 .الجنائي لأغلب الدول

  
  معدلات الجرائم المتصلة بالهوية واتجاهاا                -خامسا    

ــدول   -٢٧ ــب ال ــزايدا في معــدلات      رأت أغل ــناك ت ــيمات أن ه ــت بــيانات أو تقي ــتي قدم ال
ولا يقتصــر بعــض الــتزايد . الجــرائم المتصــلة بالهويــة، ولاحظــت عــدة دول زيــادة ســريعة جــداً 

 الجــرائم وأحجامهــا العامــة فحســب، بــل يــتعلق أيضــا بــنطاق الجــرائم معــدلاتالمــلحوظ عــلى 
الهويـة تشهد تراجعا فيها، بينما أشارت   وذكـرت دولـتان فقـط أن الجـرائم المتصـلة ب           . وتـنوعها 

وتمكنت أغلب . دول شـتى إلى أن معلوماـا غـير كافـية أو لا تسـمح باستخلاص نتائج محددة                 
. الـدول مـن تقـديم آراء الخـبراء وتقيـيمام فقط، وثمة دولة واحدة أوردت معلومات إحصائية           

ويــة أضــحت مشــكلة  وقــد أبلغــت تلــك الدولــة عــن معلومــات أولــية تــدل عــلى أن ســرقة اله   
ويعــد هــذا المفهــوم حديــثا جــدا بحيــث يمكــن، إلى حــد مــا، أن يعــزى كــل    . جوهــرية متنامــية

ارتفـاع كـبير مـلحوظ إلى تـزايد الوعـي العـام بالظاهـرة والاهـتمام الحكومـي ا وإنشاء مرافق           
. الإبـلاغ مـنذ عهد قريب، ولكن البيانات تكشف بوضوح عن وجود عدد كبير من الحالات          

لـغ أيضـا عن خسائر اقتصادية فادحة تعذر تحديد الأسباب الكامنة وراءها تحديدا دقيقا، إذ         وأُب
يمكـن أن تعــزى إلى الاحتــيال الاقتصــادي وغــير ذلــك مــن الجــرائم الــثانوية المرتكــبة باســتعمال  
هويـات مسـروقة، أو مـردها إلى أسـباب أخـرى مـن قبـيل الإضـرار بسمعة الضحايا وتكاليف                      

وذكرت دولة أا أجرت بحثا عن عدد من مواقع الإنترنت المستخدمة      . لمتضـررة تقـويم الهويـة ا    
 إلى عــام ٢٠٠٥، خلــص إلى أن عددهــا ازداد ثلاثــة أضــعاف مــن عــام "التصــيد الاحتــيالي"في 

ولـو افترضـنا صـحة تلـك الأرقـام، فإـا قـد تـدل عـلى اتجاه تميزه أشكال جديدة من                . ٢٠٠٦
ل فترة قصيرة بفضل انتشار المعارف بالتقنيات ثم لا تلبث          الجـرائم ترتفع بشكل مهول في خلا      
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وذكـرت بعـض الـدول التي       . أن تسـتقر نظـرا لـزيادة الوعـي العـام ـا واتخـاذ تدابـير لمواجهـتها                  
أشـارت إلى ارتفـاع الجـرائم المتصـلة بالهويـة عـددا مـن الأسـباب الممكـنة الكامنة وراءه، بما في                    

العــاملين في اــال الــتجاري ونشــوء الفــرص عــن انتشــار   ذلــك فســاد الموظفــين العمومــيين أو  
اسـتخدام التكنولوجـيات الحاسـوبية وصـعوبة اتخـاذ تدابـير تقنية وتنفيذها للتحقق من محددات                 

ويحــول غــياب تعــاريف وطنــية واضــحة للاحتــيال . الهويــة ومواكــبة تطــور التقنــيات الإجرامــية
بتحلــيل إحصــائي أو أي تحلــيل آخــر عــدا إجــراء  المتصــل بالهويــة والجــرائم المماثلــة دون القــيام 

 .مقارنات عامة بين البلدان أو المناطق
  
  التكاليف الناجمة عن الجرائم المتصلة بالهوية                  -سادسا    

 تفصـيلية عن التكاليف الفعلية الناجمة       معلومـات  لم تقـدم أي دولـة مـن الـدول ايـبة              -٢٨
وأشار . ل التي تملك تقديرات عن مجموع الخسائرعـن الجـرائم المتصـلة بالهوية، وقليلة هي الدو       

عـدد مـن الـدول إلى عـدم إمكانـية القـيام بجمـع المعلومـات الإحصـائية وتحليـلها بدقة في غياب               
ونظرا للطابع الذي تتصف به سرقة الهوية، أشارت        . تشـريعات محـددة بخصوص الجرائم المعنية      

والخسـائر الـناجمة عـن الجرائم المتصلة    بعـض الـدول إلى أن مـن الصـعب التميـيز بـين التكالـيف         
بالهويــة في حــد ذاــا وتكالــيف الجــرائم اللاحقــة مــثل الاحتــيال الــذي يعــتمد عــلى اســتعمال     

ــتحلة  ــدول الــتي قدمــت حســابا للخســارة العامــة بجمــع كــل      . هويــات زائفــة أو من وقامــت ال
وية، وهو النهج ذاته الذي الخسـائر الـناجمة عـن المخالفـات الأولـية المرتبطة بالجرائم المتصلة باله       

وبالـنظر إلى بعـض الأمثلة المقدمة، جرى التسليم بأنه    . اعـتمدته أيضـا بعـض المصـادر الـتجارية         
مـن الصـعب تقديـر حجـم بعـض أشـكال الضـرر الـناجم تقديـرا ماليا، مثل فقدان السمعة، أو                

 .تحديد مدة زمنية مناسبة للقيام بذلك التقدير نظرا لتواصل مدة الضرر

واقترحت أن يشمل . غـير أن إحـدى الـدول أشـارت إلى إمكانـية القـيام بتقيـيم نوعي                -٢٩
ــن تعرضــت       الضــرر الخســائر الاقتصــادية وغــير الاقتصــادية الــتي قــد يتكــبدها الأشــخاص الذي
هويـام للانـتحال أو إسـاءة الاسـتعمال؛ وتكاليف تقويم الضرر الذي لحق بالهويات والسمعة                 

ك الـتقويم والجهـود الـتي بذلـت لأجلـه؛ والخسائر الاقتصادية وغير              والوقـت الـذي اسـتغرقه ذل ـ      
الاقتصـادية الـناجمة عـن جـرائم أخـرى ارتكبـت باسـتعمال الهويـة الـزائفة ومـا يقـع عـلى عاتق                     
القطـاعين العـام والـتجاري من تكاليف لمنع الجرائم والتحقيق فيها وملاحقة مرتكبيها قضائياً؛               

تـيجة لتكثـيف الإجـراءات الأمنـية؛ والتكاليف المرتبطة بخسارة         وتدهـور الكفـاءة بشـكل عـام ن        
وإلى جانب الأسئلة المتعلقة بالتقدير الأساسي  . ثقـة المسـتهلك أو فقداا في العمليات التجارية        

لحجــم الخســائر، أثــيرت أيضــا أســئلة سياســاتية بشــأن ســبل تقاســم أجــزاء مــن التكالــيف بــين   
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وســبل توزيــع التعويضــات عــلى مخــتلف ضــحايا الجــرائم   كــيانات القطــاعين العــام والــتجاري  
 .المتصلة بالهوية أو الجهات المتضررة منها

  
  منع الجرائم المتصلة بالهوية           -سابعا   

أبلغـت بعـض الـدول عـن ضـوابط وتدابـير وقائـية مـثل تحديـد مـدة الصـلاحية وفرض                      -٣٠
لإخلال بالمستندات أمرا شـروط عـلى عملـية تجديـد المسـتندات واعـتماد إجراءات تقنية تجعل ا         

وأشارت بعض الدول إلى . صـعبا والـتحقق فعلـيا مـن صـحة مسـتندات الهويـة كلما استعملت          
الحاجـة إلى نظـم تقنـية وتدريب الموظفين لتكون عمليات التحقق أكثر فعالية في تحديد الوثائق        

اصة التي يمكن وكشـفت المعلومـات الـتي أوردا الدول عن عدد من النهج الخ            . غـير المشـروعة   
وتشمل التدابير الأمنية الخاصة بالوثائق، التدابير الهادفة إلى . اتـباعها لمـنع الجرائم المتصلة بالهوية   

جعـلها صـعبة الـتزوير وكذلـك الـتدابير المـتعلقة بالـنظم والـتي تسعى إلى حماية الوثائق الحقيقية                     
ــن الســرقة والتســريب والإصــدار عــن طــريق الفســاد         ويمكــن تعزيــز  )13(.ونظــم إصــدارها م

ممارســات إثــبات صــحة الوثــائق والــتحقق مــنها، لا ســيما مــن خــلال الــلجوء إلى الاتصــالات   
ــيقة وحامــلها      ــتدابير المماثلــة، الــتي تســتعمل لمقارنــة الوث ــيانات المحمــية بالتشــفير وال وقواعــد الب

لحيوي لربط ويمكن الاستعانة بعناصر القياس ا  . بمعلومـات مرجعـية عـند اسـتعمال تلك الوثائق         
ويمكن بوجه عام القيام بمراجعات أمنية      . الهويـة بالخصـائص الجسـدية الـتي يـتفرد ـا الشـخص             

لتقيـيم مـدى أمـان الـنظام عمومـاً، بالـنظر في جمـيع عناصـره، بمـا فـيها إصـدار الوثـائق وإبطـال              
ية صــلاحيتها؛ وتحديــث الوثــائق ومعلوماــا؛ والممارســات المــتعلقة بــأمن المعلومــات؛ وصــلاح  
 .الوثائق ودورة تجديدها؛ واستخدام النظم والتدابير الأمنية بشكل متبادل على الصعيد العالمي

 

                                                                 
 في كل من بروتوكول الاتجار بالأشخاص وبروتوكول ريب ١٢من المادة ) ب(و) أ(انظر الفقرتين الفرعيتين  (13) 

 .المهاجرين


