
 CTOC/COP/WG.3/2015/2 الأمـم المتحـدة

 
 

 مؤتمر الأطراف في اتفاقية
 الأمم المتحدة لمكافحة الجريمة

 المنظمة عبر الوطنية

 
Distr.: General 
18 August 2015 
Arabic 
Original: English 

 

 
 

 

 
110915    V.15-05866 (A) 

*1505866*
 

 الفريق العامل المعني بالتعاون الدولي
  ٢٠١٥تشرين الأول/أكتوبر  ٢٨و ٢٧فيينا، 
  *من جدول الأعمال المؤقَّت ٢البند 

        الإلكترونية الأدلة الإثباتيةجمع وتبادل 
      الإلكترونية الأدلة الإثباتيةجمع وتبادل     
      ورقة معلومات أساسية من إعداد الأمانة    

    مقدِّمة  - أولاً  
إلكترونيـة تحـديات فريـدة أمـام السـلطات       إثباتيـة  الجرائم التي تنطوي على أدلـة  تطرح  -١

(المشــرِّعون  الــداخليســواء علــى الصــعيد  لهــا الــتي يُعهــد إليهــا باتخــاذ تــدابير التصــدي المناســبة 
  والمحقِّقون والمدَّعون العامّون والقضاة) أو على مستوى التعاون الدولي.

بيانـات مولَّـدة أو مخزَّنـة     أن تشمل الأدلة الإثباتيـة الإلكترونيـة أيَّ  وبصفة عامة، يمكن   -٢
ا فـرد يـدوي   في شكل رقمي كلما استُخدم الحاسوب. وهي تشمل المعلومـات الـتي يُدخلـها أيُّ   

في معاملـة حاسـوبية أو اسـتجابة لطلـب، حيـث يولِّـد        المولَّـدة في جهاز إلكتروني أو المعلومات 
يعـالج   مـا أو معلومـات منتَجـة ومخزَّنـة حيث    آليـا  إنسـاناً  كمـا لـو كـان   ات جهاز إلكتروني معلوم

 الأدلــة الإثباتيــة الإلكترونيــة هــي أيُّ    معلومــات ضــمن مصــفوفته. ومــن ثمَّ، فــإنَّ     مــا جهــاز
معلومات مدرَجة أو مولَّدة أو محفوظة في قواعـد بيانـات أو نظـم تشـغيلية أو بـرامج تطبيقـات       

                                                         
  *  CTOC/COP/WG.3/2015/1.  
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حـتى  رسـائل بريـد إلكتـروني وصـوتي بـل و     ونتائج  تستنبط بالاستقراءا يأو نماذج مولَّدة حاسوب
  )١(ضمن مصرف ذاكرة حاسوبية. ةخامد في صورةبها  اًتعليمات محتفَظ

وقد أَعدت الأمانةُ هـذه الورقـة بغيـة تقـديم معلومـات أساسـية عـن مفـاهيم وجوانـب            -٣
ريق العامل في المناقشـات الـتي سـيجريها    رئيسية تتعلق بالأدلة الإثباتية الإلكترونية ومساعدة الف

  بشأن بند جدول الأعمال ذي الصلة من اجتماعه.
  

جمع وتبادل الأدلة الإثباتية الإلكترونية: مجالات للنظر فيها والاستجابة   - ثانياً  
   لها على الصعيدين الوطني والدولي

 ا، ومـــن ثمَّ فـــإنَّتوجـــد صـــلة وثيقـــة بـــين جمـــع الأدلـــة الإثباتيـــة الإلكترونيـــة وتبادله ـــ   -٤
ما تـنص علـى صـلاحيات    اً التشريعات الوطنية والاتفاقات أو الترتيبات الإقليمية والدولية كثير

  تحقيقية لجمع الأدلة الإثباتية الإلكترونية وعلى آليات التعاون لتبادلها.
  

      جمع الأدلة الإثباتية الإلكترونية  - ألف  
   الأطر القانونية الوطنية  - ١  

ــادة     تتضــمن  -٥ ــة في الع ــة التقليدي ــوانين الإجــراءات الجنائي ــاً ق ــة  أحكام بشــأن جمــع الأدل
البيانــات  تحريــفالإثباتيــة وقبولهــا. وعنــدما يتعلــق الأمــر بأدلــة في شــكل إلكتــروني، يمكــن         

الحاسوبية والسجلات الإلكترونية بسـهولة. ومـن ثمَّ، ينبغـي لجمـع الأدلـة الإثباتيـة الإلكترونيـة        
بـين   الـتي تفصـل  نا الصحة والسلامة والاستمرارية طوال الفترة الزمنية الكاملة وتناولها أن يضم

  ضبطها واستخدامها في المحاكمة.
   

   ومناولتهاالصلاحيات القانونية لجمع الأدلة الإثباتية الإلكترونية   (أ)  
رونيــة. في جمــع الأدلــة الإثباتيــة الإلكت ارئيســي اًلصــلاحيات التحقيقيــة الوطنيــة دورل إنَّ  -٦

والجريمــة بشــأن  خــدِّراتوكمــا جــاء في الدراســة الــتي أعــدها مكتــب الأمــم المتحــدة المعــني بالم 
إجـــراء تحقيقـــات فعّالـــة وجمـــع الأدلـــة الإثباتيـــة   في ســـبيل ،الجريمـــة الســـيبرانية، يجـــوز للـــدول

صـلاحيات لسـلطات إنفـاذ القـانون ذات الصـلة.       تمنحالإلكترونية، أن تسنَّ تشريعات إجرائية 
                                                         

  )١( Ireland Law Reform Commission, “Documentary and Electronic Evidence”, Consultation paper, 

December 2009, p. 8.  
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ــن  ــة التقليديـــة،       لويمكـ ــلاحيات الإجرائيـ ــين تطبيـــق الصـ ــراوح بـ ــلاحيات التحقيـــق أن تتـ صـ
والصلاحيات التحقيقية العامة بمعناها الواسع، والصـلاحيات التحقيقيـة العامـة المصـمَّمة بحيـث      
تنطبق على مجموعـة مـن التـدابير الخاصـة بالفضـاء السـيبراني، والصـلاحيات التحقيقيـة الشـاملة          

  )٢(ن أجل الحصول على الأدلة الإثباتية الإلكترونية.المنفَّذة م
يكشف فحص الأسـاس  بمزيد من الوضوح،  الدراسة عن الجريمة السيبرانية نهتبيِّكما و  -٧

إلكترونيـة   إثباتيـة  القانوني للصلاحيات التحقيقية المستخدمة في الجرائم الـتي تنطـوي علـى أدلـة    
 إمكانيـة بمدى  بعة على الصعيد الوطني. وترتبط تلك النُّهُج أولاًفي النُّهُج المت اًكبير اًتنوع ثمةأنَّ 

دى بم ـتنطبـق علـى البيانـات غـير الملموسـة، وكـذلك        علـى أنهـا  تفسير الصلاحيات "التقليديـة"  
التحليـل  وجود سلطة قانونيـة فيمـا يخـص التـدابير التدخُّليـة بصـفة خاصـة، مـن قبيـل تحقيقـات           

  عن بُعد. الجنائي
مـن   جيِّـدة هنـاك درجـة   أنَّ القانونيـة، يبـدو    الصـلاحيات  ي حين تتبـاين ففومع ذلك،   -٨

التوافق في الآراء بين الدول التي قدَّمت تقارير لأغـراض الدراسـة عـن الجريمـة السـيبرانية بشـأن       
أنواع التدابير التحقيقية التي ينبغي أن تكون متاحة من أجل جمـع الأدلـة الإثباتيـة الإلكترونيـة.     

وأوامر الحصول على بيانـات   ؛فظ البيانات الحاسوبيةبحل تلك التدابير التعجيل ويمكن أن تشم
وأوامــر الحصــول علــى   ؛وأوامــر الحصــول علــى بيانــات الاتصــالات المخزَّنــة   ؛المحتــوى المخزَّنــة

وجمـع بيانـات الاتصـالات     ؛وجمع بيانات المحتوى في الوقت الحقيقي ؛معلومات عن المشتركين
ومصــادرة المعــدات أو   ؛والبحــث عــن المعــدات أو البيانــات الحاســوبية     ؛في الوقــت الحقيقــي 
واسـتخدام أدوات  ة؛ عبر الحدود إلى النظم أو البيانات الحاسـوبي  والوصول ؛البيانات الحاسوبية

  )٣(عن بُعد. الجنائي التحليل
لـة  اليـة في الجريمـة السـيبرانية وجمـع الأد    سلطات إنفاذ القانون التحقيق بفعتتولى  ولكي  -٩

التعاون مـع الجهـات الفاعلـة المعنيـة الأخـرى، بمـا في        اكتسبالإثباتية الإلكترونية ذات الصلة، 
ذلك من القطاع الخاص، أهمية خاصـة علـى مـدى السـنوات الأخـيرة. وبصـفة عامـة، يضـطلع         

                                                         
ع دراسة أعدها المكتب لكي ينظر فيها فريق الخبراء والجريمة، مشرو خدِّراتمكتب الأمم المتحدة المعني بالم )٢(  

 UNODC, Comprehensive Study on Cybercrime: Draft المعني بإجراء دراسة شاملة عن الجريمة السيبرانية،

— 2013, prepared by UNODC for the consideration of the Expert Group to Conduct a Comprehensive 

Study on Cybercrime (www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_ 

STUDY_210213.pdf), Chapter 5, p. 125.  
ير التحقيقية في مستودع الجريمة السيبرانية التداب هذه أمثلة على القوانين الوطنية بشأن ترد )٣(  

)http://cybrepo.unodc.org( شيرلوك" وبوابة الموارد الإلكترونية والقوانين المتعلقة بالجريمة "
)http://sherloc.unodc.org.(  
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وقـد  الوصـول إلى الأدلـة الإثباتيـة الإلكترونيـة.      إتاحـة في  مهـم مقدِّمو خدمات الإنترنت بدور 
على قـدرة مقـدِّمي خـدمات الإنترنـت علـى      أثر أيضاً للقوانين الوطنية بشأن الخصوصية  يكون

تبادل المعلومات مع السلطات المعنية أثناء التحقيق. فعلى سبيل المثال، يجوز للـدول أن تفـرض   
زمنيــة، وأن تضــع اً البيانــات الــتي يمكــن الوصــول إليهــا، وأن تفــرض حــدود  نــوع علــى اً قيــود

أجهــزة النيابــة العامــة    اً مــن جانــب إشــراف تفــرض"الســبب المحتمــل"، وأن   بشــأن متطلبــات
الخصوصية الواردة في التشريعات الوطنيـة،   المستندة إلىونتيجة لإجراءات الحماية  )٤(والقضاء.

ــتعين علــى  ــزاملاامقــدِّمي خــدمات الإنترنــت   قــد ي المعلومــات الخاصــة  بعــدم الإفصــاح عــن  لت
وبيانـات المحتـوى وبيانـات الاتصـالات. وبالإضـافة إلى القـوانين       بالبيانات الشخصية للمشـترك  

 المتعلقــة بالخصوصــية لحقــوقلالوطنيــة، يضــع القــانون الــدولي لحقــوق الإنســان معــايير محــدَّدة   
  لأشخاص الخاضعين لتحقيقات أجهزة إنفاذ القوانين.ل

ومقـدِّمي خـدمات   لتعاون بين أجهزة إنفاذ القـانون  لوقد اعتُمدت "المبادئ التوجيهية   -١٠
ــا اســتجابةً لأهميــة   الســيبرانيةرائم الجــالإنترنــت مــن أجــل مكافحــة   " الــتي أعــدها مجلــس أوروب

مقدِّمي خدمات الإنترنت في جمع الأدلـة الإثباتيـة الإلكترونيـة. وتهـدف المبـادئ التوجيهيـة إلى       
علـى النحـو   ومقدِّمي خدمات الإنترنت على هيكلـة تفـاعلاتهم    القانونمساعدة سلطات إنفاذ 

المبــادئ  ويتــوخى أن تتســم لمســائل المتعلقــة بــالجرائم الســيبرانية.    ل التصــديالصــحيح عنــد  
للتشـريعات الوطنيــة واحتــرام حقــوق المــواطنين  اً بلــد وفقــأيِّ في  وأن تُطبــقالتوجيهيـة بالمرونــة  

ــة          ــاذ جمل ــى اتخ ــت عل ــدِّمو خــدمات الإنترن ــانون ومق ــاذ الق ــية. وتُشــجَّع ســلطات إنف الأساس
إجـراءات مكتوبـة للتعـاون     ووضع ؛وتعزيز ثقافة التعاون ؛طوات، من بينها تبادل المعلوماتخ

  )٥(وحماية الحقوق الأساسية للمواطنين. ؛والنظر في إنشاء شراكات رسمية ؛المتبادل
   

 مناولةبناء قدرات أجهزة إنفاذ القانون ونظم العدالة الجنائية على   (ب)  
   يةالأدلة الإثباتية الإلكترون

أو التـدمير   الإتـلاف أو  للتحريـف الأدلة الإثباتية الإلكترونية هشّة بطبيعتها. فهي قابلة   -١١
من خلال سوء المناولة أو الفحص بطريقة غير سليمة. ولهـذا السـبب، ينبغـي اتخـاذ احتياطـات      

                                                         
  )٤( Cybercrime Study, Chapter 5, p. 134.  
رائم الجلتعاون بين أجهزة إنفاذ القانون ومقدِّمي خدمات الإنترنت من أجل مكافحة لالمبادئ التوجيهية  )٥(  

: ، متاحة في الرابطالسيبرانية
www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-

Presentations/567_prov-d-guidelines_provisional2_3April2008_en.pdf.  



 

V.15-05866 5 
 

CTOC/COP/WG.3/2015/2 

 خاصة من أجل توثيق هذا النوع من الأدلة الإثباتية وجمعه والحفاظ عليه وفحصه. وقد يـؤدي 
ــام بــذلك إلى جعــل  ــة عــدم القي إلى اســتنتاجات  يُفضــيغــير صــالحة للاســتعمال أو   هــذه الأدل

  دقيقة.  غير
بناء القدرات علـى صـعيد أجهـزة إنفـاذ القـانون ونظـم العدالـة الجنائيـة          يتسم ،ومن ثمَّ  -١٢

ي عـن  حاسمة. ومع أنَّ غالبية البلدان شَرَعت في إنشاء هياكل متخصِّصـة للتحـرِّ   بأهميةالوطنية 
إلكترونية، فإنَّ هذه الهياكل تعـاني في كـثير    إثباتية الجرائم السيبرانية والجرائم المنطوية على أدلة
في مجـال  الأدلـة الإثباتيـة الرقميـة     ومـع زيـادة انتشـار   من البلدان من نقص التمويـل والقـدرات.   

ن أن تميِّـز بوضـوح بـين    القـانو التحرِّي عن الجرائم "التقليدية"، فقد يتعـيَّن علـى سـلطات إنفـاذ     
الجنـائي الرقمـي،    التحليـل ختـبرات  بم وتلك المعنيةالتحقيق في الجرائم السيبرانية ب المعنيةالجهات 

. وقد يحتاج موظفو الخطوط الأمامية في أجهـزة إنفـاذ   بوضوح تسلسل سير عملهماوأن تحدِّد 
اللازمــة  المهــاراتثــل م ،القــانون، بصــورة متزايــدة، إلى اكتســاب واســتخدام مهــارات أساســية

  لأغراض الاستدلال الجنائي. طبق الأصل لجهاز تخزين إلكتروني ةنتاج صورلإ
التطوُّرات التكنولوجيـة الجديـدة مثـل الشـبكات المُخفيـة للهويـة والتشـفير         ومع شيوع  -١٣

ن ، سوف يتعـيَّ التي تشمل أدلة جنائية إلكترونيةالعالي الدرجة والعملات الافتراضية في الجرائم 
يمكـن لسـلطات إنفـاذ    لمثـال،  فعلى سبيل اأيضاً على المحقِّقين أن يعتمدوا استراتيجيات جديدة. 

أن تعمــل علــى تــدعيم الشــراكات مــع أفرقــة البحــث الأكــاديمي الــتي تركِّــز علــى            القــانون
اســتحداث منــهجيات تقنيــة في مجــالات مثــل تحديــد سمــات المعــاملات الــتي تُجــرى بــالعملات   

وربما يتعيَّن أيضاً على المحقِّقين أن ينظروا في كيفية اسـتخدام أسـاليب    )٦(.دراستهاوالافتراضية 
التحرِّي الخاصـة، مثـل المراقبـة والعمليـات المسـتترة واسـتخدام المُخبِـرين والتسـليم المراقـب، في          

جنبـاً إلى جنـب مـع التحرِّيـات الخاصـة بالإنترنـت        ،حالة بيع سلع غير مشروعة عـبر الإنترنـت  
الجنائي الرقمي من أجـل جمـع الأدلـة الإثباتيـة الإلكترونيـة الحساسـة والهشـة.         التحليلقنيات وت

ومن الواضح إجمـالاً أنَّ بنـاء قـدرات الجهـات المعنيـة بإنفـاذ القـانون والعدالـة الجنائيـة في مجـال           
ون عمليـةً  إلكترونيـة سـيك   إثباتيـة  أو الجريمة التي تنطوي علـى أدلـة  /مكافحة الجريمة السيبرانية و

  )٧(جاريةً ومتواصلةً، مع استمرار ظهور الابتكارات التكنولوجية والإجرامية بإيقاع سريع.
                                                         

 Sarah Meiklejohn and others, “A fistful of bitcoins: characterizing payments among انظر، مثلاً، )٦(  

men with no names”, in Proceedings of the 2013 ACM SIGCOMM conference on Internet 

measurement conference (New York, ACM, 2013).  
ات أساسية من إعداد الأمانة مؤتمر الأمم المتحدة الثالث عشر لمنع الجريمة والعدالة الجنائية، ورقة معلوم )٧(  

تعزيز تدابير منع الجريمة والعدالة الجنائية للتصدِّي للأشكال المتطوِّرة للجريمة، مثل الثالثة:  بشأن حلقة العمل
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   دور الهياكل أو الوحدات المتخصصة في الجرائم السيبرانية: النُّهُج الداخلية  (ج)  

أو /و تخصُّص الأجهـزة الوطنيـة لإنفـاذ القـانون في التحقيـق في الجـرائم السـيبرانية        ما فتئ  - ١٤
الأهميـة في تيسـير    حاسماً يؤدي دورو يزداد شيوعاًالجرائم التي تنطوي على أدلة إثباتية إلكترونية 

ــذا التخصــص أساس ــ       ــرتبط ه ــا. وي ــها وتبادله ــة وتحليل ــة الإلكتروني ــة الإثباتي ــات جمــع الأدل اً عملي
ــق بت      ــة الســيبرانية الــتي تطــرح تحــديات محــدَّدة فيمــا يتعل ــة  بالطبيعــة الخاصــة للجريم عــاريف الجريم

مســـتوى المهـــارات  وإمكانيـــة تطبيـــق القـــوانين وجمـــع الأدلـــة الإثباتيـــة وتحليلـــها. ومـــن ثمَّ، فـــإنَّ
والقدرات التقنية لدى هيئات إنفاذ القانون سيكون له أثر مباشر علـى فعاليـة التـدابير المتخـذة في     

بـالنظر إلى  فوبالإضـافة إلى ذلـك،    )٨(مجال منع الجريمة والعدالة الجنائية لمواجهة الجريمـة السـيبرانية.  
 صـارت انتشار الأجهزة الإلكترونية وشبكة الإنترنت والتواصلية العالميـة في الحيـاة اليوميـة،     زيادة

الأدلــة الإثباتيــة الإلكترونيــة، مثــل الرســائل النصّــية ورســائل البريــد الإلكتــروني وبيانــات تصــفُّح    
ونتيجــة لــذلك،  )٩(لتحقيقــات الجنائيــة "التقليديــة".الإنترنــت، مــن الأمــور المعتــادة في كــثير مــن ا 

 - تكــون لــدى أجهــزة إنفــاذ القــوانين علــى جميــع المســتويات  أن حاجــة متزايــدة إلىاً هنــاك أيضــ
  لتحقيق في الجريمة السيبرانية.لقدرات أساسية على الأقل  - سواء المحلية أو الوطنية 

 خلات المسـاعدة التقنيـة" في الدراسـة   "تـد  يتطلـب باعتبـاره  اً وكان أكثر المجالات ذكـر   -١٥
 بـين  مـن و المتعلقـة بـالجرائم السـيبرانية.    أسـاليب التحـرِّي   مجالاً الجريمة السيبرانية هو عموم عن

إلى أنَّ وكـالات إنفـاذ    منـها  في المائة ٦٠ ت نسبة قدرهاأشار ،البلدان التي تحتاج إلى المساعدة
أشارت الـدول المبلِّغـة لأغـراض الدراسـة     و )١٠(عدة.القانون فيها بحاجة إلى هذا النوع من المسا

قضـايا   تحيـل مراكز الشرطة المحليـة، في العديـد مـن الحـالات،     أنَّ إلى أيضاً  عن الجريمة السيبرانية
  )١١(الجرائم السيبرانية إلى جهة متخصصة في إنفاذ القانون على المستوى الوطني.

ريمــة الســيبرانية داخــل أجهــزة إنفــاذ     ويمكــن للــهياكل أو الوحــدات المتخصصــة في الج     - ١٦
أسـاليب   وضـع المحدودة في مكـان واحـد مـن أجـل      هاالقانون أن تسهِّل على الدول تركيز موارد

التحـري المتخصصــة وجمـع الأدلــة الإثباتيـة الإلكترونيــة وتحليلــها علـى نحــو مناسـب، بمــا في ذلــك      
───────────────── 

الجرائم الإلكترونية (السيبرانية) والاتِّجار بالممتلكات الثقافية، بما في ذلك الدروس المستفادة والتعاون 
  .٣٨و ٣٧ ، الفقرتانA/CONF.222/12 الدولي، الوثيقة

  )٨( Cybercrime Study, Chapter 5, p. 152.  
  .١٦ ، الفقرةA/CONF.222/12 أعلاه، الوثيقة ٧ انظر الحاشية )٩(  
)١٠(  Cybercrime Study, Executive Summary, p. xxiii.  
)١١(  Cybercrime Study, Chapter 5, p. 118.  
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الهياكـل أو الوحـدات أن    لهـذه الجنائي الرقمي. وفي الوقـت نفسـه، يمكـن     التحليلإجراء فحوص 
التـدابير الوطنيـة للتصـدي للجريمـة السـيبرانية،       وتنسقتوفِّر التدريب لأجهزة إنفاذ القانون المحلية، 

أشـــكال الجريمـــة  وتســـتهدفر التعـــاون فيمـــا بـــين الشـــركاء المشـــاركين في التحقيقـــات، وتيسّـــ
شـبكة الإنترنـت    عـبر الأطفـال   يـذاء إ، مثل ةدولالالسيبرانية التي قد تكون مثيرة لقلق خاص لدى 

  شبكة الإنترنت، وما إلى ذلك. عبروالجرائم المتصلة بالهوية وعمليات الاحتيال والغش 
   

   مقبولية الأدلة الإثباتية الإلكترونية في المحاكم  (د)  
المثاليــة  في الأحــوالتصــبح فإنهــا تُبُودِلَــتْ، والأدلــة الإثباتيــة الإلكترونيــة  مــتى جُمعــت  -١٧
 السـجلات ا علـى  قانون الأدلـة الإثباتيـة يعتمـد تقليـدي     وإذا كانقبولة في الإجراءات الجنائية. م

الــتي  جــراءاتالإمــن اً جــزءاً الشــهادات الشــفوية والأشــياء الماديــة كانــت دائم ــ  الورقيــة، فــإنَّ
ات الجنائيـة  تزايد أهمية الأدلـة الإثباتيـة الإلكترونيـة في الإجـراء    أنَّ . بيد المحاكم قاعات تشهدها

بمثابـة  الجريمـة السـيبرانية    عـن يطرح تحديات لم تكن معروفة من قبـل، ومـن ثمَّ كانـت الدراسـة     
"عملية رسم خريطة" لتجسيد النُّهُج القانونية الوطنية فيما يتعلـق بمقبوليـة تلـك الأدلـة الإثباتيـة      

  الجنائية.في المحاكم 
الأدلــة الإثباتيــة أنَّ ن البلــدان المجيبــة بــفي المائــة مــ ٨٥ نســبة تهــذا الســياق، أفــاد وفي  -١٨

الإلكترونيــة مقبولــة في الإجــراءات الجنائيــة. وأفــاد العــدد الأكــبر مــن البلــدان الــتي تقبــل الأدلــة 
ــة ب ــ ــة الإلكتروني ــة.     أنَّ الإثباتي ــة المادي ــة الإثباتي ــة الأدل ــنفس معامل ــة تحظــى ب ــة الإثباتي تلــك الأدل

ــادت نســبة تقــلّ عــن    ــة م ــ ٤٠وأف ــة    في المائ ــة الإثباتي ــانوني بــين الأدل ــز ق ــدان بوجــود تميي ن البل
ا من البلـدان عـن وجـود قـوانين إثباتيـة      الإلكترونية والأدلة الإثباتية المادية. وأبلغ عدد قليل جد

خاصة تحكم الأدلـة الإثباتيـة الإلكترونيـة. وفيمـا يخـص البلـدان المبلِّغـة بـذلك، تشـمل القـوانين           
، إلى هـا بملكية البيانـات والوثـائق الإلكترونيـة أو تأليف    المتعلقةقانونية مجالات مثل الافتراضات ال

  )١٢(الأدلة الإثباتية الإلكترونية ذات حجية. اعتبارجانب الظروف التي يجوز فيها 
   

   التعاون الدولي  - ٢  
الجرائم التي تنطوي على أدلة إثباتية رقمية تحديات فريدة أمام التعـاون الـدولي.    تطرح  -١٩
مسـائل   بشـأن التعـاون الـدولي    يقتضـي لأدلـة الإثباتيـة الإلكترونيـة،    ل غير المسـتقر راً للطابع ونظ

إجـراءات تحقيقيـة متخصصـة، بمـا في ذلـك       طلبوقدرةً على  سريعة الجريمة السيبرانية استجابةً
                                                         

)١٢(  Cybercrime Study, Chapter 6, pp. 165-167.  



 

8V.15-05866 

 

CTOC/COP/WG.3/2015/2

القطـاع الخـاص. وتشـمل التحـديات      مـن الخـدمات   مقـدمي مـن قِبـل    وتوفيرهـا البيانات  حفظ
طلــب تلــك البيانــات مــن ولايــة قضــائية أخــرى حــالات التــأخير في الاســتجابة    لــدى الشــائعة
السلطة التي تُطلب منها الأدلـة الإثباتيـة، والشـكل     من جانبالالتزام والمرونة  وعدم ،للطلبات

الذي تُقدَّم به الأدلة الإثباتيـة إلى الولايـة القضـائية الطالبـة ومـا إذا كـان يمكـن أن تُسـتخدم في         
  )١٣(الجنائية، واختلاف تعاريف الجرائم الجنائية بين الولايات القضائية. الإجراءات

وفي حين يوجد عدد من أنماط التعاون غير الرسمية في مجال إنفاذ القانون، بمـا في ذلـك     -٢٠
، مـا زالـت البلـدان تعتمـد بشـدة علـى       طوال أيام الأسبوع على مدار الساعة العاملةالشبكات 

بالمســاعدة القانونيــة  المعنيــةيــة التقليديــة، وخصوصــاً الصــكوك الثنائيــة  الوســائل القضــائية الرسم
المتبادلة، لغرض الحصول على الأدلـة الإثباتيـة الـتي تتجـاوز الحـدود الإقليميـة، حيـث يسـتخدم         

وتبلـغ المـدة    )١٤(في المائة من البلـدان طلبـات المسـاعدة القانونيـة المتبادلـة الرسميـة.       ٧٠أكثر من 
التحقيـق في جريمـة سـيبرانية    بشـأن  تستغرقها الاستجابة لطلبات المسـاعدة القانونيـة   الزمنية التي 

 مقـدم تتجاوز هذه المـدد الزمنيـة مـدة احتفـاظ      وفي كثير من الأحيان قديوماً عادة.  ١٥٠نحو 
مـن إتـلاف الأدلـة الإثباتيـة الرقميـة       خلالهـا  يـتمكّن مرتكبـو الجريمـة    قـد لبيانـات، أو  لالخدمات 
  .تلفاً نهائياالرئيسية 

 يقتضـي ال في القضايا التي تنطوي على أدلـة إثباتيـة رقميـة    التعاون الدولي الفعَّ لذا فإنَّ  -٢١
في المزيـد مـن تـدابير التحـرّي. ويمكـن أيضـاً        ريثمـا يُنظـر   بسـرعة البيانـات   لحفـظ وجود آليات 

اتّبـاع نُهُـج مشـتركة في    تحسين التعاون الدولي في القضايا التي تنطوي على أدلة إثباتيـة رقميـة ب  
صــياغة طلبــات الحصــول علــى أنــواع محــدَّدة مــن الأدلــة الإثباتيــة، بمــا في ذلــك الأدلــة الإثباتيــة  

 طبــق الأصــل لأغــراض الاســتدلال  وصــلات والصــوروســجلات الالخاصــة بشــبكة الإنترنــت  
  الجنائي.

سـير وصـول   بعض الصـكوك المتعـدِّدة الأطـراف الموجـودة آليـات تهـدف إلى تي       وتُنشئ  -٢٢
فيمـا يتعلـق   تاحـة علـى مـدار السـاعة     المتصـال  الاأجهزة إنفاذ القانون إلى البيانات، مثـل نقـاط   

ــات عــن الجــرائم الســيبرانية،    ــة   وبالتحرِّي ــات الحاســوبية المخزَّن  الوصــول عــبر الحــدود إلى البيان
  تبادلة.عاجلة للمساعدة المالطلبات والأو حيثما تكون متاحةً لعامة الناس،  بموجب تصريح

                                                         
والجريمة، دراسة مقارنة حول الممارسات الراهنة في مجال المراقبة  خدِّراتمكتب الأمم المتحدة المعني بالم  )١٣(

 UNODC Comparative study on current الإلكترونية في سياق التحقيق في الجرائم الخطيرة والمنظَّمة،

practices in electronic surveillance in the investigation of serious and organized crime, p. 9 

)www.unodc.org/documents/organized-crime/Law-Enforcement/Electronic_surveillance.pdf.(  
)١٤(  Cybercrime Study, Executive Summary, p. xxv.  
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فعلى سبيل المثال، بموجب اتفاقية مجلس أوروبا بشـأن الجريمـة السـيبرانية، تتـولى نقـاط        -٢٣
اتصال متاحة على مدار الساعة طـوال أيـام الأسـبوع تسـهيل القيـام بمـا يلـي أو الاضـطلاع بـه          

ة؛ تقـديم المشـورة التقني ـ  ‘ ١‘القـوانين والممارسـات الداخليـة تسـمح بـذلك:       مباشرةً إذا كانـت 
جمــع الأدلــة الإثباتيــة وتــوفير المعلومــات القانونيــة وتحديــد موقــع   ‘ ٣‘حفــظ البيانــات؛ و‘ ٢‘و

  المشتبه فيهم.
وهناك عدد من الاتفاقات الدولية التي تتناول مجالات ذات صلة بجمـع الأدلـة الإثباتيـة      -٢٤

أنَّ يبرانية علـى  . فعلى سـبيل المثـال، تـنص اتفاقيـة مجلـس أوروبـا بشـأن الجريمـة الس ـ        الإلكترونية
نطاق الأحكام الإجرائية الـواردة في الاتفاقيـة ينطبـق علـى الصـلاحيات والإجـراءات لأغـراض        

  جمع الأدلة الإثباتية في شكل إلكتروني لفعل إجرامي.
) للســـوق ٢٠١١( الســـيبرانيمـــن الأويتضـــمن مشـــروع القـــانون النمـــوذجي بشـــأن    -٢٥

تتعلـق بمقـدِّمي خـدمات    أحكامـاً  يقـي (كوميسـا)   المشتركة لدول شرق أفريقيـا والجنـوب الأفر  
)؛ والتزويــد الطــوعي بالمعلومــات  ١٧الإنترنــت. وتشــمل الأحكــام التزامــات بالرصــد (المــادة   

)، ١٢)؛ ومسؤولية مقـدِّمي الخـدمات (المـادة    ١٦(ب))؛ وإشعارات الإزالة (المادة  ١٧(المادة 
)، ومقــــــدِّمي الوصــــــلات ١٤)، والاستضــــــافة (المــــــادة ١٣والتخــــــزين المؤقــــــت (المــــــادة 

 ). وإضــافة إلى ذلــك، يتضــمن توجيــه الاتحــاد الأوروبي ١٥محركــات البحــث (المــادة /التشــعبية
2000/31/EC الجـرائم الإلكترونيـة   /النصوص التشريعية النموذجية بشأن الجريمة السـيبرانية ‘ ١‘و

الاتحـاد الكـاريبي   /لكاريبيةالجماعة ا/الأدلة الإثباتية الإلكترونية للاتحاد الدولي للاتصالات‘ ٢‘و
    مقارنةً بمشروع القانون النموذجي للكوميسا.اً مشابهة ولكنها أقل عددأحكاماً للاتصالات 

وقد يجرى تعاون غير رسمي بين أجهزة إنفاذ القانون لجمع الأدلة الإثباتيـة الإلكترونيـة     -٢٦
لتـدابير مـن أجـل الحصـول     من ولايات قضائية أخرى. ويمكن لذلك التعاون أن ييسِّـر مختلـف ا  

البيانـات   وحفـظ  ؛الحدود الإقليمية، بما في ذلك البحث والمصادرة خارجة عن إثباتية على أدلة
 ؛وجمــع البيانــات في الوقــت الحقيقــي  ؛وأوامــر الحصــول علــى البيانــات الحاســوبية   ؛الحاســوبية

صـورة مباشــرة  ووصــول أجهـزة إنفـاذ القـانون ب    ؛واسـتخدام أدوات التحليـل الجنـائي عـن بُعـد     
  )١٥(الحدود الإقليمية. الخارجة عنللبيانات 

رياديـة للتعـاون    سـبلاً  تجـد أجهزة إنفاذ القـانون، بصـورة متزايـدة، أن     وقد يتعيَّن على  -٢٧
في التحرِّيات عبر الوطنية عن الجرائم السيبرانية. وربما كان إشراك كيانات مثـل المجمَّـع العـالمي    

                                                         
)١٥(  Cybercrime Study, Chapter 5, pp. 126-133.  
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والمركــز الأوروبي لشــؤون الجريمــة الســيبرانية، التــابع لمكتــب    )١٦(،للابتكــار، التــابع للإنتربــول 
في تنسيق التحرِّيات عبر الوطنية ودعمها ذا أهميـة بالغـة في    )١٧(الشرطة الأوروبي (اليوروبول)،

محافل ومبادرات أخرى، مثل المؤتمر العالمي المعـني بالفضـاء السـيبراني،     وقد أتاحتهذا الشأن. 
النظــر في تــدابير مبتكــرة في مجــال التعــاون الــدولي علــى مكافحــة الجريمــة    أيضــاً للبلــدان فرصــة

  السيبرانية.
ــداً تحــدي أيضــاً تطــرح الحوســبة الســحابية  و  -٢٨ ــل    اً متزاي ــدولي بســبب نق ــاون ال ــام التع أم

إلى خواديم ومراكـز بيانـات موزَّعـة جغرافيـا، ممـا يجعـل مـن         بشكل متزايد الخدمات الحاسوبية
فعلــى ســبيل المثــال، يمكــن لمســتخدم  )١٨(ع" الأدلــة الإثباتيــة الإلكترونيــة.الصــعب تحديــد "موقــ

محرك البحث غوغل الوصول إلى البيانـات المخزَّنـة أو المعالَجـة في أمريكـا الشـمالية أو جنـوب       
  )١٩(شرق آسيا أو أوروبا الشمالية أو الغربية.

  
      تبادل الأدلة الإثباتية الإلكترونية  - باء  

   ونية الوطنيةالأطر القان  - ١  
تتناول تبادل الأدلة الإثباتية من خلال التعـاون   داخليةوضعت بعض الدول تشريعات   -٢٩

بشـأن المسـاعدة    داخليـة الـدول تشـريعات    مـن الدولي. فعلى سبيل المثال، يوجـد لـدى العديـد    
  نية.لتبادل الأدلة الإثباتية الإلكترو استخدامهاالمتبادلة في المسائل الجنائية يمكن أيضا 

   
   التعاون الدولي  - ٢  

لتيسير تبادل الأدلـة الإثباتيـة الإلكترونيـة بـين الولايـات القضـائية، يمكـن للـدول إبـرام            -٣٠
تتصـل بتقـديم المسـاعدة    أحكامـاً  اتفاقات ثنائية وإقليمية ودولية. وقـد تتضـمن تلـك الاتفاقـات     

اســوبية والوصــول إليهــا والمســاعدة علــى ضــبط البيانــات الح  ؛البيانــات الحاســوبية حفــظعلــى 
وتقديم المعلومـات غـير    ؛والوصول إلى البيانات الحاسوبية عبر الحدود ؛عنها والإفصاحوجمعها 

وتشـكِّل الأحكـام    )٢٠(وطلبات المساعدة القانونيـة المتبادلـة العامـة.    ؛الملتمَسة وتبادل المعلومات
                                                         

)١٦(  www.interpol.int/About-INTERPOL/The-INTERPOL-Global-Complex-for-Innovation.  
)١٧(  www.europol.europa.eu/ec3.  
)١٨(  Cybercrime Study, Chapter 7, p. 216.  
)١٩(  Cybercrime Study, Chapter 7, pp. 216-217.  
)٢٠(  Cybercrime Study, Annex 3, pp. 273-274.  
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ل حقـوق والتزامـات الأطـراف في    المشمولة بتلك الاتفاقات المصادر الأوّلية للقوانين الـتي تشـم  
 تقتضـيه لا  وجود معاهدة رسميةأنَّ الاتفاقات، بما يُخضِع الأطراف لشروط قانونية ملزِمة. بيد 

ــدول   ــة   ل كشــرطكــل ال ــة الإلكتروني ــة الإثباتي ــادل الأدل قــد تقــدِّم  و ،لتعــاون القضــائي علــى تب
  ة.المساعدة، بدلا من ذلك، على أساس المعاملة بالمثل أو المجامل

الأشـكال المتاحـة للـدول لتبـادل      مختلـف  ويبيِّن استعراض الاتفاقات الإقليمية والدوليـة   -٣١
 ؛الأدلــة الإثباتيــة الإلكترونيــة. وتشــمل أشــكال التعــاون تلــك المبــادئ العامــة للتعــاون الــدولي    

نـات  البيا حفـظ والمسـاعدة في   ؛وآليـات لتعجيـل المسـاعدة    ؛والمساعدة القانونية المتبادلـة العامـة  
 الإفصــاح عنــها؛/جمعهــا/الوصــول إليهــا/والمســاعدة علــى ضــبط البيانــات الحاســوبية  ؛الحاســوبية

تبادل المعلومـات. وتتضـمن   /وتوفير المعلومات غير الملتمَسة ؛البيانات عبر الحدودوالوصول إلى 
 الاتفاقات التالية طائفة من أشكال التعاون المذكورة أعلاه:

 
ــم المتحــدة، البروتوك ــ  ــالالأم ــع الأطف ــل بشــأن بي ــوق الطف ــة حق ــاري الملحــق باتفاقي ول الاختي

  )؛٢٠٠٠واستغلال الأطفال في البغاء وفي المواد الإباحية (
ــدول المســتقلة، اتفــاق بشــأن التعــاون علــى مكافحــة الجــرائم في مجــال المعلومــات كومنولــث ال

  )؛٢٠٠١الحاسوبية (
المتعلـق السـيبرانية توكـول الإضـافي لاتفاقيـة الجريمـة     والبرو السيبرانيةمجلس أوروبا، اتفاقية الجريمة 

  )؛٢٠٠١بتجريم أعمال العنصرية وكراهية الأجانب المرتكبة بواسطة النظم الحاسوبية (
  )؛٢٠٠٧اتفاقية مجلس أوروبا بشأن حماية الأطفال من الاستغلال الجنسي والاعتداء الجنسي (

س)، مشـروع التوجيـه بشـأن مكافحـة الجريمـةالجماعة الاقتصادية لدول غـرب أفريقيـا (الإيكـوا   
  )؛٢٠٠٩السيبرانية داخل إقليم الإيكواس (

  )؛٢٠١٠جامعة الدول العربية، الاتفاقية العربية لمكافحة جرائم تقنية المعلومات (
منظمـــة شـــنغهاي للتعـــاون، اتفـــاق بشـــأن التعـــاون في ميـــدان أمـــن المعلومـــات علـــى الصـــعيد

  ؛ركة لدول شرق أفريقيا والجنوب الافريقي (كوميسا)السوق المشت )؛٢٠١٠الدولي (
  )؛٢٠١١( السيبراني الأمنمشروع القانون النموذجي بشأن 

في الســيبرانيمــن للأ مــؤاتٍالاتحــاد الأفريقــي، مشــروع اتفاقيــة بشــأن وضــع إطــار عمــل قــانوني  
  )؛٢٠١٢أفريقيا (

بشــأن مكافحــة JHA/2001/413 الاتحــاد الأوروبي، القــرار الإطــاري لمجلــس الاتحــاد الأوروبي    
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  )؛٢٠٠١الاحتيال وتزوير وسائط الدفع غير النقدي (
بشـأن الهجمـات علـى JHA/2005/222 الاتحاد الأوروبي، القرار الإطاري لمجلـس الاتحـاد الأوروبي  

  )؛٢٠٠٥نُظُم المعلومات (
الأوروبيبخصـوص توجيـه صـادر عـن البرلمـان       COM (2010) 517 final الاتحاد الأوروبي، المقترح

الإطــاري لغــي المقــرَّر يُووعــن مجلــس الاتحــاد الأوروبي بشــأن الهجمــات علــى نظــم المعلومــات     
  ).٢٠١٠( JHA/2005/222للمجلس 

 
وتتمثل الأساليب الرئيسية المستخدمة في تبادل الأدلة الإثباتيـة الإلكترونيـة في التعـاون      -٣٢

يــة المتبادلــة. ويوجــد عــدد مــن الاتفاقــات   التقليــدي، مثــل الطلبــات الرسميــة للمســاعدة القانون  
الثنائية والإقليمية والدولية التي تعالج إجراءات المساعدة القانونية المتبادلة. ويتضمن العديـد مـن   

بشـأن المسـاعدة   أحكامـاً  الصكوك الإقليمية والدولية بشأن الجـرائم السـيبرانية المـذكورة أعـلاه     
الإقليميـة والثنائيـة بشـكل أساسـي الإجـراءات والطلبـات        الاتفاقـات  وتُحـدد القانونية المتبادلة. 

بشــأن المســاعدة القانونيــة المتبادلــة. وتشــمل الأمثلــة علــى الاتفاقــات الإقليميــة بشــأن المســاعدة 
لرابطـة أمـم    ٢٠٠٤القانونية المتبادلة معاهدة تبادل المساعدة القانونية في المسـائل الجنائيـة لعـام    

لاتفاقية الأوروبية بشأن المسـاعدة القانونيـة المتبادلـة في المسـائل     جنوب شرق آسيا (آسيان)، وا
  لمجلس أوروبا. ٢٠٠٠الجنائية بين الدول الأعضاء في الاتحاد الأوروبي لعام 

وسـهلة   غـير مسـتقرة  مـا تكـون   اً وفي ضوء طبيعة الأدلة الإثباتية الإلكترونية الـتي كـثير    -٣٣
مــن  بالســرعة المطلوبــةاً وبــة لتلــك الأدلــة الإثباتيــة دائمــ، قــد لا تُقــدَّم الاســتجابات المطلالتلــف

استخدام آليـات التعـاون غـير الرسميـة، وتنطـوي      اً خلال آليات التعاون الرسمية. ولذا يمكن أيض
الشبكات العاملة على مدار السـاعة طـوال أيـام الأسـبوع بصـفة خاصـة علـى إمكانـات كـبيرة          

تـوافر  أنَّ  التعاون الرسمـي في مرحلـة لاحقـة. بيـد     لتبسيط ذلك التعاون غير الرسمي، بل وتيسير
تتفـاوت بدرجـة كـبيرة. وتتمثـل      قـد إجراءات التحقيق الممكنة من خلال التعاون غـير الرسمـي   

إحدى العقبات الرئيسية أمام تبادل الأدلة الإثباتية الإلكترونية مـن خـلال التعـاون غـير الرسمـي      
عليهـا مـن خـلال الآليـات      يُحصـل ظر استخدام الأدلة الإثباتية الـتي  يحالعديد من البلدان أنَّ في 

  )٢١(غير الرسمية في سياق الإجراءات القضائية.

                                                         
صل الرابع، دراسة عن آثار تكنولوجيات المعلومات الجديدة على الاعتداء على الأطفال واستغلالهم، الف  )٢١(

-www.unodc.org/documents/organized: (انظر أدناه)، متاحة في الرابط ٤٧ الصفحة

crime/cybercrime/Study_on_the_Effects.pdf.  
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لأغـراض   ردودهـا التعـاون غـير الرسمـي، لـدى تقـديم       تسـتخدم ولاحظت البلدان الـتي    -٣٤
ة أجنبيـة  الآليات ذات الصلة تعتمـد علـى وجـود جهـة نظـير     أنَّ الجريمة السيبرانية،  عنالدراسة 
م التعـاون  عنـدما يـنظَّ   يكـون أكثـر احتمـالاً   ذلـك  أنَّ التنظيم. ولاحظت البلـدان   جيِّدةمختصة و

. ولـذا، أفـاد عـدد مـن البلـدان      ذي شـكل مـا   اتفـاق  بموجـب  غير الرسمي في مجال إنفاذ القانون
م شـبكات  على أساس اتفاقات إقليمية وثنائية من خلال استخدا يجريالتعاون غير الرسمي أنَّ ب

وبمســــاعدة الســــفارات  ؛المنظمــــات والمؤسســــات الدوليــــة والإقليميــــة منشــــأة مــــن جانــــب
  وكذلك من خلال شبكات خاصة بين موظفي إنفاذ القوانين. ؛والقنصليات

من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظَّمة عـبر   ٢٧، تتضمن المادة ولهذا الغرض  -٣٥
ون في مجــال إنفــاذ القــانون وتشــجِّع الــدول علــى النظــر في إبــرام   بشــأن التعــاأحكامــاً الوطنيــة 

اتفاقات أو ترتيبات ثنائية أو متعددة الأطراف تتيح التعاون بين مختلـف هيئـات إنفـاذ القـانون.     
قوانين مختلفة بشأن التعاون في مجال إنفاذ القـانون، بمـا في   اً وإضافة إلى ذلك، سنَّت الدول أيض

والتحقيقات المشتركة والمراقبة الإلكترونية وغيرهـا مـن أشـكال المراقبـة،      ذلك تبادل المعلومات
  وما إلى ذلك.

تعــاون مباشــر بــين أجهــزة الشــرطة، تركِّــز بلــدان   بوجــودبعــض البلــدان  تفيــدوبينمــا   -٣٦
علــى التعــاون غــير الرسمــي مــن خــلال قنــوات المنظمــة الدوليــة للشــرطة الجنائيــة  اً أخــرى أساســ

ــة   اً كــثيراً بلــد ١٩٠نتربــول مكاتــب في (الإنتربــول). وللإ مــا تكــون مرتبطــة بــالأجهزة الوطني
 مــن ممــا يعــزز ،ونتيجــة لــذلك، قــد تــدعم المكاتــب العلاقــات غــير الرسميــة )٢٢(لإنفــاذ القــانون.

  بدائل ناجحة لإجراءات التعاون الدولي الرسمية. وجود احتمال
علـى   اون الرسمـي وغـير الرسمـي   إجراءات التع التي تعترضعدد من التحديات ل ويُمكن  -٣٧

جمـع تلـك الأدلـة     يعرقـل فيما يتعلق بالأدلة الإثباتيـة الإلكترونيـة في المسـائل الجنائيـة أن      السواء
الإثباتيــة وتبادلهــا علــى الســواء. وتشــمل الأمثلــة علــى ذلــك التبــاين في نطــاق الأحكــام المتعلقــة 

فرض أجل ملزِم للاسـتجابة للطلبـات،    بالتعاون في الصكوك المتعددة الأطراف والثنائية، وعدم
  )٢٣(وتعدُّد شبكات سلطات إنفاذ القانون غير الرسمية، والتباين في ضمانات التعاون.

  

                                                         
)٢٢(  Cybercrime Study, Chapter 7, p. 187.  
)٢٣(  Cybercrime Study, Chapter 7, pp. 197-215.  
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   والجريمة خدِّراتالأدوات التي استحدثها مكتب الأمم المتحدة المعني بالم  - ثالثاً  
عــالج موضــوع مـن الأدوات الــتي ت اً كتــب عــددالمخـلال الســنوات الماضــية، اسـتحدث     -٣٨

. وفي هـذا الصـدد،   مختلفـة  واختصاصات وولايات وجهات نظر الأدلة الإثباتية الإلكترونية من
ــتم جمعهــا مــن خــلال   اً تشــمل أدوات المكتــب طائفــة مــن المعــارف المتداعمــة الــتي كــثير     مــا ي

تـوفِّر أدوات  ومشاورات مكثفة مع الـدول الأعضـاء والجهـات صـاحبة المصـلحة ذات الصـلة.       
بــين التحليــل القــائم علــى البحــوث بشــأن أشــكال محــدَّدة مــن الجــرائم     الــتي تتــراوح ،المكتــب

مــن الأدوات  توليفــةًوالمنصــات الإلكترونيــة الــتي تتــيح الوصــول المباشــر إلى المــوارد القانونيــة،   
  تعددة الأوجه فيما يتعلق بجمع الأدلة الإثباتية الإلكترونية وتبادلها.المالمعرفية 

، حصـراً  الإلكترونيـة  الإثباتيـة  عدم تخصيص أيٍّ من أدوات المكتب للأدلة وبالرغم من  -٣٩
ــن الأدوات     ــة ع ــة عام ــي لمح ــا يل ــة /فيم ــواد التوجيهي ــة بالنســبة    /الم ــب ذات الأهمي ــة للمكت البحثي

  للموضوع قيد المناقشة.
  

 عملاًوالجريمة  خدِّراتمكتب الأمم المتحدة المعني بالم اضطلع بهاالدراسات التي   - ألف  
   بقرارات الأمم المتحدة

ــات  عمــلاً  -٤٠ ــلمجلــس الاقتصــادي والاجتمــاعي ذات الصــلة،   ابولاي ــم   ندشَّ مكتــب الأم
السنوات الأخيرة الدراسات التالية الـتي تمـس، في    على مدى والجريمة خدِّراتالمتحدة المعني بالم

ــواع معي       ــة في ســياق أن ــة الإلكتروني ــة الإثباتي ــادل الأدل ــور، جمــع وتب ــة أم ــن  جمل ــة م : الجــرائمن
آثــار تكنولوجيــات المعلومــات  بشــأندراســة الو(ب)  )٢٤(كتيــب الجــرائم المتصــلة بالهويــة،  (أ)

"الدراسـة  عبارة (المشـار إليهـا فيمـا يلـي ب ــ     )٢٥(الجديدة على الاعتداء على الأطفـال واسـتغلالهم  
  بشأن الاعتداء على الأطفال واستغلالهم").

، قـدَّم المكتـب خـدمات    ٦٧/١٨٩و ٦٥/٢٣٠العامـة   بقراري الجمعيـة  وبالمثل، عملاً  -٤١
السكرتارية والدعم التقني لاجتماعات فريق الخـبراء الحكـومي الـدولي المفتـوح العضـوية المعـني       

إلى اً شـكلة الجريمـة السـيبرانية. وفي هـذا السـياق، أعـد المكتـب، اسـتناد        لمبإجراء دراسـة شـاملة   
وهـي  الجريمـة السـيبرانية،    عـن روع دراسـة شـاملة   المعلومات المقدَّمة مـن الـدول الأعضـاء، مش ـ   

  ورقة المعلومات الأساسية هذه. ة منأشير إليها كمادة مرجعية في أجزاء مختلفدراسة 
                                                         

)٢٤(  www.unodc.org/documents/treaties/UNCAC/Publications/Handbook_on_ID_Crime/10-

57802_ebooke.pdf.  
  .٢١ انظر الحاشية  )٢٥(
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   ب الجرائم المتصلة بالهويةكتيِّ  - ١  

ــام      -٤٢ ــدره المكتـــب في عـ ــذي أصـ ــب، الـ ــز الكتيِّـ ــلا٢٠١١ًيركِّـ ــراري المجلـــس   ، عمـ بقـ
بشــأن التعــاون الــدولي علــى منــع جــرائم   ٢٠٠٩/٢٢و ٢٠٠٧/٢٠الاقتصــادي والاجتمــاعي 

ا ي عنـها وملاحقـة مرتكبيهـا قضـائي    الاحتيال الاقتصادي والجـرائم ذات الصـلة بالهويـة والتحـرِّ    
ومعاقبتــهم، علــى مســائل قانونيــة وسياســاتية معينــة تتعلــق بالجريمــة ذات الصــلة بالهويــة، بمــا في  

هدفه الرئيسي في عـرض طائفـة    ويتمثلالإلكترونية.  ذلك جمع واستخدام البيانات والمعلومات
ن أن تؤخـذ في الحسـبان في معـرض تنـاول شـؤون العدالـة       من الخيارات والاعتبـارات الـتي يتعـيَّ   
حمايـة الضـحايا)، والتحـديات المحـدّدة في مجـال      /نُهُج التجـريم /الجنائية الداخلية (توصيف الجرائم

إقامــة علاقــات تــآزر وشــراكات بــين القطــاعين  وإمكانيــةالتعــاون الــدولي في المســائل الجنائيــة، 
بـين الورقـات    العام والخاص، لا سيما فيما يتعلق بمنع الجرائم المتصـلة بالهويـة. ويسـاعد الجمـع    

جوانـب وبـارامترات    توضـيح مختلـف  في أقسام الدليل علـى   ذات المنحى العمليالبحثية والمواد 
  من الجريمة. لمشاكل المعقدة التي يثيرها هذا الشكلا

 ومقـررو لتنوع المسائل المشمولة، فقد أُعِدَّ الكتيّـب لكـي يسـتخدمه المشـرِّعون     اً ونظر  -٤٣
ــة و والسياســات  ــة العام ــانون، وكــذلك أصــحاب مصــلحة    ســلطات وممارســو  النياب ــاذ الق إنف

 والمنظمـات الدوليـة والمنظمـات الحكوميـة الدوليـة الناشـطة في هـذا المجـال وممثل ـ         و(ممثل ـآخرون 
  القطاع الخاص والخبراء من الأوساط الأكاديمية).

كمــادة مرجعيــة يســتعان بهــا في بــرامج المســاعدة   أيضــاً الكتيــب مكــن أن يُســتخدميُو  -٤٤
التقنيـــة وأنشـــطة بنـــاء القـــدرات بغيـــة زيـــادة المعـــارف المتخصصـــة لمعالجـــة المســـائل القانونيـــة  

  لهوية كشكل ناشئ من أشكال الجريمة.الجرائم المتصلة با التي تكتنف والتشغيليةوالمؤسسية 
وإضافة إلى ذلك، يقـدِّم الـدليل العملـي بشـأن التعـاون الـدولي علـى مكافحـة الجـرائم            -٤٥

، لمحة عامة عن الجوانب الخاصـة  كتيّب الجرائم ذات الصلة بالهويةالمتصلة بالهوية، الذي يَرِدُ في 
ــة ويركّ ــ   ــادئ  بالبعــد عــبر الــوطني للجريمــة ذات الصــلة بالهوي ز علــى المعلومــات الأساســية والمب

بما في ذلـك مـن   ، على أفضل نحو معالجة طلبات التعاون الدولي في ذلك المجال كيفيةالتوجيهية 
  استخدام أمثلة عن القضايا ذات الصلة. خلال

   
   دراسة عن آثار تكنولوجيات المعلومات الجديدة على الاعتداء على الأطفال واستغلالهم  - ٢  

، المعنـون "المنـع والحمايـة    ٢٠١١/٣٣قرار المجلـس الاقتصـادي والاجتمـاعي    لبة استجا  -٤٦
والتعاون الدولي في مجال مكافحة استعمال تكنولوجيـات المعلومـات الجديـدة بغـرض الاعتـداء      
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، دراسة عن آثـار تكنولوجيـات   ٢٠١٥أو استغلالهم"، أصدر المكتب، في عام /على الأطفال و
عتداء على الأطفال واستغلالهم (عُرضت في بـادئ الأمـر في الـدورة    المعلومات الجديدة على الا

). واسـتندت دراسـة   ٢٠١٤مـايو  /الثالثة والعشرين للجنة منع الجريمـة والعدالـة الجنائيـة في أيـار    
المكتب إلى بحوث مفتوحة المصدر عن هذه المسألة إلى جانب عمل اجتماع غـير رسمـي لفريـق    

ــذا ا    ــأن هـ ــب بشـ ــابع للمكتـ ــبراء تـ ــن    خـ ــرة مـ ــا في الفتـ ــد في فيينـ ــوع، عُقـ  ٢٥إلى  ٢٣لموضـ
وضمَّ خبراء من منظمات دولية وأجهزة إنفاذ القانون وممارسـين آخـرين    ٢٠١٣سبتمبر /أيلول

من ذوي الصلة وأعضاء في الـدوائر الأكاديميـة. وتقـدِّم الدراسـة معلومـات أساسـية ذات صـلة        
  بشأن المسائل التالية:

  الناشئة؛التعاريف والمصطلحات   (أ)  
  أنواع الجرائم؛  (ب)  
  ؛شيوعاً أنواع وأشكال السلوكيات ذات الصلة أكثر  (ج)  
اً الأشــكال الرئيســية لتكنولوجيــات المعلومــات والاتصــالات الــتي تيسِّــر أنواع ــ  (د)  

  معينة من الجريمة، مثل الاعتداء على الأطفال واستغلالهم؛
  ؛معارفه التكنولوجية ومدى تقدمملامح المجرم   (ه)  
  الإيذاء؛المرتبطة بطر الخعوامل   (و)  
طبيعة المـواد، مثـل الصـور الفوتوغرافيـة والصـور السـالبة والشـرائح والمجـلات           (ز)  

  قراص أو الملفات الحاسوبية؛الأوالكتب والرسوم والأفلام وأشرطة الفيديو و
نــوع الأجهــزة والــبرامج المســـتخدمة للأغــراض الإجراميــة، مثــل: الهواتـــف         (ح)  

ولة وخدمات التخزين عن بُعد التي تتضمن تكنولوجيا الترميز المدمجة والحوسـبة السـحابية   المحم
والتطبيقات الجديدة مثل سناب شات وويكر الـتي تمكِّـن المسـتخدمين مـن توزيـع صـور مؤقتـة        

  يها.تختفي في غضون ثوان عقب تلقِّ
ــق في       -٤٧ ــن الدراســة للتحقي ــث م ــرِّسَ الفصــل الثال ــك، كُ ــى  وإضــافة إلى ذل ــداء عل  الاعت

  الأطفال واستغلالهم بمساعدة تكنولوجيا المعلومات والاتصالات.
وتتوسَّع الدراسة في عرض إمكانية الحصول علـى البرامجيـات والتكنولوجيـات المتصـلة       -٤٨

الضـحايا المجهـولي    هويـة  بالصور وتطبيقاتها العملية التي تمكِّـن أجهـزة إنفـاذ القـانون مـن تحديـد      
تحديــد ، وكــذلك هميظهــرون في المــواد المعروضــة علــى شــبكة الإنترنــت وإنقــاذ  الهويــة الــذين 

من خلال مقارنة المـواد   في مجال التحليل الجنائي التحقيقات التي تجريها هذه الأجهزة أولويات
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معلومـات  الدراسـة  تـوفِّر  وبالصور الموجـودة في قواعـد البيانـات.     فيهملمشتبه الخاصة باالرقمية 
في جهــود التحقيــق مــع  الازدواجيــةالمســتخدمة للحــد مــن  المبتكــرة ولوجيــاتالتكن عــنمفيــدة 

  حماية مصالح الضحايا في الوقت نفسه. وهي تشمل، على سبيل المثال، ما يلي:
مجانية تُستخدم لإنشاء توقيع فريـد لصـورة    ةلشركة مايكروسوفت: برامجي "PhotoDNAتقنية "

تها بتوقيعات صور أخرى للعثور علـى نسـخ مـن    رقمية، على غرار بصمة الإصبع، يمكن مقارن
  تلك الصورة.
  )٢٦(تشمل معلومات عن الضحايا المعلومين والمجهولين.ولاعتداء اً لصور تضم قواعد بيانات

قاعدة البيانـات الدوليـة لصـور الاسـتغلال الجنسـي للأطفـال التابعـة للإنتربـول: قاعـدة بيانـات           
باســتخدام برامجيــات متطــورة  مــن قبــلولي الهويــة مجهــ كــانوا تُســتخدم لتحديــد وإنقــاذ ضــحايا

  لمقارنة الصور وإقامة روابط بين الضحايا والأماكن.
 للعثـور اً ويستخدم مقدِّمو خدمات الإنترنت الابتكارات التقنيـة المـذكورة أعـلاه أيض ـ     -٤٩

  مواد الاعتداء الجنسي على الأطفال وإزالتها من خواديمهم. على بواسطة خوارزميات
مـن علـم   اً الرقمـي باعتبـاره فرع ـ   التحليـل الجنـائي  علاوة على ذلك، تصـف الدراسـة   و  -٥٠

يُعنى باسترجاع الآثار الرقمية الحاسوبية والتحقيق فيها. وفي هـذا الصـدد، تلقـي     الأدلة الجنائية
الدراسة الضـوء علـى البيانـات الحاسـوبية والاتصـالات الإلكترونيـة مـن النـوع الـذي يمكـن أن           

بعمل إجرامي، والمجموعة المنوَّعة من الصيغ والنظم الممكنـة المسـتخدمة لحفظهـا     يكون ذا صلة
  في الملفات وكذلك الأدوات المستخدمة في فحص البيانات.

التحليـل  استخدام برامجيات "البحـث الآلي" مـن أجـل تحقيقـات     أيضاً تتناول الدراسة و  -٥١
 والمحتويـات سهولة وسرعة علـى المواقـع   . وهي تؤكد على استخدام هذه الأداة للعثور بالجنائي

  المعلَّمة بكلمات رئيسية شائعة الاستخدام.
 اسـتحداث  بشـأن في التقدم المحرز خلال العقد الماضـي  إضافة إلى ذلك تنظر الدراسة و  -٥٢

في الآلاف  معيّنـة عـن بيانـات    سـريعاً  البحـث ب تسمح ةأدوات وبرامجيات تكنولوجي واستخدام
نــات الحمــض الخلــوي الصــبغي والعينــات  الماليــة وعيّ والســجلاتانــات قواعــد البيمختلــف مــن 

الصـــوتية ولقطـــات الفيـــديو والخـــرائط ومخططـــات الطوابـــق والتقـــارير الاســـتخبارية البشـــرية  

                                                         
نظمة الدولية للشرطة الجنائية والمركز الوطني للأطفال المفقودين الم استحدثتهامثل قواعد البيانات التي   )٢٦(

  .الولايات المتحدة يقع مقره فيوالمستغلَّين الذي 
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مسـار دقيـق ومتسـق     في المعنيـة وشبكات التواصل الاجتماعي. وتُجمِّع هذه الأدوات البيانـات  
  لروابط.ا لمفاهيمي تحليلاً يتيحبما  ،ومفيد
فيمـا   هاوخصائص ةتحقيقات السرّيالملاءمة  مدى ذلك، تتناول الدراسة وعلاوة على  -٥٣

  يتعلق بالجريمة الإلكترونية.
    

   الجريمة السيبرانية عنمشروع الدراسة الشاملة   - ٣  
 بإسـهاب  الجريمـة السـيبرانية   عـن الفصل السادس من مشروع الدراسـة الشـاملة    يتناول  -٥٤

من الحاجة إلى تحديد الأدلـة الإثباتيـة   اً الإثباتية الإلكترونية والعدالة الجنائية، بدءموضوع الأدلة 
. وهو يدرس مقبوليـة الأدلـة الإثباتيـة    الرقمي الجنائي التحليلالإلكترونية وجمعها وتحليلها حتى 

ت الإلكترونية واستخدامها في المحاكمات الجنائية، ويـبين كيـف يمكـن بهـا لطائفـة مـن التحـديا       
ــة. وهــو يــربط     ــة الجنائي ــؤثِّر علــى أداء نظــام العدال بــين أيضــاً  المتعلقــة بالملاحقــة القضــائية أن ت

العدالــة الجنائيــة في ضــوء أنشــطة المســاعدة  وقــدرات إنفــاذ القــانون فيمــا يتعلــق بالاحتياجــات 
  التقنية المطلوبة والمقدَّمة.

 مـن الأدلة الإثباتيـة الإلكترونيـة   تناول بعض الجوانب المتعلقة ب يجريوإضافة إلى ذلك،   -٥٥
إنفاذ القانون والتعاون الدولي. وفي هذا الصدد، يتناول الفصل الخـامس (إنفـاذ القـانون     منظور

والتحقيقات) فحص البيانات الإلكترونية التي يمكن تقديمها كأدلة إثباتية إلكترونيـة واسـتخدام   
واسـتخدام أدوات التحليـل    ؛آنيـا يانـات  وجمـع الب  ؛وحفظهـا واستبقاءها تلك البيانات وتخزينها 

 الخارجـة عـن  وسبل وصول أجهزة إنفاذ القـانون بشـكل مباشـر إلى البيانـات      ؛الجنائي عن بُعد
وحقوق الإنسـان والتحقيقـات الـتي تجريهـا أجهـزة إنفـاذ القـانون والحصـول          ؛الحدود الإقليمية

احيـة أخـرى، يتنـاول الفصـل     على البيانات من مقـدِّمي الخـدمات مـن القطـاع الخـاص. ومـن ن      
الحــدود الإقليميــة مــن السُّــحُب  الخارجــة عــنالســابع (التعــاون الــدولي) مســألة الأدلــة الإثباتيــة 

ــدِّمي الخــدمات   ــاول بإســهاب ومق ــات   ويتن ــع البيان ــل موق ــى    ؛مجــالات مث وســبل الحصــول عل
علـى البيانـات مـن    والحصـول   ؛جمع الأدلة الإثباتيـة  لدىالحدود الإقليمية  الخارجة عنالبيانات 

  مقدِّمي الخدمات من خارج الحدود الإقليمية.
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والجريمة  خدِّراتمكتب الأمم المتحدة المعني بالم استحدثهاالأدوات التي   - باء  
   للاستخدام في سياق أنشطة المساعدة التقنية

لتقنيـة  والجريمـة في مجـال المسـاعدة ا    خدِّراتأدت برامج مكتب الأمم المتحدة المعني بالم  -٥٦
أدوات عملية تعالج موضوع الأدلة الإثباتية الرقمية مـن وجهـة نظـر الممارسـين.      استحداثإلى 

الممارســات  تبــادلقــاليمي الثــاني بشــأن  وفي هــذا الصــدد، صــاغ المشــاركون في الاجتمــاع الأ 
 طلب وتقديم الأدلة الإثباتية الرقمية في التحقيقـات والملاحقـات القضـائية ذات الصـلة    ب الخاصة

 وأعضـاء النيابـة العامـة   مجموعـةً مـن الإرشـادات الأساسـية لفائـدة المحقِّقـين        )٢٧(بالجريمة المنظَّمـة 
  الرقمية من الولايات القضائية الأجنبية./الأدلة الإثباتية الإلكترونية/طلب البياناتب فيما يتعلق

ة الإلكترونيـة  طلـب الأدلـة الإثباتي ـ  لوتوفِّر مجموعة الإرشادات الأساسية مشورة عملية   -٥٧
مــن الولايــات القضــائية الأجنبيــة، بمــا في ذلــك الحصــول علــى الأدلــة الإثباتيــة الإلكترونيــة مــن  
المصادر المفتوحة أو مباشرة من جهـات تقـديم خـدمات الإنترنـت المنشـأة أو المسـجَّلة في البلـد        

وحفـظ   ارج؛الخ ـ يقـع مقـره في  دمات الإنترنـت  لخ ـلطلب كشركات منتسبة إلى مقـدِّم  ل المقدِّم
وعنـد الإمكـان، إرسـال الطلـب      ؛عنـها  الإفصـاح الأدلة الإثباتية الإلكترونية قبل إرسـال طلـب   

مباشرة إلى مقدِّم خدمة الإنترنت وإرسال نسخة منـه إلى جهـة التحقيـق أو الملاحقـة القضـائية      
بشـأن الجوانـب   والتشـاور مـع الوحـدة المعنيـة بالجريمـة السـيبرانية        ؛لطلبل المتلقيةالتابعة للدولة 
  التقنية للطلب.

 تطـوير لمؤتمر الأطراف في اتفاقية الجريمة المنظمـة، يواصـل المكتـب     ٧/٤بالقرار  وعملاً  -٥٨
أدوات من أجـل التعـاون الـدولي، بمـا في ذلـك أداة كتابـة طلبـات المسـاعدة القانونيـة المتبادلـة.           

خــبراء مــن أجــل  لفريــقيــة مــن الاجتماعــات غــير الرسماً وفي هــذا الصــدد، نظَّــم المكتــب عــدد 
  استعراض ومناقشة إعادة تطوير هذه الأداة والنظر في التوجهات المستقبلية بشأن استخدامها.

ــار        -٥٩ ــق الخــبراء في أي ــاع غــير الرسمــي الأخــير لفري ــايو /وخــلال الاجتم ــق ٢٠١٥م ، اتف
قـد تسـاعد الـدول     رقميـة  إثباتيـة  الأداة المعاد تطويرها نميطة أدلـة  تُدرَج فيالمشاركون على أن 

بهــذا النــوع مــن الأدلــة الإثباتيــة. وفي هــذا الصــدد، تبــادل الخــبراء    المتعلقــةطلــب المســاعدة  في
الخبرات الوطنية بشأن طلب الأدلة الإثباتية الرقمية والحصول عليهـا، بمـا في ذلـك مـدى تـوافر      

دلة الإثباتيـة الرقميـة.   نماذج الأدلة الإثباتية الرقمية وما إذا كانت هناك نُهُج موحدة لوصف الأ
                                                         

ء من مبادرة المكتب هذه الأداة كجز استُحدثت. ٢٠١٤ ديسمبر/الأول كانون ١١-٩ تبليسي، جورجيا،  )٢٧(
الرامية إلى إنشاء وتعزيز شبكة المدّعين العامّين والسلطات المركزية من بلدان المصدر والعبور والمقصد 

  للتصدي للجريمة المنظمة عبر الوطنية في آسيا الوسطى وجنوب القوقاز.
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دَّم الاجتماع إرشادات بشأن الصيغة والهيكل الممكنين لنميطـة الأدلـة الإثباتيـة الرقميـة، مـع      وقَ
ــة الإثباتيــة الرقميــة، مثــل بيانــات الأجهــزة وبيانــات       التركيــز علــى الأنــواع المختلفــة مــن الأدل

ــات     ــات المشــتركين وبيان ــوىالشــبكات ومعلوم ــرَّر  المحت ــن المق ــات   . وم ــة طلب وضــع أداة كتاب
المساعدة القانونية المتبادلة، المعاد تطويرها، في صيغتها النهائيـة كنتيجـة للاجتمـاع غـير الرسمـي      

  في فيينا. ٢٠١٥أكتوبر /تشرين الأول ٢٣إلى  ٢٢من  الذي سيُعقَدلفريق الخبراء الجديد 
  

      والجريمة خدِّراتبالم برامج إدارة المعارف التابعة لمكتب الأمم المتحدة المعني  -جيم  
   بوابة الموارد الإلكترونية والقوانين المتعلقة بالجريمة (بوابة "شيرلوك")  - ١  

واصل المكتب العمل على تطوير بوابة "شيرلوك"، وهي بوابـة لإدارة المعـارف تهـدف      -٦٠
شأن مختلـف أنـواع   الجريمة. وتركِّز البوابة على جمع الموارد بب الخاصةإلى تبادل الموارد القانونية 

أغسـطس  /آب ١٨الجريمة والمواضيع ذات الصـلة، بمـا فيهـا الأدلـة الإثباتيـة الإلكترونيـة. وحـتى        
ــة تتضـــمن  ٢٠١٥ ــريع ٤٤، كانـــت البوابـ ــة   اً تشـ ــألة الأدلـ ــايير بشـــأن مسـ ــلة تضـــع المعـ ذا صـ
  الإلكترونية.  الإثباتية

   
   مستودع الجريمة السيبرانية  - ٢  

وك"، استحدث المكتب مستودع الجريمة السيبرانية، وهو قاعـدة  إضافة إلى بوابة "شيرل  -٦١
بيانــات مركزيــة للقــوانين والــدروس المســتفادة لأغــراض تيســير التقيــيم المتواصــل للاحتياجــات  

  وقدرات العدالة الجنائية وتقديم المساعدة التقنية وتنسيقها.
تتضـمن القـوانين    احـة مت أول أداة عالميـة هـو  ، ٢٠١٥في عـام   دُشّنالمستودع، الذي و  -٦٢

إلى اً والحالات والدروس المستفادة بشأن الجريمة السيبرانية والأدلة الإثباتية الإلكترونيـة، اسـتناد  
المعلومات التي تقدِّمها وتحدِّثها الدول الأعضـاء. ويرمـي المسـتودع إلى تحقيـق أهـداف متعـددة       

يانــات التشــريعات لــدى صــياغة ، منــها: تمكــين المشــرِّعين مــن الاعتمــاد علــى قاعــدة بالجوانــب
وتيسير التعاون الدولي من خـلال   ؛قوانين بشأن الجريمة السيبرانية أو الأدلة الإثباتية الإلكترونية

مســاعدة مــوظفي إنفــاذ القــانون وأعضــاء النيابــة العامــة علــى تحديــد الأحكــام التشــريعية ذات   
وتزويد المسـتخدمين بأمثلـة علـى     ؛خرىفي الدول الأعضاء الأ المنطبقةالصلة بالجريمة السيبرانية 

لا تُشـير  في مجال منع الجريمة السيبرانية والتحقيق فيها وملاحقـة مرتكبيهـا. و   يِّدةالممارسات الج
التشــريعات الوطنيــة المتعلقــة بالمســاعدة القانونيــة المتبادلــة إلى ســلطة مركزيــة أو تحــدِّد         كــل 
كســلطة حكوميــةً  مؤسســةً ات الوطنيــةعســمِّي التشــريتُ فقــد، يحــدث ذلــك. وحيثمــا هــاوظائف
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أنَّ تَحوُّطِيـا يؤكِّـد   اً بنـد  ،في بعـض الحـالات   وتتيح،بوظائف تلك السلطة  قائمةً وتتيحمركزية 
القانون لا يحدُّ من صلاحية تلك السلطة في توجيه الطلبـات أو تلقِّيهـا أو في التعـاون مـع دولـة      

المثـال، يـنصُّ قـانون المسـاعدة القانونيـة في      أجنبية عبر قنـوات أو وسـائل أخـرى. وعلـى سـبيل      
 ؛… ) تلقِّــي طلبــات المســاعدة١أحــد البلــدان الأوروبيــة علــى أن تتــولَّى الســلطة المركزيــة "(  

) توجيـه طلبـات   ٣و( ؛…) تنفيذ الطلبات، إمَّا مباشرة وإمَّا مـن خـلال سـلطات أخـرى     ٢(و
  ) الاضطلاع بترجمة الوثائق".٤و( ؛للمساعدة

    
   الاستنتاجات والتوصيات  - رابعاً  

  لعلَّ الفريق العامل المعني بالتعاون الدولي يودُّ أن يوصي مؤتمر الأطراف بما يلي:  -٦٣
أن يطلب إلى الأمانة أن تُعِدَّ، بالتعاون مـع المنظمـات الحكوميـة الدوليـة ذات       (أ)  

 ـــ ــلة، ورهن ــوال  اً الصـ ــوافر الأمـ ــارج بتـ ــن خـ ــيلاً  مـ ــة، دلـ ــة  الميزانيـ ــع الأدلـ ــأن جمـ ــة  بشـ الإثباتيـ
  وتبادلها؛  الإلكترونية

ــة إلى تحســين الأدوات في      (ب)   ــة، كجــزء مــن جهودهــا الرامي أن يطلــب إلى الأمان
  مجال التعاون الدولي، تعميم موضوع الأدلة الإثباتية الإلكترونية؛

أن يطلــب إلى الــدول الأعضــاء أن تخطــر الأمانــة بوجــود وحــدات أو هياكــل    (ج)  
    .السلطات الوطنية المركزيةالسيبرانية لإدراجها في دليل  الجريمةمجال متخصصة في 

 


