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Prefacio

“El ciberespacio es el espacio comun de actividades de la humanidad. Su futuro debe estar
en manos de todos los Estados. Los paises del mundo deben intensificar la comunicacién,
ampliar el consenso y reforzar la cooperacién para forjar un destino comin en el
ciberespacio.”

Xi Jinping, Presidente de la Republica Popular China, 16 de diciembre de 2015

En el mundo actual, la tecnologia de la informacién experimenta cambios todos los
dias, como podemos ver en Internet. Estos cambios han transfigurado la manera de producir
las cosas en nuestras sociedades, han abierto nuevos horizontes en nuestra vida, han
extendido el alcance de la gobernanza a nuevos dominios y han aumentado radicalmente la
capacidad de la humanidad para entender y transformar el mundo.

Como bien comun de la sociedad humana, Internet ha convertido el mundo en una
aldea global. En el ciberespacio, para bien o para mal, los paises estan unidos por intereses
que se entrelazan. La comunidad internacional tiene no solo un interés comin en el
ciberespacio, sino también la responsabilidad de salvaguardar la paz y la seguridad,
promover la apertura y la cooperacién y construir una comunidad de futuro compartido en
este &mbito.

La Estrategia Internacional para la Cooperacion en el Ciberespacio ofrece una vision
completa de las politicas y la posicién de China en los asuntos internacionales relacionados
con el ciberespacio, asi como de los principios basicos, los objetivos estratégicos y el plan
de accién que rigen sus relaciones exteriores en ese frente. Tiene por objeto orientar la
participacion de China en el intercambio y la cooperacion internacionales en el ambito del
ciberespacio en el futuro proximo y alentar a la comunidad internacional a aunar esfuerzos
para fomentar el dialogo y la cooperacién con el fin de construir un ciberespacio pacifico,
seguro, abierto, colaborativo y ordenado, asi como un sistema mundial de gobernanza de
Internet multilateral, democratico y transparente.

Capitulo |
Oportunidades y desafios

La humanidad ha entrado en una nueva era de la revolucion de la informacion en un
momento en que el mundo se vuelve cada dia mas multipolar, econémicamente mas
globalizado y culturalmente mas diverso, y en un contexto de profunda evolucién del
sistema de gobernanza mundial. El rapido avance de la tecnologia de la informacion y de
las comunicaciones (TIC), como podemos ver en Internet, ha cambiado nuestra manera de
producir cosas y vivir la vida. Estos cambios estimulan cada vez mas la innovacion del
mercado, impulsan la prosperidad y fomentan el progreso social. El ciberespacio se esta
erigiendo como el nuevo canal para la difusion de la informacion, un nuevo &mbito para el
trabajo y la vida de las personas, un nuevo motor de crecimiento econémico, un nuevo
medio para el florecimiento de la cultura, una nueva plataforma de gobernanza social, un
nuevo nodo para la comunicacién y la cooperacién y un nuevo dominio de la soberania de
los Estados.

A la vez que genera enormes oportunidades, el ciberespacio plantea también
numerosos desafios y problemas nuevos. La seguridad y la estabilidad en el ciberespacio se
han convertido en un motivo de preocupacion a escala mundial que afecta de lleno a la
soberania, la seguridad y los intereses de desarrollo de todos los Estados. Se hacen cada vez
mas visibles los problemas de Internet, como el desarrollo desequilibrado, la regulacion
insuficiente y el sistema de orden irracional. La brecha digital entre Estados y regiones no
deja de crecer. Las infraestructuras de las TIC esenciales son vulnerables y presentan un
riesgo potencial. El actual sistema de gobernanza mundial de los recursos basicos de
Internet no refleja precisamente los deseos e intereses de la mayoria de los Estados. El
ciberterrorismo se ha convertido en una amenaza publica a escala mundial. Prolifera la
ciberdelincuencia. Hemos presenciado injerencias en los asuntos internos de otros paises



CD/2092

mediante un uso malintencionado de las TIC y actividades de cibervigilancia en masa. La
falta de normas efectivas de aplicacion universal que regulen el comportamiento de todas
las partes limita un mayor desarrollo.

Ningln pais puede afrontar solo estos problemas y desafios. La comunidad
internacional debe trabajar conjuntamente, a través del dialogo y la cooperacién y en un
espiritu de respeto mutuo y transaccion, para instituir un sistema de gobernanza mundial del
ciberespacio basado en reglas.

Capitulo 11
Principios béasicos

China siempre ha impulsado la paz en el mundo, ha contribuido al desarrollo
mundial y ha defendido el orden internacional. Sigue con firmeza una via de desarrollo
pacifico, defiende con determinacion la justicia y la busqueda de los intereses compartidos
y aboga por un nuevo tipo de relaciones internacionales basadas en una cooperacion
ventajosa para todos. La Estrategia Internacional para la Cooperacion en el Ciberespacio,
con la paz y el desarrollo como objetivos y la cooperacion ventajosa para todos como
esencia, aboga por la paz, la soberania, la gobernanza compartida y los beneficios
compartidos como principios basicos para el intercambio y la cooperacion internacionales
en el ciberespacio.

El principio de la paz

El ciberespacio esta interconectado, y los paises estdn cada vez mas unidos por
intereses cada vez mas entrelazados. Garantizar que el ciberespacio sea seguro, estable y
prospero resulta vital para todos los Estados y, por consiguiente, para el mundo en su
conjunto.

La comunidad internacional debe respetar estrictamente los prop6sitos y principios
de la Carta de las Naciones Unidas, en particular el principio del no uso 0 amenaza de uso
de la fuerza y el principio del arreglo pacifico de las controversias, a fin de garantizar la paz
y la seguridad en el ciberespacio. Todos los Estados deben colaborar para luchar contra la
utilizacion de las TIC en actos de hostilidad o agresion, impedir la carrera de armamentos
en el ciberespacio, prevenir el surgimiento de ciberconflictos y fomentar el arreglo pacifico
de las controversias. Ha llegado el momento de que los Estados abandonen la mentalidad
propia de la Guerra Fria, los juegos de suma cero y los dobles raseros, y trabajen, a través
de una seguridad compartida y basada en la cooperacion por la paz, para garantizar su
propia seguridad sobre la base del pleno respeto por la seguridad de los demas Estados.

El ciberterrorismo supone una nueva amenaza para la paz y la seguridad
internacionales. La comunidad internacional debe adoptar medidas préacticas para prevenir y
combatir el ciberterrorismo. Deben tomarse iniciativas para impedir que los terroristas
utilicen Internet para difundir ideologias terroristas extremistas o planificar y llevar a cabo
atentados terroristas.

El principio de la soberania

El principio de la igualdad soberana, consagrado en la Carta de las Naciones Unidas,
es una norma bésica de las relaciones internacionales contemporaneas. Dado que abarca
todos los aspectos de las relaciones entre Estados, es aplicable al ciberespacio. Los Estados
deben respetar el derecho de los demas Estados a elegir su propia via de ciberdesarrollo, su
modelo de regulacidn de Internet y sus politicas publicas de Internet. Deben participar en la
gobernanza internacional de Internet en pie de igualdad. Ningun Estado debe tratar de
ejercer la hegemonia en el ciberespacio, injerirse en los asuntos internos de otros Estados ni
emprender, permitir o apoyar ciberactividades que debiliten la seguridad nacional de otros
Estados.
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La defensa de la soberania en el ciberespacio no es solo una manifestacion de la
responsabilidad y el derecho de los Gobiernos a administrar el ciberespacio conforme a la
ley, sino que también permite a los Estados constituir valiosas plataformas de interaccion
entre las autoridades publicas, las empresas y los grupos sociales, ademas de generar un
entorno saludable para el intercambio y la cooperacion internacionales y el avance de las
TIC.

Los Gobiernos nacionales tienen derecho a administrar Internet conforme a la ley.
Tienen jurisdiccion sobre las infraestructuras, los recursos y las actividades de las TIC
dentro de su territorio y tienen derecho a proteger los sistemas y recursos de informacion de
su pais frente a las amenazas, perturbaciones, ataques y sabotajes con el fin de salvaguardar
los derechos e intereses legitimos de sus ciudadanos en el ciberespacio. Los Gobiernos
nacionales tienen derecho a fijar las politicas publicas y regulaciones de su Estado en el
admbito de Internet sin ninguna injerencia exterior. Si bien los Estados ejercen sus derechos
de acuerdo al principio de igualdad soberana, también tienen la responsabilidad de cumplir
las obligaciones correspondientes. Los Estados tienen la obligacion de no utilizar las TIC
para injerirse en los asuntos internos de otros Estados, asi como de no aprovechar su propia
posicién de dominio para debilitar la seguridad de la cadena de suministro de productos y
servicios de las TIC de otros Estados.

El principio de la gobernanza compartida

El ciberespacio es el espacio comdn de actividades de la humanidad. Por
consiguiente, debe ser construido y administrado por todos los Estados. La gobernanza
internacional del ciberespacio debe ser, primero y ante todo, multilateral. Todos los
Estados, ya sean grandes o pequefios, fuertes o débiles, ricos o pobres, son miembros de la
comunidad internacional por igual y todos tienen derecho a participar en condiciones de
igualdad en la creacidn de un orden internacional y normativo en el &mbito del ciberespacio
mediante mecanismos y plataformas de gobernanza internacional de Internet a fin de
garantizar que el futuro desarrollo del ciberespacio esté en manos de los pueblos de todos
los paises.

La gobernanza internacional del ciberespacio debe regirse por una participacion
multipartita. Debe crearse una plataforma de gobernanza de mdltiples niveles, que cubra
todos los ambitos y en la que todos tengan espacio y voz: los Gobiernos, las organizaciones
internacionales, las empresas de Internet, las asociaciones tecnoldgicas, las organizaciones
no gubernamentales y los ciudadanos particulares. Los Estados deben intensificar la
comunicacion y los intercambios, mejorar los mecanismos de dialogo y consulta sobre el
ciberespacio y elaborar conjuntamente normas internacionales en este &mbito. Como agente
esencial de este proyecto, las Naciones Unidas deben desempefiar plenamente su funcién
como organismo coordinador que redna las posiciones de las distintas partes para alcanzar
el consenso internacional. Otros mecanismos y plataformas internacionales deberian
asimismo aprovechar sus respectivas capacidades para contribuir a esas iniciativas. La
comunidad internacional debe colaborar para gestionar de manera conjunta y distribuir de
manera equitativa los recursos basicos de Internet y para instaurar un sistema de
gobernanza mundial multilateral, democréatico y transparente, de modo que Internet sea un
lugar de recursos abiertos y responsabilidades compartidas gobernado mediante la
cooperacion.

El principio de los beneficios compartidos

La integracion comercial de Internet ha tenido un efecto globalizador y
revolucionario en las economias nacionales, los patrones sociales y la innovacién; ha
liberado enormes fuerzas impulsoras del crecimiento econémico mundial y ha dado un
impulso a la aplicacion de los objetivos de desarrollo sostenible. Promover los beneficios
universales de Internet para todas las personas y para todos los paises y regiones facilitara
la consecucidn de la Agenda 2030 para el Desarrollo Sostenible.
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La comunidad internacional debe promover la cooperacion y la apertura en el
ciberespacio. Debe compartir libremente los contenidos, elevar el nivel de apertura, crear
mas plataformas para la comunicacion y la cooperacion y promover avances de Internet que
se complementen mutuamente, sean desarrollados en comin y proporcionen beneficios
compartidos a fin de alcanzar la sociedad de la informacion centrada en la persona,
orientada al desarrollo e integradora que fijo como objetivo la Cumbre Mundial sobre la
Sociedad de la Informacion.

Los Estados deben promover la cooperacion para el desarrollo a escala bilateral,
regional e internacional. En particular, debe prestarse a los paises en desarrollo mas
asistencia técnica y financiera de fomento de la capacidad a fin de ayudarlos a aprovechar
las oportunidades digitales y vencer la brecha digital.

Capitulo 111
Objetivos estratégicos

Los objetivos estratégicos de la participacion de China en la cooperacion
internacional en el &mbito del ciberespacio son los siguientes: defender con firmeza la
soberania, la seguridad y los intereses de desarrollo del pais en el ciberespacio; velar por un
flujo de informacion seguro y ordenado en Internet; mejorar la conectividad mundial;
promover la paz, la seguridad y la estabilidad en el ciberespacio; fomentar el estado de
derecho internacional en el ciberespacio y el desarrollo mundial de la economia digital;
intensificar el intercambio cultural y el intercambio constructivo de experiencias; y velar
por que los frutos del desarrollo de Internet lleguen a todo el mundo y beneficien a los
pueblos de todos los paises.

Defensa de la soberania y la seguridad

China esta decidida a defender la paz y la seguridad en el ciberespacio, asi como a
instituir, sobre la base de la soberania de los Estados, un orden internacional justo y
coherente en el ambito del ciberespacio. Ha hecho grandes esfuerzos para fomentar y
alcanzar el consenso internacional sobre esta cuestion. China se opone firmemente a que
ningun Estado utilice Internet para injerirse en los asuntos internos de otros Estados y
considera que todo pais tiene el derecho y la responsabilidad de defender su ciberseguridad
y proteger los derechos e intereses legitimos de las distintas partes en el ciberespacio
mediante leyes y politicas nacionales. La tendencia a la militarizacion y la acumulacién de
medios disuasorios en el ciberespacio no contribuye a la seguridad internacional ni a la
confianza mutua estratégica. China alienta a todas las partes a apoyar con decision el
arreglo pacifico de las controversias, el no uso o amenaza de uso de la fuerza y otras
normas basicas de las relaciones internacionales, y a crear mecanismos de consulta y
mediacion para prevenir e impedir los conflictos, a fin de evitar que el ciberespacio se
convierta en un nuevo campo de batalla.

Para China, el desarrollo de capacidades de defensa en el ciberespacio constituye
una parte importante de la modernizacion de sus fuerzas armadas y su defensa nacional, de
acuerdo con las directrices de la defensa activa estratégica. China hara valer la importante
funcion del ejército en la defensa de su soberania, su seguridad y sus intereses de desarrollo
en el ciberespacio. Acelerara la creacion de una ciberfuerza y reforzara sus capacidades en
materia de conciencia situacional y ciberdefensa para apoyar las ciberactividades del Estado
y ayudar a reforzar las capacidades de cooperacion internacional. China impedira graves
crisis en este ambito, salvaguardara la seguridad en el ciberespacio y mantendrd la
seguridad nacional y la estabilidad social.

Elaboraciéon de un sistema de normas internacionales

Dado que el ciberespacio es un nuevo ambito por explorar, es necesario dotarlo con
urgencia de reglas y normas de comportamiento. China aboga por la formulacion, dentro
del marco de las Naciones Unidas, de reglas y normas internacionales de aceptacion
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universal sobre el comportamiento de los Estados en el ciberespacio con el fin de establecer
los principios basicos que rijan las acciones de los Estados y otros actores e intensificar la
cooperacion entre los Estados. El objetivo es alcanzar un ciberespacio seguro, estable y
prospero. China ha apoyado los procesos de elaboracion de normas internacionales y ha
participado activamente en ellos, y lo seguira haciendo a través de la promocién del dialogo
y la cooperacion con la comunidad internacional.

China es firme defensora de la seguridad en Internet. Ella misma ha sido victima de
ataques de piratas informaticos. China se opone a todas las formas de pirateria informatica
y las considera actividades ilegales y delictivas que deben combatirse conforme a lo
dispuesto en la ley y en los tratados internacionales pertinentes. Teniendo en cuenta que los
ciberataques suelen ser transnacionales y resulta dificil trazar su origen, China alienta a los
Estados a colaborar a través de consultas constructivas y de la cooperacion para defender la
ciberseguridad.

Fomento de una gobernanza equitativa de Internet

China considera que debe instituirse un sistema mundial de gobernanza de Internet
multilateral, democratico y transparente mediante la participacion equitativa y la adopcién
conjunta de decisiones de la comunidad internacional. Los Estados deben tener derecho a
participar en pie de igualdad en la gobernanza de Internet. Es importante procurar la
distribucion equitativa de los recursos basicos de Internet y la gestidn conjunta de las
infraestructuras de informacién esenciales, como los servidores raiz. Los procesos
internacionales pertinentes deben ser abiertos e inclusivos, y deben permitir que los paises
en desarrollo estén mejor representados y puedan tener voz.

China aboga por intensificar la comunicacion y la cooperacion entre todas las partes
interesadas, como los Gobiernos, las organizaciones internacionales, las empresas de
Internet, las asociaciones tecnoldgicas, las instituciones no gubernamentales y los
ciudadanos. Las partes interesadas deben garantizar la amplia participacién, la gestion
racional y la adopcion democratica de decisiones, y todas ellas deben contribuir al modelo
de gobernanza descrito anteriormente segun su funcién correspondiente y asignada, aunque
los Gobiernos son quienes deben asumir el liderazgo esencial en la gobernanza de Internet,
en especial en cuanto a las politicas publicas y la seguridad.

Proteccidn de los derechos e intereses legitimos de los ciudadanos

China apoya una Internet libre y abierta. Respeta plenamente los derechos y
libertades fundamentales de los ciudadanos en el ciberespacio y defiende su derecho a la
informacién, la participacion, la expresion y el ejercicio de la supervisién, a la vez que
defiende la privacidad individual en el ciberespacio. Sin embargo, el ciberespacio no es un
lugar ajeno al estado de derecho. Como en el mundo real, también en él debe promoverse la
libertad y mantenerse el orden. China aboga por una gobernanza efectiva del ciberespacio
con el fin de garantizar la libre circulacién de la informacién, la seguridad nacional y los
intereses publicos como un todo organico.

Fomento de la cooperacion en la economia digital

China esta aplicando con determinacion estrategias nacionales para reforzar su
ciberespacio, su tecnologia de la informacién y sus macrodatos, y para aplicar el plan de
accion Internet Plus. Estd tomando iniciativas de gran calado para desarrollar el comercio
electronico, promover la integracion de la economia digital y la economia real, optimizar la
asignacion de los recursos y estimular la productividad total de los factores, lo que tendra
un efecto positivo que impulsara la innovacion, transformara los modelos de crecimiento y
ajustara las estructuras econémicas.
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China aboga por la equidad, la apertura y la competencia en el mercado. A la vez
que promueve su propio desarrollo, China respeta los principios de la cooperacién y los
beneficios compartidos y promueve la inversion, el comercio y una economia digital mas
fuerte a escala mundial. China apoya el comercio internacional leal y abierto. Se opone a
las barreras comerciales y al proteccionismo, y defiende un entorno abierto y seguro para la
economia digital con el fin de garantizar que Internet esté al servicio de la economia y la
innovacion. China aboga por un acceso equitativo, razonable y universal a Internet, por la
popularizacion de las tecnologias de Internet y por la diversidad lingiistica en el
ciberespacio. Pretende intensificar la cooperacion y el intercambio con otros paises y
regiones en materia de ciberseguridad y tecnologia de la informacion en interés del
progreso y la innovacién conjuntos de las tecnologias de Internet, la igualdad de
oportunidades para que todos se beneficien del dividendo digital y el desarrollo sostenible
del ciberespacio.

China esta convencida de que la seguridad beneficia al desarrollo, al igual que el
desarrollo beneficia a la seguridad. Para gozar de una economia digital sana y fuerte, no se
debe permitir que la biusqueda de la seguridad absoluta amortigiie la vitalidad, limite el
intercambio abierto u obstaculice la innovacién tecnoldgica, ni se puede caer en la
inobservancia de la necesaria regulacion de la seguridad con la excusa de la liberalizacién
del mercado o el comercio. Los paises y las regiones difieren en sus niveles de desarrollo de
Internet y en su capacidad en materia de ciberseguridad. Deben adoptarse iniciativas para
ayudar a los paises en desarrollo mediante el fomento de la capacidad para que venzan la
brecha digital que los separa de los paises desarrollados. Para que la economia digital sea
una propuesta ventajosa para todos, las lagunas de la ciberseguridad mundial deben ser
colmadas a escala mundial.

Creacion de una plataforma para el intercambio de la cibercultura

Internet es un medio importante de difusién de los hitos de nuestra cultura comin y
de impulso de otras contribuciones positivas. El ciberespacio es un hogar espiritual
compartido para todos nosotros. Los Estados deben asumir la responsabilidad de utilizar
Internet para hacer avanzar la espléndida cultura de la humanidad, fomentar y desarrollar
una cibercultura positiva y edificante, emplear la cultura para cultivar la humanidad, refinar
las sociedades e impulsar el crecimiento econdmico, y aunar esfuerzos para alcanzar una
cibercultura prospera y construir una cibercivilizacion.

China desea colaborar con otros Estados para sacar el maximo partido a Internet
como plataforma ideal y tender puentes internacionales con el propdésito de promover los
intercambios y de que las culturas nacionales divulguen sus experiencias con fines
constructivos. Deben emprenderse iniciativas dirigidas a fortalecer el fomento de la
capacidad para el intercambio cultural y promover la diversidad de las culturas en Internet
con el fin de enriquecer el espiritu humano e impulsar el progreso de la civilizacion
humana.

Capitulo IV
Plan de accién

China continuara participando activamente en los procesos internacionales
relacionados con el ciberespacio. Reforzard el diadlogo y la cooperacion bilaterales,
regionales e internacionales, contribuird a la confianza internacional, buscara vias de
desarrollo comin y haré frente a las amenazas de la mano de otros paises con el objetivo de
formular normas internacionales de aceptacion universal e instituir un sistema mundial de
gobernanza del ciberespacio que sea equitativo y coherente.
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Defender y promover la paz y la estabilidad en el ciberespacio

China participard en debates bilaterales y multilaterales sobre las medidas de
fomento de la confianza, emprendera acciones diplomaticas para prevenir los problemas y
afrontara las diversas amenazas a la ciberseguridad mediante el dialogo y las consultas.

China intensificara el dialogo para estudiar las nuevas ciberamenazas a la paz y la
seguridad internacionales y colaborard con otros para impedir el uso indebido de la
tecnologia de la informacion y evitar la carrera de armamentos en el ciberespacio.

China instara a la comunidad internacional a debatir sobre la naturaleza pacifica del
ciberespacio y le pedira que estudie la aplicacién del derecho internacional en este &mbito
con el propésito de mantener la seguridad internacional, afianzar la confianza mutua
estratégica y prevenir los ciberconflictos.

Promover e instituir un orden basado en normas en el ciberespacio

Las Naciones Unidas deben asumir un papel principal en la formulacion de las
normas internacionales que regulen el ciberespacio. China alentard que la Asamblea
General apruebe resoluciones pertinentes sobre informacion y ciberseguridad, y seguira
facilitando el trabajo de los grupos de expertos gubernamentales de las Naciones Unidas y
otros mecanismos, asi como participando en ellos.

En enero de 2015, los Estados miembros de la Organizacion de Cooperacion de
Shanghai (OCS) presentaron a la Asamblea General de las Naciones Unidas una propuesta
actualizada de codigo de comportamiento internacional para la seguridad de la informacién.
Este proyecto de cddigo es el primer documento de ambito internacional que propone unas
normas de comportamiento en el ciberespacio de forma exhaustiva. Fue redactado por
China y otros Estados miembros de la OCS para velar por la seguridad conjunta, y
constituye una importante contribucién en apoyo de los esfuerzos de la comunidad
internacional para fijar un codigo de comportamiento en el ciberespacio. China seguira
promoviendo y reforzando el didlogo para que la comunidad internacional comprenda
mejor y apoye en mayor medida esta iniciativa.

China apoya la participacion universal y en condiciones de igualdad de los
miembros de la comunidad internacional en los debates y consultas sobre cuestiones
relativas al ciberespacio.

Una alianza en el ciberespacio en constante expansion

China est4 decidida a instituir un sistema amplio de cooperacién y alianza con todas
las partes de la comunidad internacional, a ampliar los mecanismos de dialogo sobre las
cuestiones relativas al ciberespacio con otros Estados y a entablar intercambios bilaterales
de politica exterior y de cooperacion practica en este &mbito.

China seguira celebrando la Conferencia Mundial de Internet (Cumbre de Wuzhen)
y otros eventos internacionales, asi como foros bilaterales sobre Internet con los paises
pertinentes. Proseguira los debates sobre cuestiones relativas al ciberespacio en el marco de
foros como las consultas sobre politicas de Internet entre China, el Japon y Corea, el Foro
Regional de la Asociacion de Naciones de Asia Sudoriental (ASEAN) y el Foro de Boao
para Asia, y buscara nuevas oportunidades de didlogo y cooperacién en el ambito de
Internet.

China promovera la cooperacion préctica en materia de ciberseguridad entre los
Estados miembros de la OCS y el grupo compuesto por el Brasil, la Federacion de Rusia, la
India, China y Sudéfrica (grupo BRICS). China promovera un sistema equilibrado de
ciberseguridad dentro del Foro Regional de la ASEAN. Alentara y apoyara la cooperacion
en materia de ciberseguridad en organizaciones regionales como la Conferencia sobre
Interaccion y Medidas de Fomento de la Confianza en Asia, el Foro de Cooperacion entre
China y Africa (FCCA), el Foro de Cooperacion entre China y los Estados Arabes, el Foro
de la Comunidad de Estados Latinoamericanos y Caribefios (CELAC) y China, y la



CD/2092

10

Organizacion Juridica Consultiva Asiatico-Africana (AALCO). China promovera
iniciativas de cooperacion en ambitos relacionados con Internet y la economia digital en el
seno, entre otros, del Foro de Cooperacién Econémica de Asia y el Pacifico (APEC) y el
Grupo de los 20 (G20), y estudiara oportunidades de intercambio y dialogo sobre Internet
con otras organizaciones regionales.

Apoyo activo a una reforma del sistema mundial de gobernanza
de Internet

China participara en la aplicacion y el seguimiento de los resultados de la Cumbre
Mundial sobre la Sociedad de la Informacién. Tomard iniciativas destinadas a consolidar el
consenso para la aplicacidn por parte de la comunidad internacional de dichos resultados y
garantizar la distribucion equitativa de los beneficios de la sociedad de la informacion, y
planteard como temas importantes de andlisis la construccion de la sociedad de la
informacién y la gobernanza de Internet.

China abogara por la reforma institucional del Foro para la Gobernanza de Internet
de las Naciones Unidas a fin de que desempefie una funcién mas importante en la
gobernanza de Internet y pedird que se refuerce su capacidad de adopcion de decisiones,
que goce de una financiacidn estable y que se establezcan procedimientos abiertos y
transparentes en la seleccién de sus miembros y la presentacién de informes.

China participara en los debates internacionales dirigidos a garantizar la distribucién
y la gestion equitativas de los recursos criticos de Internet. Promovera con determinacion la
reforma de la Corporacion para la Asignacion de Nombres y NUmeros en Internet (ICANN)
para que sea una institucion internacional verdaderamente independiente y trabajara sin
descanso para que sea mas representativa y dote de mayor apertura y transparencia su
funcionamiento y su proceso de adopcion de decisiones. China promovera las actividades
de gobernanza de Internet a escala mundial, como la iniciativa Futuro de Internet del Foro
Econdmico Mundial, y participara activamente en ellas.

Refuerzo de la cooperacion internacional contra el ciberterrorismo
y la ciberdelincuencia

China estudiard normas y medidas concretas para establecer una cooperacién dentro
de la comunidad internacional que permita luchar contra los actos de ciberterrorismo, por
ejemplo la redaccion de un proyecto de tratado internacional contra el ciberterrorismo, la
busqueda del consenso sobre la eliminacién por parte de la comunidad internacional de la
ciberdelincuencia y el ciberterrorismo, y la fijaciébn de unas bases que permitan a los
Estados cooperar en medidas especificas de aplicacion de la ley.

China promueve y apoya la importante funcion que desempefia el Consejo de
Seguridad de las Naciones Unidas en la cooperacion internacional contra el ciberterrorismo.

China promueve y apoya la labor desempefiada por las Naciones Unidas para
combatir la ciberdelincuencia. Participa en la Comision de Prevencion del Delito y Justicia
Penal y el Grupo de Expertos Gubernamentales en Ciberdelincuencia, y esta a favor de
debatir la creacion y el disefio de un instrumento juridico mundial para la eliminacion de la
ciberdelincuencia bajo la tutela de las Naciones Unidas.

China reforzara la cooperacion regional. Aprovechara las reuniones anuales y los
mecanismos de coordinacion de la region de Asia y el Pacifico para entablar una
cooperacion en la lucha contra la ciberdelincuencia y participara activamente en la labor de
organizaciones regionales de cooperacion como el Foro Regional de la ASEAN. Ademas,
propondra un plan para que los Estados del grupo BRICS adopten un mecanismo para
luchar contra la ciberdelincuencia y el ciberterrorismo.
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China intensificara la cooperacion practica con otros paises para facilitar los
intercambios en materia de politicas y aplicacion de la ley para luchar contra la
ciberdelincuencia y el ciberterrorismo. Estudiard con determinacion la posibilidad de
establecer plataformas institucionalizadas de dialogo e intercambios sobre ciberterrorismo,
creara mecanismos bilaterales de cooperacion policial y mecanismos racionales de
asistencia judicial con otros paises, y promoverd el intercambio de tecnologia y
experiencias en materia de lucha contra la ciberdelincuencia.

Proteccion de la privacidad y otros derechos e intereses
de los ciudadanos

China apoya el debate sobre la proteccion de la privacidad en el seno de la Asamblea
General de las Naciones Unidas y el Consejo de Derechos Humanos. Pide que se fijen
principios para proteger la privacidad individual en el ciberespacio. China alienta a los
Estados a que adopten medidas encaminadas a limitar la utilizacién de Internet para violar
la privacidad individual e intercambien informacién sobre las practicas y comportamientos
que respetan y protegen la privacidad individual en el ciberespacio.

China insta a las empresas a promover una mayor proteccion de los datos. Apoya
sus iniciativas para fomentar la autorregulacion y debatir las mejores précticas en materia
de proteccion de la privacidad individual en el ciberespacio. China apoyara una mayor
cooperacion entre los Gobiernos y las empresas y que ambos ofrezcan una proteccién
conjunta a la privacidad individual en el ciberespacio.

Promocién de la economia digital y la distribucién del
dividendo digital

China trabajara para alcanzar el objetivo fijado por la Cumbre Mundial sobre la
Sociedad de la Informacion de construir una sociedad de la informacién centrada en la
persona, orientada al desarrollo e integradora como via para aplicar la Agenda 2030 para el
Desarrollo Sostenible.

China apoya la innovacién y la iniciativa empresarial basadas en Internet, asi como
la digitalizacién de la industria, la agricultura y el sector de los servicios. Promovera la
utilizacion de la tecnologia de la informacién por las microempresas y pequefias y medianas
empresas (MIPYMES). China fomentard las inversiones en tecnologia de la informacion y
las comunicaciones, ampliara el acceso a las conexiones de banda ancha y mejorara su
calidad, reforzara la capacidad de las personas de utilizar los recursos digitales y velara por
una mayor inclusividad. Aumentard la facilidad de uso, la integridad, la confidencialidad y
la fiabilidad de las transacciones en linea y desarrollara aplicaciones de Internet fiables,
estables y seguras.

China apoyara la prestacion de asistencia a los numerosos paises en desarrollo para
fomentar su capacidad en materia de ciberseguridad, por ejemplo mediante la transferencia
de tecnologia, el desarrollo de infraestructuras de informacion esenciales y la capacitacion
del personal. La brecha digital se transformara en una oportunidad que permitird que cada
vez més paises en desarrollo y més pueblos disfruten de los beneficios del desarrollo de
Internet.

China abogaré por la formulacion de un conjunto completo de normas comerciales
en el ambito del ciberespacio y por una coordinacion efectiva de las politicas de los Estados
en este contexto. Abogara por la cooperacion internacional en materia de transacciones
electronicas y por que se den mayores facilidades a los servicios logisticos y de aduanas.
China protegera los derechos de propiedad intelectual y combatird el proteccionismo
comercial para que pueda surgir en Internet un gran mercado a escala mundial. China
apoyaré el desarrollo de una economia digital mundial préspera.
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China apoya una mayor cooperacion e intercambio en el ambito de la tecnologia de
Internet. Exhorta a los Estados a colaborar para hacer frente a los problemas técnicos que
surjan en el desarrollo de Internet y crear juntos nuevas industrias y nuevos modelos de
venta al por menor a través de una cooperacion mas estrecha que incluya las
comunicaciones en red, los servicios de Internet mdvil, la computaciéon en la nube, la
Internet de las cosas y los macrodatos. Se intensificara el intercambio de personal para que
los paises puedan mejorar juntos la cualificacion de los profesionales innovadores.

En estrecha relacion con la aplicacion de la iniciativa Una Franja, Una Ruta, China
apoyara a las empresas chinas de Internet y las alentara, junto a las de los sectores
manufacturero, financiero y de la tecnologia de la informacion, a que tomen la iniciativa en
su internacionalizacion, afronten la competencia internacional respetando el principio de
equidad, abran juntas mercados internacionales y desarrollen cadenas de suministro
transfronterizas. Se animard a las empresas chinas a que participen activamente en el
fomento de las capacidades de otros paises y ayuden a los paises en desarrollo en los
ambitos del aprendizaje a distancia, la telemedicina y las transacciones electronicas, entre
otros, a fin de promover su desarrollo social.

Refuerzo del desarrollo y la proteccion de la infraestructura
mundial de la informacion

China colaborara con otros Estados para constituir una infraestructura mundial de la
informacién que facilite la libre circulacion de la informacién. Promovera, junto con los
Estados vecinos y otros, la conectividad de las infraestructuras de informacidn esenciales y
la iniciativa Una Franja, Una Ruta para que cada vez mas paises y pueblos puedan
beneficiarse de las oportunidades de desarrollo que brinda Internet.

China promoverd la cooperacion internacional y la sensibilizacién sobre la
necesidad de proteger las infraestructuras de informacidn esenciales. Buscard mecanismos
que rednan a los Gobiernos, las industrias y las empresas para compartir informacion sobre
ciberseguridad de una manera ordenada y reforzara la seguridad y la proteccion de las
infraestructuras de informacion esenciales y los datos sensibles.

China alentara a los Estados a alcanzar el consenso sobre la proteccién de las
infraestructuras de informacion esenciales, a disefiar medidas especificas de cooperacion y
a intensificar los intercambios sobre legislacién, experiencias y tecnologia en este ambito.

China promovera la cooperacién en areas como la prevencion y la alerta temprana,
la respuesta de emergencia, la innovacion tecnoldgica, las normas y reglamentaciones o el
intercambio de informacién a fin de aumentar la capacidad de prevenir y afrontar los
riesgos en el ciberespacio.

Fomento del intercambio constructivo de experiencias a través del
intercambio de cibercultura

China facilitard la cooperacién entre los Estados en el d&mbito de la cibercultura.
Internet debe divulgar ampliamente los logros de las civilizaciones nacionales y convertirse
en una plataforma para el intercambio cultural y el intercambio de experiencias valiosas con
el fin de facilitar que los pueblos den a conocer sus sentimientos e intercambien sus ideas y
emociones. Con la industria de la animacion, el comic y los videojuegos como ambito
prioritario, China cooperard en el &mbito de la cultura con los paises unidos por la iniciativa
Una Franja, Una Ruta. Alentard a las empresas chinas a ofrecer productos y servicios
ciberculturales diversos que se ajusten a las necesidades locales y se apoyen en los recursos
culturales locales. Las exposiciones y ferias de cibercultura dentro y fuera de China seran
importantes para facilitar que los productos y servicios cibernéticos chinos lleguen a todo el
mundo. China apoyara la participacién de las empresas chinas en las principales
exposiciones ciberculturales y facilitara su actividad en el extranjero.
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Conclusion

El siglo XXI es la era de Internet y de la informatizacion. En este nuevo punto de
partida de la historia, China se ha propuesto un ambicioso objetivo: ser una gran potencia
en Internet. Esto supone llevar a la practica las etapas principales de la “estrategia global
centrada en cuatro ejes”, alcanzar los objetivos de los dos centenarios y hacer realidad el
gran suefio chino: el gran rejuvenecimiento de la nacién china. China ha participado en la
creacion, el mantenimiento y la defensa del ciberespacio desde sus inicios, y continuara
haciéndolo. El desarrollo del sector cibernético y de la informacién en China no solo
beneficiara al pueblo chino, sino que contribuira a construir una Internet mundial segura y
cada vez mas amplia.

A la vez que avanza en esta estrategia de construccién de una gran potencia en
Internet, China seguird defendiendo con determinacién un nuevo modelo de relaciones
internacionales caracterizadas por la cooperacion ventajosa para todos. Trabajara codo con
codo con la comunidad internacional para reforzar la comunicacién y los intercambios,
intensificar la cooperacion mutuamente beneficiosa y forjar nuevas alianzas de cooperacion
con el objetivo compartido de construir un destino comun para la humanidad y contribuir
asi en mayor medida a alcanzar un ciberespacio seguro, estable y prospero.
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