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  澳大利亚 

  工作文件 

  在禁产条约核查工作中保护敏感信息1
 

 要点 

 原子能机构示范保障协定中的条款有可能为禁产条约中的条款提供适

当的原型，条款的宗旨是避免在核查民用燃料循环设施时泄露扩散相

关信息或其他敏感信息，或将泄露程度降至最低。 

 对销毁或改造前武器制造设施的核查或对舰艇推进燃料处置的核查或

许需要在特殊的有节制准入框架下开展。INFCIRC/540 中关于有节制

准入的条款提供了一些合适的原则，但还需要制定细节内容。或许可

以考虑在一项条约中设立若干核查目标，体现侵入性核查和保护扩散

敏感信息之间的一种可接受的折衷。 

 关于在未宣布的地点开展禁产条约核查工作(例如作为质疑性视察的一

部分)的条款，或许应该与关于《化学武器公约》或《全面禁止核试验

条约》下的此类视察的条款更加类似。可以考虑提供特别指导或技术

措施，以解决各国对于保护特定种类敏感信息的关切。 

 INFCIRC/540、《全面禁止核试验条约》和《化学武器公约》(以及其

他文书)中关于有节制准入的条款处理了被视察缔约国保护敏感信息的

权利及其表示守约的义务之间的重要平衡。这种平衡应在禁产条约的

有节制准入条款中有所反映。 

 

 

  

 
1
 由澳大利亚驻裁军谈判会议大使(2010 年 2 月 15 日至 2014 年 9 月 1 日)彼得·伍尔科特先生以
及澳大利亚外交和贸易部核不扩散司澳大利亚保障及核不扩散处处长马尔科姆·考克斯希德
先生编写。 
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  分析 

1.  与核查活动相关的信息或数据可能具有敏感性，是因为未经许可的泄露可能

对国家利益、商业利益或核扩散造成风险。例如，在存在多余武器材料的情况

下，关于获取核武器设计信息(如同位素组成、机密形状等)潜在可能的关切将引

起高度的国家安全敏感性。同样，浓缩技术也会引起国家安全和商业敏感性。与

核材料或核设施的物理安全性相关的信息(为减轻遭窃或遭破坏的风险)也将引起

国家安全敏感性。 

2.  避免在核查活动期间泄露敏感信息或数据，或避免泄露在核查活动中获得的

敏感信息或数据，或将泄露程度降至最低，对于各国在这些活动方面的合作以及

避免对核查组织声誉造成损害至关重要。在国际原子能机构(原子能机构)保障措

施方面，以及在《化学武器公约》和《全面禁止核试验条约》下的核查工作方

面，已经拟订了此类程序。使泄露程度降至最低有两大方面： 

(a) 与受核查国家谈判(视察员或核查组织的)准入许可，其目的是实现核查

目标但在没有必要时避免泄露敏感信息或数据，这往往被称为有节制的准入。 

(b) 对核查信息在核查组织中的流通、保护以及向核查组织之外的人员透

露信息加以控制，即“需要知道”和保密原则。 

3.  原子能机构示范保障协定 INFCIRC/66/Rev.2( 具体设施的保障 ) 、

INFCIRC/153(更正本)(全面保障协定)以及 INFCIRC/540(更正本)(附加议定书)包

括了有关上述部分或全部要素的条款，《化学武器公约》和《全面禁止核试验条

约》中也是如此。有节制准入条款的执行通过与被视察国的谈判进行，或由核查

组织提前进行，或在有必要时由视察员实地进行。其他措施的执行通过各个组织

的保密政策和程序进行(《全面禁止核试验条约》的保密政策和程序正在制定过

程中)。 

  有节制的准入 

4.  原子能机构示范保障协定中包含下列关于准入控制的内容： 

(a) INFCIRC/153(示范全面保障协定)： 

 没有包含有节制的准入机制，但视察员在对核存量进行例行视察时

的准入被限制在战略地点2。 

 要求机构在安排视察员的访问和活动时，应“……确保视察员获悉

的工业秘密或任何其他机密情报受到保护”。 

  

 
2
 战略地点并不限制原子能组织为开展设计信息核查活动的准入。专门视察期间视察员准入

“经当事国同意”后安排(机构理事会可以向当事国施压以获取额外准入)。 
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(b) INFCIRC/66 类协定有类似的规定，不过准入(无论是例行视察还是专

门视察)被定义为依照协定进入一处设施的许可。 

(c) INFCIRC/540(附加议定书范本)： 

 包含一项有节制的准入机制，称“此类安排不得妨碍机构为有关场

所不存在未申报的核材料和活动的可靠保证……所进行的必要活

动”。 

  在民用燃料循环设施以及有关其他已宣布民事活动的核查 

5.  在民用燃料循环设施进行的禁产条约核查应尽可能与原子能机构保障措施类

似，对这类设施应适用同样的信息和数据保护条款。这与对准入的控制以及对机

密信息的保护都有关，并与谈判达成一项非歧视性禁产条约的宗旨相一致。如果

禁产条约核查需要在战略地点以外的地点开展例行核查，可以扩充有节制准入条

款的内容，以涵盖此类核查活动。 

  在前武器材料生产设施核查和对军用推进燃料处置核查的有节制准入 

6.  对销毁或改造前武器生产设施的核查或对军事推进燃料处置情况的核查可能

需要在一种有节制准入的框架下进行。INFCIRC/540 中的有节制准入条款或许能

提供合适的原则，重要的是包括这种限制不应妨碍核查机构为提供可信保证开展

必要活动的限定条件。原则上，核查组织和被视察国可以在例行视察之前协商详

细的准入程序。但是，在这种情况下，条约谈判人员可能还希望纳入有关核查范

围和目标的指导意见。类似 1997 年《美利坚合众国政府和俄罗斯联邦政府关于

钚生产反应堆相关合作的协定》的双边协定中就包括这种条款。为了实现协定的

目标，缔约方承诺允许对特定反应堆进行监控，以确保反应堆一旦关闭便一直保

持非运转状态，并允许监控其他反应堆以确保它们只以商定的模式运转。对特定

钚材料的监控是为了确保它们不被用于核武器。协定中还详细说明了实现监控所

应用技术的类型，这些技术有赖于封隔和监视的原则。对于钚的监控，规定了对

放射性同位素的限制性测量。 

  在未宣布地点进行核查的有节制准入 

7.  关于在未宣布地点进行禁产条约核查(例如作为质疑性视察的一部分)的条

款，或许应该与关于《化学武器公约》或《全面禁止核试验条约》下此类视察的

条款更加类似。原则上，禁产条约质疑性视察下的准入可能涉及最具敏感性的设

施。此外，将不可能有机会在视察之前达成互相接受和针对具体地点的准入程

序。《化学武器公约》或《全面禁止核试验条约》的条款在大多数方面都是相似

的。《全面禁止核试验条约》(本报告作者对此条约更加熟悉)与有节制准入相关

的规定，除其他外，有： 

 被视察缔约国有义务提供视察区内的准入，但仅限于为确定与视察目

的相关的事实。 
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 被视察缔约国有权在整个视察区域内采取措施保护其敏感设施和地点

并防止泄露其与视察目的无关的机密资料。 

 被视察缔约国有权就视察组的任何准入作出最后决定，同时考虑到在

本条约之下的义务和有节制准入的规定。 

 如果被视察国……限制对视察区域内的准入，则应尽一切合理努力与

视察组谈判商定以替代方法证明其对本条约的遵守。 

8.  这些规定所实现的平衡对于确保关于有节制准入安排的谈判同时有助于实现

被视察国和核查组织的目的至关重要。《全面禁止核试验条约》规定，视察报告

应包含有关被视察国所给予合作的描述，从而使未来的禁核试组织执行理事会有

机会审查在有节制准入的谈判中所实现的平衡。 

  处于机密状态的裂变材料的有节制准入 

9.  所谓“三方倡议”之下的一个工作组也制定了关于保护处于机密状态的裂变

材料的有节制准入理念，侧重于原子能机构对俄罗斯联邦和美国源于武器的裂变

材料的核查。倡议的一项成果是开发了一项属性核查技术，使原子能机构可以核

查源于武器的机密钚，同时不泄露扩散敏感信息。为了核实所宣布的材料属实，

该技术在信息屏蔽技术下开展属性核查测量(将一个实体与一套参考特性进行比

较)，以防止机密信息被传播或传递到安全环境之外。“三方倡议”的成果可以

协助核武器拥有国采取步骤让裂变武器组件接受核查，以确保它们不被重新用于

武器，但成果中没有关于将裂变组件改造成非机密状态从而并入禁产条约下存货

量的核查的经验。 

10.  所谓的“联合王国－挪威”倡议也审查了在核弹头拆除核查过程中保护敏

感信息的若干关键挑战。所考虑的敏感性并不限于扩散敏感性，也包括国家安全

和核安全方面的关切。迄今为止所开展的工作一直针对特定的实际挑战。可以直

接使用并纳入禁产条约中条约级指导意见的概念一直不是工作的重点所在。但所

开发的与信息屏障、数据和设备验证以及封隔和监视工具相关的概念和技术或许

能够提供对禁产条约有用的具体经验。 

  保密程序 

11.  原子能机构示范保障协定中包含下列关于保护机密信息的内容。这些规定

为有可能在禁产条约下提出的大部分核查请求提供了一个良好范本。 

(a) INFCIRC/153(示范全面保障协定)： 

 要求原子能机构“采取一切预防措施保护在协定执行过程中所获悉的

商业和工业秘密及其他机密情报”。 
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 要求与执行保障相关的信息可“向机构理事会报告以及向因与保障有

关的公务需了解情况的机构工作人员提供，但仅限于机构未履行其执

行协定的职责所必需的范围”。 

(b) INFCIRC/540(附加议定书范本) 

 第 15 条规定： 

(a) 机构应保持一项为确保有效保护不泄露商业、工艺和工业机密以

及其所获悉的其他保密信息(包括其在本议定书的执行中所得知的此类

信息)的严格制度。 

(b) 上述(a)项提及的制度，除其他内容外，应包括下述有关条款： 

(一) 管理机密资料的一般原则和相关措施； 

(二) 有关在机密资料保护方面工作人员的雇用条件； 

(三) 对违反或涉嫌违反保密制度案情的处理程序。 

(c) 上述(a)项提及的制度应经理事会核准和定期审查。 

12. 《化学武器公约》在其“保密附件”中比其他条约更详细地说明了保护在核

查活动中所收集机密信息的措施。附件中要求总干事为技术秘书处处理机密资料

确立一个严格的制度，并对根据资料敏感程度进行分级的工作提供指导。附件还

详细说明了在哪些情况下可以发表核查数据。其中包括向缔约国提供的以使它们

确信其他缔约国继续遵守《公约》的数据。其最严格的规定可能适合最敏感的信

息。但各国在为数据分级方面的明确职责意味着存在着过度保密的风险。 

  额外措施 

13.  已经为《化学武器公约》和《全面禁止核试验条约》制定了额外技术措

施，以解决各国在保护特定类型的敏感信息方面的关切。(除其他外)制定了下列

程序： 

 被视察国检查视察设备 

 护送视察员 

 样品采集和分析 

 净化衣物和设备表面(或使用一次性物品)，以防止这些物品被带离现场

后会泄露敏感数据 

 清除计算机设备中的数据 

 控制拍照以确保不涉及不相关信息 

 在视察期间或之后，共同封存较为敏感的信息。 
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14.  关于实施此类措施的详细指南，《全面禁止核试验条约》方面，由签署国

正在谈判的《现场视察业务手册》处理，禁核试组织临时技术秘书处正在制订的

政策中也有涉及。在禁止化学武器组织技术秘书处的管控下，也编写了一项关于

《化学武器公约》下质疑性视察的类似手册。这些安排不是单纯基于理论性考虑

制定的。禁止化学武器组织和禁核试组织都开展了将程序付诸检验的视察工作。

2014 年 11 月至 12 月，禁核试组织将在约旦开展一次持续数周的重要现场视察

工作。这项工作所获得的经验应该有助于改进现场视察程序。 

15.  随着各国关于《全面禁止核试验条约》《现场视察业务手册》的讨论继续

进行，若干有助于未来条约起草者的经验教训已经显现出来。其中最关键的一条

是有必要确保各种条约的规定和术语明确无疑并能够有效共存。 

16.  在保护敏感信息方面最难以应对的风险或许是视察员方面的风险。不存在

从视察员的记忆中清除信息的(准许的)技术。惩戒或法律行动能够遏制未经许可

泄露信息，但不是一种轻而易举的解决方法。至于关于个别视察员可信度的关

切，INFCIRC/153、INFCIRC/540、《化学武器公约》和《全面禁止核试验条

约》都为各国提供了拒绝特定人员参与其领土内视察工作的余地。还可以提出其

他要求，例如在获取敏感信息时要求另一名视察员在场。但是，有效有节制准入

安排的谈判是避免向视察员透露敏感信息的最佳解决办法。 

     


