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 77/37. Программа действий по поощрению ответственного 

поведения государств при использовании информационно-

коммуникационных технологий в контексте международной 

безопасности 
 

 

 Генеральная Ассамблея, 

 ссылаясь на свои резолюции 43/78 Н от 7 декабря 1988 года, 53/70 от 

4 декабря 1998 года, 54/49 от 1 декабря 1999 года, 55/28 от 20 ноября 2000 года, 

56/19 от 29 ноября 2001 года, 57/53 от 22 ноября 2002 года, 58/32 от 8 декабря 

2003 года, 59/61 от 3 декабря 2004 года, 60/45 от 8 декабря 2005 года, 61/54 от 

6 декабря 2006 года, 62/17 от 5 декабря 2007 года, 63/37 от 2 декабря 2008 года, 

64/25 от 2 декабря 2009 года, 65/41 от 8 декабря 2010 года, 66/24 от 2 декабря 

2011 года, 67/27 от 3 декабря 2012 года, 68/243 от 27 декабря 2013 года, 69/28 от 

2 декабря 2014 года, 70/237 от 23 декабря 2015 года, 71/28 от 5 декабря 

2016 года, 73/27 от 5 декабря 2018 года, 73/266 от 22 декабря 2018 года, 74/28 и 

74/29 от 12 декабря 2019 года, 75/32 от 7 декабря 2020 года, 75/240 от 31 декабря 

2020 года и 76/19 от 6 декабря 2021 года, 

 отмечая значительный прогресс, достигнутый в разработке и внедрении 

новейших информационных технологий и средств телекоммуникации,  

 признавая, что распространение и использование информационно-

коммуникационных технологий затрагивают интересы всего мирового 

сообщества и что широкое международное сотрудничество способствует 

принятию наиболее действенных ответных мер, 

 выражая озабоченность по поводу того, что информационные технологии 

и средства телекоммуникации потенциально могут быть использованы в целях, 

несовместимых с задачами обеспечения международной стабильности и 

безопасности, и могут негативно воздействовать на целостность 

https://undocs.org/ru/A/77/380
https://undocs.org/ru/A/RES/43/78
https://undocs.org/ru/A/RES/53/70
https://undocs.org/ru/A/RES/54/49
https://undocs.org/ru/A/RES/55/28
https://undocs.org/ru/A/RES/56/19
https://undocs.org/ru/A/RES/57/53
https://undocs.org/ru/A/RES/58/32
https://undocs.org/ru/A/RES/59/61
https://undocs.org/ru/A/RES/60/45
https://undocs.org/ru/A/RES/61/54
https://undocs.org/ru/A/RES/62/17
https://undocs.org/ru/A/RES/63/37
https://undocs.org/ru/A/RES/64/25
https://undocs.org/ru/A/RES/65/41
https://undocs.org/ru/A/RES/66/24
https://undocs.org/ru/A/RES/67/27
https://undocs.org/ru/A/RES/68/243
https://undocs.org/ru/A/RES/69/28
https://undocs.org/ru/A/RES/70/237
https://undocs.org/ru/A/RES/71/28
https://undocs.org/ru/A/RES/73/27
https://undocs.org/ru/A/RES/73/266
https://undocs.org/ru/A/RES/74/28
https://undocs.org/ru/A/RES/74/29
https://undocs.org/ru/A/RES/75/32
https://undocs.org/ru/A/RES/75/240
https://undocs.org/ru/A/RES/76/19


A/RES/77/37 

Программа действий по поощрению ответственного поведения 

государств при использовании информационно-коммуникационных 

технологий в контексте международной безопасности 

 

2/5 22-28102 

 

инфраструктуры государств в ущерб их безопасности как в гражданской, так и 

в военной сферах, 

 выражая озабоченность также по поводу злонамеренной деятельности с 

использованием информационно-коммуникационных технологий, нацеленной 

на объекты критически важной инфраструктуры и объекты критически важной 

информационной инфраструктуры, поддерживающие оказание существенно 

важных услуг населению, 

 считая необходимым предотвратить использование информационных 

ресурсов или технологий в преступных или террористических целях,  

 подчеркивая, что все государства заинтересованы в том, чтобы стремиться 

урегулировать споры мирными средствами и поощрять использова ние 

информационно-коммуникационных технологий в мирных целях и 

предотвращать конфликты, возникающие в результате использования 

информационно-коммуникационных технологий, 

 подчеркивая также важность уважения прав человека и основных свобод 

в сфере использования информационно-коммуникационных технологий, 

 особо выделяя необходимость преодоления отставаний в сфере цифровых 

технологий, повышения жизнестойкости всех сообществ и секторов и 

сохранения подхода, ориентированного на интересы людей,  

 ссылаясь на оценки и рекомендации групп правительственных экспертов 

2010, 2013, 2015 и 2021 годов, а также на оценки и рекомендации Рабочей 

группы открытого состава 2021 года по достижениям в сфере информатизации 

и телекоммуникаций в контексте международной безопасности 1  и на первый 

ежегодный доклад о проделанной работе, представленный рабочей группой 

открытого состава по вопросам безопасности в сфере использования 

информационно-коммуникационных технологий и самих информационно-

коммуникационных технологий 2021–2025 2 , в частности на кумулятивную и 

эволюционирующую основу ответственного поведения государств при 

использовании информационно-коммуникационных технологий, 

разработанную в рамках этих процессов, 

 призывая государства-члены при использовании информационно-

коммуникационных технологий руководствоваться докладами Группы 

правительственных экспертов за 2010, 2013, 2015 и 2021 годы и докладом 

Рабочей группы открытого состава за 2021 год, 

 напоминая о содержащемся в упомянутых выше докладах выводе о том, 

что международное право и, в частности Устав Организации Объединенных 

Наций, применимо и имеет существенно важное значение для поддержания 

мира и стабильности и содействия созданию открытой, безопасной, стабильной, 

доступной и мирной информационно-коммуникационной среды, 

 вновь подтверждая, что добровольные, не имеющие обязательной силы 

нормы ответственного поведения государств при использовании 

информационно-коммуникационных технологий могут уменьшить риски для 

международного мира, безопасности и стабильности и не направлены на 

ограничение или запрет действий, соответствующих нормам международного 

права, однако устанавливают стандарты ответственного поведения государств, 

а также подтверждая наряду с этим, что, принимая во внимание уникальные 

особенности информационно-коммуникационных технологий, со временем 

__________________ 

 1 См. A/65/201, A/68/98, A/70/174, A/75/816 и A/76/135. 

 2 См. A/77/275. 
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могут быть разработаны дополнительные нормы, и отдельно отмечая 

возможность разработки в будущем, при необходимости, дополнительных 

имеющих обязательную силу обязательств,  

 напоминая, что меры укрепления доверия в сфере безопасности 

информационно-коммуникационных технологий могут способствовать 

предотвращению конфликтов, недоразумений и недопонимания и 

способствовать снижению напряженности и что региональные и 

субрегиональные организации приложили значительные усилия для разработки 

мер укрепления доверия, 

 поддерживая рабочую группу открытого состава 2021–2025 и вновь 

призывая ее учитывать итоги работы предыдущей Рабочей группы открытого 

состава и групп правительственных экспертов и дополнять предпринятые ими 

усилия, 

 подчеркивая взаимодополняемость предложения о программе действий и 

деятельности нынешней рабочей группы открытого состава 2021–2025, 

 вновь подтверждая, что любой будущий механизм поддержания 

регулярного институционального диалога под эгидой Организации 

Объединенных Наций должен предусматривать ориентированный на 

практические действия процесс с конкретными целями, который основывается 

на достигнутых ранее итогах и имеет всеохватный, транспарентный, 

консенсусный и нацеленный на результат характер, 

 признавая пользу изучения механизмов, предназначенных для 

отслеживания реализации согласованных норм и правил, а также для разработки 

дополнительных норм и правил, 

 подчеркивая настоятельную необходимость оказания государствам 

помощи в их усилиях по претворению в жизнь основ ответственного поведения 

государств и противодействию возникающим угрозам в информационно-

коммуникационной среде, поскольку постоянно изменяющиеся свойства и 

характеристики новых и новейших технологий расширяют диапазон для 

совершения атак, создавая новые векторы и факторы уязвимости, которые могут 

быть использованы для ведения вредоносной деятельности с применением 

информационно-коммуникационных технологий, 

 подчеркивая, что наращивание потенциала имеет существенно важное 

значение для сотрудничества государств и укрепления доверия в сфере 

безопасности информационно-коммуникационных технологий и что 

наращивание потенциала в связи с использованием государствами 

информационно-коммуникационных технологий в контексте международной 

безопасности должно руководствоваться принципами наращивания потенциала, 

включенными в заключительный доклад Рабочей группы открытого состава за 

2021 год, 

 вновь подтверждая, что Организации Объединенных Наций следует и 

далее играть ведущую роль в содействии диалогу по вопросу об использовании 

государствами информационно-коммуникационных технологий, 

 подчеркивая ценность дальнейшего укрепления сотрудничества, когда это 

уместно, с гражданским обществом, частным сектором, научными кругами и 

техническим сообществом для усиления безопасности и стабильности в 

информационно-коммуникационной среде,  

 рекомендуя государствам на добровольной основе проводить обзоры или 

представлять доклады о предпринимаемых на национальном уровне усилиях по 
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применению правил, норм и принципов, в том числе в рамках доклада 

Генерального секретаря о достижениях в сфере информационно-

коммуникационных технологий в контексте международной безопасности, а 

также Обзора хода реализации на национальном уровне, 

 подчеркивая важность сокращения «гендерного цифрового разрыва» и 

содействия полному, равноправному и конструктивному участию и лидерству 

женщин в процессах принятия решений, связанных с использованием 

информационно-коммуникационных технологий в контексте международной 

безопасности,  

 приветствуя сформулированную рабочей группой открытого состава 

2021–2025 в ее первом ежегодном докладе о проделанной работе рекомендацию 

о том, что государствам следует принять участие в обсуждении сферы охвата, 

структуры и содержания программы действий на четвертой и пятой основных 

сессиях рабочей группы открытого состава, 

 1. приветствует предложение об учреждении программы действий 

Организации Объединенных Наций по поощрению ответственного поведения 

государств при использовании информационно-коммуникационных технологий 

в контексте международной безопасности в качестве постоянного, всеохватного, 

ориентированного на практические действия механизма для обсуждения 

существующих и потенциальных угроз; поддержке потенциала и усилий 

государств по осуществлению и продвижению обязательств, касающихся 

необходимости руководствоваться основой ответственного поведения 

государств, которая включают добровольные, не имеющие обязательной силы 

нормы, предусматривающие применение норм международного права к 

использованию государствами информационно-коммуникационных 

технологий, принятие мер укрепления доверия и наращивания потенциала, как 

это указано в резолюции 76/19 Генеральной Ассамблеи, докладах групп 

правительственных экспертов за 2010, 2013, 2015 и 2021 годы, докладе Рабочей 

группы открытого состава по достижениям в сфере информатизации и 

телекоммуникаций в контексте международной безопасности за 2021 год и 

первом ежегодном докладе о проделанной работе, представленном рабочей 

группой открытого состава по вопросам безопасности в сфере использования 

информационно-коммуникационных технологий и самих информационно-

коммуникационных технологий 2021–2025; обсуждении и, при необходимости, 

дальнейшем развитии этой основы; поощрении взаимодействия и 

сотрудничества с соответствующими заинтересованными сторонами; и 

периодического обзора прогресса, достигнутого в осуществлении программы 

действий, а также в дальнейшем функционировании этой программы; 

 2. подчеркивает, что программа действий должна учитывать 

консенсусные итоги, принятые рабочей группой открытого состава 2021–2025; 

 3. просит Генерального секретаря, за счет имеющихся ресурсов и 

добровольных взносов, запросить мнения государств-членов о сфере охвата, 

структуре и содержании программы действий, а также о работе по подготовке к 

ее учреждению и формах ее учреждения, в том числе на международной 

конференции, принимая во внимание резолюцию 76/19 Генеральной Ассамблеи, 

консенсусные доклады групп правительственных экспертов за 2010, 2013, 2015 

и 2021 годы, доклад Рабочей группы открытого состава за 2021 год, первый 

ежегодный доклад о проделанной работе, представленный рабочей группой 

открытого состава 2021–2025, мнения и материалы, представленные 

государствами-членами в рамках рабочей группы открытого состава 2021–2025 

и в ходе региональных консультаций, проведенных в соответствии с пунктом 4 

настоящей резолюции, и представить доклад на основе этих мнений 
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Генеральной Ассамблее на ее семьдесят восьмой сессии и для дальнейшего 

обсуждения между государствами-членами на заседаниях рабочей группы 

открытого состава 2021–2025; 

 4. просит Управление по вопросам разоружения Секретариата,  за счет 

имеющихся ресурсов и добровольных взносов, сотрудничать с 

соответствующими региональными организациями, члены которых также 

являются государствами — членами Организации Объединенных Наций, в 

целях созыва серии консультаций для обмена мнениями о программе действий; 

 5. постановляет включить в предварительную повестку дня своей 

семьдесят восьмой сессии пункт, озаглавленный «Достижения в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности». 

 

46-е пленарное заседание 

7 декабря 2022 года 

 


