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 74/28. 从国际安全角度促进网络空间国家负责任行为 
 

 

 大会， 

 回顾其 1998 年 12 月 4 日第 53/70 号、1999 年 12 月 1 日第 54/49 号、2000

年 11 月 20 日第 55/28 号、2001 年 11 月 29 日第 56/19 号、2002 年 11 月 22 日第

57/53 号、2003 年 12 月 8 日第 58/32 号、2004 年 12 月 3 日第 59/61 号、2005 年

12 月 8 日第 60/45 号、2006 年 12 月 6 日第 61/54 号、2007 年 12 月 5 日第 62/17

号、2008 年 12 月 2 日第 63/37 号、2009 年 12 月 2 日第 64/25 号、2010 年 12 月

8 日第 65/41 号、2011 年 12 月 2 日第 66/24 号、2012 年 12 月 3 日第 67/27 号、

2013 年 12 月 27 日第 68/243 号、2014 年 12 月 2 日第 69/28 号、2015 年 12 月 23

日第 70/237 号、2016 年 12 月 5 日第 71/28 号和 2018 年 12 月 22 日第 73/266 号

决议及其 2017 年 12 月 4 日第 72/512 号决定， 

 注意到在发展和应用最新的信息技术和电信手段方面取得了显著进展， 

 申明大会认为这一进展带来最大的积极机会，有利于推动文明的进一步发

展，增加为所有国家的共同利益开展合作的机会，增强人类的创造潜力，并进

一步改善全球社会的信息流通， 

 注意到信息技术和手段的传播和使用影响到整个国际社会的利益，广泛开展

国际合作有助于取得最佳效益， 

 确认信息和通信技术属于两用技术，可用于正当和恶意目的， 
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 强调指出促进为和平目的使用信息和通信技术并防止因使用信息和通信技

术而产生的冲突符合各国的利益， 

 表示关切这些技术和手段可能会被用于不符合维护国际稳定与安全宗旨的目

的，可能对各国基础设施的完整性产生不利影响，损害其民用和军事领域的安全， 

 特别指出有必要加强国家之间的协调与合作，打击为犯罪目的使用信息和通

信技术， 

 着重指出在利用信息和通信技术时尊重人权与基本自由至关重要， 

 欢迎从国际安全角度看信息和电信领域的发展政府专家组的有效工作以及

秘书长转递的 2010 年、1 2013 年2 和 2015 年报告，3 

 强调指出政府专家组报告的评估意见和建议的重要性， 

 确认政府专家组 2013 年和 2015 年报告的结论意见，即国际法，尤其是《联

合国宪章》，对维护和平与稳定以及促进一个开放、安全、稳定、无障碍、和平的

信息和通信技术环境是适用的和不可或缺的，国家使用信息和通信技术时自愿、

不具约束力的负责任行为规范、规则或原则可减少国际和平、安全和稳定所面临

的风险，鉴于这类技术的独特属性，可在今后制定更多规范， 

 又确认政府专家组的结论，即自愿建立信任措施可促进各国间的信任和保证，

有助于通过提高可预见性和减少误解降低冲突风险，从而对解决各国对其他国家

使用信息和通信技术的关切作出重要贡献，并可成为加强国际安全的重要步骤， 

 还确认政府专家组的结论，即通过提供援助提高各国开展合作和集体行动的

能力、促进信息和通信技术用于和平目的并以此为信息和通信技术安全领域建设

能力，对国际安全同样至关重要， 

 强调指出虽然各国对维持一个安全、和平的信息和通信技术环境负有首要责

任，但是确定私营部门、学术界和民间社会组织适当参与的机制将有利于开展有

效合作， 

 1. 促请会员国： 

 (a) 将从国际安全角度看信息和电信领域的发展政府专家组 2010 年、1 2013

年 2 和 2015 年报告 3 作为其使用信息和通信技术的指南； 

 (b) 为执行政府专家组报告所载合作措施提供支持，应对该领域出现的威胁，

并确保维持一个开放、可互操作、可靠、安全的信息和通信技术环境，但须顾及

维护信息自由流通的需要； 

__________________ 

 1 A/65/201。 

 2 A/68/98。 

 3 A/70/174。 
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 2. 邀请所有会员国在考虑到政府专家组报告所载评估意见和建议的情况

下，继续向秘书长通报它们对下列问题的看法和评估意见： 

 (a) 国家一级为加强信息安全和促进这一领域的国际合作所作的努力； 

 (b) 政府专家组各项报告所述概念的内容； 

 3. 欢迎秘书长根据第 73/266 号决议在公平区域分配基础上设立的政府专

家组开始工作，该决议第 3 段规定了专家组的任务； 

 4. 又欢迎从国际安全角度看信息和电信领域的发展不限成员名额工作组

开始工作； 

 5. 决定将题为“从国际安全角度看信息和电信领域的发展”的项目列入

大会第七十五届会议临时议程。 

 

2019年 12月 12日 

第 46次全体会议 
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