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69/166. Le droit a la vie privée a I’ere du numérige

L'’Assemblée générale
Réaffirmantles buts et principes consacrés par la CharteNdgi®ns Unies,

Réaffirmant égalemenles droits de 'homme et les libertés fondamergale
inscrits dans la Déclaration universelle des drdés’hommeé et dans les instruments
internationaux applicables relatifs aux droits deoinme, notamment le Pacte
international relatif aux droits civils et politigd et le Pacte international relatif
aux droits économiques, sociaux et cultufels

Réaffirmanten outrela Déclaration et le Programme d’action de Viehne

Rappelantsa résolution 68/167, en date du 18 décembre 28dr3le droit a la
vie privée a I'ére du numérique,

Saluantl’adoption par le Conseil des droits de 'hommeldeésolution 26/13
du 26 juin 2014, sur la promotion, la protectionl’ekercice des droits de 'lhomme
sur I'lInternef,

Saluantégalementles travaux du Haut-Commissariat des Nations Uries
droits de 'homme sur le droit a la vie privée &rE du numérique, prenant note
avec intérét du rapport qu'il a établi sur le stjtrappelant la réunion-débat qui
s’est tenue sur la question lors de la vingt-sepéié&session du Conseil des droits de
’lhomme,

Prenant notedu rapport du Rapporteur spécial du Conseil desitslrde
I’'homme sur la promotion et la protection des dsoite 'homme et des libertés
fondamentales dans la lutte antiterroristé du rapport du Rapporteur spécial du

! Résolution 217 A (llI).
2 Voir résolution 2200 A (XXI), annexe.
% AJCONF.157/24 (Part I), chap. III.

4 Voir Documents officiels de I'Assemblée générale, stéxaeuviéme session, Supplémergn(A/69/53),
chap. V, sect. A.

5 A/HRC/27/37.
5 A/69/397.
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Conseil sur la promotion et la protection du draitla liberté d’opinion et
d’expressiof,

Notant avec satisfactiohObservation générale°rl6 du Comité des droits de
’homme sur le droit de chacun a la protection cenes immixtions dans sa vie
privée, sa famille, son domicile et sa correspor@aet a la protection de son
honneur et de sa réputation, et notant les progeebsnologiques considérables
accomplis depuis son adoptfhn

Conscientegu’il faut continuer d’examiner et d’analyser,allmiére du droit
international des droits de I'homme, les questidiges a la promotion et la
protection du droit a la vie privée a I'ére du nuigée, aux garanties procédurales,
au contréle interne efficace et aux recours ainsagx incidences de la surveillance
sur le droit a la vie privée et d'autres droits Heomme, et qu'il convient
d’examiner si les principes de légalité et d’absed&arbitraire sont appliqués et si
les évaluations de nécessité et de proportionnaldéacernant les pratiques de
surveillance sont pertinentes,

Notant la tenue a S&o Paulo (Brésil), au mois d'avrii 201de
« NETmundial », la Réunion mondiale multipartiter d& futur de la gouvernance
d’'Internet, et consciente qu'il faudra, pour surrmemnefficacement les difficultés
liees au droit a la vie privée eu égard aux techesgmodernes de communication,
que toutes les parties concernées ménent une asiigie et concertée,

Notant égalemengue le rythme soutenu du développement technolmyiqui
permet & chacun, partout dans le monde, d'utiliesr nouvelles technologies de
'information et de la communication, accroit sirraiément la capacité des
pouvoirs publics, des entreprises et des particsiliBexercer une surveillance ainsi
que d’intercepter et de collecter des données, wepqut constituer une violation
des droits de 'homme ou une atteinte a ces dragsamment le droit a la vie privée
tel qu’il est défini & I'article 12 de la Déclarati universelle des droits de 'lhomme
et a l'article 17 du Pacte international relatifxadroits civils et politiques, et
constitue donc un motif de préoccupation croissante

Réaffirmantle droit a la vie privée, en vertu duquel nul neras I'objet
d’immixtions arbitraires ou illégales dans sa vigvpe, sa famille, son domicile ou
sa correspondance, et le droit a la protectionadeil contre de telles immixtions, et
consciente que I'exercice du droit a la vie priws important pour la réalisation de
la liberté d’expression, du droit de ne pas étigquigté pour ses opinions et du droit
de réunion pacifique et de libre association, €flqunstitue I'un des fondements
d’'une société démocratique,

Soulignant I'importance du plein respect de la liberté de hmxcher, de
recevoir et de communiquer des informations, eparticulier 'importance capitale
de l'accés a I'information et de la participatio@rdocratique,

Constatantque, si les métadonnées peuvent offrir des avastagertains types
de métadonnées peuvent aussi, par agrégation,eré@és informations personnelles
et donner une idée du comportement, des relatioosakes, des préférences
personnelles et de I'identité de particuliers,

" AJHRC/23/40.

8 Documents officiels de I'Assemblée générale, quiaréroisiéme session, Supplémeht® (A/43/40),
annexe VI.
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Soulighant que la surveillance illicite ou arbitraire ou Itarception des
communications, ainsi que la collecte illicite onbigraire de données personnelles,
en ce gu’'elles constituent des agissements desipiussifs, portent atteinte au droit
a la vie privée et peuvent compromettre la libet®xpression et aller a I'encontre
des principes d’'une société démocratique, notamrtgstju’elles sont pratiquées a
grande échelle,

Notant en particulierque la surveillance des communications numériglas
étre conforme aux obligations internationales igekd aux droits de I'hnomme et
reposer sur un cadre juridique qui doit étre acibéss tous, clair, précis, complet et
non discriminatoire, et qu’'aucune limitation du dré la vie privée ne doit étre
arbitraire ou illicite, ni déraisonnable en regaes objectifs |égitimes poursuivis, et
rappelant que les Etats parties au Pacte intemalioelatif aux droits civils et
politiques doivent faire leur possible pour adoptirs l|égislations ou d’'autres
mesures qui pourraient étre nécessaires pour doefier aux droits consacrés par
le Protocole,

Soulignantque les Etats doivent s’acquitter de leurs oblaya internationales
en matiére de droits de I'homme relatives au drditla vie privée lorsqu’ils
interceptent des communications numériques de qdréirs ou collectent des
données personnelles et lorsqu’ils demandent &ides notamment & des sociétés
privées, de communiquer des données personnelles,

Rappelantque les entreprises privées sont tenues de rempéxst droits de
’homme, comme le prévoient les Principes direcsenalatifs aux entreprises et aux
droits de I'homme : mise en ceuvre du cadre de e@fgr « protéger, respecter et
réparer » des Nations Unfes

Profondément préoccupépar l'incidence néfaste que la surveillance ou
I'interception des communications, y compris en ashdu territoire national, ainsi
que la collecte de données personnelles, en pédiclorsqu’elle est effectuée a
grande échelle, peuvent avoir sur I'exercice destdrde ’homme,

Constatantavec une profonde inquiétudpie, dans de nombreux pays, il est
fréquent que des personnes ou des organisationsgérg dans la promotion et la
défense des droits de I'hnomme et des libertés foreddales fassent I'objet de
menaces et de harcélement, se trouvent en situdtioaécurité ou soient victimes
d’immixtions arbitraires ou illégales dans leur yevée en raison de leurs activités,

Constatant égalemengue, si des préoccupations relatives a I'ordre jubl
peuvent justifier la collecte et la protection dataines données confidentielles, les
Etats doivent pleinement s’acquitter des obligasiaiécoulant du droit international
des droits de 'homme,

Notanta cet égard que la prévention et la répressiorediorisme sont des
activités d'intérét public qui revétent une grandwortance, tout en réaffirmant que
les Etats doivent veiller & ce que toute mesurseppour combattre le terrorisme
soit conforme aux obligations que leur fait le droiternational, en particulier le
droit international des droits de 'homme, le draiternational des réfugiés et le
droit international humanitaire,

1. Reaffirmele droit a la vie privée, en vertu duquel nul reras|'objet
d'immixtions arbitraires ou illégales dans sa vievpe, sa famille, son domicile ou sa

® A/JHRC/17/31, annexe.
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correspondance, et le droit a la protection deolacbntre de telles immixtions, tels
qu’ils sont définis a l'article 12 de la Déclaratimniverselle des droits de I'homme
et a I'article 17 du Pacte international relatifkadroits civils et politiques;

2.  Reconnaitque le caractére mondial et ouvert d’'Internet e progres
rapides dans le domaine des technologies de I'mé&iion et de la communication
constituent une force motrice pour accélérer ldisadon du développement sous
ses diverses formes

3. Affirme que les droits dont les personnes jouissent higmsel doivent
également étre protégés en ligne, y compris letdrda vie privée

4. Demandei tous les Etats :

a) De respecter et de protéger le droit a la vievgj y compris dans le
contexte de la communication numérique

b) De prendre des mesures pour mettre fin aux \imhatde ces droits et de
créer les conditions permettant de les prévenitamonent en veillant a ce que la
Iégislation nationale applicable soit conforme aabdigations que leur impose le
droit international des droits de I'homme

c) De revoir leurs procédures, leurs pratiques at législation en matiere
de surveillance et d’interception des communicaiat de collecte de données
personnelles, notamment a grande échelle, dansue sle défendre le droit a la vie
privée en veillant a respecter pleinement et effechent toutes leurs obligations au
regard du droit international des droits de 'lhomme

d) De créer, ou de maintenir en place, des mécarssmadonaux de contrdle
judiciaire, administratif ou parlementaire qui suieindépendants, efficaces,
impartiaux et dotés de moyens suffisants et qusgaent garantir la transparence,
selon qu’il convient, et la responsabilité des Etan termes de surveillance et
d’interception des communications et de collecteldenées personnelles

e) De permettre aux personnes dont le droit a laprigée a été violé en
conséquence d’'une surveillance illégale ou arbi¢rdiavoir accés a des moyens de
recours efficaces, conformément aux obligationsrimationales en matiére de droits
de 'homme;

5. Engage le Conseil des droits de 'homme & poursuivre \aatient
l’examen de la question, afin de déterminer claieatnles principes, normes et
pratiques de référence a adopter en matiére de gifomet de protection du droit a
la vie privée, et a envisager la possibilité d'détabne procédure spéciale a cettefin

6. Décidede rester saisie de la question.

73°séance pléniére
18 décembre 2014




