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68/243. Avances en la esfera de la informacién ysla
telecomunicaciones en el contexto de la
seguridad internacional

La Asamblea General

Recordandasus resoluciones 53/70, de 4 de diciembre de 1988l9, de 1 de
diciembre de 1999, 55/28, de 20 de noviembre d)266/19, de 29 de noviembre
de 2001, 57/53, de 22 de noviembre de 2002, 584828 de diciembre de 2003,
59/61, de 3 de diciembre de 2004, 60/45, de 8 diendhibre de 2005, 61/54, de 6 de
diciembre de 2006, 62/17, de 5 de diciembre de 283737, de 2 de diciembre de
2008, 64/25, de 2 de diciembre de 2009, 65/41, de 8iciembre de 2010, 66/24,
de 2 de diciembre de 2011, y 67/27, de 3 de dicrende 2012,

Recordando tambiésus resoluciones relativas a la funcion de la ety la
tecnologia en el contexto de la seguridad intewovaa, en las cuales, entre otras
cosas, reconocié que los avances cientificos y dégicos podian tener
aplicaciones civiles y militares y que era necesanmiantener y alentar el progreso
cientifico y tecnoldgico para su empleo en aplioaeis civiles,

Observandogue se han logrado considerables progresos eesariblio y la
aplicacion de las tecnologias de la informaciéroy medios de telecomunicacién
mas modernos,

Afirmando que, a su juicio, este proceso ofrece las mayp@esbilidades
constructivas para el desarrollo futuro de la caation, la ampliacion de las
oportunidades de cooperacion para el bien comutodes los Estados, el aumento
de la capacidad creativa de la humanidad y el logeonuevas mejoras en la
circulacion de la informacion en la comunidad muaidi

Recordandpa este respecto, los enfoques y los principios spiesbozaron en
la Conferencia sobre la Sociedad de la Informagiéel Desarrollo, celebrada en
Midrand (Sudéafrica) del 13 al 15 de mayo de 1996,
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Teniendo presente$os resultados de la Conferencia Ministerial solele
Terrorismo, celebrada en Paris el 30 de julio d@61%si como las recomendaciones
que formuld,

Teniendo presentes tambidas resultados de la Cumbre Mundial sobre la
Sociedad de la Informacion, celebrada en Ginebtd@del 12 de diciembre de 2003
(primera fase) y en Tinez del 16 al 18 de novienuer@005 (segunda fade)

Observandoque la difusién y el uso de las tecnologias y inedios de
informacion afectan a los intereses de toda la godad internacional y que una
amplia cooperacion internacional contribuye a lognaa eficacia 6ptima,

Expresando preocupacidmnte la posibilidad de que estas tecnologias y
medios se utilicen con propésitos incompatibles @nobjetivo de mantener la
estabilidad y la seguridad internacionales y afectegativamente a la integridad de
la infraestructura de los Estados, en detrimentsulseguridad en las esferas civil y
militar,

Considerandajue es necesario impedir que los recursos o amtegias de la
informacion se utilicen con fines delictivos o t@nistas,

Observandola importancia de que se respeten los derechosahasny las
libertades fundamentales en el uso de las tecnatogie la informacion y las
comunicaciones,

Observando tambiénla contribucion de los Estados Miembros que han
presentado al Secretario General sus evaluacioadssdproblemas de la seguridad
de la informacion, de conformidad con los parrafos 3 de las resoluciones 53/70,
54/49, 55/28, 56/19, 57/53, 58/32, 59/61, 60/4558162/17, 63/37, 64/25, 65/41,
66/24 y 67/27,

Tomando notade los informes del Secretario General en queréiguesas
evaluacione$

Acogiendo con beneplacita iniciativa de la Secretaria y del Instituto lds
Naciones Unidas de Investigacion sobre el Desarmecalebrar en Ginebra, en
agosto de 1999 y en abril de 2008, reuniones iaiomales de expertos sobre los
avances en la esfera de la informacion y las tefeodcaciones en el contexto de la
seguridad internacional, asi como los resultadoss@es reuniones,

Considerandoque las evaluaciones de los Estados Miembros tueahn en
los informes del Secretario General y las reuniomésrnacionales de expertos han
contribuido a que se comprenda mejor la esencitdoslg@roblemas internacionales
de la seguridad de la informacion y los conceptmsexos,

Teniendo presentque, en cumplimiento de la resolucion 66/24, etr8erio
General estableci6 en 2012, sobre la base de taldision geografica equitativa,
un grupo de expertos gubernamentales que, de aomidad con su mandato,
examind las amenazas reales y potenciales en eit@mde la seguridad de la
informacion y las posibles medidas de cooperaci@arapgencararlas, como normas,
reglas o principios de comportamiento responsal@elad Estados y medidas de

1 véaseA/51/261, anexo.
2 VéanseA/C.2/59/3y A/60/687.

3 A/54/213 A/55/140y Corr.1 y Add.1,A/56/164 y Add.1, A/57/166y Add.1, A/58/373 A/59/116y
Add.1, A/60/95y Add.1,A/61/161y Add.1,A/62/98y Add.1,A/64/129y Add.1,A/65/154 A/66/152y
Add.1,A/67/167y A/68/156 y Add.1.
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fomento de la confianza respecto del espacio in&tivo, y realizé un estudio sobre
los conceptos internacionales pertinentes encamimadfortalecer la seguridad de
los sistemas mundiales de informacién y telecomagimnes,

Acogiendo con beneplacitola eficaz labor del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera adenformacion y las
Telecomunicaciones en el Contexto de la Seguridadrhacional y el informe
pertinente en el que figuran sus conclusiones idmipor el Secretario Genefal

Tomando notade las evaluaciones y recomendaciones que figumanel
informe del Grupo de Expertos Gubernamentales,

1. Exhorta a los Estados Miembros a seguir promoviendo a Inive
multilateral el examen de las amenazas reales gnuidles en la esfera de la
seguridad de la informacion y de posibles estrate@iara encarar las amenazas que
surjan en esa esfera, de manera compatible cordasidad de preservar la libre
circulacion de la informacion;

2. Considera que el prop6sito de esas estrategias podria premev
continuando el examen de los conceptos internatésngertinentes encaminados a
fortalecer la seguridad de los sistemas mundiadeafbrmacién y telecomunicaciones;

3. Invita a todos los Estados Miembros a que, teniendo esntaulas
evaluaciones y recomendaciones que figuran enfelnmme del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera adelnformacién y las
Telecomunicaciones en el Contexto de la Seguridéetnaciond!, sigan comunicando
al Secretario General sus opiniones y observacisabee las cuestiones siguientes:

a) La evaluacién general de los temas relacionadosla seguridad de la
informacion;

b) Las medidas adoptadas a nivel nacional paraléooés la seguridad de la
informacion y promover la cooperacion internacioealese ambito;

c¢) El contenido de los conceptos mencionados er@ehfo 2supra

d) Las medidas que la comunidad internacional podatoptar para
fortalecer la seguridad de la informacién a esoalandial;

4. Solicita al Secretario General que, con la asistencia degwupo de
expertos gubernamentales que habra de estableear®914 sobre la base de la
distribucién geografica equitativa, y teniendo enewmta las evaluaciones vy
recomendaciones que figuran en el informe mencionadteriormente, continde
examinando, con miras a promover un entendimieota(mn, las amenazas reales y
potenciales en la esfera de la seguridad de lanmdoién y las posibles medidas de
cooperacidn para encararlas, como normas, reglasngipios de comportamiento
responsable de los Estados y medidas de fomentia @¢enfianza, las cuestiones
relativas al uso de las tecnologias de la infordacgt las comunicaciones en los
conflictos y la manera en que se aplica el derectiernacional al uso de esas
tecnologias por los Estados, asi como los conceptqse se hace referencia en el
parrafo 2 supra y que en su septuagésimo periodo de sesionegelgemte un
informe sobre los resultados de dicho examen;

4 A/68/98.
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5. Decide incluir en el programa provisional de su sexagésinoveno
periodo de sesiones el tema titulado “Avances eesfara de la informacion y las
telecomunicaciones en el contexto de la seguridsgtmacional”.

722 sesidn plenaria
27 de diciembre de 2013
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