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58/199. 创造全球网络安全文化及保护重要的信息基础设施 

 大会， 

 回顾其关于创造全球网络安全文化的 2002 年 12 月 20 日第 57/239 号决议，

关于为打击非法滥用信息技术奠定法律基础的 2000 年 12 月 4 日第 55/63 号和

2001 年 12 月 19 日第 56/121 号决议，关于从国际安全角度来看信息和电信领域

的发展的 1998 年 12 月 4 日第 53/70 号、1999 年 12 月 1 日第 54/49 号、2000 年

11 月 20 日第 55/28 号、2001 年 11 月 29 日第 56/19 号和 2002 年 11 月 22 日第

57/53 号决议， 

 认识到信息技术对于促进社会经济发展和提供基本的商品和服务、对于进行

商业活动以及对于政府、企业、其他组织和个人用户交流信息都日益重要， 

 注意到大多数国家的重要基础设施，例如用于能源的发生、传送和分配、空

中和海上运输、银行和金融服务、电子商务、供水、食品分配和公共卫生等领域

的基础设施日益相互链接，重要的信息基础设施日益互联并影响上述这些基础设

施的运作， 

 认识到每一个国家都将确定自己的重要信息基础设施， 

 又认识到这一不断增强的技术相互依存关系有赖于一个由各重要信息基础

设施部分组成的复杂网络， 

 注意到由于互联日增，重要信息基础设施如今所面临的威胁和暴露的弱点日

益增加，形式也更为多样，从而提出了新的安全问题， 

 又注意到有效的重要基础设施保护工作除其他外，包括查清重要信息基础设

施面临的威胁，降低其脆弱性，在出现损害和攻击时将损害程度和恢复时间减到

最低限度，并找出损害原因或攻击源头， 
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 认识到有效的保护工作需要所有利益有关者在国家和国际两级开展交流与

合作，国家一级的努力需要由利益有关者在国际和区域两级开展的有效、实质性

合作提供支持， 

 又认识到各国在获得和利用信息技术方面的差距会削减合作打击非法滥用

信息技术和创造全球网络安全文化的成效，并注意到需要促进信息技术的转让，

尤其是向发展中国家转让， 

 还认识到必须开展国际合作，支持各国进行努力，通过利用先进、可靠及安

全的信息和通讯技术和网络，并通过促进其普遍利用，提高人的能力、增加学习

和就业机会、改善公共服务及提高生活质量，从而实现网络安全，保护重要的信

息基础设施， 

 注意到相关国际组织和区域组织在增强重要信息基础设施安全方面的工作， 

 承认在进行保护重要信息基础设施的努力时应该适当考虑国家有关保护隐

私的适用法律以及其他的有关立法， 

 1. 注意到本决议附件所列保护重要信息基础设施的要点； 

 2． 邀请所有相关国际组织，包括联合国有关机构，在今后关于网络安全或

关于保护重要基础设施的任何工作中除其他外酌情考虑这些要点； 

 3. 邀请各会员国在按照国家法律和条例拟订其减少重要信息基础设施风

险的战略时，除其他外还考虑到这些要点； 

 4. 邀请各会员国和所有相关国际组织在筹备定于 2005 年 11 月 16 日至 18

日在突尼斯举行的信息社会世界首脑会议第二阶段的工作时，特别考虑到这些要

点以及保护重要信息基础设施的必要性； 

 5. 鼓励已经制定网络安全和保护重要信息基础设施的战略的会员国及有

关区域组织和国际组织交流其有助于其他会员国努力促进实现网络安全的最佳

做法和措施； 

 6. 着重指出必须加强努力，通过便利特别向发展中国家，尤其是最不发达

国家转让信息技术和建设能力，来缩小数字鸿沟，普及信息和通信技术，保护重

要的信息基础设施，从而使所有的国家都能充分地从信息和通信技术中获益，促

进社会经济发展。 

 
2003 年 12 月 23 日 

第 78 次全体会议 
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附件 
 

保护重要信息基础设施的要点 

 

 1. 建立有关网络脆弱性、威胁和事故的紧急警报网。 

 2. 加强宣传，以便利益有关者了解其重要信息基础设施的性质和范围及其

在保护工作中必须发挥的作用。 

 3. 检查基础设施，确定其中的相互依存关系，以便加强对此类设施的保护。 

 4. 推动公共和私营部门的利益有关者建立伙伴关系，交流和分析重要基础

设施信息，以便预防、调查和应对此类基础设施受到的损害或攻击。 

 5. 建立、维持和测试应急通信网，确保它们在紧急情况中保持安全和稳定

状态。 

 6. 确保关于提供数据的政策考虑到保护重要信息基础设施的必要性。 

 7. 为追查攻击重要信息基础设施的行为提供方便，并酌情向其他国家披露

追查情报。 

 8. 开展培训和演习活动以增强应对能力，测试信息基础设施受到攻击时的

连续性能和应急计划，并鼓励利益有关者参与类似活动。 

 9. 具有充分的实体法和程序法以及训练有素的人员，以使国家能够调查和

起诉攻击重要信息基础设施的行为，并酌情与其他国家协调此类调查。 

 10. 酌情参与国际合作以保障重要信息基础设施的安全，合作方式包括拟订

和协调紧急警报系统，交流和分析有关脆弱性、威胁和事故的情报，并根据国内

法律协作调查攻击此类基础设施的行为。 

 11. 促进国家和国际两级的研究和开发，鼓励采用那些符合国际标准的安全

技术。 
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