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Resumen

Este informe se presenta en cumplimiento de la resolucién 47/23 del Consejo de
Derechos Humanos, en la que el Consejo solicité a la Oficina del Alto Comisionado de
las Naciones Unidas para los Derechos Humanos (ACNUDH) que preparara un informe
sobre la aplicacion practica de los Principios Rectores sobre las empresas y los derechos
humanos a las actividades de las empresas tecnolégicas, y que lo presentara al Consejo en su
50° periodo de sesiones. El informe se ha basado en las deliberaciones de una consulta de
expertos de dos dias de duracidn, también dispuesta por la resolucién 47/23, asi como en las
comunicaciones recibidas de los Estados y otras partes interesadas, y en otros procesos e
iniciativas pertinentes, en particular el Proyecto B-Tech del ACNUDH.

El informe se complementa con una adicion? en la que se proporcionan detalles sobre
la consulta de expertos celebrada los dias 7 y 8 de marzo de 2022.
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Introduccion

1. En su resolucion 47/23 sobre las tecnologias digitales nuevas y emergentes y los
derechos humanos, el Consejo de Derechos Humanos reafirmé la importancia de un enfoque
holistico, inclusivo y amplio y la necesidad de que todos los interesados colaboren de manera
mas concertada para abordar los posibles efectos, oportunidades y desafios de las tecnologias
digitales nuevas y emergentes en relacién con la promocion y proteccién de los derechos
humanos. El Consejo solicité a la Oficina del Alto Comisionado de las Naciones Unidas para
los Derechos Humanos (ACNUDH) que convocara una consulta de expertos para debatir
sobre la aplicacion practica de los Principios Rectores sobre las Empresas y los Derechos
Humanos? a las actividades de las empresas tecnolégicas y que le presentara un informe en
su 50° periodo de sesiones. EI Consejo solicitd también al ACNUDH que recabara
aportaciones y tuviera en cuenta la labor pertinente ya realizada por los interesados de
diversas regiones geograficas.

2. De conformidad con esta ltima solicitud, el 22 de diciembre de 2021 se envi6 una
convocatoria de presentacién de comunicaciones a todos los Estados y otras partes
interesadas mencionadas en la resolucion 47/23, y se recibieron 37 comunicaciones®.

3. Ademas, en cumplimiento de la misma resolucién, el ACNUDH convocé una consulta
de expertos de dos dias de duracidn los dias 7 y 8 de marzo de 2022*. La consulta explord el
contenido normativo de los Principios Rectores, asi como las experiencias préacticas,
oportunidades y dificultades que se han tenido al aplicar estos Principios al sector
tecnoldgico. En un adicion al presente informe se incluye una relacion detallada de las
deliberaciones de la consulta®.

4, El objetivo del presente informe es poner de manifiesto el valor y la aplicacion
practica de los Principios Rectores para prevenir y remediar las repercusiones negativas sobre
los derechos humanos resultantes de las actividades de las empresas tecnolégicas. El informe
aprovecha el Proyecto B-Tech® del ACNUDH, las deliberaciones celebradas durante la
consulta y las aportaciones de las partes interesadas, en todo lo cual se fundamenta.

Aplicacion de los Principios Rectores sobre las Empresas
y los Derechos Humanos al sector tecnologico

Antecedentes

5. En los dltimos afios se ha prestado cada vez més atencidn a la interrelacion entre los
derechos humanos y la tecnologia. Est4d bien documentado que las nuevas tecnologias
digitales, como los medios sociales, la computacién en la nube, los dispositivos del Internet
de los objetos y los sistemas de inteligencia artificial pueden contribuir a lograr efectos
sociales, econdmicos y de desarrollo positivos, y que los adelantos generales de las
tecnologias digitales contribuyen al logro de los Objetivos de Desarrollo Sostenible. Sin
embargo, el uso de estas mismas tecnologias por parte de las empresas, los organismos
publicos, los consumidores y el pablico en general también puede tener efectos negativos en
la vida de las personas, a veces de forma grave e irreparable. Las divulgaciones subrepticias
de informacion personal, la difusion de discursos de odio, el debilitamiento de los procesos
democréticos y la “discriminacion algoritmica” —por nombrar solo algunos de los riesgos
documentados— pueden menoscabar la capacidad de las personas para disfrutar de sus
derechos humanos’.
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Aprobados por el Consejo de Derechos Humanos en su resolucién 17/4, de 16 de junio de 2011.
Véase https://www.ohchr.org/en/events/consultations/2022/ohchr-consultation-and-call-submission-
practical-application-united.

Véase la nota conceptual de la consulta, disponible en https://www.ohchr.org/sites/default/files/2022-
03/UNGPs-tech-consultation-CN-7_8_March_2022.pdf.
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Véase https://www.ohchr.org/en/business/b-tech-project.

Véase https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3768813.
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6. Un gran ndmero de nuevas iniciativas, que incluyen normas, analisis y
recomendaciones que tienen su origen en los mecanismos de derechos humanos de
las Naciones Unidas, han puesto de relieve que la promesa de las tecnologias digitales para
el cambio transformacional en beneficio de la humanidad solo puede hacerse realidad si se
protege eficazmente contra el riesgo de que se cause dafio a las personasé.

7. Aunque se han realizado algunas gestiones importantes, las respuestas de los
Gobiernos a los retos que plantean las tecnologias digitales han tendido a ser reactivas y ad
hoc, pasando a veces por alto los marcos y normas existentes de rendicion de cuentas y
responsabilidad empresarial, que pueden ofrecer respuestas basadas en principios y derechos.
Algunas empresas e inversores del sector de la tecnologia colaboran y piden activamente mas
claridad y orientacion, mientras que gran parte del sector no se ha ocupado de los riesgos
para los derechos humanos derivados de sus actividades.

8. Los Principios Rectores sobre las Empresas y los Derechos Humanos son la norma
mundial autorizada para prevenir y remediar el menoscabo de los derechos humanos
relacionado con las actividades empresariales, incluidas las del sector tecnoldgico. Su
autoridad y legitimidad se derivan de haber sido aprobados por unanimidad por el Consejo
de Derechos Humanos en 2011, con el apoyo expreso de un conjunto diverso de partes
interesadas, incluidas las del sector privado.

9. Los Principios Rectores establecen la funcion distinta pero complementaria de
los Estados y las empresas en cuanto a prevenir y remediar el menoscabo de los derechos
humanos asociado a las actividades empresariales. Se componen de tres pilares distintos pero
que se refuerzan mutuamente:

a) Pilar I. El deber del Estado de ofrecer proteccidn contra los abusos de derechos
humanos cometidos por terceros, incluidas las empresas, mediante politicas adecuadas,
actividades de reglamentacion e imposicion de sentencias judiciales;

b) Pilar 1. La responsabilidad de las empresas de respetar los derechos humanos,
no vulnerando los derechos de terceros, y de remediar las repercusiones negativas sobre los
derechos humanos resultantes de sus actividades;

C) Pilar 11l. El acceso de las victimas de abusos de derechos humanos
relacionados con las empresas a la reparacién mediante mecanismos judiciales o no
judiciales.

10.  Para los Estados y las empresas que tratan de gestionar eficazmente los riesgos que
corren las personas conectadas a la economia digital, los Principios Rectores ofrecen un
marco pragmatico y fundado en principios que puede aplicarse a nivel mundial y permite que
el impacto positivo y las oportunidades de la innovacion tecnolégica prosperen en un
ecosistema respetuoso con los derechos®. Haciéndose eco de ello, el Grupo de Trabajo sobre
la cuestion de los derechos humanos y las empresas transnacionales y otras empresas (Grupo
de Trabajo sobre empresas y derechos humanos)*?, al hacer balance del primer decenio de
aplicacion de los Principios Rectores, subrayé que estos constituian un punto de partida
convincente para las empresas y los Estados que trataban de hacer frente a las consecuencias
negativas que podrian resultar de las tecnologias digitales gestionando eficazmente los
riesgos conexos para las personas, ya que los Principios Rectores procuraban precisamente
gestionar el desfase entre la rapidez del cambio y la capacidad de la sociedad para gestionar
sus consecuenciast?.

11.  En repetidas ocasiones se ha pedido que, en relacion con el sector tecnolégico, se
proporciones mas orientaciones acerca de los Principios Rectores y que estos tengan una
mayor aceptacion en el sector. En 2020, el Grupo de Alto Nivel sobre Cooperacion Digital
sefiald que existia una necesidad indispensable de contar con orientaciones mas claras sobre
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lo que debia esperarse de las empresas privadas en materia de derechos humanos cuando
desarrollaban y desplegaban tecnologias digitales'?. En “La aspiracion mas elevada:
[lamamiento a la accién en favor de los derechos humanos”, el Secretario General pidié a la
comunidad internacional que colaborara con las empresas para aplicar los Principios
Rectores, y en concreto con las empresas de medios sociales para comprender las
preocupaciones sobre violaciones de derechos humanos existentes o potenciales y responder
a ellas, entre otras formas colaborando con la sociedad civil y los defensores de los derechos
humanos para prevenir o reparar rapidamente dichas violaciones.

12.  Teniendo en cuenta estos antecedentes, el ACNUDH puso en marcha el Proyecto
B-Tech con miras a promover la adopcidn de los Principios Rectores por los Estados y por
las empresas tecnologicas. Utilizando la perspectiva de los Principios Rectores, el Proyecto
B-Tech pretende aportar claridad normativa y orientaciones practicas sobre las respectivas
funciones y responsabilidades de los Estados y las empresas tecnoldgicas para garantizar el
respeto de los derechos humanos en el desarrollo, despliegue y uso de las tecnologias
digitales. Se han publicado varios documentos fundacionales del Proyecto B-Tech relativos
a los tres pilares de los Principios Rectores aplicados al sector tecnolégico, que fundamentan
gran parte del contenido del presente informe. Todas las actividades y colaboraciones del
Proyecto B-Tech se llevan a cabo en estrecha cooperacion con los Estados, las empresas
tecnoldgicas, la sociedad civil, el mundo académico, las instituciones nacionales de derechos
humanos y otros agentes clave a fin de garantizar que los resultados y las orientaciones
respondan a las preocupaciones y realidades practicas de las empresas y las partes
interesadas. El proyecto también facilita una comunidad de practica empresarial para
promover el respeto de los derechos humanos en la industria tecnoldgica y permitir el
aprendizaje mutuo de los Principios Rectores®s.

Deber de proteccién del Estado (pilar I)

13.  Aunque los Principios Rectores sobre las Empresas y los Derechos Humanos tienen
por objeto subsanar las deficiencias de proteccion en relacion con los efectos sobre los
derechos humanos resultantes de las actividades empresariales, reconocen que, de
conformidad con el derecho internacional, el Estado sigue siendo el principal titular de la
obligacion de proteger los derechos humanos. El pilar I de los Principios Rectores, el marco
para la actuacion de los Estados, esta anclado en las obligaciones existentes de los Estados
en materia de derechos humanos. De conformidad con los Principios Rectores, los Estados
deben ofrecer proteccion contra los abusos de derechos humanos cometidos por las empresas.
Para ello es necesario adoptar las medidas apropiadas para prevenir, investigar, castigar y
reparar los abusos de derechos humanos en los que estén implicadas las empresas, incluidas
las tecnologicas®.

14.  Aungue la variedad de sistemas politicos en las distintas jurisdicciones y la naturaleza
heterogénea del sector tecnolégico es algo que se reconoce, es fundamental que las respuestas
nacionales o multilaterales a los riesgos para los derechos humanos que entrafia este sector
estén en consonancia con los Principios Rectores. Para las empresas tecnoldgicas es mejor
que, en lugar de disponer de una proliferacion de normas de conducta nuevas y fragmentadas,
armonicen sus practicas con los Principios Rectores, ya que ello puede proporcionar
previsibilidad a esas empresas y, sobre todo, a las partes interesadas en riesgo. Al mismo
tiempo, con ello se crean unas condiciones equitativas para que las empresas tecnolégicas
innoven y compitan sobre la base de una conducta respetuosa con los derechos.

Funciones generales del Estado en materia de establecimiento de normas
y formulacién de politicas

15.  Como parte de sus funciones en materia de establecimiento de normas y formulacion
de politicas, se pide a los Estados que adopten una “combinacién inteligente” de medidas
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Véase https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf.

Véase Proyecto B-Tech del ACNUDH, “Reflections on the Status of Business Respect for Human
Rights in the Technology Sector”, nota de comunidad de practica empresarial.

Véase ACNUDH, B-Tech, “UN Guiding Principles in the Age of Technology”.
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facultativas y obligatorias para exigir a las empresas, incluidas las del sector tecnoldgico, que
respeten los derechos humanos (principio rector 3).

16.  La combinacion inteligente implica hacer cumplir las leyes que tengan por objeto o
por efecto exigir a las empresas tecnoldgicas que respeten los derechos humanos, y evaluar
periédicamente si esas leyes resultan adecuadas y subsanar sus deficiencias. Un ndmero cada
vez mayor de Estados ha promulgado o esta considerando la posibilidad de promulgar leyes'®
que obliguen efectivamente a las empresas de todos los sectores a dar a conocer las politicas
y sistemas de diligencia debida en materia de derechos humanos de que dispongan y los
efectos de estas. Paralelamente, en relacion con el desarrollo y el uso de tecnologias digitales,
como las que se basan en la inteligencia artificial, muchos Estados estan elaborando marcos
de politica a nivel nacional y multilateral, en particular sobre proteccion de datos. Estos
avances, en particular las propuestas relacionadas con los requisitos de diligencia debida en
materia de derechos humanos de obligado cumplimiento para las empresas, tendran
implicaciones en la forma en que las empresas tecnolégicas disefian, desarrollan y venden
productos y servicios, por ejemplo cuando se les exige una mayor transparencia sobre los
efectos de sus actividades en los derechos humanos y las medidas de mitigacion aplicadas.

17.  Como parte de la combinacién inteligente, algunos Estados han ofrecido incentivos a
las empresas tecnoldgicas condicionando, en parte, el acceso al crédito a la exportacion a su
ejercicio de la diligencia debida en materia de derechos humanos. La combinacidn inteligente
también puede incluir el asesoramiento a las empresas mediante orientaciones, por ejemplo
sobre cémo enfrentar los riesgos para los derechos humanos relacionados con la venta de
productos de alto riesgo en zonas de alto riesgo y afectadas por conflictos (principio rector 7).
Un ejemplo de ello son las orientaciones sobre diligencia debida en materia de derechos
humanos?¢ publicadas por el Departamento de Estado de los Estados Unidos de América para
ayudar a las empresas a evitar que sus productos o servicios con capacidades de vigilancia
sean utilizados indebidamente por usuarios finales de Gobiernos extranjeros para cometer
violaciones de los derechos humanos?’.

18.  En los Principios Rectores también se pide a los Estados que alienten, y de ser
necesario exijan, a las empresas que expliquen cémo tienen en cuenta las repercusiones
negativas sobre los derechos humanos resultantes de sus actividades empresariales o
relacionados con ellas (principio rector 3). Esto también se aplica a las practicas
empresariales, productos y servicios de la tecnologia digital. Mediante normas bien
concebidas sobre transparencia y presentacion de informacién introducidas por los Gobiernos
es posible mejorar la comprension de los riesgos que entrafian para las personas las
tecnologias digitales y obtener mejores datos empiricos para evaluar las medidas adoptadas
por las empresas para hacer frente a dichos riesgos®. A este respecto, es especialmente
importante la transparencia en los procesos de diligencia debida en materia de derechos
humanos, que deben centrarse en la evaluacion y la accion continuas, asi como la implicacién
de los grupos potencialmente afectados y otras partes interesadas y la comunicacion con ellos.

El nexo entre el Estado y las empresas

19.  El deber de proteccion del Estado también se aplica a las propias acciones del Estado
como agente econdémico (principio rector 4). Las obligaciones del Estado y las
responsabilidades empresariales son complejas en las situaciones en que los Estados
contratan empresas tecnoldgicas, se asocian con ellas, obtienen licencias de ellas o las
apoyan. En tales situaciones, de conformidad con los Principios Rectores, se recomienda que
los Estados tomen medidas adicionales para proteger contra los abusos de derechos humanos,
exigiendo, en su caso, la diligencia debida en materia de derechos humanos cuando financien,
apoyen o sea propietarios de una empresa 0 cuando externalicen funciones o contraten a

GE.22-05881

15
16

17
18

Véase https://cyrilla.org/.

Véase https://www.state.gov/wp-content/uploads/2020/09/DRL-Industry-Guidance-Project-FINAL-
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Véase https://www.ohchr.org/sites/default/files/2022-03/UnitedStates. pdf.

Véase el documento fundacional del ACNUDH sobre B-Tech, “The UN Guiding Principles in the
Age of Technology”.
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terceros en relacion con la prestacion de servicios publicos o la adquisicion de bienes y
Servicios.

20. Cuando los agentes estatales implican a empresas tecnoldgicas en la prestacion y
suministro de servicios y bienes publicos, deben ejercer una supervision adecuada para
garantizar que esas empresas respeten los derechos humanos y que la cooperacion con ellas
no repercuta negativamente en el disfrute de los derechos humanos (principio rector 5), como
cuando se utiliza la adopcion de decisiones mediante algoritmos para gestionar las
infraestructuras publicas en el contexto de las ciudades inteligentes. Es posible que se
requieran medidas adicionales para proteger contra los abusos de derechos humanos
cometidos por las empresas tecnoldgicas que son propiedad del Estado, estan controladas por
este o reciben un apoyo sustancial de organismos publicos. También pueden necesitarse
medidas adicionales para garantizar el respeto de los derechos humanos cuando el Estado
adquiere tecnologias digitales de entidades del sector privado. En estas relaciones
comerciales, el Estado tiene una gran influencia para incentivar a las empresas tecnolégicas
a que garanticen el respeto de los derechos humanos (principio rector 6). Por ejemplo, cuando
se utilizan tecnologias digitales en la gobernanza de la salud publica, los Estados pueden
utilizar el potencial de la contratacion publica como herramienta para aumentar la adhesion
de las empresas al respeto y el ejercicio efectivo de los derechos humanos, por ejemplo,
impulsando las aplicaciones de salud publica que respeten la privacidad®. Este ha sido un
tema de debate en relacion con las solicitudes de Estados a empresas tecnoldgicas en materia
de funcionalidad y acceso a datos en el contexto de las aplicaciones de rastreo y localizacion
desarrolladas para hacer frente a la pandemia de enfermedad por coronavirus (COVID-19).

Aseguramiento de la coherencia de las politicas

21.  Los Principios Rectores establecen que los Estados, ademés de adoptar medidas para
hacer cumplir el deber de proteger los derechos humanos, deben garantizar la coherencia de
las politicas (principio rector 8).

22.  En el contexto de las tecnologias digitales esto implica que, en asuntos relacionados
con las repercusiones negativas de las tecnologias digitales, los Estados deben garantizar la
coordinacién entre los departamentos gubernamentales, agencias e instituciones estatales,
tanto a nivel nacional como subnacional, y cuando forman parte de instituciones
multilaterales y celebran acuerdos comerciales y de inversion. Las instituciones nacionales
de derechos humanos pueden funcionar como asociados clave para mejorar la capacidad y
los conocimientos especializados del Estado en esta esfera®.

23. Debido a la escala y al alcance transfronterizo del ecosistema digital y de sus
productos y servicios, a menudo sera necesario implicar a una gran variedad de Estados para
lograr la eficacia al hacer frente a los riesgos para los derechos humanos asociados a las
tecnologias digitales.

24.  Existe una gran necesidad de colaboracién y armonizacion a nivel regional y mundial
para evitar la fragmentacion de los enfoques en materia de establecimiento de normas y
formulacién de politicas. Teniendo esto en cuenta, los Principios Rectores refuerzan la
importancia fundamental de los enfoques multilaterales y de maltiples partes interesadas para
proteger, prevenir y remediar los efectos sobre los derechos humanos resultantes de las
actividades empresariales. Un ejemplo de enfoque multilateral es la Coalicion para la
Libertad en Linea, una alianza gubernamental que pretende lograr un consenso multilateral
sobre las libertades en Internet?. La Coalicion se propone promover la elaboracion de normas
para que, en la practica, el Estado aplique a las tecnologias digitales su deber de proteccién.
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Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/write-
up_IGF_panel.pdf.

Véanse https://www.ohchr.org/sites/default/files/2022-03/RepublicofKorea.pdf;
https://www.ohchr.org/sites/default/files/2022-03/NHRI_B_Tech_consultation.pdf; y
https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/b-tech-blog-policy-
coherence-nhris-tech.pdf.

Véase https://www.ohchr.org/sites/default/files/2022-03/Freedom-Online-Coalition.pdf.
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Reflexiones de las partes interesadas sobre el deber de proteccion del Estado
en el sector tecnoldgico

25.  Si bien se ha acogido con satisfaccion la creciente atencién que los legisladores y los
encargados de formular politicas prestan a las repercusiones negativas de las tecnologias
digitales en los derechos humanos, las partes interesadas han expresado su preocupacién por
la forma en que se esta abordando esta cuestion. Entre otras preocupaciones expresadas se ha
alegado que, debido a la amplitud y vaguedad de las definiciones y del alcance de algunos
intentos de reglamentacién destinados a remediar las repercusiones negativas sobre los
usuarios de productos y servicios digitales, el respeto de los derechos de los usuarios por los
intermediarios podria, en cambio, resultar mas dificil; las sanciones son excesivas y pueden
incluso dar lugar a que el personal de la empresa incurra en una responsabilidad juridica
considerable; y se exige eliminar contenidos en plazos estrictos 0 mediante herramientas
automatizadas sin prestar atencion a las salvaguardias necesarias?.

26.  Elnexo entre el Estado y las empresas ha llamado cada vez mas la atencion de diversos
grupos de interesados, que han expresado su preocupacion por la falta de proteccion de los
derechos humanos cuando los Estados han subcontratado a empresas tecnoldgicas la
prestacién de servicios publicos o las han contratado para prestarlos®. Por ejemplo, para la
prestacién de servicios sociales, las autoridades publicas se apoyan cada vez més en sistemas
tecnoldgicos desarrollados por agentes privados?*. Otra esfera de preocupacion es el uso, el
desarrollo, la produccién, la venta y la exportacion de tecnologia de vigilancia y
reconocimiento facial con fines de identificacion, tanto por parte de organismos publicos
como de agentes del sector privado?.

27.  Afinde proporcionar una mayor claridad a quienes trabajan en propuestas reguladoras
relativas a la conducta empresarial en el sector tecnoldgico, el Proyecto B-Tech estd
desarrollando una herramienta de orientacién destinada a permitir que los encargados de
formular politicas y otras partes interesadas clave evallen si las iniciativas de reglamentacion
0 basadas en incentivos dirigidas a la conducta de las empresas tecnoldgicas se ajustan a
los Principios Rectores. El objetivo de la herramienta de orientacion sera fundamentar la
eleccion de las opciones o instrumentos de formulacién de politicas para los proyectos de ley
y para las iniciativas basadas en incentivos destinadas a garantizar que las empresas
tecnoldgicas respeten los derechos humanos?.

Responsabilidad empresarial de respetar los derechos humanos
(pilar 1)

28.  Los Principios Rectores establecen un enfoque de principios para que todas las
empresas prevengan, mitiguen y remedien el menoscabo de los derechos humanos de las
personas resultante de las actividades empresariales?”. En el caso de las empresas
tecnoldgicas, esto incluye que deben anticipar y remediar las consecuencias negativas
relacionadas con el uso de sus productos y servicios, lo que cominmente se denomina “uso
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Véase https://www.ohchr.org/sites/default/files/2022-03/Global-Network-Initiative.pdf.

Véase https://www.ohchr.org/sites/default/files/2022-03/International-Organization-of-
Employers.pdf.

Véanse https://www.ohchr.org/sites/default/files/2022-03/AlgorithmWatch.pdf y
https://www.ohchr.org/sites/default/files/2022-03/CIPESA.pdf.

Véanse https://www.ohchr.org/sites/default/files/2022-03/PrivacyInternational .pdf y
https://www.ohchr.org/sites/default/files/2022-03/Amnesty-International.pdf.

Véanse también https://www.geneva-academy.ch/news/detail/426-bridging-governance-gaps-in-the-
age-of-technology-a-discussion-on-the-state-duty-to-protect; https://www.ohchr.org/sites/default/
files/2022-02/CDT-B-Tech-CDT-GA-UNGPs-DSA-Consultation-14-Sept.docx;
https://www.ohchr.org/sites/default/files/2022-02/B-Tech_BHR_Forum_Building_Blocks.pdf; y
https://www.geneva-academy.ch/news/detail/517-placing-human-rights-at-the-centre-of-new-tech-
regulations.

Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/key-
characteristics-business-respect.pdf.
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final”. Esta responsabilidad empresarial se aplica a todos los derechos humanos reconocidos
internacionalmente (principio rector 12, comentario).

29.  La responsabilidad de respetar los derechos humanos requiere que las empresas se
comprometan a garantizar que sus politicas estaran encaminadas al respeto de los derechos
humanaos, el ejercicio de la debida diligencia en materia de derechos humanos y, cuando la
empresa determine repercusiones negativas que haya causado o a las que haya contribuido,
la concesion de reparaciones por los abusos que haya cometido, o la cooperacion en esa labor.

30. Lacalidad de la diligencia debida en materia de derechos humanos de una empresa y
su implicacién en la reparacion aumentara cuando estas practicas estén respaldadas por
acuerdos de gobernanza y acciones de liderazgo que garanticen que el compromiso de
politicas de la empresa de respetar los derechos humanos se inculque en todos los niveles de
la empresa desde la direccion hasta los demas sectores, que de otro modo podrian actuar sin
tomar conciencia de los derechos humanos y sin tenerlos en cuenta (principio rector 16,
comentario). Los “lideres” de derechos humanos en las empresas tecnolégicas desempefian
una funcién fundamental en cuanto a inculcar las consideraciones de derechos humanos en
todos los procesos y funciones, gestionar la colaboracién constante con la sociedad civil y
otras partes interesadas, y fundamentar la adopcién de decisiones del personal directivo
superior. La aceptacion y el apoyo de los fundadores, los ejecutivos y los 6rganos de
gobernanza de la empresa son fundamentales para garantizar una diligencia debida realmente
atil en materia de derechos humanos y promover el respeto de los derechos humanos por
parte de la empresaZ.

1. Compromiso de politicas

31. Un elemento clave de la responsabilidad empresarial de respetar los derechos
humanos es que las empresas expresen su compromiso de cumplir con esta responsabilidad
a través de una declaracion de politicas puesta a disposicion del publico (principio rector 16).
Esta declaracion de politicas debe: ser aprobada por el nivel més alto de la empresa;
fundamentarse en conocimientos especializados internos o externos; establecer las
expectativas de la empresa en materia de derechos humanos con respecto al personal, los
asociados institucionales y otras partes directamente vinculadas con sus operaciones,
productos o servicios; difundirse interna y externamente a todo el personal, asociados
institucionales y otras partes pertinentes; incorporarse en las politicas y procedimientos
operativos necesarios en toda la empresa (principio rector 16). Cada vez son mas las empresas
tecnoldgicas que publican compromisos en materia de politica de derechos humanos
remitiendo explicitamente a los Principios Rectores?.

2. Diligencia debida en materia de derechos humanos en el disefio, la elaboracion
y la utilizacion de productos y servicios tecnoldgicos

32.  Laexigencia de que las empresas ejerzan la diligencia debida en materia de derechos
humanos en todas sus actividades y relaciones comerciales para determinar, prevenir y
mitigar las repercusiones negativas efectivas y potenciales de sus actividades empresariales
sobre los derechos humanos y rendir cuentas de cdmo las enfrentan es un elemento esencial
de su responsabilidad empresarial (principio rector 17)%. La exigencia de diligencia debida
en materia de derechos humanos se extiende a los productos y servicios de una empresa. Esto
es sumamente pertinente al considerar los efectos de las tecnologias digitales, ya que es sobre
todo en su utilizacion donde se manifestara el menoscabo de los derechos humanos. Por
ejemplo, los clientes podrian utilizar indebidamente un producto para cometer abusos contra
los derechos humanos (por ejemplo, un empleador que utilice las herramientas de las redes
sociales para vigilar e intimidar a sus empleados o un Estado que utilice la tecnologia para la
vigilancia extrajudicial).

28 \éase https://www.ohchr.org/sites/default/files/2021-11/reflections-status-business-respect.pdf.
Véanse también https://www.ohchr.org/sites/default/files/2022-02/b-tech-leadership-dialogue.pdf y
https://www.ohchr.org/sites/default/files/2021-11/strategic-aspects-part-1.pdf.

29 \/éase https://www.ohchr.org/sites/default/files/2021-11/reflections-status-business-respect.pdf.

30 Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/identifying-
human-rights-risks.pdf.
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33.  La diligencia debida en materia de derechos humanos debe ejercerse en las fases
tempranas del disefio, la elaboracion y la utilizacion del producto y debe ser constante. Dado
que las situaciones de los derechos humanos son dindmicas, los Principios Rectores
establecen que las evaluaciones del impacto en los derechos humanos deben realizarse a
intervalos regulares: antes de emprender una nueva actividad o establecer una nueva relacion
comercial; antes de adoptar decisiones importantes o realizar cambios operacionales; en
respuesta a cambios en el entorno operacional o en prevision de estos; y periédicamente
durante el ciclo de vida de una actividad o relacion comercial (principio rector 18).

34.  La diligencia debida en materia de derechos humanos es un proceso continuo de
cuatro etapas anclado en una solida colaboracién interna y externa con las partes interesadas.
En primer lugar, a fin de calibrar la naturaleza y el alcance de los riesgos para los derechos
humanos, las empresas deben determinar y evaluar los posibles efectos de sus actividades
(etapa 1). Sobre esta base, deben actuar para prevenir y mitigar los riesgos para las personas,
entre otras formas incorporando la diligencia debida en materia de derechos humanos en las
funciones y procesos internos (etapa 2). Posteriormente, tienen que hacer un seguimiento de
la eficacia de las respuestas de mitigacion de riesgos a lo largo del tiempo (etapa 3) y
comunicar adecuadamente su actuacién con respecto a los efectos sobre los derechos
humanos (etapa 4)3.

35. Al ejercer la diligencia debida en materia de derechos humanos, las empresas deben
prestar especial atencidn a cualquier impacto particular en los derechos humanos de personas
pertenecientes a grupos o poblaciones que puedan estar en mayor riesgo de vulnerabilidad o
marginacion, como los nifios, las minorias étnicas, los miembros de la comunidad de personas
leshianas, gais, bisexuales, transexuales e intersexuales y los defensores de los derechos
humanos, y tener en cuenta los riesgos y efectos basados en el género®.

36. Ladiligencia debida en materia de derechos humanos debe abarcar todos los efectos
que pueda causar una empresa tecnoldgica, aquellos a los que pueda contribuir a través de
sus propias actividades y los que puedan estar directamente vinculados a sus operaciones,
productos o servicios a través de sus relaciones comerciales, incluso si no ha contribuido a
esos efectos. Las “actividades propias” de una empresa tecnoldgica en este contexto incluyen
el disefio, la elaboracion, la comercializacion, la venta o la concesion de licencias y el
despliegue de productos, servicios y soluciones.

37.  Ladiligencia debida en materia de derechos humanos debe ejercerse con respecto a
todos los derechos humanos reconocidos internacionalmente (principio rector 12,
comentario). Para muchos en el sector tecnoldgico, surgiran preguntas sobre los efectos de la
empresa en la privacidad y la libertad de expresion. Sin embargo, ya se ha comprobado que
el uso corriente o indebido de las tecnologias puede tener repercusiones tanto en linea como
en entornos no electrénicos en una amplia gama de otros derechos humanos. Por ejemplo, el
uso de herramientas de inteligencia artificial por las fuerzas del orden y el sistema de justicia
penal podria tener un impacto en el derecho de una persona a no ser detenida arbitrariamente
o0 a la igualdad ante la ley; las tecnologias de vigilancia podrian afectar al derecho de reunion
pacifica; el uso de las plataformas de medios sociales podria afectar al derecho a la salud
mental; y las plataformas de alquiler de inmuebles podrian alterar los mercados de la
vivienda, lo que podria afectar al derecho a un nivel de vida adecuado.

38. En cuanto a la comunicacion de su actuacién en materia de derechos humanos
(etapa 4), algunas empresas tecnoldgicas publican cada vez mas informes de transparencia®,
en los que ofrecen informacién, por ejemplo, sobre las solicitudes gubernamentales de datos
de los usuarios y de retirada de contenidos, entre otros tipos de estadisticas e informacion, y
dan a conocer sus politicas sobre el cumplimiento de sus condiciones de servicio. Algunas
empresas tecnoldgicas también estdn publicando sus evaluaciones del impacto en los
derechos humanos de determinados productos o servicios®.
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Véase https://www.ohchr.org/sites/default/files/2021-11/reflections-status-business-respect.pdf.
Véase A/HRC/41/43. Véase también https://www.ohchr.org/sites/default/files/2022-03/Women-at-
the-Table.pdf.

Véase https://www.accessnow.org/transparency-reporting-index/.

Véase, por ejemplo, https://www.ohchr.org/sites/default/files/2022-03/Meta.pdf.
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39.  Lacolaboracion ampliay fructifera con las partes interesadas externas constituye una
parte central del proceso de diligencia debida en materia de derechos humanos. Colaborar y
comunicarse de manera provechosa con las partes interesadas deben formar parte del ciclo
completo de la diligencia debida en materia de derechos humanos, en cada etapa. Esto puede
ser especialmente importante si una empresa carece de diversidad interna o de mecanismos
para implicar a los grupos afectados (principio rector 18, comentario).

40.  Ladiligencia debida en materia de derechos humanos puede implicar a menudo que
las empresas tecnoldgicas tengan que sortear situaciones en que algunos derechos u objetivos
en materia de politica se contrapongan entre ellos. Las acciones emprendidas para prevenir y
mitigar las consecuencias negativas sobre los derechos humanos no deben dar lugar a otros
menoscabos de los derechos humanos y, cuando esto no sea posible, las empresas deben
aprovechar la considerable experiencia de la comunidad internacional de derechos humanos
al ocuparse de situaciones en que haya derechos concurrentes®.

3. Proporcionar o posibilitar la reparacion por el menoscabo de los derechos
humanos

41.  De conformidad con los Principios Rectores, si se han producido consecuencias
negativas resultantes de las actividades, los productos o los servicios de una empresa, se
espera que esta adopte medidas de reparacion, ya sea a través de su propio mecanismo de
reparacion o participando en uno que lo haga (principio rector 22). Cuando las empresas
cuentan con mecanismos creibles y eficaces para que las partes interesadas presenten sus
reclamaciones, esto puede mejorar la solidez de las gestiones de una empresa para determinar
y evaluar los efectos sobre los derechos humanos (véase la seccién Il. D més adelante)®.

4. Reflexiones de las partes interesadas sobre la responsabilidad de las empresas
de respetar los derechos humanos

42. La sociedad civil y otras partes interesadas, incluidas las propias empresas
tecnoldgicas, se han referido a diversas dificultades y deficiencias constantes en el
cumplimiento de la responsabilidad empresarial de respetar los derechos humanos en el
sector tecnoldgico. Por ejemplo, las practicas actuales con respecto a la implicacién de las
partes interesadas en el contexto de la diligencia debida en materia de derechos humanos se
consideran a menudo insatisfactorias por una serie de razones, entre ellas que las elevadas
exigencias y las repetidas peticiones de las empresas a un pequefio nimero de organizaciones
de la sociedad civil para que hagan aportaciones crean en ciertos grupos fatiga de
colaboracion y tension de recursos. Otra dificultad es la falta de acceso a las partes interesadas
afectadas, especialmente en el Sur Global, donde muchas empresas tecnolégicas tienden a
carecer de una relacion directa con los grupos que pueden estar en mayor riesgo®. Mientras
que algunas empresas tecnolégicas han empezado a publicar informes de transparencia, otras,
como las empresas de vigilancia, se inclinan por una menor transparencia®. Es debido a este
nivel mixto de desempefio de las empresas en lo que respecta a la presentacién de
informacion y comunicaciones de transparencia que los expertos han pedido repetidamente
la normalizacion de la presentacion de informes de transparencia®. En general, los expertos
sefialaron en sus comunicaciones que no habia en la actualidad informacion publica detallada
sobre la forma en que las empresas tecnoldgicas ejercen la diligencia debida, lo que
dificultaba la evaluacion de la eficacia de sus procesos para garantizarla.

43. A la vista de las dificultades actuales, las clasificaciones puestas a disposicion del
publico, como el indice de Ranking Digital Rights, cuyo objetivo es evaluar el desempefio
de las empresas tecnoldgicas en los aspectos relacionados con los derechos digitales,

35 \/éase, por ejemplo, el Plan de Accion de Rabat sobre la prohibicién de la apologia del odio nacional,
racial o religioso que constituye incitacion a la discriminacion, la hostilidad o la violencia.

36 \Véase también A/HRC/50/45/Add.1 (de préxima aparicion).

37 Véase https://www.ohchr.org/sites/default/files/2021-11/strategic-aspects-part-11.pdf.

38 \éase https://www.ohchr.org/sites/default/files/2022-03/Amnesty-International.pdf#page=6.

39 Véase https://journals.sagepub.com/doi/full/10.1177/0007650317717957.

40 Véase https://www.ohchr.org/sites/default/files/2022-03/GlobalPartnersDigital-joint-submission-on-
behalf-of-a-groupoforganizations.pdf#page=>5.
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proporcionan un instrumento muy Gtil para medir el progreso, entre otras cosas con respecto
a la gobernanza empresarial de los derechos humanos.

D. Acceso a mecanismos de reparacion (pilar 111)

44,  El derecho a un recurso efectivo contra las violaciones de los derechos humanos es
un principio central del derecho de los derechos humanos y se refleja en el pilar 111 de
los Principios Rectores, que se centra en el acceso a mecanismos de reparacion para las
victimas del menoscabo de los derechos humanos relacionado con las actividades
empresariales (principios rectores 25 a 31)*. Esto incluye los dafios que pueden surgir de la
forma en que se desarrollan, implementan y utilizan los productos y servicios tecnol6gicos.
Los Estados deben adoptar “medidas adecuadas para prevenir, investigar, castigar y reparar”
los abusos de derechos humanos relacionados con las empresas en su territorio y/o
jurisdiccion (principio rector 1) y garantizar que los afectados “tengan acceso a mecanismos
de reparacion eficaces” (principio rector 25).

45,  El Pilar 111 se refiere a tres categorias de mecanismos de reclamacién: mecanismos
judiciales, mecanismos extrajudiciales estatales y mecanismos de reclamacion no estatales*.

1. Lacapacidad de respuesta de los mecanismos judiciales ante los casos
de menoscabo de los derechos humanos derivado del uso de las tecnologias

46.  Los Principios Rectores dejan claro que los mecanismos judiciales eficaces son
“gsenciales para garantizar el acceso a la reparacion” (principio rector 26, comentario).

47.  Sin embargo, las personas afectadas y sus representantes legales pueden enfrentarse a
dificultades cuando tratan de establecer el fundamento para la presentacion de demandas que
se corresponda suficientemente con el tipo de menoscabo de los derechos humanos sufrido
como consecuencia del uso de las tecnologias digitales o de la forma en que fueron disefiadas
o0 desarrolladas®. Ademas, puede ocurrir que las teorias juridicas y los fundamentos para la
presentacion de demandas que se centran en los dafios a las personas no se adapten facilmente
a los casos de dafios colectivos y sociales resultantes de la forma en que se han disefiado,
utilizado o desplegado las tecnologias, o de problemas sistémicos.

48.  Aunqgue los tribunales desempefian un papel fundamental por lo que atafie a aclarar
las responsabilidades legales de las empresas dimanantes de la legislacién nacional en
consonancia con las obligaciones del Estado en materia de derechos humanos, existen limites
constitucionales en cuanto a la medida en que pueden corregir los defectos y subsanar las
deficiencias de los regimenes legislativos nacionales subyacentes. Ademas, incluso los
regimenes de reglamentacion de gran alcance y bien disefiados no garantizaran la rendicién
de cuentas y el acceso a la reparacion si las personas carecen de la informacion y los
conocimientos necesarios para poder hacer uso de ellos. Si bien los desequilibrios de poder
e informacion entre las personas y las empresas tecnolégicas pueden constituir un obstaculo
importante para el acceso a la reparacion en general, estos problemas pueden ser
especialmente graves, por ejemplo, cuando los abusos de derechos humanos han surgido
como resultado de mecanismos de adopcion de decisiones mediante algoritmos, o debido al
nivel de conocimientos técnicos necesarios para determinar y analizar los usos que se han
hecho de las diferentes tecnologias y sus relaciones causales con el menoscabo causado a los
derechos humanos*.

49. A medida que los legisladores y los encargados de formular politicas comienzan a
prestar mayor atencion a las consecuencias negativas sobre los derechos humanos resultantes
de los efectos colectivos y sociales de las actividades comerciales de las empresas

~

1 Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/access-to-
remedy-concepts-and-principles.pdf.

42 El Proyecto B-Tech ha colaborado estrechamente con el Proyecto sobre Rendicion de Cuentas y
Reparacion del ACNUDH. Véase, en particular, https://www.ohchr.org/sites/default/files/2022-
03/A2R_in_tech_consultation_report.pdf.

3 Véase https://www.ohchr.org/sites/default/files/2022-03/International-Bar-Association.pdf.

4 Véase https://www.ohchr.org/sites/default/files/2022-03/AlgorithmWatch.pdf.
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tecnoldgicas, la reparacion proporcionada a los titulares de derechos afectados resulta
esencial para remediar las repercusiones negativas, que en muchos casos no se limitan a las
fronteras nacionales y pueden tener un alcance mundial.

2. Lafuncién de los mecanismos extrajudiciales estatales

50. Los Principios Rectores destacan el papel fundamental que desempefian los
mecanismos administrativos, legislativos y otros mecanismos extrajudiciales para
complementar y completar los mecanismos judiciales (principio rector 27, comentario).

51.  Entre los mecanismos extrajudiciales estatales de especial pertinencia para el sector
tecnoldgico figuran las autoridades de normalizacion de productos, las autoridades de
concesion de licencias, los reguladores responsables de la aplicacién de las leyes de
proteccion de datos, los comisionados de informacion y proteccion de la intimidad, los
servicios estatales de defensores del pueblo, los organismos de salud publica y seguridad, los
organismos de normas profesionales y las instituciones nacionales de derechos humanos®.
Ademas, los puntos de contacto nacionales establecidos en el marco de las Lineas Directrices
de la Organizacion de Cooperacion y Desarrollo Econdémicos (OCDE) para Empresas
Multinacionales han participado recientemente en varios “procedimientos de casos
concretos™s relacionados con las implicaciones de las tecnologias y las actividades de las
empresas tecnoldgicas en materia de derechos humanos, planteadas en el marco del capitulo
de derechos humanos de las Lineas Directrices de la OCDE, que incluye ejemplos de
mediacion exitosa*’. Dichos casos se referian a plataformas en linea y al uso de algoritmos
que impulsaban contenidos potencialmente nocivos, casos relativos a la diligencia debida de
los inversores con respecto a la fabricacion de tecnologia nociva en sus carteras de inversion,
mercados en linea que incluian productos peligrosos para la venta, y proveedores de
telecomunicaciones que supuestamente estaban vinculados a la censura de disidentes
politicos de sus clientes gubernamentales®.

52.  Enalgunos casos, por ejemplo en los casos de vulneraciones de la proteccién de datos,
y cuando el incumplimiento de las normas legales es facil de establecer o evidente, este tipo
de mecanismos puede ofrecer vias relativamente rdpidas y econdmicas para remediar los
dafios relacionados con los derechos humanos. Ademas, los mecanismos extrajudiciales bien
disefiados y dotados de recursos suficientes ofrecen un proceso accesible y relativamente
rapido, al tiempo que aprovechan los conocimientos tecnologicos para analizar y ayudar a
resolver los problemas subyacentes o coadyuvantes, por ejemplo, relacionados con el disefio
o el despliegue de los productos. En funcién de sus mandatos y capacidades, estos
mecanismos pueden servir para concebir, determinar o negociar un conjunto de vias de
reparacion mas creativas, especificas en su finalidad, adaptadas a las necesidades concretas,
y potencialmente transformadoras que las que podrian obtenerse mediante otros
procedimientos®.

53.  Sin embargo, por el momento, la cobertura de este tipo de mecanismos sigue siendo
bastante irregular, y algunos derechos, en particular el derecho a la intimidad y la libertad de
expresion, son los que reciben mayor atencién en cuanto a su proteccion.

3. Mecanismos de reclamacion no estatales (incluidos los de las empresas)

54.  En el principio rector 28, se pide a los Estados que estudien la forma de facilitar el
acceso a mecanismos de reclamacién eficaces no estatales que se ocupen del menoscabo de
los derechos humanos relacionado con las actividades empresariales®.

55. Al igual que los mecanismos extrajudiciales estatales que se han analizado
anteriormente, estos mecanismos de gestion privada tienden a ser muy diversos en cuanto a

4 Véase https://www.ohchr.org/sites/default/files/2022-03/NHRI_B_Tech_consultation.pdf.

46 Véase https://www.oecd.org/daf/inv/mne/48004323.pdf.

47 Véase https://www.ohchr.org/sites/default/files/2022-03/Poland.pdf.

48 Véase la base de datos de la OCDE sobre casos concretos.

49 Sobre el papel de las instituciones nacionales de derechos humanos, véase A/HRC/47/39/Add.3.

50 Véase https://www.ohchr.org/en/business/ohchr-accountability-and-remedy-project-iii-enhancing-
effectiveness-non-state-based-grievance.
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su disefio y funcionamiento, las formas en que pueden colaborar con las personas y
comunidades afectadas y los tipos de reparacion que ofrecen. En este contexto, los Principios
Rectores destacan especialmente los mecanismos administrados por una empresa por si sola
0 juntamente con las partes interesadas, por una asociacién sectorial o por un grupo de
maltiples partes interesadas (principio rector 28).

56. Los mecanismos de mdltiples partes interesadas y a nivel sectorial pueden ser
especialmente Utiles en contextos en los que la colaboracion entre empresas (por ejemplo, las
que estan conectadas por relaciones comerciales dentro de una cadena de suministro) puede
ayudar a facilitar a las personas afectadas el acceso a recursos efectivos, por ejemplo, creando
la base para una mayor igualdad de condiciones entre las empresas en términos de normas y
expectativas basicas, o para ayudar a la asignacion de responsabilidades para proporcionar
reparaciones en casos complejos. Sin embargo, aunque en la actualidad existen o se estan
desarrollando varios tipos de iniciativas de este tipo en otros sectores (sobre todo en los
sectores agricola y de la confeccién), en el sector tecnoldgico la mayoria de las gestiones
encaminadas a establecer iniciativas privadas para la resolucién rapida de reclamaciones
relacionadas con los derechos humanos se han llevado a cabo en el &mbito de la empresa®.

El ecosistema de mecanismos de reparacion para remediar los dafios
relacionados con la tecnologia

57.  En la actualidad, el sector tecnoldgico esta sujeto a la reglamentacion a través de un
conjunto cada vez mas complejo de leyes y normas, que pueden variar enormemente en
cuanto a su alcance sustantivo y geogréfico, lo que hace que el ecosistema de mecanismos de
reparacion sea incompleto y que orientarse en él resulte dificil para las personas y grupos
afectados®?.

58.  Para garantizar que las personas afectadas por abusos de los derechos humanos
relacionados con las empresas tengan una “via de recurso realista y facilmente
identificable, es necesario prestar méas atencion a las formas en que interactian los
diferentes mecanismos y procesos de reparacion, a fin de destacar las esferas en las que una
mayor coherencia e interoperabilidad entre los diferentes tipos de procesos (por ejemplo,
judiciales y extrajudiciales) puede servir para que las personas y grupos afectados tengan un
mejor acceso a los recursos.

59. Se puede lograr una mayor interoperabilidad y coherencia, por ejemplo,
proporcionando mas y mas claras oportunidades para derivar o trasladar las reclamaciones o,
mediante actuaciones paralelas, para procurar obtener reparacion para diferentes aspectos de
las reclamaciones mas complejas. Ademas, se necesita mas creatividad, innovacién y
colaboracion por parte de los organismos estatales y las empresas tecnoldgicas para responder
a los problemas de derechos humanos que plantea el mundo digital sin fronteras que han
contribuido a crear las tecnologias.

Reflexiones de las partes interesadas sobre el acceso a la reparacion en el sector
tecnoldgico

60.  Sibien existe un acuerdo general sobre la necesidad de que los mecanismos judiciales
ocupen un lugar central en la labor de garantizar el acceso a la reparacion, las comunicaciones
sefialaron los numerosos problemas que pueden encontrar las personas y los grupos y que
podrian hacer que los mecanismos judiciales estén menos disponibles o0 sean menos
apropiados que para otros sectores. Cabe mencionar entre estos problemas el alcance del
dafio, ya que las consecuencias negativas para los derechos humanos derivadas del uso de las
tecnologias suelen afectar a personas de muchas jurisdicciones diferentes y pueden implicar
a millones de personas; el que dicho dafio requiera una reparacion inmediata para que el
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Véase https://www.ohchr.org/sites/default/files/2022-03/GlobalPartnersDigital-joint-submission-on-
behalf-of-a-groupoforganizations.pdf#page=4.

Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/access-to-
remedy-ecosystem-approach.pdf.

Ibid.
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recurso sea efectivo; y la falta de comprensidn suficiente de la tecnologia y sus efectos por
parte de la judicatura y los legisladores.

61. En cuanto a los mecanismos extrajudiciales estatales, se ha considerado preocupante
que quienes formulan las politicas y quienes establecen las normas no reconozcan lo
suficiente la importancia de que los mecanismos extrajudiciales estatales y sus procesos sean
accesibles y tengan un disefio facil de usar, especialmente en un contexto transfronterizo.
Realizar consultas bien concebidas con las partes interesadas es fundamental para garantizar
que este tipo de procesos de reparacion estén bien disefiados y sean adecuados para su
finalidad®.

62.  Aunque los mecanismos de reclamacion de nivel operacional de las empresas podrian
permitir que se atiendan las reclamaciones y que las propias empresas remedien las
repercusiones negativas de forma rapida y directa, evitando asi que los dafios se acumulen y
que las reclamaciones se agraven, los avances han sido lentos en general y actualmente no
existen mejores practicas en relacién con las reparaciones en el sector tecnoldgico. Sin
embargo, algunas empresas tecnoldgicas han desarrollado mecanismos de reclamacion
internos®. El desempefio actual de las empresas tecnoldgicas indica que hay un amplio
margen de mejora en cuanto al disefio y la accesibilidad de los mecanismos de reclamacién
de nivel operacional®.

Factores impulsores del progreso

63.  Varios factores pueden impulsar el progreso hacia una mejor aplicacion de los
Principios Rectores en sus tres pilares por parte de las empresas tecnoldgicas. Esta seccion
destaca tres de esos factores, que reflejan las tendencias y trabajos actuales, asi como las
observaciones de las partes interesadas, pero no es exhaustiva al respecto.

Planes de accion nacionales sobre las empresas y los derechos
humanos

64.  El Grupo de Trabajo sobre empresas y derechos humanos alienta encarecidamente a
los Gobiernos a que elaboren planes de accidn nacionales sobre las empresas y los derechos
humanos, como instrumento que les permita aplicar los Principios Rectores®’. En el &mbito
de las empresas y los derechos humanos, un plan de accién nacional se define como una
“estrategia en evolucion en materia de politicas que, de conformidad con los Principios
Rectores de las Naciones Unidas sobre las Empresas y los Derechos Humanos, desarrolla
un Estado para brindar proteccion frente a las repercusiones negativas para los derechos
humanos que resultan de las actividades de las empresas™®.

65.  Los planes de accion nacionales ofrecen una oportunidad para que los Estados —en
estrecha consulta con todas las partes interesadas— elaboren un marco general y estratégico
para determinar las deficiencias y las principales prioridades de accién que respondan a los
contextos locales y nacionales.

66.  Varios paises han elaborado o estan elaborando planes de accion nacionales®. Debido
a las repercusiones negativas asociadas a las tecnologias digitales, cada vez es més necesario
incluir una seccion sobre tecnologias digitales en los planes de accion nacionales sobre las
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58

59

Véase https://www.ohchr.org/en/business/ohchr-accountability-and-remedy-project-ii-enhancing-
effectiveness-state-based-non-judicial.

Véase https://www.ohchr.org/sites/default/files/2022-03/Oversight-Board.pdf.

Véase https://rankingdigitalrights.org/index2020/indicators/G6a.

Véase https://www.ohchr.org/en/special-procedures/wg-business/national-action-plans-business-and-
human-rights.

Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business’lUNWG_NAP
Guidance.pdf.

Véase https://www.ohchr.org/en/special-procedures/wg-business/national-action-plans-business-and-
human-rights.
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empresas y los derechos humanos, y algunos Estados estan empezando a hacerlo®. Para ello,
el Instituto de Derechos Humanos de Dinamarca y Global Partners Digital han elaborado un
documento orientativo sobre como ocuparse de las tecnologias digitales en los planes de
accion nacionales sobre las empresas y los derechos humanos®.,

El potencial de influencia mediante la inversion respetuosa
con los derechos en el sector tecnoldgico

67.  Los inversores pueden desempefiar un papel fundamental en cuanto a persuadir a las
empresas tecnoldgicas para que integren los derechos humanos en sus operaciones®.

68.  Los Principios Rectores son una herramienta importante para que en las empresas,
entre ellas las tecnoldgicas, las inversiones sean respetuosas con los derechos. Se establece
en ellos que se espera de los inversores que, en cada etapa del ciclo de vida de una empresa
—desde la puesta en marcha hasta la madurez— asuman la responsabilidad de garantizar que
sus inversiones en el sector tecnoldgico eviten repercusiones negativas sobre los derechos
humanos, con lo que contribuyen al desarrollo y el uso de tecnologias digitales basadas en el
respeto de los derechos humanos®. Los inversores, por si solos o en colaboracion con otros,
tienen el potencial de desempefiar un papel transformador en la configuracion de los modelos,
las politicas y las practicas empresariales de las empresas tecnolégicas.

69. Cada vez hay mas impulso y presién para que los inversores utilicen su influencia
sobre las empresas tecnoldgicas para promover el desarrollo y uso responsables de la
tecnologia. Un nimero aln pequefio pero creciente de inversores esta adoptando politicas de
derechos humanaos, divulgando su adhesidn a la diligencia debida y ejerciendo su influencia
para promover el respeto de los derechos humanos entre las empresas tecnolégicas®.

70.  Unareciente oleada de actuaciones de los inversores ha tratado de promover el respeto
de los derechos humanos entre las empresas de tecnologia digital, entre otras formas haciendo
declaraciones publicas sobre la responsabilidad empresarial de respetar los derechos
digitales®, participando en didlogos sobre derechos humanos con las empresas, presentando
resoluciones de accionistas®® y uniéndose a iniciativas entre pares y de multiples interesados.
En relacidn con esto Gltimo, la Investor Alliance for Human Rights puso en marcha un grupo
de trabajo sobre tecnologias de la informacién y las comunicaciones y derechos humanos,
cuyo objetivo es apoyar la colaboracion de los inversores con las empresas tecnolégicas®. El
proceso de los Principios para la Inversién Responsable, que trabaja con los inversores
firmantes en la incorporacion de cuestiones ambientales, sociales y de gobernanza en las
decisiones de inversion y propiedad, también ha puesto en marcha un grupo de trabajo sobre
“derechos humanos y grandes empresas tecnoldgicas”. Mientras tanto, varios inversores se
han hecho miembros de la Global Network Initiative®s.
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Véase, por ejemplo, https://www.ohchr.org/sites/default/files/2022-03/Denmark_0.pdf.

Véase https://www.humanrights.dk/news/new-guidance-document-addressing-digital-technologies-
national-action-plans-business-human.

Véase A/HRC/47/39/Add.1.

Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/B-Tech-Briefing-
Investment.pdf.

Las esferas respecto de las cuales los inversores han colaborado son muy diversas e incluyen, entre
otras, la privacidad de los datos, la libertad de expresion, la lucha contra el discurso de odio, la no
discriminacion, los derechos civiles, los derechos laborales, la lucha contra la explotacion sexual
infantil en linea, las zonas afectadas por conflictos y la proteccién de los denunciantes de
irregularidades.

Por ejemplo, https://investorsforhumanrights.org/sites/default/files/attachments/2019-
01/1AHR%20Statement%200n%20Digital%20Rights_Final%283%29.pdf.

Véase Interfaith Center on Corporate Responsibility, “ICCR’s 2020 Proxy Resolutions and Voting
Guide”, disponible en https://www.iccr.org/iccrs-2020-proxy-resolutions-and-voting-guide.
Véanse, por ejemplo, https://investorsforhumanrights.org/news/new-slate-esg-proposals-amazon-
signal-ongoing-shareholder-concerns y https://investorsforhumanrights.org/investors-engaging-
palantir-on-human-rights-risks.

Véase https://www.ohchr.org/sites/default/files/2022-03/Global-Network-Initiative.pdf#page=8.
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71.  Paraapoyar la labor de los inversores encaminada a aplicar los Principios Rectores en
sus actividades, se ha elaborado un nimero creciente de documentos clave de orientacion,
como el Investor Toolkit on Human Rights (Conjunto de Herramientas para Inversores)®,
que ofrece a los inversores orientaciones practicas y herramientas para aplicar los Principios
Rectores a sus practicas de inversion™,

Enfrentamiento de los riesgos para las personas relacionados
con los modelos de negocio

72.  Cada vez mas, los modelos de negocio de las empresas tecnoldgicas estan siendo
criticados por crear o exacerbar las repercusiones negativas sobre una serie de derechos
humanos resultantes de acumular ingentes datos sobre el comportamiento de las personas y
grupos de la sociedad para hacer predicciones cada vez mas precisas y altamente lucrativas
sobre sus intereses y comportamientos’™.

73.  Los Principios Rectores pueden ofrecer ideas sobre como enfrentar situaciones en las
que los riesgos mas graves para las personas son inherentes a los modelos de negocio de las
empresas tecnolégicas. De hecho, la responsabilidad empresarial de respetar los derechos
humanos se aplica desde el momento en que se establece la empresa y a medida que se
expande y crece, lo que debe traducirse en la consideracién de si el modelo y la estrategia de
negocio de la empresa crean riesgos para los derechos humanos.

74.  Como punto de partida, las empresas tecnologicas deberian determinar de forma
proactiva cuando sus practicas impulsadas por el modelo de negocio, y los disefios
tecnoldgicos conexos, crean riesgos para los derechos humanos o los exacerban, y entablar
discusiones al respecto con sus pares y con las partes interesadas. Las empresas pueden
entonces tener que adoptar medidas para hacer frente a estas situaciones, ya sea mitigando
los riesgos dentro de los modelos de negocio existentes o innovando, estableciendo otros
completamente nuevos. Esto no quiere decir que un determinado modelo de negocio sea
totalmente negativo. Rara vez es asi. Lo fundamental es que, en consonancia con la
responsabilidad empresarial de respetar los derechos humanos, las empresas tecnolégicas
deben “saber y hacer saber” cdmo enfrentan los riesgos o las repercusiones negativas para
las personas relacionadas con sus modelos de negocio (principio general 15, comentario).

75.  Si una empresa no puede adoptar medidas efectivas para prevenir o mitigar las
repercusiones negativas sobre los derechos humanos en el marco de sus actuales modelos de
negocio, esto deberia llevar a preguntarse si debe adaptar o incluso transformar ese modelo,
bien sea actuando por si sola, a nivel de todo el sector o en respuesta a una medidas de
reglamentacién. Esto requerira la implicacién de los consejos de administracion, los
ejecutivos, los empresarios y los fundadores que tienen influencia en la estrategia de la
empresa. La colaboracion con las partes interesadas externas, especialmente las afectadas, es
un aspecto fundamental de un modo de operar con respeto por los derechos humanos, entre
otras cosas cuando se enfrentan riesgos para los derechos humanos relacionados con el
modelo de negocio.

76.  Los inversionistas institucionales, como parte de su responsabilidad de respetar los
derechos humanos, tienen un papel clave que desempefiar a este respecto, ya que deben
integrar las consideraciones de derechos humanos en todas las etapas de la inversion, incluida
la forma en que fundamentan e influyen en las opciones de modelo de negocio de las
empresas en que invierten. Ademas de la accion de los inversores, los marcos de politica, las
leyes y las normas que los Gobiernos ponen en marcha como parte de la combinacion
inteligente de medidas que despliegan para dar forma a las practicas empresariales del sector

69
70

71

Véase https://investorsforhumanrights.org/investor-toolkit-human-rights.

Véanse también https://rankingdigitalrights.org/investors/; https://shiftproject.org/resource/lg-
indicators/about-1gis/; https://investorsforhumanrights.org/ict-salient-issue-briefings-investors;
https://www.accessnow.org/transparency-reporting-index/; y https://globalnetworkinitiative.org/
company-assessments/.

Véanse mas detalles en https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-
Tech/B_Tech_Foundational_Paper.pdf.
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son de vital importancia para enfrentar el menoscabo de los derechos humanos relacionado
con el modelo de negocio.

Conclusiones y recomendaciones

77.  Anteel desarrollo y despliegue de tecnologias cada vez mas complejas, junto con
los riesgos y desafios conexos, los Principios Rectores se reconocen cada vez mas como
una poderosa herramienta para que los agentes publicos, privados y de la sociedad
civil garanticen que la innovacion se realice de forma responsable y respetando los
derechos humanos. Como se sefiala en el objetivo 1.3 de la hoja de ruta para el préximo
decenio en materia de empresas y derechos humanos (hoja de ruta de los Principios
Rectores 10+), los Principios Rectores proporcionan “un punto de partida convincente
para las empresas y los Estados que tratan de enfrentar los posibles dafios de las
tecnologias digitales gestionando eficazmente los riesgos asociados para las personas,
cuando precisamente tratan de colmar la brecha entre el rapido cambio [..] y la
capacidad de la sociedad para gestionar sus consecuencias”.

78.  Sin embargo, es evidente que se necesitan mas medidas. Los Estados tienen que
disefiar politicas del sector tecnolégico que sean coherentes, y normas que se ajusten
plenamente a los Principios Rectores para crear un entorno en el que se protejan los
derechos humanos. En cuanto a las empresas tecnolégicas, son una fuerza impulsora
clave en la configuracion del espacio de innovacion digital y una parte interesada vital
en la transformacion de la transicién digital en una transicién responsable, y alin mas
urgente, en la creacién de un ecosistema digital respetuoso con los derechos y un espacio
inclusivo. Ademaés, cuando el menoscabo de los derechos humanos es consecuencia del
uso de las tecnologias, las partes interesadas afectadas deben tener acceso a mecanismos
de reparacion. Tanto las empresas tecnoldgicas como los Gobiernos deben intensificar
su labor y trabajar juntos mas alla de las fronteras nacionales para superar los enfoques
desarticulados, subsanar las deficiencias en la cobertura de los diferentes mecanismos
de reparacién, promover una mayor coherencia e interoperabilidad de los diferentes
regimenes y procesos (también en un contexto transfronterizo) y subsanar las
deficiencias en los regimenes subordinados que puedan estar exacerbando los
obstaculos a la reparacion.

79.  La cooperacion entre las multiples partes interesadas es crucial para enfrentar
los retos y optimizar las oportunidades que ofrecen las nuevas tecnologias. Hay que
prestar especial atencién a las implicaciones de la tecnologia para las personas en
situacién de vulnerabilidad y tener en cuenta la Oficina del Alto Comisionado para los
Derechos Humanos y la brecha digital, para garantizar que no haya discriminacion y
gue todos se beneficien del desarrollo econémico y social que pueden aportar las nuevas
tecnologias.

80. La hoja de ruta de los Principios Rectores 10+ establece una serie de
recomendaciones, respaldadas por la Oficina del Alto Comisionado para los Derechos
Humanos, sobre cdmo optimizar la transformacion digital mediante el respeto de los
derechos humanos.

81.  Teniendo presentes partes clave de las recomendaciones de la hoja de ruta, los
resultados del Proyecto B-Tech y las consultas celebradas y las comunicaciones
recibidas con miras a la preparacion del presente informe, la Oficina del Alto
Comisionado para los Derechos Humanos hace las siguientes recomendaciones
destinadas a seguir avanzando en la aplicacién practica de los Principios Rectores a las
actividades de las empresas tecnoldgicas.

82. Los Estados deberian:

a) Examinar las leyes y politicas existentes en cuanto a su aplicabilidad para
proteger los derechos humanos que podrian verse afectados por las nuevas tecnologias;

b) Adoptar una combinacion inteligente y adecuada de medidas
reglamentarias y de politica que se ajusten a los Principios Rectores y se elaboren
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mediante un proceso de consultas inclusivo en el que participen la sociedad civil, las
empresas tecnologicas y otras partes interesadas;

c) Utilizar la contratacién puablica de tecnologia digital como herramienta
para aumentar entre las empresas la adhesion al respeto y el ejercicio efectivo de los
derechos humanos;

d) Adoptar medidas adecuadas que obliguen a las empresas tecnologicas a
actuar con la debida diligencia en materia de derechos humanos;

e) Adoptar o revisar los planes de accidn nacionales sobre las empresas y los
derechos humanos a fin de incorporar medidas eficaces para prevenir y enfrentar los
riesgos para los derechos humanos relacionados con las empresas tecnoldgicas;

f) Adoptar marcos normativos y de politicas adecuados para que los
inversores promuevan la inversion respetuosa con los derechos en el sector tecnolégico;

0) Reforzar o crear alianzas multilaterales para promover el respeto de los
derechos humanos en el sector tecnolégico;

h) Proporcionar recursos a los organismos independientes dedicados a
ocuparse de las cuestiones de derechos humanos en el sector tecnoldgico, como las
instituciones nacionales de derechos humanos y las autoridades de proteccién de datos;

i) Considerar la posibilidad de establecer mecanismos de financiacién para
apoyar la implicacion de la sociedad civil en la labor de enfrentar los efectos de las
tecnologias emergentes sobre los derechos humanos;

J) Examinar los obstaculos en el acceso a la reparacion judicial en los casos
de dafios causados por las empresas tecnoldgicas y adoptar medidas efectivas para
superar dichos obstéculos;

k) Fortalecer la capacidad de supervision y ejecucién de los organismos
administrativos reguladores competentes en el sector de la tecnologia para permitir
medidas mas eficaces de proteccion contra los riesgos para los derechos humanos
relacionados con ella;

1) Adoptar medidas eficaces para garantizar la proteccién de los derechos
humanos en las situaciones en que los Estados contratan empresas tecnoldgicas, se
asocian con ellas, les conceden licencias o las apoyan.

83. Las instituciones nacionales de derechos humanos deberian:

a) Crear y ampliar la capacidad interna para ocuparse de las cuestiones de
derechos humanos asociadas al sector tecnoldgico y buscar la cooperacion con las
autoridades de proteccion de datos y agentes conexos a fin de actuar de forma
coordinada;

b) Hacer uso de todo el alcance de sus mandatos, entre otras formas
desempefiando un papel clave en cuanto a garantizar la coherencia de las politicas, de
conformidad con los Principios Rectores, en la reglamentacién del sistema digital.

84.  Lasempresas de tecnologia digital deberian:

a) Garantizar la supervision ejecutiva y de gobernanza en la gestion de los
riesgos relacionados con los derechos humanos, entre otras formas examinando y
enfrentando los riesgos relacionados con el modelo de negocio;

b) En consonancia con su responsabilidad empresarial de respetar los
derechos humanos, ejercer una sélida diligencia debida en materia de derechos
humanos en todas sus actividades y relaciones comerciales a fin de determinar, prevenir
y mitigar las consecuencias negativas efectivas y potenciales sobre los derechos
humanos y rendir cuentas de como las enfrentan, entre otras cosas en relacién con los
riesgos para los derechos humanos derivados de sus modelos de negocio;

c) Adoptar un papel proactivo, por ejemplo, mediante iniciativas de
multiples partes interesadas y del sector, para crear mas transparencia y conocimiento
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de las partes interesadas sobre los agentes que constituyen los “apilamientos” y
ecosistemas tecnolégicos;

d) Informar publicamente sobre las medidas adoptadas para mitigar los
efectos en los derechos humanos relacionados con el disefio, desarrollo, venta,
despliegue y uso de productos o servicios, y sobre su eficacia;

e) Establecer mecanismos eficaces de reclamacion de nivel operacional para
las personas y comunidades que puedan verse afectadas negativamente por sus
actividades, o participar en dichos mecanismos;

f) Implicar a los usuarios de la tecnologia, tanto a los agentes publicos como
a los privados, y utilizar su influencia para prevenir y enfrentar eficazmente los riesgos
para los derechos humanos y los efectos sobre estos;

)] Mejorar la colaboracién con los expertos y las partes interesadas
afectadas, en todos los aspectos de la diligencia debida en materia de derechos humanos,
en particular en el Sur Global;

h) Colaborar con los Gobiernos, otras empresas o0 asociaciones
empresariales, la sociedad civil y otras partes interesadas en la exploracion de formas
de posibilitar el acceso a la reparacion por los posibles efectos en los derechos humanos
relacionados con las tecnologias digitales;

i) Participar en actuaciones colectivas con sus pares y otras partes
interesadas para desarrollar y aplicar normas de conducta empresarial y disefio
tecnolégico que reduzcan los riesgos para los derechos humanos, incluidos los asociados
a los modelos de negocio;

j) Garantizar que la empresa desempefia un papel constructivo en los
procesos de elaboracién de leyes y normas destinadas a aumentar la proteccion de los
derechos humanos de los grupos afectados, derechos que, intencionadamente o0 no, son
puestos en peligro por los modelos de negocio de la empresa. Esto incluye no socavar
estos procesos mediante grupos de presion o actividades publicas mas amplias de
defensa de politicas.

85.  Los inversores deben asumir plenamente su responsabilidad de integrar las
consideraciones de derechos humanos en todas las etapas de la inversion, utilizar su
influencia para incentivar a las empresas tecnolégicas a ejercer una diligencia debida
realmente Gtil en materia de derechos humanos e influir en las opciones de modelos de
negocio de las empresas en las que invierten.

86.  Las organizaciones regionales e internacionales deberian:

a) Fomentar la coherencia de las politicas y definir una hoja de ruta conjunta
sobre las expectativas del sector tecnoldgico con respecto a la responsabilidad
empresarial de respetar los derechos humanos en consonancia con los Principios
Rectores;

b) Fomentar un terreno comudn sobre las aplicaciones peligrosas de la
tecnologia, por ejemplo, forjando un entendimiento conjunto sobre la necesidad de
moratorias, o medidas similares, sobre las tecnologias o sus aplicaciones que, en la
actualidad, resultan especialmente perjudiciales para los derechos humanos y carecen
de las salvaguardias adecuadas.

87. La sociedad civil deberia:

a) Seguir determinando y destacando las posibles deficiencias de proteccion
y practicas problematicas creadas por la constante evolucion de las tecnologias digitales
y colaborar con los Estados y los agentes empresariales para subsanar esas deficiencias,
entre otras formas utilizando eficazmente los Principios Rectores;

b) Evaluar y cuestionar la conducta de las empresas tecnoldgicas en materia
de derechos humanos, por ejemplo, a través de indices de referencia o clasificaciones.
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88. Las Naciones Unidas deberian:

a) Aplicar los Principios Rectores en sus propias operaciones, cuando
contratan a empresas tecnoldgicas, les compran, se asocian con ellas, les conceden
licencias o las apoyan;

b) Promover y difundir los Principios Rectores cuando colaboren con
empresas tecnoldgicas, Estados, agentes de la sociedad civil, instituciones nacionales de
derechos humanos y otros agentes clave;

c) A través de la Oficina del Alto Comisionado para los Derechos Humanos,
seguir proporcionando orientacion autorizada sobre cdmo se aplican los Principios
Rectores en el sector de la tecnologia, en particular en lo que respecta a lo que se espera
del sector en cuanto a la responsabilidad empresarial de respetar los derechos humanos
en consonancia con los Principios Rectores;

d) A través de la Oficina del Alto Comisionado para los Derechos Humanos,
desarrollar una herramienta de orientacion para que los encargados de formular
politicas informen sobre las normas destinadas a armonizar la conducta de las empresas
tecnoldgicas con los Principios Rectores.
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