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Resumen

En el presente informe, elaborado en cumplimiento de la resolucion 28/16 del
Consejo de Derechos Humanos, el Relator Especial sobre el derecho a la privacidad destaca
las actividades realizadas en 2019 en relacién, entre otras cosas, con la seguridad y
vigilancia, los datos sobre la salud y el uso de datos personales por las empresas. El tema
central del informe se refleja en las recomendaciones para la proteccién contra las
vulneraciones de la privacidad por motivos de género.

* Este informe se presenta con retraso para poder incluir en él la informacién més reciente.
** Los agradecimientos y la informacién bibliografica del presente informe pueden consultarse en el
sitio web del Relator Especial (www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx).
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Resumen de las actividades

1. Desde marzo de 2019, el Relator Especial sobre el derecho a la privacidad ha
examinado los desafios que plantean las nuevas tecnologias, realizado visitas oficiales y
“oficiosas” a distintos paises, promovido la proteccion del derecho a la privacidad, abogado
por los principios de la privacidad, contribuido a actividades internacionales sobre la
privacidad, sensibilizado sobre el derecho a la privacidad y los recursos efectivos, y
denunciado las presuntas vulneraciones de ese derecho.

2. En octubre de 2019, el Relator Especial presentd un informe a la Asamblea General
que contenia una recomendacion sobre el uso de los datos relacionados con la salud
(A/74/277).

Comunicaciones a los Estados Miembros

3. A lo largo del afio se publicaron cartas y declaraciones en las que se planteaban
cuestiones relativas a practicas que parecian incompatibles con el derecho a la privacidad.
Entre ellas figuraban comunicaciones transmitidas al Gobierno de la Arabia Saudita entre
febrero y junio de 2019 relativas al uso de la tecnologia y la vulneracién de los derechos de
la mujer a la privacidad, y un conjunto completo de recomendaciones formuladas al
Gobierno de Malta en diciembre de 2019 y enero de 2020 en relacién con propuestas de
reforma de la supervision de los servicios de seguridad. El Relator Especial se complace en
observar que también recibe cada vez mas solicitudes de los Gobiernos para que les presten
ayuda a fin de redactar nuevas leyes de proteccion de la privacidad, en particular en lo que
respecta a la proteccién de datos y la vigilancia que llevan a cabo los servicios encargados
del cumplimiento de la ley y de inteligencia.

Equipo de Tareas sobre las Empresas

4, Del 16 al 18 de septiembre, el Relator Especial organiz6 la segunda reunién de 2019
del Equipo de Tareas, celebrada en Bruselas, sobre la utilizacién de datos personales por las
empresas, tras la primera reunion, celebrada en Malta en marzo. Asistieron a la reunioén
organizaciones de la sociedad civil asociadas e importantes empresas, entre ellas Huawei,
Deutsche Telekom, Microsoft, Facebook, Apple y Google. Se examinaron las mejores
practicas y los problemas comunes en relacién con temas como la transparencia de las
empresas, la inteligencia artificial, el uso de datos personales y la privacidad y los nifios.

Equipo de Tareas sobre la Privacidad y los Datos Relacionados con la Salud

5. La recomendacion sobre el uso de los datos relacionados con la salud formulada a la
Asamblea General se elabor6 con aportaciones especializadas y consultas amplias a nivel
mundial y ha sido bien recibida. La version actualizada de la recomendacién y una nota
explicativa detallada pueden consultarse en lineal.

Equipo de Tareas sobre la Privacidad y la Personalidad

6. Tras su presentacion al Consejo de Derechos Humanos en marzo, se iniciaron
consultas sobre el informe preliminar titulado “Privacidad: una perspectiva de género”. La
informacién recibida de los interesados fue decisiva durante una consulta organizada en
Nueva York con el apoyo de la Universidad de Nueva York, Facebook y otras entidades los
dias 30 y 31 de octubre.

7. El Relator Especial también hizo aportaciones sobre la privacidad y el género en los
actos organizados por el Programa de las Naciones Unidas para el Desarrollo en junio y
octubre y en foros internacionales.

Véase www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/MediTASFINALExplanatory
MemoradumZ.pdf.
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Los nifios y la privacidad

8. El Relator Especial esta trabajando de manera independiente y en colaboracion con
el Comité Interdepartamental para la Convencion sobre los Derechos del Nifio a fin de
elaborar nuevas directrices para proteger la privacidad de los nifios. Participé en una
reunion de consulta celebrada en Londres los dias 7 y 8 de octubre sobre la observacién
general que estaba preparando el Comité. Ofrecid una sesion informativa al Comité en
Ginebra el 31 de enero de 2020.

Visitas y eventos

9. Se realizaron visitas oficiales a la Argentina en mayo y a la Republica de Corea en
julio. Los resultados preliminares se dieron a conocer al término de cada visita.

10.  El Relator Especial realizo visitas de estudio y asistié a actividades internacionales,
entre ellas la conferencia regional sobre la proteccion de datos en Africa, celebrada en
Ghana en junio, y la 412 Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad, celebrada en Tirana en octubre.

Seguridad y vigilancia

Foro Internacional de Supervision de los Servicios de Inteligencia

11.  Los dias 8 y 9 de octubre, el Relator Especial organizé en Londres el Cuarto Foro
Internacional de Supervision de los Servicios de Inteligencia. Mas de 170 representantes de
organismos de supervision independientes, comités parlamentarios y servicios de
inteligencia de méas de 40 paises participaron en debates francos sobre las mejores précticas
para aumentar la proteccion de la vida privada mediante la supervision de la vigilancia.

12.  El Relator Especial agradece al Gobierno del Reino Unido de Gran Bretafia e Irlanda
del Norte su decisivo apoyo. Alienta a todos los Estados Miembros a que respondan a las
invitaciones cursadas por conducto de sus misiones permanentes en Ginebra y participen en
el Foro. La siguiente reunién esta prevista para fines de octubre de 2020.

Cifrado

13.  El Relator Especial estd preparando una iniciativa de mudltiples interesados en
respuesta a los llamamientos bien intencionados pero fatalmente fallidos de algunos paises
para que las empresas reduzcan o interrumpan el acceso individual a un cifrado fuerte.

Casos individuales

14. El Relator Especial ha dedicado tiempo y recursos considerables a casos
individuales relacionados con la vigilancia, incluidos los iniciados a raiz de las denuncias
de Julian Assange y el Presidente del Ecuador, Lenin Moreno. Las investigaciones estan en
curso y se informara sobre ellas por separado, segun proceda.

Igualdad de género y derecho a la privacidad

15.  Toda persona, independientemente de su sexo biolégico, caracteristicas sexuales,
orientacion sexual, identidad o expresion de género, tiene derecho a disfrutar plenamente
del derecho a la privacidad. Para algunas personas, su género? conlleva una dependencia
particular de los Estados y los agentes no estatales que facilitan el ejercicio de su derecho a
la privacidad y los protegen de vulneraciones.
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bioldgicas.
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16.  La privacidad permite el pleno desarrollo de la persona, protegiéndola al mismo
tiempo de los dafios que atentan contra el desarrollo humano, la innovacion y la creatividad,
como la violencia, la discriminacion y la pérdida de las libertades de expresién, asociacion
y reunion pacifica.

17.  La privacidad y el género se han considerado durante mucho tiempo aspectos de
segundo orden, pero su complejo impacto en la sociedad reviste importancia critica.
Reconocer esa importancia es imperioso si ha de cumplirse el compromiso asumido en el
marco de la Agenda 2030 para el Desarrollo Sostenible, de no dejar a nadie atras y ayudar
primero a los més rezagados.

18.  El Relator Especial se propone integrar una perspectiva de género en toda la labor
realizada en cumplimiento del mandato. Por lo tanto, ha incorporado una perspectiva de
género en los equipos de tareas sobre las lineas de accién tematicas y ha procurado alcanzar
una mejor comprensién de la privacidad desde una perspectiva de género.

19. La labor emprendida® revela las siguientes wvulneraciones de la privacidad,
profundamente inquietantes, relacionadas con el género de una persona o derivadas de ello:

a) Las vulneraciones de la privacidad por motivos de geénero son una forma
sistémica de denegacion de los derechos humanos, son discriminatorias por naturaleza y a
menudo perpetdan la desigualdad de las estructuras sociales, econdmicas, culturales y
politicas;

b) Estos dafios trascienden a las personas y afectan a la sociedad en su conjunto.
La pérdida de privacidad debilita la universalidad de los derechos humanos y socava las
sociedades y la democracia;

C) El genero y factores como la etnia, las creencias, la cultura, el origen social,
la edad, la independencia econdmica y los marcos juridicos y politicos determinan las
experiencias de privacidad,;

d) Las vulneraciones de la privacidad se producen de mdltiples formas
interrelacionadas y recurrentes facilitadas por las tecnologias digitales, tanto en entornos
privados como publicos y a través de fronteras fisicas y nacionales. Las vulneraciones de la
privacidad en Internet reflejan y amplian las vulneraciones de la privacidad en otros
entornos. Las tecnologias digitales amplian su alcance e intensifican sus efectos;

e) La privacidad ofrece proteccidn contra la violencia y la discriminacion por
razén de género y otros dafios que afectan de manera desproporcionada a las mujeres y a las
personas intersexuales y de género no binario;

f) Se informé de que las medidas y respuestas de los Estados y los agentes no
estatales en relacion con las vulneraciones de la privacidad por motivos de género iban
desde un apoyo débil hasta un castigo, con algunas excepciones notables;

0) Es necesario adoptar medidas correctivas para hacer frente a las
vulneraciones de la privacidad por motivos de género en los planos internacional, regional
y nacional. Las estrategias preventivas que se ocupan Unicamente del comportamiento de
particulares han sido ineficaces.

20.  Se determind que un s6lido marco internacional de privacidad y género comprendia:

a) La integracion de una perspectiva de género y de privacidad en los mandatos
de las entidades de las Naciones Unidas, los procedimientos especiales y otros mecanismos
del Consejo de Derechos Humanos y los 6rganos de tratados;

b) La colaboracién entre los Estados, las empresas, los érganos religiosos, la
sociedad civil, las instituciones de derechos humanos, las organizaciones profesionales y
los particulares para asegurar los beneficios del derecho a la privacidad de todos,
independientemente del género;

3
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) El reconocimiento de que, para las personas vulnerables en razon de su
género, se intensifica la interrelacion entre la privacidad y otros derechos, como la libertad
de reunion vy la libertad de expresion;

d) Una comprension contemporanea del género basada en el reconocimiento de
que:

i) La cisnormatividad, el sexo bioldgico, la orientacién y expresion sexual, la
identidad o expresion de género, las caracteristicas sexuales y las normas sociales
son elementos del género;

i) Para algunas personas, el género puede cambiar a lo largo de sus vidas;

iii)  Laidentidad de género es parte esencial de la personalidad e importante para
la libre determinacion, la dignidad y la libertad;

iv)  Hay interseccionalidad entre el género y la etnia, la condicién de indigena, la
edad, la discapacidad, la salud, la migracién y el estado civil o la situacién familiar,
entre otras cuestiones, lo cual demuestra la importancia de los derechos humanos
para la dignidad y la calidad de vida;

e) La promocion, la definicién y la aplicacion del derecho a la privacidad para
hacer frente a las desigualdades estructurales a fin de aumentar considerablemente el
disfrute del derecho a la privacidad por parte de los mas rezagados;

f) La asistencia a los agentes estatales y no estatales y a los particulares para
que cumplan sus obligaciones en lo que respecta al derecho a la privacidad, la educacion
sobre cuestiones de género y el apoyo a las organizaciones de la sociedad civil;

0) La reparacion para las victimas de vulneraciones de la privacidad por
motivos de género.

21.  Es muy necesario contar con un liderazgo internacional en materia de igualdad de
género y derechos de privacidad. El establecimiento de directrices internacionales claras
sobre la forma de protegerse contra las vulneraciones de la privacidad por motivos de
género contribuira a prevenir los dafios que muchas personas y comunidades siguen
enfrentando.

22.  Las conclusiones mencionadas, junto con las de los drganos creados en virtud de
tratados y los expertos en derechos humanos, han fundamentado las siguientes
recomendaciones destinadas a subsanar esa deficiencia.

Recomendaciones para la proteccion contra las
vulneraciones de la privacidad por motivos de género

23.  Las recomendaciones que figuran a continuacién se basan en las conclusiones
preliminares sobre la privacidad y el género (véase A/HRC/40/63), presentadas en marzo
de 2019, y en consultas posteriores. Las recomendaciones tienen por objeto garantizar el
derecho de toda persona, independientemente de su género, a disfrutar plenamente del
derecho a la privacidad y a participar en las esferas publica y privada, en las decisiones
intimas y en las relaciones humanas sin injerencias arbitrarias, como se establece en la
Declaraciéon Universal de Derechos Humanos (art. 12), el Pacto Internacional de
Derechos Civiles y Politicos (art. 17) y las conclusiones de los érganos creados en virtud de
tratados.

24.  Las recomendaciones estan dirigidas tanto a los agentes estatales como a los no
estatales y se aplican a la privacidad de todas las personas, incluidas las personas binarias
tanto hombres como mujeres, asi como las de orientacion sexual, identidad de género,
expresion de género y caracteristicas sexuales diversas.

25.  Su aplicacion deberia fundamentarse en el examen de otros instrumentos
reconocidos internacionalmente, como la Convencién sobre la Eliminacion de Todas las
Formas de Discriminacion contra la Mujer, la Convencidn sobre los Derechos del Nifio, los
Principios de Yogyakarta sobre la Aplicacion de la Legislacion Internacional de Derechos
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Humanos en relacion con la Orientacion Sexual y la Identidad de Género y la Declaracion
de las Naciones Unidas sobre los Derechos de los Pueblos Indigenas.

26.

Ninguna de las recomendaciones deberia interpretarse como una restriccion o

limitacion de los derechos y libertades de las personas reconocidos en las leyes o normas
internacionales, regionales o nacionales. Las disposiciones tampoco estan concebidas para
restringir la recopilacion de informacion sobre el sexo y el género cuando esos datos son
necesarios para el desempefio de funciones licitas.

El desarrollo de la personalidad y la persona

217.

Los Estados y los agentes no estatales deberian:
a) Reconocer que:

i) El derecho a la privacidad incluia la identidad de género y la libertad de las
personas de adoptar decisiones auténomas sobre sus cuerpos;

i) Las necesidades y aspiraciones de privacidad de las personas y grupos de
poblacion cisgénero y de otras orientaciones sexuales, identidades de género,
expresiones de genero y caracteristicas sexuales, si bien tenian un fundamento
comun, eran distintas entre si;

iii)  Habia interseccionalidad entre el género y otros factores, como la
discapacidad, la edad, la condicion de indigena y el origen social, lo que por lo
general intensifica las experiencias de privacidad y de género;

iv)  Era necesario adoptar un enfoque interseccional para abordar los aspectos de
género relativos a la privacidad;

b) Respetar, proteger y facilitar el derecho a la privacidad para que las personas

pudieran disfrutar de otros derechos, como el derecho a reunirse y expresar opiniones,
independientemente de su sexo, mediante:

i) La promocion del acceso a Internet para todos, independientemente del
género, y la superacién de cualquier brecha digital de género utilizando los
mecanismos pertinentes, incluido el fomento de las aptitudes digitales y el
comportamiento apropiado en linea;

i) La reduccion de las vulneraciones de la privacidad por motivos de género
mediante:

a. La adopcion de leyes y politicas s6lidas de privacidad y proteccion de
datos;

b. La asuncién del compromiso publico de abordar las diferencias de
género en el disfrute del derecho a la privacidad;

c. La realizacién de campafias de sensibilizacion publica, cursos de
capacitaciéon y programas de desarrollo profesional continuo con material amplio,
positivo y preciso sobre la diversidad sexual, bioldgica, fisica y psicoldgica y los
derechos humanos;

d. La adopcidn de todas las medidas necesarias para eliminar el estigma
asociado a la diversidad de género, incluida la garantia de comunicaciones internas y
externas que abordaran de manera constructiva las cuestiones de la privacidad y el
género;

e. La obligacion de preparar evaluaciones del impacto en la privacidad
gue tuvieran en cuenta las cuestiones de género antes de introducir nuevos
productos, servicios, estrategias, legislacion, procedimientos e iniciativas;

c) Asegurar que los requisitos para el suministro de informacién sobre el sexo y

el género de las personas:

i) Fueran pertinentes, razonables y necesarios, segun lo previsto por la ley para
un fin legitimo en las circunstancias en que se solicitaba dicha informacion;

GE.20-04403
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i) Respetaran el derecho a la libre determinacion del género;

iii)  Previnieran la divulgacion arbitraria 0 no deseada, o la amenaza de
divulgacién de dicha informacién;

iv)  Apoyaran la investigacion del derecho a la privacidad y el género para
comprender mejor los beneficios, la prevencion y la mitigacion de los dafios
derivados de las vulneraciones de la privacidad.

28. Los Estados deberian adoptar todas las medidas legislativas, normativas,
administrativas y de otra indole, en consonancia con las normas y principios internacionales
de derechos humanos que fueran necesarias para garantizar que:

a) Todas las personas tuvieran informacion sobre sus derechos civiles, politicos,
econdmicos, sociales y culturales en relacion con el género:

i) Asegurando el acceso a tratados e instrumentos internacionales y regionales,
constituciones, leyes y reglamentos nacionales, estudios de investigacion, informes,
datos y archivos, informes e informacién presentados por el Estado a los 6rganos y
mecanismos internacionales y regionales, asi como a otra informacion pertinente
para permitir el ejercicio del derecho a la privacidad y la reparacion por la
vulneracion de ese derecho;

i) Ofreciendo y apoyando programas de educacion e informacién publica para
promover el derecho a la privacidad y la inclusividad en materia de género, como la
capacitacion pertinente de los funcionarios judiciales y otros funcionarios publicos
en relacion con sus obligaciones de derechos humanos respecto del género;

b) Las vulneraciones de la privacidad por motivos género, por parte de actores
publicos o privados, se previnieran asegurando que:

i) Las bases juridicas aplicadas para prevenir y sancionar las violaciones de la
privacidad se ajustaran a las leyes y tratados pertinentes en los planos mundial,
regional y nacional e incorporaran disposiciones para mejorar la privacidad,
independientemente del género;

i) Hubiera coherencia entre las leyes sobre la privacidad y el género, como las
relativas a la seguridad del consumidor, el empleo, la atencion de la salud, la lucha
contra la discriminacion y las reglamentaciones empresariales;

iii)  Se tuviera plenamente en cuenta el género en las leyes contra la
discriminacion en relacion con las caracteristicas sexuales;

iv)  Se reconociera la responsabilidad de proteger y advertir en relacién con las
modalidades de alcance extraterritorial de los Estados que violan el derecho a la
privacidad,;

V) Las politicas y los procedimientos estuvieran actualizados y cumplieran
adecuadamente la obligacién de proteger y advertir, e impidieran la vigilancia y el
acoso por motivos de género, por parte de Estados extranjeros y agentes no estatales
contra sus ciudadanos o no ciudadanos en sus territorios;

vi)  El derecho a la privacidad de todos, independientemente del género, formara
parte de la elaboracidn de politicas, la reforma legislativa, la prestacion de servicios,
la reglamentacion, los programas de apoyo a las organizaciones de la sociedad civil
y la educacion y la capacitacion;

vii)  Se adoptaran sistemas de proteccion de datos basados en las mejores
practicas, como el Reglamento General de Proteccion de Datos de la Unién Europea
y el Convenio Modernizado para la Proteccién de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal del Consejo de Europa
(también denominado Convenio Modernizado nim. 108), u otros mejores;

viii)  Se ofreciera una proteccion integral a las comunicaciones digitales seguras,
entre otras cosas mediante la promocién de herramientas, productos y servicios de
cifrado y anonimato fuertes, y la denegacion de solicitudes de puertas traseras en las
comunicaciones digitales;
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) Se erradicaran, investigaran, enjuiciaran y sancionaran las vulneraciones de
la privacidad por parte de agentes estatales y no estatales, y se ofrecieran reparaciones al
respecto, tanto si esas infracciones se cometian en la esfera pdblica como en la privada, y se
establecieran servicios de apoyo a las victimas;

d) La victimizacion, la revictimizacion y la criminalizacién por motivos de
género se previniera;

i) Tomando medidas contra los Estados y los agentes no estatales que utilizaban
tecnologias digitales para someter a los usuarios a tratos crueles y degradantes, a la
extorsion o al chantaje;

i) Absteniéndose de utilizar leyes, como las relativas al vagabundeo y el
merodeo, contra determinados géneros;

iii)  Impidiendo el trabajo forzoso, la trata de personas, el abuso y la violencia en
el contexto del comercio sexual,

iv)  Garantizando la participacion de los trabajadores sexuales en la elaboracién
de leyes y politicas que afectaran directamente a su vida y su seguridad, y
facilitdindoles la igualdad de acceso a la justicia, la atencion de la salud y otros
servicios;

e) Se introdujeran leyes y politicas para proteger la salud y la seguridad de los
trabajadores sexuales;

f) La identidad de las victimas nunca se revelara sin autorizacion judicial;

0) La pena de muerte no se impusiera por relaciones sexuales consentidas entre
personas del mismo sexo;

h) Las disposiciones juridicas, incluidas las de las leyes consuetudinarias,
religiosas e indigenas, tanto punitivas explicitas como generales, no tipificaran ni
penalizaran por motivos de género;

i) Se proporcionara acceso a la justicia y proteccion a los denunciantes;

j) Se ofreciera reparacion a las victimas cuya privacidad habia sido vulnerada
debido a su género, entre otras, de las siguientes maneras: disculpa publica; solicitud para
eliminar las condenas penales historicas y los registros relativos a las relaciones sexuales
consentidas entre adultos del mismo sexo o el travestismo; servicios de rehabilitacion y
recuperacion; indemnizacion adecuada; y garantias de no repeticion;

k) Se prestara apoyo a la investigacion sobre la privacidad y el género, incluida
la experiencia de todos los miembros de la comunidad de personas lesbianas, gais,
bisexuales, transgénero e intersexuales, sobre el alcance, las causas (incluidas las actitudes,
creencias, costumbres y practicas) y los efectos de las vulneraciones de la privacidad;

) El tipo, la prevalencia, las tendencias y las modalidades de las denuncias
relativas a las experiencias de privacidad, diferenciadas por género, se evaluaran mediante
procedimientos de reunion de datos basados en los derechos y las mejores practicas en
materia de normas y leyes de privacidad y proteccion de datos, y se pusieran a disposicién
del publico datos desglosados y anonimizados sobre las vulneraciones de la privacidad por
motivos de género.

Defensa de los derechos humanos

29.  Los Estados y los agentes no estatales deberian:

a) Proporcionar un entorno seguro y propicio para los defensores de los
derechos humanos, prestando especial atencién a los derechos a la privacidad y la
proteccion de datos de quienes defendian los derechos de las mujeres y de las personas de
género no binario, asi como de quienes pudieran ser personalmente vulnerables a causa de
su género;
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b) Cumplir con las obligaciones legales de proteger el derecho a la privacidad y
apoyar la labor de los defensores de los derechos humanos, independientemente de su
género o del de aquellos cuyos derechos estuvieran defendiendo;

c) Aplicar un enfoque interseccional para evaluar las oportunidades y los
riesgos de alentar la defensa de los derechos humanos de las mujeres y los defensores de los
derechos humanos de género no binario y por estos;

d) Abordar los problemas concretos que enfrentaban las defensoras indigenas de
los derechos humanos al ejercer su derecho a participar en la vida publica.

30.  Los Estados deberian:

a) Promulgar leyes que protegieran a los defensores de los derechos humanos,
especialmente las mujeres o las personas de género no conforme, de todas las formas de
violencia, incluida la ciberviolencia;

b) Derogar las leyes que tipificaran como delito el papel de los defensores de los
derechos humanos y aprobar leyes que prohibieran y penalizaran la violencia contra ellos;

C) Establecer marcos juridicos, institucionales y administrativos de apoyo:

i) Creando una institucion nacional de derechos humanos fuerte e
independiente que promoviera la defensa de los derechos humanos y documentara
los abusos y las practicas judiciales eficaces;

i) Garantizando el acceso a la justicia, haciendo frente a las vulneraciones
cometidas contra los defensores de los derechos humanos adoptando una postura
publica contra todos los Estados y los agentes no estatales que violaban los derechos
de los defensores, poniendo fin a todos los ataques y amenazas contra ellos e
investigando todas las amenazas recibidas;

iii)  Introduciendo politicas y programas eficaces, prestando especial atencién a
las mujeres y a los defensores de género no binario, que encararan los riesgos y la
discriminacion y la violencia sistémicas y estructurales de las que eran objeto;

iv)  Abordando los obstéculos a la participacion de los defensores de los derechos
humanos en la vida publica, incluida la falta de documentos de identidad o de viaje;

V) Garantizando la privacidad de las comunicaciones de los defensores de los
derechos humanos que mantenian contactos con instituciones multilaterales y
organismos internacionales y regionales de derechos humanos e investigando con
prontitud toda denuncia de acciones en sentido contrario;

vi)  Garantizando que los medios de comunicacion en linea no se utilizaran para
vulnerar los derechos a la privacidad de los defensores de los derechos humanos
mediante, por ejemplo, la publicacién de informacién de contacto privada por parte
de un tercero, el robo de identidad o0 amenazas de violencia sexual.

Pueblos indigenas

31.  Los Estados y los agentes no estatales deberian asegurar que:

a) Los pueblos indigenas y tribales disfrutaran plenamente del derecho a la
privacidad sin obstaculos ni discriminacion por motivos de género, y la condicion de
indigena y el género fueran definidos por los propios interesados;

b) Se reconocieran y protegieran los valores y practicas sociales, culturales,
religiosos y espirituales de los pueblos indigenas y tribales y se tuviera en cuenta la
naturaleza de los problemas de privacidad en cuanto al género con que se enfrentaban como
grupos y particulares;

C) La vulnerabilidad especifica de las mujeres indigenas y de las personas de
género no conforme, que contribuia a los continuos abusos de sus derechos a la privacidad,
se abordara en el contexto de los derechos tanto individuales como colectivos;
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d) Se reconocieran los derechos de los pueblos indigenas a poseer, controlar,
consultar y obtener datos sobre ellos mismos y que se refirieran a sus miembros, sistemas
de conocimientos, costumbres o territorios, incluso sobre el género, de una manera mas
respetuosa de las caracteristicas distintivas y la dignidad de las culturas indigenas;

e) Se educara a las poblaciones no indigenas sobre el derecho a la privacidad de
las mujeres indigenas y de las personas de género no binario, y que los materiales sobre
esas cuestiones se integraran en los programas escolares y en la capacitacion en materia de
derechos humanos de los funcionarios que prestaban servicios a los pueblos indigenas,
entre ellos la policia, los guardias de fronteras, el poder judicial y los profesionales de la
salud y la educacion;

f) Los mecanismos judiciales fueran el principal medio por el que se repararan
las vulneraciones de los derechos de privacidad de las empresas, independientemente del
género, al tiempo que se asignara la debida atencion legislativa a la provisién de
salvaguardias y reparacion como cuestion de derecho sustantivo y procesal, y se evitara la
legitimacion de formas de reparacion voluntarias y privadas que no proporcionaban un
acceso efectivo a la justicia.

Personas con discapacidad

32.  Los Estados y los agentes no estatales deberian garantizar que:

a) La informacién personal, de salud y de rehabilitacion de las personas con
discapacidad, independientemente de su género, estuviera protegida en las mismas
condiciones que las de las demas;

b) Los sistemas que contribuian al ejercicio de la capacidad juridica de las
personas con discapacidad respetaran plenamente el derecho a la privacidad de esas
personas, independientemente de su género;

C) No se realizaran tratamientos médicos forzados y no consentidos, como
procedimientos de salud reproductiva, incluida la esterilizacion involuntaria;

d) Se celebraran consultas estrechas con las personas con discapacidad, incluso
en la elaboracion y aplicacién de la legislacion y las politicas y en otros procesos de
adopcién de decisiones.

Nifiez y juventud

33.  Los Estados y los agentes no estatales deberian:

a) Reconocer y aplicar los valores y disposiciones de la Convencidon sobre los
Derechos del Nifio, independientemente del género;

b) Adoptar todas las medidas necesarias para proporcionar un entorno seguro,
protegiendo el derecho a la privacidad para que los nifios se desarrollaran libremente,
facilitar un espacio para reflexionar y deliberar sobre las opciones morales y éticas y
posibilitar relaciones sociales e intimas y el disfrute de otros derechos humanos;

) Tomar todas las medidas necesarias contra cualquier practica que infringiera
alguna dimension de la privacidad y que obstaculizara o pusiera en peligro el crecimiento
normal y el desarrollo fisico, emocional y psicolégico del nifio;

d) Educar a los nifios y adolescentes acerca de la seguridad en las plataformas
de los medios sociales e Internet, proteger su privacidad en linea, los riesgos de compartir
imagenes y filmaciones de caracter intimo y el hecho de que la difusion no consentida de
esas imagenes y filmaciones pudiera considerarse una forma de violencia de género* vy,
posiblemente, en algunas jurisdicciones, un delito;

10

En algunas jurisdicciones incluso la distribucion consentida de imagenes y filmaciones puede
considerarse una forma de violencia de género y posiblemente esté sujeta al derecho penal. Sin
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e) Incluir en los planes de estudio, conforme a la capacidad evolutiva del nifio,
material amplio y preciso sobre la diversidad sexual, biolégica, fisica y psicoldgica y los
derechos humanos de personas de todos los géneros;

f) Asegurar que los nifios pudieran adquirir conocimientos y competencias que
los protegieran a ellos y a otros a medida que se desarrollara su sexualidad;

0) Realizar evaluaciones de las consecuencias relativas a la vida privada y el
género antes de introducir innovaciones, incluidas las destinadas a reducir los riesgos de
explotacion y abuso en linea de nifios y jovenes, para prevenir consecuencias involuntarias
y perjudiciales, entre otras cosas reducir el acceso a la informacion sobre el género a
jévenes leshianas, gais, bisexuales, transgénero e intersexuales;

h) Asegurar, en relacion con la investigacion sobre el género, que:

i) La informacion personal de los nifios y sobre ellos, a la que se accedia a
través de la investigacion, se utilizara Unicamente con la finalidad para la que se
habia dado consentimiento;

i) Los nifios, de conformidad con la evolucion de sus capacidades, participaran
en las decisiones sobre las prioridades de investigacion;

iii)  Cuando fuera apropiado y necesario, si el nifio habia alcanzado la mayoria de
edad, se deberia obtener el consentimiento (o la confirmacion de este) para participar
en la investigacion;

iv) Se creara un medio favorable para los nifios que participaban en
investigaciones;

i) Asegurar, en relacion con la atencion de la salud, que:

i) Los servicios de salud contrataran a personal calificado que respetara
plenamente los derechos del nifio a la vida privada y a la no discriminacion por
motivos de género;

i) Se elaboraran y aplicaran protocolos de atencién de la salud para nifios
intersexuales para toda la vida y que estuvieran basados en derechos, asi como una
supervision independiente y eficaz;

iii)  Seinformara y consultara plenamente a los nifios sobre las modificaciones de
sus caracteristicas sexuales necesarias para evitar o reparar dafios fisicos graves
comprobados y que dichas modificaciones contaran con el consentimiento del nifio
afectado, de acuerdo con la capacidad evolutiva de este;

iv)  La confidencialidad de los resultados de las pruebas estuviera protegida y no
se divulgara a terceros, incluidos los progenitores, sin el consentimiento del nifio;

j) Proteger el derecho a la vida privada de los nifios que eran vendidos, objeto
de trata, prostitucion o abuso, entre otras cosas evitando la difusion de informacion que
permitiera identificar a los nifios victimas;

K) Garantizar que las empresas protegieran y promovieran los derechos
humanos mediante:

i) La integracion de las consideraciones relativas a los derechos del nifio en
todas las politicas y procesos de gestion de las empresas;

i) La elaboracion de procesos estandar para dar respuesta al problema de las
imagenes de abusos sexuales de nifios, junto con las autoridades publicas;

iii)  Lacreacion de entornos mas seguros en Internet;

iv)  La educacién de los nifios, padres y maestros sobre el uso responsable de la
tecnologia de la informacion y las comunicaciones (TIC);

GE.20-04403

respaldar la validez de esa posicion, la recomendacidn, en ese contexto, tendria que interpretarse en el
sentido de que las autoridades educativas de esas jurisdicciones estarian obligadas a educar a los
nifios y adolescentes acerca de la posicion juridica en esa jurisdiccion concreta.
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V) La promocién de la seguridad en el uso de la tecnologia digital para aumentar
el compromiso civico y social.

34.  Los Estados deberian velar por que:

a) Se expidieran certificados de nacimiento para los nifios al nacer, incluso para
los nifios indigenas y tribales, y que estos reflejaran la identidad de género de los
progenitores definida por ellos mismos;

b) Los registros judiciales que contuvieran detalles delicados sobre las
caracteristicas sexuales de los nifios intersexuales, direcciones, detalles de los 6rganos
genitales y procedimientos quirdrgicos, asi como otra informacién personal, no estuvieran
al alcance de los buscadores;

C) Se limitara la autoridad de los progenitores de nifios intersexuales para
autorizar la cirugia pléastica genital innecesaria desde la perspectiva médica que
“normalizaba” cosméticamente las variaciones de las caracteristicas sexuales de los nifios, y
que se garantizara la participacion del nifio afectado en tales decisiones, de conformidad
con la capacidad evolutiva del nifio;

d) Se adoptaran protocolos de privacidad de modo que se informara y se
consultara plenamente a los nifios sobre las modificaciones de sus caracteristicas sexuales
necesarias para evitar o reparar dafios fisicos graves comprobados y que se obtuviera el
consentimiento del nifio afectado para la realizacién de esas modificaciones, de acuerdo con
la capacidad evolutiva de este;

e) Los procedimientos de reconocimiento de género para nifios fueran
compatibles con los derechos humanos y:

i) Rapidos, transparentes y estuvieran basados en la libre determinacion;
i) El interés superior del nifio fuera una consideracion primordial;

iii)  No estuvieran medicalizados;

iv)  Protegieran la identidad del nifio;

f) Se adoptaran medidas en relacion con los derechos del nifio en contextos de
VIH/sida a fin de:

i) Aplicar politicas, planes de accién, estrategias y programas nacionales y
locales relacionados con el VIH/sida centrados en los nifios y basados en derechos;

i) Destinar recursos financieros, técnicos y humanos, en la medida de lo
posible, para apoyar las acciones de &mbito nacional y de ambito comunitario v,
cuando procediera, en el marco de la cooperacion internacional;

iii)  Prohibir expresamente la discriminacion basada en un estado seroldgico real
0 supuesto en relacion con el VIH/sida;

0) Se incluyeran planes de accion, estrategias, politicas y programas sobre el
VIH/sida en la labor de los mecanismos nacionales encargados de vigilar y coordinar los
derechos de los nifios y se estableciera un procedimiento para la presentacion de denuncias
de descuido o vulneracidn de los derechos del nifio en relacidn con el VIH/sida;

h) Se garantizara que las recopilaciones de datos y las evaluaciones relacionadas
con el VIH abarcaran adecuadamente a los nifios, estuvieran desglosadas por edad y género
e incluyeran, en la medida de lo posible, a los nifios pertenecientes a grupos vulnerables y a
los que necesitaban proteccion especial;

i) Se permitiera a todos los nifios:

i) Obtener, de manera que se protegiera su privacidad, informacién adecuada en
relacion con la prevencion y el tratamiento del VIH/sida por cauces oficiales,
mediante actividades educativas y medios de informacion dirigidos a la infancia, y
también por cauces no oficiales, como actividades dirigidas a los nifios de la calle,
los nifios que vivian en instituciones o los nifios que vivian en circunstancias
dificiles;
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i) Tener acceso privado voluntario a servicios confidenciales de orientacion, a
pruebas de deteccién del VIH y a los resultados de esas pruebas;

j) Se garantizara la confidencialidad y la seguridad de la informacién relativa a:

i) La participacion del nifio en los procesos judiciales, mediante normas y
protocolos de privacidad, incluida la celebracion de vistas a puerta cerrada;

i) Los nifios victimas de la explotacidn sexual y econdmica, la trata y la venta;

iii)  Los participantes en los servicios destinados a las personas sometidas a ese
trato;

K) Las leyes sobre utilizacién de nifios en la pornografia no fueran susceptibles
de utilizacion para agravar el estigma social negativo que ya soportaban de manera
desproporcionada las personas cuyas imagenes sexuales se distribuian no solo a su
destinatario especifico, y no desalentaran la denuncia y el enjuiciamiento de la
redistribucion con fines de explotacion y abuso para las cuales se habian promulgado.

Identidad de género y reconocimiento legal

35.  Los Estados y los agentes no estatales deberian:

a) Facilitar el reconocimiento oficial de la identidad, independientemente del
género de la persona, asegurando que:

i) Los requisitos de informacion sobre el sexo o el género fueran pertinentes,
razonables y necesarios, como lo exigia la ley para un propoésito legitimo en las
circunstancias en que se solicitaba, y que respetaran el derecho de toda persona a
determinar libremente su nombre y su género;

i) Los cambios del nombre o del marcador de género no se revelaran sin el
consentimiento previo, libre e informado de la persona interesada, a menos que lo
ordenara un tribunal;

b) Proteger los datos de las personas que habian cambiado de sexo o género en
los registros oficiales:

i) Resguardando su historial de cambios de sexo o género o nombre de toda
injerencia;

i) Asegurando que esos datos se registraran y se accediera a ellos solo cuando
el historial fuera pertinente para la adopcion de decisiones;

iii)  Exigiendo controles de seguridad firmes;
iv)  Anonimizando o destruyendo esa informacién cuando ya no se necesitara.
36.  Los Estados deberian velar por que:

a) Los programas gubernamentales de identidad digital no se utilizaran para
vigilar y hacer cumplir las normas de género de la sociedad ni para fines que no fueran
licitos, necesarios o proporcionados en una sociedad democratica;

b) Los documentos de identidad oficiales solo incluyeran informacion personal
pertinente, razonable y necesaria relacionada con el sexo y el género, como lo exigia la ley
para un propésito legitimo;

C) Se promulgara una legislacién integral y se establecieran sistemas
administrativos y tecnolégicos para crear un mecanismo rapido, transparente y accesible,
basado en la libre determinacion de la persona, que reconociera y afirmara legalmente el
nombre elegido por cada persona y la identidad de género definida por ella misma;

d) Ningun criterio de elegibilidad, como las intervenciones quirdrgicas, médicas
0 psicoldgicas, el diagnostico psicomédico, las edades minimas o méaximas previstas, la
situacion econdmica, los antecedentes civicos, la inmigracion, la salud, el estado civil o la
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situacion parental o cualquier otra opinién de terceros, fueran requisitos o impedimentos
para el cambio de nombre, sexo o género legal;

e) Se dispusiera de multiples opciones de marcadores de género al tiempo que
se avanzaba para poner fin al registro del sexo y el género en los documentos de identidad,
como certificados de nacimiento, tarjetas de identificacion, pasaportes y licencias de
conducir;

f) Se proporcionara una so6lida proteccion de la privacidad para el
reconocimiento juridico de los cambios de nombre en los documentos de identidad vy,
cuando existiera la obligacién de informar publicamente de esos cambios, incluso por
medios en linea, se ofrecieran opciones para que las personas afectadas solicitaran que no
se divulgaran los registros publicos, los conocimientos de oficio ni las decisiones relativas a
los cambios de nombre o de identidad de género;

0) En los formularios y registros personales se utilizaran términos vy titulos
adecuados al género, se elaboraran politicas para ayudar al personal a gestionar las
relaciones con miembros de la comunidad intersexual, transexual o de género no conforme
y se proporcionara orientacién y capacitacion sobre los derechos y procedimientos para
cambios de nombre e identidad de género;

h) Se facilitara informacion clara y accesible a la poblacion sobre la forma en
que se podia modificar la informacion sobre el sexo y el género en los registros personales.

Actividades civicas, culturales y de esparcimiento

37.  Los Estados y los agentes no estatales deberian:

a) Revisar sus marcos juridicos y sus politicas para facilitar la inclusiéon de
todos los géneros y la proteccién de la privacidad en el disfrute de sus derechos culturales y
civicos;

b) Fomentar la capacidad de todas las personas, independientemente de su
género, para poder participar plenamente en la vida civica y publica y tener expectativas
razonables de que su privacidad no fuera violada por esa participacién, y confianza en que
existia una reparacion significativa y proteccion contra las vulneraciones de la privacidad, y
consecuencias para los autores de estas;

C) Ejecutar programas de accion afirmativa para prevenir las vulneraciones de la
privacidad que limitaban la participacién publica y politica;

d) Eliminar todas:

i) Las barreras que excluian a las mujeres y a las personas de género no binario
de espacios publicos, como estadios, conciertos a los que asistian hombres y
mujeres, cafés, lugares de culto y sitios protegidos;

i) Las normas que imponian una forma de vestir en publico en funcién del
género;

iii)  La prohibicion del travestismo en lugares publicos;

e) Disefiar y mantener los espacios e instalaciones publicos teniendo en cuenta
las necesidades y responsabilidades de los géneros, incluidos recorridos peatonales bien
iluminados, bafios familiares, retretes publicos e instalaciones sanitarias con suficiente
privacidad para permitir la atencion segura de las necesidades humanas basicas;

f) Garantizar la proteccion de los miembros de la comunidad de personas
leshianas, gais, bisexuales, transgénero e intersexuales contra la exclusion, el abuso y la
verglienza en los espacios publicos mediante firmes mensajes de inclusion y apoyo oficial;

0) Garantizar que la informacién contenida en las notificaciones obligatorias a
las autoridades publicas sobre la utilizacion de los espacios publicos se mantuviera en
condiciones de seguridad y que toda informacion personal, en particular la relativa al sexo y
al género, estuviera protegida contra la divulgacion;
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h) Aplicar leyes y politicas amplias para prevenir y abordar la violencia de
género en los espacios publicos, incluidos el transporte publico y las instituciones
educativas, tanto perpetrada por agentes del Estado como por particulares;

i) Capacitar a los funcionarios sobre el concepto de espacios publicos
inclusivos y el respeto de la dignidad de los usuarios de esos lugares, independientemente
del género;

j) Reconocer que algunas tradiciones, idiomas, rituales, festivales y lugares
indigenas o culturales tenian importancia en funcion del género y que, si eran compatibles
con el derecho internacional de los derechos humanos aplicable, requerian privacidad;

K) Incorporar la privacidad y las perspectivas de género en todas las funciones,
incluidas la tramitacion de denuncias y la educacion en materia de derechos humanos, y
fomentar la diversidad de género entre los dirigentes y los grupos de personal;

1) Asegurar que las organizaciones deportivas integraran los Principios de
Yogyakarta y su actualizacion de 2017 y todas las normas y principios de derechos
humanos pertinentes en sus politicas y practicas, y en particular que:

i) Garantizaran que todas las personas pudieran participar en el deporte de
acuerdo con el género con el que se identificaban, con sujecion Unicamente a
requisitos razonables, proporcionados y no arbitrarios y sin discriminacion por razén
de género;

i) Instalaran vestuarios apropiados y aumentaran la conciencia en la comunidad
de los deportes sobre la privacidad y las leyes contra la discriminacién para personas
de orientacion sexual, identidad de género, expresién de género y caracteristicas
sexuales de género no conforme;

iii)  Eliminaran las politicas que obligaban, coaccionaban o presionaban de
alguna otra manera a las mujeres atletas a someterse a reconocimientos, pruebas o
procedimientos médicos innecesarios y dafiinos a fin de poder participar como
mujeres en competiciones de atletismo;

iv)  Tomaran medidas para alentar al pablico en general a respetar la diversidad
basada en el género en los deportes y eliminar las injerencias en la privacidad;

m)  Asegurarse, cuando fuera una cuestion de interés publico importante indagar
sobre acontecimientos pasados derivados de injerencias en la privacidad por motivos de
género o relacionados con estos, de que:

i) Se protegiera el derecho a la privacidad de las personas como algo necesario,
proporcionado y legitimo;

i) Existiera un acceso efectivo a la informacion relativa a los hechos
relacionados con las vulneraciones, incluido el material archivado;

iii)  Las personas tuvieran acceso pleno a sus historias clinicas;

iv)  Se dispusiera de una investigacion independiente e imparcial, recursos,
reparacion y resarcimiento, que incluyera, cuando procediera, apoyo psicolégico y
tratamientos de rehabilitacion;

V) Se conservaran pruebas documentales de las vulneraciones del derecho a la
privacidad por razén de género;

n) Prohibir el empleo de tecnologias de vigilancia para controlar, de manera
indiscriminada y general, a quienes ejercian los derechos a la libertad de reunidn pacifica y
de asociacion, tanto en espacios fisicos como en linea;

0) Proteger la privacidad de quienes participaban en la defensa de las personas y
comunidades sujetas a vulneraciones de la privacidad por motivos de género y en su
nombre;
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p) Disefiar y aplicar un protocolo para el servicio militar de las personas
leshianas, gais, bisexuales, transgénero e intersexuales en el que se establecieran sus
identidades de género, se las facultara para el servicio militar y se las protegiera de la
discriminacion y la violencia.

Vivienda y educacion

38.  Los Estados y los agentes no estatales deberian:
a) Asegurar que:

i) Los programas de vivienda y educacion protegieran la privacidad de todos,
independientemente del sexo, la edad, la condicién de indigena o la discapacidad,
entre otros factores;

i) Estos programas no discriminaran por motivos de género;

b) Establecer politicas, programas y servicios respetuosos de la vida privada e
inclusivos en cuanto al género, que abordaran cuestiones como las instalaciones, los
servicios sanitarios y los vestuarios y las prendas de vestir en las instituciones educativas
separados por sexo, introducir documentos y registros oficiales adecuados en funcién del
género y reformar las politicas, reglamentaciones, planes de estudio y materiales y practicas
de ensefianza discriminatorios;

C) Tomar medidas para prevenir, reducir y penalizar los prejuicios y la
violencia, como la intimidacion, el acoso y la exclusion por motivos de género;

d) Sensibilizar a la poblacion mediante programas de educacion que
proporcionaran informacion completa y precisa sobre la sexualidad y las distintas
identidades de género y el derecho a la vida privada, y aplicar medidas de seguridad y
apoyo;

e) Realizar estudios y reunir datos estadisticos, cuando fuera apropiado y
necesario, desglosados por género, para fundamentar el desarrollo de politicas.

Autonomia fisica, derechos reproductivos y bienestar

39.  Los Estados y los agentes no estatales deberian:
a) Reconocer que:

i) La capacidad de las mujeres para ejercer el control de su capacidad de
reproduccion era fundamental para su vida y su dignidad, y ese control les permitia
participar en la vida econémica y social de sus sociedades y contribuir a ella;

i) La decision de una mujer de interrumpir voluntariamente su embarazo no era
un asunto de interés publico ni general;

iii)  No se podia vulnerar el derecho a la privacidad de la mujer ordenandole que
revelara el nombre y los datos del padre bioldgico de su hijo ni exigiendo al personal
sanitario que informara sobre las mujeres que se habian sometido a interrupciones
del embarazo;

iv)  Las vulneraciones del derecho a la vida privada incluian intervenciones y
tratamientos médicos forzados y coercitivos, asi como practicas tradicionales como
la mutilacién genital femenina;

b) Asegurar:

i) La eliminacion de todas las formas de violencia sexual y reproductiva por
motivos de género, incluidos el matrimonio forzado y la denominada violacion
correctiva y el embarazo forzado;
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i) El acceso, incluso para los menores de edad, a anticonceptivos seguros,
asequibles y eficaces, asi como a informacion y educacién sobre planificacion
familiar, salud sexual y reproductiva y privacidad;

iii)  La despenalizacién del aborto, y disposiciones para la declaracion de
objecién de conciencia por parte del médico, con la opcién de remitir a una mujer
embarazada a un servicio de salud del Gobierno, con su historial médico, para que
obtuviera asistencia;

iv)  El trato confidencial por parte de los profesionales de la salud y el personal
sanitario que recibian solicitudes de interrupcion voluntaria del embarazo y respeto
del derecho de la mujer a la privacidad y la dignidad,;

c) Impedir la divulgacion de datos personales de salud relacionados con la salud
reproductiva, la orientacion sexual, la identidad de género, la expresion de género y las
caracteristicas sexuales, como el tratamiento de afirmacion del género, sin el
consentimiento libre, previo e informado de la persona;

d) Garantizar y proteger los derechos de todas las personas, incluidos todos los
nifios, a la integridad fisica y mental, la autonomia y la libre determinacion, prohibiendo
toda préctica y derogando todas las leyes y politicas por las que se sometia a personas a
procedimientos médicos invasivos o irreversibles que modificaban las caracteristicas
sexuales, incluida la mutilacién genital femenina, las intervenciones quirdrgicas de
normalizacién genital forzosa, la esterilizacion involuntaria, la experimentacion contraria a
la ética, las demostraciones médicas y las denominadas terapias de reparacion o de
conversion, sin el consentimiento libre, previo e informado, a menos que fuera necesario
para prevenir un dafio grave, urgente e irreparable a esa persona;

e) Abordar el estigma, la discriminacion y los estereotipos basados en el género
y combatir el uso de estereotipos de género y otros argumentos sociales, religiosos y
culturales para justificar las modificaciones de las caracteristicas sexuales, incluso de los
nifios.
40.  Los Estados deberian:

a) Prohibir la practica de los examenes vaginales (pruebas de “dos dedos”),
anales y genitales en las actuaciones juridicas y administrativas y en los procesos penales, a
menos que la ley lo exigiera como pertinente, razonable y necesario para un fin legitimo;

b) Derogar las leyes que negaran a las personas la oportunidad de someterse a
procedimientos quirtrgicos o de otro tipo para adaptarse fisicamente a su identidad de
género;

c) Garantizar que las disposiciones juridicas, los reglamentos o los
procedimientos administrativos relativos a la donacién de material biol6gico, como sangre,
gametos, embriones, drganos, células u otros tejidos, contuvieran disposiciones sobre
privacidad con las exenciones y excepciones previstas por la ley;

d) Asegurar la inclusién de los derechos y responsabilidades sobre privacidad en
el material relacionado con el género en los planes de estudio de salud y en los programas
de desarrollo profesional continuo;

e) Revocar las leyes que:

i) Penalizaran la actividad sexual consentida entre adultos, incluidas las
personas del mismo sexo;

i) Prohibieran la expresion de la identidad de género;

f) Poner en libertad a las personas detenidas en prision preventiva o sobre la
base de una sentencia penal, si su detencién estaba relacionada con la actividad sexual
consentida entre personas que superaban la edad minima de consentimiento o con su
identidad de género.
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Atencion de la salud

Los Estados y los agentes no estatales deberian:

a) Aplicar las disposiciones de la recomendacién del Relator Especial sobre la

utilizacion de datos relacionados con la salud, en particular:

i) Adoptar todas las medidas administrativas y de otra indole necesarias para
gestionar los datos relacionados con la salud a fin de garantizar el disfrute del
derecho a la atencion de la salud, de manera confidencial e independientemente del
género;

i) Garantizar que el consentimiento libre, previo e informado fuera la base de la
atencion de la salud;

iii)  No utilizar los datos relativos a la salud en relacién con el género para
restringir el disfrute de los derechos humanos en contextos sanitarios 0 no sanitarios,
a menos que estuviera indicado médicamente, se demostrara con pruebas o fuera en
cumplimiento de un requisito legal;

iv) Incluir en los registros de salud y en los datos relacionados con la salud
clasificaciones no binarias en las categorias de marcadores de género;

V) Tomar todas las medidas necesarias para que los sistemas, procedimientos,
registros y recopilacion de datos reflejaran todos los tratamientos médicos o de otro
tipo, por ejemplo, sobre los nifios intersexuales o el cambio de sexo o de género;

vi) Garantizar que los sistemas de datos relacionados con la salud que
registraban y procesaban las relaciones familiares incluyeran, por ejemplo, el
reconocimiento de la pareja del mismo sexo y, en el caso de los nifios, el género de
sus progenitores, tutores u otros miembros de la familia definido por ellos mismos;

vii)  Permitir el acceso a informacion de calidad pertinente a las necesidades de
atencion de la salud correspondientes a cada género, asi como el pleno acceso a los
historiales médicos sobre la base del interés superior de la persona, sin atenerse al
interés declarado del Estado o de la institucion, o de sus empleados, contratistas o
agentes;

viii)  Garantizar que la persona o entidad que tomara una decision relativa a los
datos pertinentes a la salud de una persona lo hiciera teniendo en cuenta su género,
el interés superior de la persona y con el conocimiento y el consentimiento de esta;

iX) Proporcionar una proteccién especial a los datos relacionados con la salud de
las personas sujetas a la declaracion de enfermedades de notificacion obligatoria,
como las infecciones de transmision sexual, a fin de no someter a las personas al
oprobio o la discriminacion;

X) Declarar las enfermedades de notificacién obligatoria con la consideracién
ética de informar a las personas afectadas, independientemente de su género, y
prever al mismo tiempo medidas adecuadas y especificas para salvaguardar sus
derechos y libertades;

xi)  Revisar las clasificaciones médicas para erradicar la concepcién de algunas
formas de orientacion sexual o identidades de género como patologias;

b) Garantizar que el género de una persona, en combinacién con la edad, la

discapacidad, la condicion de indigena o con otros factores, no anulara la aplicacién de la
recomendacién sobre el uso de datos relacionados con la salud ni las decisiones adoptadas
por las personas en relacion con su atencion médica o el uso de sus datos relacionados con
la salud;

C) Proteger a todas las personas de las vulneraciones del derecho a la vida

privada por motivos de género en los entornos de atencion de la salud, incluso mediante el
disefio de las instalaciones, la gestion de los servicios de atencion de la salud, las préacticas
del personal y el procesamiento de datos;

GE.20-04403



A/HRC/43/52

GE.20-04403

d) Eliminar las barreras de acceso a los servicios de salud introduciendo, por
ejemplo, las denominadas zonas de acceso seguro en torno a las instalaciones, incluidas las
clinicas especializadas en infecciones de transmision sexual y los centros de salud de la
mujer;

e) Abstenerse de censurar, ocultar o tergiversar deliberadamente la informacion
relacionada con la salud, como la educacién sexual y la informacion sobre la sexualidad;

f) Reconocer:

i) La necesidad de un acceso seguro y privado, independientemente del género,
a servicios basicos como instalaciones sanitarias publicas adecuadas en escuelas,
lugares de trabajo, servicios publicos y lugares de detencion para garantizar la
seguridad de las mujeres, las jovenes y las personas intersexuales y de género no
conforme;

i) La necesidad de una atencion de la salud culturalmente especifica en cuanto
al género en comunidades como las de mujeres indigenas y tribales.

Andlisis de datos

42.  Los Estados y los agentes no estatales deberian garantizar el nivel mas alto posible
de proteccion de datos para todas las personas, independientemente de su género:

a) Adoptando las mejores practicas en materia de legislacion y reglamentacion
de la proteccion de datos, incluido el establecimiento de un organismo de reglamentacion
de la privacidad o de los datos dotado de recursos e independiente, con facultades
adecuadas y mecanismos de presentacion de informes publicos;

b) Desarrollando sistemas para la proteccion efectiva y el uso de datos de
manera que beneficiaran a la sociedad y a todas las personas, independientemente de su
género;

C) Colaborando regularmente con la poblacion en la elaboracién de politicas
relativas a la terminologia de los datos, las definiciones y la sensibilidad asociadas a las
comunidades de intersexuales, transexuales y personas de género no conforme;

d) Revisando los requisitos legislativos, reglamentarios 0 normativos relativos a
la recopilacién de informacién sobre el sexo o el género y modificandolos segin fuera
necesario para garantizar el cumplimiento de las mejores practicas en materia de legislacién
sobre proteccion de datos;

e) Recopilando y manteniendo los datos, desglosados por sexo y género,
necesarios para la vigilancia permanente de la igualdad de género y de conformidad con las
mejores practicas en materia de legislacion sobre la proteccion de datos;

f) Eliminando los sesgos en los conjuntos de datos existentes mediante la
determinacion de categorias de género incompletas o inexistentes;

0) Utilizando los principios de minimizacion, necesidad y proporcionalidad de
los datos al agregar datos de género, de modo que en un conjunto de datos solo se incluyera
el nivel minimo necesario de detalle para obtener el resultado positivo previsto de la
utilizacion de los datos;

h) Tomando las medidas adecuadas y necesarias para garantizar la
confidencialidad y la seguridad de los datos personales de las personas vulnerables por
razén de su género, como las parejas del mismo sexo;

i) Prohibiendo la divulgacion de datos de registro unitario sobre sexo o género
como datos abiertos;

j) Protegiendo la informacion personal relativa al sexo y al género mediante
evaluaciones periodicas de la vulnerabilidad de los sistemas de gestion de la informacion y
la capacitacion periddica del personal en materia de privacidad y seguridad de los datos;
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k) Utilizando evaluaciones del impacto sobre la privacidad y otros mecanismos
para garantizar que el analisis de los datos no diera lugar a inferencias acerca de personas o
grupos basadas en el género, lo que podria generar discriminacion.

Violencia en linea

43.  Los Estados y los agentes no estatales deberian contrarrestar la violencia de género
mediante formas de abuso basadas en el género que invadian la privacidad y eran
facilitadas por la tecnologia:

a) Impartiendo educacidn, divulgacion y capacitacion con perspectiva de género
a los usuarios de Internet sobre la violencia en linea en las escuelas y comunidades;

b) Incluyendo a los defensores, las victimas y los servicios de apoyo en la
formulacidn de estrategias para contrarrestar la violencia facilitada por la tecnologia;

c) Proporcionando capacitacién y conocimientos técnicos al personal de primera
linea, incluidas lineas telefénicas de emergencia y apoyo de los organismos de aplicacién
de la ley;

d) Estableciendo la presentacion de informes que cumplieran con la proteccién
de datos sobre la incidencia y los resultados de las intervenciones de los servicios.

44, Los Estados deberian:

a) Reconocer la violencia en linea en razén del género como una violacién de
los derechos humanos y una forma de discriminacion y adoptar medidas para aplicar los
instrumentos internacionales de derechos humanos, en conjuncion con las leyes nacionales,
a fin de prevenir y mitigar su aparicion;

b) Examinar, fortalecer y elaborar politicas y marcos juridicos y reglamentarios
de proteccion de la privacidad y los datos para hacer frente a la violencia de género tanto en
linea como fuera de linea, en particular la violencia interconectada tecnolégicamente,
incluidas las tecnologias domésticas inteligentes;

C) Reformar las leyes penales y civiles para hacer frente a la violencia facilitada
por la tecnologia y establecer causas penales y civiles que permitieran a las victimas buscar
reparacion con una proteccién adecuada de su privacidad para prevenir la victimizacién
secundaria y dotarlas de mayor control;

d) Permitir que las victimas obtuvieran 6rdenes de proteccién (por ejemplo,
ordenes de alejamiento) en tribunales de familia o civiles para impedir que los abusadores
publicaran o distribuyeran imagenes y filmaciones intimas sin su consentimiento o
participaran en otra forma de acoso ilicito;

e) Determinar los derechos o reclamaciones de los autores o presuntos autores
durante y después de los procedimientos judiciales en lo referente a la privacidad a la luz de
los derechos humanos de las victimas y los nifios a la vida y la integridad fisica, sexual y
psicoldgica, sobre la base del principio del interés superior del nifio;

f) Colaborar con organizaciones de la sociedad civil, empresas de tecnologia,
instituciones nacionales de derechos humanos, victimas y activistas para elaborar
estrategias, como legislaciéon para prevenir y mitigar la violencia en linea basada en el
género, apoyo técnico, asesoramiento, orientaciones juridicas, informacion de remision y
servicios de asesoramiento;

0) Promover y proporcionar recursos educativos y capacitacion para
magistrados, abogados, la policia, trabajadores de primera linea y proveedores de servicios
sobre la violencia de género facilitada por la tecnologia;

h) Elaborar protocolos especializados, claros, eficientes y accesibles para los
funcionarios encargados de hacer cumplir la ley en relacion con la violencia en linea a fin
de mejorar las técnicas y modelos de investigacion existentes con, por ejemplo,
funcionarios de enlace capacitados para investigar esas agresiones y responder a ellas
utilizando practicas internacionales destacadas;
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i) Complementar los programas de prevencién para ensefiar respeto, limites y
comportamiento apropiado, con folletos practicos, seminarios y capacitacion para
organismos de primera linea, supervivientes, profesionales, encargados de formular
politicas y tecnélogos sobre el abuso facilitado por la tecnologia y la seguridad y privacidad
de las personas victimas de violencia doméstica y sexual;

j) Examinar, cuando procediera y fuera necesario, las opciones de
responsabilidad civil de terceros sobre las plataformas, incluidas las redes de medios
sociales, que permitian la redistribucién de imagenes privadas y la continuacion del acoso;

K) Financiar de manera sostenible a los proveedores de servicios para la
prestacion continua de servicios, la capacitacion y el desarrollo de recursos;

1) Introducir practicas de datos inclusivas, apropiadas, que tuvieran en cuenta el
género y fueran licitas, y garantizar que la informacion recopilada sobre la violencia
dirigida a determinados géneros fuera precisa, Util para los encargados de la formulacién de
politicas y se publicara;

m)  Exigir a los organismos de reglamentacion de la privacidad y la proteccion de
datos y de esferas conexas que abordaran regularmente, con la sociedad civil, los aspectos
de género de la privacidad en su labor y que informaran pablicamente al respecto;

n) Proteger los datos personales de las personas de genero no binario, como
transexuales e intersexuales, en la documentacion judicial, por ejemplo mediante la
supresion de las decisiones que revelaran los datos personales de las personas transexuales
cuando asi se solicitara, siempre que ello no comprometiera la integridad de las actuaciones
judiciales;

0) Prohibir y tipificar como delito la distribucion no consentida de imagenes
intimas en espacios digitales y fuera de linea, por medio de legislacion que abarcara todos
los elementos de este tipo de abuso:

i) Sin limitar el alcance a las parejas intimas actuales o anteriores o a los
géneros binarios;

i) Penalizando la distribucion o redistribucion de esas imagenes;

iii)  Protegiendo a las victimas de imégenes que representaran actos o conductas
sexuales, no solo la desnudez, y de las Ilamadas falsificaciones pornograéficas;

iv)  Haciendo ilegal la amenaza de difundir imagenes intimas no consentidas;

V) Permitiendo a las victimas solicitar al tribunal una orden de supresion del
contenido perjudicial, ademas de una orden provisional para que el autor dejara de
distribuir el material rdpidamente, hasta tanto se resolviera la causa judicial, en
colaboracion con los intermediarios de Internet;

vi)  Realizando investigaciones de manera oportuna y firme y aplicando
sanciones a las personas condenadas por esos abusos;

p) Proporcionar recursos civiles y asegurar que estos y las actuaciones penales
no entrafiaran vulneraciones de la privacidad ni revictimizacion que desincentivaran a las
victimas de llevar adelante esas cuestiones;

q) Adoptar medidas para proteger a las personas de zonas afectadas por el
conflicto que fueran vulnerables por su género al abuso de su derecho a la privacidad
debido al acoso sexual y la violencia de género por parte de empresas.

Tecnologias digitales y plataformas digitales en linea

45.  Los Estados y los agentes no estatales deberian:

a) Reconocer que para algunas personas su género implicaba una mayor
dependencia de las TIC para desarrollar plenamente sus capacidades sociales, educativas y
de otro tipo;
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b) Asegurar, independientemente del género, que:

i) Toda persona tuviera derecho a acceder a las TIC y a utilizarlas, incluida
Internet, para comunicaciones privadas y otros usos positivos;

i) Se adoptaran todas las medidas legislativas, administrativas, técnicas y de
otra indole necesarias, de conformidad con las normas internacionales pertinentes y
el derecho de los derechos humanos, en consulta con los interesados, para prevenir,
reparar y eliminar el discurso de odio en linea, el acoso y la violencia relacionada
con la tecnologia por razén de género, y que esas iniciativas garantizaran la
rendicién de cuentas del sector privado;

c) Adoptar las mejores practicas en materia de normas de privacidad y
proteccion de datos para todas las personas, independientemente de su género, a fin de que
pudieran controlar su informacion personal, en particular en relacion con el sexo y el
género;

d) En el disefio, la construccién y la utilizacion de los productos y todos los
servicios, incluidos la elaboracion de perfiles y los servicios de bienestar digital, aplicar:

i) Principios de igualdad de género y proteccién de la privacidad,;

i) Mecanismos de gestion de riesgos de la privacidad y la gobernanza, como los
enfoques de privacidad por disefio o por defecto, y los analisis de las consecuencias
relativas al género;

e) Reducir al minimo y restringir el procesamiento de datos relativos al género y
garantizar que los datos recopilados, derivados o inferidos sobre el género se ajustaran al
derecho internacional de los derechos humanos y se almacenaran;

f) Proporcionar facil acceso a los perfiles de datos y detectar los prejuicios de
género mediante, por ejemplo, la auditoria algoritmica;

0) Introducir disposiciones que permitieran a las personas, independientemente
de su género, suprimir la informacion personal;

h) Establecer directrices sobre el desarrollo de la inteligencia artificial,
incorporando el género, el derecho a la vida privada y los principios de proteccion de datos;

i) Alentar la participacion de mas mujeres y personas lesbianas, gais,
bisexuales, transgénero e intersexuales en el disefio, la elaboracion y la reglamentacion de
tecnologias digitales para desarrollar tecnologias que mejoraran la privacidad y reducir los
riesgos de vulneraciones de la privacidad por motivos de género;

j) Adoptar todas las medidas juridicas, administrativas y de otra indole
necesarias para respetar y reconocer plenamente la identidad de género definida por las
propias personas, actualizar las declaraciones de privacidad y redisefiar los instrumentos,
sistemas y procesos en consecuencia;

K) Utilizar tecnologias de cifrado fuertes para garantizar la privacidad de las
comunicaciones y denegar las solicitudes de datos de los usuarios que no cumplieran las
normas internacionales de derechos humanos de legalidad, proporcionalidad y necesidad;

) Adoptar politicas, procedimientos y mecanismos firmes para la presentacion
de denuncias y la solicitud de supresion de contenidos perjudiciales de los medios sociales
y difundir esas politicas y procedimientos de manera destacada en los idiomas locales;

m)  Impartir capacitacion, en particular al personal de primera linea, sobre la
privacidad, el género y las medidas adoptadas para poner fin a las vulneraciones de la
privacidad en las operaciones comerciales;

n) Educar a los usuarios en materia de seguridad digital y asistencia tecnoldgica,
como servicios de apoyo, aplicaciones de informacion, opciones de disefio, condiciones de
servicio y medios para denunciar vulneraciones;

0) Denunciar la violencia en linea, por tipo y nimero de casos por pais, y las
medidas legitimas para proteger el derecho a la libertad de expresion que se adoptaron para
responder a los incidentes de acoso en linea por motivos de género;
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p) Apoyar la investigacion sobre las tecnologias digitales y las experiencias de
las mujeres y la comunidad de personas lesbianas, gais, bisexuales, transgénero e
intersexuales sobre el alcance, las causas y los efectos de las vulneraciones de la privacidad
y los dafios que se producian, asi como sobre la eficacia de las medidas para prevenir,
erradicar, enjuiciar y reparar esos dafios.

46.  Las empresas deberian:

a) Aplicar los Principios Rectores sobre las Empresas y los Derechos Humanos
y la correspondiente orientacion sobre género a fin de respetar los derechos humanos de
todas las personas afectadas por sus préacticas;

b) Ejercer la diligencia debida en el ambito de los derechos humanos para
determinar, prevenir, mitigar y abordar las vulneraciones de los derechos a la privacidad y
la no discriminacion por motivos de género, entre otras cosas mediante:

i) Evaluaciones de impacto en los derechos humanos que incorporaran los
derechos a la privacidad y la no discriminacion por motivos de género, al idear o
modificar sus productos y servicios, e incluir consultas con organizaciones de la
sociedad civil y otros expertos y corroboradas por un tercero externo acreditado y
con experiencia en el ambito de la privacidad,;

i) La integracion de las conclusiones de las evaluaciones de impacto:

a. Impartiendo capacitacion y directrices a los gerentes, empleados y
otras personas, incluidos los contratistas;

b. Adoptando politicas y procedimientos en los que se definiera cdmo
responderia la empresa a las limitaciones de las comunicaciones o el acceso a
contenidos;

c. Estableciendo sistemas de alerta temprana en los procesos

empresariales para determinar los riesgos en materia de derechos humanos vy
reaccionar oportunamente;

d. Denegando las peticiones que infringian indebidamente el derecho a la
privacidad,;
e. Respaldando la investigacion y el desarrollo de soluciones

tecnoldgicas apropiadas para el acoso, el abuso y la misoginia en linea, entre ellas
medios para descubrir e identificar cuentas y bots vinculados a los Estados;

f. Haciendo el seguimiento de problemas concretos relacionados con la
privacidad y el género;

c) Establecer codigos de conducta y condiciones de servicios para gestionar las
paginas de los medios sociales que promovian la violencia de género, los estereotipos de
género perjudiciales y la distribucién de imagenes intimas sin consentimiento;

d) Tomar medidas eficaces para que sus politicas y practicas fueran
transparentes, entre ellas la de aplicar condiciones de servicio y procedimientos de examen
informatizados, y respetar las debidas garantias procesales;

e) Publicar periddicamente, en su sitio web oficial, a menos que ello
contraviniera una ley necesaria y proporcionada, informacion sobre el fundamento juridico
de las solicitudes que hubieran formulado los Gobiernos y otras terceras partes y sobre el
namero o el porcentaje de solicitudes a las que hubieran accedido las empresas, asi como
sobre el contenido o las cuentas que se hubieran limitado o suprimido en virtud de las
politicas y los requisitos aplicables de las empresas;

f) Instaurar mecanismos de supervisién independientes para vigilar el resultado
de las decisiones de moderacion de contenidos;

0) Instituir, en consulta con las comunidades afectadas, mecanismos operativos
de reclamacién cuya disponibilidad y accesibilidad fueran claras y eficaces;

h) Colaborar con los Gobiernos y la sociedad civil para desarrollar una
tecnologia que promoviera y afianzara los derechos humanos.
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47. Los Estados deberian:

a) Adoptar todas las medidas necesarias para garantizar que todas las politicas,
leyes y reglamentos del Estado tuvieran por objeto prevenir, investigar, sancionar y reparar
todas las formas de vulneracion de la privacidad basadas en el género que cometieran las
empresas que operaban en su territorio o jurisdiccién;

b) Alentar a las empresas a que, mediante incentivos y desincentivos eficaces,
integraran en sus operaciones la perspectiva de género, la presente recomendacion y la
orientacion sobre género que complementaba los Principios Rectores sobre las Empresas y
los Derechos Humanos;

c) Establecer una supervision firme e independiente del desempefio de las
empresas en el ambito de la privacidad y el género.

Trabajo y empleo

48.  Los Estados y los agentes no estatales deberian:

a) Respetar la dignidad humana y la privacidad, y proteger la informacién
relativa al sexo y el género en el tratamiento de los datos personales con fines de trabajo y
de empleo;

b) Permitir el libre desarrollo de la personalidad de todos los empleados,
independientemente de su género:

i) Garantizando todas las salvaguardias del derecho a la privacidad de los
trabajadores y la proteccion de sus datos personales;

i) Asesorando y consultando a los trabajadores y sus representantes a intervalos
razonables y sin demoras excesivas respecto de los datos que se estuvieran
recopilando sobre ellos, el procesamiento de esos datos y el derecho a acceder a
ellos, a rectificarlos y a suprimir los datos inexactos recopilados sobre ellos y
derivados de procesos de trabajo;

c) Asegurar que las comunicaciones fueran:

i) Legales y no atentaran contra la privacidad y no discriminaran ni acosaran a
ningun trabajador en razén de su género;

i) Oportunas, presentadas de manera inteligible y que incluyeran toda la
informacién pertinente sobre lo que se estaba recopilando, sus origenes, su proposito
0 propositos, tiempo de retencion, derechos de acceso y rectificacion de los
trabajadores, la forma de ejercer esos derechos y cualquier otra informacion que
asegurara una tramitacion transparente;

d) Informar a los trabajadores de manera clara y detallada antes de la
introduccidn de los sistemas de informacion;

e) Asegurar que:

i) Todo uso de las tecnologias de andlisis de datos y de prediccion se ajustara a
las leyes y normas pertinentes de proteccion de la privacidad y de los datos;

i) Las tecnologias de prediccion de datos, incluidas las que utilizaban datos
sobre la salud, no discriminaran por género;

iii)  La tecnologia que revelaba la ubicacion de los trabajadores se implantara
solo si era necesaria para lograr el propdsito o los propdsitos legitimos de los
empleadores, como la salud y la seguridad, y no se tradujera en una vigilancia
permanente de los trabajadores;

iv)  La vigilancia fuera solo una consecuencia indirecta de la proteccion y el
mejoramiento de las operaciones, la salud y la seguridad,;
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V) El procesamiento de los datos biométricos se llevara a cabo (nicamente
cuando no se dispusiera de otros métodos menos invasivos y solo si estaba
acompafiado de las salvaguardias apropiadas, incluidos métodos cientificamente
reconocidos y protocolos estrictos de seguridad y proporcionalidad,;

f) Elaborar medidas apropiadas para garantizar que las practicas de toda la
empresa cumplieran los principios de privacidad y las obligaciones legales relativas al
procesamiento de datos con fines de empleo, independientemente del género, entre otras
cosas mediante:

i) La limitacion de la recopilacion de datos a lo que fuera necesario para lograr
los objetivos de la recopilacion previstos;

i) La realizacién de evaluaciones del impacto en la privacidad, como en el caso
de la posible elaboracion de perfiles o las decisiones adoptadas por medio de
sistemas automatizados;

iii)  La celebracion de consultas con los trabajadores sobre posibles vulneraciones
de su derecho a la privacidad por motivos de género;

iv) El suministro de datos personales relativos al género a los representantes de
los trabajadores de conformidad con la legislacion y la practica nacionales o las
condiciones de los convenios colectivos, solo en la medida en que esos datos fueran
necesarios para permitir una representacién adecuada de los intereses de los
trabajadores o para cumplir las obligaciones contenidas en los convenios colectivos;

V) La realizacion de investigaciones de los empleados teniendo debidamente en
cuenta las leyes de privacidad y proteccion de datos;

vi)  La garantia de procedimientos confidenciales para apelar contra el despido
improcedente basado en el género.

49.  Los Estados deberian asegurarse de que los registros de los empleados no estuvieran
exceptuados de la reglamentacion sobre privacidad y proteccion de datos.

Proteccion de seguridad social

50. Los Estados y los agentes no estatales deberian reconocer que todas las personas,
independientemente de su género, tenian derecho a la seguridad social, derecho a la
privacidad en relacién con esa proteccién y derecho al tratamiento licito de su informacién
personal recogida como parte del proceso de esa proteccion.

51.  Los Estados deberian velar por que:

a) Se adoptaran todas las medidas legislativas, administrativas y de otra indole
necesarias para que los programas y estrategias de seguridad social permitieran el
desarrollo de la personalidad y promovieran la inclusion social y econdmica,
independientemente del género, sin injerencias indebidas en las circunstancias personales
de los beneficiarios;

b) La reglamentacion sobre la percepcion de prestaciones y la asistencia de
seguridad social incorporara un marco de derechos humanos que hiciera hincapié en la
privacidad, la dignidad, la eleccion, la autoestima, la autonomia y la libre determinacion, se
fundamentara en la ley y se aplicara con transparencia;

C) La digitalizacion de las medidas de proteccion social estuviera acompafiada
de un examen cuidadoso y transparente de las consecuencias relativas al género, con
programas destinados a promover y transmitir los conocimientos digitales requeridos;
acceso razonable al equipo necesario y acceso efectivo en linea; auténticas opciones no
digitales para acceder a los beneficios; la consulta con los grupos afectados; y la evaluacion
participativa;
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d) Se adoptaran medidas eficaces para impedir que los prejuicios sociales
relacionados con el género se incorporaran, mediante la adopcion automatizada de
decisiones, en los programas y sistemas de bienestar social, incluida la prediccion de
riesgos;

e) Las disposiciones del sistema de registro y las practicas de reunién de datos,
incluidos el cotejo, el intercambio de datos y la verificacion de los conjuntos de datos en
que se basaba el establecimiento, la auditoria y el mantenimiento de los datos relativos al
género, se ajustaran a las mejores practicas en materia de reglamentacién de proteccion de
datos;

f) Se proporcionara acceso a mecanismos de apelacion y reparacion eficaces en
caso de exclusién de programas de seguridad social, o persecucién y acoso por motivos de
género;

0) Cuando en los sistemas de prestaciones y asistencia social intervinieran
entidades privadas, se adoptaran medidas para asegurar que:

i) Esos contratos incluyeran proteccién de la privacidad en cuanto al género y
contemplaran medidas correctivas para las vulneraciones de esas disposiciones;

i) No existieran conflictos entre el orden publico al que los sistemas servian y el
orden privado de las empresas y sus propietarios.

Seguridad y actividades de vigilancia

52.  Los Estados y los agentes no estatales deberian:

a) Proteger la privacidad de las comunicaciones digitales y el disfrute del
derecho a la privacidad de todas las personas, independientemente de su género, mediante
la promocion de herramientas como el cifrado;

b) Garantizar que las restricciones al derecho a la privacidad, incluso mediante
la vigilancia general o selectiva, las solicitudes de datos personales o las limitaciones en el
uso de herramientas de cifrado, seudénimo y anonimato:

i) Se aplicaran segun el caso;

i) No discriminaran por motivos de género u otros factores, como la condicién
de indigena;

iii)  Fueran razonables, necesarias y proporcionales segln lo dispuesto por la ley,
para un fin legitimo y las ordenara un tribunal Gnicamente.

53. Los Estados deberian:

a) Modificar las leyes sobre ciberdelincuencia, vigilancia y lucha contra el
terrorismo para que se ajustaran a las normas internacionales de derechos humanos y a los
principios aplicables a los derechos a la privacidad, la libertad de opinion y expresion, la
reunion pacifica y la asociacién;

b) Consagrar los principios de no discriminacion por motivos de género en la
formulacidn y aplicacién de toda vigilancia;

C) Examinar, derogar y prohibir la legislacién que facilitara la vigilancia estatal
destinada a controlar a las comunidades de género no binario;

d) Asegurar que la tramitacion de los datos personales para la elaboracién de
perfiles fuera compatible con las normas pertinentes de derechos humanos y proteccion de
datos;

e) Prever la proteccion legal contra la vigilancia comercial no consentida y
abusiva que permitiera la elaboracion de perfiles, la fiscalizacién y la comercializacion a
nivel micro e infringiera la privacidad en materia de género utilizando técnicas de
macrodatos, como geovallado mévil y marcadores de localizacion geoespacial;
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f) Abstenerse de usar estereotipos de género discriminatorios, inexactos,
desproporcionados o infundados para la elaboracién de perfiles y promover la capacitacion
sobre derechos humanos para prevenir y mitigar cualquier forma de estigma, acoso y
discriminacion dimanada de esas practicas de elaboracion de perfiles;

) Aplicar politicas y procedimientos que abordaran especificamente las
consecuencias relativas al género y la privacidad de las imagenes de television de circuito
cerrado potencialmente sensibles, incluida la capacitacion pertinente para los contralores de
datos y las personas que pudieran acceder a las filmaciones;

h) Aplicar protocolos de proteccion y seguridad de datos para impedir el abuso,
la redistribucion o el trato degradante de las imagenes de television de circuito cerrado
capturadas, como evaluaciones del impacto en la privacidad y del riesgo y protocolos de
gobernanza que incluyeran la prohibicién del uso de reconocimiento facial u otros analisis
algoritmicos de las imagenes capturadas mediante la vigilancia sin autorizacion judicial ni
supervisién independiente;

i) Establecer todas las medidas apropiadas para supervisar, investigar,
documentar y fiscalizar los efectos de las vulneraciones de la privacidad mediante la
vigilancia por motivos género, incluida la presentacion de informes puablicos;

j) Penalizar los abusos graves perpetrados por los funcionarios encargados de
hacer cumplir la ley basados en imagenes registradas, mediante sanciones disciplinarias
internas y externas, crear protocolos para otorgar reparacion a las victimas y mantener la
comunicacién con estas;

k) Garantizar que las medidas de lucha contra el terrorismo no afectaran de
forma desproporcionada o innecesaria a las mujeres y a las personas lesbianas, gais,
bisexuales, transgénero e intersexuales solicitantes de asilo, refugiadas e inmigrantes.

Privacién de libertad

54.  Los Estados y los agentes no estatales deberian:
a) Aplicar:

i) Politicas de privacidad relativas al lugar de detencion y el trato de las
personas privadas de su libertad que reflejaran las necesidades y los derechos de las
personas de todos los géneros, incluidas las orientaciones sexuales, las identidades
de género, las expresiones de género y las caracteristicas sexuales;

i) Politicas para combatir la violencia, la discriminacion y otros dafios
derivados de las vulneraciones de la privacidad por motivos de género con que se
enfrentaban las personas privadas de libertad, incluidos el lugar de detencion, los
registros corporales o de otro tipo, los elementos relativos al género o el acceso al
tratamiento y atencion sanitaria de la afirmacion del género y la continuacién de
este, y el denominado régimen de aislamiento con fines de proteccién;

iii)  Programas que respondieran a las necesidades particulares de las personas
indigenas y de sus caracteristicas culturales, espirituales y religiosas y de otras,
como las personas con discapacidad;

b) Garantizar la supervision eficaz e independiente de los centros de detencidn,
tanto publicos como privados, que asegurara la proteccion del derecho a la vida privada,
independientemente del género.

Solicitantes de asilo

55.  Los Estados deberian velar por que los solicitantes de asilo estuvieran protegidos
contra las vulneraciones de la privacidad cometidas por motivos de género, incluso durante
la recepcidn y la determinacion de sus solicitudes:

a) Registrando informacién sobre el sexo y el género de una persona solo
cuando fuera licito, razonable, necesario y proporcionado;
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b) Almacenando esa informacion de forma segura;

C) Prohibiendo su transmisién a toda persona que no participara directamente en
el proceso de determinacién de la condicion de refugiado;

d) Aceptando, como punto de partida para la consideracion de una solicitud de
asilo, el género con el que se identificaba el propio solicitante de asilo;

e) Desechando las pruebas médicas o psicoldgicas inapropiadas, invasivas,
innecesarias o coercitivas o la informacion personal obtenida ilegalmente para evaluar el
género declarado por el propio solicitante de asilo;

f) Proporcionando proteccién de la privacidad de los solicitantes de asilo
respecto de la informacién relacionada con la salud, en particular la relativa al género,
como la salud reproductiva, la informacién y el tratamiento del VIH, la terapia hormonal o
de otro tipo, y el tratamiento de afirmacion del género;

0) Estableciendo, aplicando y supervisando directrices de privacidad;

h) Impartiendo capacitacion a los agentes que participaban en la determinacion
de la condicion de refugiado y la gestion de las condiciones de recepcion para que tuvieran
en cuenta la privacidad y el género.
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