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 مجلس حقوق الإنسان
 الدورة التاسعة والثلاثون

 من جدول الأعمال 3و 2البندان 
السررررلموو  اررررولم ادةررررا ا تقرررردة السرررراة   قرررروق الإنسرررران التقريررررر 

 وتقريرا ا اوضية الساةية  قوق الإنسان وادةين العام
تعزيررز ويايررة حيرر  حقرروق الإنسررانا ا دنيررة والسياسررية وا  ت ررا ية 

 وا جتماعية والثقافيةا بما في ذلك ا ق في التلممية

 ا ق في الخ وصية في الع ر الر م   
 ةاولم ادةا ا تقدة الساة   قوق الإنسانرير تق  

 موجز  
فيددمج سلددو  قددوا اإلى ددان     طلدد الددل   34/7يقددد ه اددلا الرقعيددع عمددر   لقددعا   

بهدف تحديد وتوضدي  المبدا و والمعدايأ وأف د   المفوض ال امي لحقوا اإلى ان أن يعدّ تقعيعا  
المما سددددام فيمددددا يرعلددددي  رعزيددددز ويايددددع الحددددي ، اا و دددديع ، الع ددددع الع مددددي   ددددا ،  لدددد  

،  و تدمج   قدوا اإلى دان سلدوأن يقدمدمج    و  م ؤوليع مؤس ام الأعمدال ، ادلا ال دد  
  .الراسعع والثرثين
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 ةقدةة -أو ا  
   مواجهع الرحديام التي يفعضها عالم الركنولوجيا الع ميدع علدا الحدي ،  تت الحاجع  -1

ت ددددرس   سددددرمعا   اا و دددديع أإثددددع  لحا ددددا  مددددن أ  و ددددت م ددددا. فالركنولوجيددددا الع ميددددع  الددددتي
، الن دديا اتجرمدداعي والثقددا، وات ر ددا    تددد ايا     ترسلسدد البيددا م المعتب ددع  يدداة الأ دد ا 

. وثمددع يديددد  جددم عددن الق دداا ااددا مددن  ، السالدد  مدفوعددع    الحديثددعوال ياسددي للممرمعددام 
اسددر داما  إثيفددا   واددي تحردد  مو عددا  مرناميددا   سددرمعا  مددن  لبيددا مالركنولوجيددام الددتي ت ددر ده ا

 بيددد  البيدددا م ال ددد مع والدددلإاأ ات ددد ناعي  أت وادددو   امدددع  ي دددع   ميدددع تدّ ليدددع تردددي  للددددول 
    أي ددا  ومؤس ددام الأعمددال ةا سددع المعا بددع  وتحليدد  سددلون الندداب والرنبددؤ  ددمج   دد  والررعدد   ددمج 

عنا  لىكا   مكالىيع توظيف الركنولوجيام القائمع علا البيدا م  د غأ م بوا. و  ا إان ت ي 
، اسر دامام مفيدة للسايع  فإن اله الر دو ام الركنولوجيدع تن دو  علدا  داطع إبدأة  لن دبع 
   الكعامددع اإلى ددالىيع  واتسددرقرليع واا و دديع  وةا سددع  قددوا اإلى ددان  وجددمج عدداه  ،  ددال 

 عده   ا يا  عنايع  ديدة. 
و تت الجهام الفاعلع علا ال دعيدين الددوو واإ ليمدي تدد ن أإثدع فدلإثع الرحدديام  -2

الماثلع  و د  دأم ترحعن  ناأ  علا  ل . وألىشل سلو  قوا اإلى ان وتيع المقع  ااا  المعني 
. و، العديددددد مددددن القددددعا ام  أعددددع  سلددددو  قددددوا 2٠1٥ لحددددي ، اا و دددديع ، هو /يوليددددمج 

معيدع العامدع عدن  دواغلهما  شدلن الم داطع الدتي يدد  اا و ديع لىريمدع  للرددا أ الدتي اإلى ان والج
 .(1)تر دددلاا الددددول مدددن أجددد  فدددعض المعا بدددع أو لىريمدددع  للمما سدددام ال دددا  ة عدددن   ددداا الأعمدددال

وعلدددا ال دددعيد اإ ليمدددي  أ ا عدددد  مدددن الرددددا أ المعرمددددة    تعزيدددز يايدددع   و ددديع البيدددا م  
تحددددا  الأو وع العدددداه لحمايددددع البيددددا م الددددل   دددددأ لىفددددا ه مددددؤ عا       م تبددددع علددددا ومنهددددا لىادددداه ات

اتفا يدددع يايدددع الأفدددعا  فيمدددا  ددد  تسدددركمال وتحددددي  ال دددعيد العدددالميت و عوتوإدددول سلدددو أو و  
المبددا و الروجيهيددع لمفوضدديع اتتحددا  الأفعيقددي المرعلقددع  مايددع ت و المعالجددع ايليددع للبيددا م الش  دديع

  اعرمددددددددم  كومدددددددام عديددددددددة  دددددددوالىين ، أفعيقيدددددددا. و، الو دددددددت لىف دددددددمج البيدددددددا م الش  ددددددديع
تشعيعام لم اعفع  ر يايا ، سال المعا بع  وتم  ل  ، الكثأ من الأ يان   ب  ت تع دا  أو

  .(2)   المعايأ الدوليع ال ا يع ، سال  قوا اإلى ان
ع الر دد  لدبعا الرحدديام الملحدع الماثلدع أمداه  شلن إيفيد توجيهامويقدِّه الا الرقعيع  -3

الددوو  وير دمن ه لمحع عامدع عدن اإطدا  القدالىو  الحي ، اا و يع ، الع ع الع مي. إما يقدّ 
 شدلن أادم اتهاادام العااندع. ن يرنداول الرزامدام الددول وم دؤوليع مؤس دام الأعمدال   منا شدع

ألىش ع الع ا دع. ويعدعض الف د  الأ دأ مدن الرقعيدع  ا ،  ل  منا شع  شلن ال ما م الكافيع و 
   عا اي اأ  شلن سب  اتلىر اف من اتلىرهاإام والرماو ام المرعلقع  ا و يع.

__________ 

و دددعا   سلدددو  قدددوا  71/199و 69/166و 68/167الىادددع  علدددا سدددبي  المثدددال   دددعا ام الجمعيدددع العامدددع  (1)
  .2٥/117والمقع   34/7و 28/16اإلى ان 

 Anja Seibert-Fohr, “Digital surveillance, metadata and foreign intelligenceالىاع  علا سبي  المثال   (2)

cooperation: unpacking the international right to privacy” (April 2018), :مراح علا 
https://ssrn.com/abstract=3168711الىاع  تhttps://csrcl.huji.ac.il/people/line-surveillance-case-law-

un-human-rights-committee وwww.ohchr.org/Documents/Issues/DigitalAge/ReportPrivacyinDigital 

Age/SR_right_privacy.pdf . 

https://ssrn.com/abstract=3168711؛
https://csrcl.huji.ac.il/people/line-surveillance-case-law-un-human-rights-committee%20وwww.ohchr.org/Documents/Issues/DigitalAge/ReportPrivacyinDigital%20Age/SR_right_privacy.pdf
https://csrcl.huji.ac.il/people/line-surveillance-case-law-un-human-rights-committee%20وwww.ohchr.org/Documents/Issues/DigitalAge/ReportPrivacyinDigital%20Age/SR_right_privacy.pdf
https://csrcl.huji.ac.il/people/line-surveillance-case-law-un-human-rights-committee%20وwww.ohchr.org/Documents/Issues/DigitalAge/ReportPrivacyinDigital%20Age/SR_right_privacy.pdf
https://csrcl.huji.ac.il/people/line-surveillance-case-law-un-human-rights-committee%20وwww.ohchr.org/Documents/Issues/DigitalAge/ReportPrivacyinDigital%20Age/SR_right_privacy.pdf
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فددددددوض ال ددددددامي عددددددن الحددددددي ، المقددددددده مدددددن الم 2٠14يددددددع    تقعيددددددع عدددددداه ي دددددرند الرقع و  -4
عمدددد  اادددد اأ ام  لقددددع نا شدددد( و   عددددعوض ومA/HRC/27/37اا و دددديع ، الع ددددع الع مددددي )

من الرقا يع اا يدع الدوا  ة  63علا  أي ا  . ويعرمد (3)2٠18ف ايع المعقو ة ، جنيف ،  باط/
 .(4)من سموعع واسعع من أ حا  الم لحع

 ا ق في الخ وصية في الع ر الر م  ةاذا يعني -ثانياا  
عددد ف  دددمج ، يدُعَدددا الحدددي ، اا و ددديع أ دددد  قدددوا اإلى دددان الأساسددديع  علدددا النحدددو الم -٥

مدن العهدد الددوو اادا   لحقدوا  17من اإعرن العالمي لحقدوا اإلى دان و، المدا ة  12الما ة 
المدلىيددددددع وال ياسدددددديع  وإددددددلل  ، العديددددددد مددددددن ال ددددددكون الدوليددددددع واإ ليميددددددع الأ ددددددعا لحقددددددوا 

 رنميدددع، الرمردددف  ف دددحع لل . ويمكدددن تععيدددف اا و ددديع يمدددا الر دددليم  دددي الأفدددعا (6()٥)اإلى دددان
ال  ددا   ي ددف يددم فيددمج الرفاعدد  أو  قهددم ،  سدد  ع  تقددوه علددا مبدددأ  الرفاعدد  والحعيددعاللاتيدد

ت فّلدي  ائدد يما سدمج  تدد     تدد   الدولدع وت     عده الرفاع  مف اي عين   ون اا وا أو
  A/HRC/23/40و  11  الفقدعة A/HRC/13/37  آ عون  ر  عوة )الىاع  علا سبي  المثال أفعا 

  واددلا أهميددع  وجددمج  ددا  (. و، البي ددع الع ميددع  تكر ددي   و دديع المعلومددام42و 22الفقددعتين 
لح ول عليها عن     ما وعدن التي يمكن ايشم   ، آن معا   المعلومام المروافعة والمعلومام 

 . تل  المعلومام  ياتمج  والقعا ام المر لة اسرنا ا    
لى ا دددا  واسدددعا  ت يقر دددع علدددا المعلومدددام الموضدددوعيع وتشدددم  يايدددع الحدددي ، اا و ددديع  -6

 دد تدوفع      عندد تحليلهدا وهميعهداالبيدا م الو دفيع الدتي أي دا  المروافعة ، سدال اتت داتم    دا 
ترمداو  وادي  يدا م  .واويردمج  اتدمج اتجرماعيدع والأ دياأ المف  دلع لديدمجسدلون الفدع  وعرلىاعة عن 

  A/HRC/27/37  )الىادددع محردددوا ات دددال  دددا  ع الح دددول علددداتريحهدددا  مكالىيددد دددل تلددد  الدددتي 
ااا ددع أو المنعزلددع  مددن  بيدد  اا و دديع علددا الأمدداإن يايددع الحددي ، (. وت تقر ددع 19الفقددعة 

منددزل  دد   مددا علددا سددبي  المثددال   دد  هرددد    الأمدداإن العامددع والمعلومددام المرا ددع للممهددو  
يرددلثع الحدي ، اا و دديع عندددما سدبي  المثددال   (. فعلددا32  الفقددعة CCPR/C/COL/CO/7)الىادع 

تقوه  كومع ما  عا بع مكان عاه  إ وا أو مح ع   ا ام  ف ا د  الأفدعا  المرواجددين ،  لد  
المعلومددام المرا ددع للممهددو   شددلن فددع  مددا ، وسددائ  الروا دد  المكددان. وعندددما يددرم يددف وتحليدد  

ني أن للعمددوه ت يعدد لمعلومدداملأن لىشددع ا (7)ع اتجرمدداعي  فددلل  ي ددال أي ددا  الحددي ، اا و ددي
 .(8)عم موما غأ مشمول  لحماي

__________ 

البدد  الشددبكي  تwww.ohchr.org/EN/Issues/DigitalAge/Pages/DigitalAgePrivacyWorkhop.aspxالىاددع  (3)
-http://webtv.un.org/search/part-1.1-un-expert-workshop-on-the-right-to-privacy-in-the مردداح علددا:

digital-age/5734527899001/?term=2018-02-19&sort=date&page=2 . 
 . www.ohchr.org/EN/Issues/DigitalAge/Pages/ReportDigitalAge.aspxييف الرقا يع مرا ع علا:  (4)
اتتفا يدع الدوليدع لحمايدع  قدوا  مدن 14مدن اتفا يدع  قدوا ال فد ت والمدا ة  16الىاع  علا سدبي  المثدال  المدا ة  (٥)

  اتفا يع  قوا الأ  ا   و  اإعا ع. من 22ف العمال المهاجعين وأفعا  أسعامت والما ة يي
مددن اتتفا يددع الأمعيكيددع لحقددوا  11مددن الميثدداا الأفعيقددي لحقددوا ال فدد  و فااددمجت والمددا ة  1٠الىاددع  مددثر   المددا ة  (6)

  من اتتفا يع الأو و يع لحقوا اإلى ان. 8اإلى انت والما ة 
 المعلومام المقدمع من المنامع الدوليع لحمايع اا و يع إ  اجها ، الا الرقعيع. الىاع  (7)
(8) Anja Seibert-Fohr, “Digital surveillance, metadata and foreign intelligence cooperation: unpacking 

the international right to privacy” . 

http://www.ohchr.org/EN/Issues/DigitalAge/Pages/DigitalAgePrivacyWorkhop.aspx؛
http://webtv.un.org/search/part-1.1-un-expert-workshop-on-the-right-to-privacy-in-the-digital-age/5734527899001/?term=2018-02-19&sort=date&page=2
http://webtv.un.org/search/part-1.1-un-expert-workshop-on-the-right-to-privacy-in-the-digital-age/5734527899001/?term=2018-02-19&sort=date&page=2
http://webtv.un.org/search/part-1.1-un-expert-workshop-on-the-right-to-privacy-in-the-digital-age/5734527899001/?term=2018-02-19&sort=date&page=2
http://www.ohchr.org/EN/Issues/DigitalAge/Pages/ReportDigitalAge.aspx
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عدددن طعيدددي فحددد  أو اسدددر داه المعلومدددام المرعلقدددع يردددلثع الحدددي ، اا و ددديع فقددد  وت  -7
.  لددد  أن سدددع   لىردددا  ويدددف (9) واسددد ع ااوا  ميدددام أو  شددد   مدددا مدددن جالىددد   ددد   آ دددع

البيددا م المرعلقددع بهويددع  دد    وأسددعتمج أو  ياتددمج  يددؤثعان  لفعدد  علددا الحددي ، اا و دديع لأن 
الفددع  يفقددد لىريمددع  لددلل  ال ددي عة     ددد مددا علددا تلدد  المعلومددام  ةددا  ددد يعددعض   و دديرمج 

  تنفيل معا بع سعيع . و إضافع     ل   فإن سع (1٠)(2٠الفقعة   /27/37A/HRCلل  ع )الىاع 
 .(11)يعُد تد ر  ، الحي ، اا و يع )المعجف لىف مج(

وين بدددي الحدددي ، اا و ددديع  لر ددداو  علدددا إددد  فدددع . ويعُرددد  وجدددو  أ  فدددعا ، تدددوفأ  -8
الحمايدددع لدددلل  الحدددي علدددا أسددداب الجن ددديع  أو لأ  أسدددبا  أ دددعا  أمدددعا  مرعا ضدددا  مدددف الحدددي ، 

مدن العهدد الددوو اادا   لحقدوا المدلىيدع  26ن دو  عليدمج ، المدا ة الم اواة و، عدده الرمييدز الم
 وال ياسيع. 

واددلا يعددني ألىددمج ادد  علددا الدولددع ال ددعف أن تحدد ه وتكفدد  الحقددوا المن ددو  عليهددا ،  -9
العهددددد لأ   دددد     ددددف ل ددددل رها أو ل ددددي عيا الفعليددددع  ددددل ولددددو لم يكددددن موجددددو ا   ا دددد  

وين بي  الىون  قوا اإلى ان أي ا  عندما ها ب الدولع سل رها أو سدي عيا الفعليدع  .(12)  ليمها
ت المبا ع علا ن الر فيما يرعلي  يياإ  الأساسيع لرت اتم الع ميع  أينما وجدم  مثر  عند

و لمثد    .ا  ا هدا عدن طعيدي  دا     لديم تلد  الدولدع أوالموجدو ة  ايياإ  الأساسديع لرت داتم
يددرحكم  لمعلومددام المرعلقددع  شدد   مددا  تنايميددع علددا طددعف  لدد ندددما هددا ب الدولددع وتيددع ع
يرعدددين علدددا تلددد  الدولدددع أي دددا  توسددديف لى ددداا يايدددع  قدددوا   مدددثر ( مقدددده ااددددمام ال دددحا يع)

اإلى دددددان لكدددددي يشدددددم  الأ ددددد ا  الدددددلين سدددددررلثع   و ددددديرهم  ن تم ا رنددددداأ تلددددد  المعلومدددددام 
 (. 34  الفقعة A/HRC/27/37اسر دامها )الىاع  أو

. غددأ  ددالىو تع ددفيا  و مددن العهددد  ت اددو  أ  تددد    ت   ا لم يكددن  17للمددا ة  وفقددا  و  -1٠
و أ ت آليام  قوا اإلى ان علا تف أ اله العبا ام  عربا اا تشدأ    مبدا و أساسديع ادي 

مدف  . وهشيا  (13)(72    21  الفقعام من  /27/37A/HRC المشعوعيع وال عو ة والرناس  )الىاع
تلدد  المبددا و  ت اددو  للدددول أن ترددد   ، الحددي ، اا و دديع  ت ، الحدددو  المن ددو  عليهددا 
، القددددالىون  وادددد  أن تحددددد  الرشددددعيعام  ام ال ددددلع الاددددعوفَ المف ددددلع الددددتي اددددو  فيهددددا اددددلا 

عليددمج ،  ددا  ويعُردد  الرددد   تع ددفيا  وغددأ  ددالىو  لدديو فقدد  عندددما ت يكددون من و  .(14)الرددد  
عنددددما يكدددون القدددالىون لىف دددمج أو الردددد   المعدددني مرعا ضدددا  مدددف أ كددداه العهدددد  أي دددا  القدددالىون    دددا 

__________ 

 Paul Bernal, “Data gathering, surveillance and human rights: recasting the debate”, Journalالىادع:  (9)

of Cyber Policy, vol. 1, No. 2 (2016). 
 European Court of Human Rights, Rotaru v. Romania, application No. 28341/95, judgment: أي ا  الىاع  (1٠)

of 4 May 2000 وKopp v. Switzerland, application No. 23224/94, judgment of 25 March 1998.  
 .European Court of Human Rights, Roman Zakharov v. Russia, application No: أي ددا  الىاددع  (11)

47143/06, judgment of 4 December 2015.  
(  شدددلن طبيعددددع اتلرددددزاه القددددالىو  العدددداه 2٠٠4) 31الىادددع اللمنددددع المعنيددددع  قددددوا اإلى دددان  الرعليددددي العدددداه   ددددم  (12)

 . 1٠المفعوض علا الدول الأطعاف ، العهد  الفقعة 
 .2  الفقعة 34/7 عا  سلو  قوا اإلى ان  أي ا  الىاع  (13)
(  شدددلن الحدددي ،  عمدددع الحيددداة ااا دددع  1988)16الىادددع اللمندددع المعنيدددع  قدددوا اإلى دددان  الرعليدددي العددداه   دددم  (14)

 . 8و 3الفقعتين 
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وت تكون القيو  مشعوعع وغأ تع فيع  ت   ا إالىت تخده غعضا  مشعوعا   .(1٥)ومقا ده وأادافمج
دف (. ويرعدددددين أن تكدددددون القيدددددو  ضدددددعو يع لبلدددددو   لددددد  ايددددد33  الفقدددددعة A/HRC/29/32)الىادددددع 

المشعوا  ومرناسبع معمج  واد  أن تكدون أ د  اايدا ام المرا دع تدد ر . وعدروة علدا  لد   فدإن 
  A/69/397أ  تقييدددد للحدددي ، اا و ددديع اددد  أت ادددعِّ  جدددواع  لددد  الحدددي مدددن معنددداه )الىادددع 

 (. ٥1الفقعة 
سددرها ويكر دي الحددي ، اا و دديع أهميددع أساسدديع مدن أجدد  الرمرددف  قددوا اإلى ددان وةا   -11

علددا  ددبكع اإلى لىددت و ا جهددا. إمددا يشددك  أ ددد الأسددو الددتي يقددوه عليهددا ا رمددف الددديمقعاطي  
ويددؤ    و ا   ئي دديا  ،  عمددال سموعددع واسددعع مددن  قددوا اإلى ددان الددتي تدد اوح  ددين  عيددع الرعبددأ 

( و عيدددع الرممدددف وتكدددوين الجمعيدددام )الىادددع 1٥  الفقدددعة A/HRC/29/32و A/HRC/23/40)الىادددع 
A/HRC/31/66 و 78    73  الفقددددددعام مددددددنA/72/135 و اددددددع ٥٠    47  الفقددددددعام مددددددن )

ويمكن أن ينمم عن الرد   ، الحدي ، اا و ديع أثدع غدأ تناسد  علدا  .(16)الرمييز وغأ  ل 
و د تنمم  .(17) عا الأفعا  و/أو الجماعام  ةا يؤ      تفا م ةا سام عده الم اواة والرمييز

 مدد   يددا علددا سددائع الحقددوا  د الرنايميددع الف فاضددع  شددلن اا و دديع  يددو  تعددن القواعدد أي ددا  
سيما  عيع الرعبأ  مثر  عند  دوث تد    لىريمدع  لقاعددة تنايميدع غدأ مرناسدبع مدف الرقدا يع  وت

اإ با يددع المشددعوعع والرعبددأ الفددني أو البحدد  العلمددي. ولىاددعا  ل دديي الحيددز المردداح اهنددا  لددن يبحدد  
قعيددددع الدددد ا   القددددائم  ددددين الحددددي ، اا و دددديع وييددددف  قددددوا اإلى ددددان الأ ددددعا  والأثددددع اددددلا الر

 الرمييز  الناجم علا أفعا  وف ام محد ة  والنُها ايا فع    يايع تل  الحقوا.

 : ا تجاهات والشواغل في الخ وصية التدخلات -ثالثاا  
ا كوةررررات وةتسسررررات ت الشخ ررررية ةرررر  جانرررر  زيا ة ا عتمررررا  علرررر  ال يرررراا -ألف 

 ادعمال
 ال  مات الر مية ا تزايدة  

تعمد  الددول ومؤس دام الأعمدال علدا  ددد سدواأ علدا يدف واسدر داه إميدام ت تددني  -12
تز ا  من البيا م المرعلقع  لحيداة ااا دع لرفدعا . ويدرم يدف تددفقام اائلدع مدن البيدا م المرعلقدع 

  ددديع  وايواتدددف اللإيدددع  وال ددداعام اللإيدددع  وأ وام  بريدددين الأفدددعا  عدددن طعيدددي الحواسدددي  الش
. وثمدددع عددددد  مرزايدددد   دددععع مددددن الأ وام المر ددددو الركنولوجيدددعتربدددف الليا دددع البدلىيددددع  وغأادددا مدددن 

الأ ددعا الم ا  ددع والقائمددع فيمددا ي ددما المنددا ل اللإيددع والمدددن اللإيددع الددتي     وأجهددزة اتسرشددعا 
لى دددداا وعمددددي المعلومددددام الددددتي هُمددددف وتُ ددددر ده همددددا مددددن  دددددفي  ضددددا، مددددن البيددددا م. إمددددا أن 

أجهدزة الرعدعف علدا اويدع الم در ده  وعنداوين ال يدد اإلكد و    ال  امع  يد  أممدا يشدمرن
وأ  اه اياتف  والبيا م البيوم يع والماليدع والمرعلقدع  ل دحع  والأ داط ال دلوإيع. وادلا  ددث ، 

 عنيين ومن  ون موافقرهم الفعليع.السال  من  ون علم الأ  ا  الم
__________ 

 . 4المعجف لىف مج  الفقعة  (1٥)
 .”Paul Bernal, “Data gathering, surveillance and human rights: recasting the debateالىاع:  (16)
) (ت  ٥  الفقددددعة 34/7) (ت و ددددعا  سلددددو  قددددوا اإلى ددددان  ٥  الفقددددعة 71/199العامددددع الىاددددع  ددددعا  الجمعيددددع  (17)

 والشبكع الدوليع لمنامام الحعيام المدلىيع  المعلومام المقدمع إ  اجها ، الا الرقعيع.
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 ت ا ل ال ياات و مجها  
تربددددا ل مؤس ددددام الأعمددددال والدددددول البيددددا م الش  دددديع الددددوا  ة مددددن  رلددددف الم ددددا    -13

و واعد البيدا م وتعمد  علدا  سهدا  سدرمعا   ويردو  ااسدعة البيدا م  و ا   ئي ديا  لرحقيدي ادله 
ألىف هم ، مو ف ضعف     يبدو مدن  دبمج الم درحي  تعقد  مدن السايع. و، النريمع  اد الأفعا  

يملدد  أ  لىددوا مددن المعلومددام المرعلقددع بهددم   ايدد  عددن الددرحكم  ل ددب  العديدددة الددتي يمكددن أن 
 تُ ر ده فيها تل  المعلومام.

 ال ياات ال يوةترية  
يددف تعمدد  الدددول ومؤس ددام الأعمددال   ددو ة مرزايدددة علددا لىشددع لىاُددم اتعرمددا  علددا  -14

)الدددد (  واندسدددع الحما الندددوو  الدددعي  المندددزوا الأإ ددديمين واسدددر داه البيدددا م البيوم يدددع  إددد
 الوجددمج البشددع   وال ددوم  و ددبكيع العددين  و ز يددع العددين  و  ددمام الأ ددا ف. و ددد ألىشددل  عددا

تخددددزين اددددله المعلومددددام  موعددددع مرنوعددددع مددددن مددددن أجدددد   ضدددد معالبلدددددان  واعددددد  يددددا م معإزيددددع 
الرعددعف علددا    و ددوت    الرحقيقددام الجنائيددع جددعاأ الأمددن القددومي و  ضددمان مددن دددأا  الأغددعاض  

. وتقدوه ااددمام اتجرماعيدع والماليدع والرعلديمإ  أساسديعتوفأ  ددمام الأ  ا  من أج   اويع
، المدددن ومح ددام لىادداه المعا بددع  لفيددديو  الجهددام الحكوميددع ، ييددف أعدداأ العددالم  نشددع إددامأام

و  ددا   والم ا ام  وتردي  الرعدعف علدا   دمام الوجدمج لرحديدد اويدع الأ د ا  تلقائيدا  الق ا  
  ددب   عإدداممرزايددد لالركنولوجيددام البيوم يددع  شددك   لىددلا   شددلمم  عنددد ات ر دداأ. وتُ ددر ده 

سدددواأ علدددا الحددددو  أو  ا ددد  البلددددان. ويثدددأ  لىشددداأ  واعدددد البيدددا م ال ددد مع المرعلقدددع  ايمدددعة 
بيوم يددع  ددواغ  إبددأة ، سددال  قددوا اإلى ددان. وتعُردد  اددله البيددا م   اسددع  وجددمج  لبيددا م ال

 دددا      تدددعتب    بيعرهدددا ا تباطدددا  وثيقدددا   شددد   معدددين و يددداة  لددد  الشددد    ويمكدددن  سددداأة 
سدع ع ايويدع اتلىر داف مدن . فعلدا سدبي  المثدال  مدن ال دع  للسايدع اسر دامها علدا عدو   دأ
لبيولدددوجي  و دددد يدددؤثع ادددلا الندددوا مدددن ال دددع ع  ثدددأا    دددأا  علدددا  قدددوا علددا أسددداب اتسدددردتل ا

الفدع . وعدروة علدا  لد   ادو  اسدر داه البيددا م البيوم يدع لأغدعاض تخرلدف عدن الأغدعاض الددتي 
يُعدددت مدددن أجلهدددا   دددا ،  لددد  تعقددد  الأفدددعا   شدددك  غدددأ  دددالىو  ومدددعا برهم. ولىادددعا     ادددله 

ه  دددا  لم دددللتي ال دددعو ة والرناسددد  ، يدددف البيدددا م البيوم يدددع. الم ددداطع  ينبسدددي  يدددرأ اارمدددا
البيدا م تقدوه علدا  عا الددول ، مشدا يف واسدعع الن داا  تشعا من المثأ للقلي أنفإلىمج وعليمج  
 يع.ضما م  الىولىيع و جعائيع إافأن تكون لديها دون   البيوم يع

 التقليلية  تزايد القدرة  
يروا دد   ددو القددد ة الرحليليددع للركنولوجيددا القائمددع علددا البيددا م   ددععع مرزايدددة. وعلددا  -1٥

   دددول بيدددا م ال ددد مع والدددلإاأ ات ددد ناعيلل الد اسدددام الرحليليدددع   تردددي أي دددا  عدددو مرزايدددد 
عدددن  يددداة النددداب  و جدددعاأ اسدددرنراجام   لسدددع الد دددععلدددا معلومدددام  الأعمدددالؤس دددام وملددددول ا

  .عدددن    دددديايم لعفّ دددالمرمددد  الم سموعدددام مدددن والعقليدددع  و لىردددا  دلىيدددعالب   ائ دددهم  شدددلن
العديددد مددن الددنام الددتي ت ددر دمها الحكومددام ومؤس ددام الأعمددال  ائمددع يددلا السددعض  أن إمددا

تحديدددا   أ  الح ددول علددا أإدد   ددد  ةكددن مددن المعلومددام عددن الأفددعا  مددن أجدد  تحلدديلهم وتحديددد 
  القدعا ام  شدلمم ، النهايدع  وترُ دل ادله القدعا ام  لوسدائ  مرمحهم وتقييمهم وت دنيفهم واتخدا

 ايليع ، الكثأ من الأ يان.
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وتن و  البي ع النايدع عدن ادلا الوا دف علدا  داطع  لن دبع    الأفدعا  وا رمعدام  وادي  -16
 رهاإدامالىعلا سبي  المثال   هدم ال دنوام الأ دأة  اطع ت يمكن المبالسع ، تقديع أهميرها. ف

 كشدفوالسدع ع ايويدع  ا دعالأ  ا  المعنيين  ةا يععض  اائ لى اا  علا الش  يع لبيا مل
. واددع  الددع    ددين يددف البيددا م وتحليلهددا  شددك  غددأ مشددعوا واسددرهداف معلومددام ييمددع عددن

 عمليدددام ت دددنيف الأفدددعا  ضدددمنو  المرا دددع اسدددر داه المرمددد  ف دددام محدددد ة مدددن الندددا بين. وي دددف
  ال دحي لح ول علا الععايع ال حيع  وتس يع الرلميناتقييم أاليع  سيع   معْتبام  أو    جام 

 ام  ،   دددايا غدددأ  ددفافع ددد تددؤ   القدددعا ام الم ددرندة     يددا م و . وغأاددداواادددمام الماليددع 
 الم دداب     معدداو ة اإجددعاه عمليددام تقيدديمو تحديددد العقددو م ،  جددعاأام  مددثر     دداطعة عاليددع

 عربدددا ام يشدددكلون المحددداوتم العاميدددع    تحديدددد الأفدددعا   إمدددا أنجدددعاأام القالىولىيدددع الواجبدددع.  إ 
 الم ددائ  الم عو ددع ، ضدوأ  الشددواغ  ؤ  تثددأيديددام أمنيددع محرملددع ، سدياا عمدد  الشددعطع الرنبد

 لىشدددددوأ وا رمددددداتم  الم ددددداألعواجددددد  و  وات ددددداا لى ددددداا اإجدددددعاأام المر دددددلة   الشدددددفافيعشدددددلن  
  .(18)هييزيع ةا سام

 اعترالم ا ت ا تو الدولة ا را  ة التي تارضها  -باء 
 عل  نطاق واس ا را  ة   

اعدددد اض و  علددددا لى دددداا واسددددف عمليددددام معا بددددع سددددعيع تنفيددددلوا دددد  العديددددد مددددن الدددددول ي -17
واسدعع   مموعدعيف وتخزين وتحلي   يا م ييف الم ر دمين فيما يرعلي  ا يشم  اتت اتم  

  لفيدددديو كالمدددام الموالمكالمدددام اياتفيدددع و    سدددائ  ال يدددد اإلكددد و مدددثر  مدددن وسدددائ  اتت دددال )
 زعم  عددا الدددول أن اددله المعا بددعيددالددتي هددت  يا يددا(. و ينمددا  الشددبكيعوا ددف المو   والعسددائ  الن دديع

  بهدددا  وجددد  يُ دددم تضدددعو يع لحمايدددع الأمدددن القدددومي  فدددإن ادددله المما سدددع   العشدددوائيع الجماعيدددع
 ا ألىمج ت يمكن  جعاأ تحليد  فدع   مدن  يد  ال دعو ة والرناسد  القالىون الدوو لحقوا اإلى ان  

وعلددددا عددددو مددددا أ ددددا م  ليددددمج  .(19)(٥8  الفقددددعة /33/29A/HRC  )الىاددددع ، سددددياا اددددله الردددددا أ
المحكمددع الأو و يددع لحقددوا اإلى ددان   فقددد يددؤ   لىادداه المعا بددع ال ددعيع المنشددل لحمايددع الأمددن القددومي 

 .(2٠)   تقويا أو  ل تدمأ الديمقعاطيع تحت سرا  الدفاا عنها 

  ول عل  بياات ةستخدة  ةتسسات ادعمالا   
الأعمددددال مددددن أجدددد  يددددف واعدددد اض البيددددا م مددددا تعرمددددد الدددددول علددددا مؤس ددددام ا  إثددددأ  -18

الش  دديع. فعلددا سددبي  المثددال  تفددعض  عددا الدددول علددا  ددعإام اتت دداتم اياتفيددع و ددعإام 
تقددددد  ددددمام اإلى لىدددت أن يرددداح يدددا الو دددول المبا دددع    تددددفقام البيدددا م الجا يدددع عدددن طعيدددي 

  عيقددع مبا ددعة  لقددا   ددديدا     ددبكايا. وتثددأ اددله الددنام الددتي هكّددن مددن الح ددول علددا البيددا م
لأمدددا ععضدددع  وجدددمج  دددا  إسددداأة اتسدددرعمال  وهيددد     اتلرفددداف علدددا ال دددما م اإجعائيدددع 

__________ 

 Ajay Sandhu, “Data driven policing: highlighting some risks associated with predictingالىادع:  (18)

crime”, Human Rights Centre, Essex University. 
 .2٥  الفقعة A/HRC/27/37: أي ا  الىاع  (19)
 .Roman Zakharov v. Russia, para. 232الىاع:  (2٠)
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أن يراح يا الح ول علا إميام ض مع من المعلومدام  أي ا  وت ل   عا الدول  .(21)العئي يع
. وت تددزال اإلى لىددت ددعإام اتت دداتم اياتفيددع و ددعإام تقدددد  دددمام ا معددع والم زلىددع لدددا 

الدددول تفددعض الرزامددام  جبا يددع علددا  ددعإام اتت دداتم ومقدددمي  دددمام اإلى لىددت مددن أجدد  
ويلُدددزه العديدددد مدددن ادددله القدددوالىين  .(22)ات رفددداب  بيدددا م اتت ددداتم لفددد ام طويلدددع مدددن الدددزمن

لمشدد إين الشددعإام  لقيدداه عشددوائيا  زمددف وتخددزين إافددع البيددا م  شددلن  عإددع اتت دداتم لكددّ  ا
والم دددر دمين فيمدددا يرعلدددي زميدددف وسدددائ  اتت دددال اإلكددد و . ويدددؤ    لددد     الحدددد مدددن  دددد ة 
النددددداب علدددددا الروا ددددد   ون أن يُكشدددددف عدددددن ادددددويرهم  وتععي دددددهم     سددددداأة اسدددددرعمال تلددددد  
اتت دددداتم   دددد  و ددددد ييّ ددددع الكشددددف عنهددددا لأطددددعاف  لثددددع   ددددا يشددددم  ا ددددعمين  والمعا ضددددين 

لمناف ددددين ، سددددال الأعمددددال  و لدددد  عددددن طعيددددي ات دددد اا الحاسددددوع أو غددددأه مددددن ال ياسدددديين  وا
  .(23)أسالي   عا البيا م. واله القوالىين ترماو   دو  ما يمكن اعربا ه ضعو يا  وتناسبيا  

 ا ختراق ا اسوبي   
يبدددو أن الحكومددام تعرمددد  شددك  مرزايددد علددا  عاسيددام ات دد اا ايموميددع مددن أجدد   -19
جهدددزة الع ميدددع لرفدددعا . وادددلا الندددوا مدددن ات ددد اا الحاسدددوع يردددي  القيددداه عشدددوائيا  الأل     الر ددد

 أي دا   ع اض ويف إ  ألىواا اتت اتم والبيدا م  سدواأ إالىدت مشدفّعة أو غدأ مشدفّعة  ويردي  
اتطّرا عن  عُد و شك  سع  علا محروا الأجهزة الش  يع والبيا م الم زلىع فيها  ةا يمكّدن 

واددلا يمثدد    ددعا   .(24)مددن  جددعاأ معا بددع آلىيددع للبيددا م المرددوافعة علددا اددله الأجهددزة والررعدد  بهددا
ع عنددما علدا الحقدوا المرعلقدع  لنزاادع اإجعائيد أي دا  ليو علا الحي ، اا و ديع فح د     دا 

( .إمدا 62  الفقدعة A/HRC/23/40يُ م   سدر داه ادله الأ لدع ، اإجدعاأام القالىولىيدع )الىادع 
     يمكدن أن يدؤثع مدن ات ر دا  المحلدي  دواغ  إبدأة مرعلقدع  لح دالىع يثأ ات  اا الحاسدوع

علدا وع ات د اا الحاسدوعدروة علدا  لد   يعرمدد  .(2٥)علا الأفعا  ،  دل الدوتيام الق دائيع
اسددرسرل أوجددمج ال ددعف ، لىاُددم تكنولوجيددا المعلومددام واتت دداتم  ويُ ددهم  لردداو ، ت دداعد 

 الرهديدام الأمنيع لمريين الم ر دمين. 

 إخااء الهويةالقدرة عل  المحاو ت الراةية إلى إضعاف التشاير و   
لرشدفأ والحدد مددن يدنمم عدن المحداوتم المركدع ة مدن جالىدد  الددول إضدعاف تكنولوجيدا ا -2٠

القد ة علا اتسرعالىع ي وام   فاأ ايويع يديدام لأمن وسعيع اتت داتم والألىشد ع الأ دعا 
علدددددا اإلى لىدددددت. ويددددددعو  عدددددا الددددددول      ددددددا    ن  ادددددي  لدددددد ول مدددددن الأ دددددوا  االفيدددددع 

ليم لرطدّددرا علدددا اتت ددداتم المشدددفعة  أو     لدددزاه مقددددمي  ددددمام اتت ددداتم المشدددفعة  ر ددد
__________ 

 .Roman Zakharov v. Russia, para. 270الىاع:  (21)
 .36و 3٥فقعتين   الCCPR/C/PAK/CO/1و  43و 42  الفقعتين CCPR/C/ZAF/CO/1الىاع:  (22)
 European Court of Justice joined cases C-203/15 and C-698/15, Tele2الىادع  علدا سدبي  المثدال   (23)

Sverige AB v. Swedish Post and Telecom Authority and Secretary of State for the Home 

Department v. Watson, judgment of 21 December 2016, para. 107 ت والوثيقدعCCPR/C/ZAF/CO/1  
 .4٠و 39  الفقعتين CCPR/C/CMR/CO/5ت والوثيقع 43و 42الفقعتين 

 Special Rapporteur on the promotion and protection of the right to freedom of opinion andالىادع:  (24)

expression, “Encryption and anonymity follow-up report” (June 2018).  
 الىاع الرقعيع المقده من المنامع الدوليع لحمايع اا و يع. (2٥)

https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/087/10/pdf/G1608710.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G17/246/36/pdf/G1724636.pdf?OpenElement
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( أو  دددددل     ادددددع أو عع لدددددع 4٥    38  الفقدددددعام A/HRC/29/32مفددددداتي  الرشدددددفأ )الىادددددع 
ااا دددع ت بيقدددام مؤم ندددع معيندددع ، سدددال اتت ددداتم   دددا ،  لددد  العسدددائ  المشدددفعة والشدددبكام 

و ددبكام   فدداأ ايويددع.    يرددي  الرشددفأ و  فدداأ ايويددع لرفددعا  والجماعددام  يددزا  مددن اتف اضدديع 
 و دديع علددا اإلى لىددت لععددعا  عددن آ ائهددم وةا سددع  عيددع الرعبددأ  ون تددد   تع ددفي وغددأ اا

وتُ دددر ده أ وام الرشدددفأ و  فددداأ ايويدددع  .(26)(/29/32A/HRC دددالىو  أو اممدددام ت دددرهدفهم )
علددا لى دداا واسددف ، ييددف أعدداأ العددالم   ددا ،  لدد  مددن جالىدد  المدددافعين عددن  قددوا اإلى ددان  
ومنامدددام ا رمدددف المدددد   وال دددحفيين  والمبلِّّسدددين عدددن الم الفدددام  والمنشدددقين ال ياسددديين الدددلين 

د    و دددديع ييددددف الم ددددر دمين يواجهددددون اتضدددد ها  والم ددددايقع. ومددددن  ددددلن  ضددددعافهم أن يهدددد
مدددن جالىددد   أي دددا  ويععضدددهم للردددد رم غدددأ المشدددعوعع لددديو مدددن جالىددد  الددددول فح ددد     دددا 

ويرعدددا ض ادددلا الأثدددع العشدددوائي  .(27)الجهدددام مدددن غدددأ الددددول   دددا ،  لددد  الشدددبكام اإجعاميدددع
 (.36  الفقعة A/HRC/29/32الواسف الن اا مف مبدأ الرناس  )الىاع 

 يةات ا ستخ ار ت ا ل ا علوة  
تقوه الحكومام ، ييف أعاأ العالم علا عو  وتيني  ربا ل المعلومدام اتسدر با يع عدن  -21

وي دعح تبدا ل المعلومدام اتسدر با يع   ددعا   .(28)الأفدعا   دا   أ   طدا   دالىو  و ون   ا دع إافيددع
يدو  القالىولىيدع المحليدع  عدن ج يما  يرمث  ،  مكالىيع لجوأ الدولع    ادلا الدنها لرلرفداف علدا الق

طعيددي اتعرمددا  علددا اي ددعين للح ددول علددا المعلومددام ومددن ن تبا يددا. واددله المما سددع ت تفددي 
(. 3٠الفقدعة   A/HRC/27/37 شعط المشعوعيع و د تقوّض الحي ، اا و ديع ، جدواعه )الىادع 

المعلومددددام قاسددددم  قددددوا اإلى ددددان  ددددديدا   لأ دددد  عنددددد ت وي ددددب  الرهديددددد الماثدددد  أمدددداه يايددددع
مدددف  ول مععوفدددع   دددعف  الرهدددا ، سدددال سددديا ة القدددالىون و/أو   دددم  طويددد  مدددن  اتسدددر با يع

اتلىرهاإددام المنهميددع المعتكبددع ، سددال  قددوا اإلى ددان. وثمددع ا رمددال ين يكددون  ددد تم الح ددول 
وو   وسدائ  علا المعلومام اتسر با يع الدوا  ة     ولدع مدن  ولدع أ دعا ، الىرهدان  للقدالىون الدد

منها الرعلي  وغأه من ضعو  المعاملدع القاسديع أو الر لى دالىيع أو المهيندع. ومدا يزيدد مدن الم داطع 
المرعلقدددع  قدددوا اإلى دددان لىريمدددع  لربدددا ل المعلومدددام اتسدددر با يع ادددو الىعدددداه الشدددفافيع والم ددداألع ، 

  A/69/397 ليدع للع ا دع )الىادعتعتيبام تبا ل المعلومدام اتسدر با يع  اليدا   وعدده   دوا ادله العم
 (.36  الفقددددددددددددددددعة CCPR/C/SWE/CO/7و  24  الفقددددددددددددددددعة CCPR/C/GBR/CO/7  و44الفقددددددددددددددددعة 

عدددا اسددرثناأام  ليلددع جدددا   لم ترعامدد  الرشددعيعام  ددل اين مددف م ددللع تبددا ل المعلومددام  وفيمددا

__________ 

 UCI Law International Justice Clinic, “Selected references: unofficial companion to: أي دا  الىادع  (26)

report of the Special Rapporteur (A/HRC/29/32) on encryption, anonymity and the freedom of 

expression” وتAmnesty International, “Encryption. A matter of human rights” (March 2016)ت 
 Wolfgang Schulz and Joris van Hoboken, “Human rights and encryption”, United Nationsو

Educational, Scientific and Cultural Organization (2016). 
 .www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=17138الىاع:  (27)
 Privacy International, Secret Global Surveillance Networks: Intelligence Sharing betweenالىادع:  (28)

Governments and the Need for Safeguards (April 2018)  وwww.ohchr.org/Documents/Issues/ 

DigitalAge/ReportPrivacyinDigitalAge/SRCT.pdf.  
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القدالىون الددوو لحقدوا اتسر با يع  ناأ  علدا أسدو  الىولىيدع سدليمع امرثدات  لمبددأ الشدععيع ،  طدا  
  .(29)اإلى ان

 الوطلمية عبر ا دو  ادعمالةتسسات التي تحتاظ بها  ا  ول عل  ال ياات  
، ايولىع الأ دأة   دُللت جهدو  إلىشداأ آليدام  الىولىيدع  سيدع تي دأ   دول الددول علدا  -22

 دد  فيددمج أن  المعلومددام الش  دديع الم زلىددع علددا  ددوا د مؤس ددام الأعمددال ، ااددا  . وةددا ت
الح ددول علددا الأ لددع ، سددياا تحقيددي جنددائي يمثدد  ادددفا  اامددا  ومشددعوعا .  يددد أن اددله اإمكالىيددع 
يمكددن أن تددؤ       ضددعاف ال ددما م اإجعائيددع أو    اتلرفدداف عليهددا  ويدُدلإع مددن  ددين تلدد  

السايددع.  ال دما م  دعط الح دول علددا   ن مدن اي دع م ددرقلع و لىشداأ آليدام الع ا ددع الر مدع يدله
ن الأفدددعا  مدددن اسدددر ناف و دددد تدددؤثع ال لبدددام الدددوا  ة عددد  الحددددو  الوطنيدددع  ثدددأا  سدددلبيا  علدددا هكّددد

الأ كددداه الق دددائيع واتسدددرعالىع  ليدددام اتلىر ددداف. ومدددا يثدددأ القلدددي  وجدددمج  دددا  ادددو اإمكالىيدددع 
ت ددعح   ددكات  ،  م، سددال سدديا ة القددالىون و/أو   ددمر  الرهددا  ددعفلدددول مععوفددع   المرا ددع
للح دددول علدددا معلومدددام   اسدددع  شدددلن الأفدددعا   ددددون أن تردددوافع يدددؤتأ   قدددوا اإلى دددانسدددال 

 الحمايع الكافيع من اتلىرهاإام المرعلقع  قوا اإلى ان. 

 الدولةستوليات  -رابعاا  
 في الع ر الر م  وواج  يايته ا ق في الخ وصية ةستولية الدول ع  احترام -ألف 

( مددن العهددد الدددوو ااددا   لحقددوا المدلىيددع وال ياسدديع الدددول   دد اه 1)2 تلُددزه المددا ة -23
وإفالدددع الحقدددوا المعددد ف بهدددا ، العهدددد لجميدددف الأفدددعا  الموجدددو ين  ا ددد  أ اضددديها و/أو اااضدددعين 

علدددا الددددول الأطدددعاف ، العهدددد اتمرنددداا عدددن الىرهدددان الحقدددوا  ينلوتيرهدددا   ون أ  هييدددز. ويرعددد
أ ّ  مدن الحقدوا المعد ف بهدا  علدا ف بها ، العهد  إما ا  أن تكون أ   يدو  يدرم فعضدهاالمع  

غدددأ أن الرزامدددام الددددول ت تقر دددع علددددا  .(3٠)جدددائزة   وجددد  الأ كددداه  ام ال دددلع مدددن العهددددد
تددا أ   اا يدع  لحمايدع الرمردف  لحقدوا. و، سدياا الحدي  أي ا  اتلرزاه    اه الحقوا    تشم  

ا و دديع  اددلا يعددني واجدد  اتخددا  تدددا أ تشددعيعيع وغأاددا مددن الردددا أ إلىفددا   اددع الرددد   ، ا
عن سدل ام الدولدع  نوالرهمم علا عو غأ  الىو  أو تع في والحمايع منهما  سواأ إا   ا  ي

  .(31)أه عن أ  ا  طبيعيين أو اعربا يين
الأعمددال الرما يددع  روجيهيددع  شددلنالأو  للمبددا و ال ويددنعكو واجدد  الحمايددع ، العإيددزة -24

الم تبددع    الدولددع ، يايددع  قدوا اإلى ددان   الددتي توضد  النرددائا  المعنولىددع  واجدو قدوا اإلى ددان
. ويددن  الشددعإام ول ، الحمايددع مددن اي   ال ددا ة  قددوا اإلى ددان النايددع عددنعلددا واجدد  الددد

مدددن المبدددا و الروجيهيدددع علدددا اتخدددا  اا دددوام المناسدددبع لمندددف الىرهاإدددام  قدددوا اإلى دددان  1المبددددأ 
والرحقيي فيها والمعا بع عليها واتلىر اف منها  عن طعيدي سياسدام وتشدعيعام وألىامدع وأ كداه 

امدددع الدددتي   دددائيع فعالدددع. وتبُدددين المبدددا و الر قدددع  رلدددف ا ددداتم القالىولىيدددع وسددداتم ال ياسدددع الع
__________ 

 الىاع الرقعيع المقده من المنامع الدوليع لحمايع اا و يع. (29)
 .6  الفقعة 31الىاع: اللمنع المعنيع  قوا اإلى ان  الرعليي العاه   م  (3٠)
 .8  الفقعة 31والرعليي العاه   م  ت9و 1  الفقعتين 16الىاع: اللمنع المعنيع  قوا اإلى ان  الرعليي العاه   م  (31)
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ينبسي للددول أن تعرمدد فيهدا  مزادا   إيدا  مدن الرددا أ  اإلزاميدع وال وعيدع علدا ال دعيدين الدوطني 
وتشددم    .(32)والدددوو  مددن أجدد  تعزيددز ا دد اه  قددوا اإلى ددان مددن جالىدد  مؤس ددام الأعمددال

نولوجيددا تك فيمددا يرعلددي  ق دداا  ت بيددي الددنها المن ددو  عليددمج ، المبددا و الروجيهيددع الأمثلددع  شددلن
الدل  يعإدز علدا المعلومام واتت اتم  الروجيمج الق داعي القدائم علدا م دروا اتتحدا  الأو وع  

 ةضدا   ومام واتت اتم مف أ  آ  الكيفيع التي ينبسي أن ترعام  بها مؤس ام تكنولوجيا المعل
  تنمم عن ألىش رها.

 ديع مدن جالىد  الشدعإام وين و  واج  الددول ، الحمايدع مدن الىرهدان الحدي ، اا و  -2٥
علدا آ    للدولدع المعنيدع الق ائيع الوتيع والأطعاف الثالثع الأ عا المنشلة/التي يوجد مقعاا ضمن

لمعا بددددع  ترمدددداو   دددددو  تلدددد  الوتيددددع. فعلددددا سددددبي  المثددددال  ينبسددددي أن يكددددون لدددددا الدددددول لىاددددم
الىو  الدددل   كدددم تدددن  علدددا تقيددديم اإطدددا  القدددال دددا  ام ت دددع  علدددا تكنولوجيدددام المعا بدددع  و 

، سدال  قدوا  النهدائي المقد ح الم در ده  وسدم  ر داه تل  الركنولوجيام ،  لد المق دداس
  دددما مال واددد     ا تسدددر داه  دددر يام المعا بدددع.  وضدددما م و جدددعاأام   ا يدددع  اإلى دددان
 لددولم   د  الر دديع. وعدروة علدا  لد   تقدف علدا عداتي اا قوا اإلى ان ، اتفا  المرعلقع

الحددو   دا    ،  قهم ، اا و ديعيايع الأ  ا  اااضعين لوتيرها الق ائيع من الرد   
 .اع اض اتت اتم أو ات  اا الحاسوع وسائ  اإ ليميع  من  بي 

  ةالاعال ةستولية الدول ع  وض  الضماات الكافية وإجراءات ا را  ة -باء 
وجدددو   طددددا   دددالىو  وتنايمددددي  اا و ددديع     ددددد إبدددأ علددددايعرمدددد الرمردددف  لحددددي ،  -26
فع افدي ع دع تردو فالفعالدع.  وجو  ضما م إافيع   ا ،  ل  آليام المعا بع مؤس ي ين  علاو 

للدول ولمؤس دام الأعمدال  مكالىيدع الح دول علدا إدم اائد  مدن البيدا م الش  ديع   يد  فيمج 
يدايم  اسر داه المعلومام المرعلقع بهم و  لتي يرم بهاا كيفيع ل مععفع محدو ة ت يمل  الأفعا  سوا

لا الردا أ الكفيلع  لر فيف من الأثع الم ت  علدا  قدوا ال إيز ع والرحكم بها  من ال عو  
 لعده الرماث  علا  عيد  القوة والمعلومام. اإلى ان لىريمع  

 لقماية ة  التدخل غير ا برر لإطار الشاةل لا -١ 
    دددوالىين  يدددع اا و ددديع أساسدددا  يا الدددل  ت دددعمج الدولدددع  سيدددع إطدددا ا ي دددرندينبسدددي أن  -27

، الق دداا ااددا   الدددول والجهددام الفاعلددع  معالجددع المعلومددام الش  دديع مددن  ِّبدَد عددايأ  ترعلددي
. و ينما ترمرف الدول   ل ع تقديعيع لرحديد مزيا  إي من الردا أ التي تنام (33)علا  د سواأ

( مددددن العهددددد الدددددوو 2)17مددددن جالىدددد  الشددددعإام  فددددإن المددددا ة  المعلومددددام الش  دددديعاسددددر داه 
 إمدددا أن  اادددا   لحقدددوا المدلىيدددع وال ياسددديع تدددن  علدددا ضدددعو ة يايدددع الأفدددعا   قر دددا القدددالىون.

المردداح بهددلا الشددلن  ددل  ددم  الو   ااا ددعالبيددا م البيددا م العامددع و  الدد ا   المرزايددد  ددين معالجددع
__________ 

   الشعح.2الىاع المبدأ  (32)
  61  الفقدددددعة A/HRC/13/37  و9  الفقدددددعة 16الىادددددع اللمندددددع المعنيدددددع  قدددددوا اإلى دددددان  الرعليدددددي العددددداه   دددددم  (33)

ولرطرا علا لمحع عالميع  املع  شلن الرشعيعام المرعلقدع ص و ديع البيدا م   .٥6  الفقعة A/HRC/17/27و
المعلومام المقدمدع إ  اجهدا ، ادلا الرقعيدع.   Graham Greenleaf, University of New South Wales الىاع:

 لددد  يعهدددا  و، ادددلا الرقعيدددع  يقُ دددد   ددد ل   معالجدددع  أ  عمليدددع هُدددعا علدددا البيدددا م الش  ددديع   دددا ، 
 وات رفاب بها  واسر دامها  وتعديلها  و لفها  والكشف عنها  و  الرها  و سها.
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علدددا لى ددداا واسدددف للمعلومدددام الش  ددديع مدددن  ةالمركدددع    سددداأة اتسدددرعمال    اين الدددل  يشدددأ
لبلدو  م دروا   تشدعيعيعإلهدا عوامد  تؤإدد ضدعو ة وضدف تددا أ     عا مؤس ام الأعمدال جالى 
 .(34)ا و يع  فيما يرعلي مايعالحمن  إاف  
العدالمي  شدلن المعدايأ الددلىيا الدتي ينبسدي أن تحكدم  علا ال عيد ويرزايد توافي اي اأ القائم -28

معالجع البيا م الش  ديع مدن جالىد  الددول ومؤس دام الأعمدال والجهدام الفاعلدع الأ دعا ، 
المبددا و الق دداا ااددا . وتشددم  ال ددكون الدوليددع والمبددا و الروجيهيددع الددتي تعكددو اددلا الر ددو  

 اتفا يدددعو  تيدددا م الش  ددديع ا هدددزة  لك ولىيدددا  لرناددديم اسدددر داه ملفدددام الب 199٠لعددداه  الروجيهيدددع
 يايدددع الأفدددعا  فيمدددا  ددد  المعالجدددع ايليدددع للبيدددا م الش  ددديع  شدددلن 1981سلدددو أو و  لعددداه 

 لمبا و الروجيهيعت وا(3٥)و يسرها المحدثع  التي تحد  م روا عاليا  من الحمايع علا ال عيد الدوو
وجدعا  امع الرعاون والرنميع ، الميدان ات ر دا  منالتي وضعرها  198٠ شلن اا و يع لعاه 
تفا يدددع اتتحدددا  الأفعيقدددي المرعلقدددع يمدددن الف ددداأ اإلكددد و  ويايدددع وات 2٠13اسدددركمايا ، عددداه 
اعرمدددده المدددؤهع الددددوو )اتفا يدددع مدددات و(ت و دددعا  مد يدددد الدددل   2٠14لعددداه  البيدددا م الش  ددديع

 2٠1٥ت واإطدددددا  المرعلدددددي  ا و ددددديع لعددددداه بيدددددا ما و ددددديع ويايدددددع ال   المعنيدددددينلمفوضدددددينل
ن ات ر دددا   يسددديا والمحدددي  ايدددا و  ، يلدددع  دددكون أ دددعا. و دددد الرعددداو  ال دددا   عدددن منرددددا

المعالجددع ايليددع يايددع الأفددعا  فيمددا  دد  جددعا اتس  ددا  بهددله المعددايأ  وت سدديما اتتفا يددع  شددلن 
قع ص و يع البيا م للعديد من الددول  ويمكدن للبيا م الش  يع  من أج  وضف الأطع المرعل

 .(36) سيع ت ميم الأ وام المناسبع ، سال ال ياسع العامع أي ا  اتس  ا  بها 
المددلإو ة أعددره علددا سموعددع مددن المبددا و والحقددوا  ال ددكون والمبددا و الروجيهيددع وتددن  -29

  ينبسددي أن واتلرزامددام العئي دديع الددتي تكفدد  الحددد الأ ة مددن الحمايددع للبيددا م الش  دديع. فددلوت  
تكدددون معالجدددع البيدددا م الش  ددديع عا لدددع ومشدددعوعع و دددفافع. ويرعدددين   دددر  الأفدددعا  المعنيدددين ين 

عوف المحي ددع بهددله العمليددع  و  ا عهددا ولى ا هددا   وسددائ  معالجددع  يددا يم الش  دديع جا يددع  و لادد
ر داه المعلومدددام الش  ددديع تسدددمنعدددا  و  منهدددا ال ياسدددام الشدددفافع المرعلقدددع ص و ددديع البيدددا م.

  والمحدددددد ة    ينبسدددددي أن ت دددددرند معالجدددددع البيدددددا م الش  ددددديع    الموافقدددددع الحدددددعة شدددددك  تع دددددفي
 .(37)آ ددع من ددو  عليددمج ، القددالىون    أسدداب  ددععي أو  ة  والق عيددع لرفددعا  المعنيددينوالم ددرنأ 

ويرعددين أن تكددون معالجددع البيددا م الش  دديع ضددعو يع وتناسددبيع مددف غددعض مشددعوا  دددّ ه الكيددان 
الدددل  يقدددوه  عالجدددع البيدددا م. و نددداأ  علدددا  لددد   اددد  أن تكدددون إميدددع البيدددا م وألىواعهدددا وفددد ة 

ع  وأن تُ ددر ده تقنيددام   فدداأ ايويددع والأادداأ ات رفدداب بهددا محدددو ة  وأن تر ددم البيددا م  لد دد
من البيا م  دون موافقع  المنشو  ، السعض بسي هن  الرسيأين إما  الم رعا ة إلما أمكن  ل .

__________ 

 .17  الفقعة 38/7)و(  و٥  الفقعة 34/7الىاع  عا   سلو  قوا اإلى ان  (34)
وغدوا    ولع   د ا علا اتتفا يع إ  مدن أو   47 إضافع    الدول الأع اأ ، سلو أو و  البالغ عد اا  (3٥)

 وتولىو  وال نسال  ومو يشيوب. إما أن ثمع عدة  ول أ عا   د  اتلى ماه    اتتفا يع.
-https://privacyinternational.org/advocacyلرطرا علا الروجيهام  لرف ي   الىاع:  (36)

briefing/2165/guide-policy-engagement-data-protection  وAccess Now, “Creating a data protection 

framework: a do’s and don’ts guide for lawmakers. Lessons from the EU general data protection 

regulation” (2018).  
ت ال ددديسع المحدثدددع تتفا يددع يايدددع الأفدددعا  فيمددا يرعلدددي  لمعالجدددع ايليددع للبيدددا م الش  ددديع( مددن 2)٥الىاددع المدددا ة  (37)

 من  عا  مد يد. 12( من اتفا يع مات وت والمبدأ 1)13والما ة 

https://privacyinternational.org/advocacy-briefing/2165/guide-policy-engagement-data-protection
https://privacyinternational.org/advocacy-briefing/2165/guide-policy-engagement-data-protection
https://privacyinternational.org/advocacy-briefing/2165/guide-policy-engagement-data-protection
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مدددف  أغدددعاض تروافددديعلدددا  الرسيدددأام تقر دددع ت  دددد مدددن أن  الشددد   المعدددني  وعندددد القيددداه  دددلل 
بيددا م الش  دديع  عمليددع الكشددف عنهددا  دددون   ن  ولىاددعا      ثددع ال السددعض المحددد  ، البدايددع.

تعدديلها أو  ددلفها  مددن ال ددعو   اتخدا  الردددا أ الأمنيددع الر مددع ، ادلا ال ددد . وعددروة علددا  أو
 لددد   ينبسدددي أن تخ دددف الكيدددا م الدددتي تقدددوه  عالجدددع البيدددا م الش  ددديع للم ددداألع عدددن مددددا 

 بيددي لمعالجددع البيددا م. وأ ددأا   ينبسددي أن ترمرددف امرثايددا لعطددا  القددالىو  وال ياسددا  الواجدد  الر
  .(38)البيا م الح اسع   روا عال جدا  من الحمايع

لمبددا و الروجيهيددع المددلإو ة أعددره  مددن الم ددلم  ددمج أن  قو ددا  معينددع  ييددف ال ددكون واو، -3٠
أن  المردلثعينع  يدا يم. وإحدد أ ة   دي لر د ا  ر  ا  اللين هع  معالجدا  أن هُن  ل

يكولىدوا علددا علددم ين ثمددع  يدا م    دديع تخ ددهم جددعا ات رفداب بهددا ومعالجرهددا  وأن تردداح يددم 
الد يقدددددع أو الدددددتي هاو يدددددا   وت دددددحي  البيدددددا م غدددددأ علدددددا البيدددددا م الم زلىدددددع  مكالىيدددددع اتطدّددددرا

تددن   غددأ  الىولىيددع أو غددأ ضددعو يع. إمددا  و ددلف أو ت ددحي  البيددا م الم زلىددع   ددو ة الأ ددداث
اض علدددا  دددي اتعددد   منهدددا علدددا وجدددمج اا دددو   ال دددكون الجديددددة علدددا  قدددوا  ضدددافيع اامدددع

 الكيدددان الدددل  يقدددوه  رمهيزادددافيهدددا  مج ، الحددداتم الدددتي ت يبدددينِّّ أ لدّدد  معالجدددع البيدددا م الش  ددديع
وينبسدي أن تدوو الددول اارمامدا   ا دا  لردوفأ يايدع  ويدع مدن  .(39)أسبا   مشعوعع وأساسيع للل 

النم ي لموا فام الأ  ا  واتخدا  القدعا ام رحديد ال رد   ، الحي ، اا و يع عن طعييال
 ر ل دع علا المعلومام الم رمدة والم أي ا   بي الحقوا الملإو ة أعره أن تن  شك  آو. ويرعين

ومدددن المهدددم أن    ددديع.   يدددا م  مدددا  اه يمكدددن اعربدددا  تلددد  المعلومدددام   ل بهدددا  وسدددائ  آليدددعوالمرنبدّدد
للقيدو  الدتي تفعضدها تلد  الحقدوا  ون  الحدي ،  عيدع الرعبدأ يكف  اإطا  القدالىو  عدده    داا

  أإا يميع.  ل  معالجع البيا م الش  يع لأغعاض  حفيع وفنيع و    ا ،م  
معينددددع  الرزامددددام   مددددن أن تددددن  الأطددددع المرعلقددددع ص و دددديع البيددددا م علددددا أي ددددا  وت  ددددد  -31

 عالجددع البيددا م الش  دديع. واددلا يشددم  الجوالىدد  الرنايميددع  إإلىشدداأ آليددع قددوه للكيددا م الددتي ت
  و جدعاأام البيدا م اإ  ا  صدعا سدعيع معا بع  ا ليع  ف ر  عن اتخا  تدا أ  لزاميع  من  بي 

 سدهاما    ي دع تكنولوجيدع مرزايددة الرعقيدد  تُ دهم عمليدام الرقيديم ،و اا و يع.  تقييم الأثع علا
وعددروة علددا  لدد    .(4٠)مرعلقددع  ا و دديع والر فيددف مددن آ  ادداأضددعا  ، منددف و ددوا   ئي دديا  

وإفالدع  (41)هثِّّ  مر لبام ت ميم المنرمام واادمام  من  بي  إفالع اا و يع  كدم الر دميم
 أ وام  أساسيع لحمايع الحي ، اا و يع.   (42)اا و يع   فع تلقائيع

عردد  عمليددام   الددع البيددا م   ددا ،  لدد  إميددام إبددأة مددن و، عددالم ت ددو ه العولمددع  تُ  -32
البيددا م الش  دديع  أمددعا   ددائعا  وضددعو يا  لرشددسي  الكثددأ مددن اادددمام. وادد  علددا الدددول أن 
تكفدد  أت تددؤ   اددله العمليددام    تددد   غددأ مدد   ، الحددي ، اا و دديع أو    تي ددأ  لدد  

__________ 

 ال يسع المحدثع تتفا يع يايع الأفعا  فيما يرعلي  لمعالجع ايليع للبيا م الش  يع.من  6الىاع الما ة  (38)
( مدددن 1)18لعددداه لحمايدددع البيدددا م والمدددا ة مدددن الناددداه ا 21المدددا ة  أي دددا  () (. الىادددع 1)9المعجدددف لىف دددمج  المدددا ة  (39)

 اتفا يع مات و.
 ,David Wright and Paul de Hertلرطرا علا تحلي  مرعمي لنُها تقييمام الأثع علدا اا و ديع  الىادع:  (4٠)

eds., Privacy Impact Assessment (New York, Springer, 2012). 
  عنى ألىمج ا    ما  يايع اا و يع منل البدايع عند ت ميم لىااه ما. (41)
 اتلرزاه ين يكون النااه مهيّل ت  اه اا و يع   فع تلقائيع. (42)
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  وضددف  ددعوط  ددا مع  شددلن تحديددد مو ددف البيددا م الرددد  . و، الو ددت لىف ددمج  يُ ر ددو  هندد
 من أج   لزاه ييف الكيا م المعنيع  لمعالجع  ر زين إافع البيدا م الش  ديع  ا د  البلدد المعدني

  ينبسدي أن تعإدز الددول علدا سدب  ضدمان عدن  لد  وعوضا  . A/HRC/32/38 (61)الىاع  الفقعة 
 أ كدداه علددا الم ددروا الم لددو   وجدد    أ لددمجأ ددعا بيددا م الش  دديع المنقولددع     وليايددع ال

 .القالىون الدوو لحقوا اإلى ان
  ا يددع م ددرقلع لمعالجددع البيددا م الش  دديع. فهددله ايي ددام  ينبسددي للدددول  لىشدداأ اي ددامو  -33

ضددعو يع لحمايددع  قددوا اإلى ددان للفددع  مددن المما سددام الددتي تفددعط ، معالجددع البيددا م الش  دديع. 
ايي ع الع ا يع     اعدة  الىولىيع لرحديد وتيرها و ر يايا واسرقريا  وضدوح.  ويرعين أن ت رند 

إما ينبسي تزويد ايي ع الع ا يع  لمدوا   الرقنيدع والماليدع والبشدعيع الر مدع للقيداه  ع دد فعدال لألىشد ع 
 ادددلا معالجدددع البيدددا م الدددتي تقدددوه بهدددا الددددول ومؤس دددام الأعمدددال  وإلىفدددا  الشدددعوط القالىولىيدددع ،

ال دددد . وعدددروة علدددا  لددد   اددد  تزويدددد ايي دددع الع ا يدددع  ل دددل ع القالىولىيدددع الكافيدددع لرضددد را 
 .(43) هامها   ا ،  ل  فعض جزاأام ترناس  مف اتلىرهاإام أو الرماو ام المعتكبع

 ا را  ة واعترالم ا ت ا ت عمليات الضماات الإجرائية والإشراف عل  -2 

 ضمااتال  
علدا  اد  أن تقدوه عا بدعالدتي ت د لف بهدا الددول ، سدال الم لىشد عأن ييدف ألىدواا الأمف  -34

المعني  لحي ، اا و ديع    فإن المقع  ااا (28  الفقعة A/HRC/27/37قالىون )الىاع الأساب 
ددمج مددن الجددديع و     عددده تددوافع الرشددعيعام الر مددع بهددلا الشددلن علددا لى دداا واسددف.اتلىربدداه   ددد وج 
  يدرم اسدربعا  وإداتم اتسدر با ام و لىفدا  القددالىون ، العديدد مدن الدوتيام الق ددائيع ألىدمج لدلإع 

أن تكدون ادله اتسدرثناأام محددو ة    و يع البيدا م. وينبسديص المرعلقع رشعيعامالمن أ كاه 
مدن   و ديع البيدا م ، ييدف  وأن ت رند    مبدأ  ال عو ة والرناس  لكفالدع م دروا إداف  

 عا بع  لمعايأ الدلىيا الوا  ة أ  ه.أن ت   د الرشعيعام ااا ع  لم ويرعينكومع. فعوا الح
القواعدددددد ال دددددعيع أمدددددا . يكدددددون اتطدّددددرا علدددددا أ كددددداه القدددددالىون مرا دددددا  لعامدددددع الجمهدددددو  -3٥

  ال دعو يع لكدي تعُرد    دالىو    )المعجدف لىف دمجال دفام   فر تروافع يدا والرف أام ال عيع للقالىون
ع الممنو دع    تحديدد ال دل ع الرقديعيد والىين   يقدع  دا فيدمج الكفايدع. وادع تكون القو (. 29قعة الف

  A/69/397)الىاددع   د جددع معقولددع مددن الوضددوحال ددل ع الرنفيليددع أو     دداض   وإيفيددع ةا سددرها  
وف دع الأ د ا  الدلين  . وتحقيقا  يله السايع  ت  د مدن و دف طبيعدع الجدعه المعدني(44)(3٥الفقعة 

    وت تعُردددد  المدددد  ام السام ددددع والف فاضددددع  إاإ ددددا ام غددددأ الد يقددددع  ددددد   ددددعون للمعا بددددع.
أن تعتكز المعا بع علا أسبا  إافيع  وأن  ا و إاف. علا عو   والىين واضحع    الأمن القومي 

.لمعا   يكدددون أ   دددعا    ن  القدددالىون  دددعا ع   نِّدواددد  أن يُ ددد (4٥)بدددع محدددد  ايددددف  شدددك  واف 
 . محد ةا ام  جعاأ المعا بع والح ول علا لىرا  المعا بع    سل ام ا ر 

__________ 

-https://ico.org.uk/action-weve-taken/investigation-into-data-analytics-forالىادددع  علدددا سدددبي  المثدددال   (43)

political-purposes/.  
 .Roman Zakharov v. Russia, para. 230: أي ا  الىاع  (44)
 .26٠و 248المعجف لىف مج  الفقعتان  (4٥)

https://ico.org.uk/action-weve-taken/investigation-into-data-analytics-for-political-purposes/
https://ico.org.uk/action-weve-taken/investigation-into-data-analytics-for-political-purposes/
https://ico.org.uk/action-weve-taken/investigation-into-data-analytics-for-political-purposes/
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     الدددول الددوا  ةطلبددامِّ  ينبسددي أن يشددم  اإطددا  القددالىو   وعلددا  ددعيد لى دداا المعا بددع -36
  دددا   الح دددول علدددا المعلومدددام الدددتي ُ دددرف  بهدددا أي دددا  ال. وينبسدددي أن يشدددم  مؤس دددام الأعمددد

يدن  القدالىون  وضدوح علددا أن  يدع أو تبدا ل المعلومدام مدف الدددول الأ دعا. ويرعديناإ ليم دو الحد
 الحكوميع التي تقوه  لمعا بع. لمؤس امالم األع والشفافيع  ا   ا ايك  يكف 

ع هامدددا  لرحقيدددي اددددف ضدددعو ي ت يمكدددن ت يدددع  دددر يام المعا بدددع ال دددعيع  ت   ا إالىدددتو  -37
  أن تقر دع . واد(46)) ((83  الفقدعة /23/40A/HRC)الىاع  الرناس  مشعوا  وت رو،  عط

  أو الرحقيدي فيهدا. ويرعدين أن تقر دع تدا أ المعا بع ال عيع علا منف أ  دع الجدعائم أو الرهديددام
 واعددد  ددا مع  وينبسددي أن تكددون ثمددعالددر ه لرحقيددي ايدددف المحددد .  الأ ة المعا بددع علددا الحددد فدد ة

   وأن توض د  هامدا  الادعوف الدتي ت درلزه  دلفالبيا م التي تم الح ول عليهداتسر داه وتخزين 
التي جعا يعها وتخزينها   ناأ  علدا مبددأ  ال دعو ة الق دوا والرناسد البيا م 

اد  أن و  .(47)
  ل المعلومام اتسر با يع لنفو مبا و المشعوعيع وال عو ة الق وا والرناس .  ف تبا

اتخا  تدا أ محد ة الأاداف لرنفيل ا  اا  اسوع  ينبسدي  كومام ،و يثما تناع الح -38
للرحقيدي ، أ  دع   ت ، ظعوف اسرثنائيع تلمل    اله الردا أ  للسايع  وأت ل ا   مما   أن تربف

)الىادددددددع   شدددددددا إع ال دددددددل ع الق دددددددائيعاددددددد  أن يدددددددرم  لددددددد  و . الجدددددددعائم أو الرهديددددددددام أو منعهدددددددا
6CCPR/C/ITA/CO/   د ددع  اسددوع الح دد اا تت ددميم عمليددام ا إمددا ينبسددي  .(48)(37الفقددعة 

وينبسددي مددن المعلومددام.  معينددع وألىددواا محددد ة أاددداف، المعلومددام  لكددي ينح ددع الح ددول علددا
 ددددد اا ت، عمليدددددام ا أن هرندددددف الددددددول عدددددن   غددددداه الكيدددددا م ااا دددددع علدددددا م ددددداعديا أي دددددا  
ماح  فدعض فد  الشدفعة ادو  ال دت نرمايا و ددمايا. و علا أمن م  لما للل  من آ   اسوعالح

 يايدع  قدواضدعو ة   دائي و و اندا  يمدع    ت علا أساب إ   الع علا  دة وفقا  يددف محدد 
 (.6٠  الفقعة A/HRC/29/32اإجعاأام القالىولىيع الواجبع )الىاع  الأفعا  ،

 (49)ب اة ةستقلة الر ابةممارسة الإذن و  ةلمح  
 يددا م اتت دداتم  الح ددول علددا    ددا ،  لدد  طلبددامتخ ددف تدددا أ المعا بددع ينبسددي أن -39

ام اتسددر با يع  ل دددو    ن يددله السايددع  علددا أن يددرم المعلومدد مددن مؤس ددام الأعمددال وتبددا ل
    ا ،  لد من جالى  اي ام م رقلع ، ييف المعا   اسرععاض تل  الردا أ واإ عاف عليها

 .(٥٠)(٥  الفقددعة /5CCPR/C/FRA/COهددا )الىاددع أثندداأ تنفيددلاا و عددد  مائو   عنددد طلبهددا لأول مددعة
وت  د للهي ع الم رقلع التي   ن  ردا أ المعا بع ااا ع  والتي يف    أن تكون سل ع   ائيع  من 
الرحقددي مددن وجددو  أ لددع واضددحع ويديدددام مدد  ة إجعائهددا  ومددن أن المعا بددع المق  ددع اددي معا بددع 

 اف وضعو يع للسايع وتناسبيع وهيز م بقا  تدا أ المعا بع )أو ت هيزاا(. محد ة الأاد
__________ 

 .Szabo and Vissy v. Hungary, para. 73: أي ا  الىاع  (46)
 .Roman Zakharov v. Russia, para. 231الىاع:  (47)
 Access Now, “A human rights response to government hacking” (September 2016):أي دا  الىادع  (48)

  . ”Privacy International, “Government hacking and surveillance: 10 necessary safeguardsو
 European Agency for Fundamental Rights, Surveillance by Intelligenceو A/HRC/34/60الىادع:  (49)

Services: Fundamental Rights Safeguards and Remedies in the EU. Volume II: Field Perspectives 

and Legal Update, (Luxembourg, Publications Office of the European Union, 2017).  
  .Roman Zakharov v. Russia, para. 233: أي ا  الىاع  (٥٠)
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 .(٥1)أو ال لمالىيعمن الع ا ع اإ ا يع و/أو الق ائيع و/ ويمكن أن تر من أطع الع ا ع مزاا   -٠4
 اددد ام  وسهدددزة    ينبسدددي أن تكدددون اي دددام الع ا دددع م دددرقلع عدددن ال دددل ام الدددتي تقدددوه  لمعا بدددعو 

اتضددد را و  إمدددا ينبسدددي   امدددع ف ددد   دددين  ددددو  اإ نوالكفددداأام والمدددوا   المناسدددبع والكافيدددع.  
 ددرقلع  لرحقيددي  شددك  أن تقددوه اي ددام الع ا ددع الم ويرعددينالع ا ددع مددن النا يددع المؤس دديع. يلىشدد ع 

 مكالىيع اتطّرا    وأن تراح ياأي ا    وأن تقوه  ع داا المعا بعاللين ينفلون  ألىش ع اسربا ي ،
المعا بددددع والر ددددو ام  عمليددددع  و يددددع لقددددد ام علددددا لىرددددا  المعا بددددع. وينبسددددي يددددا  جددددعاأ اسرععاضددددام

 روفأ ييف المعلومام مع ينبسي أن تكون الوإاتم التي تقوه  لمعا بع ملزَ و . الم رمدة الركنولوجيع
ع    اي دام الع ا دع  وينبسدي أن تقدا يع منرامدرقددد  و   فعالع عند ال لد الر مع لل  وا لع ا ع 

ليدددام الع ا دددع اددد  أن تكدددون عمو  .(٥2) ت رفددداب   دددمرم ييدددف تددددا أ المعا بدددع تكدددون ملزَمدددع
مكالىيددع اي ددام الع ا ددع إ ال ددا  ة عددن قددعا امالتخ ددف   ددفافع وتخ ددف للرددد يي العدداه المرئددم. إمددا

مدن  درل  ا اي ام الع ا ع  مثر  علوجهام لىاع مرباينع  عن أو المعاجعع الم رقلع. و ن ععض لا
  A/HRC/34/60وأ ددددحا  الم ددددلحع المرعددددد ين )الىاددددع  علددددا سددددبي  المثددددال   مشدددداو ام اادددد اأ

أن  مدن ال دعو      مقاضداة   دو يع ، غيدا  عمليدع (  يكر ي أهميع  وجدمج  دا  36 الفقعة
  .(٥3)القائمع والرفاهمامها م رمعة للنُ يرم   ساأ  لىقاط ا ركان   وأن تكون ثمع تحديام 

 الشاافية  ة دأ  
 ، ألىشددد ع  عرميدددع  شدددلن أي دددا  ل ام الدولدددع وايي دددام الع ا يدددع مدددن المشدددا إع  دددل ت  دددد -41

ن أ كال اتت اتم وغأاا مالمعا بع واع اض القوالىين وال ياسام والمما سام القائمع ، سال 
 ضدددعو يان لفهدددم مدددزاياأمدددعان والردددد يي  عالمفرو ددد معالجدددع البيدددا م الش  ددديع   عربدددا  أن المنا شدددع

وينبسددي    ددا  الأ دد ا  المعنيددين (. ٥٥  الفقددعة A/HRC/13/37)الىاددع  تقنيددام المعا بددع و يو اددا
،  قهدم  الدل  جدعا الردد   يمم إالىوا موضف معا بع  والقيداه   قر دا الأمدع الوا دف   روضدي 

المعلومدددام الش  ددديع غدددأ  ام ال دددلع أو  دددلف  ددديع. وينبسدددي أن  دددي يدددم تسيدددأ و/، اا و 
 يدف المحد  لعمليع المعا بع   شعط أت تكون انان  اجع    تل  المعلومام  عد  ل  إجعاأ 

 (. 38  الفقعة A/HRC/34/60أ  تحقيي  او أو معلي )الىاع 

 ةستوليات ةتسسات ادعمال  -خاةساا  
 يهيدددع  شدددلن الأعمدددال الرما يدددع و قدددوا اإلى دددانمدددن المبدددا و الروج عالثالىيددد تدددوفع العإيدددزة -42

يا ها الرشددسيلي وسدد    ددا  معرمدددا  لجميددف المؤس ددام    ددعف الناددع عددن  ممهددا و  دداا عملهددا
   دا ،  لد  الحدي منف ومعالجع ييف اي   ال ا ة  قوا اإلى دان  من أج  وملكيرها وايكلها

مال عن ا د اه ييدف  قدوا اإلى دان ويبين الم    م ؤوليع مؤس ام الأع .(٥4)، اا و يع
__________ 

  ) (.٥  الفقعة 71/199الىاع  عا  الجمعيع العامع  (٥1)
 ,European Court of Human Rights, Kennedy v. United Kingdom, application No. 26839/05الىادع:  (٥2)

judgment of 18 May 2010, para. 165  وRoman Zakharov v. Russia, para. 272 . 
 ,Human Rights, Big Data and Technology Project, Human Rights Centreالىاع المعلومام المقدمدع مدن  (٥3)

University of Essex  يع.إ  اجها ، الا الرقع 
 .17/4أ ع  سلو  قوا اإلى ان المبا و الروجيهيع  إياا ،  عا ه  (٥4)
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  ةددا يعددني ألىددمج ينبسددي يددا أن ترمندد  الىرهددان  قددوا اإلى ددان ل  ددعين ومعالجددع المعدد ف بهددا  وليددا  
تلد   ا د اهعدن   دؤوليعالمت دع  و  .(٥٥)اي   ال ا ة  قوا اإلى ان التي تشا ن ، الر دب  بهدا

، الف ددداأ ومدددن المهدددم  وجدددمج  دددا   ا الرما يدددع. عر ايدددالحقدددوا علدددا ييدددف ألىشددد ع الشدددعإام و 
الأ ددد ا   تواجدددد النادددع عدددن مكدددان عدددن ا ددد اه الحقدددوا   دددعف أن تن بدددي الم دددؤوليع  الع مدددي

 شدددك  م دددرق  عمدددا   ا إالىدددت الدولدددع تفدددي  الحقدددوا ا ددد اهعدددن   دددؤوليعالم وت دددع المر دددع ين. 
 أه ت.  لرزامايا ااا ع  قوا اإلى ان

لى دددان أن تقدددوه مؤس دددام الأعمدددال عدددن ا ددد اه  قدددوا اإوير لددد  الوفددداأ  لم دددؤوليع  -43
يلدددي: )أ( تفدددا   الر دددب  ، آ   ضدددا ة عدددن طعيدددي الألىشددد ع الدددتي ت ددد لف بهدددات ) ( هنددد    دددا

ت ددد لف بهدددا  سدددواأ   دددو ة مبا دددعة اإسدددهاه ،   دددداث اي   ال دددا ة عدددن طعيدددي الألىشددد ع الدددتي 
عمال الرما يع أو غأادا(ت ) ( ال دعي عن طعيي  عا الكيا م ااا جيع )الحكومام أو الأ أو

   منف اي   ال ا ة  قوا اإلى ان التي تعتب  ا تباطا  مبا عا   عمليايا أو منرمايدا أو  ددمايا 
 .(٥6)،  طددا  عر ايددا الرما يددع  أو الر فيددف منهددا   ددل ولددو لم تكددن  ددد أسددهمت ،   ددداثها

 عددد   شددلن الم ددر دمين     كومددع تقددوه يددا م  ه  الشددعإع الددتي تقدددّ  فعلددا سددبي  المثددال  ت ددهم
  ددددددائيا   ، ا تكددددددا  البيددددددا م لرعقدددددد  المعا ضددددددين ال ياسدددددديين ومر قددددددرهم   سددددددرعمال  لدددددد 

ف وتبيدف الشدعإام الدتي ت دنّ   لد  الحدي ، اا و ديع. إمدا أن    دا ،الىرهاإام  لحقوا اإلى ان
ت دددددهم ادددددي الأ دددددعا ،  الرع دددددفيع الركنولوجيدددددام الم دددددر دمع ، الردددددد رم غدددددأ القالىولىيدددددع أو

 .قوا اإلى ان دوث اي   ال ا ة  
و  ا إالىددت الم الدد  مر ددا  ع فيمددا  ددين واجدد  ا دد اه القددالىون الدددوو لحقددوا اإلى ددان  -44

واتلرزامام القائمع  قر ا القالىون الوطني  ينبسي للشعإام أن ت عا    ا  اه القالىون الددوو 
 د ةكن والر فيف  د  اإمكان من أ  أثع ضدا   مدثر  عدن طعيدي لحقوا اإلى ان    أ  ا 

  .(٥7)تف أ الم ال  الحكوميع يإ   د  ةكن من الد ع
وير لددد  الوفددداأ  لم دددؤوليع عدددن ا ددد اه  قدددوا اإلى دددان أن ت دددف مؤس دددام الأعمدددال  -4٥

 سياسام  و جعاأام تررأه مف  ممها وظعوف عملها   ا ،  ل  ما يلي: 
 اإعرن عن اتلرزاه  ل ياسع العامع علا أعلا م روا  و   ا  الم ؤوليع عن )أ( 

 ت(٥8) ا  اه  قوا اإلى ان ، ييف ال ياسام واإجعاأام الرشسيليع
 تنفيل عمليام  لل العنايع الواجبع ، معاعاة  قوا اإلى ان  التي ت رربف ما يلي:  ) ( 

ان من أج  تحديدد وتقيديم أ  آ    جعاأ عمليام تقييم الأثع علا  قوا اإلى  '1'
 ت   سواأ إالىت فعليع أو محرملعقوا اإلى انضا ة  

ناسددددبع لمنددددف أو تخفيددددف واتخددددا  اإجددددعاأام الم ، العمليددددام   مددددا  لىرددددائا الرقيدددديم '2'
 تقوا اإلى ان التي تم تحديداااي   ال ا ة  

__________ 

 .11المبدأ الروجيهي  (٥٥)
 OHCHR, “The corporate responsibility to respect human rights: an: أي دا  . الىادع 13المبددأ الردوجيهي  (٥6)

interpretive guide” (2012).  
 .23المبدأ الروجيهي  (٥7)
 .16المبدأ الروجيهي  (٥8)
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 تربف فعاليع الجهو  المبلولعت  '3'
هددت بهددا معالجددع اي   النايددع لىريمددع  لألىشدد رها  اإ ددر   ايددا  عددن الكيفيددع الددتي '4'

 ت(٥9)علا  قوا اإلى ان
أو الرعدددداون مددددف الجهددددام الأ ددددعا مددددن أجدددد   اتلىرهاإددددام سددددب  معالجددددع تددددوفأ ) ( 

  .(6٠)أسهمت ،  دوثهات ببت فيها أو  آ  ا  ضا ةتحد  الشعإع  ما يثمعالجع اتلىرهاإام 
لعنايدع الواجبدع عداتي ييدف الشدعإام م دؤوليع  دلل ا  تقدف علدا ووفقا  للمبا و الروجيهيع -46
اإلى ان لرحديد ومعالجع أ  آ   هو  قوا اإلى ان لىريمع  لألىشد رها. ومدن  قوا  معاعاة، 

ا بددع القيدداه  ،  طددا  المع  ملشددعإام الددتي تبيددف تكنولوجيدداالأمثلددع الملموسددع علددا  لدد  ألىددمج ينبسددي ل
ها يدددع   قدددوا اإلى دددان  بددد  أ  معاملدددع  دددام  لرثدددع النددداجم علدددا    رقيددديم دددلل العنايدددع الواجبدددع
 النهددائي  تسددرعمالا  واضددحع  شددلنتخفيددف الم دداطع ضددما م   تدددا أ شددم محرملددع. وينبسددي أن ت

هندف و   ضدما م  ويدع لحقدوا اإلى دان تعا ديع تشم تفا ام ا  عليها ، امن و علا أن يكون 
الدو يددددددع  تكفدددددد   جددددددعاأ اتسرععاضددددددامو للركنولوجيددددددا   ددددددفي أو غددددددأ القددددددالىو  اتسددددددر داه الرع

 همدددددف  يدددددا م الشدددددعإام الدددددتي ويرعدددددين علدددددا .(61)ر داه الركنولوجيدددددا مدددددن جالىددددد  الددددددولتسددددد
ام التي  د ترلقااا مدن  لب ا و يع لىريمع  لل المرعلقع  اطعالم أن تقيِّّمبها  الم ر دمين وتحرف 

للددددول المعنيدددع.   دددا ،  لددد  ال دددياا القدددالىو  والمؤس دددي  الددددول للح دددول علدددا ادددله البيدددا م
ع المرعلقددددع المحرملدددد الشددددعإام  جددددعاأام وضددددما م إافيددددع لمنددددف وتخفيددددف الأضددددعا  وادددد  أن تددددوفع

عمليددددام تقيدددديم الأثددددع علددددا  قددددوا . إمددددا ادددد   جددددعاأ  ا و دددديع و قددددوا اإلى ددددان الأ ددددعا
علدددا الأمدددن  ندسدددع الدددتي يدددا الىعكاسدددام يدددا ام الر دددميم واي دددعوط اادمدددع و  ،  طدددا  اإلى دددان

)الىاددع  ، سددياا معددين   وإددلل  ،  طددا  اتخددا  القددعا ام لرددوفأ اادددمام أو  مائهدداواا و دديع
A/HRC/32/38 11  الفقعة .) 

و، سياا عمليدع  دلل العنايدع الواجبدع ، معاعداة  قدوا اإلى دان  تدن  المبدا و الروجيهيدع  -47
  ددل ، اتعربددا  الكيفيددع الددتي تعددان بهددا آ   ألىشدد رها علددا  علددا واجدد  مؤس ددام الأعمددال ين

 قددوا اإلى دددان  وين تكدددون م دددرعدة إي دددال تلدد  العسدددالع     دددا   المؤس دددع  وت سددديما عندددد 
و، البي دددع  .(62) دددع ين أو  اهدددم   ة  دددواغ  ، ادددلا ال دددد  مدددن جالىددد  أ دددحا  الم دددلحع المر

يا م    يع يرم يعهدا  وطدول الفد ة الدتي ادع  تخزينهدا  الع ميع  الا ي رربف اإف اح عن أ   
ولأ  غدددعض  وإيفيدددع اسدددر دامها  ومدددف أ  جهدددام  و، أ  ظدددعوف يدددرم تبا يدددا. وادددلا يشدددم  

ال لبددام الددتي ترلقااددا الدددول للح ددول علددا  يددا م الم ددر دمين. و، الحدداتم الددتي تعددوا  أي ددا  
ر   تشدم ف الشدعإام علدا أن ت درس     أ  دا  دد فيها القوالىين والألىامع الوطنيع عمليع اإ د

  ةكن أ  لىفو  لديها وأن تبلل إ  الجهو  الممكنع من أج    دا  اله المعلومام.

__________ 

 .21    17با و الروجيهيع من الم (٥9)
 والفعا سا سا  من الا الرقعيع. 22المبدأ الروجيهي  (6٠)
المقدع  اادا  المعدني  (  المعلومدام المقدمدع   Privacy Internationalالىاع: المنامع الدوليدع لحمايدع اا و ديع ) (61)

 (  مرا ددددددع علددددددا الددددددعا   الردددددداو:2٠16والرعبددددددأ )إددددددالىون الثا /ينددددددايع  رعزيددددددز ويايددددددع الحددددددي ،  عيددددددع الددددددعأ  
www.ohchr.org/Documents/Issues/Expression/PrivateSector/PrivacyInternational.pdf.  

 .21المبدأ الروجيهي  (62)

http://www.ohchr.org/Documents/Issues/Expression/PrivateSector/PrivacyInternational.pdf
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  وضددددف   دددداا العامددددع  وجدددد  المبددددا و الروجيهيددددع تفعيدددد  الرزامددددام ال ياسددددع و،  طددددا  -48
قددددوا   المرعلقددددع  ياسددددامالإيفيددددع تنفيددددل   جيددددا المعلومددددام واتت دددداتم توجيهددددام  شددددلنتكنولو 

 عيدددددددع الرعبدددددددأ   شدددددددلن مبدددددددا  ة الشدددددددبكع العالميدددددددعمبدددددددا و اإلى دددددددان. وتشدددددددم  ادددددددله المبدددددددا  ام 
 .(64)اا اتت ددداتم ال دددلكيع والرسدددلكيعالمرعلقدددع  دددوا    دددوالمبدددا و الروجيهيدددع  (63) و ددديعااو 

ع المشددددا ِّإ ا  علددددا أن الشددددعإامتحديدددددمبددددا  ة الشددددبكع العالميددددع   تددددن  مبددددا و فعلددددا سددددبي  المثددددال
 قدددوا اا و ددديع لومدددام الش  ددديع  و سدددرح ه مايدددع فيمدددا يرعلدددي  لمعالح سر دددر ده وسدددائ  

أو  دوالىين أو ألىامدع  كوميدع تدؤثع علدا  م الد عندد مواجهدع يايرهدا للم ر دمين وتعم  علا 
  .لىين والمعايأ المع ف بها  وليا  مف القوا اا و يع   عيقع ت تروافي

لعددددد  مددددن  ددددعإام  تقييمددددا   الحقددددوا الع ميددددع م دددداألع الشددددعإام ل تيدددد  ددددع مؤ  واُددددع  -49
الدتي المعلندع الرزامايا وسياسدايا  اإلى لىت واياتف الجوال واتت اتم  علا وجمج الرحديد   شلن

شددعإام عددن  دداألع ال لدد  أ اة مفيدددة لم . ويمكددن أن يرددي (6٥)تددؤثع علددا  عيددع الرعبددأ واا و دديع
  ر دمين. ثأاا علا  قوا الم 

 ا نت اف س ل -سا ساا  
الددددتي تعتكبهددددا ا و دددديع   أو الرمدددداو ام المرعلقددددع لىرهاإددددامت ددددحايا ال ادددد  أن تردددداح -٥٠

الوفددددداأ  الددددددول وت يقدددددف علدددددا عددددداتي. ع  الىر ددددداف فعالدددددالددددددول و/أو مؤس دددددام الأعمدددددال سدددددب
 قددددوا اإلى ددددان الددددتي تعتكبهددددا  الىرهاإددددامِّ  لم دددداألع واتلىر دددداف ، أعقددددا لرزامددددام  كفالددددع ات 
  ددول  أن تر ددل اا ددوام المناسددبع لكفالددع أي ددا     دد  ادد  عليهددا هددام الحكوميددع فح دد الج

ع )الىاددع   الىر دداف فعالددعتب ددع  لأعمددال الرما يددع علددا سددبضددحايا الىرهاإددام  قددوا اإلى ددان الم
(. وتبعدددا  ل بيعدددع  دددان شدددلن الأعمدددال الرما يدددع و قدددوا اإلىروجيهيدددع مدددن المبدددا و ال عالثالثددد العإيدددزة

  ينبسي أن يكون ال حايا  دا  ين علدا تحقيدي اتلىر داف مدن  درل آليدام   يع أو  الع معينع
 Corr.1و A/HRC/32/19) القائمددع علددا م ددروا الدولددع ق ددائيعالق ددائيع أو غددأ الفع الددع الرالم الدد
علدددا م دددروا  . وتشددم  ايليدددام غددأ الق دددائيع  ام ال ددلع(Add.1و A/HRC/38/20و Add.1و

الدددتي لدددديها  دددر يام  دددرقلع الم ايي دددامِّ   ، سدددياا تكنولوجيدددا المعلومدددام واتت ددداتم الدولدددع 
اي ددام يايددع  فيمددا يرعلددي ص و دديع البيددا م  مددن  بيدد الدولددع والق دداا ااددا   لمعا بددع ةا سددام

  .اا و يع والبيا م
أمددا ت ددببت ،  مددل  أم الأعمددالؤس ددام ينبسددي لم  أي ددا   المبددا و الروجيهيددع ،  طددا و  -٥1
قددوا   ضددا ةأ  آ    تددوفع اتلىر دداف مددن   أنضددا ة  قددوا اإلى ددان أو أسددهمت ،  لدد آ   

 ددعا مددن الأهددام الجأو أن ترعدداون مددف  ددد تكددون ت ددببت فيهددا أو أسددهمت ،  لدد   اإلى ددان 
غدأ   دائيع  ولكدي يمكدن اعربدا  أ  آليدع .(66)عن طعيدي عمليدام مشدعوعع أج  توفأ اتلىر اف

__________ 

المعلومام المقدمع مدن مبدا  ة  أي ا  . الىاع /https://globalnetworkinitiative.org/gni-principlesمرا ع علا:  (63)
  لرقعيع.( إ  اجها ، الا اGlobal Network Initiativeالشبكع العالميع )

  ./www.telecomindustrydialogue.org/about/guiding-principlesمرا ع علا:  (64)
   ./https://rankingdigitalrights.org/index2018الىاع:  (6٥)
 .22المبدأ الروجيهي  (66)

https://globalnetworkinitiative.org/gni-principles/
http://www.telecomindustrydialogue.org/about/guiding-principles/
https://rankingdigitalrights.org/index2018/


A/HRC/39/29 

GE.18-12799 20 

ددعة  و ام طعائددي عمدد  مرو عددع أن تكددون مشددعوععمددن ايليددام الفعالددع  ينبسددي    ومن ددفع   ومري ِّّ
مدل  أسداب الحدوا  والمشدا إع  ائمدع علدا  و   وم د ا  للرعلم الم درمعو فافع  ومروافقع مف الحقوا

  .(67)لرالم علا الم روا الرنفيل ليام اتعلي الأمع  
 يكددون الأثددع   ددا  لمؤس ددع أثددعا  ضددا ا  وت ت ددهم ،  دوثددمجاو، الحدداتم الددتي ت ت ددب   -٥2

منرمايددا أو  دددمايا عددن طعيددي عر ددع عمدد   فددإن اإجددعاأ  مبا ددع  عمليايددا أو معتب ددا  علددا عددو
. و دد يشدم  اسدرسرل أ  لىفدو  19، المبددأ الردوجيهي  المرئم الدل  ينبسدي اتخدا ه يدع   لرف دي 

ا مددددددن أجدددددد  الرددددددلثأ عليددددددمج وتددددددوفأ أو عميلهدددددد ا ددددددعي  أعمايدددددد للمؤس ددددددع أن ها سددددددمج   اأ ي ددددددف
  .(68)اتلىر اف

ليددام الددرالم آ علددا الدددو  الددل  يمكددن أن تؤ يددمج أي ددا  ت ددل  المبددا و الروجيهيددع ال ددوأ و  -٥3
يدددام سموعدددع مدددن  دددل ادددله ايلويمكدددن أن تر. ، معالجدددع المادددالم مبا دددعة   علدددا الم دددروا الرنفيدددل 

   و ددو ةفيهددا  وا رياجددام أ ددحا  الم ددلحع  ددكال  واددلا يعرمددد علددا لىددوا الشددعإع المعنيددعالأ
 لم اطع التي ت ببها ، سال  قوا اإلى ان. ومن أج  تحديد سدب  ت دميم  فيما يرعلي الشعإع

م واتت داتم مدن النا يدع العمليدع  ت  دد ،   داا تكنولوجيدا المعلومدا تل  ايليام والأ ل بها
 . ا   الق اا ومف أ حا  الم لحع عاأ المزيد من المنا شاممن  ج
سدب  اتلىر داف مدن  لكن ، المما سع العمليع  توجدد ثسدعام وعقبدام إبدأة أمداه  تا دع -٥4

واي     اع اض اتت اتمام اا و يع.    ي عح ال ا ف ع  الوطني لعمليام المعا بع و الىرهاإ
 الىولىيدددع وعمليدددع )الىادددع  تحدددديام   لمعالجدددع البيدددا م الش  ددديع  دةوالأ دددكال العديددد الم تبدددع عليهدددا 

A/HRC/34/60 دددددددوث عددددددده مععفددددددع ال ددددددحايا  و إضددددددافع     لدددددد   يشددددددك (. 34  الفقددددددعة 
عقبدع مركدع ة أمداه الو دول    سدب   وافرقدا ام     ليد  بهدلا الشدلن    اأام م  ةتد رم غأ 

 فعلا سبي  المثال  إثأا  ما تكون طلبدام الددول(. 4٠  الفقعة A/HRC/27/37اتلىر اف )الىاع 
  هنددف الشددعإام مددن تحددرف  بهددا الشددعإام م ددحو ع  يوامددع تقييديددعالبيددا م الددتي  للح ددول علددا

رددلثعين  ردددا أ المعا بددع الأ ددعا     ددا  الم عددن أي ددا  لأفددعا  المعنيددين. وإثددأا  مددا هرنددف الدددول    ددا  ا
مدف  ين اإ  دا  الم دبي أو المردزامن لى داا واسدف. ومدف الر دليمعلا  وت سيما ،  اتم المعا بع

 المعنيدين   ينبسدي مدف  لد     دا  الأفدعا فعاليدع تددا أ المعا بدع المشدعوعع لل  دع دد يعدعض العمليع 
و  ا لم يكدن  لد  (. 82  الفقدعة A/HRC/23/40)الىاع  العمليع المنفلة  شلمم  مع  اتلىرهاأ من

 لىادددعيا   رلددد  الرددددا أ )الىادددع الأاليدددع   دددهولع لر ددد ا  المردددلثعين  القدددالىون   ينبسدددي أن يمدددنةكندددا  
A/HRC/13/37 و لمثدددد   ينبسددددي لمؤس ددددام الأعمددددال أن تُخ ددددع عمرأاددددا  مددددع  38  الفقددددعة .)

 . د تؤثع علا  قو هم علمها  و وا الىرهاإام للبيا م الش  يع
سدددياا اتخدددا  القدددعا ام  نددداأ  علدددا  ، تحدددديام جديددددة ومرزايددددة أي دددا  واجدددمج ال دددحايا تو  -٥٥

البيددا م المد لددع  أو مددن  د ت يددرمكن الأفددعا  مددن الح ددول علددا   يدد   ددالح ددا م ااوا  ميددع
 الدددتي تم بهدددا كيفيدددعال مدددن مععفدددع أو الح دددا م ااوا  ميدددع  النردددائا الدددتي تو دددلت  ليهدددا ال عدددن ،

__________ 

 .31المبدأ الروجيهي  (67)
 OHCHR, “The corporate responsibility to respect human: أي دا  و دع مج. الىادع  19المبددأ الردوجيهي  (68)

rights: an interpretive guide”, pp. 48–52.  
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  تناع الددول ومؤس دام الأعمدال ي أنينبسو  .(69)ا من أج  اتخا  القعا اماسر داه اله النرائ
 يدددام الممكندددع لمعالجدددع ادددله الم دددللع  مدددن  بيددد   ، ايللرعددداون مدددف أ دددحا  الم دددلحع اي دددعين 

 .المزو ة  لموا   الكافيع  اأاا لىشاأ اي ام تد يي 
   مدن . أ دعا تحدديام م دد ام اا و ديع ال ع  النداجم عدن الىرهاإد وتشك  طبيعع -٥6

  لد  و دد يدؤ    ا و ديع     لى ابها علا  ثع و وا الىرهاإدام مرعلقدع ال ع   عا ة الأمو 
علددا  ددعيد  قددوا اإلى ددان إكدد .  لدد  أن سددهولع  أ ددعا آ     م ددرمعة و  عوا دد   ددعو    

وموجز المعلومام  وتبا يدا  و عدا ة توظيفهدا لأغدعاض أ دعا  و سهدا  إلهدا لبيا م ات رفاب  
أن الفع   دد يواجدمج  داطع جديددة وم درمعة علدا  البيا م الع ميع  وتعنيعوام  تؤثع علا  يمومع 

 .(7٠) قو مج ، الم رقب 
أ علددا  يدداة الشدد     ددل عندددما الددتي تلحددي  ا و دديع     ددد إبدد ضددعا الأؤثع وتدد -٥7
طبيعدددع   للقيددداب الكمددديت لكدددن ينبسدددي أت هندددفآ دددع  دددا ر   ت ر دددا   أو أ  أثدددعا يكدددون الأثدددعُ  ت

وعلدا سدبي  المثدال  ي دف هكدين منامدام يايدع . حايا مدن الرمداب اتلىر دافال لناجم ا ال ع 
 الددددتي تعتكبهددددا الشددددعإام ، سددددال لىرهاإددددامتضددددحايا ا الم ددددرهل  مددددن الم البددددع  لرعددددويا  سددددم

  اا و يع.

 استلمتاجات وتوصيات  -سابعاا  
ا سرررتتابات  يررروفر الإطرررار الررردون  قررروق الإنسررران أساسررراا ةتيلمررراا ةررر  أجرررل وضررر  -٥8

للتقرررديات ا تعرررد ة اللماشررررة في الع رررر الر مررر   و رررة حاجرررة ةلقرررة دن تاررر  الررردول  اةررراا 
بالتزاةاتها باحترام ا ق في الخ وصيةا وكرللك بواج هرا في يايرة ا رق في الخ وصريةا بمرا في 

وضر   ذلك إزاء ا نتهاكات التي ترتك ها الشرركات  وتحقيقراا لهرلل الةايرةا يتعرين علر  الردول
الإطرررار القررررانوا والسياسرررابم ا لماسرررر ا بمرررا يشررررمل التشرررريعات وادن مررررة ا لائمرررة  مايررررة 
الخ وصيةا بما في ذلك ة ا ئ ا شروعية والتلماس  والضرورةا فضلاا عر  إ اةرة الضرماات 

 والر ابة وإتاحة س ل ا نت اف 
ريرر ا زيرد ةر  ال قر  ويتطل  العديرد ةر  ا سرائل الرتي ن تكر  تلماولهرا في هرلا التق -٥9

ا تعمقا بما في ذلك العلا ة بين ا رق في الخ وصرية وحقروق الإنسران ادخرراا وبمرا يشرمل 
ا قرروق ا  ت ررا ية وا جتماعيررة والثقافيررةغ والثار غررير التلماسرر ية أو التمييزيررة اللماحررة عرر  

للماحررررة عرررر  الترررردخل في الخ وصررررية إزاء ادفرررررا  ولمأو الارررررات ا عرضررررة للخطرررررغ والثار ا
ال يرراات الضررخمة والررتعلا النا بمررا في ذلررك لةرررلم التلم ررت والو ايررةا علرر  التمترر  با ررق في 

 الخ وصية وحقوق الإنسان ادخراغ وتلم يا أسواق تكلمولوجيات ا را  ة 

وتشرركل ط يعررة وأشرركال سرر ل ا نت رراف الررتي تسررتتي  علرر   ررو فعررال  ررا ت  -6٠
 آخررر يتطلرر  ا زيررد ةرر  ا هتمررام  وكخطرروة أولىا يلم ةرر  انتهرراا ا ررق في الخ وصررية مجررا ا 

إجررراء تحديررد ةلمهترر  دنررواير الترردابير الت ررقيقية الررتي سررتكون ةلائمررة في حررا ت  تلاررة  
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وتكرر  اسررتخدام ذلررك في وضرر  ا زيررد ةرر  التوجيهررات  وعلمررد إجررراء التقليررلا يلم ةرر  إيررلاء 
  طريررررق ةشررررروير ا سرررراءلة ا عت ررررار الواجرررر  للتوجيهررررات والتوصرررريات الررررتي و ضررررع  عرررر

وا نت راف التراب   اوضررية ادةرا ا تقرردة  قروق الإنسران  وبوجرره أعراا يلم ةرر  برلل جهررو  
لوض  أ وات توجيهية محد ةِ القطاير بشأن ةستوليات ةتسسات ادعمال عر  احرترام ا رق 

 في الخ وصية 
 ويوص  ا اولم الساة  بأن تقوم الدول بما يل :  -61
الكاةلة اللماحرة عر  التكلمولوجيرات الجديردةا و  سريما  لت عاتبا ا عتراف )أ( 

 التكلمولوجيات ا ستلِمدة إلى ال يااتا إزاء ا ق في الخ وصية وحي  حقوق الإنسان ادخراغ
كمررة وشرراةلة في مجررال الخ وصرريةا بمررا في  ) (  اعتمررا  تشررريعات  ويررة ادثررر ومح 

نون الررردون  قررروق الإنسررران ةررر  حيررر  ذلرررك بشرررأن خ وصرررية ال يرررااتا وبمرررا تتثرررل للقرررا
 الضماات والر ابة وس ل ا نت اف ة  أجل ياية ا ق في الخ وصية عل   و فعالغ

كاالة عردم نشرر الرلم  ا القائمرة علر  ا سرتخدام الكثيرف لل يرااتا بمرا في  ) ( 
لردول أن ذلك اللم  ا الرتي تشرمل حر  ال يراات ال يوةتريرة وا حتاراإ بهراا إ  علمردةا تكر  ل

 ت  ينِِ أنها ضرورية وتلماس ية لتققيق هدف ةشرويرغ
إنشررراء هيررررات ةسرررتقلة وتزويررردها بال رررلاحيات اللازةرررة  را  رررة ممارسرررات  ) ( 

الدولررة والقطرراير الخررا  فيمررا يتعلررق ي وصررية ال يررااتا والتققيررق في ا نتهاكرراتا وتلقرر  
أخرررا علرر  ةعالجررة  فعالررة الشرركاوا ةرر  ادفرررا  وا لم مرراتا وإصرردار غراةررات وعقرروبات

 ال ياات الشخ ية بشكل غير  انوا ة  جان  الهيرات العاةة والخاصةغ
سرررِ  التشرررريعات ا لماسررر ة واللتررروء إلى الوسرررائل ادخررررا ا تاحرررة لكاالرررة  )اد( 

اةتثال أو تدخل في ا رق في الخ وصريةا بمرا في ذلرك عر  طريرق ةرا  رة ا ت را ت وت را ل 
ريةا دحكررررام القررررانون الرررردون  قرررروق الإنسررررانا بمررررا يشررررمل ة ررررا ئ ا علوةررررات ا سررررتخ ا

ا شروعية والضرورة والتلماس ا وتحقيرق هردف ةشررويرا وب ررف اللم رر عر  جلمسرية ادفررا  
ا تضرري  أو ةكان وجو هاا والتوضيح بأن ةلمح الإذن باتخاذ تردابير ا را  رة يتطلر  وجرو  

اا  رررد ارتكررر  أو أنررره يرتكررر  جرةرررااا أو أنررره سررر   كررراف  يررردعو إلى ا فرررترالم أن فرررر اا ةعيلمررر
 يشارا في أعمال تك  اعت ارها تهديداا محد اا للأة  القوة غ

تعزيز الليرات ا سرتقلة لإصردار الإذن بممارسرة أنشرطة ا را  رة ةر  جانر   )و( 
الدولررة وتط يررق ر ابررة علرر  تلررك ادنشررطةا وكاالررة أن تكررون تلررك الليررات  ت ررة ومجهررزة 

 ية لرصد وإنااذ ةشروعية تدابير ا را  ة وضرورتها وتلماس هاغبموار  كاف
اسرررررتعرالم القررررروانين لكاالرررررة أنهرررررا   تاررررررلم شرررررر  ا حتاررررراإ الشررررراةل  ) ( 

 والعشوائ  ب ياات ا ت ا ت عل  شركات ا ت ا ت وغيرها ة  الشركاتغ
اتخرررراذ خطرررروات ةرررر  أجررررل تعزيررررز الشرررراافية وا سرررراءلة في ا تلمرررراء الرررردول  )ح( 

 ولوجيات ا را  ةغلتكلم
تلمايل الواج ات الوا عة عل  عراتق الردول بالكاةرل للقمايرة ةر  انتهاكرات  )ط( 

ا ق في الخ وصرية ةر  جانر  ةتسسرات ادعمرال في حير  القطاعرات ذات ال رلةا بمرا في 
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ذلك  طاير تكلمولوجيا ا علوةات وا ت ا تا ع  طريرق اتخراذ الخطروات ا لماسر ة  لمر  هرلل 
والتققيق فيها وا عا  ة عليها وا نت اف ةلمها باعتما  السياسرات والتشرريعات ا نتهاكات 

 وادن مة وادحكام القضائية الاعالةغ
كاالة ح ول حير  ضرقايا ا نتهاكرات والتتراوزات للقرق في الخ وصرية  ) ( 

  عل  س ل انت اف فعالةا بما في ذلك في القضايا العابرة للقدو  
 اة  بأن تقوم ةتسسات ادعمال بما يل :ويوص  ا اولم الس -62
بلل كل الجهو  ا مكلمة للوفاء بمسرتوليتها عر  احرترام ا رق في الخ وصرية  )أ( 

وحيرر  حقررروق الإنسرران ادخررررا   وكقررد أ تا يلم ةررر  أن تعمررل ةتسسرررات ادعمررال علررر  
ممرا يلمطروو  تلمايل ا  ا ئ التوجيهية بشرأن ادعمرال التتاريرة وحقروق الإنسران تلمايرلاا كراةلااا

علررر  برررلل العلمايرررة الواج رررة في ةراعررراة حقررروق الإنسررران علررر   رررو فعرررال في حيررر  عملياتهرررا 
يتعلررق يميرر  حقرروق الإنسررانا بمررا في ذلررك ا ررق في الخ وصرريةا واتخرراذ الإجررراءات  وفيمررا

 ا لماس ة  لم  الثار ذات ال لة سواء كان  فعلية أو محتملةا والتخايف ةلمها وةعالجتهاغ
سررع  إلى كاالررة ةسررتوا عررال  ةرر  ادةرران والسرررية دو ات ررا ت تقرروم ال ) ( 

ةتسسرررات ادعمرررال احالتهرررا ودو بيررراات شخ رررية تقررروم يمعهرررا أو تخزيلمهرررا أو ةعالجتهرررا 
بطريقة أخرا  وإجراء تقييمات بشأن أفضل الس ل ا تاحة لت ميا وتحدي  أةر  ا لمتترات 

 والخدةات عل  أساس ةستمرغ
 29شرررار إليهرررا في الاقررررات ةررر   رررا ئ الخ وصرررية الرئيسرررية ا ا ةتثرررال   ) ( 
ةررر  هررررلا التقريرررر وكاالررررة أكرررربر  ررردر ممكرررر  ةرررر  الشررراافية في سياسرررراتها وممارسرررراتها  3١ إلى

 الداخلية التي تتثر عل  ا ق في خ وصية ةستخدةيها وعملائهاغ
إتاحرررة ا نت ررراف عررر  طريرررق عمليرررات ةشرررروعةا أو التعررراون ةررر  الجهرررات  ) ( 

ادخررررا ةررر  أجرررل إتاحرررة ا نت رررافا علمررردةا تتسررر   ةتسسرررات ادعمرررال في آثار ضرررارة 
 تسها في حدوثهاا بما في ذلك ة  خلال آليات فعالة للت لا عل  ا ستوا التلمايلوغ أو
ا سرررراءلة وا نت رررراف الترررراب   اوضررررية ادةررررا لإسررررهام في عمررررل ةشررررروير ا )اد( 

وتوصريات لتعزيرز فعاليرة آليرات  وضر  توجيهرات ا تقدة الساةية  قوق الإنسرانا الهرا ف إلى
  الت لا غير التابعة للدولة فيما يتعلق بانتهاكات ا ق في الخ وصية في الاضاء الر م  

    


