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  * من جدول الأعمال المؤقت٨البند 
  تخدام العلم والتكنولوجياالتطورات الأخيرة في اس

  من جانب المجرمين والسلطات المختصة في مكافحة
      الجريمة، بما في ذلك الجرائم الحاسوبية

التطورات الأخيرة في استخدام العلم والتكنولوجيا من جانب المجرمين     
       الجريمة، بما في ذلك الجرائم الحاسوبيةوالسلطات المختصة في مكافحة

       الأمانةمن إعدادورقة عمل     
    مقدمة  -أولا  

 بـارزاً في جـدول أعمـال مـؤتمر الأمـم المتحـدة الثـاني                موقعاً الجريمة الحاسوبية    احتلالإنَّ    -١
، علـى   طرحهـا ت والتحـديات الخطـيرة الـتي        التامَّـة لعدالة الجنائية يؤكِّـد أهميتـها       اعشر لمنع الجريمة و   

  .بقيت متواصلة طوال نحو نصف قرنالرغم من أنَّ مناقشة المسألة 
حلــول مختلفــة لمعالجــة  ووُضــعت  الماضــية، نوقــشت الخمــسينوعلــى مــدى الــسنوات    -٢

 انفكّـت مـا  ، لأنَّ التكنولوجيـا  جزئيـاً  للتحـدي ويبقى الموضـوع مـثيراً    . مسألة الجريمة الحاسوبية  
  . أيضاًتتغيَّررائم الحاسوبية خدَمة في ارتكاب الجالأساليب المستلأن تتطور، و

ــذ  -٣ ــها    حــتى ســتِّينات القــرن الماضــي  ومن ــدة، من ــدول أفعــالاً جدي ــه، واجهــت ال  ثمانينات
 ات بالتــشريعمــشمولين، اللــذان لم يكونــا غالبــاً علــى البيانــاتالتلاعــب الحاســوبي والتجــسُّس 

  )١(. قانونيةابير تصدوضع تدوقد تركَّزت المناقشة آنذاك على . ةالجنائي
───────────────── 

   *  A/CONF.213/1.  
 Susan H. Nycum, The Criminal Law Aspects of Computer Abuse: Applicability of the Stateانظر  )1(  

Penal Laws to Computer Abuse (Menlo Park, California, Stanford Research Institute, 1976) and 
Ulrich Sieber, Computerkriminalität und Strafrecht (Cologne, Karl Heymanns Verlag, 1977).  
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 بيانيـــة في تـــسعينات القـــرن تطبيـــق ذات رســـومات  واجهـــاتاســـتحداثقـــد أدى و  -٤
.  الإنترنــت، إلى تحــدِّيات جديــدةمــستخدميتزايــد متــسارع في عــدد مــن أعقبــه ومــا الماضــي، 

 عـالمي، حـتى في بلـدان    تتـاح علـى نطـاق    في أحـد البلـدان،    يجيز القانون نشرها  التي  فالمعلومات  
يتعلــق بالخــدمات المتاحــة  شــاغل آخــر وثمــة. مخالفــا للقــانون فيهــا نــشر تلــك المعلومــات يكــون

ــ ســرعة تبــادل المعلومــات، الــتي  بالاتــصال الحاســوبي المباشــر، وهــو   أنهــا مــثيرة للتحــدٍّي،  تثب
  )٢(.ريمة ذات الأبعاد عَبْر الوطنيةوبخاصة في التحقيق في الج

لحادي والعـشرين أسـاليب جديـدة ومعقَّـدة في          العقد الأول من القرن ا    في  سادت  وقد    -٥
 )٤(") شــبكة بوتنــت بواســطةالاعتــداءات " و)٣(،"يد الاحتيــاليتــصال "مثــل(ارتكــاب الجــرائم  

ضباط إنفاذ القانون معالجتها من خـلال التحقيقـات   يتعذّر كثيراً على واستخدام تكنولوجيات   
  ").لسحابيةالحوسبة ا"الإنترنت و بروتوكول التواصل الصوتي عبر مثل(
    

    ديات الجريمة الحاسوبيةتح  -ثانيا  
    عدم اليقين بمداها  - ألف  

علـى الـرغم مـن التحـسينات التكنولوجيـة والتحقيقـات المكثَّفـة، فـإنّ مـدى اســتخدام            -٦
مُقـدّمي  وقد أفاد بعـض     .  يبقى ثابتاً أو ربما يتنامى     مشروعةتكنولوجيا المعلومات لأغراض غير     

الرسـائل الإلكترونيـة    جميـع    في المائـة مـن       ٩٠ إلى   ٧٥وني أنّ ما مقـداره       البريد الإلكتر  خدمات
 وهنــاك أرقــام مماثلــة لأعــداد ثابتــة أو متزايــدة، منــشورة بــشأن ســلوك   )٥(.رســائل تطفليــةهــي 

───────────────── 
: نظرابيانات على التحقيقات في الجرائم الحاسوبية، فيما يتعلق بأثر السرعة الشديدة التي تمَّ بها تبادل ال )2(  

-http://www.itu.int/ITUمتاح على الموقع ). ٢٠٠٩جنيف،  ( الناميةالبلداندليل : فهم الجريمة السيبرانية
D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf.  

بأنه " يد الاحتياليصالت"، )٢انظر الحاشية  (دليل: هم الجريمة السيبرانيةفكما حدّده الاتحاد الدولي للاتصالات في   )3(  
" يد الاحتياليصالت"وقد استخدم مصطلح . فعل يجري تنفيذه لجعل الضحية تكشف معلومات شخصية أو سرِّية

)phishing ( بحر من كلمات السر والبيانات المالية من " لاصطياد"أصلاً لوصف استخدام الرسائل الإلكترونية
  . مرتبط بأعراف شائعة للتسميات في أوساط المتسللين”ph“الحرفين "واستخدام . مستعملي الإنترنت

  . مجموعة من الحواسيب المدسوس فيها برنامج يخضع لتحكُّم خارجي" البوتنت"يُقصد بشبكة   )4(  
 Clay Wilson, “Botnets, cybercrime and cyberterrorism: vulnerabilities and policy issues forانظر 

Congress”, Congressional Research Service Report RL32114 ٢٠٠٨يناير / كانون الثاني٢٩، حُدِّث في ،
  .www.fas.org/sgp/crs/terror/RL32114.pdfومتاح على الموقع 

 ٩٠ و٨٥ أنّ ما بين ٢٠٠٩أفاد الفريق العامل المعني بمكافحة إساءة استعمال المراسَلة الإلكترونية عام   )5(  
 /http://www.maawg.org/sites/maawg/files)  تطفيليةفي المائة من الرسائل الإلكترونية كانت

news/2009_MAAWG-Consumer_Survey-Part1.pdf).  
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 في تقريرهـا    "إنترنت ووتـش  "فعلى سبيل المثال، تُظهر مؤسسة       .جنائي آخر أكثر انتشاراً أيضاً    
المؤكَّــدة  مــستقراً نــسبياً لمواقــع الاســتغلال التجــاري     عــددا ٢٠٠٨الــسنوي والخــيري لعــام   

  .٢٠٠٨ و٢٠٠٦ بين عامي الإنترنتلى للأطفال في المواد الإباحية ع
ــدة      و  -٧ ــة القائمــة أو المتزاي ــاه إلى الأهمي ــدة لجــذب الانتب مــع أنّ المعلومــات الإحــصائية مفي

 المعلومــات عــدم تــوافر هــواســوبية، أحــد التحــديات الكــبرى المتعلقــة بالجريمــة الحفــإنّ للمــسألة، 
.  بشأن الاعتقالات والمحاكمات والإدانـات عدم توافرهاالموثوقة بشأن حجم المشكلة، فضلاً عن    

 بـشكل منفـصل، بينمـا الإحـصاءات القليلـة المتـوافرة             الجـرائم وإحصاءات الجريمـة لا تـذكر غالبـاً         
 العامــة ات الــسياسمقــرِّريتزويــد  بــشكل كــافٍ عمومــاً لمفــصّلةبــشأن الجريمــة الحاســوبية غــير  
 أثـر  يـصعب حـساب   وبـدون تلـك البيانـات،    )٦(.الجرائم أو مداهابمعلومات موثوقة بشأن حجم   

  )٧(.ث استراتيجيات لمعالجة المسألةعلى المجتمع واستحداكمياً الجريمة الحاسوبية 
 تقــدير  مــن الــصعبأنّ المعلومــات الإحــصائية عــدم تــوافر الأســباب المؤديــة إلى ومــن  -٨

وتُقـدِّر بعـض    .  الفـضاء الإلكتـروني    الجنـاة في   المالية وعـدد الجـرائم الـتي يرتكبـها           الخسائرحجم  
ــة    الناجمــة عــن الجريمــة الحاســوبية في الولايــات   المــصادر خــسائر الأعمــال والمؤســسات التجاري

ا كـان   مـا إذ ولكـن، مـن غـير المؤكّـد       بليـون دولار أمريكـي في الـسنة؛          ٦٧ بما قيمته    )٨(المتحدة
يقتــصر تطبيــق هــذا   ولا)٩(.الاســتقراء الخــارجي المــستنِد إلى نتــائج الاستقــصاء بالعيِّنــات مُــبرَّراً 

إنّ مـن غـير     كمـا    )١٠(.النقد المنهجي على الخسائر، وإنما ينطبق أيضاً على الجـرائم المعتـرَف بهـا             
نيـة بمكافحـة الجـرائم      فمع أنَّ السلطات المع   . إبلاغ الضحايا عن الجرائم الحاسوبية    مدى   المؤكّد

الحاسوبية تشجِّع الضحايا على الإبلاغ عن تلك الجرائم، هناك قلق بـشأن عـدم قيـام الـضحايا       
بـالإبلاغ عـن وقـوع تلـك الجـرائم، خوفـاً مـن أن             ) مثـل المـصارف   (في القطاع المالي خـصوصاً      

لين وصـلوا إلى     فحين تُعلن شركة أن متسلِّ     )١١(.الضحايا أولئكيُسيء الإعلان السلبي إلى سمعة      
───────────────── 

 Government Accountability Office, Cybercrime: Public and Privateالولايات المتحدة الأمريكية،   )6(  

Entities Face Challenges in Addressing Cyber Threats, GAO report GAO-07-705 (Washington, D.C., 

June 2007), p. 22; and Ian Walden, Computer Crimes and Digital Investigations (Oxford, Oxford 

University Press, 2007).  
  )7(  Walden, Computer Crimes and Digital Investigations. 
  .FBI Computer Crime Survey, p. 10 2005الولايات المتحدة، مكتب التحقيقات الاتحادي،   )8(  
  ).٢ الحاشيةانظر (دليل : فهم الجريمة السيبرانية  )9(  
  .نفسهالمرجع   )10( 
 )11(  Neil Mitchison and Robin Urry, “Crime and abuse in e-business”, IPTS Report, vol. 57, 

September 2001. 
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خادومها، قد يفقد الزبائن الثقة بهـا، وقـد تكـون التكـاليف والعواقـب الكاملـة أكـبر حـتى مـن              
 أجهـزة وبالإضافة إلى ذلك، قـد لا يعتقـد المـستهدَفون أنَّ            . الخسائر الناجمة عن الهجوم المتسلِّل    

 عـــن الجنـــاة الإبـــلاغ ولكـــن إذا لم يجـــر. معرفـــة الجنـــاةإنفـــاذ القـــانون ســـتكون قـــادرة علـــى 
  .ارتكاب جرائمهمقد يكرِّرون وملاحقتهم قضائياً، ف

هي أنَّه غالباً جـداً مـا يجـري تكـرار           و بالمعلومات الإحصائية    تتعلقصعوبة أخرى   هناك  و  -٩
أحـد الأمثلـة علـى ذلـك بالمعلومـات         يتعلـق   و. اقتباس معلومات غـير موثوقـة وغـير قابلـة للتحقـق           

وقـد  .  من استغلال الأطفال في المواد الإباحية علـى الإنترنـت          الإحصائية بشأن الجوانب التجارية   
 )١٢(.علـى نطـاق العـالم      بليـون دولار     ٢,٥ذُكر في عدة تحليلات أنّ ذلك الاستغلال يـدرُّ سـنوياً            

م أيــة معلومــات مرجعيــة بــشأن  دِّلا يُقــ) www.toptenreviews.com(لكــنّ مــصدر هــذا الرقـــــــم  
ومـع العلـم بـأنّ الـشركة تـذكر في موقعهـا علـى الإنترنـت أنهـا                 . البحـث الـتي أُجـري بهـا       كيفية  ال
ونحن نقدِّم توصية بأفضل منـتَج في   . تعطيك المعلومات التي تحتاج إليها للقيام بعملية شراء ذكية        "

أخبارنـا ومقالاتنـا وأشـرطتنا المـصوَّرة، فإننـا          و،  المتوازيـة مقارنـة   لل ان ـومن خـلال خرائط   . كل فئة 
وفي مثال آخـر،     .، هناك شواغل جدية بشأن موثوقية البيانات      "للمستهلكينراء  نُبسِّط عملية الش  

، كـان يحقِّـق في الادِّعـاء بـأنّ اسـتغلال            ٢٠٠٦ عام   )١٣(وول ستريت جورنال  استنتج صحافي في    
 بليون دولار في الـسنة، أنّ الـوثيقتين الرئيـستين    ٢٠الأطفال في المواد الإباحية عمل تجاري قيمته     

 نمنــشورا(  بليــون دولار٢٠ بلايــين إلى ٣ن معلومــات عــن عائــدات تتــراوح مــن اللــتين تــشملا
 عــن المجلــس الــوطني للأطفــال المفقــودين والمــستغَلِّين في الولايــات المتحــدة وعــن مجلــس   انصــادر
  .لى مؤسسات لم تؤكد هذه الأرقامأشارتا إ) أوروبا

    
    البعد عَبْر الوطني  - باء  

مت شــبكة مِّ فقــد صُــ.بطبيعتــها عــبر وطنيــة إلى حــدٍّ كــبير  هــيإنّ الجريمــة الحاســوبية   -١٠
غالبــا مــا يكــون و.  شــبكة لامركزيــةبنيــة علــى تقــوم شــبكة عــسكرية لتكــونالإنترنــت أصــلاً 

ــدٌ دولي   ــة الحاســوبية بُع ــاجم عــن  للجريم ــها ن ــالمي للخــدمات   بنيت ــوافر الع .  الأساســية وعــن الت

───────────────── 
 )12(  Kim-Kwang Choo, Russel G. Smith and Rob McCusker, “Future directions in technology-enabled 

crime: 2007-09”, Research and Public Policy Series, No. 78 (Canberra, Australian Institute of 

Criminology, 2007), p. 62; ECPAT International, Violence against Children in Cyberspace (Bangkok, 

2005), p. 54; Council of Europe, Organised Crime Situation Report 2005: Focus on the Threat to 

Economic Crime (Strasbourg, December 2005), p. 41. 
 )13(  Carl Bialik, “Measuring the child-porn trade”, Wall Street Journal, 18 April 2006. 



 

V.10-50380 5 
 

A/CONF.213/9 

ــة ذات المــضمون غــير القــانوني  الرســائلو ــتلقين تُبعَــث بــسهولة إلى   الإلكتروني  في عــدد مــن  الم
 والمتلقِّــي الأخــير كلاهمــا في البلــد الأصــليالبلــدان، حــتى في الحــالات الــتي يكــون فيهــا المرسِــل 

روني يــديرها مــزوِّد نفــسه، أو إذا كــان أيّ مــن المرسِــل أو المتلقِّــي يــستعمل خدمــة بريــد إلكت ــ 
 ملايـين المـستخدمين     الشائعةكتروني المجانية   ولدى بعض مزوِّدي خدمة البريد الإل     . خارج البلد 

  . عبر الوطني للجريمة الحاسوبية البُعدمما يبرزفي جميع أرجاء العالم، 
والتحديات التي يفرضها العنصر عبر الوطني على التحقيق في الجريمة الحاسوبية مماثلة لتلك               -١١

نيـة الأساسـي، الـذي بمقتـضاه لا يمكـن           ونتيجة لمبدأ الـسيادة الوط    . المرتبطة بجرائم عبر وطنية أخرى    
 أجنبية، بدون إذن السلطات المحلية، فإنّ التعاون الوثيـق بـين الـدول المعنيـة            أقاليمإجراء تحقيقات في    

والتحــدي الرئيــسي الآخــر يتعلــق بالوقــت  .  في التحقيقــات في الجــرائم الحاســوبيةبــالغ الأهميــةأمــر 
وخلافـاً للمخـدرات غـير المـشروعة، الـتي          . ئم الحاسـوبية   التحقيقـات في الجـرا     لإجـراء القصير المتاح   

 الرســائل إيــصاليمكــن أن يــستغرق وصــولها إلى مقــصدها أســابيع، بحــسب وســائط نقلــها، يمكــن   
  . الكافيالنطاقعرض  توافر عند،  في دقائق ملفات كبرىتنـزيلالإلكترونية في ثوانٍ، كما يمكن 

 أيـضاً، لأنـه في      بـالغ الأهميـة   بلـدان   مختلـف ال  في   والفعّـال بـين الـسلطات        الآنيوالتعاون    -١٢
ويمكـن  .  الأدلَّة غالباً بشكل تلقائي وضـمن أُطُـر زمنيـة قـصيرة            تحذفقضايا الجريمة الحاسوبية،    

  .أن تُعيق التحقيقات إعاقة خطيرةللإجراءات الرسمية المطوَّلة 
لقائمـــة يـــستند إلى ولا يـــزال عـــدد كـــبير مـــن اتفاقـــات المـــساعدة القانونيـــة المتبادلـــة ا  -١٣

لذا، يُعتبَر مـن الحيـوي اسـتحداث إجـراءات          و. إجراءات رسمية معقَّدة ومستهلِكة للوقت غالباً     
  .التعاون الدوليسريعاً لطلبات  والاستجابة لتصدي سريعاً للحوادثل

إحـدى   مجلس أوروبا المتعلقة بجرائم الفضاء الحاسـوبي       في الفصل الثالث من اتفاقية       وترد  -١٤
 يتناول و )١٤(.ات المبادئ لإعداد إطار قانوني للتعاون الدولي في تحقيقات الجرائم الحاسوبية          مجموع

ــذا الفــصل   ــة المتزاه ــدولي   لأهمي ــاون ال ــدة للتع ــواد (اي ــروِّج لا، )٢٥-٢٣الم ســتخدام وســائط  وي
 وبالإضـافة إلى  ). ٣، الفقـرة    ٢٥المـادة   (الاتصال السريعة، بمـا فيهـا الفـاكس والبريـد الإلكتـروني             

الاتفاقيـة إلى تعـيين نقطـة اتـصال تعمـل علـى مـدار الـساعة طيلـة أيـام                    في   الأطـراف  يُدعى ذلك،
ويمكــن إيجــاد نُهُــج أخــرى في ). ٣٥المــادة (الأســبوع للاســتجابة لطلبــات المــساعدة مــن الــدول  

عُــدَّة مــشروع الاتفاقيــة الدوليــة لتعزيــز الحمايــة مــن الجريمــة الحاســوبية والإرهــاب، وفي مــشروع 
  .اسوبيةتحاد الدولي للاتصالات المتعلقة بتشريعات الجريمة الحالا

───────────────── 
  " التقرير التوضيحي"نظر أيضاً ا. ١٨٥رقم ال، مجموعة المعاهدات الأوروبيةمجلس أوروبا،   )14( 

(explanatory report) لتلك الاتفاقية.  
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    الاختلافات في النُهُج القانونية الوطنية  - جيم  

 شـبكة الإنترنـت هـو أنّ المجـرمين الـذين يرتكبـون الجـرائم                لبنيـة إنّ أحد الآثار العمليـة        -١٥
المـلاذات  تـوفير   أصبح منـع    فقد  لذا،  و. الحاسوبية ليسوا بحاجة إلى أن يكونوا في مسرح الجريمة        

 وسيـستخدم المجرمـون المـلاذات       )١٥(.يـسياً في منـع الجريمـة الحاسـوبية        الآمنة للمجـرمين جانبـاً رئ     
" لــوف بــاغ"ومــن الأمثلــة الــشائعة علــى ذلــك الــدودة الحاســوبية   . الآمنــة لإعاقــة التحقيقــات

(Love Bug)ملايـين الحواسـيب في    عطّلـت  نهـا إوقيـل   )١٦(،٢٠٠٠لتي أُعدَّت في الفلبين عام ، ا
 المؤذي ونـشر البرمجيـة      العملأنّ ذلك    بسبب وأُعيقت التحقيقات المحلية     )١٧(.جميع أرجاء العالم  

  . مجرَّماً بشكل كافٍ في الفلبينالضارّة لم يكن آنذاك
 تـستند في  بلـدانا عديـدة      أهميـة كـبرى، لأنّ       اتالتـشريع بـين   تقارب  المسألة  تكتسب  و  -١٦

ــة  نظــام مــساعدتها القان  ــة المتبادل ــدأ إلىوني ــة التجــريم  مب ــار   ازدواجي ــضاه يجــب اعتب ــذي بمقت ، ال
وتنحــصر  )١٨(. كلتيهمــاتقــدِّمهاالاعتــداء جريمــة في الدولــة الــتي تطلــب المــساعدة والدولــة الــتي 

ومـع أن هنـاك    . التحقيقات على صعيد عالمي عموماً في الأفعال المجرَّمة في جميع البلدان المتـأثرة            
ــن الجــرا   ــدداً م ــتي يمكــن  ئم ع ــا ال ــات   مقاضــاة مرتكبيه ــإن الاختلاف ــالم، ف  في أي مكــان في الع

ــاً  ــؤدي دوراً هام ــة ت ــال،  . الإقليمي ــى ســبيل المث ــوى   تجــرَّمفعل ــة مــن المحت ــواع مختلف ــدان  أن في بل

───────────────── 
، ومجموعة الثماني، في المبادئ وخطة العمل لمكافحة ٥٥/٦٣ في قرارها ، الجمعية العامةسلطت كل من )15( 

الذي عُقد في   في اجتماع وزراء العدل والداخلية لمجموعة الثماني،التي أقرتالتكنولوجيا العالية،  جريمة
وقع الم على متاحة (١٩٩٧ديسمبر / كانون الأول١٠واشنطن العاصمة في 

www.justice.gov/criminal/cybercrime/g82004/97Communique.pdf( ،ضرورة القضاء الضوء على 
  . يُسيؤون استخدام المعلومات التكنولوجية بشكل إجراميلمنمنة الملاذات الآ على

 :General Accountability Office, Critical Infrastructure Protectionمكتب المساءلة العام الولايات المتحدة، )16( 
“ILOVEYOU” Computer Virus Highlights Need for Improved Alert and Coordination Capabilities ،
شهادة أُدلي بها أمام اللجنة الفرعية المعنية بالمؤسسات المالية، واللجنة المعنية بالمصارف والإسكان والشؤون 

 GAO report GAO/T-AIMD-00-181الحضرية، مجلس الشيوخ الأمريكي، تقرير مكتب المساءلة العام، 
  .)٢٠٠٠مايو /أيار، واشنطن العاصمة(

 )17( “Police close in on Love Bug culprit” BBC News, 6 May 2000 . متاح على الموقع
http://news.bbc.co.uk/2/hi/science/nature/738537.stm.  

نظر دليل الأمم المتحدة لمنع الجريمة االجرائم الحاسوبية، بشأن تحقيقات ال في ازدواجية التجريمفيما يتعلق بمبدأ  )18( 
 منشورات الأمم المتحدة، :٤٤ و٤٣، العددان لة الدولية للسياسات الجنائيةالمج(المتصلة بالحواسيب ومكافحتها 

 التي أعدّها شتاين شيولبيرغ وأماندا هوبارد  المعلومات الخلفية، وورقة٢٦٩ الصفحة) E.94.IV.5رقم المبيع 
الاجتماع التي عُرضت في و، ٥، الصفحة ”Harmonizing national legal approaches on cybercrime“ بعنوان

إلى  يونيه / حزيران٢٨المواضيعي للاتحاد الدولي للاتصالات بشأن الأمن الحاسوبي، الذي عُقد في جنيف من 
  .٢٠٠٥يوليه / تموز١
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تُعتبَـر   مما يعني أنّ المادة التي يمكن توفيرها قانونياً علـى خـادوم في أحـد البلـدان، قـد                     )١٩(،مختلفة
  )٢٠(.ية في بلد آخرغير قانون

تكنولوجيا الحواسيب والشبكات المستخدَمة حالياً هي نفـسها، بـشكل أساسـي، في             و  -١٧
 الطاقــة، هنــاك فــرق ضــئيل جــداً بــين أنظمــة  ومُهايئــاتوباســتثناء مــسائل اللغــة . العــالم قاطبــة

ابه  مـش  ونـشأ وضـع   . الحواسيب والهواتف الخلويـة المباعـة في آسـيا وتلـك الـتي تبـاع في أوروبـا                 
، فـإن البروتوكـولات المـستخدَمة في أفريقيـا           القياسـي   التوحيـد  وبفـضل . فيما يتعلـق بالإنترنـت    

يمكِّــن المــستخدمين في القياســي فالتوحيــد .  المــستخدَمة في الولايــات المتحــدةتلــكهــي نفــسها 
  )٢١(.ى الخدمات نفسها عَبْر الإنترنتجميع أرجاء العالم من الحصول عل

 الــوطني للجــرائم  عَبْــرَالتاليــة نهجَــين مخــتلفَين للتعامــل مــع البعــد       الفقــرات وتتنــاول  -١٨
  .  والمعايير القانونية المختلفةالحاسوبية

    
    اتتوافق التشريع  -١  

إنّ أحد النُهُج لمعالجة البعد عَبْر الوطني للجرائم الحاسوبية وتحسين التعاون الدولي هـو                -١٩
  .ج إقليمية في السنوات الأخيرة عدة نُهُذتاتخوقد . صلةال ذات اتتشريعالوتوحيد وضع 
 الحواسـيب والجـرائم    بـشأن  قانونـاً نموذجيـاً      ٢٠٠٢ عام   الكومنولث أعدَّت رابطة فقد    -٢٠

  الجــرائم الحاســـوبية في الــدول الأعـــضاء في  تــشريعات مكافحـــة المتــصلة بهـــا، بهــدف تحـــسين   
ون هنـاك حاجـة إلى مـا      وبدون تلـك التحـسينات، سـتك      . ، وتحسين التعاون الدولي   الكومنولث

، لتتعــاون عَبْــر الحــدود بــشأن هــذه الكومنولــث معاهــدة ثنائيــة بــين دول ١ ٢٧٢لا يقــل عــن 
 بالقـانون الجنـائي الموضـوعي، والقـانون       تتعلـق  أحكامـا  ويشمل القانون النمـوذجي      )٢٢(.المسألة

───────────────── 
 النُهُج القانونية المختلفة لتنظيم المحتوى أحد الأسباب لعدم إدراج جوانب معيَّنة من المحتوى غير تُعدَّ  )19( 

فهم نظر أيضاً ا.  الحاسوب، ولكنها عولجت في بروتوكول إضافيتعلقة بجرائمالاتفاقية المالقانوني في 
  ).٢نظر الحاشية ا (٥- ٢الفصل ، دليل: الجريمة السيبرانية

   مثلاً،،نظرا تجريم استغلال الأطفال في المواد الإباحية، إزاءفيما يتعلق بالنُهُج الوطنية المختلفة   )20( 
Ulrich Sieber, Kinderpornographie, Jugendschutz und Providerverantwortlichkeit im Internet: eine 

strafrechtsvergleichende Untersuchung (Bonn, Forum Verlag Godesberg, 1999).  
  نظراالمعايير القانونية الوحيدة، وكذلك فيما يتعلق بأهمية المعايير التقنية الوحيدة،   )21( 

Marco Gercke, “National, regional and international approaches in the fight against cybercrime”, 

Computer Law Review International, 2008, p. 7.  
 )22( Richard Bourne, “2002 Commonwealth Law Ministers’ Meeting: policy brief” وثيقة أُعدِّت لاجتماع ،

 إلى ١٨عُقد في كينغز تاون، سانت فنسنت وجزر غرينادين، من  الذي الكومنولث وزراء العدل في رابطة
  .٩ الصفحة، )٢٠٠٢، الكومنولث لندن، معهد دراسات(  ٢٠٠٢نوفمبر / تشرين الثاني٢١
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ثــر علــى وبــسبب التركيــز الإقليمــي للقــانون النمــوذجي، فــإن الأ  .الإجرائــي والتعــاون الــدولي
  .الكومنولث  على الدول الأعضاء فيالمواءمة يقتصر

 بــشأن الجريمـة الحاســوبية في  اتقـد بــذل الاتحـاد الأوروبي جهــوداً أيـضاً لتنــسيق التـشريع    و  -٢١
الـصادر عـن    EC/2000/31 التوجيـه : ، من خلال ما يلي على سـبيل المثـال  ٢٧إطار دُوله الأعضاء ال ـ
  ن جوانـــب قانونيـــة معيَّنـــة مـــن خـــدمات مجتمـــع المعلوماتيـــة،       لـــس بـــشأ المجالبرلمـــان الأوروبي و

ــة؛    ــسوق الداخلي ــة في ال ــيما التجــارة الإلكتروني ــاد الأو    ولا س ــس الاتح ــاري لمجل ــرار الإط روبي والق
2000/413/JHA    بــشأن مكافحــة الاحتيــال وتزويــر وســائط الــدفع غــير النقــدي؛ والقــرار الإطــاري

بشأن مكافحة الاستغلال الجنـسي للأطفـال، واسـتغلالهم في       JHA/2004/68لمجلس الاتحاد الأوروبي    
بــشأن الهجمــات علــى  JHA/2005/222المــواد الإباحيــة؛ والقــرار الإطــاري لمجلــس الاتحــاد الأوروبي  

الصادر عن البرلمان الأوروبي ومجلـس الاتحـاد الأوروبي          EC/2006/24 والتوجيه )٢٣(النُظُم المعلوماتية؛ 
 في إطـار تـوفير خـدمات الاتـصالات الإلكترونيـة            تستخلص أو تعالج   التي   بشأن الاحتفاظ بالبيانات  

؛ والقــرار الإطــاري الــصادر عــن مجلــس الاتحــاد   EC/2002/58 التوجيــهالمتاحــة للجمهــور، وتعــديل  
ــاري   JHA/2008/919الأوروبي  ــرار الإطـ ــديل القـ ــاب  JHA/2002/475بتعـ ــة الإرهـ ــشأن مكافحـ . بـ

  الاتحـاد الأوروبي إلزامـي     الـتي يعتمـدها    الأخرى، فإنّ تنفيذ الـصكوك       وخلافاً لمعظم النُهُج الإقليمية   
 جهود المواءمـة   فقد كانت العقبة الرئيسية أمام       ، الصكوك ورغم سريان . جميع الدول الأعضاء  على  

 ات للتـشريع  ة المحـدود  هـي الـصلاحية    علـى الأقـل،      ٢٠١٠داخل الاتحاد الأوروبي، حتى مطلع عـام        
 وقــد نــتج تنــوّع النــهُج عــن أنّ قــدرة الاتحــاد الأوروبي علــى تنــسيق   )٢٤(.يفي مجــال القــانون الجنــائ
 المعدِّلـة    وقـد غيَّـرت معاهـدة لـشبونة        )٢٥(. على مجالات خاصة   كانت تقتصر القانون الجنائي الوطني    

 وهي تعطـي الآن الاتحـاد   ا الوضع،ة المنشئة للجماعة الأوروبية هذالاتحاد الأوروبي والمعاهد  لمعاهدة  
 لكـنّ هـذا   -  في المـستقبل   بالحاسوب بشأن الجرائم المتعلقة     ات التشريع لمواءمة ولاية أقوى    الأوروبي

  .٢٧الـيقتصر على الدول الأعضاء الأمر 
وأفـضل  .  الحاسـوبية تشريعات الجريمـة قد أعدَّ مجلس أوروبا ثلاثة صكوك رئيسية لتنسيق      و  -٢٢

 الحاســوبي، الــتي تمّ إعــدادها بــين عــامي  ءالاتفاقيــة المتعلقــة بجــرائم الفــضا صــكٍّ معــروف منــها هــو  

───────────────── 
 Marco Gercke, “The EU framework decision on attacks against:انظرللمزيد من المعلومات،  )23( 

information systems”, Computer und Recht, 2005, pp. 468 ff. دليل : ، وفهم الجريمة السيبرانية  
  .٩٩، الصفحة )٢انظر الحاشية (

 )24( Helmut Satzger, Internationales und Europäisches Strafrecht (Baden-Baden, Nomos, 2005), p. 84; and 
P.J.G. Kapteyn and Pieter Verloren van Themaat, Introduction to the Law of the European Communities: 

After the Coming into Force of the Single European Act (Boston, Kluwer Law International, 1989). 
 Handbook of Legal Procedures of: فيما يتعلق بتشريعات الجرائم الحاسوبية في بلدان الاتحاد الأوروبي )25( 

Computer Network Misuse in EU Countries (Santa Monica, California, Rand Corporation, 2006).  
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ــانون      . ٢٠٠١ و١٩٩٧ ــائي الموضــوعي، والق ــانون الجن ــة بالق ــوداً متعلق ــة بن ــشمل تلــك الاتفاقي وت
 ٤٦، كانـت قـد وقَّعـت عليهـا          ٢٠٠٩ديـسمبر   /وبحلـول كـانون الأول    . الإجرائي والتعاون الدولي  

 مـواد اق بشأن تجـريم العنـصرية وتوزيـع     التوصّل إلى اتفونظرا لعدم.  دولة٢٦دولة وصدَّقت عليها   
  البروتوكـول الإضـافي  فقـد اسـتحدث  تثير كراهية الأجانـب، أثنـاء التفـاوض بـشأن هـذه الاتفاقيـة،             

  العنــصرية وكراهيــة الأجانــبأفعــالبتجــريم والخــاص  الحاســوبي، للاتفاقيــة المتعلقــة بجــرائم الفــضاء
 )٢٧( دولـة  ٣٤، كانـت    ٢٠٠٩ديـسمبر   /ولوبحلـول كـانون الأ     )٢٦(.نظم حاسـوبية  المرتكَبة بوساطة   

فـتح بـاب   ، ٢٠٠٧وفي عـام  . صدَّقت عليـه قد  )٢٨( دولة ١٥قد وقَّعت على البروتوكول الإضافي و     
 اتفاقيــة مجلــس أوروبــا بــشأن حمايــة الأطفــال مــن الاســتغلال الجنــسي والاعتــداء          التوقيــع علــى 

، الأطفـال الـتي يُـستغل فيهـا       حيـة   المـواد الإبا   تجـرِّم تـداول      أحكامـاً محـددة    وهـي تـشمل      )٢٩(.الجنسي
ــضلاً عــن تجــريم   ــم  الحــصول ســبل ف ــى عــن عل ــكعل ــواد  تل ــا المعلومــات   الم مــن خــلال تكنولوجي

، كانـت قـد وقَّعتـها       ٢٠٠٩ديسمبر  / كانون الأول  وحتى)). و( ١، الفقرة   ٢٠المادة  (والاتصالات  
  . عليهاصدَّقت )٣١( بينها ثلاث دول)٣٠( دولة،٣٨
روع الاتفاقية الدولية لتعزيز الحماية من الجرائم الحاسوبية والإرهاب، يُضاف إلى ذلك مش و  -٢٣

، ١٩٩٩عـام   ،  ة سـتانفورد، الولايـات المتحـدة       لمـؤتمر استـضافته جامع ـ     علـى سـبيل المتابعـة     الذي أُعدّ   
 ممثلو رابطـة    أعدَّه الجريمة الحاسوبية، الذي     ات الاتحاد الدولي للاتصالات بشأن تشريع     عُدَّةومشروع  

  .امين الأمريكية وخبراء آخرونالمح
    

───────────────── 
  .للبروتوكول الإضافي" التقرير التوضيحي"نظر أيضاً ا. ١٨٩رقم ال، مجموعة المعاهدات الأوروبيةمجلس أوروبا،   )26( 
، البوسنة والهرسك، بولندا، الجبل الأسود، يسلندا، البرتغال، بلجيكاإأرمينيا، إستونيا، ألبانيا، ألمانيا، أوكرانيا،  )27( 

، جمهورية مولدوفا، جنوب أفريقيا، الدانمرك، رومانيا، سلوفينيا، السويد، سابقاًجمهورية مقدونيا اليوغوسلافية 
سويسرا، صربيا، فرنسا، فنلندا، قبرص، كرواتيا، كندا، لاتفيا، لكسمبرغ، ليتوانيا، ليختنشتاين، مالطة، 

  .اليونان، سا، هولنداالنرويج، النم
، الدانمرك، رومانيا، سابقاأرمينيا، ألبانيا، أوكرانيا، البوسنة والهرسك، جمهورية مقدونيا اليوغوسلافية   )28( 

  .النرويج، سلوفينيا، صربيا، فرنسا، قبرص، كرواتيا، لاتفيا، ليتوانيا
  .٢٠١رقم ال، مجموعة المعاهداتمجلس أوروبا،   )29( 
يسلندا، إيطاليا، البرتغال، بلجيكا، بلغاريا، إيرلندا، إبانيا، إستونيا، ألبانيا، ألمانيا، أوكرانيا، أذربيجان، إس )30( 

، جمهورية مولدوفا، جورجيا، الدانمرك، سابقابولندا، تركيا، الجبل الأسود، جمهورية مقدونيا اليوغوسلافية 
نسا، فنلندا، قبرص، كرواتيا، لكسمبرغ، رومانيا، سان مارينو، سلوفاكيا، سلوفينيا، السويد، صربيا، فر

  . واليونان،ليتوانيا، ليختنشتاين، المملكة المتحدة، موناكو، النرويج، النمسا، هولندا
  .اليونان، ألبانيا، الدانمرك )31( 
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    الطابع الإقليمي  -٢  
الـتقني تتجـاوز، نظريـاً، عولمـة التكنولوجيـا          القياسـي   إنّ التطورات الناشئة عـن التوحيـد          -٢٤

لكــنّ مبــادئ القــانون الــوطني تتغيّــر . والخــدمات، ويمكــن أن تــؤدي إلى مواءمــة القــوانين الوطنيــة
المتعلقـة  تفاقيـة   الا علـى    حالـة التـصديق   قنيـة، كمـا يظهـر مـن         بوتيرة أبطأ بكثير مـن التطـورات الت       

وهـذا يـؤدي إلى     .  الحاسوبي، ومن التفاوض بـشأن البروتوكـول الإضـافي للاتفاقيـة           بجرائم الفضاء 
  .نترنتللإ الطابع الإقليمينُهُج : تطور ثانٍ

ل ومع أنّ الإنترنت قد لا تعترف بضوابط الحـدود، فهنـاك وسـائط للحـدّ مـن الحـصو                    -٢٥
   بــشأن وبنــاءً علــى ذلــك، فــإنّ واجبــات مــزوِّدي خدمــة الإنترنــت،  )٣٢(.علــى معلومــات معيّنــة

منــع الوصــول إلى مواقــع إلكترونيــة تــشمل اســتغلال الأطفــال في المــواد الإباحيــة، أصــبحت في 
 ومـن وجهـة نظـر تقنيـة، فـإن مـزوِّدي             )٣٣(.دائرة اهتمام الحكومات الوطنية والمنظمات الدولية     

درون، عمومـاً، علـى معرفـة مـا إذا كـان الموقـع الـذي يريـد المـستخدِم الوصـول إليـه                        الخدمة قا 
وتتفـاوت الحلـول التقنيـة مـن تلاعـب          . مُدرجاً على قائمـة سـوداء، وعلـى منـع ذلـك الوصـول             

 وتفيـد  )٣٤(.بنظام اسم النطاق واستخدام خواديم وكيلة إلى حلـول مختلطـة تمـزج نُهُجـاً متنوعـة             

───────────────── 
  )32(  Jonathan Zittrain, “A history of online gatekeeping”, Harvard Journal of Law and Technology, vol. 

19, No. 2 (2006), p. 253. 

 Ilaria Lonardo, “Italy: Service Provider’s:  انظر،فيما يتعلق بالواجبات والنُهُج الخاصة بالمرشِّحات )33( 

Duty to Block Content”, Computer Law Review International, 2007, pp. 89 ff.; Ulrich Sieber and 

Malaika Nolde, Sperrverfügungen im Internet: Nationale Rechtdurchsetzung im globalen 

Cyberspace? (Berlin, Duncker and Humblot, 2008); W. Ph. Stol and others, Filteren van kinderporno 

op internet: Een verkenning van technieken en reguleringen in binnen- en buitenland (The Hague, 

Boom Juridische Uitgevers, WODC, 2008); Tom Edwards and Gareth Griffith, “Internet censorship 

and mandatory filtering”, NSW Parliamentary Library Research Service, E-Brief 5/08, November 

2008; Jonathan Zittrain and Benjamin Edelman, “Documentation of Internet filtering worldwide”, 

October 2003,  والمشروع المتاح على الموقع ،http://cyber.law.harvard.edu/filtering.  
 ,Sieber and Nolde, Sperrverfügungen im Internetللاطلاع على استعراض شامل للجوانب التقنية، انظر  )34( 

pp. 50 ff.; Stol and others, Filteren van kinderporno op internet, pp. 10 ff.; Andreas Pfitzmann, Stefan 

Köpsell and Thomas Kriegelstein, Sperrverfügungen gegen Access-Provider: Technisches Gutachten, 

Technical University of Dresden, available from www.eco.de/dokumente/20080428_technisches_ 

Gutachten_Sperrvervuegungen.pdf; Richard Clayton, Steven J. Murdoch and Robert N. M. Watson, 

“Ignoring the Great Firewall of China”, paper presented at the 6th Workshop on Privacy Enhancing 

Technologies, Cambridge, June 2006; Lori Brown Ayre, Internet Filtering Options Analysis: An Interim 

Report, prepared for the InfoPeople Project, May 2001.  
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 هـذا النـوع مـن       يمـارس بلـدا    )٣٥(أن ما يزيد على عـشرين     ب (OpenNet) وحةمبادرة الشبكة المفت  
سويـسرا  والـسويد  و  إيطاليـا  منـها كما تستخدم هذا النهج عدة بلدان أوروبية،        . مراقبة المحتوى 

تايلنـد  و) الإسـلامية -جمهورية( منها إيران    ،المملكة المتحدة والنرويج، فضلاً عن بلدان أخرى      و
الـشواغل المتعلقـة     وتتركـز )٣٦(.د الأوروبي أيـضاً تنفيـذ تلـك الواجبـات        ويناقش الاتحـا  . والصين

حاليـاً، وأنّ هنـاك خطـراً         على جميع الحلول التقنيـة المتـوافرة       الالتفافبهذا النهج على أنه يمكن      
 وقد أبرز مجلـس أوروبـا       )٣٧(.من الحماسة المفرطة في منع الوصول إلى المعلومات على الإنترنت         

وق الأساسية، في توصية لجنة وزرائه، بشأن تدابير ترسيخ احترام حريـة التعـبير        أهمية حماية الحق  
  . الإنترنتبمرشِّحاتوالمعلومات المتعلقة 

    
    الجريمة المنظمة  - دال  

 تُرتكَـب عمومـاً بأيـدي أفـراد، فـإن الجماعـات الإجراميـة               بالحاسوبمع أنّ الجرائم المتعلقة       -٢٦
 الموضوعة بغرض إمكانية تطبيق الصكوك يتيحور أهمية خاصة لأنه ولهذا التط .المنظمة ناشطة كذلك

  )٣٨(.حة الجريمة المنظمة عبر الوطنيةمكافحة الجريمة المنظمة، ومنها اتفاقية الأمم المتحدة لمكاف
ين فئـتين رئيـسيتين    مناقشة الجريمة الحاسوبية والجريمة المنظمة من الـضروري التمييـز ب ـ           ولدى  -٢٧
مـن جانـب     كنولوجيـا المعلومـات   اسـتخدام ت  : لجماعات الإجرامية المنظمـة، همـا     ا أساليب ضلوع من  

  )٣٩(.ز على ارتكاب جرائم حاسوبيةجماعات إجرامية منظمة تقليدية، وجماعات إجرامية منظمة تركِّ
الجماعات الإجرامية المنظمة التقليدية، التي ليست لديها خلفية في الأنـشطة           وتستخدم    -٢٨

ــ ــة المتعلقـ ــشطة   الإجراميـ ــسيق الأنـ ــات لتنـ ــا المعلومـ ــزة بالإنترنـــت، تكنولوجيـ ــاب وتعزيـ  ارتكـ
───────────────── 

  )35(  Miklós Haraszti, “Preface”, in Governing the Internet: Freedom and Regulation in the OSCE Region, 

C. Möller and A. Amouroux, eds. (Vienna, Organization for Security and Cooperation in Europe, 

2007), pp. 5-6. 

  )36(  Commission of the European Communities, “Proposal for a Council framework decision on 

combating the sexual abuse, sexual exploitation of children and child pornography, repealing 

framework decision 2004/68/JHA”, document COM(2009) 135, Brussels, 25 March 2009.  

 Cormac Callanan and others من المعلومات بشأن حجب الإنترنت وتوازن الحريات الأساسية، انظر،للمزيد )37( 

Internet Blocking: Balancing Cybercrime Responses in Democratic Societies (Dublin, Aconite 

Internet Solutions, October 2009), chaps. 6 and 7.  
  .٣٩٥٧٤الرقم ، ٢٢٢٥المجلد  مجموعة المعاهدات،الأمم المتحدة،   )38( 
 )39( Kim-Kwang Raymond Choo, “Organised crime groups in cyberspace: a typology”, Trends in 

Organized Crime, vol. 11, No. 3 (September 2008), pp. 270-295 المقالة أن هناك ، يرى تشو في هذه
  .المنظمة التي تستغل تكنولوجيا المعلومات لاختراق الضوابطالإجرامية ثلاث فئات من الجماعات 
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ــة       )٤٠(.الجــرائم ــاءة الجماع ــات لتحــسين كف ــا المعلوم ــستخدَم تكنولوجي ــذه الحــالات، تُ  وفي ه
 إلى الاتـــصالات يـــشمل التحـــوُّلَ هـــذا و. الإجراميـــة المنظمـــة في مجـــال أنـــشطتها التقليديـــة    

ت من الاستفادة مـن تكنولوجيـا التـشفير والتواصـل خفيـة        الإلكترونية، التي تمكِّن تلك الجماعا    
وبالإضــافة إلى ذلــك، يمكــن اســتخدام الإنترنــت لفــتح أســواق جديــدة، لأن الإنترنــت،    .مــثلاً

بحسب فرقة العمل المعنية بالجريمـة المنظمـة في المملكـة المتحـدة، أوجـدت سـوقاً جديـدة وأكـبر                     
  )٤١(.سروقةالمفة وزيَّّالمسلع الين في بيع بكثير لأولئك المشارك

ــشاركة في      و  -٢٩ ــة نحــو الم ــة المنظمــة التقليدي ــه الجماعــات الإجرامي ــارير إلى توجُّ تــشير التق
ذلـك   ويـشمل    )٤٢(.أشكال جديدة من الأنشطة الإجرامية في مجـال جـرائم التكنولوجيـا العاليـة             

ت أخـرى   لكـنّ مجـالا   و )٤٣(.قرصنة البرامج وأشكالاً أخرى من انتهاك حقـوق التـأليف والنـشر           
 والجريمـة المتعلقـة بالهويـة،       )٤٤(من الجريمة الحاسوبية، ومنها استغلال الأطفـال في المـواد الإباحيـة           

وفيمـا يتعلـق بتنفيـذ اتفاقيـة الجريمـة المنظمـة، لا بـدَّ مـن أن                  .  غالباً بالجريمـة المنظمـة أيـضاً       ترتبط
  : ريمة الحاسوبية المنظمةعات الجماالتالية فيما يتعلق بجتؤخذ في الاعتبار السمات الخاصة 

 وأكثـر مرونـة،     هياكـل فـضفاضة   تميل جماعـات الجريمـة الحاسـوبية إلى امـتلاك             )أ(  
  )٤٥( الجماعة لفترة محددة من الوقت؛تتيح دمج الأعضاء في

───────────────── 
 Eoghan Casey, Digital Evidence and Computer Crime: Forenisc؛ انظر أيضاً ٢٧٣المرجع نفسه، الصفحة  )40( 

Science, Computers, and the Internet, 2nd ed. (London, Academic Press, 2004), p. 9.  
 )41( United Kingdom, Organised Crime Task Force, Annual Report and Threat Assessment 2007: 

Organised Crime in Northern Ireland (2007), p. 34. Available from www.octf.gov.uk.  
 )42( United Kingdom, Serious Organised Crime Agency, The United Kingdom Threat Assessment of 

Organised Crime: 2009/10, p. 10. Available from www.soca.gov.uk.  
 )43( Canada, Canadian Security Intelligence Service, “Transnational criminal activity: a global context”, 

Perpectives, 17 August 2000, available from www.csis-scrs.gc.ca/pblctns/prspctvs/200007-eng.asp; 
Choo, “Organised crime groups”, p. 273 (see footnote 40).  

 )44( Choo, “Organised crime groups”, p. 281; European Police Office (Europol), “Child abuse in relation to 
trafficking in human beings”, Serious Crime Overview, January 2008, p. 2; Organised Crime Situation 

Report 2005, p. 8; John Carr, Child Abuse, Child Pornography and the Internet (London, NCH, The 
Children’s Charity, 2004), p. 17; Canada, Criminal Intelligence Service Canada, Annual Report on 

Organized Crime in Canada 2007 (Ottawa, 2007), p. 4; “Annual report on organized crime in Greece 
for the year 2004”, Trends in Organized Crime, vol. 9, No. 2 (2005), p. 5; United Nations, Commission 
on Human Rights, Report of the Special Rapporteur on the sale of children, child prostitution and child 

pornography (E/CN.4/2005/78), p. 8.  
 )45(  Choo, “Organised crime groups” p. 273 ) ٤٠انظر الحاشية.(  
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ــا تكــون  اكــثير  )ب(   ــن الجما     م ــة الحاســوبية أصــغر بكــثير م ــات الجريم ــات جماع ع
  )٤٦(الإجرامية المنظمة التقليدية؛

 ولا يلتقـون    ا، إلكتـروني حـصري    بأسـلوب يتواصـل أعـضاء الجماعـات       ثيرا مـا    ك  )ج(  
  .شخصياً

    
     للجريمة الحاسوبيةتدابير التصدي  -ثالثا  

ــة،     -٣٠ ــات الوطنيـ ــة، والحكومـ ــة والإقليميـ ــات الدوليـ ــزةإنّ المنظمـ ــانون  وأجهـ ــاذ القـ  إنفـ
ا في ذلــك مــن خــلال  والمنظمــات غــير الحكوميــة تعــالج الجريمــة الحاســوبية بوســائل مختلفــة، بم ــ  

  . إنفاذ القانون وبناء القدراتووسائلتشريعية ال الوسائل
    

    اتالتشريع  - ألف  
 وخلافـاً  .والإقليمـي الوطني   الصعيدين الجرائم الحاسوبية على     ات تشريع وضعيجري حالياً     -٣١

 لملعـالم،   للمعايير التقنيـة المـستخدَمة في عمليـات نقـل البيانـات، الـتي هـي نفـسها في جميـع أرجـاء ا                       
  . بشأن الجريمة الحاسوبيةاتلتشريع العالمي لتنسيق االصعيدجهود على تُبذَل حتى الآن 

  
    ائمةالأثر المحدود للصكوك الق  -١  

 والجماعـة الاقتـصادية     الكومنولث  رابطة التي اعتمدتها إنّ الأثر الشامل للنُهُج الإقليمية        -٣٢
 لأنّ النُهُج المعتمَـدة     ،وروبي ومجلس أوروبا محدود   ، والاتحاد الأ  )الإيكواس (لدول غرب أفريقيا  

ــدول الأعــضاء في المنظمــات    ــةلا تنطبــق إلاّ علــى ال ــاً هــو  مــدىوالــصك الأوســع  . المعني  حالي
، التي تُعتبر ذات أهميـة في مكافحـة الجريمـة الحاسـوبية،             رائم الفضاء الحاسوبي  بج المتعلقةالاتفاقية  

الاتفاقيـة، عمـلاً    إلى   تنـضم  وبالإضافة إلى ذلك، يمكـن أن        . منظمات دولية مختلفة   تؤيدهاوالتي  
جنـوب  (وقد شاركت أربع دول غـير أعـضاء         . ، أي دولة غير عضو في المجلس       منها ٣٧بالمادة  

ــا  ــدا وأفريقي  الاتفاقيــة، منــها ثــلاث دول  التفــاوض بــشأنفي ) الولايــات المتحــدة واليابــان وكن
الـتي   المراقـب  صـفة ارتباطاً وثيقـاً بـالمجلس مـن خـلال      ترتبط) الولايات المتحدة واليابان وكندا  (

ــ منــها ()٤٧( دولــة٤٦، كانــت ٢٠٠٩ديــسمبر /وبحلــول كــانون الأول. تتمتــع بهــا دول غــير ال
───────────────── 

 )46( Susan W. Brenner, “Organized cybercrime? How cybercrime may affect the structure of criminal 
relationships”, North Carolina Journal of Law and Technology, No. 4 (2002), p. 27.  

يسلندا، إيطاليا، البرتغال، بلجيكا، إيرلندا، إأذربيجان، أرمينيا، إسبانيا، إستونيا، ألبانيا، ألمانيا، أوكرانيا،  )47( 
، سابقاهورية مقدونيا اليوغوسلافية بلغاريا، البوسنة والهرسك، بولندا، الجبل الأسود، الجمهورية التشيكية، جم

جمهورية مولدوفا، جنوب أفريقيا، جورجيا، الدانمرك، رومانيا، سلوفاكيا، سلوفينيا، السويد، سويسرا، 
صربيا، فرنسا، فنلندا، قبرص، كرواتيا، كندا، لاتفيا، لكسمبرغ، ليتوانيا، مالطة، المملكة المتحدة، النرويج، 

  . اليونان، الولايات المتحدة، اليابانالنمسا، هنغاريا، هولندا،



 

14 V.10-50380
 

A/CONF.213/9

 قـد وقَّعـت الاتفاقيـة؛ وصـدَّقت عليهـا حـتى الآن            ) شـاركت في التفـاوض    الأربـع الـتي     عضاء  الأ
  .في المجلس واحدة غير عضوودولة  )٤٨( دولة٢٦
بمجـرّد عـدد الـدول الـتي        المتعلقة بجرائم الفـضاء الحاسـوبي       يمكن قياس أثر الاتفاقية     ولا    -٣٣

علـى   مـصر ونيجيريـا،   والفلـبين   وبوتـسوانا   وباكـستان   وفـالأرجنتين   . وقّعتها أو صـدّقت عليهـا     
ولكـن  . دون الانـضمام إليهـا رسميـاً      ا وفقاً للاتفاقيـة     اتهعدّلت أجزاء من تشريع   قد  سبيل المثال،   

ــة  ــسألة مطروحــة       بامقارن ــصديق م ــع والت ــدد وســرعة التوقي ــى ع ــة، يبق ــايير العالمي ــساؤل لمع للت
 ٢٣ دولـة علـى الاتفاقيـة في         ٣٠توقيـع أول    الـتي انقـضت منـذ       ففي السنوات التـسع     . بالتأكيد

 تنـضم ، لم ٢٠٠١ومنـذ عـام   . دولة إضافية ١٦ سوى   يوقعها، لم   ٢٠٠١نوفمبر  /تشرين الثاني 
 خمـس دول    وُجِّهـت إلى  قـد   ير عضو في مجلس أوروبـا، مـع أنّ الـدعوة             دولة غ  الاتفاقية أي إلى  

وكانـت  . لكـي تفعـل ذلـك   ) كوستاريكا والمكسيكوالفلبين وشيلي و الجمهورية الدومينيكية (
عـام  ) ألبانيـا وكرواتيـا   (وتيرة التصديق بطيئة مثل التوقيع، حيث صدَّقت على الاتفاقية دولتـان            

جمهوريــة مقــدونيا (، وأربــع دول ٢٠٠٣عــام )  وهنغاريــاإســتونيا(، ودولتــان أخريــان ٢٠٠٢
ــلافية  ــابقااليوغوسـ ــا و سـ ــا ورومانيـ ــلوفينيا وليتوانيـ ــام ) سـ ــلاث دول ٢٠٠٤عـ ــا (، وثـ بلغاريـ

 فرنـسا والبوسـنة والهرسـك     وأوكرانيـا   وأرمينيـا   (، وسـبع دول     ٢٠٠٥عـام   ) الدانمرك وقـبرص  و
) فنلنـدا ولاتفيـا   ويـسلندا   إ( دول   ، وثـلاث  ٢٠٠٦عـام   ) هولنـدا والولايـات المتحـدة     والنرويج  و

ة جمهوريــو ألمانيــا( وثــلاث دول ،٢٠٠٨عــام ) إيطاليــا وســلوفاكيا (، ودولتــان ٢٠٠٧عــام 
 بحاجـة إلى التنفيـذ فـضلاً عـن التـصديق، فـإن              الاتفاقيـة وبمـا أنّ     .٢٠٠٩عام  ) مولدوفا وصربيا 

ول التي صدَّقت علـى     كفاءة الصك تعتمد على التعديل الكامل للقوانين الوطنية من جانب الد          
  .ولا بدَّ من إثبات على ذلك التعديل أيضاً .الاتفاقية

    
    المناقشة العالمية  -٢  

للمواءمــة علــى الــصعيد  الجانــب الآخــر مــن دور الأُطُــر الإقليميــة، بوصــفها صــكوكاً     -٣٤
يمـة  وعلى الرغم من البعد عبر الـوطني للجر       .  فيها ، هو قدرة غير الأعضاء على المشاركة      العالمي

 بـشكل خـاص علـى    ذلـك وينطبـق  . الحاسوبية، فإن التأثير في أقاليم مختلفـة مـن العـالم متفـاوت         

───────────────── 
يسلندا، إيطاليا، بلغاريا، البوسنة والهرسك، جمهورية مقدونيا إ، أوكرانيا، ألمانياأرمينيا، إستونيا، ألبانيا،   )48( 

، جمهورية مولدوفا، الدانمرك، رومانيا، سلوفاكيا، سلوفينيا، صربيا، فرنسا، فنلندا، قبرص، سابقااليوغوسلافية 
  .الولايات المتحدة، تيا، لاتفيا، ليتوانيا، النرويج، هنغاريا، هولنداكروا
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 أعــلاه لا تتــيح فرصــة مــشاركة ٣٢ والــنُهُج الإقليميــة المــذكورة في الفقــرة )٤٩(.البلــدان الناميــة
عـضوية  الأوسـع    هـي الـصك      جـرائم الفـضاء الحاسـوبي     ومـع أنّ اتفاقيـة      . واسعة لغـير الأعـضاء    

 منــها أنّ ٣٧قــد جــاء في المــادة ف . فيهــااً، فإنهــا تحــدّ مــن إمكانيــة مــشاركة غــير الأعــضاء حاليــ
 الاتفاقيـة، وتحـصل علـى       في مـن الـدول أن تتـشاور مـع الـدول المتعاقـدة               الانضمام إليها يتطلب  
يــضاف إلى ذلــك أنّ المــشاركة في المناقــشة بــشأن التعــديلات المــستقبلية  و. موافقتــها بالإجمــاع

  ).٤٤المادة (الاتفاقية في طراف الأتقتصر على الممكنة 
التـصديق علـى اتفاقيـات لم تُـسهم في     عـن   عموماً تُحجم التجربة أنّ الدول     وقد بيَّنت   -٣٥

وقـد ثبتـت صـحة ذلـك بغـضِّ النظـر عـن        .  وعن الانضمام إليهـا    أو في التفاوض بشأنها    وضعها
  . موضوع الاتفاقيات

د اتفاقية دولية بشأن الجريمة الحاسوبية في جميع الاجتماعات قد وُجِّهت الدعوات إلى إعداو  -٣٦
  .الإقليمية التحضيرية الأربعة لمؤتمر الأمم المتحدة الثاني عشر لمنع الجريمة وللعدالة الجنائية

 إنفـاذ القـوانين الوطنيـة في        أجهـزة وصدرت دعوة مماثلة أخرى في اجتماعـات رؤسـاء            -٣٧
ــا الــشرق الأدنى والأوســط  ــا، حيــث جــرت مناقــشات بــشأن الإنترنــت، وجمــع     أفريقي وأوروب

 خلــصوفي اجتماعــات عُقــدت في منــاطق أخــرى،  . وســواهااتالأدلــة الإلكترونيــة والتــشريع
 القـضائية كانـت ضـعيفة الإعـداد وليـست           والـسلطات ذ القـانون    ا إنف أجهزةالمشاركون إلى أنّ    

ة الحاسوبية، وعلـى جمـع واسـتخدام         الجريم  مجال لديها القدرة الكافية على معالجة التطورات في      
وكان هناك اتفـاق شـامل       . القضائية للملاحقةالأدلة من التكنولوجيات الحاسوبية في التحضير       

 لـدعم  إدخـال تعـديلات   على أنّ القوانين الوطنيـة لم تكـن مواكبـة للتطـورات، وعلـى ضـرورة                 
.  من تكنولوجيا الحواسـيب    المستمدة ومقاضاتهم وإدانتهم على أساس الأدلة       الجناةالتحقيق مع   

التعـاون بـين الـدول، بحيـث يمكـن للـسلطات أن             وإلى   مـشتركة    قواعـد وهناك حاجة ملحَّة إلى     
جـــاءت الـــدعوات إلى كمـــا  . إلى العدالـــةالجنـــاةتعمـــل بفعاليـــة عَبْـــر الاختـــصاصات لـــسَوق 

  )٥٠(.ن المؤسسات الأكاديميةاستحداث صك دولي م

───────────────── 
   والتنمية في الميدان الاقتصادي،انظر، على سبيل المثال، تقرير منظمة التعاون  )49( 

Spam Issues in Developing Countries (Paris, OECD, 2005), p. 4. متاح على الموقع ،
http://www.oecd.org/dataoecd/5/47/34935342.pdf دليل: فهم الجريمة السيبرانية؛ وكذلك ،  

  ).٢انظر الحاشية  (١٥الصفحة 
 )50(  Joachim Vogel, “Towards a global convention against cybercrime”, paper presented at the First 

World Conference of Penal Law, Guadalajara, Mexico, 19-23 November 2007; Stein Schjølberg and 

Solange Ghernaouti-Hélie, A Global Protocol on Cybersecurity and Cybercrime: An Initiative for 

Peace and Security in Cyberspace (Oslo, E-dit, 2009).  
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    ديثة العهدالح للتوجُّهات تدابير التصدي  -٣  
ــتتإنّ الجريمــة الحاســوبية    -٣٨ ــاطِّراد رغ ــانون    . ب ــها الق ــة، ومن ــنُهُج الإقليمي وحــين أُعــدَّت ال

بجـرائم   تعلقـة الم والاتفاقيـة  بشأن الحواسيب والجرائم المتعلقة بهـا،        الكومنولث النموذجي لرابطة 
ــ"الواســعة النطــاق، وعمليــات " هجمــات بوتنــت"الحاســوبي، فــإنّ الفــضاء  "  الاحتيــالييدصالت

ــا       ــا أنّ دوره ــة وإمَّ ــا غــير معروف ــة لم يكــن ذاوالاســتخدام الإرهــابي للإنترنــت كانــت إمَّ  أهمي
وفي الاجتماعـــات الإقليميـــة .  بأحكـــام محـــددةتُعـــالجوبنـــاءً علـــى ذلـــك، لم . دورها اليـــومكـــ

ــاني عــشر،    ــدة، وبخاص ــ  وُجِّهــتالتحــضيرية للمــؤتمر الث ــة بمجابهــة تلــك الظــواهر الجدي ة  المطالب
ــة والاتــصالات وتمويــل الإرهــاب      الاســتخدام الإرهــابي للإنترنــت، الــذي يتفــاوت مــن الدعاي

 تناولـت وقـد    .بوساطة خدمات دفع متعلقة بالإنترنـت إلى جمـع المعلومـات عـن هـدف محتمَـل                
 لتلـك الظـواهر في عـدة مناسـبات،          )٥١(بالتنفيـذ في مجـال مكافحـة الإرهـاب        فرقة العمـل المعنيـة      

  . لها القانونية الممكنة التصديتدابيرفضلاً عن 
 أو الــنظمفي تــدخُّل المــع أنــه يمكــن غالبــاً تغطيــة تلــك الظــواهر بتطبيــق أحكــام علــى و  -٣٩

ــائي الموضــوعي، فــإن تطبيــق الوســائل       ــر المتعلــق بالحواســيب، فيمــا يتعلــق بالقــانون الجن التزوي
 التكنولوجيـات والخـدمات  الإجرائية الواردة في الصكوك الإقليمية أصعب بكثير، وبخاصـة لأنّ   

فـاعتراض   .قد تغـيرت بـشكل كـبير   ) شبكة العلاقات الاجتماعية مثلاً( المعروضة عَبْر الإنترنت 
 عَبْــر الإنترنــت، وقبـول الأدلــة الرقميـة في الإجــراءات القــضائية   التواصـل اتـصالات بروتوكــول  

ئط الاتـصال الخفـيّ،     الجنائية، وإجراءات التحقيق في قضايا تشمل تكنولوجيـا التـشفير أو وسـا            
 بعض الحـالات    باستثناء الإقليمي، إلاّ    الصعيد على   ولكن لا تجري معالجتها   هي مسائل ملحَّة،    

  )٥٢(.الصعيد الوطنيالتي تجري معالجتها على 
 معالجـة هـذه المـسائل هامّـة، لأنّ وسـائل التحقيـق التقليديـة تفـشل عنـدما يتعلـق                  وتعد  -٤٠

وفي  .وأحـد الأمثلـة علـى ذلـك اعتـراض الاتـصالات            .لحاسـوبية الأمر بالتحقيقات في الجـرائم ا     
العقود الأخـيرة، طـوَّرت الـدول وسـائل التحقيـق، ومنـها التنـصُّت الهـاتفي، الـذي مكَّنـها مـن                       

ويجــري عــادة اعتــراض المكالمــات   .اعتــراض الاتــصالات الهاتفيــة عــبر الهواتــف المتنقلــة والثابتــة 
 أجهــزة تطبيـق  ولــدى .الهاتفيـة التقليديـة مــن خـلال مـزوِّدي الاتــصالات الـسلكية واللاسـلكية      

───────────────── 
الفريق العامل المعني تقرير "نظر، على سبيل المثال، فرقة العمل المعنية بالتنفيذ في مجال مكافحة الإرهاب، ا  )51( 

 على الموقع متاح .٢٠٠٩فبراير / ، شباط" استخدام الإنترنت لأغراض إرهابيةبمواجهة
www.un.org/terrorism/pdf/wg6-internet_rev 1.pdf.  

فهم الجريمة : للاطلاع على استعراض شامل للنهج الوطنية المختلفة التي تعالج هذه المسائل، انظر  )52( 
  ).٢انظر الحاشية  (٦الفصل يل، السيبرانية، دل
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 الــصوتي عَبْــر الإنترنــت، فإنهــا التواصــلإنفــاذ القــانون المبــدأ نفــسه علــى اتــصالات بروتوكــول 
 خدمتـهم قائمـة علـى     أمـا إذا كانـت     .تحتاج إلى التفاعـل مـع مـزوِّدي خدمـة هـذا البروتوكـول             

 يكــون مــزوِّدي الخدمــة غــير قــادرين عمومــاً علــى  فقــد )٥٣(،الاتــصال بــين النظــراءتكنولوجيــا 
 )٥٤(.اعتراض الاتصالات، لأن البيانـات ذات الـصلة تُنقَـل مباشـرة بـين المـشاركين في الاتـصال                  

  .لصلةلى الصكوك القانونية ذات ا، علاوة عتكون هناك حاجة إلى تقنيات جديدةلذا، قد و
رائم بج ـالقدرة علـى إجـراء تحقيقـات متطـوِِّرة بجـرائم جديـدة فحـسب، وإنمـا                  ولا تتصل     -٤١

ومنــذ منتــصف  .، منــها اسـتغلال الأطفــال في المــواد الإباحيــة  ذات طــابع تقليــدي أكــبرحاسـوبية 
 إمكانيــة الحــصول علــى هاومــستهلكيالمــواد الإباحيــة تــسعينات القــرن الماضــي، تــوافرت لمــوزِّعي 

وقد أصـبحت الإنترنـت الوسـيط الرئيـسي          )٥٥(.ت الشبكة التي باتت تُستخدَم بكثافة أكبر      خدما
والمــشاكل المتعلقــة بــالتحرِّي والتحقيــق في قــضايا   .لتبــادل اســتغلال الأطفــال في المــواد الإباحيــة 

ومعظمهـا    منـذ تـسعينات القـرن الماضـي؛    قـد تم التـسليم بهـا     استغلال الأطفال في المـواد الإباحيـة        
 .يــزال موجــوداً لأنّ باســتطاعة المجــرمين اســتخدام تكنولوجيــا متطــورة لإعاقــة التحقيقــات         لا

 في المائــة مــن الأشــخاص، الــذين  ٦فبحــسب إحــدى الدراســات، علــى ســبيل المثــال، اســتخدم   
 في المائــة ١٧ضُــبطوا متــورطين في اســتغلال الأطفــال في المــواد الإباحيــة، تكنولوجيــا التــشفير، و  

 في  ٢ و ، في المائـة اسـتخدموا برنامجـاً لإزالـة الأدلـة           ٣برامج محمية بكلمـة سـرّ، و      منهم استخدموا   
ــا يتعلـــق   )٥٦(.المائـــة اســـتخدموا أنظمـــة تخـــزين نائيـــة  وبالإضـــافة إلى ذلـــك، لـــوحظ تحـــوُّل فيمـ

فبينما ساد التبادل في الأيام الأولى للإنترنت من خلال قنوات تقليديـة، منـها نقـل                :بالتكنولوجيا

───────────────── 
الاتصال المباشر بين المشاركين في الشبكات، بدل إجبار المستخدمين على تتيح تكنولوجيا الاتصال بين النظراء   )53( 

  . مركزية تقليدية قائمة على الخواديمهياكلالتواصل باستخدام 
 Steven عبر الإنترنت، انظر التواصل الصوتي فيما يتعلق باعتراض أجهزة إنفاذ القانون لاتصالات بروتوكول  )54( 

Bellovin and others, “Security implications of applying the Communications Assistance  
to Law Enforcement Act to Voice over IP”, 13 June 2006, available from 

www.cs.columbia.edu/~smb/papers/CALEAVOIPreport.pdf; Matthew Simon and Jill Slay, “Voice 

over IP: forensic computing implications”, paper presented at the 4th Australian Digital Forensics 

Conference, Perth, Australia, December 2006.  
 )55(  United States, House of Representatives, “Sexual exploitation of children over the Internet” 

(2007), 109th Congress, p. 9.  
 Janis Wolak, David Finkelhor and Kimberly J. Mitchell, Child Pornography Possessorsانظر   )56( 

Arrested in Internet-Related Crime: Findings From the National Juvenile Online Victimization Study 

(Alexandria, Virginia, National Center for Missing and Exploited Children, 2005), p. 9.  
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عَبْر الإنترنت، بات استغلال الأطفال في المواد الإباحية هو ما يجري تبادله مـؤخراً مـن                المحادثات  
  )٥٧(.الاتصال بين النظراءخلال تكنولوجيا أخرى، مثل شبكات 

    
    إنفاذ القانون  -باء  

بالإضافة إلى اعتماد إنفاذ القانون على الـصكوك القانونيـة، فإنـه يعتمـد، بقـدر كـبير، علـى                      -٤٢
 ورصـد لوحـة المفـاتيح واستكـشاف أو          لجمـع الأدلـة   (ا الـبرامج الجنائيـة      وات التحقيق، ومنـه   توافر أد 
مثـل القـيم المختلطـة مـن صـور      (وبرامج إدارة التحقيـق أو قواعـد البيانـات         ) ذوفةالمحلفات  الماسترداد  

طـوَّر عـدة   وفي السنوات الأخيرة، طـوِّرت ولا تـزال تُ         ).معروفة لاستغلال الأطفال في المواد الإباحية     
إعادة البناء التلقـائي للأحـداث مـن         " عنوانهفعلى سبيل المثال، هناك مشروع بحث        )٥٨(.أدوات منها 

المعلومـات متـوافرة علـى      (، يجري تنفيذه في كلية دبلن الجامعيـة         "أجل التحليل الجنائي وتحليل التسلل    
، اسـتُحدثت في الولايـات      ٢٠٠٩ديـسمبر   /، وفي كانون الأول   )http://cci.ucd.ie/?q=node/33وقع  الم

المتحــدة تكنولوجيــا جديــدة لتعقُّــب اســتغلال الأطفــال في المــواد الإباحيــة تُــسمَّى الحمــض النــووي    
ولا تزال إحدى المسائل الرئيسية المتعلقة بتلك الأدوات هي حاجـة المطـوِّرين إلى تنـسيق               .التصويري

منـها تلـك   (نسيق جهـود نقـاط اتـصال الـشبكات     وبالمثل، لا بدَّ من ت    .الجهود بغية تلافي الازدواجية   
  ).جرائم الفضاء الحاسوبيالمرتبطة بمجموعة الثماني والإنتربول، والشبكة المتصلة باتفاقية 

    
    بناء القدرات  - جيم  

إنّ الجريمــة الحاســوبية مــسألة لا تعــني البلــدان المتقدمــة فحــسب، ولكنــها تعــني البلــدان   -٤٣
في عـام   ، كـان المـستخدِمون      "ديفيلوبمانـت غيتـواي فاونديـشن     "  مؤسـسة  وبحسب .النامية أيضا 

───────────────── 
  )57(  United States, General Accountability Office, File-Sharing Programs, Child Pornography is Readily 

Accessible over Peer-to-Peer Networks, testimony before the Committee on Government Reform, House 

of representatives, GAO Report GAO-03-537T (Washington, D.C., March 2003); Gretchen Ruethling, “27 

charged in international online child pornography ring”, New York Times, 16 March 2006; Choo, 

“Organised crime groups”, p. 282 (see footnote 40); United Kingdom, Stockport Safeguarding Children 

Board, Safeguarding Children in Stockport: Policy and Practice Handbook (May 2008), p. 299, available 

at http://www.safeguardingchildreninstockport.org.uk/documents/Section%2000%20-

%20Preface%20and%20contents.pdf.  

 Automatic Event Reconstruction for Digital Forensics and“: انظر، مثلا، مشروع البحث المعنون  )58( 

Intrusion Analysis” المعلومات متاحة على الموقع ( الجامعية دبلن ، الذي يجري تنفيذه في كلية
htt://cci.ucd.ie/?q=node/33(.  
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ــة أ  ٢٠٠٥ ــدان النامي ــة  في البل ــدان المتقدِّم ــهم في البل ــر من ــة   )٥٩(.كث ــات الإيجابي ــن العلام  أنّ وم
قـد   بشأن الجريمة الحاسـوبية، وأنّ  جماعـة شـرق أفريقيـا              توجيهااعتمدت مؤخراً   قد   الإيكواس

 إنفـاذ   أجهـزة  ويمكـن للمزيـد مـن الـدعم أن يـساعد             .سـوبية قدَّمت مشروع إطار للقـوانين الحا     
القانون على التأهـب للجـرائم الـتي قـد تُرتكَـب، حـين يـصبح الوصـول الواسـع النطـاق مُتاحـاً                        

، ١٧٩/ ٦٤الجمعيــة العامَّــة، في قرارهــا وجَّهــت و. للمزيــد مــن المــستخدِمين في العــالم النــامي
نـع الجريمـة والعدالـة الجنائيـة، ولا سـيما قدراتـه في مجـال        تعزيز برنامج الأمـم المتحـدة لم  "المعنْوَن  

حـدَّدها الأمـين العـام      المستجدة المتعلقة بالسياسة العامـة الـتي        سائل  الم إلى   النظر،  "التعاون التقني 
)A/64/123 (في  والاســتغلال الجنــسي للأطفــال والجريمــة الجــرائم الحاســوبيةفي مجــال القرصــنة و

  . المسائل في إطار ولايتهسبُل ووسائل التصدي لهذه استكشاف كتب إلىالم، ودعت المدن
  

    التدريب  - دال  
ــق في الجــرائم الحاســوبية ومقاضــاة     -٤٤ ــضالعينبمــا أنّ التحقي  ينطــوي علــى  في ارتكابهــا ال

 . والمـدَّعين العـامِّين والقـضاة      فير التـدريب لـضباط إنفـاذ القـانون        ، فمـن المهـم تـو      فريدةتحديات  
كتــب المعــني بالمخــدرات  الم عقــدهد في اجتمــاعٍ بــشأن الجريمــة الحاســوبية  وكمــا جــرى التأكي ــ

، فـإن معظـم   ٢٠٠٩أكتـوبر  / تـشرين الأول  ٧ و ٦ ، يـومي  في فيينـا   لفريق مـن الخـبراء،       والجريمة
شاركين في  الم ـبراء  الخ ـاتخذت خطـوات لتـدريب      قد  المنظمات الدولية والإقليمية المعنية بالمسألة      

  )٦٠(.اسوبية وإعداد مواد تدريبيةرائم الحالج بشأن تحقيقاتإجراء 
  

     والتوصياتالاستنتاجات  -رابعا  
 مـصدر تحـدٍّ لجميـع       وملاحقة مرتكبيها قضائياً يعدَّان   إنّ التحقيق في الجرائم الحاسوبية        -٤٥

ــة بهمــا  ــدريب    تعقُّــد ومــع مراعــاة  .المؤســسات المعني ــرد، يبقــى الت ــتقني المطَّ  المــسألة والتطــور ال
 المناقـشة الـتي جـرت       بيَّنـت وقـد    .لمتَّسع دائما مسألة رئيسية لجميع الـسلطات المعنيـة        المستدام وا 

بــشأن  ٢٠٠٩المعــني بالمخــدرات والجريمــة عــام الــذي عقــده المكتــب براء الخــفي اجتمــاع فريــق 

───────────────── 
  .http://topics.developmentgateway.org/special/informationsocietyوقع المعلومات متاحة على الم )59( 
 تدريبية بشأن الجريمة أنشطة التعاون الاقتصادي لآسيا والمحيط الهادئ عدة نظمت رابطةعلى سبيل المثال،  )60( 

 وتقنية؛ وأسهم  دورات تدريبية قانونيةالكومنولثنظَّمت رابطة و بشأنها؛ الحاسوبية، بما في ذلك التشريع
ودعم الاتحاد  مجلس أوروبا في أنشطة تدريبية في أرجاء مختلفة من العالم، وأعدّ مواد تدريبية محددة للقضاة؛

، ه فيدول الأعضاءالفي   إنفاذ القانونلأجهزةالأوروبي إعداد دورات ومواد تدريبية بشأن الجريمة الحاسوبية 
 إنفاذ لأجهزة الإنتربول عدة دورات تدريبية تكما نظَّّم خارجها؛ظَّم عدة دورات تدريبية داخل أوروبا ونو

وأعدَّ الاتحاد الدولي للاتصالات مواد تدريبية بشأن الجريمة الحاسوبية، وهي  مواد تدريبية؛ت القانون، وأعدَّ
  .للقضاة بجميع لغات الأمم المتحدة، ووفّر تدريباً عاماً في عدة مناسبات إقليمية، وتدريباً خاصاً متاحة
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أنّ بنـاء القـدرات المؤسـسية واسـتدامتها البعيـدة المـدى همـا عـاملان رئيـسيان                  الجريمة الحاسوبية   
  .ح المبادرات المستقبليةياس نجالق
 لــسدوللقــضاء علــى المــلاذات الآمنــة وتحــسين التعــاون الــدولي، ينبغــي إيــلاء الاهتمــام   -٤٦

 أهميـة   أخـذ ومـع    . وتوافقهـا  وتماسـكها  القـوانين    اتـساق ، وتعزيز   ة القائم اتالثغرات في التشريع  
ية لمــؤتمر الأمــم ، والاســتفادة مــن نتــائج الاجتماعــات التحــضير في الحــسباناتمواءمــة التــشريع

 اتفاقيـة عالميـة لمكافحـة       النظـر في وضـع    لعدالة الجنائيـة، ينبغـي      االمتحدة الثاني عشر لمنع الجريمة و     
  .بعين التأني والقبول الجريمة الحاسوبية

 جهة تعـنى بوضـع  كتب المعني بالمخدرات والجريمة، بصفته   الموفي غضون ذلك، سيوفر       -٤٧
تركيـز علـى البلـدان      ال متعدد الأطراف مـع      منبراًوالعدالة الجنائية،   في مسائل منع الجريمة      عاييرالم

وسيواصــل اعتمــاد نهــج شــامل، وقــائم علــى الــشراكة ومتعــدد التخصــصات، بحــشد     . الناميــة
إنفاذ القانون، الـتي أثبتـت جـدواها، لمكافحـة الأنـشطة            المتعلقة ب ووالتقنية  القانونية  الفنية  خبرته  

ــة،  ــك الإجرامي ــةلخــبرات إلى جانــب اوذل ــسيين،   والمتطــورةالمحــددة  الفني ــشركاء الرئي ــدى ال  ل
ــل   ــة الحاســوبية  المنخــرطين بالفع ــالأدوات    . في مكافحــة الجريم ــشراكة ب ــب ال ــستهدف المكت وي

ــاً، بمــا في ذلــك مــن القطــاع الخــاص      ولا ســيما مــن مــزوِّدي خدمــة   (والخــبرات وتجميعهــا مع
وسـتُعطى الأولويـة لتقـديم المـساعدة        . ة معيَّن ـ ة منطق ـ أومعـين   ، لمعالجة المشكلة في بلد      )الإنترنت
، ات والخــبرات، بهــدف معالجــة الــنقص في القــدرالــتي تحتــاج إليهــالــدول الأعــضاء إلى االتقنيــة 

  .بالحاسوبوضمان الاستدامة البعيدة المدى في التعامل مع الجرائم المتعلقة 
ــستهدف المكتــب  و  -٤٨ ــداً سي ــي تحدي ــا يل ــام بم ــدول ا : القي لأعــضاء في اعتمــاد  مــساعدة ال

؛ وبنـاء المعرفـة     بالحاسوب وملاحقة الجنـاة قـضائياً      للتحقيق الفعّال في الجرائم المتعلقة       اتتشريع
ــة للقــضاة والمــدّعين العــامّين وضــباط إنفــاذ القــانون، بــشأن المــسائل المتعلقــة       التــشغيلية والتقني

ريبيــة بــشأن التحقيــق في تطــوير المــواد التد/تكييــفوبالجريمــة الحاســوبية، مــن خــلال التــدريب  
 تـدريب سـلطات إنفـاذ القـانون       و ومقاضـاة مرتكبيهـا   ، وما شـابهها،     بالحاسوبالجرائم المتعلقة   

رفـع مـستوى الـوعي      و ؛بيةلكي تستخدم بفعالية آليات التعاون الدولي لمكافحة الجريمة الحاسـو         
ــوة دفــع لــدى متخــذي   وإيجــاد لــدى المجتمــع المــدني  ــد الجهــود  ق ــع الجريمــة   القــرارات لتوحي لمن

بـــين ، وتعزيـــز الـــشراكات وتعميمهـــاالممارســـات الجيـــدة واســـتبانة  الحاســـوبية ومكافحتـــها؛
  .ع الجريمة الحاسوبية ومكافحتها منفي مجالالقطاعين العام والخاص 

  


