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I.

Introduccion

1. En su 47° periodo de sesiones, celebrado en 2014, la Comision tuvo ante si una
propuesta del Gobierno del Canada titulada “Posible labor futura en materia de
comercio electronico: cuestiones juridicas que afectan a la computaciéon en la nube”
(A/CN.9/823). En esa propuesta se explicaba el concepto de computacion en la nube y
el motivo por el cual seria util que la CNUDMI se ocupara de las cuestiones juridicas
que afectaban a las partes en un acuerdo de computacion en la nube. Se sugirié que se
preparara un documento en el que se describieran las relaciones contractuales en la
computacion en la nube y las cuestiones juridicas que se planteaban en ese contexto
(A/CN.9/823, parr. 5). En la propuesta se expusieron algunas de esas posibles
cuestiones juridicas, excluyendo expresamente del ambito de la labor sugerida la
propiedad intelectual y la privacidad (A/CN.9/823, parrs. 5 a 11). Con respecto a la
forma que podria revestir el documento, se mencion6 la posibilidad de elaborar una
lista breve o una lista més detallada de consideraciones para los usuarios de la nube, y
se hizo referencia concretamente a documentos de la CNUDMI en otras esferas, como
las Notas sobre la organizacién del proceso arbitral (1996)', Deteccion y prevencion
del fraude comercial: Indicadores de fraude comercial (2013)? y la Guia juridica de
la CNUDMI sobre operaciones de comercio compensatorio internacional (1992)°
(A/CN.9/823, parr. 5). Se sugirieron algunas medidas que podria adoptar la Comision
con respecto a la propuesta, en particular solicitar a la Secretaria que recopilara
informacién sobre la computaciéon en la nube y que preparara un documento en que se
describieran las practicas existentes a fin de que el Grupo de Trabajo pudiera luego
utilizarlo “para determinar las cuestiones que requirieran una solucidon legislativa
practica u otras soluciones y deliberar sobre la posible labor futura” (A/CN.9/823,
parr. 12).

2. En ese periodo de sesiones, la propuesta recibié amplio apoyo en la Comision, en
reconocimiento de lo que implicaba la computaciéon en la nube, en particular para las
pequeilas y medianas empresas. No obstante, se dijo que convenia proceder con
cautela para evitar tratar cuestiones como la proteccion de los datos, la privacidad y la
propiedad intelectual, que podrian no ser faciles de armonizar y dar lugar a que se
cuestionara si estaban comprendidas en el mandato de la Comision. Se insistid
también en la conveniencia de tener en cuenta la labor ya realizada por otras
organizaciones internacionales en ese ambito a fin de evitar superposiciones y
duplicaciones. Se dijo también que podria ser prematuro compilar las mejores
practicas en la etapa actual. Atendiendo a esas observaciones, se convino en general en
que el mandato encomendado a la Secretaria debia ser lo suficientemente amplio para
que esta pudiera reunir tanta informaciéon como fuera posible a fin de que la Comision
considerara la posibilidad de incluir el tema de la computacion en la nube en un futuro
periodo de sesiones. Se sefiald que, en todo caso, la Comision tendria que delimitar el
alcance de la labor futura en una etapa posterior. Tras un debate, la Comision solicitd a
la Secretaria que compilara informacion sobre la computacion en la nube, entre otras
cosas mediante la organizacidn, a titulo individual o junto con otras entidades, de
coloquios, cursos practicos y otras reuniones o la participacion en ellos, dentro de los
limites de los recursos disponibles, y que informara al respecto en un futuro periodo
de sesiones de la Comision®.

3. En su 48° periodo de sesiones, celebrado en 2015, la Comisidn tuvo ante si una
propuesta del Canada titulada “Cuestiones contractuales relacionadas con el
suministro de servicios de computacion en la nube” (A/CN.9/856). La informacion
proporcionada en dicho documento estaba “dirigida a impulsar el examen de las
cuestiones juridicas que afectan al suministro de servicios de computacién en la nube,

! Publicado en www.uncitral.org/uncitral/en/uncitral_texts/arbitration/2016Notes_proceedings.html.

2 publicado en www.uncitral.org/uncitral/en/uncitral_texts/payments.html.

® Publicacion de las Naciones Unidas, nim. de venta S.93.V.7 (A/CN.9/SER.B/3), que puede
consultarse en http://www.uncitral.org/uncitral/es/uncitral_texts/sale_goods.html.

* Documentos Oficiales de la Asamblea General, sexagésimo noveno periodo de sesiones,
Suplemento nim. 17 (A/69/17), parrs. 146, 147 y 150.
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a fin de que un grupo de trabajo pueda utilizar esta labor preparatoria para elaborar
recomendaciones” (A/CN.9/856, ltimo parrafo antes del anexo). En la propuesta se
ampliaba el analisis de las cuestiones seflaladas en el documento A/CN.9/823 (véase el
parr. 1 supra), en particular el concepto de computacion en la nube, los diversos
modelos existentes y sus caracteristicas, ventajas y riesgos (econdémicos, para la
seguridad y juridicos) (A/CN.9/856, parrs. 4 a 47). Se sefialaron otras cuestiones
juridicas ademas de las ya enumeradas en el documento A/CN.9/823 (A/CN.9/856,
parrs. 48 a 75). En un anexo de la propuesta se proporcionaba informacion sobre las
organizaciones internacionales que, en el marco de su labor, habian examinado
cuestiones relacionadas con la computacion en la nube. Se sugirio que la Comision,
como una posible medida, encomendara a un grupo de trabajo que examinara las
cuestiones juridicas que planteaba la computacion en la nube y recomendara mejores
practicas cuando detectara evidencias de falta de recursos legales, o indicios de un
presunto desequilibrio entre los derechos y las obligaciones de los participantes en la
computacion en la nube, u otras circunstancias que indicaran la necesidad de esas
practicas. Ademas, se sugirido que la Secretaria, a fin de prestar asistencia al Grupo de
Trabajo, estudiara las cuestiones contractuales que planteaba la prestacion de servicios
de computacién en la nube y evaluara posibles soluciones para algunas de esas
cuestiones o todas ellas, con miras a fomentar el comercio internacional. También se
podria recurrir a reuniones y consultas con expertos a fin de recopilar mas informacion
(A/CN.9/856, ultimo parrafo antes del anexo).

4.  En ese periodo de sesiones se expres6 un amplio consenso en la Comision a
favor de analizar el tema de la computacion en la nube. Se dijo que la labor que se
llevara a cabo en ese ambito podria consistir en preparar material orientativo, o de otro
tipo, segun procediera, y que deberia tener en cuenta las perspectivas de todas las
partes interesadas, es decir, los proveedores de servicios, los usuarios y los terceros
interesados. Se propuso ademas que se examinaran los aspectos de derecho
internacional privado, de ser posible en cooperacion con la Conferencia de la Haya de
Derecho Internacional Privado. Tras deliberar, la Comision encargd a la Secretaria que
llevase a cabo una labor preparatoria en relacion con la computacion en la nube, entre
otras cosas mediante la organizacidon de coloquios y reuniones de grupos de expertos,
para que el Grupo de Trabajo la examinase en un futuro. La Comision también pidid a
la Secretaria que informara al Grupo de Trabajo IV de los resultados de esa labor
preparatoria, con miras a obtener recomendaciones sobre el alcance exacto, la posible
metodologia y las prioridades, para luego someterlas a consideracion de la Comision®.

5. En su 49° periodo de sesiones, celebrado en 2016, la Comisioén fue informada de
que se habia comenzado a trabajar a nivel de expertos en lo relativo a los aspectos
contractuales de la computacion en la nube, sobre la base de la propuesta contenida en
el documento A/CN.9/856. También se le inform6 acerca de la labor preparatoria
realizada con respecto al otro tema asignado al Grupo de Trabajo por la Comision
(gestion de la identidad y servicios de confianza). Se sugirio que la labor se iniciara
con el examen de las cuestiones juridicas relacionadas con la computacién en la nube
sobre la base de la labor preparatoria ya realizada. Sin embargo, también se expreso la
opinion de que era necesario ampliar la labor preparatoria, a efectos de recopilar
informacion sobre el tema. Se expreso preferencia por que la labor se iniciara en
cambio con el examen de la gestion de la identidad y los servicios de confianza. Tras
un debate, se considerd en general que los temas de la gestion de la identidad y los
servicios de confianza, asi como el de la computacion en la nube, debian mantenerse
en el programa de trabajo y que seria prematuro asignar prioridad a uno de ellos
respecto del otro. La Comision confirmé su decision de autorizar al Grupo de Trabajo
a que comenzara a trabajar sobre esos temas una vez que hubiese finalizado la labor
relativa al proyecto de ley modelo sobre documentos transmisibles electrénicos.
La Comisién pidi6é que la Secretaria, dentro de los limites de sus recursos disponibles,
y el Grupo de Trabajo prosiguieran la labor preparatoria y de actualizacion con
respecto a ambos temas, en particular analizando la viabilidad de abordarlos en forma
paralela y flexible, y que presentaran un informe a la Comisidn para que esta pudiera

® Ibid., septuagésimo periodo de sesiones, Suplemento nim. 17 (A/70/17), parrs. 354, 356 y 358.
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adoptar una decision fundamentada en un futuro periodo de sesiones, incluso con
respecto a la prioridad que se asignaria a cada tema. En ese contexto, se sefialdo que el
orden de prioridades debia basarse en las necesidades practicas mas que en el interés
que pudiera revestir cada tema o la viabilidad de la labor al respecto®.

6.  En su 54° periodo de sesiones (Viena, 31 de octubre a 4 de noviembre de 2016),
el Grupo de Trabajo mantuvo un intercambio preliminar de opiniones sobre una
posible labor futura en el ambito de la computacion en la nube. Si bien no se adoptd
ninguna decision al respecto, se sefialdo que la preparacion de un documento
descriptivo en el que se enumeraran las cuestiones que debian tenerse en cuenta al
analizar los contratos de servicios de computacion en la nube podia ser
particularmente util para ayudar a las pequefias y medianas empresas. Se dijo también
que ese documento debia reflejar las practicas contractuales y, cuando existiera, la
legislacion en la materia, y mencionar las normas técnicas pertinentes, pero no debia
ser de caracter legislativo, sin perjuicio de las deliberaciones y decisiones futuras de la
Comision (A/CN.9/897, parr. 126).

7.  Conforme a lo solicitado por la Comision (véase el parr. 4 supra), en la presente
nota la Secretaria informa al Grupo de Trabajo de los resultados de la labor
preparatoria realizada hasta la fecha en el ambito de la computacion en la nube.
Se espera que la Secretaria informe también a la Comision sobre estos aspectos (véase
el parr. 5 supra).

Resultados de la labor preparatoria

Resumen de las medidas adoptadas por la Secretaria

8. La Secretaria basd su labor preparatoria en las propuestas presentadas por el
Canada (A/CN.9/823 y A/CN.9/856; véanse los parrafos 1y 3 supra).

9.  Ademas de examinar informes, normas y publicaciones relacionados con el tema,
la Secretaria mantuvo consultas oficiosas con expertos. Se traté de que la participacion
de expertos en las consultas oficiosas fuese lo mas amplia posible para que estuvieran
representados los puntos de vista de todas las regiones, de los principales sistemas
econdémicos y juridicos del mundo y de los paises desarrollados y en desarrollo.

10. En primer lugar, la Secretaria pidié a los expertos que opinaran sobre la lista de
cuestiones que se proponia que se abordaran en un texto que prepararian la CNUDMI
o su secretaria sobre el tema de la computacion en la nube. Los comentarios recibidos
sirvieron de base para definir la estructura y el contenido del texto que finalmente se
envio a los expertos en forma de proyecto de guia juridica sobre los aspectos
contractuales de la computacidon en la nube, para que formularan observaciones al
respecto.

11. El proyecto de guia juridica suscité numerosas observaciones, que se resumen en
las secciones siguientes. Hubo consenso en torno a muchas cuestiones de caracter
técnico, y desacuerdo respecto de otras cuestiones, en su mayoria de politica, como la
conveniencia y la viabilidad de preparar una guia juridica detallada sobre cuestiones
contractuales relacionadas con la computacion en la nube, similar a las guias juridicas
ya existentes de la CNUDMI'. Antes de que la Secretaria siga adelante con la labor
preparatoria en el ambito de la computacion en la nube, serd necesario resolver las
cuestiones de politica que se resumen mas adelante, en la seccion B. A fin de facilitar

~ o

Ibid., septuagésimo primer periodo de sesiones, Suplemento ndm. 17 (A/71/17), parrs. 229 a 235.
Véanse la Guia juridica de la CNUDMI para la redaccién de contratos internacionales de
construccion de instalaciones industriales (1987), publicacion de las Naciones Unidas, nim. de
venta S.87.V.10 (A/CN.9/SER.B/2), que puede consultarse en
www.uncitral.org/uncitral/es/uncitral_texts/procurement_infrastructure/1988Guide.html, y la Guia
juridica de la CNUDMI sobre operaciones de comercio compensatorio internacional (1992),
mencionada en el parrafo 1 de la presente nota.
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el debate de esas cuestiones, en el anexo de esta nota se presenta al Grupo de Trabajo
un modelo de capitulos preparado por la Secretaria.

Cuestiones de politica

12.  Las consultas pusieron de manifiesto la preferencia por un texto no legislativo en
el que se analizaran cuestiones contractuales relacionadas con la computacion en la
nube y los posibles criterios aplicables a esas cuestiones. Se considerdé que no era
viable ni conveniente preparar un texto legislativo (por ejemplo, una ley modelo o una
guia legislativa) debido a que la computacion en la nube planteaba cuestiones
delicadas en materia de politicas, como la proteccion de los datos personales y
aspectos jurisdiccionales.

13. Se expresaron opiniones divergentes en cuanto a la forma que deberia revestir un
posible texto no legislativo. Se pregunto si las cuestiones juridicas que planteaban las
relaciones contractuales en el ambito de la computacion en la nube eran tan diferentes
de las vinculadas a otros tipos de contratos, como por ejemplo la contratacién externa
de servicios informaticos, o los contratos de arrendamiento, prestacion de servicios o
concesion de licencias de tecnologia de la informacion, como para justificar que se
preparara una guia juridica detallada sobre la computacion en la nube, similar a las
guias juridicas ya existentes de la CNUDMI®. Ademas, se expreso la preocupacién de
que una guia juridica detallada pudiera volverse obsoleta en poco tiempo debido a la
rapida evolucion de las practicas contractuales en el sector de la computacion en la

14. Ademas, cabia la posibilidad de que en algunas jurisdicciones la computacion en
la nube estuviera sometida a los principios aplicables a las empresas de servicios
publicos (por ejemplo, el suministro de servicios seguros y adecuados a todo aquel que
lo solicite, sin discriminaciéon indebida y a precios justos y razonables), lo que
limitaria considerablemente la libertad contractual de los proveedores de servicios de
nube. En esos casos, el valor de una guia juridica contractual seria dudoso.

15. Se sugiridé que se preparara un texto de orientacion breve, sobre el que seria mas
facil ponerse de acuerdo y que resultaria mas accesible para los usuarios. Sin embargo,
se dijo también que la extension del texto de orientacion debia ser una consideracion
secundaria, ya que para que un texto ofreciera orientacion util a las partes contratantes
tenia que ser suficientemente detallado.

16. Se sefald que los principales beneficiarios de un texto de orientacion serian los
usuarios de los servicios de computacién en la nube que tuvieran menor poder de
negociacion. En consecuencia, se recomendo que el texto de orientacion se preparara
teniendo en cuenta a ese grupo de partes contratantes.

Alcance de la labor y criterios de redaccion

17. Partiendo de la base de que, para conservar su pertinencia, un texto de
orientacion no debia emplear términos y conceptos que tuvieran una duracién limitada,
se pregunt6 si un texto de orientacion no deberia de todos modos referirse a los tipos
de servicios de computacion en la nube existentes en la actualidad (entre ellos la
infraestructura como servicio (IaaS), la plataforma como servicio (PaaS), etc.) y sus
modelos de despliegue (publico, privado, etc.). La opinién undnime fue que los
distintos tipos de servicios y los diversos modelos de despliegue planteaban cuestiones
juridicas diferentes, lo que podria justificar que se adoptaran criterios diferentes de
redaccion de los contratos. Por lo tanto, seria inevitable describir en un texto de
orientacion las principales caracteristicas de los tipos de servicios de computaciéon en
la nube que existian en ese momento y sus modelos de despliegue. Se propuso que en
el texto de orientacidon se distinguiera entre las cuestiones juridicas comunes a todos

B.
1. Forma de la labor
nube.
2.
8 bid.
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los contratos de computacion en la nube, independientemente del tipo de servicio de
que se tratara y su modelo de despliegue, y las cuestiones juridicas propias de cada
tipo de contrato.

18. Otra pregunta que se planted fue si seria razonable esperar que en un texto de
orientacion se examinaran de manera exhaustiva todas las cuestiones juridicas que
podrian derivarse de todos los tipos posibles de servicios de computaciéon en la nube
(actuales o futuros), sus diferentes modelos de despliegue y las diversas situaciones
empresariales en que podrian ejecutarse los contratos de computaciéon en la nube.
Si no lo fuera, seria necesario ejercer moderacion a la hora de elegir las cuestiones que
habrian de incluirse en el texto de orientacion y determinar la amplitud y la
profundidad del analisis que se haria de ellas en ese texto, para que el proyecto fuera
viable. El texto podria, por ejemplo, centrarse exclusivamente en la transferibilidad de
los datos, la interoperabilidad, la violacion de los datos, los riesgos derivados del
arrendamiento multiple y otras cuestiones que constituian la principal preocupacion de
las partes contratantes en las relaciones de computacion en la nube.

19. Se cuestiond especialmente la necesidad de debatir cuestiones propias del
derecho general de los contratos que no plantearan dificultades especificas en el
ambito de la computacion en la nube. Se subrayo que, de hacerlo, se corria el riesgo de
intervenir en el régimen legal vigente en materia de contratos y coartar la libertad
contractual de las partes. También se expresdé preocupacion por los riesgos que
implicaba abordar cuestiones que pudieran revestir un interés regulatorio: si bien un
texto de orientacion no tenia por objeto orientar a los encargados de formular politicas
que estuvieran considerando la posibilidad de aprobar disposiciones legislativas o
reglamentarias relacionadas directa o indirectamente con los servicios de computacion
en la nube, de todos modos podria considerarse que un texto de la CNUDMI recogia
un conjunto minimo de practicas uniformes aceptadas internacionalmente en el ambito
de las negociaciones contractuales relacionadas con los servicios de computacion en la
nube y que, por lo tanto, constituia un marco de referencia en materia de buenas
practicas.

20. Segun otra opinidn, se debia adoptar un enfoque més amplio, tomando como
ejemplo las guias juridicas ya existentes de la CNUDMI que abordaban cuestiones
relativas a la redacciéon de contratos®. Se destacod especialmente el valor que podia
revestir un texto de orientacidon mas amplio para los usuarios que tuviesen menor
poder de negociacion.

21. Se cuestionod la conveniencia de centrar la atencidén en cuestiones especificas de
la nube solo en el contexto de las operaciones entre empresas (B2B), sin tener en
cuenta las operaciones entre empresas y consumidores (B2C), las operaciones entre el
Estado y empresas (G2B) y las operaciones entre empresas y el Estado (B2G).
No surgié con claridad de las consultas si, en caso de que se decidiera abarcar el
contexto de las operaciones entre empresas y el Estado (B2G)™, se deberia, en un
texto de orientacidn, formular recomendaciones sobre cuestiones anteriores a una
licitacion, como la seleccion de un método o instrumento y los criterios de
adjudicacion aplicables a la contratacion de servicios de computacion en la nube.
(Véase, en el anexo de la presente nota, un modelo de capitulo de un posible texto de
orientacion en el que se abordan algunas cuestiones juridicas especificas que plantean
los contratos publicos de servicios de nube).

22. También estuvieron divididas las opiniones en cuanto a si un texto de orientacion
deberia ocuparse Unicamente de los contratos celebrados entre los proveedores de
servicios de nube y los clientes de esos servicios, o si deberia abarcar también los
contratos en los que participaran intermediarios, como corredores o integradores de
servicios de nube. Tampoco quedd claro en qué medida deberian abordarse las
cuestiones relacionadas con la subcontratacidon. Se expresaron asimismo opiniones

10

Ibid.

En el documento A/CN.9/823, parr. 11, se plantea una pregunta relacionada con este tema:

“;La computacion en la nube y las cuestiones juridicas conexas serian diferentes segln si se tratara
del contexto estatal o del empresarial, y habria que aplicar distintos criterios?”
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divergentes sobre si un texto de orientacion deberia ocuparse de los contratos de
servicios de nube propios de un determinado sector (por ejemplo, el sector de la salud
o el de servicios financieros). Tampoco hubo coincidencia de opiniones con respecto
al alcance del examen de las cuestiones juridicas derivadas de la posible vulneracion
de los derechos de terceros (es decir, las cuestiones relativas a la privacidad y la
proteccion de los datos personales, la legislacion de proteccion del consumidor) o del
comportamiento de los usuarios de los servicios de computacioén en la nube que no
fueran el cliente de esos servicios (por ejemplo, los empleados del cliente)™.

23. Se consider6 que era especialmente importante evaluar con cuidado los riesgos
que podian derivarse de la utilizacion de servicios de computacion en la nube antes de
contraer compromisos vinculantes. No solo debia evaluarse la ejecucion del contrato,
sino también las cuestiones que podrian plantearse con posterioridad al contrato.
Sin embargo, se expresaron opiniones divergentes en cuanto a si seria viable o
conveniente que la CNUDMI proporcionara una orientacion juridica detallada sobre
diligencia debida en la etapa anterior al contrato, habida cuenta de los diversos
factores que influian en las consideraciones precontractuales. Se estim6 que un texto
de orientacion podia poner de relieve aspectos esenciales del periodo precontractual,
como la evaluacion de los riesgos, las auditorias, las pruebas de funcionamiento de los
servicios y la verificacion de la situacion relativa a la concesion de licencias o
sublicencias, todo ello en la etapa anterior al contrato. Las cuestiones poscontractuales
tendrian que examinarse en detalle junto con las clausulas correspondientes del
contrato, como las relativas a la transferibilidad y la exportacion de los datos, los
servicios poscontractuales, los derechos de propiedad intelectual y las auditorias
posteriores al contrato.

Contenido y estructura posibles de un futuro texto

24. Ademas de las cuestiones expuestas mas arriba y en el modelo de capitulos que
figura en el anexo, se podrian incluir en un posible texto de orientacion sobre los
aspectos relativos a la redaccion de los contratos las cuestiones siguientes, que se
enumeran en el orden en que podrian abordarse:

a)  La libertad contractual y el régimen juridico aplicable: consideraciones
relativas a la eleccion del derecho aplicable en el caso especifico de la computacion en
la nube, en particular la forma en que el derecho internacional privado determinaria la
ley aplicable si las partes no la hubieran elegido™;

b)  Formacion y forma del contrato: particularidades de la formacion de los
contratos de servicios de nube, y soluciones para identificar y autenticar a las partes y
los usuarios de los servicios de nube (enlace a gestion de la identidad y servicios de
confianza)®;

1

1

1

1
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En el documento A/CN.9/823, parr. 8, se plantean cuestiones similares: “;Como se ven afectados
los terceros y la informacion relacionada con terceros por los acuerdos de servicios de
computacion en la nube?”

En el documento A/CN.9/823, parr. 10, se plantean cuestiones similares: “Si se eligiera la ley
aplicable y la jurisdiccion del Estado A entre el proveedor de servicios y el solicitante, ¢quedaria
descartada validamente la jurisdiccion de los tribunales nacionales del Estado B en que se
encontrara un usuario?”; y en el documento A/CN.9/856, parr. 56: “En un entorno virtual ;cudl es
el lugar donde el contrato fue negociado y firmado? (En qué lugar esta previsto que el contrato sea
ejecutado? ;Ddnde esta ubicado el proveedor de servicios de computacion en la nube?”; e ibid.,
parr. 57: “;Convendria que existiera algun tipo de guia para los casos en que las partes —de manera
involuntaria o voluntaria— no hayan elegido la ley aplicable? ;Deberia haber limites en cuestion de
eleccion de la ley aplicable?”

En el documento A/CN.9/823, parr. 7, se plantean cuestiones similares: “;Es aceptable cualquier
marco contractual o habria que establecer criterios de buenas préacticas [para que la gestién de la
identidad garantice el acceso seguro a los datos de la nube]? ... ;Cémo se aplica la legislacion
interna de los Estados a los protocolos aceptados de gestion de la identidad? ¢ Qué es lo que los
tribunales aceptan como practicas razonables y qué practicas consideran negligentes?”
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¢) Descripcion de los servicios y parametros de calidad: descripcion de los
servicios basicos, auxiliares y opcionales; garantias explicitas e implicitas;
consentimiento y derechos relacionados con la prestacion de los servicios; parametros
de calidad de los servicios, como su disponibilidad, tiempo de respuesta,
mantenimiento y actualizaciones; aplicacion y cumplimiento de las normas técnicas;
supervision y auditorias de la prestacion de los servicios™;

d)  Asignacion de riesgos: descripcion de los riesgos en general y la mejor
manera de asignarlos en los contratos de servicios de nube (por ejemplo, seguridad de
los datos, proteccion de los datos y riesgos de violacion de los datos). En ese contexto,
pueden producirse distintas consecuencias juridicas segun la indole de los datos
almacenados en la nube, el tipo de contrato y otras circunstancias. Habria que analizar
los requisitos minimos exigidos para afrontar problemas de quebrantamiento de la
seguridad o de violacion de los datos®;

e) Acceso del Estado a los datos: habria que aclarar en qué medida un texto de
orientacion deberia referirse a las relaciones entre las partes contratantes y las
autoridades del Estado en el plano nacional o en el contexto transfronterizo (por
ejemplo, requisitos de presentacion de informes a los organismos del Estado de
conformidad con la legislacion sobre proteccion de los datos, resoluciones por la que
se ordene revelar informaciéon y conservacion y presentacion de pruebas en
investigaciones penales y otros contextos)®;

f)  Cuestiones de propiedad intelectual: licencias patentadas versus normas
libres; limitaciones a la reproduccion de contenidos y a la comunicacion al publico;
derechos sobre aplicaciones que los clientes hayan creado o desplegado en la nube;
cuestiones de propiedad intelectual planteadas a raiz de modificaciones de datos de los
clientes; derechos de propiedad sobre los datos procesados en la nube (por ejemplo,
metadatos); derechos sobre las mejoras derivadas de sugerencias del cliente; otros

Y En el documento A/CN.9/856, parr. 65, se plantean interrogantes similares: “A falta de una

clausula en el contrato de servicios, la persona que firma un contrato para realizar un trabajo y
suministrar materiales garantiza que los materiales o servicios serén de calidad suficiente y
razonablemente adecuados para los fines del contrato, salvo cuando por las circunstancias del
contrato se haya excluido dicha garantia. ¢ Hay condiciones implicitas en una relacion contractual
de servicios de nube? Por ejemplo, el proveedor de servicios de nube ¢garantiza que cumplira con
las leyes locales aplicables al lugar en que estuvieran los datos? Si las partes acuerdan que los
datos estén hospedados en determinados lugares geograficos, ¢garantiza el proveedor de servicios
de nube que asi se hara y que los servidores utilizados para almacenar o procesar los datos estaran
ubicados exclusivamente en la jurisdiccion designada?”

En el documento A/CN.9/823, parr. 6, se plantean cuestiones similares: “;Qué obligaciones tiene
el proveedor de servicios en cuanto a la preservacion de la integridad de los datos? ¢ Qué recursos
existen en los casos en que la integridad de los datos se haya visto afectada?” ... “;Qué
obligaciones tiene el proveedor de servicios en relacion con las pérdidas comerciales sufridas
debido a que no se ha dispuesto del servicio?”; y en el documento A/CN.9/856, parr. 63: «;Cudles
son las obligaciones de las partes que han suscrito un contrato de computacion en la nube?
¢Incluyen la obligacién de conservar los datos y mantener la redundancia? Las obligaciones de las
partes, ¢se limitan a las obligaciones mencionadas expresamente en el contrato de computacion en
la nube? Los proveedores de servicios de nube, ¢estan obligados a ejecutar el contrato con arreglo
a las practicas empresariales establecidas y, si es asi, cual es el contenido de esas practicas?”; e
ibid., parr. 66: “La exigencia de que el proveedor de servicios de nube mantenga el control sobre
los datos, ¢es una condicion implicita del contrato?”

En el documento A/CN.9/823, parrs. 10 y 11, se plantean cuestiones similares: “; Deberia el proveedor de
hospedaje estar sujeto a las obligaciones de revelar informacién, aun cuando tuviera un vinculo muy limitado
con la jurisdiccion que ordenara revelar la informacion?” y “; Deberia exigirse al proveedor de servicios que
informara que podria darse acceso a los datos a una determinada autoridad estatal que estuviera ejerciendo
potestades de investigacion especiales?” y en el documento A/CN.9/856, parr. 61: “Esto plantea claramente el
interrogante de si la informacion codificada se rige por la ley de otro pais y, si asi fuera, cuales serian los
efectos en la practica. Esta practica plantea también la pregunta de si un tribunal de la jurisdiccién donde se
encuentran los datos puede exigir que se revele la clave de codificacion.”; ibid., parr. 62: “En cuestiones de
indole civil y comercial, los tribunales pueden dictar una orden judicial para que se presenten documentos que
estan en posesion y bajo el control de una de las partes litigantes. ¢ Se deberia exigir que un proveedor de
servicios de nube presentara documentos electronicos que estuviesen bajo su control? Si la respuesta es
negativa, ¢proporciona la legislacion nacional una orientacion clara al respecto? Esta situacion, ¢se exacerba
en situaciones transfronterizas?”’
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casos de propiedad intelectual compartida; e interaccion entre hechos relacionados con
la propiedad intelectual y el deber de diligencia®’. Seria necesario aclarar hasta qué
punto se deberian analizar cuestiones relacionadas con la propiedad intelectual en un
texto de orientacion. Algunos expertos se hicieron eco de las opiniones ya expresadas
en el sentido de que las cuestiones de propiedad intelectual deberian estar excluidas
(véanse los parrs. 1 y 2 supra). Otros sugirieron que se destacaran en un texto de
orientacion los riesgos que entrafaba explotar derechos de propiedad intelectual
mediante acuerdos de computacion en la nube;

g) Precio y pago: mecanismos de calculo de precios y ajuste de precios;
métodos de medicion de los servicios;

h)  Responsabilidad: posibles exenciones o limitaciones de la responsabilidad;
recursos; dafios y perjuicios; y seguro de responsabilidad®®;

i) Duracion, prorroga y vrescision: plazo fijo o duracién indefinida;
mecanismos de prorroga; causales de rescision; rescision parcial o total; y manejo de
los datos de los clientes tras el vencimiento o la rescision del contrato®®. Habria que
aclarar en qué medida se deberian examinar, en un texto de orientacidn, los efectos de
la insolvencia del proveedor o del cliente de los servicios de nube en el contrato de
servicios de nube;

1) Modificacion de las condiciones del contrato: habria que aclarar qué
constituiria una modificacién y cual seria el resultado de las operaciones periodicas de
mantenimiento y actualizacion; y

k)  Solucion de controversias: mecanismos alternativos de solucion de
controversias, arbitraje comercial y consideraciones relativas a la eleccion de la
. . . .y .y 20 r :
jurisdiccion en el caso concreto de la computacion en la nube®. Seria necesario aclarar

2

@

o

En el documento A/CN.9/823, parr. 8, se plantean cuestiones similares: “;Quién tiene la propiedad de los
datos en virtud de esos acuerdos?” y en el documento A/CN.9/856, parr. 69: “En muchos sistemas de derecho,
la posesion pacifica y publica de un bien mueble equivale a una presuncion de propiedad. Esta presuncion,
¢crea dificultades en el &mbito de la computacion en la nube? El proveedor de servicios de nube, ;esta en
posesion de los datos de sus clientes? ¢ Qué sucede en las situaciones en que los derechos de propiedad sobre
datos o programas informaticos no han sido establecidos con claridad por las partes en el acuerdo de servicios
de nube, especialmente cuando se suministra infraestructura como servicio?”; ibid., parr. 70: “Dado que los
clientes tienen derechos de propiedad sobre datos conservados por el proveedor de servicios de nube, ¢deberia
dicho proveedor tener la obligacion de entregar los datos a sus legitimos propietarios cuando estos lo
soliciten? Esta obligacion, ¢incluirfa también la obligacion de borrar o eliminar de algin otro modo todas las
copias de respaldo de los datos?”

En el documento A/CN.9/823, parr. 11, se plantean cuestiones similares: “;Qué medidas practicas
y eficaces deberian adoptar los proveedores de servicios para limitar los riesgos? Por ejemplo,
;deberia alentarse a los proveedores de servicios a que ofrecieran un acceso estratificado con
distintos derechos de acceso (por ejemplo, que no todos los usuarios pudieran acceder a toda la
informacion personal sobre una entidad)? ¢Habria que exigirles que informaran a los posibles
clientes de si existen 0 no esas salvaguardias y esos distintos niveles de acceso? ¢Deberian
contratar un seguro de responsabilidad y quién deberia ser responsable de asegurar contra un
determinado riesgo? ... ;/Bastaria con la existencia de legislacién sobre la proteccion de la
informacion personal y el cumplimiento de la legislacion por el proveedor de servicios para
exonerar a este ultimo de responsabilidad?”; y en el documento A/CN.9/856, parr. 67:

“Las limitaciones de la responsabilidad por la pérdida o corrupcién de datos, ;tienen fuerza
obligatoria o son consideradas desmesuradas o sin fuerza obligatoria por ser contrarias a la
finalidad del contrato?”

En el documento A/CN.9/823, parr. 6, se plantean cuestiones similares: “;Conforme a qué
condiciones puede rescindirse un acuerdo de servicios de nube? ;Qué pasa con los datos cuando el
contrato se rescinde?”

En el documento A/CN.9/823, pérr. 10, se plantean cuestiones similares: “Si el proveedor de servicios y el
solicitante eligieran la ley aplicable y la jurisdiccion del Estado A, ¢quedaria validamente descartada la
jurisdiccion de los tribunales nacionales del Estado B en que se encontrara un usuario?”’; y en el documento
AJ/CN.9/856, parr. 56: “Por ejemplo, en un entorno virtual ¢cudl es el lugar donde el contrato fue negociado y
firmado? ¢En qué lugar esté previsto que el contrato sea ejecutado? ¢ Dénde estéa ubicado el proveedor de
servicios de computacion en la nube?”; ibid., parr. 74: “;Qué constituye un vinculo suficiente con una
determinada jurisdiccion para que un tribunal pueda oir una reclamacion contractual derivada de un contrato
de computacion en la nube? ¢Hasta qué punto se deberia reconocer y hacer cumplir una eleccion de
jurisdiccidn exclusiva?”’; e ibid., parr. 75: “Cuando no existe una clausula sobre jurisdiccion, jdonde pueden
las partes contratantes iniciar un juicio o solicitar medidas de proteccion provisionales? ;Cual deberia ser el
fundamento del ejercicio de jurisdiccion?”
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el alcance del analisis de las medidas preventivas, las cuestiones relacionadas con la
solucion de controversias en linea y las acciones colectivas y mancomunadas.

25. Habria que aclarar en qué medida un texto de orientacion deberia reflejar normas
sobre la computacion en la nube, como las de la Organizacion Internacional de
Normalizacién (ISO), y basarse en ellas?. Por ejemplo, las normas de la ISO en
materia de computacion en la nube, elaboradas en cooperacion con otras
organizaciones internacionales, no solo definen términos de computacion en la nube y
ofrecen normas técnicas en ese campo. A menudo también contienen directrices sobre
lo que hay que tener en cuenta, y de qué manera, en las relaciones de servicios de
nube.

Cuestiones que se someten al examen del Grupo de Trabajo

26. Se espera que el Grupo de Trabajo formule recomendaciones sobre la viabilidad,
la necesidad practica, el alcance exacto y la posible metodologia de la labor relativa a
la computacién en la nube, y sobre la prioridad que deberia asignarse a esa labor, para
someterlas a consideracion de la Comisidn (véanse los parrs. 4 y 5 supra). Al formular
esas recomendaciones, el Grupo de Trabajo quizés desee plantearse en particular:

a) la forma que revestiria el resultado de la labor relativa a la computacion en
la nube, es decir, si deberia prepararse una guia juridica con explicaciones sobre la
redaccion de contratos de servicios de nube, u otro tipo de texto. Al analizar ese
aspecto, el Grupo de Trabajo tal vez desee recordar la amplia gama de textos que ha
aprobado la CNUDMI, que en términos generales podria dividirse en: i) textos
legislativos (convenciones, leyes modelo, recomendaciones y guias legislativas y
disposiciones legislativas modelo)?; ii) normas y clausulas contractuales uniformes
(como el Reglamento de Arbitraje de la CNUDMI®); y iii) textos explicativos (como
guias juridicas, notas informativas y recomendaciones);

2!

2

1

N

En el documento A/CN.9/856, parr. 33, se plantean cuestiones similares: “En los ltimos afios, el surgimiento
de ‘normas internacionales’ propuestas por asociaciones comerciales y organizaciones con miembros no
gubernamentales ha contribuido a contrarrestar y limitar los riesgos de indole juridica relacionados con la
nube. Esas normas, que son incorporadas mediante remision a ellas en los contratos entre el proveedor de
servicios de nube y los clientes, constituyen una solucién ya disponible para varios riesgos relacionados con
la computacion en la nube.”; e ibid., parr. 68: “El surgimiento de ‘normas internacionales’ propuestas por
asociaciones comerciales y organizaciones con miembros no gubernamentales puede haber contribuido a
contrarrestar y limitar los riesgos relacionados con la nube, especialmente para las empresas pequefias y
medianas que no siempre cuentan con los recursos o los conocimientos técnicos necesarios para examinar
todas las cuestiones relacionadas con la computacion en la nube. ;Deberia la CNUDMI estudiar si esas
normas podrian ser incorporadas a las mejores practicas? Esas normas citadas en los contratos celebrados
entre los proveedores de servicios de nube y los clientes, ¢son eficaces y vinculantes en los diversos sistemas
de derecho?”

Los textos legislativos de la CNUDMI como las convenciones y leyes modelo suelen ir
acompafiados de material explicativo (guias para la incorporacion al derecho interno

(e interpretacion) o notas explicativas), preparado por la CNUDMI o su secretaria para prestar
asistencia en relacién con el uso del texto. EI material explicativo se basa en las actas del
respectivo proceso legislativo en la CNUDMI. Ese material puede ser aprobado por la Comision
(véase, por ejemplo, la Guia para la incorporacion al derecho interno de la Ley Modelo de

la CNUDMI sobre la Contratacion Publica (Documentos Oficiales de la Asamblea General,
sexagésimo séptimo periodo de sesiones, Suplemento nim. 17 (A/67/17), parr. 46), cuyo texto
puede consultarse en www.uncitral.org/uncitral/es/uncitral_texts/procurement_infrastructure/2012
Guide.html) o publicarse como resultado de la labor de la Secretaria (véase, por ejemplo, la Nota
explicativa de la secretaria de la CNUDMI acerca de la Ley Modelo sobre Arbitraje Comercial
Internacional de 1985, en su versién enmendada en 2006 (publicacion de las Naciones Unidas,
nam. de venta S.08.V.4), que puede consultarse en
www.uncitral.org/uncitral/es/uncitral_texts/arbitration/1985Model_arbitration.html).

% puyblicado en http://www.uncitral.org/uncitral/es/uncitral_texts/arbitration/

2010Arbitration_rules.html.
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b) si, en caso de que se preparara una guia juridica, esta seria similar a las
, . . 24
guias juridicas ya existentes de la CNUDMI“" en lo que respecta al grado de detalle,
estructura y criterios de redaccion, o si seria necesario adoptar un modelo diferente;

c) el alcance de la labor, en particular, si el texto que se preparara abarcaria en
teoria todos los contratos posibles de computacion en la nube, o solo un grupo de ellos
en particular, o unicamente determinados aspectos de la computacion en la nube.
En los parrafos 17 a 23 de la presente nota se plantean otras consideraciones
importantes en lo que respecta al alcance de la labor y los criterios de redaccion que el
Grupo de Trabajo tal vez desee tener en cuenta;

d) en qué momento deberia trabajarse en la esfera de la computacion en la
nube, es decir, si la labor al respecto deberia emprenderse antes o después de la labor
sobre el otro tema asignado al Grupo de Trabajo por la Comision (gestion de la
identidad y servicios de confianza), o realizarse en forma paralela a esta ltima; y

e) el método de trabajo, cuestion que esta estrechamente relacionada con el
punto anterior. El Grupo de Trabajo tal vez desee hacer una recomendaciéon a la
Comisidon en cuanto a si la labor deberia realizarse en el Grupo de Trabajo, o en la
Comisidn en sesion plenaria, o por la Secretaria con la participacion de expertos. Si se
recomendara esto Ultimo, seria necesario aclarar el papel que desempefiarian la
Comision y el Grupo de Trabajo. Ademas, deberian tenerse en cuenta las distintas
consecuencias que pueden derivarse de la decision que se adopte sobre el método de
trabajo para la representacion de expertos de los Estados y los recursos que necesitara
la Secretaria a fin de prestar servicios sustantivos y de gestion de conferencias.

27. Al evaluar el método de trabajo mas apropiado, el Grupo de Trabajo tal vez
desee recordar que todos los textos legislativos y la mayoria de los textos no
legislativos fueron preparados por la CNUDMI o bien en un grupo de trabajo o en los
periodos de sesiones anuales de la Comision. Antes de ser aprobados, los textos fueron
sometidos a consideracion de los gobiernos y las organizaciones internacionales
pertinentes para que formularan observaciones. De la misma manera se procedidé con
textos no legislativos como la Guia juridica de la CNUDMI para la redaccion de
contratos internacionales de construccion de instalaciones industriales®, que fue
preparada por el Grupo de Trabajo sobre el Nuevo Orden Econdémico Internacional,
que trabajo en su elaboracion de 1981 a 1987, y la Guia juridica de la CNUDMI sobre
operaciones de comercio compensatorio internacional, cuyos proyectos de capitulos
fueron preparados por la Secretaria y examinados en la Comision y en un grupo de
trabajo entre 1990 y 1992%. Algunos textos no legislativos, si bien fueron preparados
por la secretaria de la CNUDMI, se sometieron de todos modos al examen y la
aprobacion de la CNUDMI, que autorizo que se publicaran como resultado de la labor
de la Secretaria®’.

24
25
2
27

o

Véase mas arriba la nota 7 de pie de pagina.

Ibid.

Véase més arriba la nota 3 de pie de pagina.

Véanse, por ejemplo, la Guia juridica de la CNUDMI sobre transferencias electronicas de fondos
(1987) (publicacién de las Naciones Unidas, nim. de venta S.87.V.9 (A/CN.9/SER.B/1), que
puede consultarse en http://www.uncitral.org/pdf/spanish/texts/payments/transfers/LG_E-
fundstransfer-s.pdf), Fomento de la confianza en el comercio electrénico: cuestiones juridicas de
la utilizacion internacional de métodos de autenticacion y firma electrénicas (2007) (publicacién
de las Naciones Unidas, nim. de venta S.09.V.4, que puede consultarse en
http://www.uncitral.org/pdf/spanish/texts/electcom/08-55701_Ebook.pdf), la Guia de précticas de
la CNUDMI sobre cooperacion en la insolvencia transfronteriza (2009) (publicacién de las
Naciones Unidas, niam. de venta S.10.V.6, que puede consultarse en
www.uncitral.org/pdf/spanish/texts/insolven/Practice_Guide_Ebook_spanish.pdf) y Detecciény
prevenciéon del fraude comercial: Indicadores de fraude comercial (2013)

(véase supra, nota 2 de pie de pagina).

11/20


http://www.uncitral.org/pdf/spanish/texts/insolven/Practice_Guide_Ebook_spanish.pdf

A/CN.9/'WG.IVIWP.142

28. Los textos no legislativos varian considerablemente, no solo con respecto al tema
de que se ocupan sino también en cuanto a su finalidad, estructura y estilo de
presentacion. Pueden tratar de cuestiones que no se abordan en ningun otro texto de
la CNUDMI?® o estar vinculados a otros textos de la CNUDMI®. Las referencias a
textos no legislativos que se hagan en este contexto no incluyen el material explicativo
que puede acompaiiar a un texto legislativo de la CNUDMI®.

% por ejemplo, la Gufa juridica de la CNUDMI sobre operaciones de comercio compensatorio
internacional (véase més arriba la nota 3 de pie de pagina) es el Unico texto de la CNUDMI sobre
ese tema. Lo mismo cabe decir de la publicacion titulada Deteccién y prevencion del fraude
comercial: Indicadores de fraude comercial (2013) (véase mas arriba la nota 2 de pie de pagina).

2 /éase, por ejemplo, la publicacion titulada Ley Modelo de la CNUDMI sobre la Insolvencia Transfronteriza:
la perspectiva judicial (2011) (que puede consultarse en
www.uncitral.org/uncitral/es/uncitral_texts/insolvency/2011Judicial_Perspective.html), o las
Recomendaciones para ayudar a las instituciones arbitrales y a otros 6rganos interesados en relacién con los
arbitrajes regidos por el Reglamento de Arbitraje de la CNUDMI revisado en 2010 (2012)

(Documentos Oficiales de la Asamblea General, sexagésimo séptimo periodo de sesiones,
Suplemento ndm. 17 (A/67/17), anexo I).
% \éase mas arriba la nota 22 de pie de pagina.
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Modelo de capitulos de un posible texto de orientacion sobre
los aspectos contractuales de la computacion en la nube,
preparado por la Secretaria®’

Introduccion

Origen y finalidad

1.  El texto de orientacion se ocupa de los contratos de servicios de nube en los que
una parte (el proveedor de servicios de nube) presta a otra parte (el cliente) servicios
de nube que consisten en una o mas prestaciones ofrecidas a través de la computacion
en la nube. Las prestaciones pueden abarcar desde el suministro y el uso de medios de
conexion simples y servicios basicos de computacion (como almacenamiento de datos,
mensajes de correo electronico o aplicaciones de oficina) hasta el suministro y la
utilizacion de toda la gama de recursos fisicos y virtuales necesarios para que el
cliente elabore sus propias plataformas de tecnologia de la informacion, o para que el
cliente despliegue, administre y ejecute aplicaciones o programas informaticos creados
o adquiridos por él.

2. La computacion en la nube puede definirse, en términos generales, como el
suministro y el uso de servicios de computacion (por ejemplo, hospedaje de datos o
procesamiento de datos) a través de redes abiertas o cerradas. Los contratos de
servicios de nube son, por lo tanto, una clase especial de contratos de prestacion de
servicios. Segun cuales sean los datos objeto de las actividades de computacion en la
nube, los contratos de servicios de nube pueden estar sujetos a diversos regimenes
juridicos, entre ellos las leyes de proteccion de la privacidad, el derecho bancario y la
normativa contra el blanqueo de dinero. Este tipo de contratos suele tener una
dimensién internacional o transfronteriza, pero la legislacion o la practica pueden
también circunscribir la computacioén en la nube a una sola jurisdiccion.

3. La Comisién decidiéo comenzar a trabajar en el ambito de la computacion en la
nube en reconocimiento del gran potencial que tenian las soluciones de computacion
en la nube para el crecimiento econémico, en particular para las empresas pequefias y
medianas (PYME). [Se ampliara sobre la base de las actas futuras de la CNUDMI. ]

4.  El texto de orientacidon no tiene por objeto expresar la opinion de la CNUDMI
sobre la conveniencia de celebrar contratos de servicios de nube. Su finalidad es
simplemente ayudar a las partes que eventualmente suscriban un contrato de servicios
de nube a determinar las cuestiones que deberian tener en cuenta antes de celebrar un
contrato de servicios de nube y mientras lo estén negociando y redactando.
Las diversas soluciones a las cuestiones examinadas en el texto de orientacion no
regiran las relaciones entre las partes a menos que estas acepten expresamente esas
soluciones, o a menos que las soluciones emanen de las disposiciones de la ley
aplicable.

5.  El texto de orientacién ha sido concebido de manera tal que resulte de utilidad
para todas las personas, independientemente de sus conocimientos o experiencia en el
ambito del derecho. Cabe subrayar, sin embargo, que las partes no deberian considerar
al texto de orientacién como un sucedaneo del asesoramiento y los servicios juridicos
y técnicos prestados por profesionales competentes. El texto tampoco ha sido
preparado con el animo de que sea utilizado para interpretar los contratos de servicios
de nube.

31

El presente modelo de capitulos no refleja las opiniones de la CNUDMI ni de su Grupo de Trabajo.
Es el resultado de la labor de investigacion realizada por la Secretaria y de las consultas que esta
mantuvo con expertos, y se basa también en los documentos A/CN.9/823 y A/CN.9/856. EI modelo
de capitulos se presenta en forma de proyecto para que el Grupo de Trabajo lo examine.
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6.  El texto de orientacion no afecta a las normas imperativas del derecho interno;
tampoco pretende constituir un modelo de legislacion especial sobre la computacion
en la nube ni fomentar la aprobacion de leyes especiales en la materia. El presente
texto tampoco tiene por objeto sustituir las normas o codigos de practicas locales,
nacionales e internacionales que puedan existir ademas de las normas juridicas locales,
nacionales e internacionales pertinentes y las estipulaciones del contrato.

Alcance del texto de orientacion

7.  En el texto de orientacion se destacan los aspectos principales que suelen tenerse
en cuenta cuando se celebran contratos de servicios de nube, independientemente del
tipo de servicios y su modelo de despliegue. Al mismo tiempo, en el texto de
orientacion se reconoce que los contratos de servicios de nube pueden revestir diversas
formas y tener caracteristicas diferentes segun las circunstancias particulares de cada
operacion. En el texto de orientacion se ponen de relieve las cuestiones que
normalmente se plantean en relacion con determinados tipos de servicios de nube y
sus modelos de despliegue [por confirmar].

8. [En el texto de orientacion se mencionan cuestiones relacionadas con la
participacion de asociados de los servicios de nube que pueden ser contratados para
prestar apoyo o servicios auxiliares a las actividades del proveedor de servicios de
nube, del cliente o de ambos. Son ejemplos de asociados de los servicios de nube los
auditores e intermediarios de servicios de nube. En el texto de orientacioén se examinan
los derechos y recursos de que disponen los usuarios de los servicios de nube que no
son el cliente (por ejemplo, los clientes y empleados del cliente) solo en forma
limitada, en el contexto de las clausulas posibles que cabria incluir en un contrato de
servicios de nube entre el proveedor de servicios de nube y el cliente. [ Falta aclarar
en qué medida se abordarian en el texto de orientacion los aspectos relacionados con
terceros (subcontratacion, intermediarios, auditores, derechos de los sujetos de los
datos, consumidores, otros usuarios de los servicios de nube, etc.).]]

9.  El texto de orientacion puede no ser aplicable a los acuerdos de utilizacion de
servicios de nube celebrados entre proveedores y consumidores de esos servicios, en la
medida en que esos acuerdos se rijan por normas legales y reglamentarias imperativas
en materia de proteccion del consumidor. [ Habrd que examinar otras exclusiones del
ambito de aplicacion del texto, como las operaciones entre empresas y el Estado
(B2G), las operaciones entre el Estado y empresas (G2B), sectores especificos, etc.]

10. La computacion en la nube y los servicios de nube pueden implicar actividades
transfronterizas o limitarse a una region o un pais en particular. Las partes pueden
utilizar este texto de orientacion con independencia de que exista un factor
transfronterizo. Para la mayoria de los servicios de nube simples y estandarizados, ese
factor no tendria importancia; en algunas circunstancias, los aspectos transfronterizos
pueden contribuir a una mayor complejidad, cuestidn que se examina en el presente
texto de orientacion.

11. El texto de orientacidon no se ocupa de cuestiones relacionadas con los contratos
de licencia o los acuerdos de externalizacion, aunque algunos aspectos de los servicios
de nube pueden parecerse a esas relaciones contractuales.

Estructura del texto de orientacion

12. El texto de orientacién estd dividido en varias partes. En la primera parte se
ofrece al lector una introduccién sobre los contratos comprendidos en el texto de
orientacion y las ventajas y los riesgos de la computaciéon en la nube. En la segunda
parte se examinan algunas cuestiones que se plantean antes de la redaccion del
contrato y se describen los posibles enfoques contractuales que cabria adoptar respecto
de la estructuracion de un contrato de servicios de nube segun el tipo de servicio y el
modelo de despliegue elegido por las partes contratantes. El examen de esos temas
tiene dos objetivos: dirigir la atencidon de las partes a asuntos importantes que deberian
tener en cuenta antes de empezar a negociar y redactar un contrato de servicios de
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nube, y ofrecer un marco para el analisis de los aspectos juridicos inherentes al
contrato.

13. En la tercera parte se examinan tipos posibles de clausulas contractuales que las
partes podrian utilizar. En el texto de orientacion se analizan Gnicamente los tipos de
clausulas que son caracteristicas de los servicios de computacion en la nube o revisten
especial importancia para estos. Algunas de las clausulas que se describen en el texto
de orientacion son fundamentales para celebrar un contrato de servicios de nube. Otras
clausulas que se examinan en el texto de orientacion pueden ser utiles cuando se dan
determinadas circunstancias comerciales, relacionadas en particular con el tipo de
servicios de que se trate y su modelo de despliegue. A lo largo del texto de orientacion
se indica, cuando procede, que las soluciones aplicables pueden variar en funcion de
los distintos criterios de contratacion que se adopten. Dada la gran variedad de
circunstancias en las que pueden celebrarse contratos de servicios de nube, en el texto
de orientacion no se formula una sugerencia general con respecto a los tipos de
clausulas que las partes deberian estipular. Correspondera a las partes determinar en
cada caso hasta qué punto son pertinentes para su contrato las cuestiones analizadas en
el texto de orientacion.

14. [En la ultima parte se examinan algunas cuestiones juridicas que plantean los
contratos de servicios de nube en el caso concreto de las operaciones entre el Estado y
empresas (G2B), las operaciones entre empresas y el Estado (B2G) y los sectores que
se rigen por una normativa especial, como el sector de la salud y el de servicios
financieros.] [por confirmar]

Criterio de redaccion

15. Dado que el proposito del texto de orientacion es ayudar a las partes contratantes
a determinar los obstaculos, las limitaciones y otras dificultades que pueden
presentarse en la negociacién o la ejecucion de contratos de servicios de nube, se
formulan recomendaciones con el fin de sugerir formas posibles de resolver
determinadas cuestiones que pueden plantearse en relacidbn con esos contratos.
Se utilizan para ello tres tonos de sugerencia. El tono mas imperativo se expresa
indicando que las partes “deberian” actuar de determinada manera. Ese tono se utiliza
pocas veces en el texto de orientacion, y solo cuando alguna necesidad légica o
juridica aboga en favor de determinada manera de actuar. Se recurre a un tono
intermedio cuando se indica que seria “aconsejable” o ‘“conveniente”, pero no
logicamente o juridicamente necesario, que las partes observen determinada conducta.
El tono mas suave se utiliza cuando se dice que las partes “podrian considerar la
posibilidad” o “tal vez deseen estipular”, o que el acuerdo entre las partes “podria”
incorporar una determinada solucion. Es posible que, por razones de estilo, la
redaccion utilizada en alguna sugerencia en particular difiera ligeramente de las antes
indicadas; no obstante, cabe esperar que la redaccion exprese con claridad el tono de
sugerencia deseado.

16. Puesto que varias instituciones internacionales y regionales que se ocupan
activamente del tema de la computacion en la nube, entre ellas la Organizacion
Internacional de Normalizacion (ISO), han elaborado la terminologia predominante en
ese ambito, en el presente texto de orientacion se utiliza la terminologia establecida a
fin de garantizar la coherencia, la armonizaciéon y la claridad juridica.

Primera parte. Contratos de servicios de nube

. . .« e 2
Particularidades de los contratos de servicios de nube®

17. Hay determinados rasgos distintivos que son comunes a todos los contratos de
servicios de nube y que se derivan de las siguientes caracteristicas de la computacion
en la nube a través de la cual se prestan los servicios de nube:

% para redactar esta seccion se utilizaron la norma ISO/IEC 17788: 2014 y el documento
A/CN.9/856.
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a) Por acceso amplio a la red se entiende la posibilidad de acceder a las
prestaciones a través de la red desde cualquier lugar en que la red esté disponible (por
ejemplo, a través de Internet), utilizando muy diversos dispositivos, como teléfonos
moviles, tabletas y computadoras portatiles;

b)  Por servicio medido se entiende el suministro de servicios de nube sujeto a
medicién, como en el sector de los servicios publicos (gas, electricidad, etc.), de un
modo que permita llevar un registro de los recursos utilizados y cobrar en funcion del
uso (conforme a un régimen de pago por entrega);

c) Por arrendamiento multiple se entiende la asignacion de recursos fisicos
y virtuales a muchos usuarios cuyos datos se encuentran aislados, de manera que
ningun usuario pueda acceder a los datos de los demas;

d) Por autoservicio a pedido se entiende la utilizacion de los servicios por el
cliente cuando este los necesite, automaticamente o con una interaccidon minima con el
proveedor de servicios de nube;

e) Por elasticidad y escalabilidad rapidas se entiende la capacidad de
ampliar o reducir rapidamente el acceso o los servicios prestados de conformidad con
las necesidades del cliente;

f)  Se entiende que hay combinacion de recursos cuando el proveedor de
servicios de nube reune recursos fisicos o virtuales para atender a uno o mas clientes
sin que estos tengan control o conocimiento de los procesos involucrados.

18. Hay diversas formas de organizar la computacion en la nube sobre la base del
control y el uso compartido de recursos fisicos o virtuales (modelos de despliegue), en
particular:

a) el modelo de nube compartida, en que los servicios de nube se prestan
exclusivamente a un determinado grupo de clientes relacionados entre si y con
necesidades comunes, y en que los recursos son controlados por al menos uno de los
miembros del grupo;

b) el modelo de nube privada, en que los servicios de nube son utilizados
exclusivamente por un solo cliente de esos servicios y los recursos son controlados por
ese cliente;

c¢) el modelo de nube publica, en que los servicios de nube pueden estar a
disposicion de cualquier cliente de esos servicios y los recursos son controlados por el
proveedor de los servicios;

d) el modelo de nube hibrida, que utiliza por lo menos dos modelos
diferentes de despliegue en la nube.

19. La medida en que el cliente, conforme al contrato de servicios de nube, podra
administrar y controlar los recursos dependera del tipo de prestaciones suministradas
al cliente y del modelo de despliegue en la nube. En algunos casos, el cliente no
administrara ni controlara los recursos fisicos y virtuales, pero tendra el control de los
sistemas operativos, el almacenamiento y las aplicaciones instaladas que utilicen los
recursos fisicos y virtuales. El cliente de los servicios de nube puede tener también
una posibilidad limitada de controlar determinados componentes de una red (por
ejemplo, los cortafuegos locales). En otros casos, el cliente no tendra control alguno
sobre otros recursos que no sean los dispositivos con los que se conecta a la red.

Ventajas y riesgos™

20. Las ventajas econdmicas de utilizar la computacion en la nube se derivan de las
economias de escala que se logran cuando se combinan recursos informaticos bajo el
control de un proveedor de servicios de nube que luego los ofrece a precios rebajados
a muchos clientes. Los beneficios econémicos a nivel microeconémico pueden

% para redactar esta seccion se utilizo el documento A/CN.9/856.
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producir efectos positivos a nivel macroeconémico en las empresas y el comercio
internacional.

21. Entre los aspectos atractivos de la computacion en la nube, especialmente para
las empresas que apenas se inician y las PYME, se citan la menor necesidad de hacer
inversiones de capital en infraestructura de tecnologia de la informacion y la reduccion
de los gastos operacionales relacionados con la gestion de esa tecnologia. Otra
consideracion importante es la posibilidad de acceder a un nivel mas alto de seguridad
de la tecnologia de la informacion, a personal especializado, a una mayor capacidad de
almacenamiento de datos, a un mejor sistema de conservacion de los datos y a otras
caracteristicas de los servicios informaticos de ultima generacion. Ademas, la
computacion en la nube puede ser mas facil de utilizar que los servicios tradicionales
de tecnologia de la informacion y permitir una mayor flexibilidad, productividad e
innovacion.

22. Sin embargo, la computacion en la nube no esta desprovista de riesgos. Supone
externalizar servicios, con los riesgos que ello implica. Se puede incurrir en pérdidas
econdémicas si no se determinan plena y exactamente las necesidades de la empresa,
los riesgos que entrafia la computacion en la nube y los posibles ahorros. También
pueden sufrirse perjuicios econdémicos si, como consecuencia de un deterioro de la
reputacién, se interrumpen las actividades de la empresa o se pierden ingresos.

23. Los riegos especificos que entrafla la computacion en la nube se derivan en
particular de:

a) la pérdida de control. La decision del cliente de migrar la totalidad o parte
de sus actividades y datos a la computacion en la nube determina que este pierda el
control exclusivo de esas actividades y datos. El grado de pérdida de control depende
del tipo de servicios de nube. La capacidad del cliente de adoptar las medidas
necesarias para garantizar la integridad y la confidencialidad de los datos, o de
verificar si los datos se estan procesando y guardando correctamente, puede verse
especialmente afectada;

b) las caracteristicas inherentes a la computacion en la nube. Si las
practicas de seguridad del proveedor de servicios de nube son deficientes, el cliente
estara expuesto a mayores riesgos. Las deficiencias pueden estar relacionadas con una
arquitectura de silos inadecuada, el aislamiento de recursos y la segregacion de datos,
unos procedimientos insuficientes de gestion de la identidad y la falta de precauciones
especiales para evitar ataques contra la infraestructura de computacion en la nube.
Otras caracteristicas inherentes a la computacion en la nube, como el arrendamiento
multiple y la virtualizacion, pueden aumentar los riesgos de seguridad;

c) el acceso a distancia a los servicios, que crea oportunidades para ataques
cibernéticos como la intercepcion de las comunicaciones, el robo de contrasefias, el
phishing, el fraude y el aprovechamiento de la vulnerabilidad de los programas
informaéticos;

d) la circulacion de datos a través de fronteras. Proteger los datos
personales y otra informacion delicada, al igual que respetar el derecho a Ia
privacidad, es especialmente dificil en infraestructuras compartidas a las que los
gobiernos pueden quizas acceder. La falta de informacién sobre la ubicacion de los
datos y el numero de interesados directos que participan en el suministro de los
servicios de computacién en la nube acenttian los riesgos de violacién de los datos;

e) la pérdida o alteracion de las credenciales de acceso a los servicios de
computacion en la nube, que es una de las causas mas comunes de pérdida de datos o
de divulgacion de datos a personas no autorizadas;

f) la imprecisién en la distribucion de funciones y responsabilidades.
Los interesados directos que participan en un modelo de soluciéon en la nube son
varios: el proveedor de servicios de nube, el cliente, los terceros cuya informacion
tiene el cliente, etc. Cualquier ambigiiedad en la definicién de las funciones y
responsabilidades relacionadas con la propiedad de los datos, el control del acceso, el

17/20



A/CN.9/'WG.IVIWP.142

18/20

mantenimiento de la infraestructura y demas elementos puede generar riesgos de
seguridad y de otro tipo. No asignar con claridad las responsabilidades puede tener
consecuencias mas graves cuando se utilizan recursos informaticos de terceros.

[Segunda parte. Aspectos precontractuales]

[Habra que aclarar si las cuestiones pertinentes se examinardan, y en qué medida, en
el texto de orientacion. ]

Tercera parte. Redaccion del contrato

[En cuanto al posible contenido de este capitulo, véase el parrafo 24 de la parte
principal de la presente nota. )

[Cuarta parte. Cuestiones juridicas especificas que plantean los
contratos de servicios de nube en ... [habrd que determinar en qué
esferas, si procede]

[4 continuacion figura un modelo de capitulo preparado por la Secretaria para
ilustrar un posible criterio de redaccion de los capitulos relativos a las cuestiones
Juridicas especificas que plantean los contratos de servicios de nube en otros
contextos que no sean el de las operaciones entre empresas (B2B) y en los sectores
que se rigen por una normativa especial, como el sector de la salud y el de servicios
financieros. Se tomé como ejemplo el contexto de las operaciones entre empresas y el
Estado (B2G).

Si se decide incluir las operaciones entre empresas y el Estado (B2G) en un texto de
orientacion, se somete a consideracion del Grupo de Trabajo la lista de cuestiones
que figura a continuacion. También habra que decidir si se proporcionard orientacion
sobre cuestiones precontractuales como la definicion de las especificaciones o los
requisitos de desemperio y la seleccion del método o los instrumentos de contratacion
apropiados. ]

Contratos publicos de servicios de nube

24. Los organismos publicos que celebren contratos de servicios de nube
posiblemente enfrenten problemas similares a los analizados en el contexto de los
contratos entre empresas (B2B) en lo que respecta a la calidad de los servicios y la
seguridad, proteccion y privacidad de los datos. Es probable que, ademas, se planteen
dificultades nuevas o diferentes a causa del cardcter publico de los clientes de los
servicios de nube y del papel que incumbe a los organismos publicos en el ejercicio de
la funcion de contratacion publica y en la aplicacion de las politicas socioecondmicas
de un Estado.

25. Por lo general, los organismos publicos estan sometidos a varios estratos de
normas legales que no son aplicables a las entidades privadas, como las relativas a la
libertad de informacién, la documentaciéon y los archivos del Estado, las consultas
publicas, la investigacion, etc. Esas normas legales pasarian a aplicarse a los
proveedores de servicios de nube en virtud de sus relaciones contractuales con un
organismo publico. No obstante, los organismos publicos y sus funcionarios seguirian
siendo responsables desde el punto de vista penal, civil y administrativo si no
ejercieran debidamente las funciones publicas que se les ha encomendado, incluso en
el caso de que los datos publicos de caracter protegido almacenados en la nube (por
ejemplo, informaciéon reservada, datos de identificacion personal, informaciéon
delicada desde el punto de vista comercial) se utilizaran de manera indebida o se
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divulgaran por error. El prestigio del gobierno y la confianza del publico estaran por lo
tanto estrechamente vinculados a la calidad de los servicios de nube.

26. Las normas legales que imponen obligaciones a los organismos publicos pueden
establecer en particular:

a) con quién se puede celebrar un contrato publico de servicios de nube (es
posible que los proveedores de servicios de nube tengan que obtener una autorizacion
oficial de un organismo del Estado, o que existan restricciones para contratar con
entidades extranjeras);

b) qué datos se pueden migrar a plataformas en la nube (es posible que esté
prohibido trasladar datos de caracter sensible a la nube);

c¢) en qué condiciones y con arreglo a qué normas se pueden utilizar servicios
de nube (la ley puede prever normas mas estrictas en materia de seguridad, privacidad,
confidencialidad, acceso, autenticacion, continuidad de los servicios, interoperabilidad
y transferibilidad, e imponer obligaciones de notificar en caso de violacion de datos
asi como restricciones en cuanto a la ubicacion geografica de los datos en movimiento,
los datos en reposo, los centros de datos, los servidores y los servidores redundantes);

d) normas especiales en materia de subcontratacion. Puede ser necesario
obtener el consentimiento previo de la entidad adjudicadora antes de celebrar
cualquier subcontrato que no se haya indicado en los documentos de la licitacion.
Un consentimiento general para subcontratar no seria aceptable, ya que podria ir en
contra de los principios de buena gobernanza y libre competencia (la falta de control
sobre la subcontratacion podria fomentar la colusion). Por lo tanto, es posible que
exista la obligacion de verificar las credenciales de los subcontratistas y sustituir a los
actuales si existen motivos imperiosos para ello. Ademas, los subcontratistas suelen
estar sujetos a las mismas condiciones de contratacion que el contratista principal.
En ese caso, el proveedor de servicios de nube tendria que incluir esas condiciones en
cualquier subcontrato que celebrara o previera celebrar en el futuro;

e) las garantias, el respaldo suficiente de capital o la cobertura de seguros que
debe ofrecer el proveedor de servicios de nube;

f)  la obligacion de capacitar al personal del proveedor de servicios de nube
que maneje informacion delicada;

g) reglas aplicables a la gestion de la documentacion del Estado, en particular
la posibilidad de utilizar mecanismos de indagacion electronica y conservacion de
pruebas, la obligacion de conservar la informacion piblica y los metadatos conexos en
determinada forma, incluso después del contrato, la eliminacidén de la documentacion
con arreglo a los calendarios pertinentes aprobados por el Estado, y el traslado de la
documentacion permanente al archivo del Estado en la forma exigida;

h) otras funciones adicionales, por ejemplo para aplicar las politicas sociales
de un Estado, como las que facilitan el acceso de las personas con discapacidad a la
informacion publica, y para interactuar con personas fisicas y juridicas, por ejemplo el
cumplimiento de los plazos legales para la adopcion de medidas.

27. Los organismos publicos pueden tener también restricciones importantes en
cuanto a su posibilidad de indemnizar a los proveedores de servicios de nube, aceptar
determinadas clausulas de solucion de controversias (por ejemplo, en lo que respecta
al arbitraje o la jurisdiccién de un Estado extranjero) y celebrar acuerdos de pulsacion
pasante (click-through). Pueden ademas estar obligados a incluir cldusulas que
prohiban la divulgacion de informacidon y a modificar las clausulas de estilo que
suelen figurar en los contratos tipo de servicios de nube que se utilizan en el contexto
de las operaciones entre empresas (B2B) y entre empresas y consumidores (B2C),
como las que prevén largos periodos de inactividad o confieren otros derechos a los
proveedores de servicios de nube, exoneran de responsabilidad a esos proveedores en
caso de fallas en el servicio y no les imponen ninguna obligaciéon de indemnizar a los
clientes en esos casos. También es posible que tengan que asegurarse de que las
clausulas del contrato prohiban al proveedor de servicios de nube utilizar los datos
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para sus propios fines (como la publicidad y otras actividades comerciales).
Es probable que tampoco se les permita aceptar que se transmita al proveedor la
titularidad de los derechos de propiedad intelectual que puedan existir sobre datos
almacenados en nombre del organismo publico.

28. Es posible ademas que, en el contexto de las operaciones entre empresas y el
Estado (B2G), las causales de rescision del contrato por el Estado sean mas amplias,
incluso por razones de conveniencia. Las normas legales también pueden exigir que
los organismos publicos rescindan los contratos por motivos de corrupcioén, fraude u
otras razones establecidas en la ley, y prever la responsabilidad ilimitada del
proveedor de servicios de nube en esos casos.

29. Las entidades adjudicadoras deben conocer los requisitos legales aplicables al
contrato de servicios de computacion en la nube de que se trate. Esos requisitos
pueden variar seglin el tipo de servicios que se hayan de prestar y el modelo de
despliegue. También sera necesario analizar las particularidades de la contratacion de
servicios a pedido, en comparacion con las adquisiciones a precio fijo, teniendo en
cuenta los procesos presupuestarios del Estado. Todas estas cuestiones influiran de
manera decisiva en la eleccion de los enfoques que se utilizaran para definir los
criterios de admisibilidad, cualificacion, examen y evaluacidn y seleccionar el método
o instrumento mas apropiado para la contratacion de los servicios de computacion en
la nube que se requieran. Por lo tanto, sera necesario analizarlas en la etapa de
planificacion de la contratacion.

30. El examen cuidadoso de todas esas cuestiones ya en la etapa de planificacion de
la contrataciéon reviste especial importancia para los organismos publicos
adjudicadores ya que, a diferencia de las entidades privadas, es probable que no
tengan mucha libertad para negociar las condiciones contractuales en la etapa de
celebracion del contrato, ni para renegociar las condiciones estipuladas si surgen
problemas en la etapa de ejecucion del contrato. El contrato de adquisicién publica
tendria que incorporar las condiciones de contratacion establecidas en el pliego de
condiciones al comienzo del proceso de licitacion y enunciadas en la oferta ganadora.
Cualquier modificacion sustancial de esas condiciones en el momento de celebrarse el
contrato o durante su ejecucion seria contraria a los principios fundamentales de
transparencia, libre competencia y objetividad en la contratacion publica.
Se consideraria sustancial cualquier modificacion que alterara la naturaleza del
contrato, la gama de posibles participantes en el proceso de contratacion o el resultado
de la seleccion. En consecuencia, habria que restringir considerablemente, o incluso
suprimir por completo, el derecho del proveedor de servicios de nube a modificar
unilateralmente las condiciones del contrato, que a menudo se le otorga en los
contratos tipo de servicios de nube en el contexto de las operaciones entre empresas
(B2B) y entre empresas y consumidores (B2C).]
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