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  التجاري الدولي لجنة الأمم المتحدة للقانون
  الدورة الثامنة والأربعون

        ٢٠١٥تموز/يوليه  ١٦ - حزيران/يونيه٢٩فيينا، 
 في مجال التجارة الإلكترونية التي يمكن الاضطلاع بها مستقبلاًالأعمال     

      توفير خدمات الحوسبة السحابيةب متعلقةمسائل تعاقدية 
      من كندا اقتراح    
      رة من الأمانةمذكِّ    

متـه كنـدا (بالإسـبانية والإنكليزيـة والفرنسـية).      الـذي قدَّ  الاقتراحت الأمانة العامة تلقَّ  
  ويُستنسخ في مرفق هذه المذكِّرة النص الذي تلقَّته الأمانة بالشكل الذي ورد به.
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    المرفق
    مسائل تعاقدية في توفير خدمات الحوسبة السحابية

      حكومة كندا
  تصدير  - أولاً  

 
، تقريــرين مــرحليين  ٢٠١٤ت اللجنــة، في دورتهــا الســابعة والأربعــين، في عــام     تلقَّــ  -١

مقدَّمين من الفريق العامل الرابع المعني بالتجارة الإلكترونية حول عمله المتعلـق بإعـداد أحكـام    
ــة بشــأن الســجلاَّ   ــل. وبــالنظر إلى التقــدُّ    نموذجي رز بشــأن م المحــت الإلكترونيــة القابلــة للتحوي

في مجـال   الأحكام النموذجية، طُلب إلى اللجنة أن تنظر في الأعمال التي سيُضطلع بهـا مسـتقبلاً  
التجارة الإلكترونية بعد الدورة الثامنة والأربعين للجنـة، عنـدما تكتمـل الولايـة الحاليـة للفريـق       

  العامل الرابع.
بشــأن  يــةكندالكومــة الحمــن  مقــدَّم بــاقتراحوفي هــذا الســياق، أحاطــت اللجنــة علمــاً   -٢

ــبة الســـحابية (   ــلة بالحوسـ ــة ذات صـ ــائل قانونيـ ). وأُوضـــح أنَّ الغـــرض مـــن  A/CN.9/823مسـ
هو أن يُطلب إلى الأمانة جمع معلومات تتعلق بالحوسبة السحابية وإعـداد وثيقـة تبـيِّن     الاقتراح

وعــدم وجــود إطــار مــا قــد ينشــأ مــن مخــاطر عــن الممارســات الحاليــة المتعلقــة بتنــازع القــوانين، 
  تشريعي داعم، وأوجه التضارب المحتملة في القوانين الوطنية.

بآثـار الحوسـبة السـحابية، وبخاصـة علـى       الذي يقـرُّ  الاقتراحوأُبدي تأييد واسع لذلك   -٣
بيد أنه رُئي الحرص علـى عـدم الخـوض في مسـائل مثـل حمايـة        )١(المنشآت الصغيرة والمتوسطة.

لملكية الفكرية، وهي مسائل قد لا يسـهل الوصـول إلى المواءمـة بينـها،     البيانات والخصوصية وا
وقــد تــثير تســاؤلات بشــأن مــدى انــدراجها ضــمن ولايــة اللجنــة. وشُــدِّد أيضــاً علــى ضــرورة  
مراعــاة مــا تقــوم بــه بالفعــل منظمــات دوليــة أخــرى، مثــل منظمــة التعــاون والتنميــة في الميــدان  

ي لآسيا والمحيط الهادئ، من أعمال في هذا المجـال لتفـادي   الاقتصادي ورابطة التعاون الاقتصاد
التداخل وازدواجية العمل. كما أُشير إلى أنَّ تجميع أفضل الممارسات قـد يكـون سـابقاً لأوانـه     
في المرحلة الحالية. واتُّفق عموماً، مع مراعـاة تلـك التعليقـات، علـى أن تكـون الولايـة المسـندة        

                                                         
  تقرير لجنة الأمم المتحدة للقانون التجاري الدولي، الدورة السابعة والأربعون  - A/69/17 الوثيقة  )١(  

  .١٤٧ )، الفقرة٢٠١٤ يوليه/تموز ١٨-٧(
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ا يكفـي لتمكينـها مـن جمـع أكـبر قـدر ممكـن مـن المعلومـات لتنظـر           إلى الأمانة واسعة النطاق بم
  )٢(اللجنة في دورة مقبلة في إمكانية تناول موضوع الحوسبة السحابية.

ت كنـدا  عـدَّ وبغية تقديم المساعدة إلى الأمانة في عملها التمهيدي بشأن هذا الموضـوع، أَ   -٤
ت الوثيقــة الأونســيترال. وقــد أُعــدَّ هــذه الوثيقــة لإبــراز المســائل ذات الصــلة كــي تستعرضــها   

دِّدت في الاقتـراح الكنـدي   ع في المسـائل الـتي ح ـُ  بالتشاور مع خبراء في هـذا المجـال وهـي تتوسَّ ـ   
  فيما يتعلق بتوفير خدمات الحوسبة السحابية.

    
    مخاطرها ومنافعها: الحوسبة السحابية: الجزء الأول    

    ما هي الحوسبة السحابية؟  - ألف  
جه عام تعريف الحوسبة السحابية على أنها خـدمات حوسـبية (مثـل استضـافة     يمكن بو  -٥

مـن أشـكال النَّفـاذ المراقَـب إلى      وهـي تتطلـب شـكلاً    )٣(البيانات أو معالجتـها) علـى الإنترنـت.   
الوظـــائف الحاســـوبية، مـــن قبيـــل قصـــر إمكانيـــة الوصـــول علـــى العـــاملين في منشـــأة تجاريـــة.  

ص هو أنَّ هذا الضرب مـن الحوسـبة   لأحيان على غير المتخصِّيصعب تصوُّره في كثير من ا وما
ات الحوســبة) ات الحاســوبية (أو مجموعــة مــن معــدَّمــن تشــكيلات المعــدَّ عــةًمتنوِّ يتطلــب طائفــةً

ة خـواديم وشـبكات موجـودة في أمـاكن مختلفـة      تُسمَّى بالخواديم. ومن الناحية المادية، تقدِّم عدَّ
ت. وفي الظروف النمطية، بمجـرَّد أن يحصـل المسـتخدِم علـى الحـق في      امجموعةَ الموارد من المعدَّ

الوصول، يمكنه أن يستخدم قدرة الخادوم على معالجة البيانات لتشغيل تطبيـق حاسـوبي مـا أو    
لتخــزين بيانــات أو لأداء أيِّ مهــام حوســبية أخــرى. ويُوصــف هــذا الضــرب مــن الحوســبة         

ا في حاسوب شخصـي بـل في أمـاكن أخـرى     فَّذ حصرينوظائف الحوسبة لا تُ بـ"السحابي" لأنَّ
  على خواديم موصولة عبر الإنترنت.

القـوانين   ن لأنَّويمكن أن يتباين نطاق خدمات الحوسبة السحابية المتاحة في موقع معيَّ  -٦
المنطبقة المحلية (مثـل الرقابـة الحكوميـة علـى المعلومـات الشخصـية الـتي هـي في حـوزة كيانـات           

مـا تكـون ضـمن نطـاق الولايـة       دة، غالبـاً ا في مواقـع محـدَّ  استضافة البيانات مادي ـ عامة) تقتضي
القضائية لطالب الخدمة، أو بسبب نوعيـة المعلومـات والبنيـات التحتيـة لتكنولوجيـا المعلومـات       
والاتصالات المتاحة في ذلك الموقع المعيَّن. وفي معظم الولايات القضائية، توجـد قيـود محـدودة    

                                                         
  .١٥٠و ١٤٧ المرجع نفسه، الفقرتان  )٢(  
يمكن أيضا تقديمها عبر  بل العالمية المفتوحةالإنترنت شبكة لا يقتصر توفير خدمات الحوسبة السحابية على   )٣(  

  شبكة مغلقة.
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مـا تُعـزى القيـود القائمـة إلى مقـدار الأمـوال        القانون أو البنيات التحتية المحلية، وعـادةً يفرضها 
ا لدفعه أو إلى عجز الزبائن المحتملين عـن اسـتيعاب الإمكانـات الـتي     الذي يكون الزبون مستعد

  تمثلها الحوسبة السحابية بالنسبة إليهم استيعابا كاملا.  
ابية في: الخدمـــة الذاتيـــة حســـب الطلـــب، وإمكانيـــة ل سمـــات الحوســـبة الســـحوتتمثَّـــ  -٧

الوصول إلى الشبكة، وتجميع الموارد، والمرونة وقابلية تصميم الخدمات حسـب المقـاس. وتعـني    
وقت عند الطلب ودونمـا حاجـة إلى تـدخل     الخدمة متاحة في أيِّ الخدمة الذاتية عند الطلب أنَّ

المنظومة السـحابية متاحـة مـن     ول إلى الشبكة أنَّما يعني الوص بشري من مقدِّم الخدمة. وعادةً
القــدرة الحاســوبية المتــوافرة لــدى مقــدِّمي      خــلال توصــيلات الإنترنــت. ويعــني التجميــع أنَّ    

لكــل مســتخدم، بــل تتــاح هــذه المــوارد الحاســوبية بقــدرتها غــير   الخــدمات لا تُخصَّــص تحديــداً
بمرونة الخدمـة. ويجـري تصـميم الخـدمات     المحدودة لجميع المستخدمين. ويشار إلى هذا الجانب 

  .كان أم صغيراً حسب المقاس وتكييفها وفق احتياجات كل زبون، كبيراً
ومــن منظــور اقتصــادي، تــوفِّر الحوســبة الســحابية القــدرة علــى الوصــول إلى مــوارد           -٨

ل تقلِّ ـفهي  تكنولوجيا المعلومات عند الطلب من دون الحاجة إلى نفقات رأسمالية كبيرة. ومن ثمَّ
 لي المطلــوب مــن المنشــآت التجاريــة الصــغيرة. ولــذا فــإنَّ بدرجــة كــبيرة اســتثمار رأس المــال الأوَّ

ة تنافسـية أو  الحوسبة السحابية عنصر مهم بالنسـبة إلى المنشـآت التجاريـة في الحصـول علـى مزيَّ ـ     
ا شـكل  ذاته ـ لكي تكون في مستوى المشاركين الآخرين في السوق. والحوسـبة السـحابية في حـدِّ   

جديد من أشكال النشاط في مجال تكنولوجيـا المعلومـات، وتبـيِّن الأرقـام الأخـيرة أنهـا آخـذة في        
 وإلى جانـب ذلـك، يجـب الإقـرار بـأنَّ      )٤(ل إلى قطاع مهم من قطاعات النشاط التجـاري. التحوُّ

العقــود  ات الحوســبة الســحابية الابتكــار كمــا كانــت عليــه الحــال في ز منصَّــح أن تحفِّــمــن المــرجَّ
الأخــيرة بالنســبة إلى الأشــكال الأخــرى مــن الحلــول المنبثقــة مــن تكنولوجيــا المعلومــات. وتُيسِّــر  
الحوسبة السحابية التعاون عبر الإنترنت على النطـاق العـالمي، وهـو أمـر مسـلَّم بـه كـأداة لتيسـير         

ــوفِّر ومــن خــلال الاســتفادة مــن حلــول الحوســبة الســحابي    )٥(الابتكــار والنمــو الاقتصــادي.  ة، ت
ــرص         ــن ف ــت نفســه، م المنشــآت الصــغيرة والمتوســطة في تكــاليف الاســتثمار وتســتفيد، في الوق

  الحصول على أحدث التكنولوجيا والخدمات، بما في ذلك تحديثات البرامج.

                                                         
  )٤(  World Economic Forum, “Advancing Cloud Computing: What to Do Now?, Priorities for Industry and 

Governments” 2011, p.1.  
  )٥(  OECD, “Cloud Computing and Public Policy”, Briefing Paper for the ICCP Technology Foresight Forum, 

14 October 2009, para 4.  
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ومن منظور التكنولوجيا، أصبحت تكنولوجيـا الحوسـبة السـحابية متاحـة علـى نطـاق         -٩
بــدَّ مــن  ة لايات مهمَّــتــزال هنــاك تحــدِّ مــة النمــو، لكــن لاتقدِّفي البلــدان الم واســع ومســتخدَمةً

علـى نطـاق    ب عليها حتى يصبح المستوى نفسه من تكنولوجيـا الحوسـبة السـحابية متاحـاً    التغلُّ
واسع في العديد من البلدان النامية. وعلى وجه الخصوص، لا يزال توافر البنية التحتيـة الخاصـة   

في العديد مـن البلـدان الناميـة أو تُعَـدُّ تكلفـة الوصـول إلى        ياًتحدِّبشبكة النطاق العريض يشكل 
ن علـى  ا بالنسبة إلى الشـركات المحليـة في هـذه البلـدان. ويتعـيَّ     شبكة النطاق العريض عالية نسبي

ــز فــرص وصــول      ــة أن تســتعرض دور واضــعي السياســات في تعزي عــدد مــن المنظمــات الإنمائي
  )٦(سع إلى الحوسبة السحابية واستفادتها من مزايا هذه الحوسبة.البلدان النامية على نطاق أو

    
    نماذج وخصائص مختلفةوجود   (أ)  

ــوُّ   -١٠ ــالنظر إلى التن ــديم      ب ــتخدمة لتق ــات المس ــة والتكنولوجي ــبير في الخــدمات المقدَّم ع الك
ــد تصــنيف الأشــكال القائمــة للحوســبة الســحابية.    ــ )٧(الخــدمات، مــن المفي م وفي العــادة، تُقسَّ

ــام"    )٨(الخـــدمات الســـحابية إلى ثـــلاث فئـــات  ــوبية "الخـ ــراوح بـــين تـــوفير القـــدرات الحاسـ تتـ
  والبرامجيات "الجاهزة":

    
    البنية التحتية كخدمة  ‘١‘  

البنية التحتية كخدمة" يقصد بها توفير الخدمات السحابية عندما تحصل المؤسسة مـن  "  -١١
مثـل   ة لدعم جميـع العمليـات الحاسـوبية تقريبـاً    ات المستخدممتعاقد خارجي على الموارد والمعدَّ

ــول         ــاوين بروتوك ــاق، وعن ــبكية، وعــرض النط فضــاء الخــادوم الافتراضــي، والتوصــيلات الش
الإنترنت، وموازِنـات الأحمـال (وهـي عبـارة عـن عمليـة ربـط شـبكي حاسـوبي لتوزيـع حجـم            

                                                         
صول إلى موارد للو االة جدفعَّ تتيح الحوسبة السحابية للمؤسسات والمستهلكين في البلدان النامية وسيلةً  )٦(  

ي لها، السياسات التصدِّعلى واضعي ن هناك بعض التحديات التي يتعيَّ حاسوبية قوية بتكلفة منخفضة. غير أنَّ
حفز تنمية  ‘٢‘توسيع نطاق الوصول الثابت واللاسلكي إلى النطاق العريض في البلدان النامية؛ و ‘١‘: وهي

السحابية من أجل حفز النمو الاقتصادي وتعزيز القدرات الحوسبة السحابية للاستفادة من موارد الحوسبة 
 UNCTAD, Information Economy Report 2013, “The Cloud Economy and Developing التعليمية. انظر

Countries”, 2013.  
اوز نطاق هذا ذلك من شأنه أن يتج التمييز بين المنظومات السحابية العامة والخاصة لأنَّ لا يتناول هذا النصُّ  )٧(  

تختلف ما تنطوي على مخاطر  المنظومات السحابية العمومية غالباً من المسلَّم به أنَّ لي. غير أنَّالتحليل الأوَّ
مخاطر عن ا منهجيا.المنظومة السحابية الخاصة المأمونة نسبي  

  )٨(  OECD, “Cloud Computing and Public Policy”, Briefing Paper for the ICCP Technology Foresight Forum, 

14 October 2009, para 16.  
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ت عبر شبكة الإنترنت مـن  ناة خواديم). ويتاح للزبون الوصول إلى مختلف المكوِّالعمل عبر عدَّ
مـا تَسـتخدم المنشـآت هـذه الخدمـة، وتُسـدَّد        ات المعلوماتية الخاصة بـه. وكـثيراً  أجل بناء المنصَّ

  قيمتها على أساس الاستخدام.
    

    ة كخدمةالمنصَّ  ‘٢‘  
 ةًر للمطـوِّرين منصَّ ـ ة كخدمة" هي إحدى فئات خدمة الحوسبة السحابية التي توفِّالمنصَّ"  -١٢
تمكِّنهم من تطوير التطبيقات. وهي تتيح للمستخدمين ابتكـار تطبيقـات برامجيـة باسـتخدام      وبيئةً

ف علــى مقــدِّمي الخدمــة وتطــوُّر الزبــون، يمكــن أن تتــألَّ رهــا مقــدِّم الخدمــة. واعتمــاداًأدوات يوفِّ
ة كخدمــة" مــن سمــات ســابقة التشــكيل يمكــن اختيارهــا علــى أســاس احتياجــات الزبــون. "المنصَّــ
  باحتياجات الزبون أو خبرته. تشتمل على توفير حِزَم من الخدمات أو التطبيقات رهناً  وقد
    

    البرامجيات كخدمة  ‘٣‘  
مـا يسـتخدمها    البرامجيات كخدمـة" هـي فئـة خـدمات الحوسـبة السـحابية الـتي عـادةً        "  -١٣

ــر مــن غيرهــا للاحتياجــات الشخصــية. فالمســتهلكون يتمكَّ     نــون مــن الوصــول إلى الأفــراد أكث
ــة للاســتخدام لأغــراض        ــال وقابل ــة علــى شــبكة الإنترنــت، وهــي ســهلة المن التطبيقــات البرامجي

ن علـى البرامجيـات كخدمـة.    يْالاستهلاك الشخصي. ويُعَدُّ غوغل ومايكروسوفت أوفـيس مثـالَ  
مجموعـة واسـعة    أن يسـتخدم البرامجيـات كخدمـة لسـدِّ     ويمكن لقطاع الأعمـال التجاريـة أيضـاً   

، بمـا فيهـا المحاسـبة وإعـداد الفـواتير، ورصـد وتتبُّـع أرقـام المبيعـات إلى جانـب           من الاحتياجـات 
م رســائل البريــد ظُــات القائمــة ونُ(الحضــور في الإنترنــت عــن طريــق المنصَّــ الاتصــالات عمومــاً

 شكل مـن البرامجيـات حسـب الطلـب. فبـدلاً      الإلكتروني). وفئة البرامجيات كخدمة هي أساساً
الـدخول   لتركيبها في الحواسيب أو الشبكات كما جرت عليه العادة، يـتمُّ  من شراء البرامجيات

لا يحتـاج مسـتخدمو البرامجيـات كخدمـة إلى      إلى التطبيقات البرامجية لمقدِّمي الخدمات. ومن ثمَّ
  دة، وليسوا مسؤولين عن دفع حقوق الملكية المقابلة.اقتناء برمجية محدَّ

    
    لسحابيةمنافع استخدام المنظومة ا  - باء  

ف بالنسبة إلى كـل منشـأة   ، وهي ستتوقَّدةًمتعدِّ لاستخدام الحوسبة السحابية منافعَ إنَّ  -١٤
تجارية على أنشطتها ومـدى إمكانيـة إسـهام الحوسـبة السـحابية في تخفـيض تكـاليف السـلع أو         

مـن زيـادة    الخدمات التي تنتجها أو تسويق منتجاتها بمزيد من الفعالية. ويمكن أن تتراوح المنافع
الأمــن وســهولة الاســتخدام إلى الاقتصــاد في التكلفــة واســتحداث منتجــات جديــدة ومبتكــرة    
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وإيجاد الفرص لفتح أسواق جديدة. والمهم لإجـراء تقيـيم كامـل لأثـر المنظومـة السـحابية علـى        
التجــارة الدوليــة هــو الآثــار الاقتصــادية العرضــية الناتجــة عــن الحوســبة الســحابية والتــأثير علــى   

تحقيـقُ   مستوى الاقتصاد الكلـي علـى المنشـآت التجاريـة. ومـن أبـرز منـافع الحوسـبة السـحابية         
  الوفوراتُ في التكاليف وإتاحة فرص الابتكار للمنشآت الصغيرة والمتوسطة.

المنـافع الاقتصـادية لاسـتخدام الحوسـبة السـحابية علـى مسـتوى         وبصورة أعم، قيل إنَّ  -١٥
الإنتاجيـة، وتحقيـق وفـورات الحجـم، وتقلـيص تكـاليف التشـغيل،         الاقتصاد الجزئي هي: زيادة

سـم بالكفـاءة مـن    وخفض النفقات الرأسمالية، وزيادة فرص الوصول إلى الأسـواق علـى نحـو يتَّ   
حيث الوقت، وزيادة التـأثير مـن خـلال اسـتخدام معلومـات المؤسسـة وبياناتهـا، وتحسـين أمـن          

لي لـدى  جديدة، وتخفـيض الاسـتثمار الرأسمـالي الأوَّ    تكنولوجيا المعلومات، وإيجاد فرص تجارية
  )٩(المنشآت الناشئة، وإحداث أثر إيجابي على ريادة الأعمال.

ومن منظور الاقتصاد الكلي، يرتبط تطوير الحوسبة السـحابية بأربعـة عوامـل رئيسـية،       -١٦
ــا؛ والقــدرة علــى التنبُّ ــ  ــيقين المحــيط باس ــوهــي: تــوافر التكنولوجي ــالعقود وال تخدام الحوســبة ؤ ب

السحابية؛ ووجود معـايير تسـمح، فيمـا تسـمح بـه، بالتشـغيل المتبـادل للمنتجـات والوصـلات          
البينية السحابية، إلى جانب تحديد الخدمات المقدَّمة على نحو أفضل؛ ووجود تشـريعات كافيـة   

  (أدناه) هذه العوامل. ١-١ية. ويوضح الشكل بشأن الخصوصية وحماية المعلومات السرِّ
    

   ١- ١الشكل 
  العناصر الرئيسية لبيئة مواتية في مجال الحوسبة السحابية

  

  

                                                         
  )٩(  ICC, Business views on regulatory aspects of cloud computing, February 2012, p. 4.  
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وتوجد البيئـة المثلـى في الولايـة القضـائية الـتي تكـون فيهـا جميـع هـذه العوامـل الأربعـة              -١٧
ئ الأربعة هي الـتي تهيِّ ـ د فيما يتعلق بتوفير العوامل . والولايات القضائية ذات الأداء الجيِّمتوافرةً

دة علـى  للتجارة. ومن شأن تـوافر البيئـة السـحابية الجيِّ ـ    للحوسبة السحابية، ومن ثمَّ مواتيةً بيئةً
الصعيد المحلي أن ييسِّر نشوء المنشآت التجاريـة المحليـة القـادرة علـى التنـافس، وهـو مـا سـيتيح         

  ية.بدوره السلع والخدمات بأسعار تنافسية في الأسواق الدول
ضـرورة تهيئـة    منطلـق ولا تُقيَّم المسائل القانونيـة الـتي تـؤثِّر علـى الحوسـبة السـحابية مـن          -١٨

الحافز للمنشـآت التجاريـة كـي تلـتمس الحلـول القائمـة علـى الحوسـبة السـحابية، بـل مـن أجـل             
نيـة  استعراض ما إذا كانت البيئة القانونية لا تتيح، بسبب أوجه قصورها أو بسـبب القيـود القانو  

الواقـع، ينبغـي    غير الضرورية، الاستفادة الكاملة من المنافع ذات الصلة بالحوسبة السـحابية. وفي 
المعلوماتية المطلوبـة. وينبغـي    ن وقِوى السوق الحلولَقطاع تجاري معيَّ أيِّ أن تجتذب اقتصادياتُ

بحيـث   يجـب أن تكـون محايـدةً   ع البيئة القانونية اعتماد حلول معلوماتية وألاَّ تعيقها. بـل  تشجِّ لاَّأ
  الأنسب القائم على تكنولوجيا المعلومات. تقرِّر المنشآت التجارية الحلَّ

    
    السحابية لحوسبةالمخاطر المرتبطة با  - جيم  

    تمييز المخاطر عن ظروف السوق التقليدية - عموميات   (أ)  
ــار الحوســبة الســحابية شــكلاً    -١٩ . وهــذا يعــني  مــن أشــكال التعاقــد الخــارجي   يمكــن اعتب

فيمـا يتعلـق بالحوسـبة     تعاقـد خـارجي قائمـة أيضـاً     المخاطر المرتبطـة بـأيِّ   بالنسبة إلى الزبائن أنَّ
لـدعم احتياجـات    اة كافيـةً السحابية. فعلى سبيل المثال، هل ستكون الخدمات الحاسوبية المتلقَّ ـ

الإضـافة إلى المخـاطر   المنشأة وضمان الحفاظ على نوعيـة نواتجهـا؟ مـن منظـور مقـدِّم الخدمـة، ب      
لشــروط العقــود، هنــاك عــدد مــن المخــاطر    المرتبطــة بمــدى قدرتــه علــى تــوفير الخــدمات وفقــاً  

الأخرى التي ينبغي تقييمها قبـل إبـرام الاتفـاق. فعلـى سـبيل المثـال، مـا هـي الشـروط الضـمنية           
ات بغــير لمثــل هــذا النــوع مــن الخــدمات؟ ومــا الــذي يحــدث في الحــالات الــتي تُفقــد فيهــا البيان ــ

ف الخدمة لأسـباب خارجـة عـن سـيطرة مقـدِّم الخدمـة، أو تُسـتخدم الخدمـة في         قصد، أو تتوقَّ
  تنفيذ أنشطة الزبون الإجرامية؟

إلى جانب هذه الاعتبارات الشائعة لتقييم المخاطر المرتبطـة بالأعمـال التجاريـة، هنـاك       -٢٠
ليــدي لخــدمات التعاقــد   فــرق جــوهري بــين الحوســبة الســحابية والخــدمات والأســلوب التق      

ــية؛ أيْ  ــة افتراضـ ــارجي. فالخدمـ ــ الخـ ــدِّ أنَّـ ــادي لمقـ ــور مـ ــد حضـ ــان ه لا يوجـ ــة في مكـ م الخدمـ
الحوسـبة السـحابية    مـا. وفي حـين أنَّ   مقـدِّم الخدمـة نفسـه افتراضـي إلى حـدٍّ      المستخدم. بل إنَّ
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حـداث الـتي تـؤثِّر في    مخـاطر التعـرض للأ   ع (أيْتنشأ عنها مخاطر مجمَّعة أو مخـاطر عـدم التنـوُّ    لا
النتائج الإجمالية من قبيل عائدات السوق الواسعة النطـاق، الـتي تُعـزى، علـى سـبيل المثـال، إلى       

بة بة الفريـدة. والمخـاطر متشـعِّ   الكوارث الطبيعية)، فإنها يمكن أن تُوجِد فئة من المخـاطر المتشـعِّ  
ا مــن أنشــطة   جــد واســعةً  موعــةًلــة عــبر الحلــول الســحابية قــد تشــمل مج     البيانــات المحمَّ لأنَّ

ــاقم المخــاطر نظــراً    ــة مكــان استضــافة    المســتخدمين، وفي معظــم الحــالات، تتف لاســتحالة معرف
البيانــات، في إطــار نمــاذج الحوســبة الســحابية   البيانــات أو معالجتــها. ويســود هــذا الوضــع لأنَّ 

بتـوافر القـدرات    الم، رهنـاً ى حـول الع ـ القائمة، تُنقل بانتظام عبر الحدود وتعـالَج في مواقـع شـتَّ   
في الظــروف التجاريــة التقليديــة،  بة قائمــة دائمــاًالحاســوبية. ولا تكــون عوامــل المخــاطر المتشــعِّ

  نات خدمات الحوسبة السحابية.من مكوِّ مكوِّناً ها تكاد تكون دائماًلكنَّ
هـم المخـاطر،   ولأغراض هذا التحليـل، تُعتـبر المخـاطر الاقتصـادية والأمنيـة والقانونيـة أ        -٢١

المخـاطر يصـعب    ه من الجـدير بالملاحظـة أنَّ  ولذلك فستكون موضوع تحليلات مفصَّلة. بيد أنَّ
بسبب ما لهـا مـن آثـار     ل مخاطر اقتصادية أيضاًتصنيفها. فالمخاطر القانونية يمكن بسهولة أن تمثِّ

ــة وأنشــطتها. كمــا أنَّ     ــة علــى المنشــأة التجاري ــة محتمل ــة   مالي ــل أيضــاً المخــاطر الأمني مخــاطر  تمثِّ
  اقتصادية. ولم يَجر تقييم المخاطر البيئية والاجتماعية لأغراض هذا التحليل.

    
    المخاطر الاقتصادية  (ب)  

تنشأ المنافع الاقتصادية لاستخدام الحوسـبة السـحابية مـن وفـورات الحجـم الـتي يمكـن          -٢٢
واحد يقـوم بعـد ذلـك بتقـديمها     تحقيقها من خلال تجميع الموارد الحاسوبية ضمن سيطرة مورِّد 

وفي الواقع، تشمل مخاطر الحوسبة السـحابية، مـن    )١٠(دين.بأسعار مخفَّضة إلى مستخدمين متعدِّ
بـــة علـــى عـــدم اســـتخدام الحوســـبة الناحيــة الاقتصـــادية، مراعـــاة تكلفـــة الفـــرص البديلــة المترتِّ  

، ناهيــك عــن كفايــة  الســحابية. فصــيانة الشــبكات وتحــديث البرامجيــات والقــدرات التخزينيــة  
  )١١(السمات الأمنية، جميعها أمور مكلفة.

والمخاطر الاقتصادية التقليدية الـتي ينطـوي عليهـا التعاقـد الخـارجي موجـودة أيضـا في          -٢٣
البيئة السحابية. فعلى سبيل المثال، يمكـن أن تـؤدي الاسـتعانة بمتعاقـد خـارجي لأداء الوظـائف       

س تقييمـات ناقصـة للاحتياجـات والوفـورات المحتملـة في      الداخلية للمنشـأة التجاريـة علـى أسـا    
                                                         

)١٠(  OECD, “Cloud Computing and Public Policy”, Briefing Paper for the ICCP Technology Foresight Forum, 14 

October 2009, para 9; ICC, Business views on regulatory aspects of cloud computing, February 2012, p. 4.  
في المائة من ميزانيات معظم الشركات في  ٢٥ ا أكثر منلبعض المصادر، تمثِّل إدارة قواعد البيانات حالي وفقاً  )١١(

  .The Global Information Technology Report 2012, p. 91 مجال تكنولوجيا المعلومات.
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الحوسبة السـحابية هـي دائمـا الخيـار الأفضـل.       التكاليف إلى خسائر مالية. ولا يمكن القول إنَّ
مـن تحديـد الاحتياجـات والأهـداف مـن       بـدَّ  من إجراء تحليلات للتكاليف والمنـافع. ولا  بدَّ فلا

ل أشيع المخاطر الاقتصـادية  ي لأداء وظائف الحوسبة. وتتمثَّالبداية قبل الاستعانة بمتعاقد خارج
فيما يلي: الحصول على خدمات حوسـبة سـحابية غـير ملائمـة لاحتياجـات المنشـأة أو نمـوذج        
ــتمين بتحــديث          ــير المه ــدان الزبــائن غ ــة أو فق ــة في الفتــرة الانتقالي ــدان الإنتاجي ــال، وفق الأعم

  حابية.بات الحوسبة السممارساتهم لتلبية متطلَّ
الحيلولـة   ما تكون البيانات من بين أهم موجودات المنشأة التجاريـة. ولـذا فـإنَّ    وكثيراً  -٢٤

مـن المخـاطر بالنسـبة إلى     دون خسارتها وعواقب تلك الخسـارة مـن الأمـور الأساسـية في الحـدِّ     
م ظُ ـس في نُمنشأة تجارية. والمخاطر تزداد عندما تُخـزَّن البيانـات وتُنقـل عـبر الإنترنـت ولـي       أيِّ

مغلقة. وقـد أسـهم الاسـتخدام المتزايـد للحوسـبة السـحابية في زيـادة البيانـات المعالَجـة خـارج           
  ــة نســبي ــة الآمن ــواردة في    المرافــق التجاري ا. كمــا تتفــاوت المخــاطر حســب طبيعــة المعلومــات ال

ارة الناجمـة  ل بعض أهم المخاطر الاقتصادية فيما يلـي: فقـدان البيانـات؛ والخس ـ   البيانات. وتتمثَّ
عـــن اســـتخدام البيانـــات دون إذن؛ وتوقـــف العمـــل أو تعطُّـــل الأنشـــطة؛ وانتـــهاك اتفاقـــات    

  الخدمات؛ والخسارة في الإيرادات بسبب تضرُّر السمعة.
ــة أو معلومــات حسَّ      -٢٥ ــة الــتي تحــتفظ بأســرار تجاري اســة عــن  وتُخصِّــص المنشــآت التجاري

دة في مجـال إدارة تكنولوجيـا   لتطـوير الممارسـات الجيِّ ـ  الزبائن، على نحو متزايـد، الوقـت والمـوارد    
شـركة ومجلـس إدارتهـا.     المعلومات. وتندرج إدارة تكنولوجيا المعلومات ضمن مهام موظفي أيِّ

ب أن تصــبح وأصــبحت الممارســات المقبولــة علــى نطــاق واســع في مجــال إدارة الشــركات تتطلَّ ــ 
أ مـن خطـة إدارة   لا يتجـزَّ  التقييم الدائمين جزءاًالمخاطر في مجال تكنولوجيا المعلومات والرصد و

سـة. ويقـع اعتمادهـا وتنفيـذها ضـمن اختصـاص مجلـس الإدارة ومـوظفي         مؤسَّ المخاطر لدى أيِّ
المؤسسة. وتمثِّل إدارة تكنولوجيا المعلومات بالنسبة إلى المنشآت التجاريـة نفقـات يمكـن تحميلـها     

عـدم اعتمـاد وتنفيـذ إدارة تكنولوجيـا      ومـع ذلـك، فـإنَّ   لمقدِّمي الخدمات السحابية بتكلفة أقـل.  
ــت الأطــراف        ــدعاوى قضــائية إذا تمكَّن ــة ل ــرِّض المنشــأة التجاري ــات المناســبة يمكــن أن يُع المعلوم

مـن   أخـرى، يمكـن أن تكـون الحوسـبة السـحابية جـزءاً       ةًرة من إثبات إهمال المنشـأة. ومـرَّ  المتضرِّ
  بالنسبة إلى المنشآت التجارية التي تستخدمها. كبيرةً يةًاقتصاد ةًالإجابة وأن تمثِّل مزيَّ

على ذلك، فقـد أتاحـت الحوسـبة السـحابية أدوات وعمليـات كفـؤة لتحليـل         وعلاوةً  -٢٦
ة مـن البيانـات (مثـل    البيانات بتكلفة منخفضة وهـي تتـيح إمكانيـة اسـتخلاص معلومـات مهمَّ ـ     

ــل      ــة والتحليـ ــع الجغرافيـ ــد المواقـ ــراء وتحديـ ــاط الشـ ــأنمـ ــلال   المتعمِّـ ــن خـ ــائن مـ ــلوك الزبـ ق لسـ
للأعمــال التجاريــة. وتكــون النتيجــة   ا يــؤدي إلى تهيئــة فــرصخوارزميــات، ومــا إلى ذلــك) ممَّ ــ
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زيادة الإنتاجيـة والقـدرة التنافسـية اللـتين تولِّـدان قيمـة اقتصـادية واجتماعيـة كـبيرة للشـركات           
لفرصــة البديلــة بالنســبة إلى  تكلفــة ا والحكومــات والمســتهلكين. ومــن منظــور اقتصــادي، فــإنَّ  

فعلى سـبيل   )١٢(المنشأة التجارية بسبب عدم استخدام المعالجة السحابية يمكن أن تكون كبيرة.
المثال، بالنسبة إلى المنشأة الصغيرة الحجم، يمكن أن يؤدي عجزها عن مواءمة بياناتهـا التجاريـة   

صفات المنتجـات، مـع دراسـات    الخاصة، من قبيل معلومات الزبائن أو دورات الأعمال أو موا
واستقصاءات قطاع الأعمال التجارية ذات الصلة أو خطط المعالجـة التحليليـة إلى منـع المنشـأة     

ي احتياجــات الزبــائن المحــتملين مــن تكييــف اســتراتيجياتها الخاصــة بــالبيع والتســويق بحيــث تلبِّ ــ 
  بطريقة تكون متاحة للآخرين في نفس قطاع الأعمال.

    
    الأمنية المخاطر  (ج)  

أمن الحوسبة السحابية عامل مهم في التمييز بين مقدِّمي الخدمات السـحابية، وهـو    إنَّ  -٢٧
  م المعلومات إلى بيئات الحوسبة السحابية.ظُفي القرارات المتعلقة بنقل نُ يؤدي دوراً

ف تقييم المخاطر هـذا علـى الظـروف والمنشـأة التجاريـة الـتي تنظـر في اسـتخدام         ويتوقَّ  -٢٨
الحوســبة الســحابية كســبيل لتعزيــز أمــن نظــام تكنولوجيــا المعلومــات. وهنــاك بعــض المنشــآت   

ــديها نُ     ــة، ولا ســيما المؤسســات الصــغيرة والمتوســطة، الــتي قــد توجــد ل ــالتجاري م حاســوبية ظُ
وبروتوكولات أمنية لا يمكن الاعتماد عليها أو قد لا يكون لديها الموظفون المناسبون لضـمان  

وبالنسـبة إلى هـذه    )١٣(م تكنولوجيـا المعلومـات القائمـة علـى نحـو آمـن ومناسـب.       ظُاستخدام نُ
فتح نظام تكنولوجيا المعلومات أمـام المنظومـة السـحابية لا يشـكل بالضـرورة       المؤسسات، فإنَّ

مؤسســة مــن  لتعزيــز الأمــن. وســوف تعتمــد المنفعــة الــتي تجنيهــا أيُّ وإنمــا ســبيلاً متزايــداً خطــراً
ا فيمـا يتعلـق   ضل الحوسبة السـحابية علـى طبيعـة المعلومـات الـتي تحـتفظ بهـا. أمَّ ـ       تعزيز الأمن بف

الحوسبة السـحابية   اسة، فإنَّمن المعلومات الحسَّ محدوداً بالمنشآت التجارية التي تستضيف قدراً
منافـذ الـدخول أمـام أشـكال القرصـنة الـتي لا تهـدف         من المخاطر من خلال سـدِّ  أيضاً قد تحدُّ

مـا مجـرد تعطيـل الأنشـطة التجاريـة مـن خـلال التلاعـب         ية وإنَّول على معلومـات سـرِّ  إلى الحص
  بقدراتها في مجال تكنولوجيا المعلومات.

                                                         
  .Rewards and Risks of Big Data”, The Global Information Technology Report 2014“ انظر على سبيل المثال  )١٢(
ي  سم كلمات السر بدرجة من التعقيد النسبعلى سبيل المثال، تتطلب البروتوكولات الأمنية المعيارية أن تتَّ  )١٣(

). وبالإضافة إلى ذلك، % أو $ أو # من الحروف والأرقام مشفوعة برموز خاصة (مثل اًمزيجبحيث تستخدم 
بعد عدد محدود من المحاولات باستخدام كلمة السر الخطأ، يُقفل باب الدخول. ويمكن للمنشآت التجارية أن 

  .غير كافية مايةة بحتكون محميتتجاوز المتطلبات الأمنية الدنيا التي تُعتبر كافية في مجالاتها أو أن 
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بشـأنه.   وعلى المنشـأة التجاريـة الحـائزة للحـل المعلومـاتي أن تقيِّمـه قبـل أن تـبرم عقـداً           -٢٩
تبـادل المعلومـات هـذا أمـر بـالغ      ب تبـادل المعلومـات بـين مقـدِّم الخدمـة والمنشـأة. و      وهذا يتطلَّ ـ

 الأهمية، ولكن هناك حاجة أيضا إلى ضمان أن تكون لـدى زبـون الخـدمات السـحابية القـدرةُ     
على تقييم مستوى الأمن في بيئة مقدِّم الخدمة. ويشكل الافتقار إلى تبادل المعلومـات أو عجـز   

د قــد يهــدِّ كــبيراً مــات خطــراًالمنشــأة التجاريــة الحــائزة للحــل المعلومــاتي عــن تقيــيم هــذه المعلو  
  الزبائن المستخدمين لهذه الخدمات.

  من التهديدات التالية:   وتنبع المخاطر الأمنية المرتبطة بالحوسبة السحابية أساساً  -٣٠
قـرار الزبـون بنقـل أحـد الأنشـطة بصـورة كاملـة أو جزئيـة          أنَّ (أيْ - فقدان السيطرة  

د ا عن السيطرة لصالح مقدِّم الخدمـة.) فبمجـرَّ  يإلى الحوسبة السحابية يعني التخلي جزئ
ق مـن  انتقال البيانات إلى مقدِّم حلول سحابية، يصبح من الصعب على الزبـون التحقُّ ـ 

مدى مناولتها بالشكل المناسب مـن حيـث المعالجـة أو الحفـظ. وفقـدان السـيطرة هـذا        
الحصـرية إلى عـدم    وقد يؤدي فقـدان السـيطرة   )١٤(لنوع الخدمة السحابية. يختلف تبعاً

  خاذ التدابير اللازمة لضمان سلامة البيانات وسرّيتها.القدرة على اتِّ
ا لــه صــلة ممَّــ - الأمــنفي مجــال ســقة أو غــير الملائمــة غــير المتَّ ممارســات مقــدِّم الخدمــة  

ــا ــن.        بم ــة في مجــال الأم ــدِّم الخدم ــا مق ــتي يتبعه ســبق المخــاطرُ المرتبطــة بالممارســات ال
ض ملاءمة الممارسات سوف يؤدي إلى زيادة المخاطر الكـبيرة الـتي يتعـرَّ    عدم أنَّ ذلك

صــل بعــض الممارســات غــير الملائمــة ي للخــدمات الســحابية. وقــد تتَّلهــا الزبــون المتلقِّــ
بمراقبة العمليات، أو عدم كفايـة إجـراءات التوثيـق، أو عـدم تـوافر التشـفير، أو أوجـه        

  الضعف المرتبطة بعملية حفظ البيانات.
تعتمد جهاتٌ شتَّى النمـوذج القـائم علـى     - الغموض في تقاسم الأدوار والمسؤوليات  

الحل السحابي: مقـدِّم الخدمـة، ومسـتهلك الخدمـة، ومـدير الخـدمات المعلوماتيـة لـدى         
الزبون المسؤول عن أمن هذا الزبـون، والأطـراف الثالثـة الـتي تحـتفظ المنشـأة التجاريـة        

وض في تحديـد الأدوار والمسـؤوليات المتعلقـة بملكيـة البيانـات      غم ـ وأيُّ بمعلوماتها، إلخ.
                                                         

ات قدِّم الخدمة على إدارة المعدَّلم، يقتصر التفويض الممنوح "البنية التحتية كخدمة"على سبيل المثال، في حالة   )١٤(
نوع البنية التحتية المطلوبة، فإنها تمثِّل  من حيثشديدة التحديد  "البنية التحتية كخدمة"والشبكة. وما لم تكن 
، "ة كخدمةالمنصَّ". وفيما يتعلق بحل عليها الاعتمادقابلية  تنطوي على أدنى درجة من الخدمة السحابية التي

 ة التطوير التكنولوجية أن يكون تحويل البيانات أو تصديرها أمراًيكفل الربط بين استخدام الخدمة ومنصَّ
البرامجيات " . وفيما يخصُّالمخاطر ترتبط بالسيطرة إلى جانب تحويل المعلومات واستخراجها . ولذا فإنَّصعباً

  تفويض السيطرة على التطبيقات وكذلك العناصر الأخرى. تمُّ، ي"كخدمة
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ومراقبــة الــدخول وصــيانة البنيــات التحتيــة ومــا إلى ذلــك قــد يــؤدي إلى مخــاطر أمنيــة.  
وعدم تحديد المسؤوليات بوضوح سيكون له أثر أبرز في الحـالات الـتي تُسـتخدم فيهـا     

  خواديم عائدة إلى طرف ثالث.
واجهة برمجة التطبيقـات هـي الطبقـة     - إلى الخدمات السحابية الوصول غير المأذون به  

ــة ومســتخدم الخدمــة. ويجــب إيــلاء      ــة التحتي ــة (البرامجيــات الوســيطة) بــين البني البرامجي
اهتمــام خــاص لعمليــات مراقبــة الواجهــة عنــد إدخــال بيانــات تحديــد الهويــة والتوثيــق. 

نة الحاســوبية مثـل اعتــراض  د يتـيح الفــرص لهجمـات القرص ـ  ع ـْالتوصـيل عــن بُ  ذلـك أنَّ 
الاتصالات، بما في ذلك كلمات السرّ وتصيُّد البيانـات والاحتيـال واسـتغلال جوانـب     

  ضعف البرامجيات.
بالنسـبة إلى   شـائعاً  ية البيانـات خطـراً  يشـكل انتـهاك سـرِّ    - ق البيانات عبر الحدودتدفُّ  

ات عــن موقــع لومــا يفــاقم هــذا الخطــر نقــص المع مســتخدمي الحوســبة الســحابية. وممَّ ــ
التشــريعات واللــوائح المنطبقــة إلى جانــب عــدد أصــحاب       وجــود البيانــات ومــن ثمَّ  

المصلحة في الحل القائم علـى الحوسـبة السـحابية. وتنطـوي حمايـة البيانـات الشخصـية        
اسة وكذلك احترام الحق في الخصوصية على صعوبة خاصة في البنيـات التحتيـة   والحسَّ

 للحكومـات المحليـة. كمـا أنَّ    أن يكـون الوصـول إليهـا متاحـاً    المشتركة والـتي يُحتمـل   
  هذا الوضع يطرح مسائل تتعلق بالولاية القضائية بالنظر إلى موقع البيانات.

ينطوي حفظ البيانات على مجموعة من المخاطر فيما يتعلـق بفقـدان    - حفظ البيانات  
ت. وبالإضـافة إلى ذلـك،   البيانات، وكذلك فيما يتعلق بالمحافظة علـى سـلامة المعلومـا   

ــة أن تُتَّ    ــائق الإلكتروني ــا تتطلــب الوث ــق بســلامة     كــثيرا م ــا يتعل ــدابير محــددة فيم خــذ ت
البيانات لكـي تُقبـل هـذه الوثـائق كأدلـة. وقـد تُـبرِز الحوسـبة السـحابية صـعوبة اتخـاذ            
تدابير كافية بشأن هذه النقطـة. وقـد يشـترط بعـض الزبـائن أن تكـون لـديهم القـدرة         

صـول علـى مـا يثبـت وجـود تـدابير مُرضـية بشـأن حمايـة البيانـات مـن خـلال             على الح
  عمليات تدقيق دورية.

يُعَدُّ ضـياع مفتـاح التشـفير أو رمـز دخـول المسـتخدم مـن         -  فقدان المعلومات أو كشفها  
المخاطر الشائعة المرتبطة بفقدان المعلومات أو كشفها. ومن الشائع أن يبلـغ مقـدِّم الخدمـة    

  دوث حالات كشف عرَضي عن المعلومات عندما تُعرف تلك الحالات.الزبون بح
يســمح تنظــيم المــوارد  -  عــدم كفايــة الحــواجز الفاصــلة بــين البيئــات المشــتركة (النفاذيــة)   

السحابية لمختلف مستهلكي الخدمة السحابية بتقاسم نفس البنية التحتية. وتـرتبط دواعـي   
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، وعـزل المـوارد، وفصـل    الحـواجز الفاصـلة  بهيكـل   القلق الرئيسية الناجمـة عـن هـذا التنظـيم    
ــومي أو شــبه الخــاص الخــدمات        ــات. وتتقاســم الحوســبة الســحابية في شــكلها العم البيان

  المقدَّمة لعموم الزبائن، مما يؤدي إلى خطر تسرب البيانات بين مختلف الزبائن.
تحتيـة السـحابية   تقـوم البنيـات ال   - الوصول غير المأذون بـه خـلال الاستضـافة والمعالجـة      

ــائف      ــية الوظـ ــزة الافتراضـ ــو الأجهـ ــدير مراقبـ ــية. ويـ ــة الافتراضـ ــا البيئـ ــى تكنولوجيـ علـ
الافتراضية التي يُشترك في استضافتها على نفس الخادوم المادي من خـلال تقاسـم نفـس    
ــع الهجمــات علــى مــراقبي          ــة. ويــؤدي الفشــل في من ــدة المعالجــة والــذاكرة المركزي وح

لى الدخول غير المأذون به إلى ذاكرة مختلف الوظـائف الافتراضـية،   الأجهزة الافتراضية إ
  التي كانت ستبقى لولا ذلك منفصلة، ويعرِّض البنية التحتية برمتها للخطر.

تنـــدرج إدارة تكنولوجيـــا المعلومـــات ضـــمن اختصـــاص مـــوظفي   - تفـــويض الإدارة  
س الإدارة الشــركة ومجلــس إدارتهــا. ويقــع اعتمادهــا وتنفيــذها ضــمن اختصــاص مجل ــ  

ــول الحوســبة الســحابية في       أنَّ ومــوظفي المؤسســة. ويكمــن الخطــر مــن اســتخدام حل
ا في نهايـة المطـاف إلى مقـدِّم    المسؤوليات عن إدارة تكنولوجيا المعلومات تفـوَّض جزئي ـ 

  الخدمة السحابية.
ــأمين الشــركات ضــد التعــرض       -٣١ ــاك طلــب لت ــالنظر إلى هــذه المخــاطر الســيبرانية، هن وب
حاجـة إلى  أنَّ هنـاك  ئر محتملة. ويعني تعقُّد طبيعة المخاطر السـيبرانية وتغيُّرهـا إلى حـد مـا     لخسا

خبرات ومعارف عالية التخصص لتطوير نمـاذج منتجـات تـأمين جديـدة لتغطيـة هـذه المخـاطر        
ــة أو   ــة كافي ــة. أنَّ تغطي ــأمين مرتفع ــة إلى    )١٥(تكــاليف الت ــة هــذه المنتجــات التأميني وتحــال تكلف

  ت التجارية والمستهلكين.المنشآ
    

    المخاطر القانونية  (د)  
إذا كــان إلاَّ لا يمكــن تقيــيم المخــاطر القانونيــة المرتبطــة بمشــروع تجــاري تقييمــا كافيــا    -٣٢

موضوع العقد معروفا (أو يمكن أن يكون معروفا إذا كانت الأسئلة تُطرح ويجاب عنـها علـى   
أنَّ الطبيعـة الجديـدة للحوسـبة السـحابية، وهـي      نحو مناسب). وهناك صعوبة إضافية ناجمة عن 

الزبون المحتمل للخدمة السـحابية، أو محاميـه، قـد لا يكـون دائمـا في وضـع يسـمح لـه بسـهولة          

                                                         
)١٥(   World Economic Forum, “Advancing Cloud Computing: What to Do Now?, Priorities for Industry and 

Governments” 2011, p.10 and 14 .غير متطورة. أشير إلى منتجات التأمين باعتبارها  
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الأسئلة التي ينبغي طرحهـا أو المتطلَّبـات    بتقييم أو تحديد المسائل التي ينبغي النظر فيها، ومن ثمَّ
  التي سوف تُفرض على مقدِّم الخدمة.

وفي السنوات الأخيرة، أسهم نشوء "المعايير الدولية" التي طرحتـها الرابطـات التجاريـة      -٣٣
والمنظمــات غــير الحكوميــة في معالجــة وتقلــيص المخــاطر المرتبطــة بالمنظومــة الســحابية. وهــذه    
المعــايير تُــدمج بالإحالــة إلى العقــود المبرمــة بــين مقــدِّم الخدمــة الســحابية والزبــائن وتمثــل حلــولا 

  جاهزة لعدد من المخاطر المرتبطة بالحوسبة السحابية.
ــيِّ  -٣٤ ــة مــن منظــور كــل واحــد مــن المشــاركين في     وتب ــة المخــاطر القانوني ن الفقــرات التالي

أيِّ الكــثير مــن هــذه المخــاطر تشــبه تلــك المرتبطــة ب ــأنَّ الحوســبة الســحابية. ومــن نافلــة القــول  
المعلومات تندرج في فئة مختلفة نوعـا مـا بسـبب    خدمات تكنولوجيا أنَّ معاملات تعاقدية، بيد 

بدءاً بالإعلانات والحضـور علـى شـبكة الإنترنـت      -سم نطاق الخدمات المشمولة طبيعتها. ويتَّ
ــات الســرِّ   ــها وصــولا إلى إدارة المعلوم ــذه الخــدمات    بالاتِّ -ية وحمايت ــث تُســتخدم ه ســاع بحي

مات أخـرى. كمـا تسـتخدمها جميـع     خـد أيِّ كمدخلات في توفير السلع أو الخدمات بخـلاف  
دوائر الأنشطة التجاريـة والحكوميـة. وهـذه الخـدمات أكثـر بكـثير مـن مجـرد كونهـا مـدخلات           

ية والأسـرار التجاريـة وكـذلك    مستخدمة في الإنتاج: فهي تشمل أيضا حمايـة المعلومـات السـرِّ   
  ارية.صورة المنشأة التجارية، وهي السجلات العامة لجميع أنشطة المنشأة التج

    
    بالنسبة إلى مقدِّمي الخدمات السحابية  ‘١‘  

م خـدمات الحوسـبة السـحابية عقـدا لتقـديم الخدمـة علـى مسـتويات         ينطوي إبرام مقـدِّ   -٣٥
مختلفة مـن المخـاطر والصـعوبات. وتنطـوي الخـدمات الموحَّـدة، الـتي عـادة مـا تتعلـق باتفاقـات            

ا، لأنهـا  سم بسـهولة التفـاوض عليهـا نسـبي    تَّ"البرامجيات كخدمة"، على قدر أقل من المخاطر وت
  موحَّدة. شروطاً تتعلق بعقد مشترك يضمُّ

وفي حــالات أخــرى، علــى ســبيل المثــال عنــدما تجــري مواءمــة العقــود مــع احتياجــات    -٣٦
 . ذلـك أنَّ زبون بعينـه، سـوف يكـون الوضـع القـانوني لمقـدِّم خدمـة الحوسـبة السـحابية مختلفـاً          

الآثـار القانونيـة    من العناية والاعتبارات فيما يخـصُّ  ن سوف تتطلب مزيداًالمفاوضات مع الزبو
  بة على العقود.المترتِّ
، المخـاطر المرتبطـة بنشـر    ما يقيِّم مقدِّم الخدمة فئتين واسعتين من المخـاطر: أولاً  وعادةً  -٣٧

اطر المرتبطـة  ، المخ ـالزبون عن غير قصد أو بصورة غـير مشـروعة، وثانيـاً    ية تخصُّمعلومات سرِّ
ــوفير الخــدمات، مــن قبيــل انقطــاع خــدمات الحوســبة الســحابية أو الاتصــال وفقــدان       بعــدم ت
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البيانات. وفي هاتين الفئتين كلتيهما، قد تنجم المخـاطر عـن تصـرفات مقـدِّم الخدمـة أو إهمالـه       
ــن خــلال            ــذه المخــاطر م ــن ه ــيطرته. ويمكــن الحــدُّ م ــاق س ــن نط ــة ع ــروف خارج ــن ظ أو ع

  التي ستُدرج في اتفاق الخدمة أو التعاقد على تأمين يغطي هذه المخاطر المحددة. الاستثناءات
ما يكون مقدِّمو الخدمات على علم بقانون واحد أو بعدد محدود من القـوانين   وكثيراً  -٣٨

 المحلية، ولا سيما قوانين العقـود المحليـة وقـوانين الخصوصـية. ولـذا فـإنهم سـيختارون إمَّـا قانونـاً         
أو لــديهم  -ية يمكنــهم اســتيفاؤها بــات بشــأن حمايــة المعلومــات الســرِّعلــى متطلَّ يــنصُّ منطبقــاً

ــة مــن حيــثُ      -اســتعداد لاســتيفائها أو يشــمل قواعــد لتفســير العقــود يمكــن التنبــؤ بهــا ومقبول
المتعلِّقــة بتفســير العقــود، علــى ســبيل المثــال،  الأنغلوسكســونيأغراضــها. فمــن مفــاهيم القــانون 

الوثيقــة  قــد ينطــوي علــى "شــروط ضــمنية". ففــي بعــض الظــروف، تجــد المحــاكم أنَّ العقــد  أنَّ
. أن تكـون ضـمنيةً   بـدَّ  بعض الأحكام الإضافية لا فق عليه الطرفان وأنَّشيء اتَّ ن كلَّتتضمَّ لا

ــة      وقــد يتمثَّ ــ ــإيلاء أقصــى قــدر مــن العناي ــزام ب ــال، في الالت ل الشــرط الضــمني، علــى ســبيل المث
اســة. وبالمثــل، قــد تكــون لــدى الولايــة القضــائية الآخــذة بالقــانون   ية والحسَّللمعلومــات الســرِّ

على ضـرورة تفسـير أيِّ غمـوض في الشـروط التعاقديـة       المدني قواعد محددة لتفسير العقد تنصُّ
  )١٦(الطرف الذي وضع الشروط. ضدَّ
، قـد تكـون   لاًبنـد يتعلـق باختيـار القـانون الواجـب التطبيـق. أو       ة حـدود لآثـار أيِّ  وثمَّ  -٣٩

فــاقهم. دة في اتِّالأطــراف خرجــت عــن القــانون المنطبــق مــن خــلال الموافقــة علــى شــروط محــدَّ 
إلزاميــة تنطبــق بصــرف النظــر عــن وجــود شــرط بشــأن    ن القــوانين أحكامــاً، قــد تتضــمَّوثانيــاً

عــد ر تحديــد التزامــات الأطــراف أيضــاً بالقوا ، يمكــن أن يتــأثَّالقــانون الواجــب التطبيــق. وثالثــاً 
المتعلقة بالولاية القضائية للمحاكم المحلية ووجود أو غياب شـرط بشـأن الاختصـاص القضـائي     
في الاتفــاق التعاقــدي. وفي بعــض الظــروف، قــد تختــار محكمــة محليــة تجاهــل القــانون الأجــنبي     
وتطبيــق قواعــدها الخاصــة. وقــد يكــون الأمــر كــذلك، علــى ســبيل المثــال، إذا لم يُحــتكم إلى    

  جنبي أو عُرضت على المحكمة أدلة غير كافية بشأن مضمون القانون الأجنبي.القانون الأ
اتفــاق تعاقــدي أيِّ وتكمــن إحــدى الصــعوبات الأساســية في تقيــيم المخــاطر القانونيــة في     - ٤٠

القـوانين    لتوفير خدمة الحوسبة السحابية في أنه يمكن، في الحالات العابرة للحدود، تطبيق عدد مـن 
  الطرفان.  د بشأن القانون الساري، إلى جانب الشروط التي اتفق عليهاحتى عند وجود بن

    

                                                         
  ينطبق هذا الأمر عندما يُعتبر العقد عقد إذعان على سبيل المثال.  )١٦(
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    بالنسبة إلى طالبي الخدمة السحابية  ‘٢‘  
في أغلب الحالات، يكـون طالـب الخدمـة السـحابية هـو الطـرف الأضـعف أو يُعـرض           -٤١

مـا تكـون هـذه هـي الحـال لـدى        عليه عقـد موحَّـد لا تكـون شـروطه قابلـة للتفـاوض. وكـثيراً       
التعامــل مــع "البرامجيــات كخدمــة". وفي كــثير مــن الحــالات الــتي يُتفــاوض فيهــا حــول "البنيــة    

كليهمـا سـيكون علـى درايـة بالمخـاطر       التحتية كخدمة"، يكون الطرفان في وضع متكافئ لأنَّ
بة على شروط العقـد. وحيثمـا يوجـد خلـل بـين الطـرفين، كـثيرا مـا تـنص قـوانين           والآثار المترتِّ

  العقد هو عقد إذعان.أنَّ العقود المنطبقة على 
مي الطلبــات هــو عــدم التمتــع بوضــع   الخطــر القــانوني الأهــم بالنســبة إلى مقــدِّ   ويظــلُّ  -٤٢

ابية (علـى سـبيل   يسمح بـإجراء تقيـيم كامـل للمخـاطر المرتبطـة باتفـاق خدمـة الحوسـبة السـح         
ل في التكنولوجيا المستخدمة، وغياب السمات الأمنية أو عـدم كفايتـها،   المثال، الضعف المتأصِّ

والمخاطر الاقتصادية المرتبطة بفقدان البيانات أو انتهاكاتها، إلخ.). ويؤدي هذا التقييم النـاقص  
  .إلى عدم كفاية شروط العقد أو غياب الشروط التي تعالج مخاطر محددة

    
    بالنسبة إلى المستخدمين  ‘٣‘  

في الاتفـــاق التعاقـــدي بشـــأن خدمـــة الحوســـبة   لا يكـــون المســـتخدمون دائمـــا طرفـــاً   -٤٣
الســحابية. فعلــى ســبيل المثــال، لــن يكــون الموظــف الــذي يســتخدم الحوســبة الســحابية بصــفته 

  في الاتفاق التعاقدي بين مُشغِّله ومقدِّم الخدمة السحابية. طرفاً موظفاً
ى غـير سـليم أدَّ   ما يعاقَب الموظف علـى اسـتخدام الحوسـبة السـحابية اسـتخداماً      وعادةً  -٤٤

لعقد العمل أو قانون العقود المنطبق. وقد يكـون مـن    إلى تكبُّد صاحب العمل خسائر مالية وفقاً
المستصوب أن ينظر صاحب العمل في ما إذا كانت الشروط التعاقدية التي يسـتخدمها لأغـراض   

ة. وسـوف  سـم سـلوكهم بالاسـتهتار أو سـوء النيَّ ـ    للتعامل مع المـوظفين الـذين يتَّ   ف كافيةًالتوظي
الأطـراف الثالثـة عـادة مـا تلـتمس الانتصـاف        يشكل ذلك خطرا على صاحب العمـل حيـث إنَّ  
ية ولـيس مـن وكيلـها. ومـع ذلـك، إذا أمكـن       من الهيئة القانونية المكلَّفـة بحمايـة المعلومـات السـرِّ    

وكيـل (يُعتـبر    ثالث أن يحدد التصرفات غير المشروعة أو الكيدية من جانب موظف أوللطرف ال
في هذه الحالة) لدى أحد الأطراف في اتفاق الحوسبة السحابية، من الممكن، في إطـار   مستخدماً
  الوكيل.  م القانونية، التماس الانتصاف من خلال مقاضاة الموظف أوظُبعض النُّ

دث عموما في إطار اتفاقات الحوسبة السحابية النمطيـة، قـد تكـون    هذا لا يح ومع أنَّ  -٤٥
لــدى المــوظفين أو الــوكلاء معلومــات شخصــية أو حقــوق ملكيــة علــى الممتلكــات أو أســرار    
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تجارية تشملها البيانات التي تندرج ضمن الحوسبة السحابية. فعلـى سـبيل المثـال، تـبرم الجامعـة      
حتياجاتهـا الحاسـوبية العامـة، بمـا في ذلـك تبـادل الرسـائل        للحوسـبة السـحابية مـن أجـل ا     فاقاًاتِّ

وكشــوف المرتبــات وقواعــد البيانــات، حيــث يحفــظ الأســاتذة مشــاريعهم البحثيــة. وقــد تعــود 
ا إلى الأســاتذة. وفي هــذه الحالــة، يمكــن لمســتخدم الحلــول ا أو جزئيــملكيــة هــذه المشــاريع كليــ

ر بسـوء مناولـة البيانـات    لحوسـبة السـحابية، أن يتـأثَّ   في اتفـاق ا  السحابية، الذي لا يكون طرفـاً 
  من جانب مقدِّم الخدمة أو الجامعة.

    
    بالنسبة إلى الأطراف الثالثة  ‘٤‘  

باتفاق الحوسبة السـحابية. فهـي ليسـت طرفـا في      مباشراً راًلا تتأثر الأطراف الثالثة تأثُّ  -٤٦
ــإنَّ    ــة، ف ــالنظر إلى قاعــدة الصــلة التعاقدي ــار الاتفــاق. وب تنحصــر فيمــا بــين   هــذه الاتفاقــات  آث

جانــب مــن جوانــب اتفــاق أيِّ الأطــراف. ولــذا، لا يمكــن للأطــراف الثالثــة أن تشــترط تنفيــذ  
حـق انتصـاف تعاقـدي     الحوسبة السحابية. فعلى سبيل المثال، لا يمكن لطرف ثالـث أن يمـارس  

  .ضد مقدِّم الخدمة السحابية بسبب عدم ضمان حماية معلوماته الشخصية
ومع ذلك، قد تتأثر الأطراف الثالثة بالممارسات الناتجة عن اتفاق الحوسـبة السـحابية.     -٤٧

بل جــبر الضــرر أو مــن ويُلــتمس الرجــوع علــى مقــدِّم الخدمــة الســحابية عمومــا مــن خــلال س ـُـ
خلال الأحكام التشـريعية الـتي تتـيح الرجـوع علـى الطـرف المقصِّـر، علـى سـبيل المثـال عنـدما            

السـؤال هـو هـل    أنَّ ا معقـولا مـن العنايـة لحمايـة معلومـات الطـرف الثالـث. غـير         يبذل قـدر  لم
مــن  يمكــن لمقــدِّم الخدمــة، مــع معرفتــه بهــذه الإمكانيــة بشــأن المطالبــات غــير التعاقديــة، أن يحــدَّ 

مسؤوليته التعاقديـة المحتملـة؟ مـن طرائـق تحقيـق هـذا الهـدف التعاقـدُ علـى تـأمين ضـد المخـاطر             
الأطراف الثالثة في ظروف معينة حيث تكون البيانـات قـد أسـيء اسـتخدامها     يشمل مطالبات 

  أو فُقدت أو اختُلست.
  

  الجزء الثاني: النظر في المسائل القانونية    
 

    فئات عقود الحوسبة السحابية  - ألف  
تُوصف الفئات التقليدية لخدمات الحوسبة السحابية بأنها فئة "البرامجيات كخدمة"، وفئـة    - ٤٨
نصة كخدمة"، وفئة "البنية التحتية كخدمة". وتُبرز هـذه الفئـات الاسـتخدام العملـي والمسـتند      "الم

كاملـة لأنهـا     إلى تكنولوجيا الحوسبة السحابية. وهذه الفئات، رغم صلتها بالتحليل القانوني، غـير 
لكيـة.  لا تحدِّد العوامل ذات الوجاهة القانونية مثل إنشـاء حقـوق ملكيـة فكريـة محميـة وحقـوق م      

  فئات. ويمكن تصنيف العقود التي تشمل خدمات الحوسبة السحابية ضمن أربع
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  ؛معالجة النصوص والبريد العاديةخدمات   (أ)  
  ؛استضافة البيانات (حماية البيانات وحفظها)  (ب)  
استخدام برامجيات أو قاعدة بيانات مرخَّصة وغيرهـا مـن حقـوق الملكيـة     حق   (ج)  

  ؛الفكرية المحمية
منتج العمل الحصري (أي منتج العمل الذي تترتـب عليـه ملكيـة مشـتركة أو       (د)  

  .جزئية للمنتَج)
فئـة مـن الفئـات الأربـع مـن العقـود علـى اعتبـارات          من الناحية القانونية، تنطوي كـلُّ   -٤٩

 مختلفة بالنسبة إلى الأطراف وعلى نتائج قانونية مختلفـة. فالفئـة الأولى يسـتخدمها الأفـراد عـادةً     
 ـــلاح ــية. أمَّ ــاتهم الشخصـ ــد    تياجـ ــدمات البريـ ــل خـ ــة (مثـ ــحابية المكتبيـ ــدمات السـ ــود الخـ ا عقـ

الإلكتــروني، وتجهيــز النصــوص، والحــد الأدنى مــن تخــزين المعلومــات، ومــا إلى ذلــك) فتتنــاول   
بصفة عامة الخدمات الأساسية، وتعتمـد علـى التكنولوجيـات والبرامجيـات المتاحـة علـى نطـاق        

ــو   ــن الوصـ ــتي يمكـ ــع والـ ــزة نقَّ واسـ ــتخدام أجهـ ــا باسـ ــة.   ل إليهـ ــة منخفضـ ــائعة وبتكلفـ ــة شـ الـ
ا حجــم الخــدمات المقدَّمــة وتوحيــدها، كــثيرا مــا لا تتــوافر ســوى فــرص محــدودة جــد  وبســبب

للتفاوض بشأن الاتفاقـات علـى حِـدة. وفي بيئـة الأعمـال التجاريـة، يمكـن أن يُعتـبر هـذا الحـل           
 حـين تُقـدَّم حمايـة المعلومـات السـرّية وحفظهـا       ، في، لأغـراض الاتصـالات مـثلاً   الحوسبي مفيداً

  داخل المؤسسة.
وفي السياق المكتبي التقليدي، تعتمد الشـركات والمسـتخدمون علـى سـلامة أقراصـهم        -٥٠

م تحكمهـا ضـمانات قـد تكفـل اسـتبدال      ظُاحتياطيـة. وهـذه الـنُّ    نُظُـم الصلبة وما يتصل بها مـن  
سلامة البيانات. وهذا أحد المجالات الـتي تتـيح فيهـا     ادةًها لا تكفل عالمعدات الحاسوبية، ولكنَّ

ما تكـون غـير    عقود تخزين البيانات كثيراً الحوسبة السحابية منافع تعاقدية كبيرة. وفي حين أنَّ
ــة للتفــاوض، فــإنَّ  شــديدة التنافســية لحفــظ البيانــات. وينبغــي للشــركات أن    هنــاك ســوقاً قابل

ة نقـل البيانـات وتصـديرها والـتي تـوفِّر البيانـات الاحتياطيـة        تبحث عن العقود التي تتيح إمكاني
الفئة الثانيـة تشـمل القـدرة التخزينيـة      عة لتيسير استعادة البيانات. ولذا فإنَّبل متنوِّوالمأمونة بسُ

ر الوصـول علـى المسـتخدمين المـأذون لهـم.      المقرونة بخاصيات أمنية مقابلة لحفظ البيانـات وقَص ـْ 
  ية.هناك درجات متفاوتة لحساسية المعلومات السرِّ ومن الواضح أنَّ

ل ذلـك  مـا يتمثَّ ـ  ويشمل النوع الثالث من العقود استخدام المواد المرخَّص بهـا. وكـثيراً    -٥١
ــال، يســتخدم عــدد مــن مقــدِّمي       في القــدرة علــى اســتخدام قواعــد البيانــات. فعلــى ســبيل المث

ص المعلومـات أو إجـراء تحلـيلات تُـدمج     الخدمات المحتـرفين قواعـد البيانـات مـن أجـل اسـتخلا      
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هـذا النـوع مـن العقـود يشـمل القـدرة علـى اسـتخدام          فيما بعد في الخدمـة المقدَّمـة. ولـذا فـإنَّ    
المعلومات المحمية بالملكية الفكرية وكذلك نشر جزء منها ضـمن الخـدمات المقدَّمـة للمشـترِك.     

ن الأحكـام والشـروط أن يشـار    وفي بعض الأحيان، يشترط صاحب الملكية الفكرية كجـزء م ـ 
  إلى صاحب الملكية الفكرية في المنتجات المقدمة للمستخدمين.

وتنتمي الأنواع الثلاثة من العقود المذكورة حتى الآن عموما إلى فئة عقـود البرامجيـات     -٥٢
مــا تتعلــق بمنتجــات عمــل محميــة بملكيــة فكريــة. ويُفضــي النــوع الرابــع مــن   كخدمــة. وهــي قلَّ

 استخدام متكامل للموارد الحاسوبية لمقـدِّم الخدمـة إلى جانـب مـدخلات المسـتخدم      العقود إلى
م. وتستتبع الفئـة الرابعـة إيجـاد منـتج العمـل والحقـوق الحصـرية        ج المقدَّتَنْالتي تصبح جزءا من المُ

وحقــوق الملكيــة الفكريــة المرتبطــة بــه. ويمكــن أن يــؤدي الافتقــار إلى المعــايير وعــدم الاعتمــاد    
اسع النطاق للمعـايير القائمـة في حالـة "المنصـة كخدمـة" إلى حالـة لا يمكـن معهـا اسـتخدام          الو

التطبيقات أو المنتجـات المطـوَّرة علـى    أنَّ المنتج من دون واجهات برمجة التطبيقات. وهذا يعني 
ــ ــها بســهولة إلى مضــيف ســحابي آخــر أو اســتخدامها علــى    إحــدى المنصَّ أيِّ ات لا يمكــن نقل
فإنهـا تصـبح    ،"منصة كخدمة" سـحابية مقدِّم تيجة لذلك، بمجرد أن تختار المنشأة حاسوب. ون

حبيســة. وفي بعــض الحــالات، لا يمكــن أن يُســتخدم المنــتج أساســا مــن دون إجــراء مشــاورات 
مسبقة مـع مالـك المنصـة الشـرعي. ومـن شـأن تـرويج المعـايير المفتوحـة فيمـا يتعلـق بواجهـات             

ا مـن الحـالات الـتي يمكـن فيهـا      عمل علـى التشـغيل المتبـادل أن يحـدَّ    برمجة التطبيقات ومواصلة ال
  كوا بالحقوق الحصرية.لمقدِّمي الخدمة السحابية أن يتمسَّ

أقصـى مـا يمكـن أن يفعلـه بعـض مقـدِّمي الخدمـة، وخصوصـا الكبـار منـهم،           أنَّ وفي حين   - ٥٣
ارات المســتندة إلى قــوائم لتكييــف العــروض الكــبيرة الحجــم مــع احتياجــات الزبــائن هــو تــوفير الخي ــ

المواقـع    ) الموجودة علـى "click through"و" web wrap"(مثل اتفاقات "الموافقة بالنقر عبر الشبكة" (
ــلاء أن      ــي للعم ــة)، ينبغ ــة المعياري ــذكروا   الشــبكية للخــدمات الســحابية ذات الســمات الأمني أنَّ يت

  من تقييمها بعناية في البداية. بدَّ لاب عليها نتائج مختلفة الأنواع الأربعة من العقود تترتَّ
وتتضمن معظم خدمات الحوسبة السحابية بعض السمات التي يمكـن أن تـرتبط بنـوع      -٥٤

ــود. وتجــدر ملاحظــة      ــواع العق ــن أن ــر م ــاوت    أنَّ أو أكث ــول الحوســبة الســحابية يتف ــوفير حل ت
حة الحـدود تمامـا وقـد    واض ـ ا وليسـت دائمـاً  مسـتمر  راًهذه النمـاذج تشـهد تطـوُّ   أنَّ باستمرار و

  تنطوي على تداخل.
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    مسائل تعاقدية  - باء  
    تطبيق معايير القانون الدولي الخاص  ‘١‘  

القانون المنطبق على الالتزامات التعاقدية هو القـانون الـذي يختـاره الطرفـان، مـا لم       إنَّ  -٥٥
محـددا (مــثلا، في   ينـدرج العقـد المعــني ضـمن فئــة تفـرض فيهــا القواعـد القانونيــة قانونـا منطبقــا      

ة الأطـراف فيمـا يتعلـق باختيـار القـانون      بعض الجوانب المتعلقة بالممتلكات العائلية). وتُغلَّب نيَّ
ة، وشــريطة عــدم وجــود مســوِّغ لتجنُّــب شــريطة أن يكــون القصــد المعبَّــر عنــه هــو حســن النيَّ ــ

  الاختيار لأسباب تتعلق بالنظام العام.
إلى  ة الطـرفين اسـتناداً  ق مـن نيَّ ـ طرفين لقانون بعينه، يُتحقَّوفي حال عدم اختيار أحد ال  -٥٦
رات الواضـحة، يُحـدَّد   ة المُعـرَب عنـها في العقـد نفسـه أو، في حـال غيـاب مثـل تلـك المؤشِّ ـ        النيَّ

القــانون الواجــب التطبيــق بالاســتنتاج مــن شــروط العقــد والظــروف المحيطــة (وفي هــذه الحالــة   
العوامـل   لقـانون "الأوثـق والأصـدق صـلة" بالمعاملـة). بيـد أنَّ      تُعرف عوامـل الـربط باعتبارهـا ا   

عقـد بعينـه مـن عقـود الحوسـبة السـحابية. فعلـى سـبيل         أيِّ التقليدية قـد لا يسـهل تحديـدها في    
ع تنفيـذ العقـد؟ وأيـن    التفاوض على العقـد وتوقيعـه في بيئـة افتراضـية؟ وأيـن يُتوقَّ ـ      المثال، أين تمَّ

  ة السحابية؟يوجد مقدِّم خدمة الحوسب
علـى اختيـار    وهذه المسائل محدودة التطبيق مـا دامـت عقـود الحوسـبة السـحابية تـنصُّ        -٥٧

القانون. ومع ذلك، هـل ينبغـي أن تكـون هنـاك بعـض التوجيهـات فيمـا يتعلـق بالحـالات الـتي           
واجـب التطبيـق؟ وهـل ينبغـي      أو عن علم، قد اختـارت قانونـاً   تكون فيها الأطراف، عرَضاً لا

  كون هناك حدود لاختيار هذا القانون ؟أن ت
    

    القيود المفروضة على حركة البيانات والسيطرة على البيانات  ‘٢‘  
٥٨-  ا، في عقود الخدمة التقليدية، تحديد ما إذا كان العقـد يتضـمن عنصـراً   من السهل نسبي 

ثيرا مـا تخـزَّن   البيانـات ك ـ نَّ ا. وكثيرا ما تنطوي الحوسبة السـحابية علـى عنصـر دولي لأ   خارجي
في خواديم تقع في بلدان مختلفة أو تمر عبر هذه الخـواديم. وفي الواقـع، ينبغـي مـن منظـور تقيـيم       

  في اتفاق الحوسبة السحابية ومحاميهم وجود بُعد دولي. المخاطر القانونية، أن يتوقع الأطراف
العقـد والأطـراف    أنَّويمكن أن تكون اتفاقات الحوسبة السحابية محلية، وهو مـا يعـني     -٥٩

والوفاء بالالتزامات كلّها عناصر محلية من جميع النواحي. ويمكن أن تنطوي أيضـا علـى عنصـر    
أجنبي، وفي هذه الحالة يمكن أن يتأثر الاتفـاق أو العلاقـة القانونيـة بقـوانين متعـددة وأن يكـون       

  هناك أكثر من محكمة مختصة بالنظر في المنازعات بشأن العقد.
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ــة     ويكمــن   -٦٠ ــول لهــذه المشــكلة في اشــتراط الاحتفــاظ بالبيانــات داخــل الولاي أحــد الحل
القضــائية في جميــع الأوقــات. ويجــوز للأطــراف في اتفــاق الحوســبة الســحابية أن تطلــب تخــزين  

ا ضمن ولاية قضائية محددة، عندما يُعتبر ذلـك مستصـوبا، بهـدف ضـمان انطبـاق      البيانات مادي
دت بعــض الحوســبة الســحابية والأطــراف والبيانــات. وقــد أيَّ ــقــانون محلــي وحيــد علــى اتفــاق 

ر فيهـا إرسـاء تـدابير حمايـة مُرضـية وكـذلك بغيـة        الحكومات هذا النهج في الحـالات الـتي يتعـذَّ   
تجنُّب تطبيق القوانين الأجنبية على بيانات المنظومة السحابية. ومع ذلـك، لا يمكـن أن يسـتبعد    

  يق قوانين بلد ما.عقد، مهما كان محكم الصياغة، تطب
وهناك بديل للممارسة المذكورة أعلاه، وهو اشتراط أن تكون المعلومات المرسـلة إلى    -٦١

هـذا يـثير مسـألة مـدى خضـوع المعلومـات        خارج الولاية القضـائية مشـفَّرة. ومـن الواضـح أنَّ    
ب علـى  تي تترتَّ ـة الآثـار العمليـة ال ـ  المشفَّرة لقانون البلـد الآخـر، وإذا كـان الأمـر كـذلك، ماهيَّ ـ     

ذلك. وتثير هذه الممارسة التساؤل بشأن ما إذا كان يجوز للمحكمـة في الولايـة القضـائية الـتي     
  توجد بها البيانات أن تشترط الكشف عن مفتاح التشفير.

بتقديم الوثـائق الموجـودة    في المسائل المدنية والتجارية، يمكن للمحاكم أن تصدر أمراًو  -٦٢
زاع وتحت سيطرته. هل ينبغي أن يُشترط على مقـدِّم الخـدمات    أطراف الن في حيازة أحد فعلاً

 السحابية أن يقدِّم الوثائق الإلكترونية الواقعة تحت سيطرته؟ إذا كانت الإجابة بلا، هـل تـنصُّ  
التشــريعات المحليــة علــى توجيهــات واضــحة بهــذا المعــنى؟ وهــل تتفــاقم هــذه الحالــة في الحــالات 

  العابرة للحدود؟
    

    واجبات ومسؤوليات كل مشارك في الاتفاقات المتعلقة بالخدمات السحابية  ‘٣‘  
ما هي واجبـات الأطـراف في اتفـاق الحوسـبة السـحابية؟ وهـل تشـمل الالتـزام بحفـظ            -٦٣

في  البيانات والدعم الاحتياطي؟ وهل تقتصر واجبـات الأطـراف علـى المهـام المـذكورة تحديـداً      
 هل يقـع علـى مقـدِّمي الخدمـة السـحابية الالتـزام بتنفيـذ العقـد وفقـاً         فاق الخدمة السحابية؟ واتِّ

  للممارسات التجارية المعترف بها، وإذا كان الأمر كذلك، ما هو مضمون هذه الممارسات؟
    

    توزيع الالتزامات والمخاطر والمسؤوليات بموجب الإطار التعاقدي  ‘٤‘  
ي مـا يـؤدِّ   لـذي يحكـم علاقتـهم. وكـثيراً    في العقـد ا  تُحدَّد التزامات كل طرف عموماً  -٦٤

يات ومخـاطر  تخزين البيانات ونقلها من ولاية قضـائية إلى أخـرى في إطـار إدارة المـوارد إلى تحـدِّ     
مسـتخدم الحوسـبة السـحابية لا يعـرف الولايـة       لا يمكن توزيعهـا بسـهولة في البدايـة. ذلـك أنَّ    
لـذلك، يجـد الزبـون ومقـدِّم      ه البيانات، ونتيجـةً القضائية التي يقع فيها الخادوم الذي تُخزَّن علي
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ــة صــعوبةً  ــة وفي ضــمان       الخدم ــها بصــورة كامل ــات ومراقبت في فحــص ممارســات معالجــة البيان
لمختلـف القـوانين الـتي يمكـن أن تنطبـق. ويمكـن        الامتثال، لا لشروط العقد فقط، ولكـن أيضـاً  

يـات التحقُّـق لتحديـد الموقـع الـذي      روا ضوابط محدَّدة وأن يعتمـدوا علـى عمل  للأطراف أن يوفّ
  توجد فيه البيانات.

الشــخص المتعاقــد لإنجــاز أعمــال  حكــم في العقــد بشــأن الخدمــة، فــإنَّأيِّ وفي غيــاب   -٦٥
وتوريد مواد يضمن أن تكون المواد أو الخدمات ذات نوعية مُرضية ومناسبة على نحو معقـول  

ضـمان   م اسـتبعاد أيِّ العقـد بحيـث تحـتِّ    للغرض الذي أبرم العقد من أجله، مـا لم تكـن ظـروف   
من هذا القبيل. هل هناك شروط ضـمنية في ظـل علاقـة تعاقديـة سـحابية؟ فعلـى سـبيل المثـال،         

قوانين محلية منطبقة في المكـان الـذي يمكـن     هل يضمن مقدِّم الخدمة السحابية أنه سيمتثل لأيِّ
دة، تخزين البيانات في مواقع جغرافية محـدَّ فق الطرفان على ضرورة أن تقع فيه البيانات؟ وإذا اتَّ

الخــواديم المســتخدمة   الأمــر ســيكون كــذلك، وأنَّ  هــل يضــمن مقــدِّم الخــدمات الســحابية أنَّ  
  صة؟في الولاية القضائية المخصَّ لأغراض التخزين أو الحوسبة سوف توجد حصراً

ية بحفـظ السـيطرة   هل من بين شـروط العقـد الضـمنية أن يلتـزمَ مقـدِّم الخدمـة السـحاب         -٦٦
  على البيانات؟

هل القيود على المسـؤولية عـن فقـدان البيانـات أو فسـادها قابلـة للتنفيـذ أم هـل تُعتـبر            -٦٧
  فية أو غير قابلة للإنفاذ بسبب تعارضها مع الغرض من العقد؟تعسُّ

    
    المعايير الدولية المدرجة عن طريق الإحالة في اتفاقات الحوسبة السحابية  ‘٥‘  

قــد يكــون ظهــور "المعــايير الدوليــة" المقترحــة مــن الرابطــات التجاريــة والمنظمــات غــير   -٦٨
الحكومية قد أسهم في معالجة وتقليص المخـاطر المرتبطـة بالمنظومـة السـحابية، وبخاصـة بالنسـبة       
إلى المنشآت الصغيرة والمتوسـطة الـتي قـد لا تتـوافر لهـا دائمـا المـوارد أو الخـبرة الفنيـة للنظـر في           

يــع المســائل المحتملــة ذات الصــلة بالحوســبة الســحابية. هــل ينبغــي للأونســيترال أن تنظــر في    جم
إمكانية دمج تلـك المعـايير في الممارسـات الفضـلى؟ وهـل هـذه المعـايير المشـار إليهـا في العقـود           

  م القانونية؟ظُالمبرمة بين مقدِّمي الخدمة السحابية والزبائن نافذة وملزمة في مختلف النُّ
    

    تخزين البيانات والحقوق الحصرية   ‘٦‘  
م القانونيـة، تعـني الحيـازة العامـة والسـلمية للممتلكـات الشخصـية        ظُفي العديد مـن الـنُّ    -٦٩

ب هـــذا الافتـــراض في صـــعوبات في عـــالم الحوســـبة الســـحابية؟  افتـــراض الملكيـــة. هـــل يتســـبَّ 
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ث في الحـالات الـتي لا تحـدِّد فيهـا     مقدِّم الخدمة السحابية حائز لبيانات الزبناء؟ وماذا يحد وهل
، واضــحاً الأطــراف في الاتفــاق الســحابي الحقــوق الحصــرية في البيانــات أو البرامجيــات تحديــداً  

  في حالة توريد "البرامجيات كخدمة"؟ وخصوصاً
وبـــالنظر إلى حقـــوق الزبـــائن الحصـــرية في البيانـــات الـــتي يحـــتفظ بهـــا مقـــدِّم الخدمـــة     -٧٠

ــد     الســحابية، هــل ينبغــي   ــات إلى مالكهــا الشــرعي عن أن يطالَــب مقــدِّم الخدمــة بتســليم البيان
نسـخ احتياطيـة للبيانـات أو إزالتـها      الالتـزام بمحـو أيِّ   الطلب؟ وهل يشمل هـذا الالتـزام أيضـاً   

  بطريقة أخرى؟
    

    الملكية الفكرية  ‘٧‘  
ظ الزبـون  عدد من الشروط التي وضعها مقـدِّمو الخدمـة السـحابية علـى أن يحـتف      ينصُّ  -٧١

بحقوق ملكيته الفكرية لمحتـوى المعلومـات المنقولـة إلى مقـدِّم الخدمـة. لكـن في بعـض الأحيـان،         
يمــنح مقــدِّم الخدمــة نفســه ترخيصــا شــاملا وغــير محــدود في بعــض الأحيــان باســتخدام المحتــوى  

  واستضافته وتخزينه واستنساخه وتعديله وإبلاغه وتوزيعه.
بهـا الزبـون. وبسـبب     الفكريـة مسـألة أخـرى ينبغـي أن يهـتمَّ     والامتثال لحقوق الملكيـة    -٧٢

الاستضـافة في مواقـع مختلفـة وأحيانـا      طبيعة الحوسبة السحابية، يمكن في بعض الحالات أن تـتمَّ 
غــير معروفــة. وفي هــذا الســياق، يمكــن أن يكــون مــن الصــعب التنبــؤ بــالقوانين الــتي ســتكون    

فكرية كثيرا ما تُعرَّف بالرجوع إلى القوانين المعمـول بهـا   حقوق الملكية الأنَّ منطبقة بالنظر إلى 
لحقـوق التـأليف والنشـر في     مـا يشـكل انتـهاكاً    في الولاية القضائية. وبالإضـافة إلى ذلـك، فـإنَّ   

  بلد ما قد لا يكون كذلك في بلد آخر.
يمكــن النظــر أيضــا في مســألة تحديــد صــاحب حقــوق التــأليف والنشــر عنــد إبــداع     و  -٧٣

  جديدة في سياق الخدمات السحابية.أعمال 
    

    الولاية القضائية  ‘٨‘  
نـة تسـمح للمحكمـة بـالنظر في مطالبـة      ما الذي يشكل صلة كافية بولايـة قضـائية معيَّ    -٧٤

مدى ينبغـي الاعتـراف بالاختيـار الحصـري     أيِّ تعاقدية ناشئة عن اتفاق حوسبة سحابية؟ وإلى 
  للولاية القضائية وإنفاذه؟
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عدم وجود بند بشأن الولاية القضـائية، هـل يمكـن للأطـراف في العقـد رفـع        وفي حال  -٧٥
دعوى أو التماس تدابير حماية مؤقتة؟ وما هو الأساس الذي ينبغي أن تستند إليـه ممارسـة تلـك    

  الولاية القضائية؟
  

  الاستنتاج    
 

ائل القانونيـة الـتي   م في اسـتعراض المس ـ تقـدُّ دَّمة في هذه المذكرة إلى إحـراز  تهدف المعلومات المق
تــؤثِّر في تــوفير خــدمات الحوســبة الســحابية بحيــث يمكــن لفريــق عامــل أن يســتعين بهــذا العمــل  

اللجنـة تـودُّ أن تنظـر بعـين الاعتبـار إلى المسـائل المثـارة في         التحضيري لوضع التوصيات. ولعـلَّ 
نـب المسـائل الأخـرى    بأن يستعرض هذه المسائل، إلى جا عاملاً هذه المذكرة وأن تكلِّف فريقاً

إلى الأدلـة   المستبانة أثنـاء سـير مـداولاتها، وأن يوصـي بأفضـل الممارسـات عنـد الحاجـة اسـتناداً         
على انعدام تدابير الانتصاف القانونية أو الاختلال الملحوظ في التوازن بـين حقـوق والتزامـات    

للأمانـة، مـن أجـل     المشاركين في عمليات الحوسبة السـحابية أو غـير ذلـك مـن الأدلـة. ويمكـن      
بشــأن المســائل التعاقديــة الــتي تنشــأ في ســياق تقــديم   مســاعدة الفريــق العامــل، أن تجــري بحوثــاً 

خــدمات الحوســبة الســحابية وتستكشــف الحلــول الممكنــة فيمــا يتعلــق بــبعض هــذه المســائل أو 
ء جميعها بهدف تعزيز التجارة الدولية. ويمكن كذلك اسـتخدام اجتماعـات ومشـاورات الخـبرا    

  لجمع المزيد من المعلومات.
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  الراهنة في مجال الحوسبة السحابيةسائل المرفق الأول: الم    
 

ــن المســائل المتصــلة بالحوســبة الســحابية.          -٧٦ ــددا واســعا م ــة ع ــت المنظمــات الدولي تناول
وتشـكل تحليلاتهـا مصـفوفة مــن المعلومـات الـتي تسـاعد علــى فهـم وتطـوير الحوسـبة الســحابية          

  ئل القانونية الحاسمة فيما يتعلق بتوفير الخدمات السحابية.وتحديد المسا
    

    مركز الأمم المتحدة لتيسير التجارة والمعاملات التجارية الإلكترونية  (أ)  
يقوم مركز الأمم المتحدة لتيسير التجارة والمعاملات التجارية الإلكترونيـة، وهـو هيئـة      -٧٧

ية لأوروبـا، بـدعم الأنشـطة المكرَّسـة لتحسـين قـدرة       فرعية تابعة للجنة الأمم المتحدة الاقتصـاد 
مــة النمــو والبلــدان الناميــة المنشــآت التجاريــة والمنظمــات التجاريــة والإداريــة مــن البلــدان المتقدِّ

 الـة. وينصـبُّ  والاقتصادات الانتقالية علـى تبـادل المنتجـات والخـدمات ذات الصـلة بصـورة فعَّ      
 المعــاملات التجاريــة الوطنيــة والدوليــة عــن طريــق تبســيط ل علــى تيســيراهتمامــه في المقــام الأوَّ

المسـاهمة في نمـو التجـارة العالميـة.      قات المعلومات، ومن ثمَّومواءمة العمليات والإجراءات وتدفُّ
العالميـة لتبـادل الرسـائل     ebXML من المواصفات والمعايير من قبيـل معـايير   وقد أقرَّ المركز عدداً
قات التجارية، وإبلاغ البيانات بمصطلحات مشتركة، وتحديد العمليـات  التجارية، وإقامة العلا

التجارية وتسجيلها. ويمكن أن يؤثِّر إقرار هذه المعايير أو العمليـات علـى الممارسـات التجاريـة     
  من المسائل المتعلقة بالتشغيل المتبادل ومن الخصومات، في نهاية المطاف. ويحدُّ

    
    يةمنظمة الجمارك العالم  (ب)  

ا علـى  ز حصـري منظمة الجمارك العالمية هي المنظمة الحكومية الدولية الوحيدة التي تركِّ  -٧٨
المسائل الجمركية. ويشمل عمل المنظمة إعداد المعايير العالميـة، وتبسـيط الإجـراءات الجمركيـة     

وأمـن   ومواءمتها وتحديثها (بما في ذلك التشجيع على استخدام وسائل تكنولوجيا المعلومات)،
ــاذ والامتثـــال     ــارة الدوليـــة، وتعزيـــز أنشـــطة الإنفـ ــاري، وتيســـير التجـ ــداد التجـ سلاســـل الإمـ
الجمركيين، ومبادرات مكافحة التزييف والقرصنة، والشراكات بين القطاعين العـام والخـاص،   

زاهة، وبـرامج بنـاء القـدرات الجمركيـة العالميـة المسـتدامة. كمـا تـدير المنظمـة النظـام            وتعزيز الن
الــدولي المنسَّــق لتســميات البضــائع، وتــدير الجوانــب التقنيــة لاتفاقــات منظمــة التجــارة العالميــة   
بشأن التقييم الجمركي وقواعد المنشأ. وبالإضافة إلى ذلك، تتعاون المنظمة والأونسـيترال، مـع   

لنافـذة  منظمات دولية أخرى، في برنامج رئيسي لمعالجة المسائل القانونيـة العالميـة ذات الصـلة با   
  الدولية الواحدة.
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    مؤتمر الأمم المتحدة للتجارة والتنمية  ج)(  
ــاد) خــبرة كــبيرة في مجــال         -٧٩ ــة (الأونكت ــؤتمر الأمــم المتحــدة للتجــارة والتنمي اكتســب م

الجمارك في إطـار مهمتـه الهادفـة إلى تنميـة التجـارة. وهنـاك العديـد مـن البلـدان والاقتصـادات           
  لبيانات الجمركية الذي استحدثه الأونكتاد.التي طبقت النظام الآلي ل

اقتصـاد المعلومـات: الاقتصـاد السـحابي والبلـدان      ، أصدر الأونكتاد تقرير "٢٠١٣وفي عام   - ٨٠
ــة )، Information Economy Report, The Cloud Economy and Developing Countries( "الناميــــــــ

لنامية. وهو يسـتعرض الشـروط اللازمـة لتعزيـز     الذي يقيِّم تطوُّر الحوسبة السحابية في البلدان ا
بـة علـى عـدم القيـام بـذلك. وهـذه الوثيقـة        اقتصاد الحوسبة السحابية ويؤكد على النتـائج المترتِّ 

ة اقتصـاد الحوسـبة السـحابية، وكـذلك مـا ينبغـي       أساسية، وخاصة بسبب نهجها في تقييم ماهيَّ
  جراءات لتطوير هذا المجال.النظر فيه من حيث البنية التحتية والسياسات والإ

    
    غرفة التجارة الدولية  (د)  

غرفــة التجــارة الدوليــة هــي الهيئــة الدوليــة للقطــاع الخــاص الــتي تمثــل مصــالح أوســاط      -٨١
الأعمال التجارية العالميـة. ويكمـن هـدف الغرفـة في تحفيـز الاقتصـاد العـالمي عـن طريـق وضـع           

ونشــر الخــبرات في مجــال الأعمــال. وقــد وضــعت  القواعــد والمعــايير وتعزيــز النمــو والازدهــار،
الغرفة مجموعة من العقود والاتفاقات النموذجية التي تشـمل العناصـر التجاريـة لمشـاريع توريـد      
ــد          ــدولي النمــوذجي، والعق ــع ال ــد البي ــال عق ــى ســبيل المث ــع دولي، عل ــد بي الســلع في إطــار عق

  النموذجي للوكالة التجارية، وعقد التوزيع النموذجي.
وقــد نشــرت اللجنــة المعنيــة بالاقتصــاد الرقمــي التابعــة للغرفــة في الآونــة الأخــيرة ورقــة   -٨٢

وأوصـت فيهـا    ،السـحابية حوسـبة  الآراء التجارية بشـأن الجوانـب التنظيميـة لل   استعرضت فيها 
الحكومات بأن تشجع على ممارسة الصلاحيات التنظيمية التي تملكها بالفعـل مـن أجـل تحسـين     

المخــاطر الــتي تواجههــا  أنَّ م في ســوق الخــدمات الســحابية. وتخلــص الورقــة إلى  الثقــة والتفــاه
المنشآت التجارية والمستهلكون عند استعمال الخدمات السـحابية مماثلـةٌ بوجـه عـام للمشـاكل      

  التي تصادفها في بيئات الاتصالات وبيئات الأعمال التقليدية.
    

    قتصاديمنظمة التعاون والتنمية في الميدان الا  ) (ه  
بلــدا  ٣٠ف مــن في الميــدان الاقتصــادي هــي هيئــة دوليــة تتــألَّ منظمــة التعــاون والتنميــة  -٨٣

عضوا. وتتمثل أهداف المنظمة في دعم النمو الاقتصادي المستدام، وتعزيز فرص العمل، ورفـع  
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مستويات المعيشة، والحفـاظ علـى الاسـتقرار المـالي، ومسـاعدة البلـدان والاقتصـادات الأخـرى         
ى تحقيق التنمية الاقتصادية، إلى جانب المساهمة في نمو التجارة العالميـة. وقـد قـدمت المنظمـة     عل

ــق بالتوصــيات وأفضــل         ــا يتعل ــبة الســحابية، وخصوصــا فيم ــة في مجــال الحوس إســهامات مهم
  الممارسات في التجارة الإلكترونية:  

تصـادي لحمايـة حرمـة الحيـاة     المبادئ التوجيهية لمنظمة التعـاون والتنميـة في الميـدان الاق     •  
  )١٩٨٠الخاصة ونقل البيانات الشخصية عبر الحدود (

نُظُـم  المبادئ التوجيهية لمنظمـة التعـاون والتنميـة في الميـدان الاقتصـادي مـن أجـل أمـن           •  
  )٢٠٠٢( وشبكات المعلومات: صوب ثقافة الأمن (المبادئ التوجيهية الأمنية)

في الميــدان الاقتصــادي بشــأن التوثيــق الإلكتــروني     توصــية منظمــة التعــاون والتنميــة      •  
  )٢٠٠٧وتوجيهات المنظمة من أجل التوثيق الإلكتروني (

منظمة التعاون والتنمية في الميدان الاقتصـادي، الحوسـبة السـحابية: مفهومهـا وآثارهـا        •  
  )٢٠١٤ودور السياسات الحكومية (

 مها وآثارهـا ودور السياسـات الحكوميـة   الحوسبة السحابية: مفهووتبين الوثيقة الأخيرة، وهي 
  الأدوار الحكومية الممكنة من حيث السياسات فيما يتعلق بالحوسبة السحابية.

    
    مؤتمر لاهاي للقانون الدولي الخاص  (و)  

مؤتمر لاهاي للقانون الدولي الخاص منظمة حكوميـة دوليـة تهـدف إلى زيـادة التوحيـد        -٨٤
الخاص. وتشمل نتائج أعماله معاهـدات متعـددة الأطـراف في     التدريجي لقواعد القانون الدولي

مجالات التعاون القانوني والتقاضي على الصعيد الدولي والقـانون التجـاري والتمـويلي الـدولي.     
ــد تكــون        ــد. وق ــى وجــه التحدي ــاول الأعمــال الأخــيرة للمــؤتمر الحوســبة الســحابية عل ولم تتن

والتصـديق عليهـا ذات صـلة بالحوسـبة السـحابية، مثـل       الاتفاقيات القائمة المفتوح باب التوقيع 
بشأن الحصـول علـى الأدلـة خـارج البلـد في المسـائل        ١٩٧٠مارس /آذار ١٨الاتفاقية المؤرخة 

بشــأن الاعتــراف بالأحكــام   ١٩٧١فبرايــر /شــباط ١المدنيــة أو التجاريــة، والاتفاقيــة المؤرخــة  
يونيـه  /حزيـران  ٣٠وإنفاذها، والاتفاقية المؤرخـة  القضائية الأجنبية في المسائل المدنية والتجارية 

بشأن اتفاقات اختيار المحكمة. وبالإضافة إلى ذلك، يمكن أن يؤثِّر العمـل الحـالي لمـؤتمر     ٢٠٠٥
ــات والمنازعــات         ــى الاتفاق ــا عل ــراف بالأحكــام القضــائية وإنفاذه ــة الاعت لاهــاي بشــأن اتفاقي

  القضائية في مجال الحوسبة السحابية.
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    لمنظمة العالمية للملكية الفكريةا  (ز)  
المنظمة العالمية للملكية الفكريـة إحـدى الوكـالات المتخصصـة التابعـة للأمـم المتحـدة.          -٨٥

وتكرِّس المنظمة جهودها لإرساء نظام دولي متوازن وميسَّر للملكية الفكريـة يكـافئ الإبـداع،    
  ظ على المصلحة العامة.ز الابتكار، ويسهم في التنمية الاقتصادية مع الحفاويحفِّ
وترصــد المنظمــة بانتظــام تطبيــق الاتفاقيــات الدوليــة القائمــة الهادفــة إلى حمايــة الملكيــة     -٨٦

  الفكرية في التجارة الإلكترونية.
    

    رابطة التعاون الاقتصادي لآسيا والمحيط الهادئ  (ح)  
ــدى        -٨٧ ــارة عــن منت ــاون الاقتصــادي لآســيا والمحــيط الهــادئ عب لتيســير النمــو  رابطــة التع

الاقتصــادي والتعــاون والتجــارة والاســتثمار في منطقــة آســيا والمحــيط الهــادئ. وهــي تجمُّــع           
حكومي دولي يعمل على أساس تعهـدات غـير ملزِمـة، والحـوار المفتـوح، والمسـاواة في احتـرام        

  آراء جميع المشاركين.
تماد برنـامج عمـل الرابطـة    وتلتزم الرابطة منذ أمد بعيد بتعزيز اقتصاد الإنترنت منذ اع  -٨٨

، وتشـــكيل الفريـــق ١٩٩٨بشــأن التجـــارة الإلكترونيـــة في اجتمـــاع قادتهـــا الســـنوي في عـــام  
، بهــدف تشــجيع تطــوير ١٩٩٩التــوجيهي المعــني بالتجــارة الإلكترونيــة التــابع للرابطــة في عــام  

في منطقــة  واســتخدام التجــارة الإلكترونيــة مــن خــلال تهيئــة بيئــات قانونيــة ورقابيــة وسياســاتية
، واصــلت الرابطــة العمــل علــى تعزيــز اقتصــاد الإنترنــت مــن خــلال  ٢٠١٤الرابطــة. وفي عــام 

إصدار الورقـة المفاهيميـة بعنـوان "تطـوير اقتصـاد الإنترنـت مـن خـلال تعزيـز التعـاون في مجـال            
ــة الصــين الشــعبية. كمــا يســتعرض      ــو، جمهوري ــا المعلومــات والاتصــالات"، في نينغب تكنولوجي

خصوصـية البيانـات   نُظُم الفرعـي المعـني بخصوصـية البيانـات إمكانيـة التشـغيل المتبـادل ل ـ       الفريق 
  التابعة للرابطة والاتحاد الأوروبي.

    
    ضي حماية البيانات وخصوصيتهاالمؤتمر الدولي لمفوَّ  (ط)  

ضــين المعنـــيين  تضــمُّ المــؤتمرات الدوليـــة لمفوَّضــي حمايـــة البيانــات وخصوصـــيتها المفوَّ      -٨٩
صوصـــية مـــن البلـــدان في جميـــع أنحـــاء العـــالم، وتعتمـــد قـــرارات تطالـــب بتطبيـــق أفضـــل    بالخ

  ية.الممارسات في حماية البيانات الشخصية والمعلومات السرِّ
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    منظمة التجارة العالمية  (ي)  
حــثَّ المــؤتمر الــوزاري الثــاني (جنيــف) في الإعــلان بشــأن التجــارة الإلكترونيــة العالميــة   -٩٠

المجلس العام لمنظمة التجارة العالميـة علـى وضـع برنـامج      ١٩٩٨مايو /أيار ٢٠في الذي اعتمده 
عمل شامل للنظر في جميع المسائل المتصـلة بالتجـارة الناشـئة عـن التجـارة الإلكترونيـة العالميـة.        

 ، مســتهلا١٩٩٨ًّســبتمبر /أيلــول ٢٥وقــد اعتمــد المجلــس العــام الخطــة لبرنــامج العمــل هــذا في 
لمسائل المتعلقة بالتجـارة الإلكترونيـة مـع مجـالس السـلع والخـدمات والجوانـب        مناقشات حول ا

  المتصلة بالتجارة من حقوق الملكية الفكرية ولجنة التجارة والتنمية.
 


