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  Проект резолюции, представленный Председателем по рекомендации 

Экономического и Социального Совета 
 

 

  Содействие оказанию технической помощи и наращиванию 

потенциала для усиления национальных мер и укрепления 

международного сотрудничества в целях борьбы с 

киберпреступностью, включая обмен информацией  
 

 

 Генеральная Ассамблея,  

 ссылаясь на свою резолюцию 65/230 от 21 декабря 2010 года, в которой она 

одобрила Салвадорскую декларацию о комплексных стратегиях для ответа на 

глобальные вызовы: системы предупреждения преступности и уголовного пра-

восудия и их развитие в изменяющемся мире, принятую двенадцатым Конгрес-

сом Организации Объединенных Наций по предупреждению преступности и 

уголовному правосудию, и просила Комиссию по предупреждению преступно-

сти и уголовному правосудию учредить, в соответствии с пунктом 42 этой Де-

кларации, межправительственную группу экспертов открытого состава для про-

ведения всестороннего исследования проблемы киберпреступности и ответных 

мер со стороны государств-членов, международного сообщества и частного сек-

тора, включая обмен информацией о национальном законодательстве, наилуч-

ших видах практики, технической помощи и международном сотрудничестве, с 

целью изучения возможных путей укрепления существующих и выработки 

предложений в отношении новых национальных и международных правовых 

или иных мер по противодействию киберпреступности, 

 ссылаясь также на свои резолюции 46/152 от 18 декабря 1991 года, 60/1 

от 16 сентября 2005 года, 67/1 от 24 сентября 2012 года, 69/193 и 69/196 от 18 де-

кабря 2014 года, 70/178 от 17 декабря 2015 года, 71/209 от 19 декабря 2016 года, 

72/196 от 19 декабря 2017 года и 73/186 и 73/187 от 17 декабря 2018 года,  

 ссылаясь далее на свою резолюцию 70/174 от 17 декабря 2015 года, в кото-

рой она одобрила Дохинскую декларацию о включении вопросов предупрежде-

ния преступности и уголовного правосудия в более широкую повестку дня Ор-

ганизации Объединенных Наций в целях решения социальных и экономических 

проблем и содействия обеспечению верховенства права на национальном и меж-

дународном уровнях, а также участию общественности,  
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 приветствуя резолюцию 26/4 Комиссии по предупреждению преступно-

сти и уголовному правосудию от 26 мая 2017 года1, в которой Комиссия поста-

новила, что межправительственная Группа экспертов открытого состава для 

проведения всестороннего исследования проблемы киберпреступности должна 

посвятить свои будущие совещания изучению на структурированной основе 

каждого из основных вопросов, изложенных в проекте всестороннего исследо-

вания проблемы киберпреступности, подготовленном Управлением Организа-

ции Объединенных Наций по наркотикам и преступности под руководством 

Группы экспертов, призвала Группу экспертов разработать возможные выводы 

и рекомендации для представления Комиссии и просила Управление периодиче-

ски собирать информацию о новых тенденциях, достигнутом прогрессе и выяв-

ленных наилучших видах практики,  

 приветствуя также план работы Группы экспертов на период 2018–

2021 годов, который был принят Группой экспертов на ее четвертом совещании, 

проведенном 3–5 апреля 2018 года в Вене, 

 отмечая, что Группа экспертов посвятит свое следующее совещание теме 

международного сотрудничества и предупреждения преступности с учетом ин-

формации по этим вопросам, содержащейся в проекте всестороннего исследо-

вания проблемы киберпреступности, замечаний, полученных от государств-чле-

нов, и последних изменений в этой области на национальном и международном 

уровнях, 

 ссылаясь на свою резолюцию 73/186, в которой она, в частности, с призна-

тельностью отметила работу четвертого совещания Группы экспертов и при-

звала государства-члены содействовать выполнению плана работы Группы экс-

пертов,  

 ссылаясь также на свою резолюцию 73/187, в которой она просила Гене-

рального секретаря запросить у государств-членов информацию о трудностях, с 

которыми они сталкиваются в сфере противодействия использованию информа-

ционно-коммуникационных технологий в преступных целях и представить ей 

доклад, подготовленный на основе этой информации, для рассмотрения на ее 

семьдесят четвертой сессии,  

 ссылаясь далее на то, что в своей резолюции 73/187 она постановила вклю-

чить в предварительную повестку дня своей семьдесят четвертой сессии пункт, 

озаглавленный «Противодействие использованию информационно-коммуника-

ционных технологий в преступных целях», 

 подчеркивая необходимость улучшения координации действий и сотрудни-

чества между государствами-членами в борьбе с киберпреступностью, в том 

числе путем удовлетворения просьб развивающихся стран об оказании техниче-

ской помощи в совершенствовании их национального законодательства и нара-

щивании потенциала национальных органов для противодействия киберпре-

ступности во всех ее формах, в том числе посредством предупреждения, выяв-

ления и расследования нарушений и судебного преследования виновных, 

и особо отмечая в этой связи роль, которую играет Организация Объединенных 

Наций, в частности Комиссия по предупреждению преступности и уголовному 

правосудию, и подтверждая важность уважения прав человека и основных сво-

бод при использовании информационно-коммуникационных технологий, 

__________________ 

 1 См. Официальные отчеты Экономического и Социального Совета, 2017 год, 

Дополнение № 10 (E/2017/30), гл. I, разд. D. 
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 с удовлетворением отмечая работу Группы экспертов и то особое внима-

ние, которое она уделяет организации предметных обсуждений между специа-

листами-практиками и экспертами из государств-членов, 

 отмечая, что Конвенция Организации Объединенных Наций против транс-

национальной организованной преступности2 представляет собой инструмент, 

который могут использовать государства-участники для налаживания междуна-

родного сотрудничества в деле предупреждения транснациональной организо-

ванной преступности и борьбы с ней и который для ряда государств-участников 

может быть использован в рамках некоторых дел о киберпреступности,  

 сознавая трудности, с которыми сталкиваются все государства в борьбе с 

киберпреступностью, и особо отмечая необходимость активизировать оказание 

технической помощи и деятельность по наращиванию потенциала, по просьбе и 

исходя из национальных потребностей, принимая во внимание особые трудно-

сти, с которыми сталкиваются в этой связи развивающиеся страны, 

 с интересом ожидая обсуждений, которые состоятся в рамках четырнадца-

того Конгресса Организации Объединенных Наций по предупреждению пре-

ступности и уголовному правосудию и будут посвящены вопросам, связанным 

с киберпреступностью, включая электронные доказательства,  

 с удовлетворением отмечая усилия Управления Организации Объединен-

ных Наций по наркотикам и преступности, направленные на реализацию Гло-

бальной программы борьбы с киберпреступностью в целях выполнения его ман-

дата по оказанию технической помощи и наращиванию потенциала в области 

борьбы с киберпреступностью, 

 1. с удовлетворением отмечает итоги пятого совещания межправитель-

ственной Группы экспертов открытого состава для проведения всестороннего 

исследования проблемы киберпреступности, состоявшегося в Вене 27–29 марта 

2019 года;  

 2. признает важность работы Группы экспертов, направленной на про-

должение обмена информацией о национальном законодательстве, наилучших 

видах практики, технической помощи и международном сотрудничестве в целях 

изучения возможных путей укрепления существующих мер и выработки пред-

ложений в отношении новых национальных и международных правовых или 

иных мер по противодействию киберпреступности; 

 3. с удовлетворением отмечает, что Группа экспертов разработает в со-

ответствии со своим планом работы на период 2018–2021 годов возможные вы-

воды и рекомендации для представления Комиссии по предупреждению пре-

ступности и уголовному правосудию; 

 4. признает Группу экспертов как важную платформу для обмена ин-

формацией о национальном законодательстве, наилучших видах практики, тех-

нической помощи и международном сотрудничестве в целях изучения возмож-

ных путей укрепления существующих мер и выработки предложений в отноше-

нии новых национальных и международных правовых или иных мер по проти-

водействию киберпреступности; 

 5. призывает государства-члены разрабатывать и осуществлять меры 

для обеспечения возможности эффективного расследования киберпреступлений 

и преступлений, связанных с электронными доказательствами, и судебного пре-

следования за их совершение на национальном уровне и для обеспечения воз-

можности налаживать в этой области эффективное международное 

__________________ 

 2 United Nations, Treaty Series, vol. 2225, No. 39574. 
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сотрудничество в соответствии с внутренним законодательством и согласно со-

ответствующим и применимым нормам международного права, включая приме-

нимые международные документы по правам человека; 

 6. настоятельно призывает государства-члены поощрять подготовку 

сотрудников правоохранительных органов, следственных органов, прокуроров 

и судей по теме киберпреступности, в том числе приобретение ими соответству-

ющих навыков в области сбора доказательств и использования информацион-

ных технологий, и снабдить их необходимыми знаниями и умениями для эффек-

тивного выполнения возложенных на них обязанностей в деле расследования 

киберпреступлений, судебного преследования за их совершение и вынесения су-

дебных решений в связи с ними; 

 7. призывает государства-члены стараться предоставлять, по просьбе и 

исходя из национальных потребностей, надлежащую техническую помощь и 

проводить мероприятия, нацеленные на устойчивое наращивание потенциала, 

для укрепления способности национальных ведомств противодействовать ки-

берпреступности и продолжать обмениваться мнениями о практическом опыте 

и других технических аспектах в этой связи; 

 8. подтверждает роль Управления Организации Объединенных Наций 

по наркотикам и преступности как центрального хранилища данных о законода-

тельстве и извлеченных уроках в области борьбы с киберпреступностью, кото-

рая была возложена на него в соответствии с резолюцией 22/8 Комиссии по пре-

дупреждению преступности и уголовному правосудию от 26 апреля 2013 года3 

для содействия постоянной оценке потребностей и потенциала системы уголов-

ного правосудия, а также оказанию и координации технической помощи;  

 9. просит Управление Организации Объединенных Наций по наркоти-

кам и преступности продолжать периодически собирать информацию о новых 

тенденциях, достигнутом прогрессе и выявленных наилучших видах практики 

и периодически представлять эту информацию Группе экспертов и Комиссии по 

предупреждению преступности и уголовному правосудию; 

 10. предлагает Группе экспертов оказывать основанную на ее работе кон-

сультативную помощь Управлению Организации Объединенных Наций по 

наркотикам и преступности, в том числе в отношении Глобальной программы 

борьбы с киберпреступностью, в целях содействия, без ущерба для других во-

просов, включенных в мандат Группы экспертов, выявлению первоочередных 

потребностей в области наращивания потенциала и эффективных мер реагиро-

вания, без ущерба для статуса Комиссии как руководящего органа программы 

Управления по борьбе с преступностью; 

 11. просит Управление Организации Объединенных Наций по наркоти-

кам и преступности продолжать оказывать государствам-членам, по их просьбе 

и исходя из национальных потребностей, техническую помощь и содействие в 

деле устойчивого наращивания потенциала для борьбы с киберпреступностью 

через Глобальную программу борьбы с киберпреступностью и, в частности, ее 

региональные отделения, в том, что касается предупреждения, выявления, рас-

следования и судебного преследования киберпреступности во всех ее формах, 

признавая, что сотрудничество с государствами-членами, соответствующими 

международными и региональными организациями, частным сектором, граж-

данским обществом и другими соответствующими заинтересованными сторо-

нами может способствовать этой деятельности; 

__________________ 

 3 См. Официальные отчеты Экономического и Социального Совета, 2013 год, 

Дополнение № 10 и исправление (E/2013/30 и E/2013/30/Corr.1), гл. I, разд. D. 
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 12. предлагает государствам-членам рассмотреть вопрос о налаживании 

сотрудничества, в надлежащих случаях и на транспарентной и подотчетной ос-

нове, с частным сектором и гражданским обществом в деле разработки мер по 

борьбе с киберпреступностью; 

 13. предлагает государствам-членам и другим донорам предоставить 

внебюджетные ресурсы на вышеуказанные цели в соответствии с правилами и 

процедурами Организации Объединенных Наций; 

 14. просит Генерального секретаря представить Комиссии на ее двадцать 

девятой сессии доклад об осуществлении настоящей резолюции. 

 


