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Favoriser I’assistance technique et le renforcement des capacités
pour intensifier I’action nationale et la coopération internationale
contre la cybercriminalité, y compris I’échange d’informations

L’Assemblée générale,

Rappelant sa résolution 65/230 du 21 décembre 2010, dans laquelle elle a fait
sienne la « Déclaration de Salvador sur des stratégies globales pour faire face aux
défis mondiaux : les systémes de prévention du crime et de justice pénale et leur
évolution dans un monde en mutation », adoptée par le douziéme Congrés des Nations
Unies pour la prévention du crime et la justice pénale, et prié la Commission pour la
prévention du crime et la justice pénale de créer, conformément au paragraphe 42 de la
Déclaration, un groupe intergouvernemental d’experts a composition non limitée chargé
de faire une étude approfondie du phénomeéne de la cybercriminalité et des mesures
prises par les Etats Membres, la communauté internationale et le secteur privé pour y
faire face, notamment 1’échange d’informations sur les législations nationales, les
meilleures pratiques, 1’assistance technique et la coopération internationale, en vue
d’examiner les options envisageables pour renforcer les mesures juridiques ou autres
prises aux échelons national et international contre la cybercriminalité et pour en
proposer de nouvelles,

Rappelant également ses résolutions 46/152 du 18 décembre 1991, 60/1 du
16 septembre 2005, 67/1 du 24 septembre 2012, 69/193 et 69/196 du 18 décembre
2014, 70/178 du 17 décembre 2015, 71/209 du 19 décembre 2016, 72/196 du
19 décembre 2017, et 73/186 et 73/187 du 17 décembre 2018,

Rappelant en outre sa résolution 70/174 du 17 décembre 2015, dans laquelle
elle a fait sienne la Déclaration de Doha sur I’intégration de la prévention de la
criminalit¢ et de la justice pénale dans le programme d’action plus large de
I’Organisation des Nations Unies visant a faire face aux problémes sociaux et
économiques et a promouvoir 1’état de droit aux niveaux national et international et
la participation du public,
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Accueillant avec satisfaction la résolution 26/4 de la Commission pour la
prévention du crime et la justice pénale, en date du 26 mai 20172, dans laquelle la
Commission a décidé que le Groupe intergouvernemental d’experts a composition
non limitée chargé de réaliser une étude approfondie sur la cybercriminalité
consacrerait ses prochaines réunions a 1’examen, de maniére structurée, de chacun
des grands thémes abordés dans le projet d’étude approfondie sur la cybercriminalité
réalisée par 1’Office des Nations Unies contre la drogue et le crime sous 1’égide du
Groupe d’experts, a encouragé ce dernier a formuler d’éventuelles conclusions et
recommandations afin qu’elle les examine, et a pri¢ 1’Office de recueillir
périodiquement des informations sur 1’évolution de la situation, les progres accomplis
et les meilleures pratiques recensées,

Accueillant également avec satisfaction le plan de travail pour la période
2018-2021 que le Groupe d’experts a adopté a sa quatriéme réunion, tenue a Vienne
du 3 au 5 avril 2018,

Notant que le Groupe d’experts consacrera sa prochaine réunion a la coopération
internationale et a la prévention, compte tenu des informations sur ces questions
figurant dans le projet d’étude approfondie sur la cybercriminalité, des observations
formulées par les Etats Membres et des faits nouveaux survenus aux niveaux national
et international,

Rappelant sa résolution 73/186, dans laquelle elle a notamment pris note avec
satisfaction de la quatriéme réunion du Groupe d’experts et pri¢ les Etats Membres
d’appuyer le plan de travail du Groupe d’experts,

Rappelant également sa résolution 73/187, dans laquelle elle a prié le Secrétaire
général de solliciter les vues des Etats Membres quant aux difficultés qu’ils
rencontraient dans la lutte contre 1’utilisation des technologies de 1’information et des
communications a des fins criminelles et de lui présenter un rapport fondé sur ces
vues pour examen a sa soixante-quatorziéme session,

Rappelant que, dans sa résolution 73/187, elle a décidé d’inscrire a 1’ordre du
jour provisoire de sa soixante-quatorziéme session la question intitulée « Lutte contre
’utilisation des technologies de I’information et des communications a des fins
criminelles »,

Soulignant qu’il faut renforcer la coordination et la coopération entre les Etats
Membres pour lutter contre la cybercriminalité, notamment en fournissant aux pays
en développement qui le demandent une assistance technique pour améliorer la
législation nationale et renforcer les capacités des autorités nationales afin de lutter
contre la cybercriminalité sous toutes ses formes, y compris de la prévenir, d’en
détecter les manifestations, d’enquéter sur celles-ci et d’en poursuivre les auteurs,
insistant a cet égard sur le rdle joué en particulier par la Commission pour la
prévention du crime et la justice pénale, et réaffirmant 1’importance que revét le
respect des droits de la personne et des libertés fondamentales dans 1 utilisation des
technologies de I’information et de la communication,

Accueillant avec satisfaction les travaux menés par le Groupe d’experts et
I’accent mis sur les débats de fonds entre praticiens et experts des Etats Membres,

Notant que la Convention des Nations Unies contre la criminalité transnationale
organisée? est un outil qui peut étre utilisé par les Etats parties pour coopérer a
I’échelle internationale en vue de prévenir et de combattre la criminalité
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chap. I, sect. D.
2 Nations Unies, Recueil des Traités, vol. 2225, n° 39574.
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transnationale organisée et qu’elle peut étre utilisée par certains Etats parties dans des
affaires de cybercriminalité,

Consciente des difficultés rencontrées par tous les Etats dans la lutte contre la
cybercriminalité, et soulignant qu’il faut renforcer, sur demande et en fonction des
besoins nationaux, 1’assistance technique et les capacités, en tenant compte des
difficultés particulieres rencontrées a cet égard par les pays en développement,

Attendant avec intérét les débats devant se tenir pendant le quatorzieéme Congrés
des Nations Unies pour la prévention du crime et la justice pénale consacrés aux
questions relatives a la cybercriminalité, notamment aux preuves électroniques,

Se félicitant des mesures prises par 1’Office des Nations Unies contre la drogue
et le crime pour faire progresser la mise en ceuvre du Programme mondial contre la
cybercriminalité et s’acquitter de son mandat consistant a fournir des services
d’assistance technique et de renforcement des capacités en matiére de

cybercriminalité,

1. Accueille avec satisfaction les conclusions de la cinquiéme réunion du
Groupe intergouvernemental d’experts & composition non limitée chargé de réaliser
une étude approfondie sur la cybercriminalité, tenue a Vienne du 27 au 29 mars 2019 ;

2. Estime qu’il importe que le Groupe d’experts continue d’échanger des
informations sur les législations nationales, les meilleures pratiques, 1’assistance
technique et la coopération internationale, afin de trouver des moyens de renforcer
les mesures juridiques ou autres prises aux niveaux national et international pour
lutter contre la cybercriminalité et d’en proposer de nouvelles ;

3.  Note avec satisfaction que le Groupe d’experts formulera, conformément
a son plan de travail pour la période 2018-2021, d’éventuelles conclusions et
recommandations qu’il présentera a la Commission pour la prévention du crime et la
justice pénale ;

4.  Reconnait que le Groupe d’experts offre un espace de choix pour échanger
des informations sur les 1égislations nationales, les meilleures pratiques, 1’assistance
technique et la coopération internationale, afin de trouver des moyens de renforcer
les mesures juridiques ou autres prises aux niveaux national et international pour
lutter contre la cybercriminalité et d’en proposer de nouvelles ;

5. Encourage les Etats Membres a élaborer et & adopter des mesures pour
assurer au niveau national I’efficacité des enquétes et des poursuites relatives aux
affaires de cybercriminalité et aux infractions dans lesquelles les preuves
¢lectroniques jouent un réle important et garantir une coopération internationale
efficace a cet égard, dans le respect du droit interne et conformément au droit
international applicable, notamment aux instruments internationaux relatifs aux droits
de la personne applicables ;

6.  Prie instamment les Etats Membres d’encourager la formation des agents
des services de détection et de répression, des autorités chargées des enquétes, des
procureurs et des juges dans le domaine de la cybercriminalité, notamment en leur
permettant d’acquérir les compétences nécessaires en matiére de collecte de preuves
et de technologies de 1’information, et de leur donner les moyens de s’acquitter
efficacement de leurs rdles respectifs dans les enquétes, les poursuites et les
jugements ayant trait a la cybercriminalité ;

\ \

7.  Encourage les Etats Membres a s’attacher a fournir aux autorités
nationales, sur demande et en fonction des besoins nationaux, une assistance
technique et des services de renforcement durable des capacités pour qu’elles soient
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mieux & méme de faire face a la cybercriminalité et a continuer d’échanger des vues
sur les expériences concrétes et autres aspects techniques a cet égard ;

8.  Réaffirme que, conformément a la résolution 22/8 de la Commission pour
la prévention du crime et la justice pénale, en date du 26 avril 20133, ’Office des
Nations Unies contre la drogue et le crime a pour role de centraliser les données sur
les lois et les enseignements relatifs a la cybercriminalité afin de faciliter 1’évaluation
continue des besoins et des capacités de la justice pénale ainsi que la prestation et la
coordination de 1’assistance technique ;

9.  Prie I’Office des Nations Unies contre la drogue et le crime de continuer
a recueillir périodiquement des informations sur 1’évolution de la situation, les
progrés accomplis et les meilleures pratiques recensées et de rendre compte
périodiquement de ces informations au Groupe d’experts et a la Commission pour la
prévention du crime et la justice pénale ;

10. Invite le Groupe d’experts a fournir, sur la base de ses travaux, des conseils
a I’Office des Nations Unies contre la drogue et le crime, y compris en ce qui concerne
le Programme mondial contre la cybercriminalité, afin de 1’aider, sans préjudice
d’autres questions relevant de son propre mandat, a recenser les besoins urgents en
matiére de renforcement des capacités et les mesures a prendre pour y répondre
efficacement, sans porter atteinte au role de la Commission en sa qualité d’organe

directeur du programme contre le crime de 1’Office ;

11.  Prie I’Office des Nations Unies contre la drogue et le crime de continuer
a fournir aux Etats Membres, sur demande et en fonction de leurs besoins nationaux,
une assistance technique et des services de renforcement durable des capacités pour
les aider a faire face a la cybercriminalité, par 1’intermédiaire du Programme mondial
contre la cybercriminalité et, entre autres, de ses bureaux régionaux, en ce qui
concerne la prévention, la détection, les enquétes et les poursuites visant la
cybercriminalité sous toutes ses formes, sachant que la coopération avec les Etats
Membres, les organisations internationales et régionales compétentes, le secteur
privé, la société civile et les autres parties prenantes peut faciliter cette activité ;

12. Invite les Etats Membres a envisager de continuer a coopérer, le cas
échéant et de maniére transparente et responsable, avec le secteur privé et la société
civile en vue d’élaborer des mesures visant a lutter contre la cybercriminalité ;

13. Invite les Etats Membres et les autres donateurs a fournir des ressources
extrabudgétaires aux fins susmentionnées, conformément aux régles et procédures de
I’Organisation des Nations Unies ;

14. Prie le Secrétaire général de rendre compte a la Commission, a sa
vingt-neuviéme session, de I’application de la présente résolution.
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