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  Противодействие использованию информационно-

коммуникационных технологий в преступных целях 
 

 

 Генеральная Ассамблея, 

 отмечая, что, хотя информационно-коммуникационные технологии откры-

вают колоссальные возможности для развития государств, они создают новые 

возможности для преступников и могут способствовать повышению уровня и 

усложнению характера преступности, 

 отмечая также потенциальную опасность неправомерного использова-

ния новейших технологий, включая искусственный интеллект, признавая при 

этом их потенциал в деле предупреждения и пресечения использования инфор-

мационно-коммуникационных технологий в преступных целях, 

 будучи обеспокоена увеличением масштабов и разнообразия преступлений, 

совершаемых в цифровом мире, и их последствиями для стабильности критиче-

ски важной инфраструктуры государств и предприятий и для благополучия лю-

дей, 

 признавая, что различные преступные элементы, в том числе торговцы 

людьми, используют информационно-коммуникационные технологии для осу-

ществления преступной деятельности, 

 подчеркивая необходимость улучшения координации действий и сотрудни-

чества между государствами в борьбе с использованием информационно-комму-

никационных технологий в преступных целях, в том числе путем 
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удовлетворения просьб развивающихся стран об оказании технической помощи 

в совершенствовании их национального законодательства и правовых норм и 

наращивании потенциала национальных органов для противодействия такому 

использованию этих технологий во всех его формах, в том числе посредством 

профилактики, выявления и расследования нарушений и преследования винов-

ных, и особо отмечая в этой связи роль, которую играет Организация Объеди-

ненных Наций, в частности Комиссия по предупреждению преступности и уго-

ловному правосудию, 

 ссылаясь на резолюцию 22/8 Комиссии по предупреждению преступности 

и уголовному правосудию от 26 апреля 2013 года1, в которой Комиссия привет-

ствовала усилия, предпринимаемые Управлением Организации Объединенных 

Наций по наркотикам и преступности в целях выполнения его мандата по ока-

занию технической помощи и созданию потенциала в области борьбы с кибер-

преступностью, 

 отмечая работу, проделанную Комиссией по предупреждению преступно-

сти и уголовному правосудию под эгидой межправительственной группы экс-

пертов открытого состава, которая была учреждена для проведения всесторон-

него исследования проблемы киберпреступности и мер реагирования на нее со 

стороны государств-членов, международного сообщества и частного сектора, 

 ссылаясь на свою резолюцию 65/230 от 21 декабря 2010 года, в которой 

Ассамблея одобрила Сальвадорскую декларацию «Комплексные стратегии для 

ответа на глобальные вызовы: системы предупреждения преступности и уголов-

ного правосудия и их развитие в изменяющемся мире», 

 ссылаясь также на Дохинскую декларацию о включении вопросов преду-

преждения преступности и уголовного правосудия в более широкую повестку 

дня Организации Объединенных Наций в целях решения социальных и эконо-

мических проблем и содействия обеспечению верховенства права на националь-

ном и международном уровнях, а также участию общественности2, которая была 

принята на тринадцатом Конгрессе Организации Объединенных Наций по пре-

дупреждению преступности и уголовному правосудию, состоявшейся 12–19 ап-

реля 2015 года в Дохе, 

 отмечая обсуждения, состоявшиеся в ходе первого–пятого совещаний 

межправительственной группы экспертов открытого состава, которые были про-

ведены в Вене 17–21 января 2011 года, 25–28 февраля 2013 года, 10–13 апреля 

2017 года, 3–5 апреля 2018 года и 27–29 марта 2019 года, подтверждая важность 

исследования и необходимость дальнейшего расширения международного об-

суждения проблемы киберпреступности и сотрудничества в области борьбы с 

ней, 

 отмечая также важность международных и региональных документов о 

борьбе с киберпреступностью и проводимую работу по изучению возможных 

путей укрепления существующих и выработки новых национальных и между-

народных правовых или иных мер по противодействию использованию инфор-

мационно-коммуникационных технологий в преступных целях, 

 ссылаясь на свои резолюции 53/70 от 4 декабря 1998 года, 54/49 от 1 де-

кабря 1999 года, 55/28 от 20 ноября 2000 года, 56/19 от 29 ноября 2001 года, 

57/53 от 22 ноября 2002 года, 58/32 от 8 декабря 2003 года, 59/61 от 3 декабря 

2004 года, 60/45 от 8 декабря 2005 года, 61/54 от 6 декабря 2006 года, 62/17 от 

__________________ 

 1 См. Официальные отчеты Экономического и Социального Совета, 2013 год, 

Дополнение № 10 и исправление (E/2013/30 и E/2013/30/Corr.1), гл. I, разд. D. 

 2 Резолюция 70/174, приложение. 

https://undocs.org/ru/A/RES/65/230
https://undocs.org/ru/A/RES/65/230
https://undocs.org/ru/A/RES/53/70
https://undocs.org/ru/A/RES/53/70
https://undocs.org/ru/A/RES/54/49
https://undocs.org/ru/A/RES/54/49
https://undocs.org/ru/A/RES/55/28
https://undocs.org/ru/A/RES/55/28
https://undocs.org/ru/A/RES/56/19
https://undocs.org/ru/A/RES/56/19
https://undocs.org/ru/A/RES/57/53
https://undocs.org/ru/A/RES/57/53
https://undocs.org/ru/A/RES/58/32
https://undocs.org/ru/A/RES/58/32
https://undocs.org/ru/A/RES/59/61
https://undocs.org/ru/A/RES/59/61
https://undocs.org/ru/A/RES/60/45
https://undocs.org/ru/A/RES/60/45
https://undocs.org/ru/A/RES/61/54
https://undocs.org/ru/A/RES/61/54
https://undocs.org/ru/A/RES/62/17
https://undocs.org/ru/A/RES/62/17
https://undocs.org/ru/E/2013/30
https://undocs.org/ru/E/2013/30/Corr.1
https://undocs.org/ru/A/RES/70/174
https://undocs.org/ru/A/RES/70/174
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5 декабря 2007 года, 63/37 от 2 декабря 2008 года, 64/25 от 2 декабря 2009 года, 

65/41 от 8 декабря 2010 года, 66/24 от 2 декабря 2011 года, 66/181 от 19 декабря 

2011 года, 67/27 от 3 декабря 2012 года, 68/193 от 18 декабря 2013 года, 68/243 

от 27 декабря 2013 года, 69/28 от 2 декабря 2014 года, 70/237 от 23 декабря 

2015 года, 71/28 от 5 декабря 2016 года, 72/196 от 19 декабря 2017 года, 73/27 от 

5 декабря 2018 года и 73/187 от 17 декабря 2018 года, 

 напоминая о докладах Группы правительственных экспертов по достиже-

ниям в сфере информатизации и телекоммуникаций в контексте международной 

безопасности3, которая считает, что государства должны рассмотреть вопрос о 

наилучших способах сотрудничества в деле преследования случаев использова-

ния информационно-коммуникационных технологий в преступных целях, 

 принимая к сведению резолюцию 26/4 Комиссии по предупреждению пре-

ступности и уголовному правосудию от 26 мая 2017 года4, в которой Комиссия 

выразила признательность за работу, проделанную Группой экспертов для про-

ведения всестороннего исследования проблемы киберпреступности, и просила 

Группу экспертов продолжать свою работу по изучению возможных путей 

укрепления существующих и выработки новых национальных и международ-

ных правовых или иных мер по противодействию киберпреступности, и в этой 

связи подтверждая роль Управления Организации Объединенных Наций по 

наркотикам и преступности, 

 принимая к сведению также резолюцию 2019/19 Экономического и Соци-

ального Совета от 23 июля 2019 года под названием «Содействие оказанию тех-

нической помощи и созданию потенциала для укрепления национальных мер и 

международного сотрудничества в борьбе с киберпреступностью, включая об-

мен информацией», принятую по рекомендации Комиссии по предупреждению 

преступности и уголовному правосудию, 

 признавая роль Межправительственной группы экспертов открытого со-

става для проведения всестороннего исследования проблемы киберпреступно-

сти в качестве важной платформы для обмена информацией о национальном за-

конодательстве, оптимальных видах практики, технической помощи и междуна-

родном сотрудничестве в целях изучения возможных путей укрепления суще-

ствующих и выработки новых национальных и международных правовых или 

иных мер по противодействию киберпреступности, 

 подтверждая важность уважения прав человека и основных свобод при 

использовании информационно-коммуникационных технологий, 

 1. принимает к сведению доклад Генерального секретаря5, подготовлен-

ный во исполнение резолюции; 

 2. постановляет учредить специальный межправительственный коми-

тет экспертов открытого состава, представляющий все регионы, для разработки 

всеобъемлющей международной конвенции о противодействии использованию 

информационно-коммуникационных технологий в преступных целях, в полной 

мере учитывая существующие международные документы и предпринимаемые 

на национальном, региональном и международном уровнях усилия по борьбе с 

использованием информационно-коммуникационных технологий в преступных 

целях, в частности работу и итоги работы Межправительственной группы 

__________________ 

 3 A/65/201, A/68/98 и A/70/174. 

 4 См. Официальные отчеты Экономического и Социального Совета, 2017 год, 

Дополнение № 10 (E/2017/30), гл. I, разд. D. 

 5 A/74/130. 

https://undocs.org/ru/A/RES/63/37
https://undocs.org/ru/A/RES/63/37
https://undocs.org/ru/A/RES/64/25
https://undocs.org/ru/A/RES/64/25
https://undocs.org/ru/A/RES/65/41
https://undocs.org/ru/A/RES/66/24
https://undocs.org/ru/A/RES/66/181
https://undocs.org/ru/A/RES/67/27
https://undocs.org/ru/A/RES/68/193
https://undocs.org/ru/A/RES/68/243
https://undocs.org/ru/A/RES/69/28
https://undocs.org/ru/A/RES/70/237
https://undocs.org/ru/A/RES/71/28
https://undocs.org/ru/A/RES/72/196
https://undocs.org/ru/A/RES/73/27
https://undocs.org/ru/A/RES/73/187
https://undocs.org/ru/E/RES/2019/19
https://undocs.org/ru/E/RES/2019/19
https://undocs.org/ru/A/65/201
https://undocs.org/ru/A/65/201
https://undocs.org/ru/A/68/98
https://undocs.org/ru/A/68/98
https://undocs.org/ru/A/70/174
https://undocs.org/ru/A/70/174
https://undocs.org/ru/E/2017/30
https://undocs.org/ru/E/2017/30
https://undocs.org/ru/A/74/130
https://undocs.org/ru/A/74/130
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экспертов открытого состава для проведения всестороннего исследования про-

блемы киберпреступности; 

 3. постановляет также, что специальный комитет проведет трехднев-

ную организационную сессию в августе 2020 года в Нью-Йорке, с тем чтобы 

согласовать план и порядок своей дальнейшей работы, которые должны быть 

представлены на рассмотрение и утверждение Генеральной Ассамблеи на ее 

семьдесят пятой сессии; 

 4. просит Генерального секретаря выделить необходимые ресурсы для 

организации и поддержки работы специального комитета в рамках бюджета по 

программам Организации Объединенных Наций; 

 5. предлагает странам-донорам оказывать Организации Объединенных 

Наций помощь в обеспечении активного участия развивающихся стран в работе 

специального комитета, в том числе путем покрытия путевых расходов и расхо-

дов на проживание; 

 6. постановляет рассмотреть этот вопрос на своей семьдесят пятой сес-

сии по пункту, озаглавленному «Противодействие использованию информаци-

онно-коммуникационных технологий в преступных целях». 

 


