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Alemania, Argentina, Austria, Brasil, Bulgaria, Costa Rica, Croacia,
Eslovenia, Espafa, Federacion de Rusia, Francia, €cia, Guatemala,
Irlanda, Islandia, Liechtenstein, Luxemburgo, Méxi®, Nicaragua,
Noruega, Paises Bajos, Paraguay, Perl, Polonia, Pagal, Suiza y
Uruguay: proyecto de resolucion

El derecho a la privacidad en la era digital

La Asamblea General,
Reafirmanddos propésitos y principios de la Carta de las Haes Unidas,

Reafirmando tambiérnios derechos humanos y las libertades fundamentales
consagrados en la Declaracion Universal de Deredtosano$ y los tratados
internacionales de derechos humanos pertinentefyidios el Pacto Internacional
de Derechos Civiles Politicog y el Pacto Internacional de Derechos Econémicos,
Sociales y Culturalés

Reafirmando ademds Declaracion y el Programa de Accién de Vigna

Recordandosu resolucion 68/167, de 18 de diciembre de 20bd®yres el
derecho a la privacidad en la era digital,

Acogiendo con beneplaci informe de la Oficina del Alto Comisionado de
las Naciones Unidas para los Derechos Humanos sslaterecho a la privacidad en
la era digitat y recordando la mesa redonda sobre el derechopsaiacidad en la
era digital celebrada durante el 27° periodo déoses del Consejo de Derechos
Humanos,
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1 Resolucién 217 A (l11).

2 Véase la resolucion 2200 A (XXI), anexo.
3 A/CONF.157/24(Part 1), cap. Ill.

4 AIHRC/27/37.
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Acogiendo con beneplacito tambida resolucion 26/13 del Consejo de
Derechos Humanos, de 26 de junio de 2014, sobrprdanocion, proteccion y
disfrute de los derechos humanos en Intérnet

Acogiendo con beneplacito ademélsinforme del Relator Especial sobre la
promocidn y protecciéon de los derechos humanossyliteertades fundamentales en
la lucha contra el terrorismq el informe del Relator Especial sobre la prondocy
proteccion del derecho a la libertad de opiniérxgresion,

Observando con aprecita Observacién General num. 16 del Comité de
Derechos Humanos sobre el derecho a la intimidadaimilia, el domicilio y la
correspondencia, y la proteccion de la honra y tr@gan, y observando también los
grandes cambios tecnoldgicos que se han produ@ddealsu aprobacion,

Reconociendola necesidad de que se sigan debatiendo y estunlizmd
profundidad las cuestiones relacionadas con la poadm y proteccion del derecho
a la privacidad en la era digital, asi como lasac&nadas con las garantias
procesales y la supervisiéon y los recursos eficacea miras a promover
orientaciones practicas basadas en el derechamad&mal de los derechos humanos
y en los principios de necesidad, proporcionaligdegitimidad,

Haciendo notara celebracién de la Reunion Mundial de Mdltipleteresados
sobre el Futuro de la Gobernanza de Internet, “NHfdmal’, celebrada en San
Pablo (Brasil), los dias 23 y 24 de abril de 20tbdnando nota del resultado de esa
reunién, en que se reiterd, entre otras cosasetasidad de que la gobernanza de
Internet se basara en los derechos humanos y gugelechos de personas también
debian ser protegidos en Internet, y reconociendompra abordar con eficacia los
desafios relacionados con el derecho a la privacatael contexto de la tecnologia
moderna de las comunicaciones sera necesaria uo@erxion constante y
concertada de multiples interesados,

Observando tambiénque el rapido ritmo del desarrollo tecnolégico mpee a
las personas de todo el mundo utilizar las nueeasdlogias de la informacion y las
comunicaciones y, al mismo tiempo, incrementa lpacé&ddad de los gobiernos, las
empresas y las personas de llevar a cabo actividdeevigilancia, interceptacion y
recopilacion de datos, lo que podria constituir wi@acion o una transgresion de
los derechos humanos, en particular del derecho @rivacidad, establecido en el
articulo 12 de la Declaracion Universal de Derechaosnanos y el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicgsque, por lo tanto, esta
cuestion suscita cada vez mas preocupacion,

Reafirmandoel derecho humano a la privacidad, segin el cudiendebe ser
objeto de injerencias arbitrarias o ilegales envétla privada, su familia, su
domicilio o su correspondencia, y el derecho aratgrcion de la ley contra esas
injerencias, y reconociendo que el ejercicio dekedbo a la privacidad es
importante para materializar el derecho a la lidgrtle expresion y para abrigar
opiniones sin interferencias, y es una de las bdsama sociedad democrética,
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5 VéaseDocumentos Oficiales de la Asamblea General, sesieggnoveno periodo de sesiones
Suplemento nim. 52/69/53), cap. V, secc. A.

6 A/69/397.

7 A/HRC/23/4Q
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Destacandda importancia del pleno respeto de la libertadbdscar, recibir y
difundir informacion, incluida la importancia funaa&ntal del acceso a la
informacion y la participacion democratica,

Preocupadaporque otros derechos humanos, como la libertasdmerion y
expresion, y el derecho de buscar, recibir y difundformaciones, la libertad de
reunién y de asociacion pacificas y el derecho aitka, también pueden verse
afectados por la vigilancia individual o a gran as¢ la interceptacion de
comunicaciones digitales y la recoleccién de dapessonales y resaltando la
necesidad de seguir examinando la vinculacién elatreigilancia a gran escala y
sus efectos en otros derechos humanos,

Poniendo de relievgue la vigilancia y la interceptacion ilicitas dodrarias
de las comunicaciones, asi como la recopilaciénitadi o arbitraria de datos
personales, entre ellos, datos sobre comunicaciamescidos como metadatos, al
constituir actos de intrusién grave, violan el ddr@ a la privacidad y pueden
interferir con la libertad de expresién y ser canivs a los preceptos de una
sociedad democratica, en particular cuando sefl@eveabo a gran escala,

Observandoque, si bien las consideraciones relacionadas eosefguridad
publica pueden justificar la recopilacién y la motién de determinada informacion
delicada, los Estados deben garantizar el plengptioriento de sus obligaciones en
virtud del derecho internacional de los derechommos,

Observando en particulague la vigilancia de las comunicaciones digitales
debe llevarse a cabo sobre la base de un maradigarique debe ser accesible al
publico, claro, preciso, amplio y no discriminatoriy que toda injerencia en el
derecho a la privacidad debe ser necesaria y pcopual a la busqueda de objetivos
legitimos y no menoscabar la esencia del derecho,

Observando que la vigilancia, la interceptacion de las comaniones
digitales o la recopilacion de datos personales guogafien el ejercicio por un
Estado de poder o control efectivo de la infraedtrita de las comunicaciones, con
independencia de su ubicacién, pueden infringir shbgaciones en materia de
derechos humanos relativas al derecho a la priealcid

Poniendo de relievgue las obligaciones de derechos humanos de urddsta
relativas al derecho a la privacidad incluyen eéreicio de sus facultades
regulatorias respecto de los particulares que otarir fisicamente los datos, con
independencia de la ubicacion de estos,

Recordandoque las empresas privadas tienen la responsabili@adespetar
los derechos humanos y de prevenir y mitigar laeseouencias negativas que
tengan sus actividades en los derechos humanoscomlo se establecid, en
particular, en los Principios Rectores sobre lagpEmsas y los Derechos Humanos:
Puesta en Préactica del Marco de las Naciones Unpdaa “Proteger, Respetar y
Remediar?®,

8 A/HRC/17/31], anexo.
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Profundamente preocupadsor los efectos negativos que pueden tener para el

ejercicio y el goce de los derechos humanos laarngia y la interceptacion de las
comunicaciones, incluidas la vigilancia y la inteptacion extraterritoriales de las
comunicaciones y la recopilacion de datos persanae particular cuando se llevan
a cabo a gran escala,

Reafirmandoque los Estados deben cerciorarse de que toda meylid se
adopte para luchar contra el terrorismo sea condonon sus obligaciones con
arreglo al derecho internacional, en particularderecho internacional de los
derechos humanos, el derecho internacional de &fsgiados y el derecho
internacional humanitario,

1. Reafirmael derecho a la privacidad, segun el cual nadieedsly objeto
de injerencias arbitrarias o ilegales en su vidagua, su familia, su domicilio o su
correspondencia, y el derecho a la proteccion déeyacontra tales injerencias,
establecidos en el articulo 12 de la Declaracidiversal de Derechos Humarlog
el articulo 17 del Pacto Internacional de Derecinsles y Politico$;

2. Reconocda naturaleza global y abierta de Internet y eiddmvance de
las tecnologias de la informacion y las comunicaemcomo fuerza impulsora de la
aceleracion de los progresos hacia el desarrollsusrdistintas formas;

3. Afirma que los derechos de las personas también debenpestagidos
en Internet, incluido el derecho a la privacidad,;

4. Exhortaa todos los Estados a que:

a) Respeten y protejan el derecho a la privacidadyuso en el contexto de
las comunicaciones digitales;

b) Adopten medidas para poner fin a las violactoowe esos derechos y
creen las condiciones necesarias para impedirlasjoccerciorarse de que la
legislacién nacional pertinente se ajuste a susgabiones en virtud del derecho
internacional de los derechos humanos;

c) Examinen sus procedimientos, practicas y legisih relativos a la
vigilancia y la interceptacién de las comunicaci®ne la recopilacion de datos
personales, incluidas la vigilancia, interceptacyorecopilacion a gran escala, con
miras a afianzar el derecho a la privacidad, vebapdr que se dé cumplimiento
pleno y efectivo de todas sus obligaciones en dgideal derecho internacional de los
derechos humanos;

d) Establezcan o mantengan mecanismos nacionaesugervision, de
indole judicial, administrativa o parlamentaria, equenten con los recursos
necesarios y sean independientes, efectivos e oiglas, y capaces de asegurar la
transparencia, cuando proceda, y la rendicion dentas por las actividades de
vigilancia de las comunicaciones y la interceptaciyp recopilacion de datos
personales, entre ellos los metadatos, que realiEstado;

e) Proporcionen el acceso a un recurso efectivodiscriminacion alguna,
a los individuos cuyo derecho a la privacidad hsiglo violado como consecuencia
de la vigilancia individual o a gran escala o leeneeptacion de las comunicaciones,
asi como de la recoleccion y el almacenamientoviddales o a gran escala de
datos personales, entre ellos los metadatos;
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5. Invita al Consejo de Derechos Humanos a seguir ocupandose
activamente del debate con el fin de determinaclarar los principios, normas y
mejores précticas relativos a la promocién y proi@e del derecho a la privacidad,

y a considerar la posibilidad de crear un proceditto especial con ese fin, incluso
mediante el establecimiento de un mandato paraalat® Especial.

6. Decideseguir ocupandose de la cuestiéon
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