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Avances en la esfera de la informacion y las telecomunicaciones
en el contexto de la seguridad internacional

La Asamblea General,

Recordando sus resoluciones 36/103, de 9 de diciembre de 1981, 43/78 H, de 7
de diciembre de 1988, 53/70, de 4 de diciembre de 1998, 54/49, de 1 de diciembre de
1999, 55/28, de 20 de noviembre de 2000, 56/19, de 29 de noviembre de 2001, 57/53,
de 22 de noviembre de 2002, 58/32, de 8 de diciembre de 2003, 59/61, de 3 de
diciembre de 2004, 60/45, de 8 de diciembre de 2005, 61/54, de 6 de diciembre de
2006, 62/17, de 5 de diciembre de 2007, 63/37, de 2 de diciembre de 2008, 64/25, de
2 de diciembre de 2009, 65/41, de 8 de diciembre de 2010, 66/24, de 2 de diciembre
de 2011, 67/27, de 3 de diciembre de 2012, 68/243, de 27 de diciembre de 2013,
69/28, de 2 de diciembre de 2014, 70/237, de 23 de diciembre de 2015, y 71/28, de 5
de diciembre de 2016,

Observando que se han logrado considerables progresos en el desarrollo y la
aplicacion de las tecnologias de la informacion y los medios de telecomunicacion mas
modernos,

Confirmando que las tecnologias de la informacion y las comunicaciones son
tecnologias de doble uso y pueden utilizarse con fines tanto legitimos como
maliciosos,

Expresando su preocupacion por el hecho de que varios Estados estén
desarrollando capacidades en materia de TIC con fines militares y de que la
utilizacion de las TIC en futuros conflictos entre Estados se estd volviendo cada vez
mas probable,
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Destacando que redunda en interés de todos los Estados promover la utilizacion
de las tecnologias de la informacion y las comunicaciones con fines pacificos, con el
objetivo de configurar una comunidad de futuro compartido para la humanidad en el
ciberespacio, y que los Estados también tienen un interés en prevenir los conflictos
que se derivan de emplear las tecnologias de la informacion y las comunicaciones,

Observando que las Naciones Unidas deberian desempeifiar un papel rector en
la promocion del didlogo entre los Estados Miembros para llegar a un entendimiento
comun sobre la seguridad de las TIC y sobre su utilizacion, asi como en la elaboracion
de un entendimiento comun sobre la aplicacion del derecho internacional y de las
normas, reglas y principios internacionales para el comportamiento responsable de
los Estados en esta esfera, alentar los esfuerzos regionales, promover medidas de
fomento de la confianza y de transparencia, y prestar apoyo a las actividades de
creacion de capacidad y de divulgacion de las mejores practicas,

Expresando preocupacion por el hecho de que incorporar funciones ocultas
perniciosas en las TIC podria hacerse de maneras que afectarian a la utilizacion segura
y fiable de las TIC y a la cadena de suministro de productos y servicios de las TIC,
erosionarian la confianza en el comercio y perjudicarian la seguridad nacional,

Considerando que es necesario impedir que los recursos o las tecnologias de la
informacidén se utilicen con fines delictivos o terroristas,

Subrayando la necesidad de mejorar la coordinacion y la cooperacion entre los
Estados para combatir el uso indebido de las tecnologias de la informacion con fines
delictivos y, en ese contexto, destacando la funcién que pueden desempeiiar las
Naciones Unidas y otras organizaciones internacionales y regionales,

Subrayando la importancia del respeto de los derechos humanos y las libertades
fundamentales en el uso de las tecnologias de la informacidn y las comunicaciones,

Acogiendo con benepldcito la eficaz labor del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional y los informes
pertinentes en que figuran sus conclusiones, remitidos por el Secretario General?,

Acogiendo con beneplacito también que, al examinar la aplicacion del derecho
internacional a la utilizacién de las tecnologias de la informacion y las
comunicaciones por los Estados, el Grupo de Expertos Gubernamentales determiné
en su informe de 20152 que era de importancia fundamental la adhesién de los Estados
a los siguientes principios de la Carta de las Naciones Unidas y otras fuentes del
derecho internacional: la igualdad soberana; la solucion de controversias
internacionales por medios pacificos de manera que no se pongan en peligro ni la paz
y la seguridad internacionales ni la justicia; la renuncia a recurrir, en las relaciones
internacionales, a la amenaza o al uso de la fuerza contra la integridad territorial o la
independencia politica de cualquier Estado, o en cualquier otra forma incompatible
con los propositos de las Naciones Unidas; el respeto de los derechos humanos y las
libertades fundamentales; y la no intervencion en los asuntos internos de otros
Estados.

Confirmando las conclusiones del Grupo de Expertos Gubernamentales,
contenidas en sus informes de 20133y 20152, de que el derecho internacional y, en
particular, la Carta, son aplicables y fundamentales para mantener la paz y la
estabilidad y fomentar un entorno abierto, seguro, estable, accesible y pacifico en la
esfera de la tecnologia de la informacién y las comunicaciones, que la aplicacion de
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normas, reglas y principios de conducta estatal responsable de caracter voluntario y
no vinculante en el uso de esas tecnologias puede reducir los riesgos para la paz, la
seguridad y la estabilidad internacionales, y que, dadas las caracteristicas particulares
de esas tecnologias, podrian elaborarse normas adicionales con el transcurso del
tiempo,

Confirmando también que la soberania de los Estados y las normas y principios
internacionales que de ella dimanan son aplicables a la realizacion de actividades
relacionadas con las tecnologias de la informacioén y las comunicaciones por los
Estados y a su jurisdiccion sobre la infraestructura de esas tecnologias que se halle en
su territorio,

Observando que la creacion de capacidad es esencial para la cooperacion de los
Estados y las medidas de fomento de la confianza en la esfera de la seguridad de las
TIC,

Destacando la necesidad de que se desplieguen mayores esfuerzos para cerrar
la brecha digital facilitando la transferencia de tecnologia de la informacion y la
creacion de capacidad a los paises en desarrollo en los dmbitos de las mejores
practicas y la capacitacion en materia de ciberseguridad, de conformidad con lo
dispuesto en la resolucién 64/211 de la Asamblea General, de 21 de diciembre de
2009, titulada “Creacion de una cultura mundial de seguridad cibernética y balance
de las medidas nacionales para proteger las infraestructuras de informacidn
esenciales”,

Destacando también que, si bien los Estados tienen la responsabilidad
primordial de mantener un entorno seguro y pacifico en la esfera de la tecnologia de
la informacion y las comunicaciones, la cooperacion internacional seria mas eficaz si
se establecieran mecanismos para alentar la participacion, segin procediera, del
sector privado, el mundo académico y las organizaciones de la sociedad civil,

1.  Acoge con beneplacito el siguiente conjunto de reglas, normas y principios
internacionales de comportamiento responsable de los Estados:

1.  Los Estados deben cumplir la Carta de las Naciones Unidas y las normas
que rigen las relaciones internacionales reconocidas universalmente, que
consagran, entre otras cosas, el respeto de la soberania, la integridad territorial
y la independencia politica de todos los Estados, el respeto de los derechos
humanos y las libertades fundamentales y el respeto de la diversidad de la
historia, la cultura y los sistemas sociales de todos los paises.

2. En consonancia con los propositos de las Naciones Unidas, incluido el
mantenimiento de la paz y la seguridad internacionales, los Estados deben
cooperar en la formulacion y aplicacion de medidas para aumentar la estabilidad
y la seguridad en el uso de las tecnologias de la informacidén y las
comunicaciones y prevenir las practicas relacionadas con esas tecnologias que
se haya reconocido que son perjudiciales o que pueden entraflar amenazas a la
paz y la seguridad internacionales.

3.  Los Estados no deben utilizar las tecnologias de la informacion y las
comunicaciones y las redes de informacién y comunicaciones para llevar a cabo
actividades contrarias a la tarea de mantener la paz y la seguridad
internacionales.

4. Los Estados no deben utilizar las tecnologias de la informacién y las
comunicaciones y las redes de informacion y comunicaciones para injerirse en
los asuntos internos de otros Estados o con el fin de socavar su estabilidad
politica, econémica y social, y tienen el derecho y el deber de combatir, en el
marco de sus prerrogativas constitucionales, la difusion de noticias falsas o
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distorsionadas que puedan interpretarse como una injerencia en los asuntos
internos de otros Estados o como perjudiciales para la promocién de la paz, la
cooperacion y las relaciones amistosas entre Estados y naciones.

5. Los Estados deben reconocer el deber del Estado de abstenerse de toda
campafia de difamacién, vilipendio o propaganda hostil que tenga por fin
intervenir o injerirse en los asuntos internos de otros Estados.

6. Los Estados deben procurar garantizar a todos los niveles de la cadena de
suministro la seguridad de los bienes y servicios de TIC, a fin de impedir que
otros Estados aprovechen su posicion dominante en materia de TIC, incluida la
dominacion de los recursos, las infraestructuras criticas, las tecnologias basicas,
los bienes y servicios de tecnologia de la informacién y las comunicaciones y
las redes de informacién y comunicaciones, para socavar el derecho de los
Estados a ejercer un control independiente de los bienes y servicios de TIC, o
para amenazar su seguridad politica, econémica y social.

7.  Los Estados deben reafirmar los derechos y responsabilidades de todos los
Estados, de conformidad con las normas y reglas pertinentes, en lo que respecta
a la proteccion juridica de su espacio de informaciéon y su infraestructura de
informacién critica contra los dafios resultantes de amenazas, interferencias,
ataques y sabotajes.

8. Los Estados deben reconocer que los derechos de una persona en el
entorno fuera de linea también deben protegerse en el entorno en linea; y
respetar plenamente los derechos y libertades en el espacio informativo, incluido
el derecho y la libertad de buscar, recibir y difundir informaciones, teniendo en
cuenta el hecho de que el articulo 19 del Pacto Internacional de Derechos Civiles
y Politicos “establece que ese derecho entrafia deberes y responsabilidades
especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que
deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) El respeto a los derechos o a la reputacion de los demas;

b)  La proteccion de la seguridad nacional, el orden publico o la salud o
la moral publicas;

9.  Todos los Estados deben desempeifiar el mismo papel y asumir la misma
responsabilidad en la gobernanza internacional de Internet, su seguridad,
continuidad y estabilidad de funcionamiento, y su desarrollo de manera que
promueva el establecimiento de mecanismos internacionales multilaterales,
transparentes y democraticos de gobernanza de Internet que garanticen una
distribucion equitativa de los recursos, faciliten el acceso de todas las personas
y aseguren un funcionamiento estable y seguro de Internet.

10. Los Estados deben cumplir sus obligaciones internacionales en relacion
con los hechos internacionalmente ilicitos que se les puedan imputar en virtud
del derecho internacional. Sin embargo, la indicacidon de que una actividad de
tecnologia de la informacién y las comunicaciones se ha iniciado o se origina en
el territorio u objetos de la infraestructura de tecnologia de la informacidn y las
comunicaciones de un Estado puede ser insuficiente por si sola para atribuir la
actividad a ese Estado. Los Estados deben observar que las acusaciones contra
los Estados de organizar y llevar a cabo actos ilicitos deben fundamentarse. En
el caso de incidentes relacionados con las tecnologias de la informacion y las
comunicaciones, los Estados deben tener en cuenta toda la informacion
pertinente, incluido el contexto mas amplio en el que se haya producido el
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hecho, los problemas que plantea la atribucion en el entorno de estas tecnologias
y la naturaleza y el alcance de las consecuencias.

11. Los Estados no deben permitir a sabiendas que su territorio sea utilizado
para cometer hechos internacionalmente ilicitos utilizando tecnologias de la
informacion y las comunicaciones. Los Estados no deben recurrir a terceros para
cometer actos internacionalmente ilicitos utilizando las tecnologias de la
informacion y las comunicaciones, y deben tratar de garantizar que su territorio
no sea utilizado por agentes no estatales para cometer esos actos.

12. Los Estados deben estudiar la mejor manera de cooperar para intercambiar
informacion, prestarse asistencia mutua, enjuiciar la utilizacion de las
tecnologias de la informacion y las comunicaciones con fines terroristas y
delictivos y poner coto a la difusion de informacion que incite al terrorismo, el
separatismo o el extremismo o que exacerbe el odio por motivos étnicos, raciales
o religiosos, y aplicar otras medidas de cooperacion para hacer frente a esas
amenazas. Quizas los Estados deberian considerar si es necesario elaborar
nuevas medidas a este respecto.

13. Para garantizar la seguridad de uso de las tecnologias de la informacién y
las comunicaciones, los Estados deben acatar las resoluciones del Consejo de
Derechos Humanos 20/8, de 5 de julio de 20125, y 26/13, de 26 de junio de
201468, relativas a la promocién, la protecciéon y el disfrute de los derechos
humanos en Internet, asi como las resoluciones de la Asamblea General 68/167,
de 18 de diciembre de 2013, y 69/166, de 18 de diciembre de 2014, relativas al
derecho a la privacidad en la era digital, a fin de garantizar el pleno respeto de
los derechos humanos, incluido el derecho a la libertad de expresion.

14. Un Estado no debe realizar ni apoyar a sabiendas actividades en la esfera
de las tecnologias de la informacion y las comunicaciones contrarias a las
obligaciones que le incumben en virtud del derecho internacional que dafien
intencionadamente infraestructuras fundamentales que prestan servicios al
publico o dificulten de otro modo su utilizacion y funcionamiento.

15. Los Estados deben tomar las medidas apropiadas para proteger las
infraestructuras fundamentales frente a amenazas relacionadas con las
tecnologias de la informacidén y las comunicaciones, teniendo en cuenta la
resolucion 58/199 de la Asamblea General, de 23 de diciembre de 2003, relativa
a la creacion de una cultura mundial de seguridad cibernética y proteccion de
las infraestructuras de informacion esenciales, y otras resoluciones pertinentes.

16. Los Estados deben atender las solicitudes de asistencia apropiadas de otro
Estado cuyas infraestructuras fundamentales sean objeto de actos
malintencionados en los que se empleen tecnologias de la informacion y las
comunicaciones. Los Estados también deben atender las solicitudes apropiadas
para mitigar toda actividad malintencionada relacionada con las tecnologias de
la informacién y las comunicaciones originada en su territorio que esté dirigida
contra infraestructuras fundamentales de otro Estado, teniendo debidamente en
cuenta la soberania.

17. Los Estados deben adoptar medidas razonables para garantizar la
integridad de la cadena de suministro, de modo que los usuarios finales puedan
confiar en la seguridad de los productos de las tecnologias de la informacion y
las comunicaciones, y el derecho de los Estados a un control independiente de

5 Véase Documentos Oficiales de la Asamblea General, sexagésimo séptimo periodo de sesiones,
Suplemento nim. 53 y correccién (A/67/53 y A/67/53/Corr.1), cap. IV, secc. A.
® Ibid., sexagésimo noveno periodo de sesiones, Suplemento nim. 53 (A/69/53), cap. V, secc. A.
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los bienes y servicios de las tecnologias de la informacién y las comunicaciones
no debe verse menoscabado, ni su seguridad politica, econémica y social
amenazada.

18. Los Estados deben tratar de evitar la proliferacion de técnicas e
instrumentos malignos en la esfera de las tecnologias de la informacion y las
comunicaciones, asi como el uso de funciones ocultas perniciosas.

19. Los Estados deben alentar la divulgacion responsable de informacion
sobre las vulnerabilidades relacionadas con las tecnologias de la informacion y
las comunicaciones y compartir la informaciéon conexa sobre los recursos
disponibles ante tales vulnerabilidades a fin de limitar, y posiblemente eliminar,
las amenazas potenciales para las tecnologias de la informacién y las
comunicaciones o las infraestructuras dependientes de esas tecnologias.

20. Los Estados no deben realizar ni apoyar a sabiendas actividades que
perjudiquen los sistemas de informacion de los equipos de respuesta de
emergencia autorizados (a veces conocidos como equipos de respuesta a
emergencias informaticas o equipos de respuesta a incidentes de ciberseguridad)
de otro Estado. Un Estado no debe utilizar los equipos autorizados de respuesta
a emergencias para realizar actividades malintencionadas a nivel internacional.

21. Los Estados deben alentar al sector privado y a la sociedad civil a
desempefiar un papel adecuado para aumentar la seguridad de las tecnologias de
la informacién y las comunicaciones y en su utilizacidn, incluida la seguridad
de la cadena de suministro de productos y servicios de las tecnologias de la
informacion y las comunicaciones. *Los Estados deben cooperar con el sector
privado y las organizaciones de la sociedad civil en el ambito de la aplicacion
de normas de comportamiento responsable en el espacio de la informacién con
respecto a su posible funcion.

22. Los Estados deben elaborar medidas de fomento de la confianza
encaminadas a aumentar la previsibilidad y reducir la probabilidad de
malentendidos y el riesgo de conflictos. * Esas medidas incluiran, entre otras
cosas, el intercambio voluntario de informacion sobre las estrategias nacionales
y las estructuras organizativas para garantizar la seguridad de la informacion de
un Estado, la publicacion de libros blancos y el intercambio de las mejores
practicas, siempre que sea practico y aconsejable.

23. Los Estados deben ayudar a los paises en desarrollo en sus esfuerzos por
mejorar la creacion de capacidad en materia de seguridad de la informacion y
por cerrar la brecha digital.

24. Los Estados deben reforzar la cooperacion bilateral, regional e
internacional y promover un papel destacado para las Naciones Unidas en
esferas como el fomento de la elaboracion de normas juridicas internacionales
para la seguridad de la informacion, el arreglo pacifico de controversias
internacionales y la mejora cualitativa de la cooperacion internacional en la
esfera de la seguridad de la informacioén; y mejorar la coordinacidon entre las
organizaciones internacionales pertinentes.

25. Los Estados deben resolver por medios pacificos cualquier controversia
resultante de la aplicacion del presente conjunto de reglas, normas y principios
internacionales de comportamiento responsable de los Estados y abstenerse de
recurrir a la amenaza o al uso de la fuerza;

2. Exhorta alos Estados Miembros a seguir promoviendo a nivel multilateral

el examen de las amenazas reales y potenciales en la esfera de la seguridad de la
informacion y de posibles estrategias para encarar las amenazas que surjan en esa
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esfera, de manera compatible con la necesidad de preservar la libre circulacion de la
informacion;

3.  Considera que el proposito de esas medidas podria promoverse
continuando el examen de los conceptos internacionales pertinentes encaminados a
fortalecer la seguridad de los sistemas mundiales de informacion vy
telecomunicaciones;

4.  Invita a todos los Estados Miembros, teniendo en cuenta las evaluaciones
y recomendaciones que figuran en los informes del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacionall, a seguir
comunicando al Secretario General sus opiniones y observaciones sobre las
cuestiones siguientes:

a) La evaluacion general de los temas relacionados con la seguridad de la
informacion;

b) Las medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacion y promover la cooperacion internacional en ese ambito;

¢) El contenido de los conceptos mencionados en el parrafo 3;

d) Las medidas que la comunidad internacional podria adoptar para fortalecer
la seguridad de la informacion a escala mundial;

5. Solicita, con miras a que el proceso de negociacion de las Naciones Unidas
sobre la seguridad en la utilizacion de las tecnologias de la informacion y las
comunicaciones sea mas democratico, inclusivo y transparente, al Secretario General
que, con la asistencia de un grupo de trabajo de composiciéon abierta, que se
establecera en 2019 y actuara por consenso, siga elaborando con caracter prioritario
las normas, reglas y principios de comportamiento responsable de los Estados
enunciados en el parrafo 1, asi como las modalidades de aplicacion correspondientes;
que, de ser necesario, les introduzca cambios o elabore reglas de comportamiento
adicionales; que estudie la posibilidad de establecer un didlogo institucional periodico
con amplia participacién bajo los auspicios de las Naciones Unidas; y que siga
estudiando, con miras a promover la comprensién comun, las amenazas actuales y
potenciales en la esfera de la seguridad de la informacion y las posibles medidas de
cooperacion para hacerles frente y la forma en que el derecho internacional se aplica
a la utilizacion de las tecnologias de la informacidén y las comunicaciones por los
Estados, asi como las medidas de fomento de la confianza y la creacion de capacidad
y los conceptos a que se hace referencia en el parrafo 3, y en su septuagésimo quinto
periodo de sesiones le presente un informe sobre los resultados del estudio, y que
ofrezca la posibilidad de que se celebren, dentro de los limites de los recursos
existentes y de las contribuciones voluntarias, reuniones consultivas entre periodos
de sesiones con las partes interesadas, a saber, las empresas, las organizaciones no
gubernamentales y los circulos académicos, para intercambiar opiniones sobre las
cuestiones comprendidas en el mandato del grupo;

6. Decide incluir en el programa provisional de su septuagésimo cuarto
periodo de sesiones el tema titulado “Avances en la esfera de la informacion y las
telecomunicaciones en el contexto de la seguridad internacional”.
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