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La Asamblea General,

Recordando sus resoluciones 53/70, de 4de diciembre de 1998, 54/49, de 1de
diciembre de 1999, 55/28, de 20de noviembre de 2000, 56/19, de 29de noviembre
de 2001, 57/53, de 22de noviembre de 2002, 58/32, de 8de diciembre de 2003,
59/61, de 3de diciembre de 2004, 60/45, de 8de diciembre de 2005, 61/54, de 6de
diciembre de 2006, 62/17, de 5de diciembre de 2007, 63/37, de 2de diciembre de
2008, 64/25, de 2de diciembre de 2009, 65/41, de 8de diciembre de 2010, 66/24,
de 2de diciembre de 2011, 67/27, de 3de diciembre de 2012, y 68/243, de 27 de
diciembre de 2013,

Recordando también sus resoluciones relativas a la funcion de la ciencia y la
tecnologia en el contexto de la seguridad internacional, en las cuales, entre otras
cosas, reconocid6 que los avances cientificos y tecnolégicos podian tener
aplicaciones civiles y militares y que era necesario mantener y alentar el progreso
cientifico y tecnoldgico para su empleo en aplicaciones civiles,
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Observando que se han logrado considerables progresos en el desarrollo y la
aplicacion de las tecnologias de la informacion y los medios de telecomunicacion
mas modernos,

Afirmando que, a su juicio, este proceso ofrece las mayores posibilidades
constructivas para el desarrollo futuro de la civilizacion, la ampliacién de las
oportunidades de cooperacion para el bien comin de todos los Estados, el aumento
de la capacidad creativa de la humanidad y el logro de nuevas mejoras en la
circulacién de la informaciéon en la comunidad mundial,

Recordando, a este respecto, los enfoques y los principios que se esbozaron en
la Conferencia sobre la Sociedad de la Informacion y el Desarrollo, celebrada en
Midrand (Sudéfrica) del 13 al 15 de mayo de 1996,

Teniendo presentes los resultados de la Conferencia Ministerial sobre el
Terrorismo, celebrada en Paris el 30de julio de 1996, asi como las recomendaciones
que formulo 1,

Teniendo presentes también los resultados de la Cumbre Mundial sobre Ila
Sociedad de la Informacién, celebrada en Ginebra del 10 al 12 de diciembre de 2003
(primera fase) y en Tunez del 16 al 18 de noviembre de 2005 (segunda fase)2,

Observando que la difusion y el uso de las tecnologias y los medios de
informacién afectan a los intereses de toda la comunidad internacional y que una
amplia cooperacion internacional contribuye a lograr una eficacia dptima,

Expresando preocupacion ante la posibilidad de que estas tecnologias y
medios se utilicen con propositos incompatibles con el objetivo de mantener la
estabilidad y la seguridad internacionales y afecten negativamente a la integridad de
la infraestructura de los Estados, en detrimento de su seguridad en las esferas civil y
militar,

Considerando que es necesario impedir que los recursos o las tecnologias de la
informacién se utilicen con fines delictivos o terroristas,

Observando la importancia de que se respeten los derechos humanos y las
libertades fundamentales en el uso de las tecnologias de la informacion y las
comunicaciones,

Observando también la contribuciobn de los Estados Miembros que han
presentado al Secretario General sus evaluaciones de los problemas de la seguridad
de la informacion, de conformidad con los péarrafos 1 a 3 de las resoluciones 53/70,
54/49, 55/28, 56/19, 57/53, 58/32, 59/61, 60/45, 61/54, 62/17, 63/37, 64/25, 65/41,
66/24, 67/27 y 68/243,

Tomando nota de los informes del Secretario Ceneral en que figuran esas
evaluacioness,

Acogiendo con beneplacito la iniciativa de la Secretaria y del Instituto de las
Naciones Unidas de Investigacion sobre el Desarme de celebrar en Ginebra, en

2/4

! \Véase A/BL/261, anexo.
2 \féanse AJ/C.2/59/3 y A/60/687.

3 A/54/213, A/55/140 y Corr.1 y Add.1, A/56/164 y Add.l, A/57/166 y Add.1l, A/58/373,
A/59/116 y Add.1, A/60/95 y Add.1, A/61/161 y Add.l, A/62/98 y Add.l, A/64/129 y Add.l,
A/65/154, A/66/152 y Add.1l, A/67/167, A/68/156 y Add.l y A/69/112 y Add.1.
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agosto de 1999 y en abril de 2008, reuniones internacionales de expertos sobre los
avances en la esfera de la informacion y las telecomunicaciones en el contexto de la
seguridad internacional, asi como los resultados de esas reuniones,

Considerando que las evaluaciones de los Estados Miembros que figuran en
los informes del Secretario General y las reuniones internacionales de expertos han
contribuido a que se comprenda mejor la esencia de los problemas internacionales
de la seguridad de la informacion y los conceptos conexos,

Teniendo presente que, en cumplimiento de la resolucion 66/24, el Secretario
General establecio en 2012, sobre la base de la distribucién geografica equitativa,
un grupo de expertos gubernamentales que, de conformidad con su mandato,
examind las amenazas reales y potenciales en el &mbito de la seguridad de la
informacién y las posibles medidas de cooperacién para encararlas, como normas,
reglas o principios de comportamiento responsable de los Estados y medidas de
fomento de la confianza respecto del espacio informativo, y realizd un estudio sobre
los conceptos internacionales pertinentes encaminados a fortalecer la seguridad de
los sistemas mundiales de informacion y telecomunicaciones,

Acogiendo con beneplacito la eficaz labor del Grupo de BExpertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional y el informe
pertinente en el que figuran sus conclusiones remitido por el Secretario General4,

Tomando nota de las evaluaciones y recomendaciones que figuran en el
informe del Grupo de BExpertos Gubernamentales,

1 Exhorta a los Estados Miembros a seguir promoviendo a nivel
multilateral el examen de las amenazas reales y potenciales en la esfera de la
seguridad de la informacion y de posibles estrategias para encarar las amenazas que
surjan en esa esfera, de manera compatible con la necesidad de preservar la libre
circulacién de la informacion;

2. Considera que el propésito de esas estrategias podria promoverse
continuando el examen de los conceptos internacionales pertinentes encaminados a
fortalecer la seguridad de los sistemas mundiales de informacion y telecomunicaciones;

3. Invita a todos los Estados Miembros a que, teniendo en cuenta las
evaluaciones y recomendaciones que figuran en el informe del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional®, sigan comunicando
al Secretario General sus opiniones y observaciones sobre las cuestiones siguientes:

a) La evaluacion general de los temas relacionados con la seguridad de la
informacion;

b) Las medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacion y promover la cooperacidn internacional en ese ambito;

c) El contenido de los conceptos mencionados en el parrafo 2 supra;

4 A/68/98.
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d) Las medidas que la comunidad internacional podria adoptar para
fortalecer la seguridad de la informaciéon a escala mundial;

4, Acoge con beneplacito el inicio de la labor del Grupo de BExpertos
Gubernamentales, y lo autoriza, teniendo en cuenta las evaluaciones y
recomendaciones que figuran en el informe mencionado anteriormente, a que
continle examinando, con miras a promover un entendimiento comin, las amenazas
reales y potenciales en la esfera de la seguridad de la informacion y las posibles
medidas de cooperacion para encararlas, como normas, reglas o principios de
comportamiento responsable de los Estados y medidas de fomento de la confianza,
las cuestiones relativas al uso de las tecnologias de la informacion y las
comunicaciones en los conflictos y la manera en que se aplica el derecho
internacional al uso de esas tecnologias por los Estados, asi como los conceptos a
que se hace referencia en el parrafo 2 supra, y que en su septuagésimo periodo de
sesiones le presente un informe sobre los resultados de dicho examen;

5. Decide incluir en el programa provisional de su septuagésimo periodo de
sesiones el tema titulado “Avances en la esfera de la informacion y las
telecomunicaciones en el contexto de la seguridad internacional”.
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