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  الدورة الثامنة والستون
  اللجنة الأولى

   من جدول الأعمال٩٤البند 
التطورات في ميـدان المعلومـات والاتـصالات        

      في سياق الأمن الدولي
ــاد الروســي      ــتين،الاتح ــدا، الأرجن ــا، أوغن ــل، أوكراني ــستان، البرازي ــة ، تركمان  الجمهوري

 ، جمهورية لاو الديمقراطية الشعبية    ، جمهورية كوريا الشعبية الديمقراطية    ،العربية السورية 
  مشروع قرار:  مصر، مدغشقر، مالي، كوبا، كازاخستان، قيرغيزستان، الصين،صربيا

    
ــسلكية واللاســلكية في ســياق          ــصالات ال ــات والات ــدان المعلوم التطــورات في مي

  الدولي الأمن
  

  ،إن الجمعية العامة  
ــشير   ــا إذ ت ــؤرخ ٥٣/٧٠ إلى قراراته ــسمبر / كــانون الأول٤ الم  ٥٤/٤٩  و١٩٩٨دي
 ٢٠٠٠نـوفمبر   / تـشرين الثـاني    ٢٠ المؤرخ   ٥٥/٢٨  و ١٩٩٩ديسمبر  / كانون الأول  ١المؤرخ  

ــؤرخ ٥٦/١٩ و ــاني ٢٩ المــ ــشرين الثــ ــوفمبر / تــ ــؤرخ ٥٧/٥٣  و٢٠٠١نــ ــشرين ٢٢ المــ  تــ
 المـؤرخ  ٥٩/٦١  و٢٠٠٣ديـسمبر  /ن الأول  كـانو  ٨ المـؤرخ    ٥٨/٣٢  و ٢٠٠٢نوفمبر  /الثاني
ــانون الأول ٣ ــسمبر /كــ ــؤرخ ٦٠/٤٥  و٢٠٠٤ديــ ــانون الأول٨ المــ ــسمبر / كــ  ٢٠٠٥ديــ
ــانون الأول٦ المــــــؤرخ ٦١/٥٤ و ــؤرخ ٦٢/١٧  و٢٠٠٦ديــــــسمبر / كــــ ــانون ٥ المــــ  كــــ

 ٦٤/٢٥  و٢٠٠٨ديــــسمبر / كــــانون الأول٢ المــــؤرخ ٦٣/٣٧  و٢٠٠٧ديــــسمبر /الأول
ــؤرخ  ــانون الأول ٢المـ ــسمبر /كـ ـــ الم٦٥/٤١  و٢٠٠٩ديـ ــانون الأول٨ؤرخ ــــ ــسمبر / كـ ديـ
 كـــانون ٣ المـــؤرخ ٦٧/٢٧ و ٢٠١١ديـــسمبر / كـــانون الأول٢ المـــؤرخ ٦٦/٢٤ و ٢٠١٠
  ،٢٠١٢ديسمبر /الأول
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 إلى قراراتها المتعلقة بدور العلـم والتكنولوجيـا في سـياق الأمـن الـدولي                وإذ تشير أيضا   
ــة يمكــن أن تكــون لهــا       ــة والتكنولوجي ــة أمــور بــأن التطــورات العلمي الــتي ســلمت فيهــا في جمل

ــزم مواصــلة    تطبيقــات مدني ــ ــه يل ــسواء وأن ــم  إحــراز ة وعــسكرية علــى ال ــسخير العل تقــدم في ت
  ،ذلكوالتكنولوجيا لأغراض التطبيقات المدنية وتشجيع 

ــظ  ــا     وإذ تلاحـ ــدث مـ ــق أحـ ــوير وتطبيـ ــرز في تطـ ــبير المحـ ــدم الكـ ــه    التقـ ــلت إليـ وصـ
  تكنولوجيات المعلومات ووسائل الاتصال السلكية واللاسلكية،

 هـذه العمليـة أوسـع الفـرص الإيجابيـة لمواصـلة تطـوير الحـضارة                 أنها ترى في   وإذ تؤكد  
وتوســيع فــرص التعــاون تحقيقــا للــصالح العــام لجميــع الــدول وتعزيــز الإمكانــات الخلاقــة لــدى   

  البشرية وإدخال تحسينات إضافية على تداول المعلومات في المجتمع العالمي،
حـددت معالمهـا في المـؤتمر المعـني     ، في هـذا الـصدد، إلى النـهج والمبـادئ الـتي              وإذ تشير  

 إلى  ١٣ في الفتـرة مـن       ،ي ميدرانـد، جنـوب أفريقيـا      ـة الـذي عقـد ف ـ     ـبمجتمع المعلومات والتنمي ـ  
  ،١٩٩٦مايو /أيار ١٥

 نتائج المؤتمر الوزاري المعني بالإرهاب الذي عقـد في بـاريس في             في اعتبارها  وإذ تضع  
  ،)١( والتوصيات الصادرة عنه١٩٩٦يوليه / تموز٣٠

 نتــائج القمــة العالميــة لمجتمــع المعلومــات الــتي عقــدت في   أيــضا وإذ تــضع في اعتبارهــا 
وفي تـونس   ) المرحلـة الأولى   (٢٠٠٣ديـسمبر   / كـانون الأول   ١٢ إلى   ١٠جنيف في الفتـرة مـن       
  ،)٢()المرحلة الثانية (٢٠٠٥نوفمبر / تشرين الثاني١٨ إلى ١٦العاصمة في الفترة من 

 يـؤثران في مـصالح      هاولوجيات ووسائل المعلومات واستخدام    أن نشر تكن   وإذ تلاحظ  
  المجتمع الدولي بأكمله وأن الفعالية المثلى في هذا الصدد تتعزز بالتعاون الدولي الواسع النطاق،

 من احتمال استخدام هذه التكنولوجيات والوسائل في أغـراض          عن القلق  وإذ تعرب  
دوليين وقد تؤثر تـأثيرا سـلبيا في سـلامة الهياكـل            تتفق مع أهداف صون الاستقرار والأمن ال       لا

  الأساسية للدول مما يضر بأمنها في الميدانين المدني والعسكري على السواء،
ــرى  ــات المعلومــات في     وإذ ت ــع اســتخدام مــصادر أو تكنولوجي ــضروري من  أن مــن ال

  تحقيق أغراض إجرامية أو إرهابية،

__________ 
  .، المرفقA/51/261نظر   )١(  
  )٢(  /C.2/59/3 المرفق، و ،A/60/687. 
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لحريــــات الأساســــية في اســــتخدام  أهميــــة احتــــرام حقــــوق الإنــــسان واوإذ تلاحــــظ  
  تكنولوجيات المعلومات والاتصالات،

 إســهام الــدول الأعــضاء الــتي قــدمت إلى الأمــين العــام تقييماتهــا للمــسائل وإذ تلاحــظ 
 ٥٤/٤٩  و٥٣/٧٠ مــــن القــــرارات ٣ إلى ١المتــــصلة بــــأمن المعلومــــات عمــــلا بــــالفقرات  

 ٦٢/١٧  و ٦١/٥٤  و ٦٠/٤٥  و ٥٩/٦١  و ٥٨/٣٢  و ٥٧/٥٣  و ٥٦/١٩  و ٥٥/٢٨ و
  ،٦٧/٢٧و ٦٦/٢٤ و ٦٥/٤١  و٦٤/٢٥  و٦٣/٣٧ و

  ،)٣(التقييمات  بتقارير الأمين العام التي تتضمن تلكوإذ تحيط علما 
 بمبادرة الأمانة العامـة ومعهـد الأمـم المتحـدة لبحـوث نـزع الـسلاح لعقـد                   وإذ ترحب  

ــيين في جنيــف في آب   ــسان١٩٩٩أغــسطس /اجتمــاعي خــبراء دول ــل / وني ــش٢٠٠٨أبري أن  ب
التطــورات في ميــدان المعلومــات والاتــصالات الــسلكية واللاســلكية في ســياق الأمــن الــدولي،    

  الاجتماعين، وبنتائج هذين
ــواردة في تقــارير الأمــين العــام واجتمــاعي     وإذ تــرى  ــدول الأعــضاء ال  أن تقييمــات ال

ت علــى الخــبراء الــدوليين قــد أســهمت في تحــسين فهــم جــوهر القــضايا المتعلقــة بــأمن المعلومــا   
  الصعيد الدولي وما يتصل به من مفاهيم،

 ٦٦/٢٤، تنفيـذا للقـرار   ٢٠١٢ أن الأمـين العـام أنـشأ في عـام     وإذ تضع في اعتبارهـا     
 التوزيع الجغرافي العادل، فريق خبراء حكـوميين نظـر، وفقـا لولايتـه، في الأخطـار                 وعلى أساس 

 ئمة والمحتملة في ميدان أمن المعلومـات وفي التـدابير التعاونيـة الممكـن اتخاذهـا للتـصدي لهـا،                   القا
ــا ــز          بم ــة بحي ــاء الثق ــدابير بن ــدول وت ــسؤول لل ــسلوك الم ــادئ ال ــد أو مب ــايير أو قواع ــك مع في ذل

 وأجــرى دراســة عــن المفــاهيم الدوليــة في هــذا الــصدد مــن أجــل تعزيــز أمــن الــنظم المعلومــات،
  للمعلومات والاتصالات السلكية واللاسلكية،العالمية 

 بالعمل الفعال الذي اضطلع به فريق الخبراء الحكوميين المعـني بـالتطورات             وإذ ترحب   
ــالتقرير         ــدولي وب ــن ال ــياق الأم ــلكية في س ــسلكية واللاس ــصالات ال ــات والات ــدان المعلوم في مي

  ،)٤(الذي أحاله الأمين العام في هذا الشأنالختامي 
   بالتقييمات والتوصيات الواردة في تقرير فريق الخبراء الحكوميين،ط علماوإذ تحي 

__________ 
  )٣(  A/54/213     و A/55/140     و Corr.1     و Add.1     و A/56/164     و Add.1     و A/57/166     و Add.1     و A/58/373 

 Add.1 و   A/64/129 و   Add.1 و   A/62/98 و   Add.1 و   A/61/161 و   Add.1 و   A/60/95 و   Add.1 و   A/59/116 و
 .A/67/167 و Add.1 و A/66/152 و A/65/154و 

 .A/68/98انظر   )٤(  
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 تـشجيع  بالدول الأعـضاء أن تواصـل، علـى الـصعد المتعـددة الأطـراف،        تهيب  - ١   
ــا   يمكـــن وضـــعه مـــن   النظـــر في الأخطـــار القائمـــة والمحتملـــة في ميـــدان أمـــن المعلومـــات وفيمـ

هذا الميـدان، بمـا يتماشـى وضـرورة المحافظـة علـى         استراتيجيات للتصدي للأخطار التي تنشأ في       
  للمعلومات؛ التدفق الحر

 عــن طريــق مواصــلة الاســتراتيجيات أنــه يمكــن تحقيــق الغــرض مــن هــذه تــرى  - ٢  
دراســة المفــاهيم الدوليــة في هــذا الــصدد الــتي تهــدف إلى تعزيــز أمــن الــنظم العالميــة للمعلومــات  

  والاتصالات السلكية واللاسلكية؛
 جميــع الــدول الأعــضاء إلى أن تواصــل، آخــذة في اعتبارهــا التقييمــات   تــدعو  - ٣  

والتوصيات الـواردة في تقريـر فريـق الخـبراء الحكـوميين المعـني بـالتطورات في ميـدان المعلومـات                 
ــدولي    ــسلكية واللاســلكية في ســياق الأمــن ال ــا   )٤(والاتــصالات ال ــام بآرائه ــاة الأمــين الع ، مواف

  :ل التاليةوتقييماتها بشأن المسائ
  التقييم العام لمسائل أمن المعلومات؛ )أ( 
الجهود المبذولة على الصعيد الوطني لتعزيـز أمـن المعلومـات وتـشجيع التعـاون                )ب( 

  الدولي في هذا الميدان؛
   أعلاه؛٢مضمون المفاهيم المذكورة في الفقرة  )ج( 
ــز أم ــ   )د(  ــدابير الــتي يمكــن أن يتخــذها المجتمــع الــدولي لتعزي ن المعلومــات علــى الت
  العالمي؛ الصعيد

 إلى الأمين العام أن يقوم، بمساعدة من فريق خبراء حكـوميين ينـشأ في               تطلب  - ٤  
 آخذا في اعتباره التقييمات والتوصـيات الـواردة        بناء على التوزيع الجغرافي العادل،     ٢٠١٤عام  

راســة الأخطــار القائمــة دوبغــرض تعزيــز الفهــم المــشترك، بمواصــلة في التقريــر المــذكور أعــلاه، 
والمحتملة في ميدان أمن المعلومات والتدابير التعاونية الممكـن اتخاذهـا للتـصدي لهـا، بمـا في ذلـك        

 ومــسائل اســتخدام قواعــد أو مبــادئ الــسلوك المــسؤول للــدول وتــدابير بنــاء الثقــة،   وأمعــايير 
لقــانون الــدولي    اكيفيــة انطبــاق  تكنولوجيــات المعلومــات والاتــصالات في حــالات الــتراع و    

 ٢ودراسـة المفـاهيم المـشار إليهـا في الفقـرة            يتعلق باستخدام الدول لتلك التكنولوجيـات،        فيما
   تقريرا عن نتائج هذه الدراسة؛السبعينأعلاه، وأن يقدم إلى الجمعية العامة في دورتها 

 والــستين البنــد التاســعة أن تــدرج في جــدول الأعمــال المؤقــت لــدورتها  تقــرر  - ٥   
  .“الدولي التطورات في ميدان المعلومات والاتصالات في سياق الأمن”عنون الم
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	وإذ تشير أيضا إلى قراراتها المتعلقة بدور العلم والتكنولوجيا في سياق الأمن الدولي التي سلمت فيها في جملة أمور بأن التطورات العلمية والتكنولوجية يمكن أن تكون لها تطبيقات مدنية وعسكرية على السواء وأنه يلزم مواصلة إحراز تقدم في تسخير العلم والتكنولوجيا لأغراض التطبيقات المدنية وتشجيع ذلك،
	وإذ تلاحظ التقدم الكبير المحرز في تطوير وتطبيق أحدث ما وصلت إليه تكنولوجيات المعلومات ووسائل الاتصال السلكية واللاسلكية،
	وإذ تؤكد أنها ترى في هذه العملية أوسع الفرص الإيجابية لمواصلة تطوير الحضارة وتوسيع فرص التعاون تحقيقا للصالح العام لجميع الدول وتعزيز الإمكانات الخلاقة لدى البشرية وإدخال تحسينات إضافية على تداول المعلومات في المجتمع العالمي،
	وإذ تشير، في هذا الصدد، إلى النهج والمبادئ التي حددت معالمها في المؤتمر المعني بمجتمع المعلومات والتنميـة الذي عقد فـي ميدراند، جنوب أفريقيا، في الفترة من 13 إلى 15 أيار/مايو 1996،
	وإذ تضع في اعتبارها نتائج المؤتمر الوزاري المعني بالإرهاب الذي عقد في باريس في 30 تموز/يوليه 1996 والتوصيات الصادرة عنه()،
	وإذ تضع في اعتبارها أيضا نتائج القمة العالمية لمجتمع المعلومات التي عقدت في جنيف في الفترة من 10 إلى 12 كانون الأول/ديسمبر 2003 (المرحلة الأولى) وفي تونس العاصمة في الفترة من 16 إلى 18 تشرين الثاني/نوفمبر 2005 (المرحلة الثانية)()،
	وإذ تلاحظ أن نشر تكنولوجيات ووسائل المعلومات واستخدامها يؤثران في مصالح المجتمع الدولي بأكمله وأن الفعالية المثلى في هذا الصدد تتعزز بالتعاون الدولي الواسع النطاق،
	وإذ تعرب عن القلق من احتمال استخدام هذه التكنولوجيات والوسائل في أغراض لا تتفق مع أهداف صون الاستقرار والأمن الدوليين وقد تؤثر تأثيرا سلبيا في سلامة الهياكل الأساسية للدول مما يضر بأمنها في الميدانين المدني والعسكري على السواء،
	وإذ ترى أن من الضروري منع استخدام مصادر أو تكنولوجيات المعلومات في تحقيق أغراض إجرامية أو إرهابية،
	وإذ تلاحظ أهمية احترام حقوق الإنسان والحريات الأساسية في استخدام تكنولوجيات المعلومات والاتصالات،
	وإذ تلاحظ إسهام الدول الأعضاء التي قدمت إلى الأمين العام تقييماتها للمسائل المتصلة بأمن المعلومات عملا بالفقرات 1 إلى 3 من القرارات 53/70 و 54/49 و 55/28 و 56/19 و 57/53 و 58/32 و 59/61 و 60/45 و 61/54 و 62/17 و 63/37 و 64/25 و 65/41 و 66/24 و67/27،
	وإذ تحيط علما بتقارير الأمين العام التي تتضمن تلك التقييمات()،
	وإذ ترحب بمبادرة الأمانة العامة ومعهد الأمم المتحدة لبحوث نزع السلاح لعقد اجتماعي خبراء دوليين في جنيف في آب/أغسطس 1999 ونيسان/أبريل 2008 بشأن التطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي، وبنتائج هذين الاجتماعين،
	وإذ ترى أن تقييمات الدول الأعضاء الواردة في تقارير الأمين العام واجتماعي الخبراء الدوليين قد أسهمت في تحسين فهم جوهر القضايا المتعلقة بأمن المعلومات على الصعيد الدولي وما يتصل به من مفاهيم،
	وإذ تضع في اعتبارها أن الأمين العام أنشأ في عام 2012، تنفيذا للقرار 66/24 وعلى أساس التوزيع الجغرافي العادل، فريق خبراء حكوميين نظر، وفقا لولايته، في الأخطار القائمة والمحتملة في ميدان أمن المعلومات وفي التدابير التعاونية الممكن اتخاذها للتصدي لها، بما في ذلك معايير أو قواعد أو مبادئ السلوك المسؤول للدول وتدابير بناء الثقة بحيز المعلومات، وأجرى دراسة عن المفاهيم الدولية في هذا الصدد من أجل تعزيز أمن النظم العالمية للمعلومات والاتصالات السلكية واللاسلكية،
	وإذ ترحب بالعمل الفعال الذي اضطلع به فريق الخبراء الحكوميين المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي وبالتقرير الختامي الذي أحاله الأمين العام في هذا الشأن()،
	وإذ تحيط علما بالتقييمات والتوصيات الواردة في تقرير فريق الخبراء الحكوميين،
	1 - تهيب بالدول الأعضاء أن تواصل، على الصعد المتعددة الأطراف، تشجيع النظر في الأخطار القائمة والمحتملة في ميدان أمن المعلومات وفيما يمكن وضعه من استراتيجيات للتصدي للأخطار التي تنشأ في هذا الميدان، بما يتماشى وضرورة المحافظة على التدفق الحر للمعلومات؛
	2 - ترى أنه يمكن تحقيق الغرض من هذه الاستراتيجيات عن طريق مواصلة دراسة المفاهيم الدولية في هذا الصدد التي تهدف إلى تعزيز أمن النظم العالمية للمعلومات والاتصالات السلكية واللاسلكية؛
	3 - تدعو جميع الدول الأعضاء إلى أن تواصل، آخذة في اعتبارها التقييمات والتوصيات الواردة في تقرير فريق الخبراء الحكوميين المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي(4)، موافاة الأمين العام بآرائها وتقييماتها بشأن المسائل التالية:
	(أ) التقييم العام لمسائل أمن المعلومات؛
	(ب) الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان؛
	(ج) مضمون المفاهيم المذكورة في الفقرة 2 أعلاه؛
	(د) التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي؛
	4 - تطلب إلى الأمين العام أن يقوم، بمساعدة من فريق خبراء حكوميين ينشأ في عام 2014 بناء على التوزيع الجغرافي العادل، آخذا في اعتباره التقييمات والتوصيات الواردة في التقرير المذكور أعلاه، وبغرض تعزيز الفهم المشترك، بمواصلة دراسة الأخطار القائمة والمحتملة في ميدان أمن المعلومات والتدابير التعاونية الممكن اتخاذها للتصدي لها، بما في ذلك معايير أو قواعد أو مبادئ السلوك المسؤول للدول وتدابير بناء الثقة، ومسائل استخدام تكنولوجيات المعلومات والاتصالات في حالات النزاع وكيفية انطباق القانون الدولي فيما يتعلق باستخدام الدول لتلك التكنولوجيات، ودراسة المفاهيم المشار إليها في الفقرة 2 أعلاه، وأن يقدم إلى الجمعية العامة في دورتها السبعين تقريرا عن نتائج هذه الدراسة؛
	5 - تقرر أن تدرج في جدول الأعمال المؤقت لدورتها التاسعة والستين البند المعنون ”التطورات في ميدان المعلومات والاتصالات في سياق الأمن الدولي“.

