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 مساهمات إضافية  - خامسا  
 مقدمة  

الثانية للجنة المخصــــصــــة لوضــــ  مه الدول الأعضــــا  مه أجد الدورة مقدمة تتضــــمه هلإض اةضــــافة مســــاهمات  
اتفاقية دولية شــاملة بنــكن مكافحة اســتخدال تكنولوجيات الم لومات وا تصــا ت لجغراي اةجرامية وردت ب د 

 فصول مواضيعية. مرتبة في  غيروهي ؛ 2022نيسان/أبريد   14
  

 الهند  
 ]الأصد: باةنكليزية[ 
 [2022أيار/مايو  12] 

 
 معلومات أساسية   

ــيبراني، باعتبارض بيشة م قدة مه الأشـــــــخاو والبرمجيات والأجهزة والخدمات عل  يتســ ـــــ -1 ــا  الســـــ م الفضـــــ
ــي، و   حدود،  ــيبراني افتراضـ ــا  السـ ــا  المادي.  لل أن الفضـ ــامت متميزة وفريدة مقارنةا بالفضـ اةنترنت، بخصـ

ــامد التواصــــــــــد ا جتماعي و  ا تصــــــــــا ت الجوالة     يشةويتيح حجب الهوية. وفي الســــــــــنوات الأخيرة، برلت وســــــــ
قنوات ا تصــــال ال امة المهمة. وفي ا ونة  ضــــمه  ((mobile ecosystem)  الجوالالنظال البيشي  ي رف ب  ما أو)

ــد   الم ادية لجوطاناســـت مال ال ناصـــر اةجرامية و بات ال الم ينـــهد في مختلر أرجامه الأخيرة،   وســـامد التواصـ
ــية  رتكا   ــيبراني ب  حدودا جتماعي ككداة رميســ ــا  ســ ــيبرانية. ومه خ ل فضــ إل  جانب إمكانية  ،الجرامم الســ

ــامد التواصــــــد   ــتخدال وســــ ــيبرانية مه خ ل اســــ ــال الفوري وحجب الهوية، فمن احتمال ارتكا  الجرامم الســــ ا تصــــ
 أكبر مه أي وقت مض  في البلد، كما هو الحال في أي مكان آخر في ال الم. بات  ا جتماعي واةنترنت

كما أصـبحت الجريمة السـيبرانية قضـية رميسـية في وقت يتسـم بزيادة هاملة في اسـتخدال الأجهزة القاممة  -2
عل  تكنولوجيا الم لومات وا تصــــــا ت عل  الصــــــ يد ال المي. وقد ج د تقدل التكنولوجيا اةنســــــان ي تمد عل  

جريمة التقليدية، فمن الجريمة الســيبرانية تكنولوجيات الم لومات وا تصــا ت في جمي  احتياجاته. وعل  عكا ال
ليا لهـا حـدود جغرافيـة، كمـا أن مجرمي اةنترنـت غير م روفيه، بـد إنهم مجهولو الهويـة، ممـا يجمر عل  جمي  

، بمه فيهم المواطنون ال اديون. ويركز القســـــــــم التالي عل  أنوا  الجرامم  في هلإا النـــــــــكن  أصـــــــــحا  المصـــــــــلحة
 ل  الص يد ال المي.السيبرانية التي تُرتكب ع

  
 تصنيف الجرائم المرتكبة باستخدام تكنولوجيا المعلومات والاتصالات   

الجريمة الســيبرانية مصــولح واســ  يُســتخدل لت ري  الننــاا اةجرامي اللإي تكون فيه أجهزة الحاســو    -3
مكانا للننــــاا اةجرامي، وينــــمد كد شــــي  مه التدمير اةلكتروني إل   هدفا أو النــــبكات الحاســــو ية أداة أو أو
ــيبرانية عل  أنها  جريمة   الرامية إل   هجماتال ــني  الجريمة الســـ ــفة عامة، يمكه تصـــ الحرمان مه الخدمة. و صـــ

ر الفضـــا  الســـيبراني ارتكابها  . وع وة عل   لل، يمكه أيضـــا ( 2) و جريمة مرتكبة في الفضـــا  الســـيبراني  ( 1) ييســـ ا

 __________ 

ولكه يتيح الحاسو  ارتكابها  ،، وا حتيال التي يمكه ارتكابها بدون حاسو غشالسرقة، والتحرش، واستغ ل الأطفال، وال أعمال مثد  (1) 
 ف م ينة.في ظرو 

الفيروسات،  ننر ، و لخبيثةوالبرمجيات ا  (DDoS)حرمان مه الخدمة مولعة للهجمات الال القرصنة، و رمجيات الفدية، و  (2) 
 السيبراني. واةرها 
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الممتلكات، وجرامم   ة ضــدجرامم ســيبرانية ضــد الأشــخاو، وجرامم ســيبراني الضــحايا باعتبارها  مه حيث    هاتصــنيف
. وم   لل، قد يكون مه الأفضــد اســتخدال ت ري   الجرامم المرتكبة مه خ ل اســتخدال  اتســيبرانية ضــد الحكوم

 تكنولوجيات الم لومات وا تصا ت  لأنه سيكون شام  للتكنولوجيات الجديدة والمستجدة أيضا.
  

 التجريم   

ابير تنـــــــــــريعية وتدابير أخرف لتجريم الأف ال التالية في قانونها  ت تمد كد دولة طرف ما قد يلزل مه تد -4
)القاممة الواردة أدناض إرشــادية ويمكه إضــافة   .تحت بند الجرامم الجنامية وغيرض مه بنود التجريم المنــابهة الوطني

 المزيد مه الجرامم التي تُرتكب باستخدال تكنولوجيات الم لومات وا تصا ت(.
  

 النظم الحاسو ية، وما إل   لل  الحواسيب أو   إت ف  )أ(   4 
ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوطني قيال  
أي شــخت   دون إ ن مه المالل أو بنــكن أي حواســيب أو نظم أو شــبكات حاســو ية الأف ال التاليةب   أي شــخت

 :هاآخر مسجول عن 

تكميه  مورد حاســــــو ي، أو شــــــبكة حاســــــو ية أو نظال حاســــــو ي أو ل  حاســــــو  أوالدخول ع )أ( 
  لل الدخول؛إمكانية  

م لومات مه  لل  قاعدة بيانات حاســــــــــو ية أو اســــــــــتخرات أي بيانات أو نســــــــــ  أو تنزيد أو ) ( 
نة  أوالبيانات المحفوظة   النـــبكة الحاســـو ية، بما في  لل الم لومات أو النظال الحاســـو ي أو الحاســـو  أو المخزن

 ؛للفل والتركيب في أي وسيط تخزيه قابد

شــــــــبكة   نظال حاســــــــو ي أو فيروســــــــات حاســــــــو ية في أي حاســــــــو  أو إدخال أي ملومات أو )ت( 
 التسبب في  لل؛ حاسو ية، أو

قاعدة بيانات حاســـو ية  بيانات أو  شـــبكة حاســـو ية أو  نظال حاســـو ي أو  أي حاســـو  أو إت ف  )د(  
 التسبب في  لل؛  تلل النبكة الحاسو ية، أو  النظال الحاسو ي أو  جودة في  لل الحاسو  أو أي برامج أخرف مو  أو 

 التسبب في  لل؛ شبكة حاسو ية، أو نظال حاسو ي أو ت ويد أي حاسو  أو )ه( 

أو شـــــــــبكات حاســـــــــو ية مك ون له   واســـــــــيب أو نظمعل  أي ح  مه الدخولأي شـــــــــخت    من  )و( 
 ؛بكي وسيلة التسبب في  لل أو بدخولها

ــاعدةتقديم   )ل(  ــهيد دخول المســــ ــو  أو  هلأي شــــــخت لتســــ ــو ي أو عل  حاســــ ــبكة   نظال حاســــ شــــ
 اللوامح الصادرة بموجبه؛ القواعد أو حاسو ية بما يخالر أحكال هلإا القانون أو

حسـا  شـخت آخر عه طري   عل  قيد الرسـول عل  الخدمات التي يسـتفيد منها شـخت ما  )ح( 
 شبكة حاسو ية؛ نظال حاسو ي أو الت عب بكي حاسو  أو ال بث أو

فامدتها  تقليد قيمتها أو أي م لومات موجودة في مورد حاسو ي أو  ويرحت  حلإف أو وتدمير أ )ا( 
 التكمير فيها عل  نحو ضار بكي وسيلة؛ أو

ــرقة أو )ي(  ــتخدل مه أجد مورد  حويرت  تدمير أو إخفا  أو ســــ ــو ية تُســــ ــدرية حاســــ ــفرة مصــــ أي شــــ
 التسبب في قيال أي شخت بلإلل. حاسو ي بقصد التسبب في ضرر، أو
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 عدل حماية البيانات  ) (   4 
في قانونها الوطني إهمال   كي يُجرنلت تمد كد دولة طرف ما قد يلزل مه تدابير تنريعية وتدابير أخرف   
تســــيور عليه  م لومات شــــخصــــية حســــاســــة في مورد حاســــو ي تملكه أو هيشة اعتبارية، تحول أي بيانات أوأي 
له أو أو ممارســـــــــات ومجرا ات أمنية توبي  وت هد  في  ت الجها،   الم لومات أو تت امد م  تلل البيانات أو تنـــــــــغ ا

 كسب غير منرو  لأي شخت. في خسارة غير منروعة أومما يتسبب م قولة، 
  

 ال بث بالومام  المصدرية الحاسو ية  )ت(   4 
ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــــــــــريعية وتدابير أخرف لتجريم الأف ال التالية في قانونها   

أي شـــــــــفرة مصـــــــــدرية    حويرت  تدمير أو عمد، بمخفا  أو الوطني والم اقبة عليها: قيال أي شـــــــــخت، عه علم أو
ــو  أو ــتخدل في حاسـ ــو ية تُسـ ــو ي أوبر  حاسـ ــو ي أو نامج حاسـ ــو ية، أو نظال حاسـ ــبكة حاسـ ــبب عه علم  شـ التسـ

ــاري في زللعمد في قيال آخر بلإلل، عندما ي  أو ــو ية ب الوقت    لل  القانون السـ ــدرية الحاسـ ــفرة المصـ ا حتفاظ بالنـ
 .ت هدها أو
  

 إرسال رسامد مسيشة مه خ ل خدمة ا تصا ت، وما إل   لل  )د(   4 
ا قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوطني قيال ت تمد كد دولة طرف م 

 جهال اتصال: أي شخت بمرسال ما يلي بواسوة مورد حاسو ي أو

  ات طاب  تهديدي؛ أو أي م لومات مسيشة بنكد صارخ أو )أ( 

ــايقة أو ) (  عرقلة   وخور أ إلعات أو أي م لومات ي رف أنها كا بة لغري التســــــــــبب في مضــــــــ
، باســتمرار عه طري  اســتخدال  لل المورد ضــغينة كراهية أو عداوة أو أو  ترهيب إجرامي إصــابة أو إهانة أو أو

 جهال اتصال؛ الحاسو ي أو

ــايقة أو أي بريد إلكتروني أو )ت(  ــبب في مضــ ــالة بريد إلكتروني بغري التســ لخدا    إلعات أو رســ
 المستلم حول مننك تلل الرسامد. أوتضليد المرسد إليه  أو
  

 أجهزة اتصال مسروقة بوريقة غير شريفة  تلقي موارد حاسو ية أو  )ه(   4 
ــو ي أو  ــرو  أو كد مه يتلق  أي مورد حاســـ ــال مســـ ــري  م    جهال اتصـــ يحتفظ به عل  نحو غير شـــ
 وجود سبب  عتقادض بكنه مسرو . علمه أو
  

 النخصية( سرقة الهوية )انتحال   )و(   4 
ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف كي يُجرنل في قـانونهـا الوطني  

كلمة المرور  أو  لنـــــــخت آخر  غير شـــــــري ، التوقي  اةلكتروني اســـــــتخدال أي شـــــــخت، عل  نحو احتيالي أو
 .هويتهأي سمة فريدة أخرف مه سمات تحديد  أوالخاصة به 

  
 تحال النخصية عه طري  استخدال مورد حاسو ي الغش بان )ل(   4 

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوطني قيال  
 مورد حاسو ي. أي شخت بالغش بانتحال النخصية عه طري  استخدال جهال اتصال أو
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 انتهاك الخصوصية  )ح(   4 

د يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوطني قيال ت تمد كد دولة طرف ما ق 
بثها دون موافقته،  بننــــــرها أو عه علم، بالتقاا صــــــورة لمنوقة خاصــــــة لأي شــــــخت أو أي شــــــخت، عمدا أو

 ظروف تنتهل خصوصية  لل النخت: في

 أشخاو؛ أو البث  ي ني إرسال صورة مرمية إلكترونيا بقصد أن يناهدها شخت  )أ( 

ــوير الفيديوي أو ) (  ــورة، ي ني التصـــــــــــ ــينمامي   الفوتوغرافي أو  ا لتقاا ، فيما يت ل  بصـــــــــــ الســـــــــــ
 التسجيد بكي وسيلة؛ أو

منوقة   المكســوة بالم با الداخلية أو  المنوقة الخاصــة  ت ني الأعضــا  التناســلية ال ارية أو )ت( 
 الثدي الأنثوي: الأرداف أو أو ال انة

 إلكتروني واةتاحة للجمهور؛ ي ني ا ستنساخ في شكد موبو  أو  الننر  )د( 

ــية  ي ني الظروف التي يمكه فيها للنــــخت أن يتوق  بنــــكد  )ه(   في ظروف تنتهل الخصــــوصــ
 م قول ما يلي:

 ، دون القل  مه التقاا صورة للمنوقة الخاصة؛ أولوةخإمكانية خل  الم با في  ‘1’ 

الجمهور لأي جز  مه المنوقة الخاصــــــــــة، بغ  النظر عه وجود  لل اســــــــــت صــــــــــا  ر ية  ‘2’ 
 خاو. النخت في مكان عال أو

  
 اةرها  السيبراني  )ا(   4 

 جرنل في قـانونهـا الوطنيتُ كي  ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف   -1
 :سيبرانيلارها  اةجرامم جريمتيه مه ا  مباعتباره  الف ليه التالييه

ــيادتها أو أمنها أو ســــ متها أو بقصــــد تهديد وحدة الدولة أوقيال أي شــــخت،  )أ(  بث الرعب   ســ
 :عه طري  ،رجح، بالتسبب الف لي أو الممنهمأي شريحة مه  أو الناسفي صفوف 

 أو   لل؛  التسبب في  الدخول عليه، أو   له ح  الدخول عل  مورد حاسو ي مه  حرمان أي شخت   ‘ 1’  

  الدخول المك ون به؛ حدود  تجاول  الدخول عليه دون إ ن أو  محاولة اخترا  مورد حاســـــــــو ي أو  ‘ 2’  
 أو 

 التسبب في إدخاله، إدخال أي ملوث حاسو ي أو ‘3’ 

خدمات أســــــاســــــية لحياة  ت ويد إمدادات أو تدمير ممتلكات أو أو ت فإفي   إصــــــابة أشــــــخاو أو في وفاة أو 
ت ويلها  الخدمات أو في إلحا  الضــرر بتلل اةمدادات أوأن تتســبب أف اله   كن مه المرجحب  علمهالمجتم  م  

 أو التكمير السلبي في البن  التحتية الأساسية للم لومات؛ أو

دون ترخيت  ،عه قصــد عه علم أو ،ا  إليهالنف اخترا  مورد حاســو ي أوقيال أي شــخت ب  ) ( 
قـاعـدة   بيـانـات أو مه خ ل هـلإا الســــــــــــــلوك عل  م لومـات أودخول  النفـا  المرخت بـه، وال ـحـدود بمـا يتجـاول   أو

عل  أي   الدخول ع قاتها الخارجية؛ أو ســـــــــــبا  تت ل  بكمه الدولة أولأا ط   عليها  مقيد  بيانات حاســـــــــــو ية  
الحصــــــول    ســــــبا  تدعو إل  ا عتقاد بكنلأ  ا ط   عليهامقيد  بيانات حاســــــو ية  قاعدة بيانات أو م لومات أو
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لحا   أن يُسـتخدل ة يرجح أو يمكه قواعد البيانات الحاسـو ية عل  هلإا النحو البيانات أو عل  هلإض الم لومات أو
ــيادة الدولة وســـــ متها، أو ــالح المت لقة بســـ ــداقة م  الدول الأجنبية، ع قات   أمه الدولة أو الضـــــرر بالمصـــ الصـــ

التحري  عل  ارتكـا   للتنــــــــــــــهير أو ، أوالمحـاكم  لدرا  )أوامر(  الأخ  ، أو ا دا  أو النظـال ال ـال، أو أو
 لأغراي أخرف. مجموعة مه الأفراد أو لفامدة أي دولة أجنبية أو جريمة، أو

رف كي يُجرنل في قـانونهـا الوطني ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخ -2
 )أ( و) (. 1ا عل  النحو المبيه في الفقرة مالتآمر عل  ارتكابه أويه الف ليه  هلإارتكا  
  

 بث مواد فاحنة في شكد خوابات إلكترونية  ننر أو  )ي(   4 
ني قيال ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوط 

ــر أو ــبب في  بث، أو أي شـــــخت بننـــ ــربالتســـ ــكد إلكتروني، أي مادة  أو ننـــ ــ  أو تثيربث، في شـــ  تدعو للفســـ
الوارد المحتوف يســــم وا   ينــــاهدوا أو إغوا  ومفســــاد الأشــــخاو اللإيه يُحتمد أن يقرأوا أومه شــــكنها   أو النــــهوات
 المجسد فيها، م  مراعاة جمي  الظروف  ات الصلة. أو
  

 بث مواد تتضمه ف   جنسيا صريحا، وما إل   لل، في شكد إلكتروني  ننر أو  )ك(   4 
يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوطني قيال قد  ت تمد كد دولة طرف ما   

سلوكا جنسيا صريحا في شكد   بث، أي مادة تتضمه ف   أو أو ننربالتسبب في  بث، أو أي شخت بننر أو
 كتروني.إل
  

 بث مواد تصور الأطفال أمنا  ممارسة ف د جنسي صريح، وما إل   لل، في شكد إلكتروني  ننر أو  )ل(   4 
ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف كي يُجرنل في قانونها الوطني قيال  

 أي شخت بالأف ال التالية:

ســلوك جنســي  روني تصــور أطفا  منخرطيه في ف د أوبث مواد في أي شــكد إلكت  ننــر أو )أ( 
 التسبب في  لل؛  صريح، أو

جم  مواد تصـــــور بكي شـــــكد إلكتروني الأطفال بوريقة  صـــــور رقمية أو نصـــــوو أوننـــــر  ) ( 
ــة أو ــريحة أو غير  مقة أو فاحنـــــــــ ــية صـــــــــ ــفحها أو التماس تلل المواد أو جنســـــــــ اةع ن عنها  تنزيلها أو تصـــــــــ

 تولي ها؛   لها أوتباد ترويجها أو أو

أكثر مه أجد ممارســــــــة   تنــــــــجي  الأطفال عل  إقامة ع قة عبر اةنترنت م  طفد واحد أو )ت( 
عبر مورد    لل حثهم عل إغرا هم أو أو حصــــي شــــخت بال   خدش حيا ت بوريقة قد   ف د جنســــي صــــريح أو

 حاسو ي؛ 

 الأطفال عبر اةنترنت؛  ا عتدا  عل تيسير   )د( 

آخرون بكي شــكد   نفســه أو هوالنــخت  يرتكبه  عل  الأطفال  صــريح  اعتدا  جنســي  تســجيد   )ه( 
 إلكتروني؛

صـــــورة   لوحة فنية أو رســـــم أو أو نت مكتو  ورقة أو كتيب أو أي كتا  أوعل  أ  ينســـــحب هلإا الحكم عل  
 :في الحالتيه التاليتيه في شكد إلكتروني
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 هأن   له ما يبررض باعتبارض مه أجد الصــــــــالح ال ال عل  أســــــــاس  لإا ال مده يثبت أن ننــــــــرأن  ‘1’ 
 مه المجا ت  ات ا هتمال ال ال؛ أو  لل غير الت لم أو الفه أو الأد  أو يخدل مصلحة ال لم أو

 دينية حسنة النية. يُستخدل لأغراي ترامية أو يُحتفظ به أوأن  ‘2’ 

 لتنري ات الوطنية لتلل الدولة.ل اوفق  الوفولة سه يحدد و  
  

 قانوني   ل قد بالمخالفة  الكنر عه الم لومات   )ل(   4 
تقديمه لخدمات بموجب شــــــــروا عقد   مه خ ل  قيال أي شــــــــخت، بما في  لل الوســــــــوا ، يحصــــــــد  

 قانوني عل  إمكانية الوصـول إل  أي مواد تحتوي عل  م لومات شـخصـية عه شـخت آخر، بكنـر تلل المواد
ــارة غير منـــــــروعة  دون موافقة النـــــــخت الم ني أو للغير ــبب في خســـــ ــد التســـــ في انتهاك لل قد القانوني، بقصـــــ
 .للما لم تنت ا تفاقية عل  خ ف   ،هلإا في م  علمه باحتمال التسبب مكاسب غير منروعة أو أو
  

 الأفعال غير المشروعة الأخرى المرتكبة باستخدام تكنولوجيات المعلومات والاتصالات  - 5 

 تحديد  عل   فيما بينهاتتف  الأطراف المت اقدة )المادة المت لقة بحماية السيادة(، كحكال دون اةخ ل بــ ـــــ 
 المقررة تُرتكب باســـــتخدال تكنولوجيات الم لومات وا تصـــــا ت لأغراي الت اون أي أف ال غير منـــــروعة أخرف  

بموجـب هـلإض ا تفـاقيـة. )ينبغي أن يكون هنـاك حكم في هـلإض ا تفـاقيـة ب نوان  الأف ـال غير المنــــــــــــــروعـة الأخرف   
خ ل هلإض مه   يمكهبالنظر إل  التقدل المحرل في تكنولوجيات الم لومات وا تصــــــــــا ت(. ومضــــــــــافة إل   لل،  

مكتب أعدها   التي  دراسـةال  ضـمه الواردةالتجريم مناقنـة في ضـو   توسـي  نوا  الجرامم السـيبرانية التالية ا تفاقية
 :( 3) عه الجرامم السيبرانية الأمم المتحدة الم ني بالمخدرات والجريمة

 غير المنرو  )الدخول( الوصول • 

ح ، باســـــتخدال وســـــامد تقنية، ل مليات إرســـــال غير  وجه  ا عتراي غير المنـــــرو : ا عتراي بغير   • 
خ له، بما في  لل التدخد الكهرومغناطيســـي   منه أو عمومية لبيانات حاســـو ية إل  نظال حاســـو ي أو

 المنرو  غير

 أدوات إسا ة استخدال الحاسو  • 

 جرامم الهوية • 

 الضرر النخصي • 

 ال نصرية وكرض الأجانب • 

 جرامم دعم اةرها  • 

 برمجيات الفدية • 
  

 __________ 

  ,United Nations Office on Drugs and Crime, Comprehensive Study on Cybercrimeالمصدر:  (3) 
draft of February 2013. p 22 . 
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 المصطلحات المستخدمة  - 13  

مزيج  المســــاعدة الرقمية النــــخصــــية أو وســــامد  جهال ا تصــــال  ي ني الهواتر المحمولة أو )أ( 
 ة؛صور  صوت أو فيديو أو بث أي نت أو إرسال أو أي جهال آخر يُستخدل ةيصال أو مه كليهما أو

أي جهال  بصــــــــــــري أو مغناطيســــــــــــي أو نظال إلكتروني أو  الحاســــــــــــو   ي ني أي جهال أو ) ( 
عه طري   لحفظ اللإاكرة  وظامر نظال عالي الســــرعة آخر لم الجة البيانات يجدي وظامر منووية وحســــابية و  أو

ــية أو الت عب بالنبضــــــــــــات اةلكترونية أو اةخرات   اةدخال أوالبصــــــــــــرية، وينــــــــــــمد جمي  مراف    المغناطيســــــــــ
المتصــلة بالحاســو  في نظال  مراف  ا تصــال المر وطة أو البرمجيات الحاســو ية أو التخزيه أو الم الجة أو أو

 شبكة حاسو ية؛ حاسو ي أو

جهال اتصــال   نظم حاســو ية أو أكثر أو  النــبكة الحاســو ية  ت ني الر ط البيني لحاســو  أو )ت( 
 مه خ ل:

الخووا الأرضــــــية  باســــــتخدال الموجات الدقيقة أو ا تصــــــال الســــــاتلية أو وســــــامط  مالاســــــت  ‘1’ 
 وسامط ا تصال الأخرف؛ ال سلكي أو وسامط ا تصال السلكي أو أو

امنيه أو أو  الورفيــــةالمحوــــات   ‘2’  أكثر مه أجهزة الحــــاســــــــــــــو  المترابوــــة   مجم  يتكون مه 
 ر أل  ؛جهال اتصال سوا  حوفظ عل  التوصيد البيني بنكد مستم أو

قاعدة  بيانات أو شــــــبكة حاســــــو ية أو نظاما حاســــــو يا أو  مورد حاســــــو ي  ي ني حاســــــو ا أو )د( 
 برمجيات حاسو ية؛ بيانات أو

مجموعــة مه الأجهزة، بمــا في  لــل أجهزة دعم اةدخــال    نظــال حــاســــــــــــــو ي  ي ني جهــالا أو )ه( 
تلل حتوي ت و  ،با قتران بملفات خارجية ســـــــــتخدال اباســـــــــتثنا  ا  ت الحاســـــــــبة غير القابلة للبرمجة و   ،واةخرات
ــابيـة  مخراتعل  برامج حـاســــــــــــــو يـة وت ليمـات إلكترونيـة و يـانـات إدخـال و الأجهزة  ، تجدي وظـامر منوويـة وحســــــــــــ
 ا تصا ت وغيرها مه الوظامر؛ التحكم فيتخزيه البيانات واسترجاعها و وظامر لو 

 مجموعة مه الت ليمات الحاسو ية المصممة مه أجد الملومات الحاسو ية  ت ني أي  )و( 

شـــــــبكة حاســـــــو ية   نظال حاســـــــو ي أو البرامج الموجودة داخد حاســـــــو  أو ت ديد البيانات أو ‘1’ 
 بثها؛ أو تسجيلها أو تدميرها أو أو

 الحاسو ية؛النبكة   النظال الحاسو ي أو سلب التنغيد ال ادي للحاسو  أوب بكي وسيلة  الويال   ‘2’ 

ــات أو )ل(  ــة  ت ني تمثي  لم لومـ ــاســــــــــــــو يـ ــات الحـ ــانـ ــدة البيـ ــاعـ ــارف أو  قـ ــام  أو م ـ ــاهيم  حقـ مفـ
أو أنتجها حاســو    تنــكيلية يجري إعدادها بوريقةم دة أو مرمية   نصــية أو تصــويرية أو صــوتية أوت ليمات  أو
 شبكة حاسو ية؛ ل حاسو ي أونظا في حاسو  أو ا ستخدال شبكة حاسو ية ويُقصد بها نظال حاسو ي أو أو

برامج حاسـو ية تجدي إل   بيانات أو م لومات أو  الفيروس الحاسـو ي  ي ني أي ت ليمات أو )ح( 
ترتبط بمورد حاســو ي آخر وت مد عند  التكمير ســلبا عل  أدامه أو إضــ افه أو إت فه أو تدمير مورد حاســو ي أو

 عندما يق  حدث آخر في  لل المورد الحاسو ي؛ ت ليمات أوتنفيلإ   بيانات أو برنامج أو نغيدت 

إجرا  تحوير أو حلإف أو إضـــــافة أو ت ديد أو    ي ني تدمير أي مورد حاســـــو ي أواةت ف  )ا( 
 بكي وسيلة؛إعادة ترتيب في بياناته  
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 النــــفرة المصــــدرية الحاســــو ية  ت ني قاممة البرامج والأوامر الحاســــو ية والتصــــميم والتخويط   )ي( 
 البرامج للمورد الحاسو ي بكي شكد مه الأشكال؛وتحليد 

 الأمه الســيبراني  ي ني حماية الم لومات والم دات والأجهزة والحواســيب والموارد الحاســو ية  )ك( 
ــفها أو اســــــتخدامها أو وأجهزة ا تصــــــال والم لومات المخزنة فيها مه الوصــــــول إليها أو ت ديلها  ت ويلها أو كنــــ

 غير مصرح به؛تدميرها عل  نحو  أو

يجري م ـدة أو ت ليمـات   مفـاهيم أو حقـام  أو م ـارف أو  البيـانـات  ت ني تمثي  لم لومـات أو )ل( 
ــبكة  في نظال حاســـــــو ي أوتجري م الجتها أو عولجت بالف د  وأبقصـــــــد م الجتها   تنـــــــكيلية إعدادها بوريقة شـــــ

حاسـو ية، ووسـامط التخزيه المغناطيسـية  سـحابة حاسـو ية، وقد تكون في أي شـكد )بما في  لل الموبوعات ال أو
 داخليا في  اكرة الحاسو ؛تخزن  البصرية، والبواقات المثقو ة، والأشرطة المثقو ة( أو أو

 الم لومات  تنـــــــمد البيانات والرســـــــامد والنصـــــــوو والصـــــــور والأصـــــــوات والرمول والبرامج  )ل( 
ــكة  (ات)الميكروفين ـــ والبواقات الدقيقة  الميكروفيلم() الحاســـو ية والبرمجيات وقواعد البيانات والأف ل الدقيقة المننـ

 بواسوة الحاسو ؛

أننـــــــــــوة تجارية تمارس   مه أي نو ا عتبارية  ت ني شـــــــــــركة  ) ات النـــــــــــخصـــــــــــية(  الهيشة )ن( 
 ؛المساهميهالأحادية الم ك والنركات المت ددة بما ينمد النركات  ،مهنية أو

ــات واةجرا ات   )س(  ــممة   الممارســــ ــات واةجرا ات الأمنية المصــــ الأمنية الم قولة  ت ني الممارســــ
ــول إليها أو  مه هلإا القبيد لحماية الم لومات ــتخدامها أو إت فها أو مه الوصـ ــفها أو ت ديلها أو اسـ ــرار   كنـ اةضـ

 ، وفي حــالــة عــدل وجود مثــد لــل الحيهفي  وف  قــانون م مول بــه   أو الأطراف  بيهمبرل  اتفــا   في    ، وتحــددبهــا
، الممــارســـــــــــــــات واةجرا ات الأمنيــة الم قولـة، التي قـد تحــددهـا الـدول مه هـلإا القبيــد  أي قـانون   لـل ا تفــا  أو

 الرابوات المهنية التي تراها مناسبة؛ الأطراف بالتناور م  الهيشات أو

التي مه هلإا القبيد الم لومات النـخصـية الحسـاسـة  ت ني الم لومات النـخصـية   البيانات أو ) ( 
 الرابوات المهنية التي تراها مناسبة؛ تحددها الدول الأطراف بالتناور م  الهيشات أو قد

ــالة أو )ف(  ــالة البريد اةلكتروني  ي نيان رســ ــكة أو  البريد اةلكتروني  و رســ ــلة  م لومات مننــ مرســ
في  المرسـلة  جهال اتصـال، بما في  لل المرفقات  مورد حاسـو ي أو نظال حاسـو ي أو حاسـو  أو فيمسـتلمة   أو

 الرسالة؛ينف  ب أي سجد إلكتروني آخر قد  أو مرمي مقو  صوتي أو صورة أو شكد نت أو

ــاســـي أو )و(  ــكد أسـ ــيط يتيح بنـ ــد ا جتماعي  ي ني وسـ ــامد التواصـ ــيط وسـ حصـــري التفاعد   وسـ
تبادلها   تحميلها أو بمننــــا  م لومات أو  لمســــتخدميهأكثر مه المســــتخدميه ويســــمح ل عبر اةنترنت بيه امنيه أو

 الوصول إليها باستخدال خدماته؛ ت ديلها أو ننرها أو أو

ةبيانات   أو اقيود  الســـــــــجد اةلكتروني  ي ني بيانات أو ) (  أصـــــــــوات مخزنة  أو  اصـــــــــور  أو مولدن
 حاسو ؛يولدها دقيقة  اتأشكال إلكترونية أو أف ل أو بواقمرسلة في  مستلمة أو أو

يبثها   يخزنها أو يولدها أو رســــــــد أي رســــــــالة إلكترونية أو المننــــــــا  ي ني النــــــــخت اللإي ي  )ر( 
 ينمد الوسيط؛ يتسبب في  لل إل  أي شخت آخر ولكنه   أو

مه أي نو ، ســــــــوا  أكانت مادية أل غير مادية، منقولة أل غير   صــــــــولالأ الممتلكات  ت ني   )ش( 
ــابات المصـــــرفية،  المالية   صـــــولوالأمنقولة، ملموســـــة أل غير ملموســـــة، بما في  لل الأموال الموجودة في الحســـ
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الصـــــــــــــكوك القانونية التي تثبت ملكية تلل  الرقمية، وال ملة الرقمية، بما في  لل ال م ت المنـــــــــــــفرة والومام  أو
 مصلحة فيها؛ أي جز  منها أو أو صولالأ

غير  متحصـــــد عليها، بصـــــورة مباشـــــرة أو  ال امدات اةجرامية  ت ني أي ممتلكات متكتية أو )ت( 
 ف د غير منرو  آخر منصوو عليه في هلإض ا تفاقية؛ مباشرة، مه خ ل ارتكا  جرل أو

الحرمان الدامم مه  ، وت نيإســـــــــقاا ح  الملكية ا قتضـــــــــا ،  حســـــــــب،   المصـــــــــادرة  تنـــــــــمد )ث( 
 سلوة مختصة أخرف؛ الممتلكات بكمر صادر عه محكمة أو

ــب   )خ(  ”الجرل الأصــــــلي  ي ني أي جرل تكتت منه عامدات يمكه أن تصــــــبح موضــــــو  جرل حســــ
 الت ري  الوارد هلإض ا تفاقية؛

ــيلة كانت، يمارس  ) (  ــوير أي طفد، بكي وســــ ــتغ ل الأطفال في المواد اةباحية  ي ني تصــــ  اســــ
  لأغراي جنســية  أي تصــوير لجعضــا  الجنســية للوفد بالمحاكاة أننــوة جنســية صــريحة أو ممارســة حويوية أو

 أساسا.
  

 البيانات   المنصبة على الولاية القضائية   - 14 

تُفحت  ت الَج أو البيانات أن البلد اللإي تخزنن بيانات مواطنيه أو  المنصـبة عل  ت ني الو ية القضـامية 
تُحفظ مركزيا في أي مكان في ال الم يجب أن تخضــــــ  لو ية قضــــــامية أوســــــ  بغ  النظر عه المكان اللإي  أو

ــامية تُفحت أو ت الَج أو تُخزنن فيه البيانات أو ــبة عل  تُحفظ ماديا. وتضــــــمه هلإض الو ية القضــــ يانات الب   المنصــــ
 أولوية ملكية البيانات ومسكلة الخصوصية )ح  أساسي م ترف به للمواطه ال المي( وحقو  اةنسان.

عل    ي الحالي القاممبمفهومها التقليد تُ تبر الو ية القضـــــــــامية )شـــــــــرح موجز: في الوضـــــــــ  الحالي،   
تج د مه محاولة   لســـحابية التيالموارد ا تســـتخدل  اخاصـــة عندمنمو ت وســـتفاليا ناج ة في الفضـــا  الســـيبراني،  

ارتكا  جريمة ســــــيبرانية تنووي عل   النمو جية عل   لل . ومه الأمثلةتحديد الو ية القضــــــامية كابوســــــا مزعجا
في بلد مان؛ وتسـجلد مزود الخدمة السـحابية  الم لومات المخزنة صـ حية الم الجة في السـحابة في بلد؛ وتجمي   

)الضـحية والمهاجم( اللإي يحتفظ مقدل الخدمة ببياناته في بلد راب . ومه الواضـح  في بلد مالث، ومقامة المسـتخدل
ــتنادا إل  النما ت اةقليمية ــامية اسـ . وفي التقليدية أنه في مثد هلإض الحالة، مه الصـــ ب للغاية تحديد الو ية القضـ

ــو  ما تقدل، تقترح الهند أن ت تمد ا تفاقية ــامية  مفهول ضـــــ ــبة عل  الو ية القضـــــ البيانات بد  مه نمو ت   المنصـــــ
الو ية القضــامية القامم عل  أســاس إقليمي. وملكية البيانات المرتبوة بالخصــوصــية هي ح  أســاســي م ترف به 
للمواطه ال المي. وقد أقرت بلإلل محكمة ال دل الأورو ية حيث اعترفت بح  الفرد في أن ينُســــــ . ويرتبط الح   

حقو  اةنســـــــان التي أمارها عدد كبير مه البلدان في لجنة الأمم المســـــــامد المت لقة ب وصـــــــية أيضـــــــا ب في الخصــ ـــــ
ــامية ــتســــاعد الو ية القضــ ــبة عل   المتحدة المخصــــصــــة، وســ البيانات عل  حماية الح  في الخصــــوصــــية   المنصــ

 والحقو  الأساسية وحقو  اةنسان(.
  

 و التالي:يمكن تعريف "الولاية القضائية" على النح  - 15 

و يتها القضامية عل  الأف ال المجرنمة بمقتض  هلإض بسط  ت تمد كد دولة طرف ما قد يلزل مه تدابير ل -1
 ا تفاقية في الحالتيه التاليتيه:

 ؛ أو صلةبه تكون له  عندما يُرتكب الجرل في إقليم تلل الدولة الورف أو )أ( 
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لة بمقتضــ   علم تلل الدولة الورف أوعندما يُرتكب الجرل عل  مته ســفينة ترف    ) (  طامرة مســج 
 قوانيه تلل الدولة الورف وقت ارتكا  الجرل.

رهنـا بكحكـال هلإض ا تفـاقيـة، يجول للـدولة الورف أن تُخضــــــــــــــا  أيضــــــــــــــا أي جرل مه هلإا القبيـد لو يتهـا   -2
 القضامية في الحا ت التالية:

 الدولة الورف وضد أحد أشخاصها ا عتبارييه؛ أويُرتكب الجرل ضد أحد مواطني تلل أن  )أ( 

أحد أشــــــــخاصــــــــها ا عتبارييه  يُرتكب الجرل بواســــــــوة أحد مواطني تلل الدولة الورف أوأن  ) ( 
 شخت يوجد مكان إقامته الم تاد في إقليمها؛ أو شخت عديم الجنسية أو أو

 هلإض ا تفاقية داخد إقليمها؛يُرتكب الجرل خارت إقليمها بهدف ارتكا  ف د مجرل وفقا لأن  )ت( 

 يُرتكب الجرل ضد الدولة الورف؛ أوأن  )د( 

 الجرل موارد حاسو ية موجودة داخد إقليمها؛ أو ستهدفي أن  )ه( 

ــا، بصــــــــــــــرف النظر عه مكــــان  ب ــــالجرل    ت ل ي أن   )و(  لمواطنيهــ الرقميــــة/اةلكترونيــــة  ــانــــات  البيــ
  .ركزي تخزينها/تجهيزها/فحصها/حفظها الم

هلإض ا تفـاقيـة، ت تمـد كد دولة طرف ما قد يلزل مه تدابير ةخضــــــــــــــا  الأف ـال المجرنمة وفقـا لأغراي   -3
ــليمه لمجرد كونه  ــامية عندما يكون الجاني المزعول موجودا في إقليمها و  تقول بتســـــــ لهلإض ا تفاقية لو يتها القضـــــــ

 أحد مواطنيها.

ــا أن ت تمد ما قد يلزل مه تداب  -4 ــا  الأف ال المجرنمة وفقا لهلإض يجول لكد دولة طرف أيضـــــــــــ ير ةخضـــــــــــ
 ا تفاقية لو يتها القضامية عندما يكون الجاني المزعول موجودا في إقليمها و  تقول بتسليمه.

مه هـلإض المـادة،   2 أو  1إ ا أُبلغـت الـدولـة الورف التي تمـارس و يتهـا القضـــــــــــــــاميـة بمقتضــــــــــــــ  الفقرة   -5
تتخلإ إجرا  قضاميا بنكن السلوك  م حقة أو أخرف تجري تحويقا أوعلمت بوريقة أخرف، أن أي دول أطراف   أو

في تلل الدول الأطراف أن تتنــــاور فيما بينها، حســــب ا قتضــــا ، بهدف  المختصــــة اته، وجب عل  الســــلوات  
تنســــــــــــي  ما تتخلإض مه إجرا ات. ولأغراي التنــــــــــــاور بموجب هلإض المادة، تكخلإ الأطراف المت اقدة في ا عتبار 

الف د غير  البيانات، أي البيانات التي تخت ضــــــــحية الجريمة الســــــــيبرانية أو المنصــــــــبة عل  القضــــــــاميةالو ية 
 المنرو  المرتكب باستخدال تكنولوجيات الم لومات وا تصا ت.

جنامية قضــامية تحول هلإض ا تفاقية دون ممارســة أي و ية   دون مســاس بقواعد القانون الدولي ال ال،   -6
 الورف سريانها وفقا لقانونها الوطني.تجكد الدولة 

  
 ضبطها و المعالجة إلكترونيا   المعلومات المخزنة أو   عن البحث   - 17 

ــريعية وتدابير أخرف  ي  -1 ــة صــــــ حية  لتخويد  تمد كد طرف ما قد يلزل مه تدابير تنــــ ــلواته المختصــــ ســــ
 ملة: ايلي أو الوصول إليه بوريقة مم فيماالبحث 

 جز  منه والبيانات الحاسو ية المخزنة فيه؛ أونظال حاسو ي  )أ( 

 وسيط تخزيه بيانات حاسو ية يمكه أن تكون بيانات حاسو ية مخزنة فيه في إقليمها. ) ( 

 تمد كد طرف ما قد يلزل مه تدابير تنريعية وتدابير أخرف لضمان أنه في حالة قيال سلواته  ي  -2
وتوافر أسبا    )أ( 1، عم  بالفقرة بوريقة مماملة وصول إليهال جز  منه أو بالبحث في نظال حاسو ي م يه أو



 A/AC.291/9/Add.3 

 

12/32 V.22-03009 

 

يكون مه الممكه  جز  منه في إقليمها، و  لديها ل عتقاد بكن البيانات المولو ة مخزنة في نظال حاسو ي آخر أو
توسي   تكون السلوات قادرة عل  ، الوصول إل  هلإض البيانات مه النظال الأول أو تكون متاحة له بنكد قانوني
 . عل  وجه السرعة نوا  البحث، أو نوا  الوصول بوريقة مماملة، لينمد النظال ا خر

 

 تمد كد طرف ما قد يلزل مه تدابير تنـــــريعية وتدابير أخرف لتمكيه ســـــلواته المختصـــــة مه ضـــــبط  ي  -3
. وتنـــمد هلإض التدابير  ةأو تكمينها بوريقة ممامل 2 أو 1وفقا للفقرتيه    الوصـــول إليها  البيانات الحاســـو ية التي يتم

 :الص حيات التالية

أو تكميه  لل النظال  وســـــيط تخزيه بيانات حاســـــو ية جز  منه أو نظال حاســـــو ي أو  ضـــــبط )أ( 
 ؛الوسيط بوريقة مماملة أو

 عمد نسخة مه تلل البيانات الحاسو ية وا حتفاظ بها؛ ) ( 

 حفظ/صون س مة البيانات الحاسو ية )ت( 

ما قد يلزل مه تدابير تنــــريعية وتدابير أخرف لتمكيه ســــلواته المختصــــة مه إصــــدار  تمد كد طرف  ي  -4
ــو ي أوم رفة ب الأمر لأي شـــخت لديه  ــو ية الموجودة    مد النظال الحاسـ التدابير الموبقة لحماية البيانات الحاسـ

 .2و 1التدابير المنار إليها في الفقرتيه   اتخا فيه بكن يقدل، بالقدر الم قول، الم لومات ال لمة للتمكيه مه 
  

 في الوقت الحقيقي   الحركة جمع بيانات   - 18 

 كد طرف ما قد يلزل مه تدابير تنريعية وتدابير أخرف لتخويد سلواته المختصة ص حية: تمد  ي  -1

ــامد التقنية في إقليم   في الوقت الحويقي،   أن تجم  أو تســـــــــجد  )أ(   ــتخدال الوســـــــ  الحركة بيانات  ه،  باســـــــ
 قليم مرسلة عه طري  نظال حاسو ي؛  لل اة محددة في   اتصا ت المرتبوة ب 

 أن تجبر أي مقدل خدمة، في حدود قدراته التقنية القاممة، عل : ) (  

  لل باســــــــــتخدال الوســــــــــامد التقنية في إقليم  هلإض البيانات في الوقت الحويقي   أن يجم  أو يســــــــــجد  ‘ 1’  
 الورف؛ أو  

في الوقت    جم  أو تســـــــــجيد هلإض البيانات   أن يت اون م  الســـــــــلوات المختصـــــــــة ويســـــــــاعدها في  ‘ 2’  
 الحويقي.  

، أن ي تمد التدابير المنـــار وطنيحيثما   يســـتوي  طرف، بســـبب المبادس الراســـخة لنظامه القانوني ال -2
، يجول له بد  مه  لل أن ي تمد ما قد يلزل مه تدابير تنـــريعية وتدابير أخرف لضـــمان أن )أ( 1إليها في الفقرة 

ــلة في إقليمه،  اتصـــــــــا تالمرتبوة ب  الحركةيتم في الوقت الحويقي جم  أو تســـــــــجيد بيانات   و لل محددة مرســـــــ
 تقنية في  لل اةقليم.الوسامد الباستخدال 

ريعية وتدابير أخرف ةلزال مقدل الخدمة بالحفاظ عل  ســـــرية ي تمد كد طرف ما قد يلزل مه تدابير تن ـــــ -3
 تنفيلإ أي ص حية منصوو عليها في هلإض المادة وأي م لومات تت ل  بها.
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 جمع المحتوى والبيانات الوصفية  - 19 

 تمد كد طرف ما قد يلزل مه تدابير تنـــــــــــــريعية وتدابير أخرف لتوفير البيانات الوصـــــــــــــ ية عل  وجه  ي  -1
اللإي لديه هلإض البيـانات  ،مقـدل الخـدمة وفرالمســــــــــــــاعدة القـانونيـة. وي لتبـادل الســــــــــــــرعة دون الحـاجة إل  م ـاهدات 

ــ ية ــر مه أجهزة إنفا  القانون مه خ   ،الوصــ ــي  المل  تلل الم لومات بنا  عل  طلب مباشــ في    ركزيةجهة التنســ
 كد دولة.

 تمــد كــد طرف مــا قــد يلزل مه تــدابير تنــــــــــــــريعيــة وتــدابير أخرف لتوفير بيــانــات المحتوف عل  وجــه  ي  -2
 السرعة. وستوض  آلية مه أجد  لل التبادل السري  للبيانات في إطار هلإض ا تفاقية.

  
 اعتراض بيانات المحتوى  - 20 

يلزل مه تـدابير تنـــــــــــــريعيـة وتـدابير أخرف، فيمـا يت ل  بمجموعـة مه الجرامم الخويرة  تمـد كـد طرف مـا قـد ي  - 1
 ، لتخويد سلواته المختصة ص حية:وطني يحددها القانون ال 

ــامد التقنية في إقليم   في الوقت الحويقي،   أن تجم  أو تســـــــجد  )أ(   ــتخدال الوســـــ   المحتوف بيانات  ه، باســـــ
 قليم مرسلة عه طري  نظال حاسو ي؛  لل اة محددة في   اتصا ت المرتبوة ب 

 أن تجبر أي مقدل خدمة، في حدود قدراته التقنية القاممة، عل : ) (  

  لل باســــــــــتخدال الوســــــــــامد التقنية في إقليم  هلإض البيانات في الوقت الحويقي   أن يجم  أو يســــــــــجد  ‘ 1’  
 الورف؛ أو  

في الوقت    هلإض البيانات  جم  أو تســـــــــجيد   أن يت اون م  الســـــــــلوات المختصـــــــــة ويســـــــــاعدها في  ‘ 2’  
 الحويقي.  

التدابير المنــار إليها  ب   الأخلإنظامه القانوني الوطني، ل  الراســخة ت لإر عل  الورف، بســبب المبادس إ ا -2
 تمد ما قد يلزل مه تدابير تنـــــريعية وتدابير أخرف لضـــــمان الجم  ي يجول له بد  مه  لل أن ف)أ(،   1في الفقرة  

  و لل باســـتخدالالمرتبوة باتصـــا ت محددة مرســـلة في إقليمه،  المحتوف لبيانات  قيفي الوقت الحوي  التســـجيد أو
 . لل اةقليم فيال لمة الوسامد التقنية 

 تمد كد طرف ما قد يلزل مه تدابير تنـــــريعية وتدابير أخرف ةلزال مقدل الخدمة بالحفاظ عل  ســـــرية ي  -3
 وأي م لومات تت ل  بها.تنفيلإ أي ص حيات منصوو عليها في هلإض المادة 

  
 البيانات الحاسوبية المُخزنة على  ظ  ا حف ال ب التعجيل   - 21 

  ظا حفال تمد كد طرف ما قد يلزل مه تدابير تنـــــريعية وتدابير أخرف لتمكيه ســـــلواته المختصـــــة مه  ي  -1
، بما في  لل بيانات مماملةإما بكمر مباشــــــر أو بوســــــيلة عل  وجه الســــــرعة،  محددة بيانات حاســــــو ية  أي  عل 
والمحتوف المخزنة بواسوة نظال حاسو ي، وخاصة في حالة وجود أسا ل عتقاد بكن البيانات الحاسو ية  حركة  ال

 الت ديد. م رنضة بنكد خاو للفقدان أو

ــدار أمر لنـــــــخت ما   1الفقرة   حيثما ينفلإ طرف -2 ــو ية عل  ظ  احفالب أع ض عه طري  إصـــــ بيانات حاســـــ
ما قد يلزل مه تدابير تنـــــــــريعية وتدابير أخرف ةلزال  ي تمد هلإا الورف  تحت ســـــــــيورته،   أولته بحو   توجدمحددة 

بالوول    لفترة لمنية عل  النحو ال للوصــــــــون ســــــــ متها   تلل البيانات الحاســــــــو يةالحفاظ عل   لل النــــــــخت ب 
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أن الورف   هلإايوما، لتمكيه الســـــلوات المختصـــــة مه الســـــ ي لكنـــــفها. ويجول ل 180الضـــــروري، بحد أقصـــــ   
 تجديد هلإا الأمر في وقت  ح .ينت عل  

ــريعية وتدابير أخرف ةلزالي تمد   -3 ــو ية  ودي   كد طرف ما قد يلزل مه تدابير تنـــــ أي  أو البيانات الحاســـــ
الزمنيــة خ ل الفترة  هــلإض اةجرا ات تنفيــلإ  بــالحفــاظ عل  ســــــــــــــريــة  يت يه عليــه أن يحــافظ عليهــا    شــــــــــــــخت آخر

 قانونه الوطني.المنصوو عليها في 

 للتنسي  يمكه مه خ لها للدولة الأخرف تنفيلإ طلب الحفظ هلإا. جهة مركزيةننا كد طرف ي  -4
  

 جامايكا )باسم الجماعة الكاريبية(  
 ]الأصد: باةنكليزية[ 
 [2022أيار/مايو  12] 

 
 أحكام عامة  - الفصل الأول 

 أحكال عامة  - المادة   
 أغراي هلإض ا تفاقية هي:

غير المنـــــروعة الموجهة    الأف التنـــــجي  وت زيز التدابير الرامية إل  من  ومكافحة الجرامم وغيرها مه  -1
ضـــــــــد ســـــــــرية وســـــــــ مة وتوافر نظم تكنولوجيا الم لومات وا تصـــــــــا ت والبيانات الحاســـــــــو ية بمزيد مه الكفا ة 

 والف الية؛

وغيرها مه   الأف ال اةجراميةومكافحة    ت زيز وتيســــــــــير ودعم الت اون الدولي والمســــــــــاعدة التقنية لمن  -2
الأعمال غير المنــــروعة الموجهة ضــــد ســــرية وســــ مة وتوافر نظم تكنولوجيا الم لومات وا تصــــا ت والبيانات  

 الحاسو ية.

ت زيز وتيســــــــير ودعم الت اون الدولي والمســــــــاعدة التقنية في اســــــــترداد الموجودات الناتجة عه الأف ال   -3
 ه الأف ال غير المنروعة المنار إليها في هلإض ا تفاقية.اةجرامية وغيرها م

  
 نوا  ا نوبا   - المادة   

ــا -1 ــة والتحري عنهـ ــال اةجراميـ ــا، عل  من  الأف ـ ــامهـ ــا لأحكـ ــة، وفقـ ــاقيـ ــلإض ا تفـ ــا  تنوب  هـ  والتحقي  فيهـ
لوجيــات وم حقــة مرتكبيهــا، وعل  ت زيز وتيســــــــــــــير ودعم الت ــاون الــدولي عل  من  ومكــافحــة اســــــــــــــتخــدال تكنو 

الم لومـات وا تصــــــــــــــا ت في الأف ـال اةجراميـة، وعل  تجميـد عـامـدات تلـل الأف ـال المجرمـة وفقـا لهـلإض ا تفـاقيـة  
 ومصادرتها ومعادتها. حجزهاو 

أ ف  لأغراي تنفيلإ هلإض ا تفاقية، ليا ضــــــــــــروريا أن تكون الجرامم المبي نة فيها قد ألحقت ضــــــــــــررا أو -2
 ما لم تنت أحكامها عل  خ ف  لل.ولة، الد الممتلكات أو بالأشخاو أو

  
 صون السيادة  - المادة   

تنفلإ الدول الأطراف التزاماتها المنصـــــــوو عليها في هلإض ا تفاقية عل  نحو يتف  م  مبادس الســـــــيادة  -1
  الدول اةقليمية ومبدأ عدل التدخد في النــــجون الداخلية للدول الأطراف أو الســــ مةوتســــاوي الدول في الســــيادة و 

 الأخرف.
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  أو دولـــة أخرف   ليا في هـــلإض ا تفـــاقيـــة مـــا يبيح للـــدولـــة الورف أن تقول في إقليم دولـــة طرف أخرف  -2
أو الدولة  بممارســة الو ية القضــامية وأدا  الوظامر التي يناا أدا ها حصــرا بســلوات تلل الدولة الورف الأخرف  

 زامات الدولية.بمقتض  قانونها الوطني ووفقا للقانون الدولي وا لت الأخرف 
  

 التجريم  - الفصل الثاني   

 البيانات الحاسو ية  الدخول غير القانوني/غير المك ون به عل  النظم أو  - المادة   
ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف كي يجرنل الـدخول عل  كـامـد أي نظـال 

وقو  لتحق  الجريمة  جز  منه عندما يُرتكب  لل عمدا ودون ح . ويجول للدولة الورف أن تنــترا  حاســو ي أو
 أو  ،غير شــري قصــد آخر  ب   ية أوبقصــد الحصــول عل  بيانات حاســو ارتكابها   أو  ،خرقه إخ ل بتدبير أمني أو

ــو ي آخر. )  وجود ع قة ــد بنظال حاسـ ــو ي متصـ ــتنادا إل  المادة بنظال حاسـ ــت 2اسـ النفا    - مه اتفاقية بودابسـ
 (غير المنرو 

  
 ا عتراي غير القانوني/غير المك ون به  - المادة   

نظال حاســـو ي أي ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــريعية وتدابير أخرف لتجريم اعتراي  -1
والبيانات التي حركة ال اعتراي بياناتبهدف بوســــــــــامد تقنية  إ ن ح  أووجه  بيانات حاســــــــــو ية عمدا ودون  أو

ا في  لل ا نب امات ت الجها تكنولوجيات الم لومات وا تصـــــــــــا ت غير المخصـــــــــــصـــــــــــة ل ســـــــــــتخدال ال ال، بم
 الكهرومغناطيسية مه نظال حاسو ي يحمد مثد هلإض البيانات الحاسو ية. 

بنظال حاسـو ي متصـد   توافر سـو  النية أو وجود ع قةلتحق  الجريمة يجول للدولة الورف أن تنـترا  -2
 بنظال حاسو ي آخر.

  
 التدخد غير القانوني في البيانات  - المادة   

دولة طرف ما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف لتجريم الأف ال التالية، عندما تُرتكب  ت تمد كد   - 1
 . إ ن  ح  أو وجه  بدون  حويرها أو طمسها ت  إفسادها أو  حلإفها أو  إت فها أو  عمدا: إدخال بيانات حاسو ية أو 

إل   1ي الفقرة  يجول للدولة الورف أن تحتفظ بالح  في اشـــــــــــتراا أن يجدي الســـــــــــلوك الموصـــــــــــوف ف -2
 جسيم. ضرر
  
 التدخد غير القانوني في النظم  - المادة   

ودون وجه ح   الويال عمدا   ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــريعية وتدابير أخرف لتجريم -1
ــا ت عه طري  إدخال بيانات  أي  معاقة عمد  ب  إ ن أو ــو ية  نظال مه نظم تكنولوجيا الم لومات وا تصـــــــــ حاســـــــــ
 .حويرها أو طمسهات  إفسادها أو حلإفها أو إت فها أو إرسالها أو أو

ــديـد ال قو ـة عنـدمـا -2  1 المبينـة في الفقرة  تما الأف ـال  يجول لكـد دولـة طرف أن تحتفظ بـالح  في تنــــــــــــ
 تجمر فيها. بنية تحتية حيوية أوب 
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 سو  ة/برامج الحا لخبيثإسا ة استخدال الأجهزة/البرمجيات ا  - المادة   
ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف لتجريم الأف ـال التـاليـة، عنـدمـا  -1

 ح :وجه تُرتكب عمدا و غير  

تها إتاح أو  هاتولي  أو  هااســــــــتيراد ل ســــــــتخدال أو  هاشــــــــرا أو  هابي  أوالأشــــــــيا  التالية  إنتات  )أ( 
 أخرف:بوريقة 

مكين  في المقال الأول لغري ارتكا  أي  حاســـــو ، مصـــــمم أوجهال، بما في  لل برنامج   ‘1’ 
البيـانـات والنظم أو التـدخـد فيهـا أو   الـدخول عل المت لقـة ب ـمه الجرامم المنصــــــــــــــوو عليهـا وفقـا للمواد )
 (.اعتراضها بنكد غير قانوني أو غير مك ون به

بواســوتها النفا  بنــكد بيانات مماملة يمكه  رمز دخول، أو كلمة مرور خاصــة بحاســو ، أو ‘2’ 
لم لومات وا تصـا ت والتكنولوجيا بقصـد اسـتخدامها لغري ارتكا  أي مه م اجزمي إل  نظ كامد أو

البيانات والنظم أو التدخد فيها الدخول عل  المت لقة ب الجرامم الجنامية المنصـــــــــــــوو عليها في المواد )
 (؛اعتراضها بنكد غير قانوني أو غير مك ون به أو

‘ أع ض، بغري  2’ ‘ أو1المنــــــــــــار إليها في الفقرتيه الفرعيتيه )أ( ’  الأشــــــــــــيا الة إحدف  حي  ) ( 
البيانات والنظم أو التدخد فيها أو  لدخول عل االمت لقة ب ارتكا  أي مه الجرامم المنصـــــــــــوو عليها في المواد )
ــكد غير قانوني أو غير مك ون به ــها بنــــــــ ــترا بموجباعتراضــــــــ الحيالة  القانون    (. ويجول للدولة الورف أن تنــــــــ

 المسجولية الجنامية.المسبقة ل دد مه هلإض الأشيا  ةسناد 

النــــرا    البي  أو  عملية اةنتات أو  دامت  ما   يجول تفســــير هلإض المادة عل  أنها تفري مســــجولية جنامية  - 2
مه هلإض   1الحيالة المنـــــــار إليها في الفقرة   أخرف أو  ة ق ي اةتاحة بور  التولي  أو  ا ســـــــتيراد أو  بغري ا ســـــــتخدال أو 

البيانات   دخول عل  ال المت لقة ب المادة ليا الغري منها ارتكا  جريمة مه الجرامم المنصـــــــــــــوو عليها في المواد ) 
( مه هلإض ا تفاقية، بد بالأحرف ا ستخدال التدخد فيها أو اعتراضها بنكد غير قانوني أو غير مك ون به والنظم أو  
 . عل  سبيد المثال  حماية نظال حاسو ي  لغري اختبار أو   للني  موضو  تلل ال مليات   المرخت 

أ  يكون هلإا  مه هلإض المادة، شــــــريوة 1يجول لكد دولة طرف ا حتفاظ بالح  في عدل توبي  الفقرة  -3
أو تولي ها أو إتاحتها  ‘ مه هلإض المادة2)أ( ’ 1المنـــــــــــــار إليها في الفقرة  الأشـــــــــــــيا التحفظ مت لقا ب مليات بي   

 .بوريقة أخرف 
  
 جرامم المحتوف  - المادة   

ــلوكيات التالية عندما   -1 ــريعية وتدابير أخرف لتجريم الســـــــ ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــــــ
 ح :وجه عمدا و غير    تُرتكب

ــيا مه خ ل نظال لتكنولوجيا الم لومات  )أ(  إنتات مواد اســــــتغ ل الأطفال وا عتدا  عليهم جنســــ
 وا تصا ت؛

عري ومتاحة مواد اســـــــــــتغ ل الأطفال وا عتدا  عليهم جنســـــــــــيا مه خ ل نظال لتكنولوجيا  ) ( 
 الم لومات وا تصا ت؛

طفـال وا عتـدا  عليهم جنســــــــــــــيـا مه خ ل نظـال لتكنولوجيـا تولي  و ـث مواد اســــــــــــــتغ ل الأ )ت( 
 الم لومات وا تصا ت؛
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مواد اســــــــــــــتغ ل الأطفال وا عتدا  عليهم جنســــــــــــــيا مه خ ل نظال حاســــــــــــــو ي/نظال   اقتنا  )د( 
 لنخت آخر؛ لتكنولوجيا الم لومات وا تصا ت لللإات أو

ــتغ ل الأطفال وا عتدا  عليهم   )ه(  ــو ي/نظال لتكنولوجيا حيالة مواد اســــــ ــيا في نظال حاســــــ جنســــــ
 عل  وسيط حاسو ي لتخزيه البيانات. الم لومات وا تصا ت أو

ــيا  المواد التي  1لأغراي الفقرة  -2 ــتغ ل الأطفال وا عتدا  عليهم جنســــــ ــمد ت بير  مواد اســــــ أع ض، ينــــــ
 تصور بصريا:

 طف  منخرطا في سلوك جنسي صريح؛ )أ( 

 فد منخرطا في سلوك جنسي صريح؛شخصا يظهر أنه ط ) ( 

 صورا واقعية تمثد قاصرا ينخرا في سلوك جنسي صريح. )ت( 

أع ض، ي ن   الوفد  كد إنســـــــان لم يتجاول الثامنة عنـــــــرة، ما لم يكه ســـــــه الرشـــــــد   2لأغراي الفقرة  -3
 (1محددا بكقد مه  لل في القانون المنوب  عليه. )اتفاقية حقو  الوفد، المادة 

  
 انتهاك الخصوصية/التولي  غير التوافقي للصور الجنسية  - ة الماد   

ــلوكيات التالية، عندما   -1 ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــــــريعية وتدابير أخرف لتجريم الســـــ
 ح :وجه تُرتكب عمدا و غير  

ــر أو )أ(  ــورة حميمة لنـــــــخت أو بي  أو بث أو تولي  أو ت ملد ننـــــ  اةع ن عنها م  إتاحة صـــــ
 ال لم بكن النخت المصور في الصورة لم ي ط موافقته عل  هلإا السلوك؛

اةع ن عنها بقصــــــــد  إتاحة صــــــــورة حميمة لنــــــــخت أو بي  أو بث أو تولي  أو ننــــــــر أو ) ( 
 التسبب في ضرر له. التحرش بالنخت المصور في الصورة أو

  
 ت ري  الصورة الحميمة  

التقاا بما في  لل  ،تسجي  مرميا لنخت تم إجرا ض بكي وسيلةفي هلإض المادة ت ني  الصورة الحميمة   -2
 فيديو؛ فيلم أوتصوير  صورة فوتوغرافية أو

ــلية أو يكون فيه النـــــخت عاريا، أو )أ(  ــامه التناســـ ــفا عه أعضـــ ــرت أو كاشـــ الثدييه،   منوقة النـــ
 منخرطا في نناا جنسي صريح؛ أو

 ناك ظروف وقت تسجيله أدت إل  توق  م قول للخصوصية؛ كانت ه ) ( 

 النخت المصور يتوق  بنكنه قدرا م قو  مه الخصوصية وقت ارتكا  الجريمة.ظد  )ت( 
  
 الملكية الفكرية  - المادة   

و  التكلي  ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــريعية وتدابير أخرف لتجريم الت دي عل  حق 
، عندما تُرتكب تلل الأف ال عمدا عه طري  تكنولوجيا هافي تنــــــــــري ات   ت ريفها  وف   والحقو  المجاورة، والننــــــــــر

 الم لومات وا تصا ت، وعل  نوا  تجاري.
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   الحاسو ية الجرامم    
 الحاسو ي التزوير   - المادة   

م إدخال بيانات حاســـــــــــو ية  ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــــــــــريعية وتدابير أخرف لتجري  -1
ــلية بقصـــد  وجه  عه عمد ودون    طمســـها حلإفها أو أو حويرهات  أو ــلية تبدو أصـ ح  بنـــكد يج د بيانات غير أصـ

اســــــــــــتخدامها لأغراي قانونية بغ  النظر عما إ ا كانت البيانات قابلة للقرا ة مباشــــــــــــرة  أو  أخلإها في ا عتبار
 ومفهومة أل  .

ــترا  -2 ــجولية الجنامية يجول للدولة الورف أن تنـ ــناد المسـ ــيشة ةسـ ــب  لنية ا حتيال أو نية سـ الوجود المسـ
 .أخرف 
  
 الحاسو ي ا حتيال   - المادة   

ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف كي يُجرنل، إ ا مـا ارتُكـب عمـدا  -1
 عه طري : بممتلكات الغير لتسبب في إلحا  خسارة، اص حية قانونية ح  أووجه و غير  

 لبيانات حاسو ية؛ طما محو أو أو تحوير أي إدخال أو )أ( 

 أي تدخد في عمد نظال حاسو ي؛ ) ( 

 لنخت آخر. للحصول عل  منف ة اقتصادية لللإات أوقصد ا حتيال أو بقصد غير شري  ب 
  
 التامة الجرامم غير   - المادة   

ــفة، مثد  -1 ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــريعية وتدابير أخرف لتجريم المنــــاركة بكي صــ
 ف د مجر ل وفقا لهلإض ا تفاقية.أي المتآمر، في  المحري أو المحفز أو المساعد أو النريل أو

نـــــــرو  في الل يجول لكد دولة طرف أن ت تمد ما قد يلزل مه تدابير تنـــــــريعية وتدابير أخرف لكي تجر   -2
 ف د مجر ل وفقا لهلإض ا تفاقية.  أي ارتكا 

 أي  ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف لكي تجر ل اةعـداد  رتكـا  -3
 ف د مجر ل وفقا لهلإض ا تفاقية.

  
 مسجولية النخصيات ا عتبارية  - المادة   

ر، وفقا لمبادمها القانونية، لتقرير مسـجولية الأشـخاو ا عتبارييه  ت تمد كد دولة طرف ما قد يلزل مه تدابي  - 1
ــرف    قول به ف د مجرل وفقا لهلإض ا تفاقية ي أي  عه المنــــــــــاركة في ارتكا    لصــــــــــالحهم أي شــــــــــخت طبي ي، يتصــــــــ

 باعتبارض عضوا في هيشة تاب ة للنخت ا عتباري يتبوأ منصبا قياديا داخلها، و لل بنا  عل : بمفردض أو  إما 

 سلوة تمثيد النخت ا عتباري؛ )أ( 

 سلوة اتخا  القرارات نيابة عه النخت ا عتباري؛ ) ( 

 الرقابة داخد النخت ا عتباري. سلوة ممارسة اةشراف أو )ت( 

مه هلإض المادة، ت تمد كد دولة طرف التدابير  1إضـــــــــــافةا إل  الحا ت المنصـــــــــــوو عليها في الفقرة  -2
ــمان إمكانية تح ــجوليةالضــــــرورية لضــــ ــراف أو إ ا ميد النــــــخت ا عتباري المســــ الرقابة مه قبد   أتاح عدل اةشــــ
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ارتكا  ف د مجرل وفقا لهلإض ا تفاقية لفامدة  لل النــخت ا عتباري  1النــخت الوبي ي المنــار إليه في الفقرة  
 الضمنية:  مه قبد شخت طبي ي ي مد تحت سلوته الصريحة أو

مدنية  ورف، يجول أن تكون مســجولية النــخصــيات ا عتبارية جنامية أورهنا بالقانون الوطني للدولة ال -3
 إدارية. أو

   تخدل هلإض المسجولية بالمسجولية الجنامية لجشخاو الوبي ييه اللإيه ارتكبوا الجرامم. -4

تكفد كد دولة طرف، عل  وجه الخصــــــــــوو، إخضــــــــــا  النــــــــــخصــــــــــيات ا عتبارية التي تلق  عليها  -5
 غير جنامية ف  الة ومتناسبة ورادعة، بما فيها ال قو ات النقدية. لإض المادة ل قو ات جنامية أوالمسجولية وفقا له

  
 الجزا ات والتدابير  - المادة   

ــا  كد دولة طرف ارتكا  -1 ــامة  لل  أي تُخضــــ ف د مجرل وفقا لهلإض ا تفاقية لجزا ات تتناســــــب م  جســــ
 الحرمان مه الحرية. الف د، وتكون ف الة ومتناسبة ورادعة، بما في  لل

تكفد كد دولة طرف إخضــــــــــــا  النــــــــــــخصــــــــــــيات ا عتبارية التي تلق  عليها المســــــــــــجولية وفقا لهلإض المادة  - 2
 غير جنامية ف الة ومتناسبة ورادعة، بما فيها ال قو ات النقدية.  النخصيات ا عتبارية( ل قو ات جنامية أو  )مسجولية 
  

 وإنفاذ القانون  الإجرائي القانون   - الفصل الثالث   

 نوا  الأحكال اةجرامية  - المادة   
ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــــريعية وتدابير أخرف ةقرار الصــــــــــ حيات واةجرا ات   -1

 اةجرا ات الجنامية. المنصوو عليها في هلإا الفصد لأغراي التحويقات أو

 لل في المادة )اعتراي ا تصــــــا ت(، الصــــــ حيات  توب  كد دولة طرف، ما لم يُنت عل  خ ف   -2
 مه هلإض المادة عل : 1واةجرا ات المنار إليها في الفقرة 

 الأف ال المجرنمة وفقا للمواد )أحكال التجريم( مه هلإض ا تفاقية؛ )أ( 

 الجرامم الجنامية الأخرف المرتكبة عه طري  نظال للم لومات وا تصا ت والتكنولوجيا؛  ) ( 

 في شكد إلكتروني.عل  الجرامم جم  الأدلة  )ت( 

ــار إليهـا في المـادة )جم   -3 يجول لكـد دولـة طرف أن تحتفظ بـالح  في قصــــــــــــــر توبي  التـدابير المنــــــــــــ
يكون نوا  تلل  المحددة في التحفظ، شـــــــريوة أ  أو فشاتها  الأف ال اةجرامية البيانات في الوقت الحويقي( عل 

التي توب  عليها الدولة الورف التدابير المنـــــــــــــار إليها في المادة   ف ال اةجراميةالأمه نوا     أضـــــــــــــي الجرامم  
 )اعتراي بيانات المحتوف(.

تنــري اتها الســارية وقت اعتماد هلإض ا تفاقية، أن توب    فيتســتوي  دولة طرف، بســبب قيود  عندما   -4
التـدابير المنــــــــــــــار إليهـا في المـادة )جم  البيـانـات في الوقـت الحويقي( والمـادة )اعتراي بيـانـات المحتوف( عل  

 نظال حاسو ي تاب  لمقدل الخدمة:أي ا تصا ت المرسَلة داخد 

 دميه،يجري تنغيله لصالح مجموعة مغلقة مه المستخ ‘1’ 

 خاصا،    يستخدل شبكات اتصا ت عامة و  يتصد بنظال حاسو ي آخر، سوا  كان عاما أو  ‘ 2’  

 يجول لتلل الدولة الورف أن تحتفظ بالح  في عدل توبي  تلل التدابير عل  تلل ا تصا ت.
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  ادتيه الم مه توبي  التدابير المنـــــــــار إليها فيحت  تتمكه  تنظر كد دولة طرف في تقييد هلإا التحفظ  -5
 البيانات في الوقت الحويقي واعتراي بيانات المحتوف( عل  أوس  نوا . )جم 
  
 النروا والضمانات  - المادة   

تكفد كد دولة طرف خضـو  إننـا  الصـ حيات واةجرا ات المنصـوو عليها في هلإض المادة وتنفيلإها  -1
اللإي ينت عل  حماية حقو  اةنســــــان وتوبيقها للنــــــروا والضــــــمانات المنصــــــوو عليها في قانونها الوطني 

 هد الدولي الخاو بالحقو   الوحرياته، بما في  لل الحقو  الناشــــــشة عم  با لتزامات التي ت هدت بها بموجب  
 ، وغيرض مه الصكوك الدولية لحقو  اةنسان المنوبقة.1966المدنية والسياسية ل ال 

ــا  -2 ــمانات، حســـب ا قتضـ ــمد هلإض النـــروا والضـ الصـــ حيات  ات   طبي ة اةجرا ات أو  و في ض ـــ  تنـ
ــامي أو ــلة، اةشـــراف القضـ ــبا  التي تبرر التوبي ، وحدود ومدة  الصـ ــتقد، والأسـ غيرض مه أشـــكال اةشـــراف المسـ

  لل اةجرا . تلل الص حية أو

أمر هلإض الصــــــ حيات واةجرا ات الواردة في هلإض المادة عل  حقو     في ا عتبار  كد دولة طرف كخلإت  -3
م  المصـــلحة ال امة، وخاصـــة إقامة  اتســـاقه  مدف مه حيث   الأطراف الثالثة ومســـجولياتها ومصـــالحها المنـــروعة

 .ال دل عل  نحو سليم
  
 البيانات الحاسو ية الحفاظ عل   بالت جيد   - المادة   

أن المختصـــة مه   ايلزل مه تدابير تنـــريعية وتدابير أخرف لتمكيه ســـلواتهطرف ما قد  دولة  كد ت تمد   -1
ــدر أوامر ت  ــول عل  صــــــ ــو ية م ينةمه أجد الحصــــــ وجم ها والحفاظ    ، بما في  لل بيانات الحركة،بيانات حاســــــ

عل  وجه الســـــــرعة، خاصـــــــة في حالة وجود أســـــــا ل عتقاد بكن  أن تتوصـــــــد إل   لل بوريقة مماملة أوعليها  
 الفقدان. الت ديد أو البيانات م رضة بنكد خاو للحلإف أو

د دولـة طرف الفقرة  -2 اعتبـاري،   طبي ي أوأع ض عه طري  إصــــــــــــــدار أمر إل  شــــــــــــــخت،    1حيثمـا تُف ـ ا
ته، ت تمد الدولة الورف ما قد يلزل تحت ســيور  بيانات حاســو ية محددة ومخزنة توجد بحولته أوالمحافظة عل   ب 

ســــ متها  صــــون تلل البيانات الحاســــو ية و الحفاظ عل  مه تدابير تنــــريعية وتدابير أخرف ةلزال  لل النــــخت ب 
يت دف الفترة التي يحددها القانون الوطني لتلل الدولة الورف، لتمكيه الســـلوات المختصـــة   بما  للمدة ال لمة، 

 تجديد هلإا الأمر في وقت  ح .تنت عل  ورف أن الدولة لل مه الس ي لكنفها. ويجول

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــــــــــــريعية وتدابير أخرف ةلزال النـــــــــــــخت المكلر بحفظ   -3
 الم لومات بالحفاظ عل  سرية هلإض اةجرا ات طيلة الفترة الزمنية المنصوو عليها في قانونها الوطني.

ــ  الصــــــــــــ حيات وا -4 ــار إليها في هلإض المادة للمادتيه )نوا  الأحكال اةجرامية  تخضــــــــــ ةجرا ات المنــــــــــ
 والنروا والضمانات(.

  
 والكنر الجزمي عنها   حركة ال بيانات  الحفاظ عل   الت جيد ب - المادة   

ــكن ت تمـد كـد دولـة طرف، ب  -1 بمقتضــــــــــــــ  المـادة )الت جيـد   عليهـافـاظ الحالتي يت يه    الحركـةبيـانـات  نــــــــــــ
 (، ما قد يلزل مه تدابير تنريعية وتدابير أخرف مه أجد:الحاسو يةبيانات الالحفاظ عل  ب 

بغ  النظر عه منـــــاركة مقدل خدمة   الحركة  بيانات الحفاظ عل ب ضـــــمان إمكانية الت جيد  )أ( 
 تلل ا تصا ت؛ بثأكثر في  واحد أو
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لنــخت ت ينه تلل الســلوة،   أوضــمان ســرعة الكنــر للســلوة المختصــة في الدولة الورف،  ) ( 
لتمكيه الدولة الورف مه تحديد مقدمي الخدمات والمسار اللإي بُث ا تصال    الحركة  عه كمية كافية مه بيانات

 مه خ له.

ــار إليها في هلإض المادة للمادتيه )نوا  الأحكال اةجرامية   -2 ــ  الصــــــــــــ حيات واةجرا ات المنــــــــــ تخضــــــــــ
 والنروا والضمانات(.

  
 الأمر بتقديم الم لومات  - المادة   

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــــــريعية وتدابير أخرف لتمكيه ســــــــــــلواتها المختصــــــــــــة،   -1
اتخــا  يجري ارتكــابــه، مه   عتقــاد بــكن ف   إجراميــا قــد ارتُكــب أوأســــــــــــــبــا  م قولــة تــدعو ل هنــاك  تكون   حيثمــا

 :اةجرا ات التالية

ما بحولته أو تحت ســيورته بكن يقدل إليها   هافي إقليم،  اتباري أو اع ا، طبيعي اشــخص ــتكمر  أن  )أ( 
 في وسيط لتخزيه البيانات الحاسو ية؛  نظال حاسو ي أو بيانات حاسو ية مخزنة فيمه 

 عه م لوماتما بحولته أو تحت سيورته مه إليها قدل ي بكن    هافي إقليم  ةمقدل خدمكمر ت أن  ) ( 
 .في خدماتهالمنتركيه  

ــار إليها في هلإض المادة وفقا للمادتيه )نوا  الأحكال اةجرامية  تحدد  -2 الصــــــــــــ حيات واةجرا ات المنــــــــــ
 .والنروا والضمانات(

ــتركي ني مصـــولح  لأغراي هلإض المادة،   -3 عه    أي م لومات يحتفظ بها مقدل الخدمة  يه م لومات المنـ
 يمكه عل  أساسها تحديد ما يلي: ،بيانات المحتوف  أوحركة البخ ف بيانات  ،خدماتهالمنتركيه في 

 التقنية المتخلإة ومدة الخدمة؛ تدابيرنو  خدمة الم لومات وا تصا ت المستخدمة، وال )أ( 

التي يمكه بهـا   رقـال الأخرف الأالجغرافي، ورقم هـاتفـه و  هويـة المنــــــــــــــترك، وعنوانـه البريـدي أو ) ( 
وتوكول اةنترنت والم لومات الخاصــة بالفواتير والســداد، المتاحة في اتفا  ، بما في  لل عناويه بر الوصــول إليه

 ترتيب الخدمة؛ أو

ترتيب   الم لومات المت لقة بموق  م دات الم لومات وا تصــــــــا ت التي لها صــــــــلة باتفا  أو )ت( 
 الخدمة.
  
 ضبوها و الم الجة إلكترونيا   البحث عه الم لومات المخزنة أو  - المادة   

  ســلواتها المختصــة، حيثما خويد ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــريعية وتدابير أخرف لت  -1
ما صــــــــ حية البحث في   يجري ارتكابه، بكن ف   إجراميا قد ارتُكب أو عتقادأســــــــبا  م قولة تدعو ل هناك  تكون  
 :بوريقة مماملة الوصول إليه وأيلي 

 جز  منه والبيانات الحاسو ية المخزنة فيه.  نظال لتكنولوجيا الم لومات وا تصا ت أو )أ( 

 إقليمها.وسيط تخزيه بيانات حاسو ية يمكه أن تكون بيانات حاسو ية مخزنة فيه في  ) ( 

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــريعية وتدابير أخرف لضــمان أنه في حالة قيال ســلواتها  -2
)أ(، وتكون لديها  1عم  بالفقرة  الوصــــــول إليه بوريقة مماملة جز  منه أو بالبحث في نظال حاســــــو ي م يه أو

يكون و في جز  منه في إقليمها،  ظال حاسو ي آخر أوأسبا  م قولة ل عتقاد بكن البيانات الملتمسة مخزنة في ن 
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، تكون الســلوات قادرة  مه الممكه الوصــول إل  هلإض البيانات مه النظال الأول أو تكون متاحة له بنــكد قانوني
 .عل  وجه السرعة عل  توسي  نوا  البحث، أو نوا  الوصول بوريقة مماملة، لينمد النظال ا خر

المختصــــــــة مه   اما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف لتمكيه ســــــــلواتهت تمد كد دولة طرف   -3
. وتنــمد هلإض أو تكمينها بوريقة منــابهة 2 أو 1وفقا للفقرتيه   وصــول إليهاضــبط البيانات الحاســو ية التي يتم ال

 التدابير ص حية:

 لل النظال  أو تكميه وســـــيط تخزيه بيانات حاســـــو ية جز  منه أو أو ضـــــبط نظال حاســـــو ي )أ( 
 ؛الوسيط عل  نحو ممامد أو

 عمد نسخة مه تلل البيانات الحاسو ية وا حتفاظ بها؛ ) ( 

 الحفاظ عل  س مة البيانات الحاسو ية المخزنة  ات الصلة؛ )ت( 

اللإي تم الوصـــــول   مت لإرا في النظال الحاســـــو ي تلل البيانات الحاســـــو يةالوصـــــول إل  ج د   )د( 
 .همن إلالتها  أو إليه

أن ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــريعية وتدابير أخرف لتمكيه ســـلواتها المختصـــة مه   -4
التدابير الموبقة لحماية البيانات الحاســــو ية    مد النظال الحاســــو ي أوب رفة  إصــــدار الأمر لأي شــــخت لديه م 

التدابير المنــــــــار إليها في الفقرات   اتخا مه الموجودة فيه بكن يقدل، بالقدر الم قول، الم لومات ال لمة للتمكيه  
 .3و 2و 1

ــار إليها في هلإض المادة للمادتيه )نوا  الأحكال اةجرامية   -5 ــ  الصــــــــــــ حيات واةجرا ات المنــــــــــ تخضــــــــــ
 والنروا والضمانات(.

  
 في الوقت الحويقي   الحركة   جم  بيانات  - المادة   

الصــ حيات   تنــريعية وتدابير أخرف لتخويد ســلواتها المختصــة ت تمد كد دولة طرف ما قد يلزل مه تدابير   -1
 :يجري ارتكابه عتقاد بكن ف   إجراميا قد ارتُكب أوأسبا  م قولة تدعو ل كون هناك  ت ، حيثما التالية 

ــامد التقنية في إقليم   ي الوقت الحويقي، أن تجم  أو تســــــــجد ف  )أ(   ــتخدال الوســــــ  الحركة بيانات  ها،  باســــــ
 قليم مرسلة عه طري  نظال حاسو ي؛  لل اة محددة في   ت اتصا  المرتبوة ب 

 أن تجبر أي مقدل خدمة، في حدود قدراته التقنية القاممة، عل : ) (  

باســتخدال الوســامد التقنية في إقليم تلل الدولة  هلإض البيانات في الوقت الحويقي   أن يجم  أو يســجد  ‘ 1’  
 الورف؛ أو  

في الوقت    جم  أو تســـــــــجيد هلإض البيانات   المختصـــــــــة ويســـــــــاعدها في أن يت اون م  الســـــــــلوات  ‘ 2’  
 الحويقي.  

التـدابير  ب ـ الأخـلإنظـامهـا القـانوني الوطني،  ل  الراســــــــــــــخـة  ت ـلإر عل  الـدولـة الورف، بســــــــــــــبـب المبـادس إ ا -2
وتدابير أخرف  يجول لها بد  مه  لل أن ت تمد ما قد يلزل مه تدابير تنــــــــريعية ف)أ(،   1المنــــــــار إليها في الفقرة  
ــلة في إقليمها، الحركة    لبيانات  في الوقت الحويقي  التســــجيد لضــــمان الجم  أو المرتبوة باتصــــا ت محددة مرســ
 . لل اةقليم فيال لمة الوسامد التقنية   و لل باستخدال
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  ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــــــريعية وتدابير أخرف ةلزال مقدل الخدمة بالحفاظ عل -3
 سرية تنفيلإ أي ص حيات منصوو عليها في هلإض المادة وأي م لومات تت ل  بها.

ــار إليها في هلإض المادة للمادتيه )نوا  الأحكال اةجرامية   -4 ــ  الصــــــــــــ حيات واةجرا ات المنــــــــــ تخضــــــــــ
 والنروا والضمانات(.

  
 اعتراي بيانات المحتوف  - المادة   

مجموعـة مه الجرامم  ، فيمـا يت ل  ب أخرف ر تنـــــــــــــريعيـة وتـدابير  ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابي  -1
ــلواتها المختصــــة  الخويرة التي يحددها قانونها الوطني، ــبا     كون هناكت ، حيثما  الصــــ حيات التالية  لتخويد ســ أســ

 :يجري ارتكابه بكن ف   إجراميا قد ارتُكب أوم قولة ل عتقاد  

بيانات  ها،  باســــــتخدال الوســــــامد التقنية في إقليم   الحويقي، في الوقت  أو تخزن   أن تجم  أو تســــــجد  )أ(  
 قليم مرسلة عه طري  نظال حاسو ي؛   لل اة محددة في   اتصا ت المرتبوة ب   المحتوف 

 أن تجبر أي مقدل خدمة، في حدود قدراته التقنية القاممة، عل : ) (  

دال الوســــامد التقنية في إقليم باســــتخ  هلإض البيانات في الوقت الحويقي  أو يخزن   أن يجم  أو يســــجد  ‘ 1’  
 تلل الدولة الورف؛ أو  

في الوقت    جم  أو تســـــــــجيد هلإض البيانات   أن يت اون م  الســـــــــلوات المختصـــــــــة ويســـــــــاعدها في  ‘ 2’  
 الحويقي. 

التــدابير المنـــــــــــــــار إليهــا في ب ــ  الأخــلإالوطني،    هــاقــانون   بســــــــــــــبــب أحكــالت ــلإر عل  الــدولــة الورف،    إ ا -2
ــمان الجم  ف)أ(،   1 الفقرة ــريعية وتدابير أخرف لضـــــــــ يجول لها بد  مه  لل أن ت تمد ما قد يلزل مه تدابير تنـــــــــ
 و لل باســتخداللبيانات المحتوف المرتبوة باتصــا ت محددة مرســلة في إقليمها،   في الوقت الحويقيالتســجيد   أو

 في  لل اةقليم.ال لمة الوسامد التقنية 

مه تدابير تنــــــــــــريعية وتدابير أخرف ةلزال مقدل الخدمة بالحفاظ عل  ت تمد كد دولة طرف ما قد يلزل   -3
 منصوو عليها في هلإض المادة وأي م لومات تت ل  بها.سرية تنفيلإ أي ص حيات 

ــار إليها في هلإض المادة للمادتيه )نوا  الأحكال اةجرامية   -4 ــ  الصــــــــــــ حيات واةجرا ات المنــــــــــ تخضــــــــــ
 والنروا والضمانات(.

  
 ماليزيا  

 ]الأصد: باةنكليزية[ 
 [ 2022نيسان/أبريد  20] 

 
 أحكام عامة  - الفصل الأول   

 بيان الغري  - 1المادة    
 أغراي هلإض ا تفاقية هي: 

ــيبرانية   زيزت  )أ(  ــدي لها/وتدعيم التدابير الرامية إل  من  ومكافحة الجرامم الســـــــ عل  نحو  التصـــــــ
 أكفك وأنج ؛
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 الت اون الدولي؛تنجي  وتيسير   ) ( 

ــا  مه تدعيم توفير بنا  القدرات و ال مد عل  دعم  )ت(  ــاعدة التقنية لتمكيه الدول الأعضـــــــ المســـــــ
 لتصدي للجرامم السيبرانية؛عل  اقدراتها 

 منفا  القانون واحترال حقو  اةنسان الأساسية.المت لقة ب مصالح الضمان التوالن السليم بيه   )د( 
  
 استخدال المصولحات  - 2المادة    

 لأغراي هلإض ا تفاقية: 

 عاما؛ 18 الوفد  ي ني أي فرد يقد عمرض عه  )أ( 

ســـــلوة أخرف ةنفا  القانون مخولة   إدارية أو  الســـــلوة المختصـــــة  ت ني ســـــلوة قضـــــامية أو ) ( 
اةجرا ات   أو  بموجـب القـانون الوطني بـكن تـكمر بتنفيـلإ تـدابير بمقتضــــــــــــــ  هـلإض ا تفـاقيـة فيمـا يت ل  بـالتحويقـات

 تضول  بتنفيلإها؛ تك ن بها أو الجنامية أو

أي جهال آخر   كهروكيمياميا أو بصـريا أو مغناطيسـيا أو  الحاسـو   ي ني جهالا إلكترونيا أو )ت( 
وظامر  المتصــلة، يجدي وظامر منووية وحســابية و  مجموعة مه هلإض الأجهزة المترابوة أو لم الجة البيانات، أو

تلل  مرف  اتصــــــــا ت مرتبط مباشــــــــرة بلإلل الجهال أو وينــــــــمد أي مرف  لتخزيه البيانات أو  ،وال ريللتخزيه  
ينـــمد  تلل المجموعة، ولكنه    مد با قتران بلإلل الجهال أوي  المتصـــلة أو المجموعة مه الأجهزة المترابوة أو

د   كاتبة أواللة  ا  أي جهال آخر ممامد غير قابد   أوباليد محمولة الحاســــبة  اللة  ا  ، أوالمجتمتيه  حروفالمنضــــ ا
 يحتوي عل  أي مرف  لتخزيه البيانات؛   للبرمجة أو

  الجرامم السيبرانية  ت ني الأف ال المجرمة وفقا لهلإض ا تفاقية؛ )د( 

في شـــــــــــــكد مناســـــــــــــب    يجري إعدادها لم لومات أو مفاهيم م دة أو  البيانات  ت ني تمثي ت )ه( 
 ل ستخدال في حاسو ؛

ا سـترجا    التخزيه أو الحلإف أو الحسـا  أو التحكم أوعمليات   الوظيفة  تنـمد المنو  أو )و( 
 داخله؛ منه أو الحاسو  أوب ا تصا ت  أو

حاسـو ، إل  أدا  التجدي، عند تنفيلإها في مقو ت    البرنامج  ي ني بيانات تمثد ت ليمات أو )ل( 
 الحاسو  لوظيفة.

  
 ا نوبا  نوا    - 3المادة    

،  وم حقـة مرتكبيهـا   والتحقي  فيهـا  والتحري عنهـا  هـاعل  من  الأف ـال المجرنمـة في   تنوب  هـلإض ا تفـاقيـة -1
 .ما لم تنت أحكامها عل  خ ف  لل

  نصـــــتحيثما  في شــــــكد إلكتروني عل  الجرامم  يجول أن تنوب  هلإض ا تفاقية أيضــــــا عل  جم  الأدلة  -2
 .عل   لل أحكامها

 بنا  القدرات بنكن المسامد التي تغويها هلإض ا تفاقية.ال مد عل  لمساعدة التقنية و ا توفير -3
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 صون السيادة  - 4المادة    
تســـــاوي الدول في  تجدي الدول الأطراف التزاماتها بمقتضـــــ  هلإض ا تفاقية عل  نحو يتســـــ  م  مبدأي   -1

 خلية للدول الأخرف.السيادة وس مة أراضيها، وم  مبدأ عدل التدخد في النجون الدا

ــامية  -2 ــة الو ية القضـــــــــ ليا في هلإض ا تفاقية ما يبيح لدولة طرف أن تقول في إقليم دولة أخرف بممارســـــــــ
 أدا  الوظامر التي يناا أدا ها حصرا بسلوات تلل الدولة الأخرف بمقتض  قانونها الوطني. أو
  

 التجريم وإنفاذ القانون  - الفصل الثاني   

 الدخول غير المك ون به  - 5المادة    
ــريعية وتدابير أخرف كي يُجرنل الدخول غير المك ون به   ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــ

 بيانات يُحتفظ بها داخد حاسو  في حال ارتكا   لل عه عمد. مه أي نو  لأي شخت عل  أي برامج أو
  
 ا عتراي غير المك ون به  - 6المادة    

لتجريم قيال أي شــــخت باعتراي  دولة طرف ما قد يلزل مه تدابير تنــــريعية وتدابير أخرف ت تمد كد  
 في حال ارتكا   لل عه عمد. بكي شكد دون إ ن اتصا ت برامج أو
  
 البيانات   التدخد في  - 7المادة    

لوطني ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف كي تُجرنل في قـانونهـا ا -1
 ها.حوير ت  إفسادها أو حلإفها أو ح : إت ف بيانات حاسو ية أووجه الأف ال التالية، عندما ترتكب عمدا و غير  

إل   1يجول للدولة الورف أن تحتفظ بالح  في اشـــــــــــتراا أن يجدي الســـــــــــلوك الموصـــــــــــوف في الفقرة   -2
 جسيم. ضرر
  
 بيانات  أو   برنامج  أو   إعاقة حاسو   - 8المادة    

ــريعية وتدابير أخرف لتجريم  ت تمد ك  ــيب أو   إعاقةد دولة طرف ما قد يلزل مه تدابير تنـــــ عمد الحواســـــ
من   أو اةضــــرار به أو عرقلته أوفيه أو اعتراضــــه  مه خ ل التدخد  خويرالبيانات عل  نحو   تدف  أوالبرامج 

 في حال ارتكا   لل عه عمد. ا ستفادة منه أو ت ويله
  
 الحواسيب  البرامج أو  استخدال البيانات أو إسا ة   - 9المادة    

برامج  ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــــريعية وتدابير أخرف لتجريم إنتات أي بيانات أو 
توريدها   تولي ها أو عرضــها أو اســتيرادها أو اشــترامها لأغراي ا ســتخدال أو بي ها أو تكييفها أو حواســيب أو أو
 ح .وجه خر، عندما يُرتكب  لل عمدا و غير إتاحتها بكي شكد آ أو
  
 الجرامم المتصلة باستغ ل الأطفال في المواد اةباحية  - 10المادة    

 ح :وجه عمدا و غير الأف ال التالية في حال ارتكابها تجريم   -1
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تولي ها  إنتاجها لغري ال مد في توجيه   إنتاجها أو لأطفال أوعه اصـــــــــــــن  أي مواد إباحية  )أ( 
 حاسو ي؛ مه خ ل نظال

التســـــــبب في اســـــــتخدامه في التحضـــــــير لصـــــــن  مواد إباحية عه الأطفال   اســـــــتخدال طفد أو ) ( 
ــير لتوجيه   ةنتاجها، أو أو ــن  تلل المواد أوال مد في في التحضــــــ ــتخدامه إنتاجها، أو صــــــ ــبب في    اســــــ أو التســــــ

ــتخدامه ــن  تلل المواد أوفي   اسـ ــن  تلل المواد أومد في ال توجيه  في إنتاجها، أو صـ إنتاجها لغري تولي ها   صـ
 مه خ ل نظال حاسو ي؛

تكجيرها  بي ها أو أو نســـــاخهااســـــت  طب ها أو ننـــــرها أو لأطفال أوعه ا تبادل أي مواد إباحية )ت( 
ــتيرادها أو ترويجها أو أوبثها   اةع ن عنها أو عرضـــها أو تولي ها أو أو ــالها أو تصـــديرها أو اسـ عرضـــها   إيصـ
 إتاحتها مه خ ل نظال حاسو ي؛ أو

 التماسها مه خ ل نظال حاسو ي؛ أو  جم ها أو  لأطفال أو عه ا الحصول عل  أي مواد إباحية  )د(  

ــاركة في أي أعمال مرتبوة بكي مواد إباحية )ه(  ــو ي  عه الأطفال   المنــــــــــ مه خ ل نظال حاســــــــــ
 ؛ له ي رف  للأو لديه مه الأسبا  ما يج  لل إ ا كان المنارك ي رف تلق ي أر اح منها أو

التحكم فيها مه  حيالتها بصــــورة شــــخصــــية أو لأطفال أوعه ا الوصــــول إل  أي مواد إباحية )و( 
 خ ل نظال حاسو ي.

الوارد في  وف  ت ريفه   اســــــــتغ ل الأطفال في المواد اةباحية   يســــــــتخدل مصــــــــولح ،1لأغراي الفقرة  -2
ح  باتفاقية حقو  الوفد بنــــكن بي  الأطفال واســــتغ ل الأطفال في البغا  وفي المواد البروتوكول ا ختياري المل

 اةباحية.
  
 والمساعدة والتحري  النرو    - 11المادة    

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــــــــريعية وتدابير أخرف لكي تجر ل، وفقا لقانونها الوطني،  -1
المســاعد  بكي صــفة، مثد النــريل أوفي ارتكابه   ضــلو ال أو ف د مجر ل وفقا لهلإض ا تفاقية  عل  ارتكا  نــجي الت 
 المحري. أو

ــريعية وتدابير أخرف لكي تجر ل، وفقا لقانونها   -2 يجول لكد دولة طرف أن ت تمد ما قد يلزل مه تدابير تنــ
 الوطني، أي شرو  في ارتكا  ف د مجر ل وفقا لهلإض ا تفاقية.

ما قد يلزل مه تدابير تنـــــريعية وتدابير أخرف لكي تجر ل، وفقا لقانونها    أن ت تمد  كد دولة طرفليمكه   -3
 الوطني، اةعداد  رتكا  ف د مجر ل وفقا لهلإض ا تفاقية.

  
 مسجولية النخصيات ا عتبارية  - 12المادة    

القانونية، لتقرير مســجولية النــخصــيات  ت تمد كد دولة طرف ما قد يلزل مه تدابير، تتســ  م  مبادمها   -1
 ا عتبارية عه المناركة في الأف ال المجر مة وفقا لهلإض ا تفاقية.

مدنية  رهنا بالمبادس القانونية للدولة الورف، يجول أن تكون مسجولية النخصيات ا عتبارية جنامية أو -2
 إدارية. أو

 شخاو الوبي ييه اللإيه ارتكبوا الجرامم.  تخدل هلإض المسجولية بالمسجولية الجنامية لج -3
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تكفد كد دولة طرف، عل  وجه الخصــــــــــوو، إخضــــــــــا  النــــــــــخصــــــــــيات ا عتبارية التي تلق  عليها  -4
 غير جنامية ف  الة ومتناسبة ورادعة، بما فيها ال قو ات النقدية. المسجولية وفقا لهلإض المادة ل قو ات جنامية أو

  
 اة والجزا ات الم حقة والمقاض  - 13المادة    

 وفقا لهلإض ا تفاقية ل قو ات تُراع  فيها جســــــامة الجرلإخضــــــا  الأف ال المجرمة  كد دولة طرف  كفد ت  -1
 .المرتكب

م حقة  لكد دولة طرف إل  ضـــــمان أن أية صـــــ حيات قانونية تقديرية يتيحها قانونها الوطني     تس ـــــ -2
منــمولة بهلإض ا تفاقية تُمارس مه أجد تحقي  الف الية القصــوف لتدابير إنفا  القوانيه التي تتخلإ الجرامم مرتكبي ال

 .هابنكن تلل الجرامم، وم  إي   ا عتبار الواجب لضرورة ردع

لـة الأف ـال المجر مـة وفقـا لهـلإض ا تفـاقيـة، تتخـلإ كـد دولـة طرف تـدابير منـاســــــــــــــبـة، وفقـا لقـانونهـا  في حـا -3
الوطني وم  إي   ا عتبار الواجب لحقو  الدفا ، لضـــمان أن تراعي شـــروا قرارات اةفرات إل  حيه المحاكمة  

 .حضور المدع  عليه في اةجرا ات الجنامية ال حقةضمان ا ستشناف ضرورة  أو

ســلواتها المختصــة الأخرف خوورة الجرامم المنــمولة بهلإض  محاكمها أوراعي كد دولة طرف أن ت تكفد  -4
 .هاالمنروا عه الأشخاو المدانيه بارتكاب  ا تفاقية لدف النظر في إمكانية اةفرات المبكر أو

 ال المجر مة وفقا لهتوصــي  الأف االح  في ليا في هلإض ا تفاقية ما يما بالمبدأ القاضــي بكن يكون   -5
المبادس القانونية الأخرف التي تحكم منـــــروعية الســـــلوك محفوظا حصــــرا   وتوصـــــي  الدفو  القانونية المنوبقة أو

 للقانون الوطني للدولة الورف، و وجو  الم حقة والم اقبة عل  تلل الجرامم وفقا للإلل القانون.
  

 وإنفاذ القانون الإجراءات الجنائية   - الفصل الثالث   

 نوا  التدابير اةجرامية  - 14المادة    
ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف ةقرار الســــــــــــــلوـات واةجرا ات   -1

 اةجرا ات الجنامية. المنصوو عليها في هلإا الفصد لأغراي التحويقات أو

ــار إليهـا في توب  كـد دولـة طرف، مـا لم يُنت عل  خ ف  لـل، ال -2 صــــــــــــــ حيـات واةجرا ات المنــــــــــــ
 مه هلإض المادة عل : 1 الفقرة

 هلإض ا تفاقية؛لالأف ال المجرمة وفقا  )أ( 

 الجرامم الجنامية الأخرف المرتكبة عه طري  نظال حاسو ي؛ ) ( 

 في شكد إلكتروني. عل  الجرامم جم  الأدلة )ت( 
  
 بتقديم الم لومات مر  الأ  - 15المادة    

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنـــريعية وتدابير أخرف لتمكيه ســـلواتها المختصـــة مه أن  
مخزنة في نظال حاســو ي و  تحت ســيورته أو تهفي إقليمها بتقديم بيانات حاســو ية محددة في حول  تكمر شــخصــا

 في وسيط حاسو ي لتخزيه البيانات. أو
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 وضبوها مُخزنة  ال و ية  حاس ال بيانات  ال البحث عه   - 16المادة    
ــة    لتمكيه ت تمد كد دولة طرف ما قد يلزل مه تدابير    ــلواتها المختصــ هلإا البحث عه أي دليد مه  مه ســ
في أي  بيانات محفوظة   برامج أو  يكون مه ح  الســــــلوات المختصــــــة ا ط   عل  أي و  تحريزض و وضــــــبوه   القبيد 

ــو  أو  ــيب أو أجهزة أو مواد  أي ح الدخول عل   حاســ ــها أو  أو  مرتبوة بها واســ ــغيلها  تفتينــ كانت  إ ا   التحق  مه تنــ
 . با تفاقية  نمولة جرامم م أنها مستخدمة أو استخدمت بالف د  رتكا  هناك أسبا  م قولة تدعو ل شتباض في  

  
 الو ية القضامية  - 17المادة    

الأف ال المجرنمة بمقتض  هلإض و يتها القضامية عل  بسط  ت تمد كد دولة طرف ما قد يلزل مه تدابير ل -1
 ا تفاقية في الحالتيه التاليتيه:

 عندما يُرتكب الجرل في إقليم تلل الدولة الورف؛ أو )أ( 

لة بمقتضــ   عندما يُرتكب الجرل عل  مته ســفينة ترف  علم تلل الدولة الورف أو ) (  طامرة مســج 
 قوانيه تلل الدولة الورف وقت ارتكا  الجرل.

كال المادة المت لقة بالســـيادة مه هلإض ا تفاقية، يجول للدولة الورف أن تُخضـــا  أيضـــا أي جرل رهنا بكح -2
 مه هلإا القبيد لو يتها القضامية في الحا ت التالية:

 تلل الدولة الورف؛ أو رعاياعندما يُرتكب الجرل ضد أحد  )أ( 

 عندما يرتكب الجرل أحد رعايا تلل الدولة الورف؛ أو ) ( 

 عندما يُرتكب الجرل ضد الدولة الورف. )ت( 

لأغراي المـادة المت لقـة بتســــــــــــــليم المولو يه مه هـلإض ا تفـاقيـة، ت تمـد كـد دولـة طرف مـا قـد يلزل مه  -3
تدابير ةخضـــــا  الأف ال المجرنمة وفقا لهلإض ا تفاقية لو يتها القضـــــامية عندما يكون الجاني المزعول موجودا في  

 .رعاياهايمه لمجرد كونه أحد إقليمها و  تقول بتسل

ــا  الأف ال المجرنمة وفقا لهلإض  -4 ــا أن ت تمد ما قد يلزل مه تدابير ةخضـــــــــــ يجول لكد دولة طرف أيضـــــــــــ
 ا تفاقية لو يتها القضامية عندما يكون الجاني المزعول موجودا في إقليمها و  تقول بتسليمه.

مه هـلإض المـادة،   2 أو  1لقضـــــــــــــــاميـة بمقتضــــــــــــــ  الفقرة  إ ا أُبلغـت الـدولـة الورف التي تمـارس و يتهـا ا -5
تتخلإ إجرا  قضاميا بنكن السلوك  م حقة أو علمت بوريقة أخرف، أن أي دول أطراف أخرف تجري تحويقا أو أو

ــا ، بهدف  ــاور فيما بينها، حســـــــب ا قتضـــــ ــلوات الم نية في تلل الدول الأطراف أن تتنـــــ  اته، وجب عل  الســـــ
 ات.تنسي  ما تتخلإض مه إجرا 

جنامية  قضــامية  تحول هلإض ا تفاقية دون ممارســة أي و ية دون مســاس بقواعد القانون الدولي ال ال،   -6
 تجكد الدولة الورف سريانها وفقا لقانونها الوطني.

  
 حقو  الضحايا  - 18المادة    

ا تفاقية ســــــــــبد تضــــــــــ  كد دولة طرف قواعد إجرامية م ممة توفر لضــــــــــحايا الجرامم المنــــــــــمولة بهلإض  -1
 الحصول عل  الت وي .
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تتيح كـد دولـة طرف، رهنـا بقـانونهـا الوطني، إمكـانيـة عري آرا  وشــــــــــــــواغـد الضــــــــــــــحـايـا وأخـلإهـا ب يه  -2
 يما بحقو  الدفا . ا عتبار في المراحد المناسبة مه اةجرا ات الجنامية المتخلإة ضد الجناة، عل  نحو  

  
 سنغافورة  

 باةنكليزية[]الأصد:  
 [ 2022نيسان/أبريد  28] 

 
 أحكام عامة   

 المصولحات والت اري    
ينبغي توضــيح ت اري  المصــولحات التي ســتُســتخدل في ا تفاقية منلإ البداية. وعل  وجه الخصــوو،   -2

تكنولوجيا هناك ت بيران رميســـــــــيان اقتُرحا لوصـــــــــر موضـــــــــو  ا تفاقية، وهما  الجريمة الســـــــــيبرانية  و اســـــــــتخدال  
أن ت بير  الجريمة السـيبرانية  مقبول عل  نوا  واسـ   يجدر باللإكرالم لومات وا تصـا ت لأغراي إجرامية . و 

ــكن الت بير الثاني ) اســـــتخدال  كت بير   ــيبراني. ومه شـــ ــا  الســـ ر مه خ ل الفضـــ ــن ينـــــمد الجرامم التي تُرتكَب وتُيســـ
ــلة بتكنولوجيا تكنولوجيا الم لومات وا تصـــا ت لأغراي إجرامي  ــامد المتصـ ة ( أن يغوي طامفة واســـ ة مه المسـ
 ا تصا ت خارت نوا   الجريمة السيبرانية .

وترف ســــــنغافورة أن ا تفاقية ينبغي أن تســــــتند إل  ت بير  الجريمة الســــــيبرانية ، لأنه ت بير مقبول عل   -3
التي تواجهها الدول الأعضـا . ومه شـكن  لل نوا  واسـ  يغوي التهديدات الحالية والمسـتجدة للجرامم السـيبرانية 

ــيبراني أو ــا  الســ ــة بالفضــ ــا  مه ارتكابها،   أن يزيد مه تركيز ا تفاقية عل  الجرامم الخاصــ التي يمك اه  لل الفضــ
 وأن يمك اه مه اتبا  نهج أكثر واقعية في الت امد م  هلإض التهديدات.

   التصــدي   ا كان ينبغي اســتخدال  من  ومكافحة  أووجرت أيضــا مداو ت في الدورة الأول  بنــكن ما إ  -4
في ا تفاقية. وتفضــد ســنغافورة اســتخدال عبارة  من  ومكافحة ، التي اســتُخدمت في صــكوك ســابقة، بما في  لل 

 اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية.
  
 خصوصية البيانات   

ات خصـــوصـــية البيانات والحاجة إل  ضـــمان الســـ مة ال امة، بما في ينبغي تحقي  التوالن بيه اعتبار  -5
باتخا  اةجرا ات    إنفا  القانون    لل مكافحة الجرامم الســـيبرانية لضـــمان الســـ مة عل  اةنترنت، والســـماح لأجهزة

 ال لمة لمكافحة الجريمة السيبرانية بسرعة وف الية.
  

 التجريم وإنفاذ القانون   

 في الفضــــــــا  الســــــــيبراني ا تفاقية أيضــــــــا عمليات ا حتيال الســــــــيبراني )التي تُرتكَب  ينبغي أن تنــــــــمد -6
مه جمي  عمليات ا حتيال في عالم  مفرطة  ( لأن هلإض ال مليات تنـكد نسـبةارتكابها الفضـا  السـيبرانيييسـر   وأ

مليون دو ر سـنغافوري  633,3يقد عه  ما   المخووات ا حتياليةاليول. وفي سـنغافورة وحدها، خسـر ضـحايا 
في المامة عه ال ال الســـاب  وتنـــكيلها أكثر مه نصــر   52,9، م  ليادة حا ت ا حتيال بنســـبة 2021في عال 

ــابات ا  ــتفيد مه التكنولوجيا  رتكا  عمليات احتيال عبر جمي  الجرامم. وتتمت  عصــــــــ حتيال بموارد جيدة وتســــــــ
 الحدود الوطنية وحجب مساراتها.
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ــكد نقوة انو   واقعية   -7 ــياغة أدناض. ون تقد أن هلإض ا قتراحات تنـ ــكن الصـ ــنغافورة بنـ وترد اقتراحات سـ
 هلإض ا تفاقية. وم قولة بنكن كي ية استهداف عمليات ا حتيال السيبراني الرميسية في

  
 الوصول غير المنرو    

ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــريعية وتدابير أخرف لتجريم الوصــــــــول إل  كامد نظال  -1
 ح .وجه أي جز  منه عندما يُرتكب  لل عمدا و غير   حاسو ي أو

بقصــد الحصــول    أو ارتكابها  أمني،تدبير  لانتهاك  لتحق  الجريمة وقو    يجول للدولة الورف أن تنــترا -2
بنظال وجود ع قة   بقصـــــــــد آخر غير شـــــــــري ، مثد انتحال هوية شـــــــــخت آخر، أو عل  بيانات حاســـــــــو ية أو

 حاسو ي متصد بنظال حاسو ي آخر.
  
 ا حتيال اةلكتروني   

ه عمدا ت تمد كد دولة طرف ما قد يلزل مه تدابير تنــــــــــريعية وتدابير أخرف كي يُجرنل، في حال ارتكاب  
 عه طري : متلكات الغيرح ، التسبب في إلحا  خسارة بموجه و غير  

 لبيانات حاسو ية؛ طما أو حلإف أو حويرت  أي إدخال أو )أ( 

 أي تدخد في عمد نظال حاسو ي؛ ) ( 

لم يكه  ف دب الويال حثه عل   كيان آخر أو اســـــتخدال نظال حاســـــو ي لخدا  شـــــخت آخر أو )ت( 
أو بقصــد آخر غير  عليه قصــد ا حتيال، ب لم يكه ســيمتن  عنه لو   لل  ه ف دأو ا متنا  علو   لل ســيقول به 
 :عل  ح  وجه لنخت آخر، دون  لنفسه أو الجانيأن يحصد مه أجد شري  

 ة؛ و/أومنف ة اقتصادي  ‘1’ 

 بوريقة أخرف. له غير متاحة م لومات شخصية بيانات حاسو ية أو ‘2’ 
 
 الوصول غير القانوني إل  كلمات المرور و يانات ا عتماد   

ت تمـد كـد دولـة طرف مـا قـد يلزل مه تـدابير تنــــــــــــــريعيـة وتـدابير أخرف كي تُجرنل في قـانونهـا الوطني  
بيانات   بيانات اعتماد للوصول إل  نظال حاسو ي أو كلمات مرور أو  إحرالالأف ال التالية، عندما تُرتكب عمدا: 

 .بغير وجه ح ها  أو تولي  تلقيها البيانات أو الحصول عل  تلل الكلمات أو حاسو ية أو
  

 التدابير الإجرائية وإنفاذ القانون   

 تناطرها و حفظ الأدلة والبيانات اةلكترونية وجم ها والحصول عليها    
ــح نــــــــــــــاطره ـفيمـا يت ل  بحفظ الأدلـة والبيـانـات اةلكترونيـة وجم هـا والحصـــــــــــــول عليهـا وت  - 8 ا، نود أن نوضـــــــــــ
 نقاا: م ث 

البيانات في السحابة وتنفيلإ المزيد مه الم ام ت رقميا، فمن التحويقات  م  تخزيه المزيد مه  )أ( 
ــتت رقد التحويقات   ــيبرانية، تنووي في الغالب عل  أدلة رقمية. وســـــــــ ــة فيما يت ل  بالجرامم الســـــــــ الجنامية، خاصـــــــــ

 ناسب؛والم حقات القضامية إ ا لم يتم الحفاظ عل  الأدلة الرقمية وجم ها والحصول عليها في الوقت الم



A/AC.291/9/Add.3 
 

 

V.22-03009 31/32 

 

تنووي الولبات المقدمة عه طري  القنوات القاممة للحصـول عل  أدلة رقمية، مثد م اهدات  ) ( 
المســــــــــاعدة القانونية المتبادلة، عل  عمليات موولة. فم ا لم يتم الحفاظ عل  الأدلة الرقمية وجم ها والحصــــــــــول  

بحلول الوقـت الـلإي تقرر فيـه البلـدان عليهـا في الوقـت المنـاســـــــــــــــب، فهنـاك احتمـال كبير بـكن تُمح  هـلإض الأدلـة  
اتخا  تدابير بنــــــــكن الولبات القانونية    ضــــــــرورة الموافقة عل  طلب المســــــــاعدة القانونية المتبادلة. وللإا فمننا نجيد

 للت جيد بحفظ البيانات؛المقدمة 

ــيبرانية عابرة للحدود الوطنية بوبي تها. وتمك اه التوورات التكنولوجية المجرميه   )ت(  الجريمة الســـــــــ
مه الويال بكننوتهم عه ب د وعبر الحدود الوطنية. وستسمح الأحكال المت لقة بتبادل الأدلة والبيانات اةلكترونية  

ــول عل  أدلة عملية  ــتند  عبر الحدود لأجهزة إنفا  القانون لدينا بالحصــــــ ليها تلل الأجهزة في تحويقاتها، إل  إتســــــ
جانب تيســـــــــير الوب  عل  المجرميه بنجاح وم حقتهم  حقا واســـــــــترداد الموجودات. وينبغي أن تتيح ا تفاقية 
لجطراف خيار رف  الولبات إ ا كان مه المحتمد أن يجدي تنفيلإ الولب إل  المســـــــاس بســـــــيادة الورف متلقي 

 مصالحه الأساسية الأخرف. ال ال أونظامه  أمنه أو الولب أو

لدول الأعضـــــــــا  نظما وظروفا قانونية مختلفة يمكه أن تجمر في دف اومضـــــــــافة إل   لل، ن حظ أن ل -9
ــيما تلل المت لقة بجم  البيانات واعتراضـــــــــها في   نهاية المواف عل  قدرتها عل  تنفيلإ التدابير اةجرامية، و  ســـــــ

مه شـــــــــكن إدرات تدابير لحفظ الأدلة والبيانات  أن ا ت الجرامم الســـــــــيبرانيةالوقت الحويقي. ون حظ في م ظم ح
إطار  اةلكترونية وجم ها والحصـــــــــول عليها وتبادلها أن يفيد بالف د عمليات التحقي  فامدة كبيرة، و  ســـــــــيما في 
اســـــــــــــتخدال   م اهدة مت ددة الأطراف تحظ  بدعم واســـــــــــــ  النوا  مه الدول. وللإا، ينبغي أن نتجنب اةفراا في

فيما يت ل  بال مليات التنفيلإية بحيث تكون أحكال ا تفاقية قابلة للتوبي  عل  م ظم الدول، مما   يةاةلزام  الصي 
يســمح لنا بالتصــدي للجرامم الســيبرانية  س ــ الأمر اللإي ،يســمح با نضــمال إليها والتصــدي  عليها عل  نوا  أوســ 

 لص يد ال المي.عل  نحو أكثر ف الية و وريقة متضافرة عل  ا
  
 استرداد الموجودات   

الدول الأعضـــا  بنـــكن الحاجة إل  آلية  ســـترداد الموجودات.    آرا  اســـتم ت ســـنغافورة إل  ال ديد مه -10
عمليات متوورة عبر وطنية ليا مه الســـــهد تدير  الســـــيبرانية   اةجرامية جماعاتالن حظ أن ونحه نجيد  لل. و 
ــافها أو ــاراتها. وعندما تكون  تتفنه  و   وفيرةتفكيكها. وهي تحظ  بموارد   اكتنـــ في اســـــتخدال التكنولوجيا لحجب مســـ

 ال امدات اةجرامية قد حُولت بالف د إل  خارت بلد ما، كثيرا ما يكون استردادها صعبا للغاية.

لفرصــــــــــــة لتنفيلإ تدابير عالمية ملموســــــــــــة وجيدة التوقيت وف الة ومتضــــــــــــافرة وللإلل تتيح هلإض ا تفاقية ا -11
قدرة أي بلد عل  اســــترداد ال امدات اةجرامية التي نُقلت بالف د خارت و يته القضــــامية لأن    ســــترداد الموجودات

د الموجودات  تتوقر عل  ت ـاون أجهزة إنفـا  القـانون في الخـارت. ومه المهم أن ت مـد البلـدان م ـا عل  اســــــــــــــتردا
 وتوورها. فتستفيد المنظمات اةجرامية مه عامداتها اةجرامية وتزيد مه قدراتها ومد حت   
  

 أوروغواي  
 ]الأصد: باةنكليزية[ 
 [2022أيار/مايو  6] 

 
د الوطني ي ـالصــــــــــــــ   كـد مه  تـكخـلإ هـلإض ا تفـاقيـة في ا عتبـار الصــــــــــــــكوك والجهود الـدوليـة القـاممـة عل  -1

شـيا م  اواةقليمي والدولي لمن  ومكافحة اسـتخدال تكنولوجيا الم لومات وا تصـا ت في الأغراي اةجرامية، تم
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غيرها مه الصــكوك  يه  و   هاالصــلة بين ينظم وفي هلإا الســيا ، ينبغي ل تفاقية أيضــا أن تتضــمه حكما  
 الأولوية وعدل ا ستب اد. قواعد قبيد توبي  الموجودة مه قبد، بما في  لل مسامد مه

ــا  داخد منظومة الأمم المتحدة في   ــمه دعوة إل  ا تســـــــــــ وترف أوروغواي أن النت ينبغي أن يتضـــــــــــ
 من  ومكافحة ا ستخدال غير المنرو  لتكنولوجيا الم لومات وا تصا ت كحكم عال.ال مد عل  

التقــدل المحرل والتغييرات   تــكخــلإ في ا عتبــار  مراج ــة ــة والوينبغي تزويــد ا تفــاقيــة بــآليــة مرنــة للمتــاب  -2
 الداممة القاممة في هلإض المسكلة.

وينبغي أن تســتند ا تفاقية إل  لغة تكنولوجية محايدة، وأن تتجنب اســتخدال لغة تتصــد بنظال تنــغيلي   
تفســــــــــيرض في ســــــــــيا  بيشة برمجيات حاســــــــــو ية محددة، وأن تهدف إل  توفير نهج أوســــــــــ  نواقا يمكه   محدد أو
 التغير. سري ة

ــيرية  ــدار إع نات تفسـ  ات مرنةإجرا وأن تنـــمد    وترف أوروغواي أن مه المهم أن تســـمح ا تفاقية بمصـ
 تيسير تحديثها ومننا  آليات لتسوية المنالعات.مه أجد  للت ديد

الموضـــو ، وتجســـيدها في محتوف هلإض وينبغي عقد مجتمر لجطراف دوريا لدراســـة التغيرات المهمة في   
 :النكن هلإا يسترشد به في مه اتفاقية الأمم المتحدة لمكافحة الفساد دلي   69مه المادة    1ا تفاقية. وتوفر الفقرة  

ويبلإل مجتمر الدول الأطراف قصــارف جهدض للتوصــد إل  تواف  في ا را  بنــكن كد ت ديد.   
ــتنفدت كد الجهود الرامية إ ــد إل  اتفا ، يلزل وم ا ما اســ ــن  التوصــ ل  تحقي  تواف  ا را  دون أن يتســ

 عتماد الت ديد، كملجك أخير، توافر أغلبية ملثي أصـــــــــوات الدول الأطراف الحاضـــــــــرة والمصـــــــــوتة في 
  اجتما  مجتمر الدول الأطراف.

والمجتم   القوا  الخاو   بجان  وينبغي أن يجخلإ في ا عتبار توفير أمثلة للمنـــــــــــاركة والمدخ ت مه -3
 المدني والأوساا الأكاديمية.

وفيما يت ل  بالو ية القضــامية الدولية، ترف أوروغواي أنه ينبغي م الجة مســكلة تداخد الو ية القضــامية  -4
 أكثر م  مراعاة الأولوية الزمنية في التحقي  وتاري  تقديم النكوف. لدولتيه أو

و يتهـا القضـــــــــــــــاميـة عل  أي ف ـد مجرل في هـلإض وم   لـل، إ ا أُخورت دولـة طرف أمنـا  ممـارســـــــــــــــة   
ــفينة ترف  علمها؛ أو ا تفاقية، ارتُكب في إقليمها؛ أو ــجلة بموجب قوانيه تلل  عل  مته ســــــ عل  مته طامرة مســــــ

تتخــلإ إجرا    م حقــة أو علمــت بوريقــة أخرف بــكن أي دول أطراف أخرف تجري تحويقــا أو الــدولــة الورف، أو
جب عل  الســلوات المختصــة في تلل الدول الأطراف أن تتنــاور فيما بينها، حســب  قضــاميا بنــكن الف د  اته، و 

 ا قتضا ، بهدف تنسي  ما تتخلإض مه إجرا ات.

وتتخلإ الدولة الورف أيضـــا التدابير المقررة في هلإض ا تفاقية عندما يكون الجاني موجودا في إقليم بلدض  
ــيته. وتحيد الدو  ــتنادا إل  جنســــــ ــليمه اســــــ لة التي يوجد في إقليمها مرتكب الأف ال المجرنمة في هلإض و  يمكه تســــــ

 ا تفاقية القضية دون مزيد مه اةبوا  إل  سلواتها المختصة لغري الم حقة القانونية وفقا لقانون تلل الدولة.

، وينبغي التصـــــــدي له م  المراعاة تههمواجحان الوقت لوتمثد مكافحة الجريمة الســـــــيبرانية تحديا ملحا  -5
 لتامة لحماية حقو  اةنسان والحريات الأساسية واحترامها ومعمالها.ا

تُفهم جمي  أحكال هلإض ا تفاقية وتُســــــــــــتخدل وفقا ل لتزامات الدولية  ات الصــــــــــــلة في ميدان يجب أن و  
اةنســــان، حقو  اةنســــان. وللإلل، ينبغي أن تكون هناك فقرة اســــته لية تجكد مه جديد اةع ن ال المي لحقو   
 وال هد الدولي الخاو بالحقو  المدنية والسياسية، وغير  لل مه الصكوك  ات الصلة بحقو  اةنسان.


