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IV. Medidas procesales y aplicacion de la ley

Angola

[Original: inglés]
[8 de abril de 2022]

Medidas procesales y aplicacion de la ley

Medios de prueba: pruebas documentales (documentos electronicos, documentos
digitales), pruebas periciales (competencia en materia informatica).

Medios de obtencion de pruebas: busquedas en linea, conservacion rapida de
datos, revelacion rapida de datos, requerimiento de presentacion de datos o concesion
de acceso a estos, busqueda de datos informaticos, confiscacion de datos informaticos,
confiscacion de mensajes de correo electronico y grabaciéon de comunicaciones de
caracter semejante, interceptacion de comunicaciones, acciones ocultas (web profunda
y web oscura).

Recuperacion de activos y pérdida de activos a favor del Estado: registro y
confiscacion de activos tradicionales y criptoactivos.

Las disposiciones de este capitulo deberan aplicarse a la investigacion y el
enjuiciamiento penal de los agentes de delitos tradicionales y no solo a la investigacion
de delitos cibernéticos.

Para elaborar los conceptos correspondientes a este capitulo es posible recurrir a
los instrumentos juridicos regionales e internacionales mencionados antes®.

Australia

[Original: inglés]
[13 de abril de 2022]

Vinculo entre criminalizacién y poderes procesales

Australia reconoce que puede que los Estados deseen velar por que la Convencion
mejore la cooperacion internacional en torno a delitos conocidos, con o sin dimension
cibernética (como violacion de domicilio o allanamiento), ofreciendo un marco para la
solicitud de pruebas electronicas ubicadas en otra jurisdiccion y el acceso a estas en
relacion con la comision de esos delitos.

Los poderes procesales y de investigacion y los marcos de cooperacion
internacional previstos en la Convencion con fines de deteccion, investigacion y
enjuiciamiento de delitos cibernéticos deberdn aplicarse a los delitos enumerados en la
Convencidn, sin que su aplicacion quede reducida exclusivamente a estos.

En el marco de la Convencion, los poderes procesales (que se explican con mas
detalle a continuacion) deberan aplicarse a otros delitos cometidos mediante un sistema
informatico o tecnologia digital, asi como a la recopilacion de las pruebas electronicas
necesarias para detectar, investigar y enjuiciar delitos cuya comision no comporte el uso
de un sistema informatico siempre que se cumplan las condiciones y umbrales exigidos
para dichos poderes procesales.

Analogamente, el marco de cooperacion internacional previsto en esta Convencion
no debera aplicarse solo a los delitos contemplados en la Convencién, sino también,
segun proceda, a otros delitos cometidos por medio de un sistema informatico, asi como

[N

Nota de la Secretaria: aqui se hace referencia a instrumentos incluidos en un subtitulo distinto:
Convenio de la Union Africana sobre Seguridad Cibernética y Proteccion de Datos Personales,
Convenio sobre la Ciberdelincuencia del Consejo de Europa, Convencién de las Naciones Unidas
contra la Delincuencia Organizada Transnacional y Convencion de las Naciones Unidas contra la
Corrupcion.
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a la recopilacion de las pruebas electronicas necesarias para detectar, investigar y
enjuiciar un delito cinético.

En consecuencia, el capitulo dedicado a la criminalizacién no tiene por objeto
restringir la aplicacion de otros capitulos de la Convencion, sino mas bien establecer
una norma comun a todos los Estados en relacion con un tipo de delincuencia
relativamente nueva: la ciberdelincuencia.

Medidas procesales para combatir la ciberdelincuencia

El derecho procesal es un elemento fundamental en la investigacion y el
enjuiciamiento de los delitos cibernéticos. La Convencion deberia proporcionar un
marco claro de medidas procesales que garantizasen que las fuerzas del orden pudieran
obtener las pruebas necesarias para combatir la ciberdelincuencia partiendo de
salvaguardias y limitaciones procesales s6lidas que hagan valer el estado de derecho y
de la proteccion de los derechos humanos y las libertades fundamentales. En los
articulos de la Convencion dedicados a las medidas procesales también debera
respetarse los marcos existentes y evitarse la fragmentacion de los instrumentos
internacionales existentes.

Las medidas procesales deberan aplicarse a los delitos sustantivos previstos en la
Convencion y, de conformidad con los marcos juridicos internos de los Estados, a otros
delitos cometidos por medio de un sistema informatico o una tecnologia digital, asi
como a la recopilacion de las pruebas electronicas necesarias para detectar, investigar y
enjuiciar delitos cinéticos que cumplan las condiciones y umbrales exigidos para dichos
poderes procesales.

Australia propone que se incluyan en la nueva Convencion las siguientes medidas
procesales:

* Ordenes de conservacion de datos electrénicos (con inclusiéon de datos
almacenados relativos al contenido, datos relativos a los abonados y datos relativos
al trafico)

* Ordenes de presentacion de datos electronicos
* Registro y confiscacion de datos electronicos

* Obtencion en tiempo real de datos electronicos (con inclusioén de datos relativos
al trafico y la interceptacion en directo de datos relativos al contenido)

* Ordenes de conservacion y presentacion de datos con rapidez y en situaciones de
emergencia.

Las medidas procesales deberian adecuarse a las caracteristicas de los datos
electronicos y garantizar que los datos se conserven de forma rapida y efectiva y que
los organismos encargados de hacer cumplir la ley y otras autoridades competentes
puedan obtener esos datos con rapidez y eficacia para que las metodologias y las
practicas delictivas seguidas en el ciberespacio no minen la labor de reunion de pruebas
por parte de las autoridades.

Condiciones, requisitos y salvaguardias correspondientes a las medidas procesales

Las medidas procesales de deteccidn, investigacion y enjuiciamiento de delitos
cibernéticos pueden comportar obligaciones relativas a los derechos humanos y
libertades fundamentales de conformidad con los instrumentos internacionales de
derechos humanos, entre ellos el Pacto Internacional de Derechos Civiles y Politicos.
Puede tratarse de lo siguiente:

Derechos a un juicio imparcial y a una audiencia imparcial (articulo 14 del Pacto
Internacional de Derechos Civiles y Politicos)

El articulo 14 del Pacto prevé derechos a un juicio imparcial y a una audiencia
imparcial, en particular en relacién con las garantias procesales, el estado de derecho y
la presuncién de inocencia. El Comité de Derechos Humanos ha afirmado que
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“el articulo 14 del Pacto tiene por objeto velar por la adecuada administracion de la
justicia, y a tal efecto garantiza una serie de derechos especificos”.

El articulo 14 no prevé un derecho absoluto, sino que esta sujeto a restricciones
permisibles siempre que estén previstas por ley y constituyan medios razonables,
necesarios y proporcionados para la consecucion de un objetivo legitimo.

Ausencia de injerencias en la vida privada (articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos)

En el articulo 17 del Pacto se establece el derecho a no sufrir injerencias en la vida
privada, y se determina que “nadie sera objeto de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o su correspondencia”.

El contenido de este derecho se explica con mas detalle en la observacion general
num. 16 del Comité de Derechos Humanos, que afirma que esas protecciones deben
estar garantizadas “respecto de todas esas injerencias y ataques, provengan de las
autoridades estatales o de personas fisicas o juridicas”. En el parrafo 3 de la observacion
general nim. 16 se afirma que “el término 'ilegales' significa que no puede producirse
injerencia alguna, salvo en los casos previstos por la ley. La injerencia autorizada por
los Estados s6lo puede tener lugar en virtud de la ley, que a su vez debe conformarse a
las disposiciones, propodsitos y objetivos del Pacto”.

Derecho a la libertad de expresion (articulo 19, parrafo 2, del Pacto Internacional de
Derechos Civiles y Politicos)

El articulo 19 del Pacto prevé el derecho a la libertad de expresion. En el parrafo 2
de ese articulo se reconoce el derecho a buscar, recibir y difundir informaciones e ideas
por cualquier medio, en particular oralmente y por escrito, por los medios de
comunicacion, en radiodifusiones y mediante publicidad comercial.

El derecho a la libertad de expresion no es absoluto. Con arreglo al parrafo 3 del
articulo 19, la libertad de expresion podra limitarse conforme a lo previsto por la ley y
cuando sea necesario para asegurar el respeto de los derechos o la reputacion de los
demas, la seguridad nacional, el orden publico o la salud o la moral publicas. La
legislacion debe establecer las limitaciones necesarias para conseguir el fin perseguido
de forma proporcionada a la necesidad conforme a la que se plantea la limitacion.

La Convencion y sus medidas procesales tienen por objeto reducir la amenaza, la
repercusion y el dafio de la ciberdelincuencia, lo cual puede constituir un fundamento
permisible para restringir los derechos humanos y las libertades fundamentales cuando
ello sea licito, razonable, necesario y proporcionado.

Sera imprescindible que las medidas procesales expuestas en la Convencidn se
establezcan, hagan efectivas y apliquen con sujecion a las condiciones y salvaguardias
previstas en el Pacto y en otros instrumentos aplicables de derechos humanos.

Esas condiciones y salvaguardias deberan incluir, segun proceda para cada medida
procesal:

e la supervision o control judicial u otra forma de supervision o control
independiente

* motivos que justifiquen la aplicacion de la medida procesal
* limitaciones del alcance y la duracion de la medida procesal

e una exposicion de las repercusiones de las medidas procesales en los derechos,
responsabilidades e intereses legitimos de terceros.
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Brasil

[Original: inglés]
[8 de abril de 2022]

Capitulo III
Medidas procesales y aplicacion de la ley

Articulo 18
Ambito de aplicacién de las disposiciones de procedimiento?®

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para establecer los poderes y procedimientos previstos en el presente capitulo a efectos
de prevenir, detectar, obstaculizar, investigar y enjuiciar delitos cibernéticos y emitir
fallos al respecto.

2. Salvo que se establezca lo contrario, cada Parte aplicara los poderes y
procedimientos mencionados en el parrafo 1 del presente articulo:

a) alos delitos previstos en aplicacion del capitulo II de la Convencidn;

b) a cualquier otro delito cometido mediante tecnologias de la informacién y
las comunicaciones;

c) alaobtencion de pruebas electronicas relativas a la comision de delitos.

Articulo 19
Condiciones y salvaguardias®

1. Cada Parte se asegurard de que la instauracidn, ejecuciéon y aplicacion de los
poderes y procedimientos previstos en la presente seccion se sometan a las condiciones
y salvaguardias previstas en su derecho interno, que deberad garantizar una proteccidon
adecuada de los derechos humanos y de las libertades, en particular de los derechos
derivados de las obligaciones que haya asumido cada Parte en virtud del Pacto
Internacional de Derechos Civiles y Politicos u otros instrumentos internacionales
aplicables en materia de derechos humanos, y que deberd integrar el principio de
proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder
de que se trate, dichas condiciones y salvaguardias incluirdn una supervision judicial u
otra forma de supervision independiente, los motivos que justifiquen su aplicacion y la
limitacion del ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Parte examinara los efectos de los poderes y
procedimientos mencionados en la presente seccion sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Articulo 20
Conservacion rdpida de datos informdticos almacenados*

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para permitir a sus autoridades competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando una Parte dé efecto a lo dispuesto en el parrafo 1 anterior por medio de
una orden impartida a una persona a efectos de que conserve determinados datos

2 Fuente: propuesta de China y la Federacion de Rusia, con cambios incorporados por el Brasil.
% Fuentes: Convenio de Budapest y propuesta de China y la Federacion de Rusia.
4 Fuente: Convenio de Budapest.
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almacenados que se encuentren en poder o bajo el control de esa persona, la Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a la
persona a conservar y a proteger la integridad de los datos durante el tiempo necesario,
hasta un maximo de 90 dias, con el fin de que las autoridades competentes puedan
obtener su revelacion. Las Partes podran prever la renovacion de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a la persona que custodia los datos o a otra persona encargada de su
conservacion a mantener en secreto la ejecucion de dichos procedimientos durante el
tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 18 y 19.

Articulo 21
Conservacion rdpida de informacion electrénica acumulada®

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para que sus autoridades competentes puedan dictar 6rdenes o instrucciones adecuadas
o garantizar de forma analoga la conservacion rapida de informacion electronica
especificada, con inclusion de datos relativos al trafico, en particular cuando haya
motivos para suponer que los datos son particularmente susceptibles de ser borrados,
copiados o modificados, en particular a raiz de la expiracioén del periodo de conservacion
previsto por su legislacion nacional o por las condiciones de servicio del proveedor.

2. Si una Parte da efecto a las disposiciones del parrafo 1 del presente articulo
dictando una orden dirigida a personas (incluso si se trata de personas juridicas) a
efectos de conservar informacion almacenada especificada que obra en poder de la
persona o esta sujeta a su control, la Parte adoptara las medidas legislativas y juridicas
de otro tipo que resulten necesarias para obligar a la persona a conservar esa informacion
y mantener su integridad durante el tiempo necesario, pero no mas alla del periodo
determinado por la legislacion interna de la Parte, a fin de que las autoridades
competentes puedan obtener la revelacion de los datos. Las Partes podran prever la
renovacion de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a la persona encargada de conservar la informacion a mantener en secreto
la ejecucion de dichos procedimientos durante el tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo se estableceran
de conformidad con lo dispuesto en los articulos 18 y 19 de la presente Convencion.

Articulo 22
Conservacion y revelacion parcial rapidas de los datos relativos al trdfico®

Con el fin de garantizar la conservacion de los datos relativos al trafico, cada Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para:

a)  garantizar la conservacion rapida de los datos relativos al trafico, ya sean
uno o varios los proveedores de servicios que hayan participado en la transmision de
dicha comunicacion; y

b) asegurar la revelacion rapida a la autoridad competente de la Parte, o a una
persona designada por dicha autoridad, de un volumen suficiente de datos relativos al
trafico para que dicha Parte pueda identificar tanto a los proveedores de servicios como
la via por la que la comunicacién se ha transmitido.

Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 18 y 19.

5> Fuente: propuesta de China y la Federacidn de Rusia.
& Fuentes: Convenio de Budapest y propuesta de China y la Federacion de Rusia.

V.22-02338 7161



A/AC.291/9/Add.2

8/61

Articulo 23

Orden de presentacion’

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:

a) a una persona presente en su territorio que comunique determinados datos
informaticos que obren en su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico; y

b) aun proveedor que ofrezca sus servicios en el territorio de dicha Parte que
comunique los datos que obren en su poder o bajo su control relativos a los abonados
en relacion con dichos servicios.

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 18 y 19.

Articulo 24
Registro y confiscacion de informacion almacenada o procesada electrénicamente®

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a obtener acceso, en el territorio del Estado
parte en cuestion o bajo su jurisdiccidn, a:

a)  dispositivos de tecnologia de la informacion y las comunicaciones y a la
informacion almacenada en ellos; y

b) dispositivos de almacenamiento de datos en los que pueda almacenarse la
informacion electronica que se busca.

2.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para asegurarse de que, cuando sus autoridades competentes que realicen un registro de
conformidad con el parrafo 1 a) del presente articulo tengan motivos para creer que la
informacion buscada se halla almacenada en otro dispositivo de tecnologia de la
informacion y las comunicaciones situado en territorio de la Parte, dichas autoridades
puedan proceder rapidamente al registro para acceder a ese otro dispositivo o a los datos
almacenados en él.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar la informacion electronica
presente en su territorio o sujeta a su jurisdiccion u obtenerla de un modo similar. Estas
medidas incluiran la garantia de los siguientes poderes:

a) confiscar un dispositivo de tecnologia de la informacién y las
comunicaciones utilizado para almacenar informacion o disponer su seguridad de otro
modo;

b) realizar y conservar copias de esa informacioén en formato electronico y
digital;

¢) preservar la integridad de la informacion almacenada pertinente;
d)  suprimir la informaciéon almacenada o procesada electronicamente.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar, conforme al procedimiento
establecido por su derecho interno, a toda persona provista de conocimientos especiales
sobre el funcionamiento del sistema de informacion en cuestion, la red de informacion
y telecomunicaciones o sus componentes o las medidas aplicadas para proteger la
informaciéon que figura en ellos que proporcione la informaciéon o la asistencia

~

Fuentes: Convenio de Budapest y propuesta de China y la Federacion de Rusia, con cambios
incorporados por el Brasil.

8 Fuente: propuesta de China y la Federacion de Rusia. Disposicion semejante al articulo 19 del
Convenio de Budapest, con cambios incorporados por China y la Federacién de Rusia.
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necesarias para permitir la aplicacion de las medidas indicadas en los parrafos 1 a 3 del
presente articulo.

5. Los poderes y procedimientos mencionados en el presente articulo se estableceran
de conformidad con lo dispuesto en los articulos 18 y 19 de la Convencion.

Articulo 25
Obtencién en tiempo real de datos relativos al trafico®

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a:

a) obtener o grabar con los medios técnicos existentes en su territorio, y

b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio, u

ii) ofrecer a las autoridades competentes su colaboracién y su asistencia para
obtener o grabar en

tiempo real los datos relativos al trafico asociados a comunicaciones especificas
transmitidas en su territorio por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el parrafo 1 a) por
respeto de los principios establecidos en su ordenamiento juridico interno, podra, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencidon o la grabacion en tiempo real de los datos relativos al trafico
asociados a comunicaciones especificas transmitidas en su territorio mediante la
aplicacion de los medios técnicos existentes en dicho territorio.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 18 y 19.

Articulo 26
Interceptacion de datos relativos al contenido®®

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes en lo que respecta a un repertorio de delitos
graves que debera definirse en su derecho interno a:

a)  obtener o grabar con los medios técnicos existentes en su territorio, y

b)  obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio, u

ii)  ofrecer alas autoridades competentes su colaboracion y su asistencia para obtener
o0 grabar

en tiempo real los datos relativos al contenido correspondientes a comunicaciones
especificas transmitidas en su territorio por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el parrafo 1 a) por
respeto de los principios establecidos en su ordenamiento juridico interno, podré, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencidn o la grabacién en tiempo real de los datos relativos al contenido

° Fuente: Convenio de Budapest.
10 Fuente: Convenio de Budapest.
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de comunicaciones especificas transmitidas en su territorio con los medios técnicos
existentes en ese territorio.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 18 y 19.

Articulo 27
Jurisdiccion™

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para afirmar su jurisdiccion respecto de cualquier delito previsto de conformidad con

los articulos 2 a 11 de la presente Convencion, cuando el delito haya sido cometido:
a) en su territorio; o
b) abordo de un buque que enarbole su pabellon; o
¢) abordo de una aeronave matriculada segln sus leyes; o

por uno de sus nacionales, si el delito es susceptible de sancion penal en el lugar en el
que se cometio o si ningun Estado tiene competencia territorial respecto del mismo.

2. Las Partes podran reservarse el derecho a no aplicar, o a aplicar solo en
determinados casos o condiciones, las normas sobre jurisdiccidon establecidas en el
parrafo 1 b) a d) del presente articulo o en cualquier parte del mismo.

3. Cada Parte adoptara las medidas que resulten necesarias para afirmar su
jurisdiccion respecto de los casos en que el presunto autor del mismo se halle en su
territorio y no pueda ser extraditado a otra Parte por razén Unicamente de su
nacionalidad, previa demanda de extradicion.

4.  La presente Convencidon no excluye ninguna jurisdiccion penal ejercida por una
Parte de conformidad con su derecho interno.

5. Siun Estado Parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificacién, o tomado conocimiento por otro conducto, de
que otros Estados Parte estan realizando una investigacion, un proceso o una actuacion
judicial respecto del mismo acto, las autoridades competentes de esos Estados parte
consultaran entre si, segtin proceda, a fin de coordinar sus medidas'?.

Canada

[Original: inglés]
[9 de abril de 2022]
Poderes procesales
Alcance de los poderes procesales

1. Aclarar que los poderes y procedimientos previstos en la presente seccion
corresponden a determinados procedimientos o investigaciones penales.

2. Salvo que se establezca expresamente lo contrario, todo Estado parte aplicara los
poderes y procedimientos mencionados en el parrafo 1:

a) alos delitos previstos en aplicacion de la presente convencion;

11 Fuente: Convenio de Budapest, con cambios incorporados por el Brasil.
12 Fuente: propuesta de China y la Federacién de Rusia.
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b) acualquier otro delito cometido mediante un sistema informatico; y

c) alaobtencion de pruebas electronicas de cualquier delito.

Conservacion rapida de datos informaticos almacenados

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo necesarias para
permitir a sus autoridades nacionales competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando un Estado parte dé efecto a lo dispuesto en el parrafo 1 por medio de una
orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, adoptara las
medidas legislativas y de otro tipo necesarias para obligar a dicha persona a conservar
y a proteger la integridad de los datos durante el tiempo necesario, hasta un maximo de
90 dias, con el fin de que las autoridades competentes puedan obtener su revelacion.
Todo Estado parte podra prever la renovacién de dicha orden.

3.  Cada Estado parte adoptara las medidas legislativas y de otro tipo necesarias para
obligar a la persona que custodie los datos o a otra persona encargada de su
conservacion, cuando ello esté justificado y autorizado, a mantener en secreto la
ejecucion de dichos procedimientos durante el tiempo previsto en su derecho interno.

Conservacion y revelacion parcial rapidas de los datos relativos al trafico

Con respecto a los datos relativos al trafico que deben conservarse de conformidad
con el articulo anterior:

a)  garantizar la conservacion rapida de los datos relativos al trafico, ya sean
uno o varios los proveedores de servicios que hayan participado en la transmision de
dicha comunicacion; y

b) asegurar la revelacion rapida a la autoridad competente del Estado parte, o a
una persona designada por dicha autoridad, de un volumen suficiente de datos relativos
al trafico para que dicho Estado parte pueda identificar tanto a los proveedores de
servicios como la via por la que la comunicacion se ha transmitido.

Orden de presentacion

Cada Estado parte adoptara las medidas necesarias para facultar a sus autoridades
nacionales competentes a ordenar a una persona presente en su territorio la presentacion
de datos electronicos especificos que se encuentren en poder o bajo el control de esa
persona o que estén almacenados en un sistema informatico o un dispositivo de
almacenamiento de datos informaticos.

Registro y confiscacion de datos informdticos almacenados

1. Cada Estado parte adoptara las medidas necesarias para facultar a sus autoridades
nacionales competentes a registrar o a tener acceso de un modo similar:

a) a todo sistema informatico o a parte del mismo, asi como a los datos
informaticos en ¢l almacenados; y

b) a todo dispositivo de almacenamiento informdatico que permita almacenar
datos informaéticos en su territorio.

2. Cada Estado parte adoptara las medidas necesarias para que sus autoridades
nacionales competentes puedan extender rapidamente el registro o el acceso de un modo
similar al otro sistema cuando tengan motivos para creer que los datos buscados se
hallan almacenados en otro sistema informatico o en una parte del mismo situado en su
territorio, y que dichos datos son legitimamente accesibles a partir del sistema inicial o
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estan disponibles por medio de dicho sistema inicial, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

3. Cada Estado parte adoptara las medidas necesarias para facultar a sus autoridades
nacionales competentes a confiscar o a obtener de un modo similar los datos
informaticos a los que se haya accedido en aplicacion de los parrafos 1 o 2. Estas
medidas incluyen el poder para:

a)  confiscar u obtener de un modo similar un sistema informatico o una parte
del mismo o un dispositivo de almacenamiento de datos informaticos;

b) realizar y conservar una copia de esos datos informaticos;
c) preservar la integridad de los datos informaticos almacenados pertinentes; y

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico consultado.

4.  Cada Estado parte adoptara las medidas necesarias para facultar a sus autoridades
nacionales competentes a ordenar a toda persona que conozca el funcionamiento de un
sistema informatico o las medidas aplicadas para proteger los datos informaticos que
proporcione toda la informacidon necesaria, dentro de lo razonable, para permitir la
aplicacion de las medidas previstas en los parrafos 1y 2.

Jurisdiccion

1. Cada Estado parte adoptara las medidas necesarias para establecer su jurisdiccion
respecto de los delitos tipificados en la presente convencion cuando:

a) el delito se cometa en su territorio;

b) el delito se cometa a bordo de un buque que enarbole su pabelléon o de una
aeronave registrada conforme a sus leyes nacionales en el momento de la comisién; o

c) el delito sea cometido por uno de sus nacionales o por una persona apatrida
que tenga residencia habitual en su territorio.

2. Permitir a un Estado parte establecer su jurisdiccidon respecto de los delitos
tipificados con arreglo a la presente convencion cuando el presunto delincuente se
encuentre en su territorio y el Estado Parte no lo extradite por el solo hecho de ser uno
de sus nacionales.

3.  Permitir a un Estado parte establecer su jurisdiccidon respecto de los delitos
tipificados con arreglo a la presente convencion cuando el presunto delincuente se
encuentre en su territorio y el Estado Parte no lo extradite.

4. Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 ha
recibido notificacion, o tomado conocimiento por otro conducto, de que otro Estado
parte cualquiera esta realizando una investigacion, un proceso o una actuacion judicial
respecto de los mismos hechos, las autoridades competentes de esos Estados parte se
consultaran, segin proceda, a fin de coordinar sus medidas.

5. Sin perjuicio de las normas del derecho internacional general, la presente
convencion no excluird el ejercicio de las competencias penales establecidas por los
Estados Parte de conformidad con su derecho interno.
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Colombia

[Original: espafiol]
[8 de abril de 2022]

Medidas procesales y aplicacion de la ley

Teniendo en cuenta las disposiciones consensuadas y de cardcter vinculante para
Colombia, sobre poderes y procedimientos, contempladas en la UNTOC, la UNCAC y
el Convenio de Budapest sobre la Ciberdelincuencia, es pertinente proponer, en lo
relativo a medidas procesales y aplicacion de la Ley, lo siguiente:

Medidas Disposicion del instrumento internacional precedente

Poderes y procedimientos.
Condiciones y salvaguardas.

Conservacion rapida de datos
informéticos almacenados

Conservacion y revelacion parcial

rapidas de los datos relativos al tréfico.

Orden de presentacion.

Registro y confiscacion de datos
informéticos almacenados.

Obtencidn en tiempo real de datos
relativos al tréfico.

Interceptacion de datos relativos al

Acrticulo 14 del Convenio de Budapest
Acrticulo 15 del Convenio de Budapest

Acrticulo 16 del Convenio de Budapest

Acrticulo 17 del Convenio de Budapest

Acrticulo 18 del Convenio de Budapest

Acrticulo 19 del Convenio de Budapest

Acrticulo 20 del Convenio de Budapest

Acrticulo 21 del Convenio de Budapest

contenido.
Jurisdiccion Acrticulos 22 del Convenio de Budapest,
15 de la UNTOC y 42 de la UNCAC

Embargo preventivo, incautacion y Acrticulo 31 de la UNCAC

decomiso
Egipto

[Original: &rabe]
[8 de abril de 2022]
Capitulo III. Procedimientos penales y aplicacion de la ley

Se propone que en este capitulo figuren los tres articulos principales siguientes:

Articulo 31. Alcance de las cuestiones procesales

1. Cada Estado parte adoptara las medidas legislativas que resulten necesarias para
establecer los poderes y procedimientos destinados a prevenir, reconocer, detectar e
investigar delitos y otros actos ilicitos y entablar actuaciones judiciales al respecto.

2. Cada Estado parte aplicara los poderes y procedimientos mencionados en relacion
con:

a) Los delitos y otros actos ilicitos previstos en la presente Convencion;

b)  Cualquier otro delito y acto ilicito cometido mediante tecnologias de la
informacioén y las comunicaciones;

c) La obtencidn de pruebas electrdnicas.

Articulo 32. Procedimientos penales
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Los procedimientos penales comprenderan:

1. La conservacion rapida de los datos almacenados mediante tecnologias de la
informacion y las comunicaciones, incluida la informaciéon de rastreo de los usuarios
que se ha almacenado en tecnologias de la informacion, especialmente si se cree que
dicha informacion puede ser objeto de pérdida o modificacion, dictando una orden por
la que se obligue a la persona interesada a preservar la integridad de los datos que estén
en su poder o bajo su control para permitir a las autoridades competentes efectuar
busquedas e investigaciones, manteniendo la confidencialidad de cualquier medida
adoptada al respecto.

2. La conservacion y revelacion parcial rapidas de informacion de rastreo de los
usuarios, con independencia de cuantos proveedores de servicios tomaron parte en la
transmision de esa informacion, y la garantia de que las autoridades competentes van a
desvelar rapidamente una cantidad justa de datos relativos al trafico que permitan al
Estado parte identificar los proveedores de servicios y la via por la cual se transmitio la
comunicacion.

3. Las ordenes de presentar informacion que esté en poder de una persona en el
territorio de un Estado parte y almacenada en una tecnologia de la informaciéon o en un
medio de almacenamiento, o bajo el poder o el control de un proveedor de servicios que
preste servicios en el territorio del Estado parte.

4. La inspeccion de la informacidon almacenada en un soporte de tecnologia de la
informacién o en un medio de almacenamiento, o el acceso a esa informacion.

5. Laconfiscacion, la reproduccion y la retencion de la informacion almacenada para
llevar a cabo procedimientos de buisqueda de informacion y acceso a esta.

6. La obtencion en tiempo real de informacion de rastreo de los usuarios y la
obligacion impuesta a los proveedores de servicios dentro de la jurisdiccion del Estado
parte a efectos de reunir y registrar esa informacion y mantener su confidencialidad.

7. La interceptacion de la informacion relativa al contenido permitiendo a las
autoridades competentes reunir y registrar en tiempo real por medios técnicos la
informacion transmitida mediante tecnologias de la informacién y las comunicaciones.

8.  Cada Estado parte adoptara las medidas legislativas y de otra indole necesarias
para que sus autoridades competentes puedan detener la transmision y difusion de
cualquier contenido que constituya un delito previsto en la Convencion.

Articulo 33. Admision de pruebas digitales

Las pruebas digitales derivadas o extraidas de dispositivos, equipos, medios
electronicos, sistemas de informacion, programas informaticos o cualquier tecnologia
de la informacién y las comunicaciones tendran el mismo valor probatorio que las
pruebas forenses materiales en las pruebas penales cuando dichas pruebas digitales
cumplan las condiciones técnicas previstas por las leyes de los Estados partes.

El Salvador

[Original: espafiol]
[12 de abril de 2022]
Medidas procesales y aplicaciéon de la ley
Alcance de las medidas procesales

Cada Estado Parte adoptara las medidas legislativas y de otra indole que sean
necesarias para establecer las facultades y los procedimientos previstos en esta seccion
a los efectos de investigaciones o procedimientos penales especificos.

Salvo que se disponga especificamente lo contrario, cada Estado Parte aplicara las
facultades y los procedimientos a que se refiere el parrafo anterior de este articulo a:
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a) los delitos tipificados de conformidad con los articulos de esta Convencion;
b) otros delitos penales cometidos por medio de un sistema informatico;

c¢) larecopilacion de pruebas en forma electronica de cualquier delito.

Condiciones y salvaguardas

Cada Estado Parte asegurara que el establecimiento, implementacion y aplicacion
de las facultades y procedimientos previstos en esta Seccion estén sujetos a las
condiciones y salvaguardias previstas en su legislacion interna, la cual debera prever la
proteccion adecuada de los derechos humanos y las libertades.

Dichas condiciones y salvaguardias incluiran, segiin corresponda en vista de la
naturaleza del procedimiento o poder de que se trate, entre otras cosas, la supervision
judicial o independiente, los motivos que justifiquen la aplicacion y la limitacion del
alcance y la duracion de dicho poder o procedimiento.

En la medida en que sea compatible con el interés publico, en particular la sana
administracion de justicia, cada Estado Parte considerara el impacto de las facultades y
procedimientos de esta seccion sobre los derechos, responsabilidades e intereses
legitimos de terceros.

Competencias para solicitar informacion sobre delitos

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias
para facultar a sus autoridades competentes para ordenar o imponer de otro modo, a una
persona natural o juridica en su territorio, el envio de datos informaticos especificados
en posesion o control de esa persona, que se almacenan en un sistema informatico o en
un medio de almacenamiento de datos informaticos.

Preservacion de datos almacenados en sistemas de computacion

Cada Estado Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para permitir que sus autoridades competentes ordenen u obtengan de manera
similar la conservacion expedita de datos informaticos especificos, incluidos los datos
de trafico, que hayan sido almacenados por medio de un sistema informatico, en
particular cuando existan motivos para creer que los datos informaticos son
especialmente vulnerables a la pérdida o modificacion.

Cuando un Estado Parte haga efectivo el parrafo anterior mediante una orden a
una persona para que conserve datos informaticos especificos almacenados en su
posesion o bajo su control, el Estado Parte adoptara las medidas legislativas y de otro
tipo que sean necesarias para obligar a esa persona a conservar y mantener la integridad
de esos datos informaticos durante el tiempo que sea necesario, hasta un maximo de
noventa dias, para que las autoridades competentes puedan solicitar su divulgacion. El
Estado parte podra prever que dicha orden se renueve posteriormente.

Cada Estado Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para obligar al custodio u otra persona que deba conservar los datos
informaticos a mantener la confidencialidad de la realizacion de dichos procedimientos
durante el periodo de tiempo previsto por su legislacion nacional.

Busqueda y secuestro de datos almacenados en sistemas de computacion

Cada estado Parte adoptard las medidas legislativas y de otro tipo que sean
necesarias para facultar a sus autoridades competentes a buscar o acceder de manera
similar:

a) a un sistema informdatico o parte de este y a los datos informaticos
almacenados en él y

b) a un medio de almacenamiento de datos informaticos en el que se pueden
almacenar datos informaticos en su territorio.
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Cada Parte adoptara las medidas legislativas y de otro tipo que sean necesarias
para garantizar que cuando sus autoridades registren o accedan de manera similar a un
sistema informatico especifico o parte de ¢l, de conformidad con el parrafo 1.a y tengan
motivos para creer que los datos buscados estan almacenados en otro sistema
informatico o parte de él en su territorio, y dichos datos son legalmente accesibles desde
o disponibles para el sistema inicial, las autoridades podran extender de manera expedita
la busqueda o acceso similar al otro sistema.

Cada Estado Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para facultar a sus autoridades competentes para incautar o asegurar de
manera similar los datos informaticos a los que se accedi6 de conformidad con los
parrafos anteriores. Estas medidas incluiran la facultad de:

a) incautar o asegurar de manera similar un sistema informatico o parte de ¢l o
un medio de almacenamiento de datos informaéticos;

b)  hacer y conservar una copia de esos datos informaticos;
c¢) mantener la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesible o eliminar esos datos informaticos en el sistema
informatico al que se accede.

Cada Parte adoptara las medidas legislativas y de otra indole que sean necesarias
para facultar a sus autoridades competentes a ordenar a cualquier persona que tenga
conocimiento sobre el funcionamiento del sistema informatico o las medidas aplicadas
para proteger los datos informaticos en él, que proporcione, en la medida de lo
razonable, la informacion necesaria, para permitir la adopcion de las medidas a que se
refieren en los parrafos anteriores.

Recoleccion de datos de trdfico en tiempo real

Cada Estado Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para facultar a sus autoridades competentes a:

a)  recopilar o registrar mediante la aplicacion de medios técnicos en el territorio
de ese Estado Parte; y

b) obligar a un proveedor de servicios, dentro de su capacidad técnica existente
a: recopilar o registrar mediante la aplicacion de medios técnicos en el territorio de ese
Estado Parte; o cooperar y ayudar a las autoridades competentes en la recopilacion o
registro de datos de trafico, en tiempo real, asociados con comunicaciones especificas
en su territorio, transmitidos por medio de un sistema informatico.

Cuando una Parte, debido a los principios establecidos de su ordenamiento juridico
interno, no pueda adoptar las medidas a que se refiere el parrafo 1.a, podra adoptar en
su lugar las medidas legislativas y de otra indole que sean necesarias para garantizar la
recopilacion o el registro en tiempo real del trafico de datos asociados con
comunicaciones especificas transmitidas en su territorio, mediante la aplicacion de
medios técnicos en ese territorio.

Cada Estado Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para obligar a un proveedor de servicios a mantener en confidencial el hecho
de la ejecucion de cualquier facultad prevista en este articulo y cualquier informacion
relacionada con ella.
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Interceptacion de datos de contenido

Cada Estado Parte adoptara las medidas legislativas y de otra indole que sean
necesarias, en relacion con una serie de delitos graves que determinara la legislacion
interna, para facultar a sus autoridades competentes a:

a) recopilar o registrar mediante la aplicacion de medios técnicos en el territorio
de esa Parte, y

b) obligar a un proveedor de servicios, dentro de su capacidad técnica existente:
recopilar o registrar mediante la aplicacion de medios técnicos en el territorio de esa
Parte; o cooperar y ayudar a las autoridades competentes en la recopilacion o registro
de datos de contenido, en tiempo real, de comunicaciones especificas en su territorio
transmitidas por medio de un sistema informatico.

Cuando una Parte, debido a los principios establecidos de su ordenamiento juridico
interno, no pueda adoptar las medidas a que se refiere el parrafo 1.a, podra adoptar en
su lugar las medidas legislativas y de otra indole que sean necesarias para garantizar la
recopilacion o el registro en tiempo real del trafico de datos asociados con
comunicaciones especificas transmitidas en su territorio, mediante la aplicacion de
medios técnicos en ese territorio.

Cada Estado Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para obligar a un proveedor de servicios a mantener en confidencial el hecho
de la ejecucion de cualquier facultad prevista en este articulo y cualquier informacion
relacionada con ella.

Decomiso y embargo

Los Estados Parte adoptardn, en la mayor medida posible dentro de sus
ordenamientos juridicos internos, las medidas que sean necesarias para permitir el
decomiso de:

a)  Producto del delito derivado de delitos comprendidos en la presente
Convencidn o bienes cuyo valor corresponda al de dicho producto;

b) Bienes, equipos u otros instrumentos utilizados o destinados a ser utilizados
en los delitos comprendidos en el presente Convenio.

Los Estados Parte adoptaran las medidas que sean necesarias para permitir la
identificacion, el rastreo, el embargo preventivo o la incautacion de cualquiera de los
articulos mencionados en el parrafo anterior a los efectos de su eventual decomiso.

Si el producto del delito se hubiere transformado o convertido, en todo o en parte,
en otros bienes, éstos estaran sujetos a las medidas a que se refiere este articulo en lugar
del producto.

Si el producto del delito se ha mezclado con bienes adquiridos de fuentes
legitimas, dicho bien, sin perjuicio de las facultades relativas a la congelacion o
incautacion, estara sujeto a decomiso hasta el valor tasado del producto entremezclado.

Los ingresos u otros beneficios derivados del producto del delito, de los bienes en
los que se haya transformado o convertido el producto del delito o de los bienes con los
que se haya mezclado el producto del delito, también estaran sujetos a las medidas a que
se refiere este articulo, en la misma forma. y en la misma medida que el producto del
delito.

Cada Estado Parte facultard a sus tribunales u otras autoridades competentes para
que los registros bancarios, financieros o comerciales estén disponibles o sean
incautados. Los Estados Parte no se negardn a actuar de conformidad con las
disposiciones de este parrafo por motivos de secreto bancario.

Los Estados Parte podran considerar la posibilidad de exigir que un delincuente
demuestre el origen licito del presunto producto del delito u otros bienes susceptibles
de decomiso, en la medida en que tal requisito sea compatible con los principios de su
derecho interno y con la naturaleza de la accion judicial y otros procedimientos.
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Lo dispuesto en este articulo no se interpretara en perjuicio de los derechos de
terceros de buena fe.

Nada de lo dispuesto en este articulo afectara el principio de que las medidas a que
se refiere se definirdn y ejecutaran de conformidad y con sujecion a las disposiciones
del derecho interno de un Estado Parte.

Disposicion del producto del delito o bienes confiscados

El producto del delito o los bienes decomisados por un Estado Parte de
conformidad con la presente Convencioén seran dispuestos por ese Estado Parte de
conformidad con sus leyes y procedimientos administrativos internos.

Al actuar en respuesta a la solicitud formulada por otro Estado Parte de
conformidad con la presente Convencion, los Estados Parte, en la medida permitida por
la legislacion interna y si asi se solicita, daran consideracion prioritaria a la devolucion
del producto del delito o los bienes decomisados a el Estado Parte requirente para que
pueda indemnizar a las victimas del delito o devolver el producto del delito o los bienes
a sus legitimos propietarios.

Al actuar en respuesta a la solicitud formulada por otro Estado Parte de
conformidad con lo dispuesto en la presente Convencidn, un Estado Parte podra prestar
especial atencion a la celebracion de acuerdos o arreglos sobre:

a)  Aportar el valor del producto del delito o de los bienes o los fondos derivados
de la venta de dicho producto del delito o de los bienes, o una parte de ellos, a la cuenta
designada de conformidad con lo dispuesto en la presente Convencidn o a lo normado
por los organismos intergubernamentales especializados en la lucha contra el crimen
organizado;

b) Compartir con otros Estados Parte, peridédicamente o caso por caso, el
producto del delito o los bienes, o los fondos derivados de la venta del producto del
delito o los bienes, de conformidad con su derecho interno o procedimientos
administrativos.

Establecimiento de registros criminales

Cada Estado Parte podra adoptar las medidas legislativas o de otra indole que sean
necesarias para tomar en consideracion, en los términos y para los fines que estime
apropiados, cualquier condena previa en otro Estado de un presunto delincuente con el
fin de utilizar dicha informacion en procedimientos penales relacionados con un delito
comprendido en el presente Convenio.

Proteccion de testigos

Cada Estado Parte tomara las medidas apropiadas dentro de sus posibilidades para
brindar proteccion efectiva contra posibles represalias o intimidacion a los testigos en
procesos penales que presten testimonio sobre delitos comprendidos en la presente
Convencidn y, segin corresponda, a sus familiares y otras personas cercanas a ellos.

Las medidas previstas en el parrafo anterior de este articulo podran incluir, entre
otras, sin perjuicio de los derechos del imputado, incluido el derecho al debido proceso:

a)  Establecer procedimientos para la proteccion fisica de dichas personas, tales
como, en la medida de lo necesario y factible, reubicarlas y permitir, cuando
corresponda, la no divulgacién o limitaciones a la divulgacion de informacion relativa
a la identidad y el paradero de dichas personas;

b) Proporcionar reglas probatorias para permitir que el testimonio de los
testigos se brinde de una manera que garantice la seguridad del testigo, como permitir
que se brinden testimonios mediante el uso de tecnologia de comunicaciones, como
enlaces de video u otros medios adecuados;
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¢) Los Estados Parte consideraran la celebracion de acuerdos o arreglos con
otros Estados para la reubicacion de las personas a que se refiere el parrafo inicial de
este articulo;

d) Lo dispuesto en este articulo se aplicara también a las victimas en cuanto
sean testigos.

Asistencia y proteccion de victimas

Cada Estado Parte tomara las medidas apropiadas dentro de sus posibilidades para
brindar asistencia y proteccion a las victimas de los delitos comprendidos en la presente
Convencion, en particular en casos de amenaza de represalia o intimidacion.

Cada Estado Parte establecera procedimientos apropiados para brindar acceso a la
indemnizacion y restitucion a las victimas de los delitos comprendidos en la presente
Convencion.

Cada Estado Parte, con sujecion a su derecho interno, permitira que se presenten
y consideren las opiniones y preocupaciones de las victimas en las etapas apropiadas de
los procedimientos penales contra los delincuentes de una manera que no perjudique los
derechos de la defensa.

Medidas para mejorar la cooperacion con las autoridades policiales

Cada Estado Parte tomara las medidas apropiadas para alentar a las personas que
participen o hayan participado en grupos delictivos organizados:

a)  Suministrar informacion til a las autoridades competentes para fines de
investigacion y prueba en asuntos tales como:

i)  Laidentidad, naturaleza, composicion, estructura, ubicacion o actividades de
organizaciones y grupos criminales;

ii)  Vinculos, incluidos vinculos internacionales, con otros grupos delictivos
organizados;

iii) Delitos que hayan cometido o puedan cometer grupos delictivos
organizados;

b) Prestar ayuda factica y concreta a las autoridades competentes que pueda
contribuir a privar a los grupos delictivos organizados de sus recursos o del producto
del delito.

Cada Estado Parte considerara prever la posibilidad, en los casos apropiados, de
mitigar la pena de una persona acusada que preste una cooperacion sustancial en la
investigacion o enjuiciamiento de un delito comprendido en la presente Convencidn.

Cada Estado Parte considerara la posibilidad de prever la posibilidad, de
conformidad con los principios fundamentales de su derecho interno, de otorgar
inmunidad procesal a una persona que preste una cooperaciéon sustancial en la
investigacion o enjuiciamiento de un delito comprendido en la presente Convencion.

La proteccion de dichas personas sera la prevista en el articulo correspondiente de
la presente Convencion.

Cuando una de las personas mencionadas en el parrafo inicial de este articulo que
se encuentre en un Estado Parte pueda prestar una cooperacion sustancial a las
autoridades competentes de otro Estado Parte, los Estados Parte interesados podran
considerar la celebracion de acuerdos o arreglos, de conformidad con su derecho
interno, relativa a la posible prestacion por el otro Estado Parte del trato previsto en los
parrafos 2% y 3™ de este articulo.
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Union Europea y sus Estados miembros

[Original: inglés]
[6 de abril de 2022]

Capitulo 111
Procedimientos penales y aplicacion de la ley

Articulo 13
Ambito de aplicacion de las medidas procesales

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientos previstos en el presente capitulo
a los efectos de investigacion o de procedimientos penales especificos.

2. Cada Estado parte aplicard los poderes y procedimientos mencionados en el
parrafo 1 del presente articulo:

a) a los delitos previstos en aplicacion de los articulos 5 a 10 de la presente
Convencién; y

b) alaobtencion de pruebas electronicas de un delito previsto en aplicacion de
los articulos 5 a 10 de la presente Convencidn.

Articulo 14
Condiciones y salvaguardias

1. Cada Estado parte se asegurara de que la instauracion, ejecucion y aplicacion de
los poderes y procedimientos previstos en el presente capitulo se sometan a las
condiciones y salvaguardias previstas en su derecho interno, que debera garantizar una
proteccion adecuada y plena de los derechos humanos y de las libertades fundamentales
en consonancia con las normas internacionales de derechos humanos, en particular por
lo que se refiere a los derechos derivados de las obligaciones que haya asumido en virtud
de la Declaracion Universal de Derechos Humanos, el Pacto Internacional de Derechos
Civiles y Politicos, la Convencion contra la Tortura y Otros Tratos o Penas Crueles,
Inhumanos o Degradantes, la Convencidon sobre los Derechos del Nifio, el Protocolo
Facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta de nifios,
la prostitucion infantil y la utilizacion de nifios en la pornografia y otros instrumentos
internacionales de derechos humanos que incorporen los principios de proporcionalidad,
legalidad y necesidad y la proteccion de la intimidad y de los datos personales.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder
de que se trate, dichas condiciones y salvaguardias incluirdn una supervision judicial u
otra forma de supervision independiente, los motivos que justifiquen su aplicacion y la
limitacion del ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Estado parte examinara los efectos de los poderes y
procedimientos mencionados en el presente capitulo sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Articulo 15
Conservacion rapida de datos informaticos almacenados

1.  Cada Estado parte adoptara las medidas que resulten necesarias para permitir a sus
autoridades competentes ordenar o imponer de otro modo la conservacion rapida de
datos electronicos especificos, incluidos los datos relativos al trafico, almacenados por
medio de un sistema informatico, en particular cuando existan motivos para creer que
dichos datos son particularmente susceptibles de pérdida o de modificacion.

2. Cuando un Estado Parte dé efecto a 1o dispuesto en el parrafo 1 anterior por medio
de una orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, la Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a
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dicha persona a conservar y a proteger la integridad de los datos durante el tiempo
necesario, hasta un maximo de 90 dias, con el fin de que las autoridades competentes
puedan obtener su revelacion. Las Partes podran prever la renovacion de dicha orden.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a la persona que custodia los datos o a otra persona encargada
de su conservacion a mantener en secreto la ejecucion de dichos procedimientos durante
el tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 14 y 15.

Articulo 16
Orden de presentacion

1.  Cada Estado parte adoptara las medidas que resulten necesarias para facultar a sus
autoridades competentes a ordenar:

a) a una persona presente en su territorio que comunique determinados datos
informaticos que obren en su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico; y

b) aun proveedor que ofrezca sus servicios en el territorio de dicha Parte que
comunique la informacion que se halle en su poder o bajo su control relativa a los
abonados en relacion con dichos servicios.

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 14 y 15.

Articulo 17
Registro y confiscacion de datos informadticos almacenados

1.  Cada Estado parte adoptara las medidas que resulten necesarias para facultar a sus
autoridades competentes a registrar o a tener acceso de un modo similar:

a) a todo sistema informatico o a parte del mismo, asi como a los datos
informaticos en él almacenados; y

b) a todo dispositivo de almacenamiento informatico que permita almacenar
datos informaticos en su territorio.

2.  Cada Estado parte adoptara las medidas necesarias para asegurarse de que, cuando,
de conformidad con el parrafo 1 a), sus autoridades registren o tengan acceso de un
modo similar a un sistema informatico especifico o a una parte del mismo y tengan
motivos para creer que los datos buscados se hallan almacenados en otro sistema
informatico o en una parte del mismo situado en su territorio, y que dichos datos son
legitimamente accesibles a partir del sistema inicial o estan disponibles por medio de
dicho sistema inicial, puedan extender rapidamente el registro o el acceso de un modo
similar al otro sistema.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a confiscar o a obtener de un
modo similar los datos informaticos a los que se haya accedido en aplicacion de los
parrafos 1 o 2. Estas medidas incluirdn el poder para:

a) confiscar u obtener de un modo similar un sistema informatico o una parte
del mismo o un dispositivo de almacenamiento de datos informaticos;

b) realizar y conservar una copia de esos datos informaticos;
¢) preservar la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico consultado.

4.  Cada Estado parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar a toda persona que
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conozca el funcionamiento de un sistema informatico o las medidas aplicadas para
proteger los datos informaticos que contiene que proporcione toda la informacion
necesaria, dentro de lo razonable, para permitir la aplicacion de las medidas previstas
en los parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 14 y 15.

Articulo 18
Jurisdiccion
1. Cada Estado parte adoptara las medidas que resulten necesarias para afirmar su

jurisdiccion respecto de los delitos previstos de conformidad con los articulos 5 a 10 de
la presente Convencion, cuando:

a) el delito se cometa en su territorio;

b) el delito se cometa a bordo de un buque que enarbole su pabelléon o de una
aeronave registrada conforme a sus leyes en el momento de la comision; o

c¢) el delito sea cometido por uno de sus nacionales, si el delito es susceptible
de sancion penal en el lugar en el que se cometid o si ningun Estado tiene competencia
territorial respecto del mismo.

2.  Cada Estado parte podra también establecer su jurisdiccion respecto de cualquiera
de tales delitos cuando:

a) el delito se cometa contra uno de sus nacionales;

b) el delito sea cometido por uno de sus nacionales o por una persona apatrida
que tenga residencia habitual en su territorio.

3. Cada Estado parte también podra adoptar las medidas que resulten necesarias para
establecer su jurisdiccion respecto de los delitos comprendidos en la presente
Convencion cuando el presunto delincuente se encuentre en su territorio y el Estado
parte no lo extradite por razon unicamente de su nacionalidad, previa solicitud de
extradicion.

4.  Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificacién, o tomado conocimiento por otro conducto, de
que otro u otros Estados parte estan realizando una investigacidén, un proceso o una
actuacion judicial respecto de los mismos hechos, las autoridades competentes de esos
Estados parte se consultaran, seglin proceda, a fin de coordinar sus medidas.

5. Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluira el ejercicio de las competencias penales establecidas por los
Estados parte de conformidad con su derecho interno.

Articulo 19
Asistencia y proteccion a las victimas

1. Cada Estado parte adoptara medidas apropiadas dentro de sus posibilidades para
prestar asistencia y proteccion a las victimas de los delitos previstos en aplicacion de
los articulos 5 a 10 de la presente Convencion.

2. Cada Estado parte establecera procedimientos adecuados que faciliten el acceso a
indemnizacion a las victimas de delitos previstos en aplicacion de los articulos 5 a 10
de la presente Convencidn.

3. Cada Estado Parte permitira, con sujecion a su derecho interno, que se presenten
y examinen las opiniones y preocupaciones de las victimas en las etapas apropiadas de
las actuaciones penales contra los delincuentes sin que ello menoscabe los derechos de
la defensa.
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Ghana

[Original: inglés]
[12 de abril de 2022]

Capitulo 111
Medidas procesales y aplicacién de la ley'®

Articulo 23. Ambito de aplicacion de las disposiciones de procedimiento

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para establecer los poderes y procedimientos previstos en la presente seccion a los
efectos de investigacion o de procedimientos penales especificos.

2. Salvo que se establezca expresamente lo contrario, cada Parte aplicara los poderes
y procedimientos mencionados en el parrafo 1:

a) a los delitos previstos en aplicacion de los articulos 5 a 20 de la presente
Convencion;

b) a cualquier otro delito cometido mediante un sistema informatico; y
c) alaobtencion de pruebas electronicas de cualquier delito.

3. Las Partes podran reservarse el derecho a aplicar las medidas mencionadas en el
articulo 29 unicamente a los delitos o categorias de delitos especificados en su reserva,
siempre que el repertorio de dichos delitos o categorias de delitos no sea mas reducido
que el de los delitos a los que dicha Parte aplique las medidas mencionadas en el
articulo 30. Las Partes trataran de limitar tal reserva de modo que sea posible la mas
amplia aplicacion de la medida mencionada en el articulo 29.

4. Cuando, a causa de las restricciones que imponga su legislacion vigente en el
momento de la adopcion de la presente Convencidén, una Parte no pueda aplicar las
medidas previstas en los articulos 29 y 30 a las comunicaciones transmitidas dentro de
un sistema informatico de un proveedor de servicios:

a)  que se haya puesto en funcionamiento para un grupo restringido de usuarios; y

b)  que no emplee las redes publicas de telecomunicaciéon y no esté conectado a
otro sistema informatico, ya sea publico o privado, dicha Parte podra reservarse el
derecho a no aplicar dichas medidas a esas comunicaciones. Las Partes trataran de
limitar este tipo de reservas de modo que sea posible la mas amplia aplicacion de las
medidas previstas en los articulos 29 y 30.

5. Cuando, a causa de las restricciones que imponga su legislacion vigente en el
momento de la adopcidn del presente Convenio, una Parte no pueda aplicar las medidas
previstas en el articulo 31, dicha Parte podra reservarse el derecho a no aplicar esas
medidas. Las Partes trataran de limitar tal reserva de modo que sea posible la mas amplia
aplicacion de las medidas mencionadas en el articulo 31.

Articulo 24. Condiciones y salvaguardias

1. Cada Parte se asegurard de que la instauracidn, ejecuciéon y aplicacion de los
poderes y procedimientos previstos en la presente seccion se sometan a las condiciones
y salvaguardias previstas en su derecho interno, que debera garantizar una proteccion
adecuada de los derechos humanos y de las libertades, en particular de los derechos
derivados de las obligaciones que haya asumido cada Parte en virtud de la Carta
Internacional de Derechos Humanos'4, la Declaraciéon Universal de Derechos Humanos

13 E| texto de esta seccion procede fundamentalmente del Convenio de Budapest, el Convenio de la
Union Africana sobre Seguridad Cibernética y Proteccidn de Datos Personales, la Ley de
Operaciones Electrénicas nim. 772 de 2008 y la Ley de Ciberseguridad nim. 1038 de 2020. Estos
instrumentos conforman el marco legislativo de Ghana en materia de ciberdelincuencia.

Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, “Derecho
internacional de los derechos humanos” (https://www.ohchr.org/es/instruments-and-
mechanisms/international-human-rights-law).
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y el Pacto Internacional de Derechos Civiles y Politicos y otros instrumentos
internacionales aplicables en materia de derechos humanos, y que debera integrar los
principios de proporcionalidad y necesidad y garantizar la supervision judicial.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder
de que se trate, dichas condiciones y salvaguardias incluiran una supervision judicial u
otra forma de supervision independiente, los motivos que justifiquen su aplicaciéon y la
limitacion del ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Parte examinard los efectos de los poderes y
procedimientos mencionados en la presente seccion sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Articulo 25. Conservacion rapida de datos informdticos almacenados™®

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para permitir a sus autoridades competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando una Parte dé efecto a lo dispuesto en el parrafo 1 anterior por medio de
una orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, la Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a la
persona a conservar y a proteger la integridad de los datos durante el tiempo necesario,
hasta un maximo de 90 dias, con el fin de que las autoridades competentes puedan
obtener su revelacion. Las Partes podran prever la renovacion de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a la persona que custodia los datos o a otra persona encargada de su
conservaciéon a mantener en secreto la ejecucion de dichos procedimientos durante el
tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 19 y 20.

Articulo 26. Conservacion y revelacion parcial rapidas de los datos relativos
al trafico®

1.  Con el fin de garantizar la conservacion de los datos relativos al trafico conforme
al articulo 21, cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para:

a) garantizar la conservacion rapida de los datos relativos al trafico, ya sean
uno o varios los proveedores de servicios que hayan participado en la transmision de
dicha comunicacion; y

b) asegurar la revelacion rapida a la autoridad competente de la Parte, o a una
persona designada por dicha autoridad, de un volumen suficiente de datos relativos al
trafico para que dicha Parte pueda identificar tanto a los proveedores de servicios como
la via por la que la comunicacién se ha transmitido.

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 23 y 24.

5 De conformidad con el Convenio de Budapest, el Convenio de la Unidén Africana sobre Seguridad
Cibernética y Proteccion de Datos Personales, la Ley de Operaciones Electronicas nam. 772
de 2008 y la Ley de Ciberseguridad num. 1038 de 2020 de Ghana.

6 De conformidad con el Convenio de Budapest.
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Articulo 27. Orden de presentacion

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:

a) a una persona presente en su territorio que comunique determinados datos
informaticos que se hallen en su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico; y

b) aun proveedor que ofrezca sus servicios en el territorio de dicha Parte que
comunique la informacién que se halle en su poder o bajo su control relativa a los
abonados en relacion con dichos servicios.

2. Las Partes adoptaran las medidas legislativas y de otro tipo que resulten necesarias
para velar por que solo una autoridad competente en la materia pueda obtener la orden
de presentacion de los datos informaticos o la informacion relativa a los abonados bajo
la supervision de una entidad de supervision independiente, como una autoridad
judicial. En virtud de esas medidas se garantizara la obligacion de que la autoridad
competente demuestre a satisfaccion de la autoridad supervisora independiente que
existen motivos razonables para creer que es razonable exigir datos informaticos o
informacion relativa a los abonados con respecto a una persona investigada a los efectos
de una investigacion penal determinada.

3. A efectos del parrafo 2, la autoridad competente:

a)  Explicara a la autoridad supervisora independiente por qué la autoridad
competente cree que los datos informaticos o la informacion relativa a los abonados que
se buscan estaran a disposicion de:

i) la persona que controla o posee los datos informaticos o el sistema
informatico; o

i) un proveedor de servicios pertinente;

b) Indicaray explicara con precision el tipo de datos informaticos o informacion
relativa a los abonados que se busca;

¢) Indicara qué medidas se adoptard para obtener la informacion relativa a los
abonados o los datos informaticos:

i)  salvaguardando a la vez la intimidad de otros usuarios, clientes y terceros; y

ii)  sinrevelar lainformacidn relativa a los abonados o los datos informéticos de
otras partes ajenas a la investigacion.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para velar por que la autoridad supervisora independiente conceda una orden de
presentacion de conformidad con el parrafo 2 si le consta que:

a) La informacidén solicitada es equiparable, proporcionada y necesaria a
efectos de una investigacion o enjuiciamiento penal concreto;

b) Se adoptaran medidas para velar por que se ejecute la orden manteniendo la
intimidad de otros usuarios, clientes y terceros y sin revelar informacién y datos de toda
parte ajena a la investigacion; y

¢) La investigacion puede verse frustrada o gravemente perjudicada a no ser
que se permita la presentacion de la informacion.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 23 y 24.
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6. A los efectos del presente articulo, se entendera por “datos relativos a los
abonados” cualquier informacion, en forma de datos informaticos o de cualquier otro
modo, que posea un proveedor de servicios y que se refiera a los abonados de sus
servicios, aparte de los datos relativos al trafico o al contenido, y que permita
determinar:

a) el tipo de servicio de comunicacion utilizado, las disposiciones técnicas
adoptadas al respecto y el periodo de servicio;

b) la identidad, la direccion postal o la situacidon geografica y el numero de
teléfono del abonado, asi como cualquier otro niimero de acceso y los datos relativos a
la facturacion y al pago, disponibles en virtud de un contrato o de un acuerdo de
prestacion de servicio;

c¢) cualquier otra informacion relativa al lugar en que se encuentren los equipos
de comunicacion, disponible en virtud de un contrato o de un acuerdo de prestacion de
servicio.

Articulo 28. Registro y confiscacion de datos informdaticos almacenados

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a registrar o a tener acceso de un modo
similar:

a) a todo sistema informatico o a parte del mismo, asi como a los datos
informaticos en él almacenados; y

b) a todo dispositivo de almacenamiento informatico que permita almacenar
datos informaticos en su territorio.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para asegurarse de que, cuando, de conformidad con el parrafo 1 a), sus autoridades
registren o tengan acceso de un modo similar a un sistema informatico especifico o a
una parte del mismo y tengan motivos para creer que los datos buscados se hallan
almacenados en otro sistema informatico o en una parte del mismo situado en su
territorio, y que dichos datos son legitimamente accesibles a partir del sistema inicial o
estan disponibles por medio de dicho sistema inicial, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar o a obtener de un modo similar
los datos informaticos a los que se haya accedido en aplicacion de los parrafos 1 o 2.
Estas medidas incluiran el poder para:

a)  confiscar u obtener de un modo similar un sistema informatico o una parte
del mismo o un dispositivo de almacenamiento de datos informaticos;

b) realizar y conservar una copia de esos datos informaticos;
¢) preservar la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico consultado.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las medidas aplicadas para proteger
los datos informéaticos que contiene que proporcione toda la informacién necesaria,
dentro de lo razonable, para permitir la aplicacién de las medidas previstas en los
parrafos 1 y 2.

5.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ir acompafiadas de una persona autorizada
con cuya asistencia podran emprender la adopcion de las medidas mencionadas en los
parrafos 1,2y 3.
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6. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar todo ordenador, registro
electronico, programa, informacion, documento u objeto en la ejecucion de una orden
de conformidad con su legislacion interna si la autoridad competente tiene motivos
razonables para creer que se ha cometido o esta a punto de cometerse cualquiera de los
delitos previstos en los articulos 1 a 16 de la presente Convencion.

7.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 23 y 24.

Articulo 29. Obtencion en tiempo real de datos relativos al trafico

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a:

a)  obtener o grabar con los medios técnicos existentes en su territorio; y

b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio, u

ii)  ofrecer a las autoridades competentes su colaboracion y su asistencia para
obtener o grabar en tiempo real los datos relativos al trafico asociados a
comunicaciones especificas transmitidas en su territorio por medio de un sistema
informatico.

2. Las Partes adoptaran las medidas legislativas y de otro tipo que resulten necesarias
para velar por que solo una autoridad competente en la materia pueda obtener el poder
previsto en el presente articulo bajo la supervision de una entidad de supervision
independiente, como una autoridad judicial. En virtud de esas medidas se garantizara la
obligacion de que la autoridad competente demuestre a satisfaccion de la autoridad
supervisora independiente que existen motivos razonables para creer que es razonable
exigir datos relativos al trafico con respecto a una persona investigada a los efectos de
una investigacion penal determinada.

3. A efectos del parrafo 2, la autoridad competente:

a) explicara a la autoridad supervisora independiente por qué la autoridad
competente cree que los datos relativos al trafico que se buscan estaran a disposicion de:

i)  la persona que controla o posee el sistema informatico; o
ii)  un proveedor de servicios;

b) indicara y explicara con precision el tipo de datos relativos al trafico que se
buscan;

c¢) indicard y explicara con precision los delitos respecto de los que se solicita
el poder previsto en el presente articulo;

d) indicard qué medidas se adoptaran para obtener los datos relativos al trafico:
i)  salvaguardando a la vez la intimidad de otros usuarios, clientes y terceros; y

i)  sin revelar los datos relativos al trafico de otras partes que no forman parte
de la investigacion.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para velar por que la autoridad supervisora independiente conceda el poder para obtener
en tiempo real datos relativos al trafico si le consta que:

a) el grado de interceptacion es equiparable, proporcionado y necesario a
efectos de una investigacion o enjuiciamiento penal concreto;

b) se adoptaran medidas para velar por que se ejerza el poder preservando la
intimidad de otros usuarios, clientes y terceros y sin revelar informacion y datos de toda
parte ajena a la investigacién; y
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c¢) lainvestigacion puede verse frustrada o gravemente perjudicada a no ser que
se conceda el poder para obtener en tiempo real los datos relativos al trafico.

5. Cuando una Parte no pueda adoptar las medidas enunciadas en el parrafo 1 a) por
respeto de los principios establecidos en su ordenamiento juridico interno, podra, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencion o la grabacion en tiempo real de los datos relativos al trafico
asociados a comunicaciones especificas transmitidas en su territorio mediante la
aplicacion de los medios técnicos existentes en dicho territorio.

6.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto.

7.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 23 y 24.

Articulo 30. Interceptacion de datos relativos al contenido

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes en lo que respecta a un repertorio de delitos
graves que debera definirse en su derecho interno a:

a)  obtener o grabar con los medios técnicos existentes en su territorio; y

b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio, u

ii)  ofrecer a las autoridades competentes su colaboracion y su asistencia para
obtener o grabar en tiempo real los datos relativos al contenido de comunicaciones
especificas transmitidas en su territorio por medio de un sistema informatico.

2.  Las Partes adoptaran las medidas legislativas y de otro tipo que resulten necesarias
para velar por que solo una autoridad competente en la materia pueda obtener el poder
previsto en el presente articulo bajo la supervision de una entidad de supervision
independiente, como una autoridad judicial. En virtud de esas medidas se garantizara la
obligacion de que la autoridad competente demuestre a satisfaccion de la autoridad
supervisora independiente que existen motivos razonables para autorizar la
interceptacion de datos relativos al contenido relacionados con personas o locales
sujetos a investigaciones penales o ligados a ellos con uno de los fines siguientes:

a) en interés de la seguridad nacional;
b) prevencidon o deteccion de un delito grave;

¢) eninterés del bienestar econémico de la ciudadania, en la medida en que ese
interés redunde también en interés de la seguridad nacional; o

d) para dar efecto a una solicitud de asistencia judicial reciproca.
3. A efectos del parrafo 2, la autoridad competente:

a) explicard a la autoridad supervisora independiente por qué la autoridad
competente cree que los datos relativos al contenido que se buscan estaran a
disposicién de:

i) la persona que controla o posee el sistema informatico;
ii)  un proveedor de servicios;

b) indicara y explicara el tipo de datos relativos al contenido de los que se
sospecha su presencia en el sistema informdatico o en poder o bajo el control del
proveedor de servicios;
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¢) indicara y explicara con precision los delitos respecto de los que se solicita
el poder previsto en el presente articulo;

d) indicara qué medidas se adoptaran para obtener los datos relativos al
contenido:

i)  salvaguardando a la vez la intimidad de otros usuarios, clientes y terceros; y

ii) sin revelar los datos relativos al trafico de otras partes ajenas a la
investigacion.

4.  Las Partes adoptaran las medidas legislativas y de otro tipo que resulten necesarias
para velar por que la autoridad supervisora independiente conceda el poder de
interceptacion de datos relativos al contenido si le consta que:

a) El grado de interceptacion es equiparable, proporcionado y necesario a
efectos de una investigacion o enjuiciamiento penal concreto;

b) Se adoptaran medidas para velar por que se ejerza el poder de interceptacion
de los datos relativos al contenido preservando la intimidad de otros usuarios, clientes
y terceros y sin revelar informacion y datos de toda parte ajena a la investigacion; y

¢) La investigacion puede verse frustrada o gravemente perjudicada a no ser
que se permita la interceptacion.

5. Cuando una Parte no pueda adoptar las medidas enunciadas en el parrafo 1 a) por
respeto de los principios establecidos en su ordenamiento juridico interno, podra, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencion o la grabacion en tiempo real de los datos relativos al contenido
de comunicaciones especificas transmitidas en su territorio con los medios técnicos
existentes en ese territorio.

6.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de que se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto.

7.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 23 y 24.
Articulo 31. Retencion de datos

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para que un proveedor de servicios dentro de su territorio retenga:

a) Informacion relativa a los abonados por un minimo de seis afios;
b) Datos relativos al trafico por un periodo de 12 meses.

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 23 y 24.

3. Cuando, a causa de las restricciones que imponga su legislacion vigente en el
momento de la adopcion de la presente Convencidn, una Parte no pueda aplicar las
medidas previstas en el presente articulo, dicha Parte podra reservarse el derecho a no
aplicar esas medidas. Las Partes trataran de limitar tal reserva de modo que sea posible
la mas amplia aplicacion de las medidas previstas en el presente articulo.

Articulo 32. Decomiso y confiscacion

1.  Cada Parte adoptaré, en el mayor grado en que lo permita su ordenamiento juridico
interno, las medidas que sean necesarias para autorizar la confiscacion:

a) del producto de los delitos comprendidos en la presente Convencion o de
bienes cuyo valor corresponda al de dicho producto;

b) de los bienes, equipo u otros instrumentos utilizados o destinados a ser
utilizados en la comisidn de los delitos comprendidos en la presente Convencion.
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2. Las Partes adoptaran las medidas que sean necesarias para permitir la
identificacion, la localizacidn, el embargo preventivo o la incautacion de cualquier bien
a que se refiera el parrafo 3 del presente articulo con miras a su eventual confiscacion.

3. Cuando el producto del delito se haya transformado o convertido parcial o
totalmente en otros bienes, esos bienes podran ser objeto de las medidas aplicables a
dicho producto a tenor del presente articulo.

4. Cuando el producto del delito se haya mezclado con bienes adquiridos de fuentes
licitas, esos bienes podran, sin menoscabo de cualquier otra facultad de embargo
preventivo o incautacion, ser objeto de decomiso hasta el valor estimado del producto
entremezclado.

5. Los ingresos u otros beneficios derivados del producto del delito, de bienes en los
que se haya transformado o convertido el producto del delito o de bienes con los que se
haya entremezclado el producto del delito también podran ser objeto de las medidas
previstas en el presente articulo, de la misma manera y en el mismo grado que el
producto del delito.

6. A efectos del presente articulo, cada una de las Partes facultara a sus tribunales u
otras autoridades competentes a ordenar la presentacion o la incautacion de documentos
bancarios, financieros o comerciales. Las Partes no podran negarse a aplicar las
disposiciones del presente parrafo amparandose en el secreto bancario.

7. Las Partes podran considerar la posibilidad de exigir a un delincuente que
demuestre el origen licito del presunto producto del delito o de otros bienes expuestos
a decomiso, en la medida en que ello sea conforme con los principios de su derecho
interno y con la indole del proceso judicial u otras actuaciones conexas.

8.  Las disposiciones del presente articulo no se interpretardn en perjuicio de los
derechos de terceros de buena fe.

9. Nada de lo dispuesto en el presente articulo afectara al principio de que las
medidas que en ¢él se prevén seran definidas y aplicadas de conformidad con el derecho
interno de cada una de las Partes, y con arreglo a lo dispuesto en él.

Articulo 33. Jurisdiccion

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para afirmar su jurisdiccion respecto de cualquier delito previsto de conformidad con
los articulos 5 a 20 de la presente Convencidn, cuando el delito se haya cometido:

a) en su territorio; o
b) abordo de un buque que enarbole su pabellon; o
¢) abordo de una aeronave matriculada segln sus leyes; o

d) por uno de sus nacionales, si el delito es susceptible de sancidén penal en el
lugar en el que se cometio o si ningin Estado tiene competencia territorial respecto del
mismo.

2. Cada Parte podra reservarse el derecho a no aplicar, o a aplicar solo en
determinados casos o condiciones, las normas sobre jurisdiccidon establecidas en el
parrafo 1 b) a d) del presente articulo o en cualquier parte del mismo.

3. A efectos del articulo de la presente Convencidn relativo a la extradicién, cada
Parte adoptara las medidas que resulten necesarias para afirmar su jurisdiccion respecto
de los delitos previstos en la presente Convencion en los casos en que el presunto autor
se halle en su territorio y no pueda ser extraditado a otra Parte por razéon inicamente de
su nacionalidad, previa demanda de extradicion.
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4. La presente Convencion no excluye ninguna jurisdiccion penal ejercida por una
Parte de conformidad con su derecho interno.

5. En el caso de que varias Partes reivindiquen su jurisdiccién respecto de un
presunto delito contemplado en el presente Convenio, las Partes interesadas celebraran
consultas, cuando ello sea oportuno, con el fin de decidir qué jurisdiccidon es mas
adecuada para entablar la accion penal.

Iran (Republica Islamica del)

[Original: inglés]
[8 de abril de 2022]

3. Aplicacion de la ley y medidas procesales

Los delincuentes, constantemente y cada vez mas, hacen uso indebido de servicios
prestados por el sector privado, en particular por proveedores de servicios y plataformas
de redes de medios sociales. Ello plantea desafios ingentes que exigen respuestas
concretas. En vista de la importancia fundamental y crucial de la cooperaciéon de estas
entidades con las entidades encargadas de hacer cumplir la ley en la investigacion y el
enjuiciamiento de esos delitos y en la supresion de esos usos indebidos, en la convencion
deben especificarse y estipularse obligaciones y reglamentos con respecto a la
cooperacion del sector privado, los proveedores de servicios y otras entidades analogas
con las instancias dedicadas al cumplimiento de la ley, en particular de los sectores y
proveedores de proyeccion mundial o sustantiva a escala internacional.

Unas medidas efectivas de cooperacion oportuna y eficaz entre estas entidades y
las autoridades judiciales y encargadas de hacer cumplir la ley deberian formar parte
integrante de la convencion. Con dicho fin, mediante secciones especificas de la
convencion deberd abordarse la cooperacion entre las autoridades nacionales y
entidades como proveedores de servicios y el sector privado, y deberan precisarse
medidas concretas, en particular con fines de conservacion rapida de datos electronicos
y revelacion rapida a las entidades encargadas de hacer cumplir la ley.

En vista de que las pruebas electronicas constituyen un elemento esencial de la
investigacion y el enjuiciamiento de los delitos cometidos mediante la utilizacion de
tecnologia de la informaciéon y las comunicaciones, el establecimiento de procesos
normalizados de obtencién, mantenimiento y revelacion de pruebas electronicas
auténticas debe formar parte de los procedimientos que se indiquen en la convencion.
Los procedimientos normalizados permiten responder a esos delitos de forma unificada
y armonizada a escala nacional, lo cual puede también garantizar una cooperaciéon mas
eficiente entre las autoridades judiciales y encargadas de hacer cumplir la ley a escala
internacional con respecto a la conservacion y el suministro de pruebas electronicas.

La recuperacion y la restitucion de activos y del producto del delito cumplen una
funcion importante a efectos de privar a los delincuentes de incentivos para cometer
delitos y reducir la reincidencia, asi como de ofrecer indemnizacién a las victimas. En
consecuencia, la rapidez en la incautacion, la recuperacion y la restitucion del producto
del delito deberia constituir un elemento central de la convencidén. En disposiciones
pertinentes de la convencidén en materia de aplicacion de la ley y medidas procesales
deberian confiarse a las autoridades nacionales poderes que garanticen la recuperacion
rapida y fluida de los activos y el producto del delito, asi como las medidas de mayor
amplitud posible en materia de asistencia y cooperacion en este ambito.

La lucha contra el uso de tecnologia de la informacion y las comunicaciones con
fines delictivos obliga a las entidades encargadas de hacer cumplir la ley a estar
provistas de tecnologias modernas y utilizarlas en el curso de la investigacion y el
enjuiciamiento de los delitos a fin de emprender una respuesta proporcionada a estos.
Asi pues, debe alentarse la promocion y el fomento del uso de tecnologia moderna por
las autoridades judiciales y encargadas de hacer cumplir la ley, en particular mediante
medidas procesales dirigidas a prevenir y combatir los delitos cometidos mediante
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tecnologia de la informacion y las comunicaciones. Ello exige asimismo el aporte del
equipo y la tecnologia que necesitan las autoridades judiciales y encargadas de hacer
cumplir la ley mediante asistencia técnica politicamente neutral y fiable.

Japon

[Original: inglés]
[8 de abril de 2022]

Medidas procesales y aplicacion de la ley

3.1 Con respecto a las medidas procesales correspondientes a las investigaciones de
ciberdelitos, podria considerarse la posibilidad de prever la conservacion, el registro y
la confiscacion rapidos de datos informaticos almacenados, 6rdenes de presentacion y
la obtencion en tiempo real de datos relativos al trafico.

3.2 Podriamos plantearnos la posibilidad de aplicar estas disposiciones de
procedimiento a las investigaciones y las actuaciones penales en relacion con delitos
previstos en la presente convencion y con otros delitos cometidos mediante un sistema
informatico y a la obtencién de pruebas electronicas de un delito.

3.3 Al conceder las facultades mencionadas a las autoridades competentes de cada
Estado Miembro, sera necesario establecer disposiciones que confirmen que cada
Estado Miembro debe velar por que se protejan debidamente los derechos derivados de
las obligaciones previstas en los tratados de derechos humanos y otros instrumentos, asi
como otros derechos humanos y libertades fundamentales, y que se respeta el derecho
interno, con inclusién del principio de proporcionalidad. La Convencion debera
confirmar este concepto en el capitulo relativo a las medidas procesales y la aplicacion
de la ley.

México

[Original: inglés]
[13 de abril de 2022]

Medidas procesales y aplicacion de la ley

En vista de la importancia de las pruebas digitales a efectos de investigacion,
enjuiciamiento y aplicaciéon de la ley, cabe esperar que los Estados partes en la
Convencidon acuerden medidas de procedimiento generales y homologadas
minimamente para obtener, manipular y conservar pruebas digitales. Podria agregarse
lo siguiente: “Los Estados pueden tener en cuenta y utilizar todas las disposiciones que
figuran en instrumentos internacionales existentes, como la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, con fines de
investigacion y/o obtencion de pruebas y de conservacion de pruebas electronicas”.

Con respecto a las entidades privadas que prestan servicios de tecnologia de la
informacién y las comunicaciones, México recomienda que se incluyan los
siguientes articulos:

“Los Estados partes se comprometen a conseguir que las entidades privadas que
presten servicios de tecnologia de la informacidn y las comunicaciones y estén
constituidas en su territorio respectivo u operen conforme a su jurisdiccion
nacional adopten y apliquen politicas y procedimientos de diligencia debida para
que no sufran dafios terceros”.

“Los Estados partes también se comprometen a adoptar medidas apropiadas para
velar por que las entidades privadas que estén constituidas en su territorio
respectivo u operen conforme a su jurisdiccion nacional no violen las leyes de
otros Estados partes”.
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También convendria incluir un llamamiento general a la responsabilidad de las
entidades privadas que prestan servicios de tecnologia de la informacion y las
comunicaciones a efectos de colaborar efectivamente con las autoridades nacionales
judiciales y encargadas de hacer cumplir la ley en relacion con las investigaciones y el
enjuiciamiento de la ciberdelincuencia al tiempo que respetan los reglamentos
aplicables en materia de intimidad.

Nueva Zelandia

[Original: inglés]
[8 de abril de 2022]

Disposiciones sobre medidas procesales y aplicacion de la ley

10. Con sujecion a la inclusion de salvaguardias amplias para garantizar la proteccion
de los derechos humanos y las libertades fundamentales, el respeto del estado de derecho
y la observancia del principio de proporcionalidad, Nueva Zelandia esta a favor de que
en esta convencion se incluyan disposiciones que permitan la conservacion rapida de
las pruebas digitales y el acceso a estas. Se trata, por ejemplo, de disposiciones
relativas a:

*El registro y la confiscacion de datos informaticos almacenados concretos y
pertinentes

*La obtencidn en tiempo real de datos informaticos concretos y pertinentes
*La interceptacion de datos informaticos concretos y pertinentes
*La conservacion de datos informdaticos concretos y pertinentes

*Las 6rdenes de presentacion de determinados datos informaticos que se hallen en
poder o bajo el control de una persona y estén almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico.

11. Nueva Zelandia también estaria a favor de que se incluyeran disposiciones que
velaran por que los delincuentes no obtuvieran beneficio de su delito, como el registro
y confiscacion del producto del delito, y disposiciones que intensificaran la cooperacion
con las autoridades encargadas de hacer cumplir la ley.

Noruega

[Original: inglés]
[8 de abril de 2022]

Medidas procesales y aplicaciéon de la ley

9.  El Comité Especial deberia aprovechar la experiencia adquirida en la aplicacion
de los tratados existentes, como la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y la Convencion de las Naciones Unidas contra
la Corrupciéon. A la vez, teniendo en cuenta que la nueva convencion hara frente al
problema de la ciberdelincuencia moderna, deberia exigir a los Estados Miembros que
adopten disposiciones nacionales expresas sobre las pruebas electronicas. Ademas, el
Comité Especial deberia tener presente que el tiempo y la eficiencia son esenciales
cuando se investigan o enjuician incidentes de ciberdelincuencia. La convencion deberia
prever la cooperacion para obtener y reunir pruebas electronicas relativas no solo a
delitos cibernéticos, sino también a cualquier tipo de delitos.

10. Para evitar duplicaciones de esfuerzos innecesarias, deberia aprovechar
debidamente y fortalecer los canales de comunicacion y redes existentes que funcionan
bien.

11. Debe abordarse el papel fundamental del sector privado.
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12. Debera abordarse la asistencia a las victimas y su proteccion, asi como la
proteccion de testigos.

13. Las disposiciones sobre medidas procesales deben ser compatibles con las
garantias procesales y la proteccion de los derechos humanos y las libertades
fundamentales.

Federacion de Rusia, también en nombre de Belarus, Burundi,
China, Nicaragua y Tayikistan

[Original: ruso]
[7 de abril de 2022]

Seccion 2
Procedimientos penales y aplicacion de la ley
Articulo 31. Ambito de aplicacién de las disposiciones de procedimiento

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientos previstos en la presente seccion
a efectos de prevenir, detectar, suprimir, exponer y enjuiciar delitos y otros actos ilicitos
y entablar actuaciones judiciales en relacion con esos delitos y actos.

2. Salvo que se establezca lo contrario en el articulo 33 de la presente Convencidn,
cada Estado parte aplicara los poderes y procedimientos mencionados en el parrafo 1
del presente articulo:

a) a los delitos y otros actos ilicitos previstos en aplicacion de los articulos 6
a 29 de la presente Convencion;

b) a cualquier otro delito y acto ilicito cometido mediante tecnologias de la
informacién y las comunicaciones;

c) a la obtencion de pruebas, incluidas pruebas electronicas, relativas a la
comision de delitos y otros actos ilicitos.

3. a) Cada Estado parte podra formular una reserva a efectos de mantener el
derecho a aplicar las medidas mencionadas en el articulo 38 de la presente Convencion
unicamente a los delitos o categorias de delitos especificados en su reserva, siempre que
el repertorio de dichos delitos o categorias de delitos no sea mas reducido que el de los
delitos a los que dicho Estado parte aplique las medidas mencionadas en lo dispuesto en
el articulo 33 de la presente Convencion. Los Estados parte trataran de limitar la
aplicacion de tal reserva de modo que sea posible la mas amplia aplicacion de las
medidas previstas en el articulo 38 de la presente Convencion;

b) Cuando, a causa de las restricciones que imponga su legislacidon interna
vigente en el momento de la adopcidn de la presente Convencion, un Estado parte no
pueda aplicar las medidas previstas en los articulos 33 y 38 de la presente Convencion
a la informacion transmitida dentro de un sistema de informacion de un proveedor de
servicios:

i) que se haya puesto en funcionamiento para un grupo restringido de usuarios; y

i)  que no emplee una red publica de telecomunicacién y no esté conectado a otro
sistema de informacion,

dicho Estado Parte podra reservarse el derecho a no aplicar tales medidas a esa
transmision de informacion.
Articulo 32. Condiciones y salvaguardias

1.  Cada Estado parte se asegurara de que la instauracion, ejecucion y aplicacion de
los poderes y procedimientos previstos en la presente seccion se sometan a las
condiciones y salvaguardias previstas en su derecho interno, que debera garantizar una
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proteccion adecuada de los derechos humanos y de las libertades, incluidos los derechos
derivados de las obligaciones que haya asumido el Estado parte en virtud del Pacto
Internacional de Derechos Civiles y Politicos de 16 de diciembre de 1966 y otros
instrumentos internacionales de derechos humanos aplicables.

2. Envista del caracter de los poderes y procedimientos en cuestion, esas condiciones
y salvaguardias comprenderan, entre otras cosas, la supervision judicial u otra forma de
supervision independiente, los motivos que justifiquen su aplicacion y la limitacion del
ambito de aplicacion y de la duracién de dichos poderes o procedimientos.

3.  Siempre que sea conforme con el interés publico, en particular respecto de la
administracion de justicia, cada Estado parte examinara los efectos de los poderes y
procedimientos previstos en la presente seccion sobre los derechos, la responsabilidad
y los intereses legitimos de terceros.

Articulo 33. Obtencion de informacion transmitida por medio de tecnologia de la
informacion y las comunicaciones

1. Para hacer frente a los delitos comprendidos en la presente Convencion y
tipificados en su derecho interno, cada Estado parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para facultar a sus autoridades competentes a:

a) obtener o grabar con los medios técnicos existentes en su territorio
informacion transmitida por medio de tecnologia de la informacion y las
comunicaciones; y

b) obligar a un proveedor de servicios, en la medida en que cuente con la
capacidad técnica para ello, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio informacion
electronica que incorpore datos relativos al contenido y se transmita por medio de
tecnologia de la informacién y las comunicaciones; u

i)  ofrecer a las autoridades competentes su colaboracién y su asistencia para
obtener o grabar en tiempo real informacion electronica que incorpore datos relativos
al contenido y se transmita en el territorio de ese Estado parte por medio de
tecnologia de la informacién y las comunicaciones.

2.  Cuando un Estado parte no pueda adoptar las medidas enunciadas en el
parrafo 1 a) del presente articulo por respeto a los principios arraigados en su
ordenamiento juridico interno, podra, en su lugar, adoptar las medidas legislativas y de
otro tipo que resulten necesarias para asegurar la obtencidon o la grabacion en tiempo
real de informacion electronica que incorpore datos relativos al contenido y se transmita
por medio de tecnologia de la informacidén y las comunicaciones en virtud de la
aplicacion de los medios técnicos existentes en dicho territorio.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacion al respecto.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 31 y 32 de la presente Convencidn.

Articulo 34. Conservacion rapida de informacion electronica acumulada

1.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para que sus autoridades competentes puedan dictar 6rdenes o instrucciones
adecuadas o garantizar de forma analoga la conservacion rapida de informacidn
electronica especifica, con inclusion de datos relativos al trafico, sobre todo cuando
haya motivos para creer que los datos son particularmente susceptibles de ser borrados,
copiados o modificados, en particular a raiz de la expiracion del periodo de conservacion
previsto por su legislacion nacional o por las condiciones de servicio del proveedor.
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2. Siun Estado parte da efecto a las disposiciones del parrafo 1 del presente articulo
dictando una orden dirigida a una persona (incluso si es una persona juridica) a efectos
de conservar informacion almacenada especifica que obre en poder de la persona o esté
sujeta a su control, el Estado parte adoptara las medidas legislativas y juridicas de otro
tipo que sean necesarias para obligar a la persona a conservar esa informacion y
preservar su integridad por el periodo que sea necesario, pero no mas alla del periodo
determinado por la legislacion interna del Estado parte, a fin de que las autoridades
competentes puedan obtener la revelacion de los datos. Todo Estado parte podra prever
la renovacion de dicha orden.

3.  Cada Estado parte adoptara también las medidas legislativas y de otro tipo que
resulten necesarias para obligar a la persona encargada de conservar la informacion a
mantener en secreto la ejecucion de dichos procedimientos durante el tiempo previsto
en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo se estableceran
de conformidad con lo dispuesto en los articulos 31 y 32 de la Convencion.

Articulo 35. Conservacion y revelacion parcial rapidas de los datos relativos al trafico

1.  Con el fin de garantizar la conservacion de los datos relativos al trafico conforme
a lo dispuesto en el articulo 34 de la presente Convencion, cada Estado parte adoptara
las medidas legislativas y de otro tipo que resulten necesarias para:

a) garantizar la conservacion rapida de los datos relativos al trafico,
independientemente de cuantos proveedores de servicios hayan participado en la
transmision de esa informacion; y

b) asegurar la revelacion rapida a las autoridades competentes de ese Estado
parte de un volumen suficiente de datos relativos al trafico para que el respectivo Estado
parte pueda identificar tanto a los proveedores de servicios como la via por la que se ha
transmitido la informacion.

2. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 31 y 32 de la Convencidn.

Articulo 36. Orden de presentacion

1. Con los fines enunciados en el parrafo 1 del articulo 31 de la presente Convencion,
cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:

a)  auna persona presente en su territorio que presente informacion electronica
especifica que se halle en su poder o bajo su control;

b) aun proveedor que ofrezca sus servicios en el territorio de ese Estado Parte
que comunique la informacion que se halle en su poder o bajo su control relativa a los
abonados.

2. Los poderes y procedimientos mencionados en el presente articulo se estableceran
de conformidad con lo dispuesto en los articulos 31 y 32 de la Convencion.

}

3. Acefectos del presente articulo, se entendera por “informacion relativa a abonados’
toda informacioén que posea un proveedor de servicios y que se refiera a los abonados
de sus servicios, aparte de los datos relativos al trafico o al contenido, y que sirva para
determinar:

a) el tipo de servicio de informacion y comunicaciones utilizado, las
disposiciones técnicas adoptadas al respecto y el periodo de servicio;

b) laidentidad, la direccion postal o de otro tipo, el numero de teléfono y otros
numeros de acceso, incluidas las direcciones de los protocolos Internet y los datos
relativos a la facturacion y al pago, disponibles en el contrato o acuerdo de prestacion
de servicios;
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c¢) informacioén relativa a la wubicaciéon del equipo de informacion y
telecomunicaciones que repercuta en el contrato o acuerdo de prestacion de servicio.

Articulo 37. Registro y confiscacion de informacion almacenada o procesada
electronicamente

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a obtener acceso en el territorio
del Estado parte en cuestion o bajo su jurisdiccion a:

a) dispositivos de tecnologia de la informacion y las comunicaciones y a la
informacion almacenada en ellos; y

b) dispositivos de almacenamiento de datos en los que pueda almacenarse la
informacion electronica que se busca.

2. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para asegurarse de que, cuando sus autoridades competentes que realicen un
registro de conformidad con lo dispuesto en el parrafo 1 a) del presente articulo tengan
motivos para creer que la informacion buscada se halla almacenada en otro dispositivo
de tecnologia de la informacion y las comunicaciones situado en territorio del Estado
parte, dichas autoridades puedan proceder rapidamente al registro para acceder a ese
otro dispositivo o a los datos almacenados en él.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a confiscar la informacion
electronica presente en su territorio o sujeta a su jurisdiccion u obtenerla de un modo
similar. Estas medidas incluiran la garantia de los siguientes poderes:

a) confiscar un dispositivo de tecnologia de la informacién y las
comunicaciones utilizado para almacenar informacion u obtener esta de otro modo;

b) realizar y conservar copias de esa informacioén en formato electrénico y
digital;

¢) preservar la integridad de la informacion almacenada pertinente;

d) suprimir del dispositivo de tecnologia de la informaciéon y las
comunicaciones la informacioén almacenada o procesada electronicamente.

4.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar, conforme al
procedimiento establecido por su derecho interno, a toda persona provista de
conocimientos especiales sobre el funcionamiento del sistema de informacion en
cuestion, la red de informacién y telecomunicaciones o sus componentes o las medidas
aplicadas para proteger la informacion que figura en él que proporcione la informacion
o la asistencia necesarias para permitir la aplicacion de las medidas indicadas en los
parrafos 1 a 3 del presente articulo.

5. Los poderes y procedimientos mencionados en el presente articulo se estableceran
de conformidad con lo dispuesto en los articulos 31 y 32 de la Convencidn.
Articulo 38. Obtencion en tiempo real de datos relativos al trdfico

1.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a:

a)  obtener o grabar por medios técnicos apropiados los datos relativos al trafico
correspondientes a la utilizacidon de tecnologia de la informacién y las comunicaciones
en su territorio; y

b) obligar a los proveedores de servicios, en la medida en que cuenten con la
capacidad técnica para ello, a:

i)  obtener o grabar por medios técnicos apropiados los datos relativos al trafico
en el territorio de ese Estado parte; u
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ii)  ofrecer a las autoridades competentes de ese Estado parte su colaboracion y
su asistencia para obtener o grabar en tiempo real los datos relativos al trafico
asociados a informacion especifica transmitida en su territorio.

2. Cuando un Estado parte no pueda adoptar las medidas previstas en el parrafo 1 a)
del presente articulo por respeto a principios arraigados en su ordenamiento juridico
interno, podra, en su lugar, adoptar las medidas legislativas y de otro tipo que resulten
necesarias para asegurar la obtencion o la grabacion en tiempo real de los datos relativos
al trafico en su territorio con los medios técnicos existentes en ese territorio.

3.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacion al respecto.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 31 y 32 de la Convencion.

Articulo 39. Jurisdiccion

1. Cada Estado parte debera adoptar todas las medidas necesarias para establecer su
jurisdiccion respecto de los delitos y otros actos ilicitos tipificados como tales en la
Convencidn, cuando se cometan:

a) en su territorio; o

b) abordo de un buque que enarbolara el pabellon de ese Estado parte cuando
el delito se cometi6 o a bordo de una aeronave registrada conforme a la legislacion de
ese Estado parte en ese momento.

2. Con sujecion al articulo 3 de la presente Convencion, un Estado Parte también
podra establecer su jurisdiccion para conocer de tales delitos y otros actos ilicitos
cuando:

a) el delito se cometa contra uno de sus nacionales, un apatrida con residencia
permanente en su territorio, una entidad juridica constituida en su territorio o con
representacion permanente en ella o una instalacion publica o gubernamental, incluidos
los locales de una mision diplomatica u oficina consultar de ese Estado parte; o

b) el delito sea cometido por uno de sus nacionales o por una persona apatrida
que tenga residencia habitual en su territorio; o

c) el delito se cometa contra ese Estado parte; o

d) el delito se cometa por completo o en parte fuera de su territorio, pero tenga
efectos en él que constituyan un delito o desemboquen en la comisioén de un delito.

3. Alosefectos del articulo 47 de la presente Convencién, cada Estado parte adoptara
todas las medidas necesarias para establecer su jurisdiccion respecto de los delitos
previstos en la presente Convencion cuando el presunto delincuente se encuentre en su
territorio y el Estado parte no lo extradite por el solo hecho de ser uno de sus nacionales
o una persona a la que ha concedido la condicion de refugiado.

4.  Cada Estado parte en cuyo territorio se encuentre un presunto culpable al que no
extradita, en los casos previstos en los parrafos 1 y 2 del presente articulo, sin
excepciones y con independencia de si el delito se cometid en el territorio de ese Estado
parte, someterd el caso sin mayor demora a sus autoridades competentes a efectos de
enjuiciamiento de conformidad con el derecho del Estado en cuestion.

5. Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificacion, o tomado conocimiento por otro conducto, de
que otros Estados parte estan realizando una investigacion, un proceso o una actuacion
judicial respecto del mismo acto, las autoridades competentes de esos Estados parte
consultaran entre si, segun proceda, a fin de coordinar sus medidas.
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6.  Sin perjuicio del derecho internacional general, la presente Convenciéon no
excluira el ejercicio de las competencias penales o administrativas establecidas por el
Estado parte de conformidad con su derecho interno.

Capitulo III. Medidas dirigidas a prevenir delitos y otros actos ilicitos
en el ciberespacio y luchar contra ellos

[...]

Articulo 45. Medidas de proteccion de testigos

Cada Estado parte considerara la posibilidad de adoptar las medidas legislativas
que resulten necesarias para ofrecer proteccion efectiva a los siguientes sujetos:

a) Personas que, de buena fe y con motivos razonables, presenten informacion
relativa a actos ilicitos comprendidos en los articulos 6 a 28 de la presente Convencion
o cooperen de otro modo con autoridades judiciales o de investigacion;

b)  Testigos que presten testimonio en relacion con actos comprendidos en los
articulos 6 a 28 de la presente Convencion, asi como las victimas;

¢) Cuando proceda, familiares de las personas mencionados en los apartados a)
y b) del presente articulo.

Sudafrica

[Original: inglés]
[14 de abril de 2022]

Capitulo III. Medidas procesales y aplicacion de la ley
Articulo 18: Disposiciones de procedimiento

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientos previstos en el presente articulo
a los efectos de investigacion o de procedimientos penales especificos.

2. Salvo que se establezca expresamente lo contrario en el articulo 32, cada Parte
aplicara los poderes y procedimientos mencionados en el parrafo 1:

a) a los delitos relacionados con el uso de tecnologias de la informacién y las
comunicaciones que aparecen previstos en los articulos [...] a [...] de la presente
Convencion;

b) a cualquier otro delito cometido mediante tecnologias de la informaciéon y
las comunicaciones; y

c) alaobtencion de pruebas electronicas de un delito relacionado con el uso de
tecnologias de la informacién y las comunicaciones.

3.  Los Estados parte podran reservarse el derecho a aplicar las medidas mencionadas
en el articulo 31 Gnicamente a los delitos o categorias de delitos relacionados con el uso
de tecnologias de la informacién y las comunicaciones especificados en su reserva,
siempre que el repertorio de dichos delitos o categorias de delitos no sea mas reducido
que el de los delitos a los que dicha Parte aplique las medidas mencionadas en el
articulo 32. Cada Parte tratara de limitar tal reserva de modo que sea posible la mas
amplia aplicacion de las medidas mencionadas en el articulo 31.

4. Cuando, a causa de las restricciones que imponga su legislacion vigente en el
momento de la adopcion de la Convencion, un Estado parte no pueda aplicar las medidas
previstas en los articulos 31 y 32 a las comunicaciones transmitidas mediante
tecnologias de la informacion y las comunicaciones de un proveedor de servicios:

a)  que se haya puesto en funcionamiento para un grupo restringido de usuarios, y
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b)  que no emplee las redes publicas de telecomunicaciéon y no esté conectado a
otro tipo de tecnologia de la informacion y las comunicaciones, ya sea publico o privado,
dicha Parte podra reservarse el derecho a no aplicar dichas medidas a esas
comunicaciones. Cada Parte tratara de limitar este tipo de reservas de modo que sea
posible la mas amplia aplicacion de las medidas previstas en los articulos 31 y 32.

Articulo 19: Condiciones y salvaguardias

1.  Cada Estado parte se asegurara de que la instauracion, ejecucion y aplicacion de
los poderes y procedimientos previstos en el presente articulo se sometan a las
condiciones y salvaguardias previstas en su derecho interno, que debera garantizar una
proteccion adecuada de los derechos humanos y de las libertades, y en particular de los
derechos y libertades fundamentales derivados de las obligaciones que haya asumido
cada Parte en virtud de acuerdos, tratados e instrumentos internacionales de derechos
humanos aplicables, y que debera integrar el principio de proporcionalidad en
consonancia con la soberania de la Parte.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder
de que se trate, dichas condiciones y salvaguardias incluiran una supervision judicial u
otra forma de supervision independiente, los motivos que justifiquen su aplicacion y la
limitacion del ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Estado parte examinara los efectos de los poderes y
procedimientos mencionados en el presente articulo sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Articulo 20: Conservacion rapida de datos informaticos almacenados

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para permitir a sus autoridades competentes ordenar o imponer de otro modo
la conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de tecnologias de la informacion y las comunicaciones,
en particular cuando existan motivos para creer que dichos datos son particularmente
susceptibles de pérdida o de modificacion.

2. Cuando un Estado parte aplique lo dispuesto en el parrafo 1 anterior por medio de
una orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, la Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a
dicha persona a conservar y a proteger la integridad de los datos durante el tiempo
necesario, hasta un maximo de siete dias, con el fin de que las autoridades competentes
puedan obtener su revelacion. Las Partes podran prever la renovacion de dicha orden.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a la persona que custodia los datos o a otra persona encargada
de su conservacion a mantener en secreto la ejecucion de dichos procedimientos durante
el tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 27 y 28.
Articulo 21: Registro y confiscacion de datos informadticos almacenados

1.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a registrar o a tener acceso de un
modo similar:

a) a tecnologias de la informaciéon y las comunicaciones, a un sistema
informatico o parte del mismo y a los datos informéticos en él almacenados; y

b) a todo dispositivo de almacenamiento informdatico que permita almacenar
datos informaticos en su territorio.
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2. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para asegurarse de que, cuando, de conformidad con el parrafo 1 a), sus
autoridades registren o tengan acceso de un modo similar a cualquier tipo de tecnologia
de la informacion y las comunicaciones o componentes de dichas tecnologias o a un
sistema informatico especifico o a una parte del mismo y tengan motivos para creer que
los datos buscados se hallan almacenados en otro tipo de tecnologia de la informacion
y las comunicaciones o de componentes de dichas tecnologias u otro sistema informatico
o en una parte del mismo situado en su territorio, y que dichos datos son legitimamente
accesibles a partir del sistema inicial o estin disponibles por medio de dicho sistema
inicial, puedan extender rapidamente el registro o el acceso de un modo similar al otro
sistema.

3.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a confiscar o a obtener de un
modo similar, cuando proceda con asistencia de funcionarios autorizados de la otra Parte
o Parte extranjera o en presencia de estos, los datos informaticos a los que se haya
accedido en aplicacion de los parrafos 1 o 2. Estas medidas incluiran el poder para:

a)  confiscar u obtener de un modo similar tecnologias de la informacion y las
comunicaciones o sus componentes, un sistema informatico o parte del mismo o un
dispositivo de almacenamiento informatico;

b) realizar y conservar una copia de esos datos informaticos;
c¢) preservar la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico o tecnologia de la informacién y las comunicaciones consultado.

4.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar a toda persona que
conozca el funcionamiento de las tecnologias de la informacidn y las comunicaciones o
componentes de dichas tecnologias, un sistema informatico o las medidas aplicadas para
proteger los datos informaticos que contiene, que proporcione toda la informacion
necesaria, dentro de lo razonable, para permitir la aplicacion de las medidas previstas
en los parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 27 y 28.
Articulo 22: Obtencion en tiempo real de datos relativos al trdfico

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a:

a)  obtener o grabar con los medios técnicos existentes en su territorio; y

b)  obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio, u

ii) ofrecer a las autoridades competentes su colaboracién y su asistencia para
obtener o grabar en tiempo real los datos relativos al trafico asociados a
comunicaciones especificas transmitidas en su territorio por medio de tecnologias
de la informacion y las comunicaciones o un sistema informatico.

Articulo 23: Interceptacion de datos relativos al contenido

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes en lo que respecta a un repertorio
de delitos graves que debera definirse en su derecho interno a:

a)  obtener o grabar con los medios técnicos existentes en su territorio; y
b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades

técnicas, a:
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i)  obtener o grabar con los medios técnicos existentes en su territorio, u

ii) ofrecer a las autoridades competentes su colaboracién y su asistencia para
obtener o grabar en tiempo real los datos relativos al contenido de comunicaciones
especificas transmitidas en su territorio por medio de tecnologias de la
informacion y las comunicaciones o un sistema informatico.

2. Cuando un Estado parte no pueda adoptar las medidas enunciadas en el
parrafo 1 a), por respeto a los principios establecidos en su ordenamiento juridico
interno, podrd, en su lugar, adoptar las medidas legislativas y de otro tipo que resulten
necesarias para asegurar la obtencion o la grabacion en tiempo real de los datos relativos
al contenido de comunicaciones especificas transmitidas en su territorio con los medios
técnicos existentes en ese territorio.

3. Cada Estado parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacion al respecto.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en los articulos 27 y 28.

Articulo 24: Embargo preventivo, incautacion y decomiso

1. No obstante lo que precede, las disposiciones del presente articulo no se
interpretaran en perjuicio de los derechos de terceros de buena fe y nada de lo dispuesto
en el presente articulo afectara al principio de que las medidas en ¢l previstas se
definiran y aplicaran de conformidad con el derecho interno de los Estados parte y con
sujecion a este.

2. Las disposiciones del presente articulo no se interpretaran en perjuicio de los
derechos de terceros de buena fe.

3.  Nada de lo dispuesto en el presente articulo afectard al principio de que las
medidas en ¢l previstas se definirdn y aplicaran de conformidad con el derecho interno
de los Estados parte y con sujecion a este.

4.  Cada Estado parte adoptara, en el mayor grado en que lo permita su ordenamiento
juridico interno, las medidas que sean necesarias para autorizar el decomiso:

a) del producto de delitos causados por el uso de tecnologias de la informaciéon
y las comunicaciones que estén tipificados con arreglo a la presente Convencion o de
bienes cuyo valor corresponda al de dicho producto y en beneficio del Estado parte
afectado;

b) de los bienes, equipo u otros instrumentos, incluida la utilizacion de
tecnologias de la informacion y las comunicaciones, utilizados o destinados a utilizarse
en la comisidn de los delitos tipificados con arreglo a la presente Convencion.

4. Cada Estado parte adoptard las medidas que sean necesarias para permitir la
identificacion, la localizacion, el embargo preventivo o la incautacion de cualquier bien
a que se haga referencia en el parrafo 1 del presente articulo con miras a su eventual
decomiso.

5. Cada Estado parte adoptara, de conformidad con su derecho interno, las medidas
legislativas y de otra indole que sean necesarias para regular la administracion, por parte
de las autoridades competentes, de los bienes embargados, incautados o decomisados
comprendidos en los parrafos 1 y 2 del presente articulo.

6. Cuando ese producto del delito se haya transformado o convertido parcial o
totalmente en otros bienes, estos seran objeto de las medidas aplicables a dicho producto
a tenor del presente articulo.

7.  Cuando ese producto del delito se haya mezclado con bienes adquiridos de fuentes
licitas, esos bienes seran objeto de decomiso hasta el valor estimado del producto
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entremezclado, sin menoscabo de cualquier otra facultad de embargo preventivo o
incautacion.

8.  Los ingresos u otros beneficios derivados de ese producto del delito, de bienes en
los que se haya transformado o convertido dicho producto o de bienes con los que se
haya entremezclado ese producto del delito también seran objeto de las medidas
previstas en el presente articulo, de la misma manera y en el mismo grado que el
producto del delito.

9. A los efectos del presente articulo y del articulo [...] [sobre cooperacion
internacional] de la presente Convencidn, cada Estado parte facultard a sus tribunales u
otras autoridades competentes a ordenar la presentacion o la incautacion de documentos
bancarios, financieros o comerciales. Los Estados parte no podran negarse a aplicar las
disposiciones del presente parrafo amparandose en el secreto bancario.

10. Los Estados parte podran considerar la posibilidad de exigir a un delincuente que
demuestre el origen licito del presunto producto del delito o de otros bienes expuestos
a decomiso, en la medida en que ello sea conforme con los principios fundamentales de
su derecho interno y con la indole del proceso judicial u otros procesos.

Articulo 25: Disposicion del producto del delito o de los bienes decomisados

1. Los Estados parte dispondran del producto del delito o de los bienes que hayan
decomisado con arreglo al parrafo 3 del articulo 33 de la presente Convencion de
conformidad con su derecho interno y sus procedimientos administrativos.

2. Al dar curso a una solicitud presentada por otro Estado parte con arreglo al
articulo 39 de la presente Convencion, los Estados parte, en la medida en que lo permita
su derecho interno y de ser requeridos a hacerlo, daran consideracion prioritaria a la
devolucion del producto del delito o de los bienes decomisados al Estado parte
requirente a fin de que este pueda indemnizar a las victimas del delito o devolver ese
producto del delito o esos bienes a sus propietarios legitimos.

3. Al dar curso a una solicitud presentada por otro Estado parte con arreglo al
articulo 41 de la presente Convencion, los Estados parte podran considerar en particular
la posibilidad de celebrar acuerdos o arreglos en el sentido de:

a)  aportar el valor de dicho producto del delito o de dichos bienes, o los fondos
derivados de la venta de dicho producto o de dichos bienes o una parte de esos fondos,
a la cuenta designada de conformidad con lo dispuesto en el articulo [...] de la presente
Convencién y a organismos intergubernamentales especializados en la lucha contra la
delincuencia organizada;

b) repartirse con otros Estados parte, sobre la base de un criterio general o
definido para cada caso, ese producto del delito o esos bienes, o los fondos derivados
de la venta de ese producto o de esos bienes, de conformidad con su derecho interno o
sus procedimientos administrativos.

Articulo 26: Antecedentes penales

Cada Estado parte podra adoptar las medidas legislativas o de otra indole que sean
necesarias para tener en cuenta, en las condiciones y para los fines que estime
apropiados, toda previa declaracién de culpabilidad de un presunto delincuente en otro
Estado a fin de utilizar esa informacion en actuaciones penales relativas a delitos
causados por el uso de tecnologias de la informacién y las comunicaciones que estén
tipificados con arreglo a la presente Convencion.

V.22-02338 43/61



A/AC.291/9/Add.2

44/61

Articulo 27: Medidas para intensificar la cooperacion con las autoridades encargadas
de hacer cumplir la ley

1. Cada Estado parte adoptara medidas apropiadas para alentar a las personas que
participen o hayan participado en grupos delictivos organizados a:

a)  proporcionar informacion util a las autoridades competentes con fines
investigativos y probatorios sobre cuestiones como:

i) laidentidad, la naturaleza, la composicion, la estructura, la ubicacion o las
actividades de los grupos delictivos organizados;

ii) los vinculos, incluidos los vinculos internacionales, con otros grupos
delictivos organizados;

iii) los delitos que los grupos delictivos organizados hayan cometido o puedan
cometer;

b) prestar a las autoridades competentes ayuda efectiva y concreta que pueda
contribuir a privar a los grupos delictivos organizados de sus recursos o del producto
del delito.

2.  Cada Estado parte considerara la posibilidad de prever, en los casos apropiados, la
mitigacidn de la pena de las personas acusadas que presten de buena fe una cooperaciéon
sustancial en la investigacion o el enjuiciamiento respecto de los delitos comprendidos
en la presente Convencion.

3.  Cada Estado parte considerara la posibilidad de prever, de conformidad con los
principios fundamentales de su derecho interno, la concesidén de inmunidad judicial a
toda persona que preste de buena fe una cooperacion sustancial en la investigacion o el
enjuiciamiento de delitos relacionados con el uso de tecnologias de la informacion y las
comunicaciones que estén comprendidos en la presente Convencion.

4. La proteccion de esas personas sera la prevista en el articulo 34 de la presente
Convencion.
5. Cuando una de las personas mencionadas en el parrafo 1 del presente articulo que

se encuentre en un Estado parte pueda prestar de buena fe una cooperacion sustancial a
las autoridades competentes de otro Estado parte, los Estados parte interesados podran
considerar la posibilidad de celebrar acuerdos o arreglos, de conformidad con su derecho
interno, con respecto a la eventual concesion, por el otro Estado parte, del trato
enunciado en los parrafos 2 y 3 del presente articulo.

Articulo 28: Cooperacion en materia de aplicacion de la ley

1.  Los Estados parte colaboraran estrechamente, en consonancia con sus respectivos
ordenamientos juridicos y administrativos, con miras a aumentar la eficacia de las
medidas de cumplimiento de la ley orientadas a combatir los delitos relacionados con el
uso de tecnologias de la informacion y las comunicaciones que estén comprendidos en
la presente Convenciéon. En particular, cada Estado parte adoptarda medidas eficaces
para:

a) mejorar los canales de comunicacidon entre sus autoridades, organismos y
proveedores de servicios de Internet competentes y, de ser necesario, establecerlos, a fin
de facilitar el intercambio seguro y rapido de informacion sobre todos los aspectos de
los delitos relacionados con el uso de tecnologias de la informacion y las
comunicaciones que estén comprendidos en la presente Convencion, asi como, si los
Estados parte interesados lo estiman oportuno, sobre sus vinculaciones con otras
actividades delictivas;

b) cooperar con otros Estados parte en la realizacion de indagaciones con
respecto a delitos relacionados con el uso de tecnologias de la informacion y las
comunicaciones que estén comprendidos en la presente Convencion acerca de:

i) la identidad, el paradero y las actividades de personas presuntamente
implicadas en tales delitos o la ubicacion de otras personas interesadas;
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ii) el movimiento del producto del delito o de bienes derivados de la comision
de esos delitos;

iii) el movimiento de bienes, equipo u otros instrumentos utilizados o destinados
a utilizarse en la comision de esos delitos;

c) proporcionar, cuando proceda, los elementos o las cantidades de sustancias
que se requieran para fines de analisis o investigacion;

d) facilitar una coordinaciéon eficaz entre sus organismos, autoridades y
proveedores de servicios de Internet competentes y promover el intercambio de personal
y otros expertos, en particular con sujeciéon a acuerdos o arreglos bilaterales entre los
Estados parte interesados;

e) intercambiar informacién con otros Estados parte sobre los medios y
métodos concretos empleados por los grupos delictivos organizados, asi como, cuando
proceda, sobre las rutas y los medios de transporte y el uso de identidades falsas,
documentos alterados o falsificados u otros medios de encubrir sus actividades mediante
el uso de tecnologias de la informacién y las comunicaciones;

f)  intercambiar informacién y coordinar las medidas administrativas y de otra
indole adoptadas para la pronta deteccion de los delitos relacionados con el uso de
tecnologias de la informacion y las comunicaciones que estén comprendidos en la
presente Convencion.

2. Los Estados parte, con miras a dar efecto a la presente Convencion, consideraran
la posibilidad de celebrar acuerdos o arreglos bilaterales o multilaterales en materia de
cooperacion directa entre sus respectivos organismos encargados de hacer cumplir la
ley y, cuando tales acuerdos o arreglos ya existan, de enmendarlos. A falta de tales
acuerdos o arreglos entre los Estados parte interesados, las Partes podran considerar la
presente Convencion como la base para la cooperacion en materia de cumplimiento de
la ley respecto de los delitos comprendidos en la presente Convencioén. Cuando proceda,
los Estados parte recurrirdn plenamente a la celebracién de acuerdos y arreglos, incluso
con organizaciones internacionales o regionales, con miras a aumentar la cooperacion
entre sus respectivos organismos encargados de hacer cumplir la ley.

3. Los Estados parte se esforzaran por colaborar en la medida de sus posibilidades
para hacer frente a la delincuencia organizada transnacional cometida mediante el
recurso a tecnologias de la informacion y las comunicaciones.

Articulo 29: Investigaciones conjuntas

Los Estados parte consideraran la posibilidad de celebrar acuerdos o arreglos
bilaterales o multilaterales en virtud de los cuales, en relaciéon con cuestiones que son
objeto de investigaciones, procesos o actuaciones judiciales en uno o mas Estados, las
autoridades competentes puedan establecer organos de investigacion conjunta. A falta
de acuerdos o arreglos de esa indole, las investigaciones conjuntas podran llevarse a
cabo mediante acuerdos concertados caso por caso. Los Estados parte participantes
velaran por que la soberania del Estado parte en cuyo territorio haya de efectuarse la
investigacion sea plenamente respetada.

Articulo 30: Técnicas especiales de investigacion

1. A fin de combatir eficazmente el uso de tecnologias de la informaciéon y las
comunicaciones con fines delictivos, cada Estado parte, en la medida en que lo permitan
los principios fundamentales de su ordenamiento juridico interno y conforme a las
condiciones prescritas por su derecho interno, adoptara las medidas que sean necesarias,
dentro de sus posibilidades, para prever técnicas especiales de investigacion como la
vigilancia electronica o de otra indole y las operaciones encubiertas, asi como para
permitir la admisibilidad de las pruebas derivadas de esas técnicas en sus tribunales, sin
poner en peligro la ciberseguridad de los Estados parte ni la confidencialidad de la
inteligencia que obre en poder de cada uno de ellos.
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2. Alos efectos de investigar los delitos relacionados con el uso de tecnologias de la
informacion y las comunicaciones que estén comprendidos en la presente Convencion,
se alienta a los Estados parte a que celebren, cuando proceda, acuerdos o arreglos
bilaterales o multilaterales apropiados para utilizar esas técnicas especiales de
investigacion en el contexto de la cooperacion en el plano internacional. Esos acuerdos
o arreglos se concertaran y ejecutaran respetando plenamente el principio de la igualdad
soberana de los Estados y garantizando el respeto de los derechos humanos y libertades
fundamentales, y al ponerlos en practica se cumpliran estrictamente las condiciones en
ellos contenidas.

3. De no existir los acuerdos o arreglos mencionados en el parrafo 2 del presente
articulo, toda decision de recurrir a esas técnicas especiales de investigacion en el plano
internacional se adoptard sobre la base de cada caso particular y podra, cuando sea
necesario, tener en cuenta los arreglos financieros y los entendimientos relativos al
ejercicio de jurisdiccion por los Estados parte interesados.

Articulo 31: Restitucion y disposicion de activos

1. Cada Estado parte dispondra de los bienes que haya decomisado conforme a lo
dispuesto en los articulos 33 o 34 de la presente Convencidn, incluida la restitucion a
sus legitimos propietarios anteriores, con arreglo al parrafo 3 del presente articulo, de
conformidad con las disposiciones de la presente Convencion y con su derecho interno.

2.  Cada Estado parte adoptara, de conformidad con los principios fundamentales de
su derecho interno, las medidas legislativas y de otra indole que sean necesarias para
permitir que sus autoridades competentes procedan a la restitucion de los bienes
decomisados, al dar curso a una solicitud presentada por otro Estado parte, de
conformidad con la presente Convencion, teniendo en cuenta los derechos de terceros
de buena fe.

3.  De conformidad con los parrafos 1 y 2 del presente articulo, el Estado Parte
requerido:

a) en caso de lucha contra la utilizacion de tecnologias de la informacion y las
comunicaciones a la que se hace referencia en la presente Convencion, restituira al
Estado parte requirente los bienes decomisados cuando se haya procedido al decomiso
con arreglo a lo dispuesto en el articulo [...] y sobre la base de una sentencia firme
dictada en el Estado parte requirente, requisito al que podra renunciar el Estado parte
requerido;

b) en caso de que se trate del producto de cualquier otro delito relacionado con
el uso de tecnologias de la informacion y las comunicaciones que esté comprendido en
la presente Convencion, restituira al Estado parte requirente los bienes decomisados
cuando se haya procedido al decomiso con arreglo a lo dispuesto en el articulo [...] de
la presente Convencion y sobre la base de una sentencia firme dictada en el Estado parte
requirente, requisito al que podra renunciar el Estado parte requerido, y cuando el
Estado parte requirente acredite razonablemente ante el Estado parte requerido su
propiedad anterior de los bienes decomisados o el Estado parte requerido reconozca los
dafios causados al Estado parte requirente como base para la restitucion de los bienes
decomisados;

¢) en todos los deméas casos, dara consideracidon prioritaria a la restitucion al
Estado parte requirente de los bienes decomisados, a la restituciéon de esos bienes a sus
propietarios legitimos anteriores o a la indemnizacioén de las victimas del delito.

4.  Cuando proceda, a menos que los Estados parte decidan otra cosa, el Estado parte
requerido podré deducir los gastos razonables que haya efectuado en el curso de las
investigaciones o actuaciones judiciales que hayan posibilitado la restitucion o
disposicion de los bienes decomisados conforme a lo dispuesto en el presente articulo.
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5. Cuando proceda, los Estados parte podran también, de conformidad con el derecho
interno, dar consideracion especial a la posibilidad de celebrar acuerdos o arreglos
mutuamente aceptables, sobre la base de cada caso particular, con miras a la disposicion
definitiva de los bienes decomisados.

Suiza

[Original: inglés]
[8 de abril de 2022]

2.3 Disposiciones sobre medidas procesales y aplicacion de la ley
Seccion 1
Disposiciones comunes
Ambito de aplicacion de las disposiciones de procedimiento

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para establecer los poderes y procedimientos previstos en la presente seccion a los
efectos de investigacion o de procedimientos penales especificos.

2. Cada Parte aplicara los poderes y procedimientos mencionados en el parrafo 1 del
presente articulo:

a) a los delitos previstos en aplicacion de las disposiciones de la presente
Convencidon en materia de criminalizacion;

b) a cualquier otro delito cometido mediante un sistema informatico; y
c) alaobtencion de pruebas electronicas respecto de un delito.

3. a) Cada Parte podrd reservarse el derecho a aplicar las medidas
correspondientes a la obtencion en tiempo real de datos relativos al trafico inicamente
a los delitos o categorias de delitos especificados en su reserva, siempre que el repertorio
de dichos delitos o categorias de delitos no sea mas reducido que el de los delitos a los
que dicha Parte aplique medidas de interceptacion de datos relativos al contenido. Cada
Parte tratard de limitar tal reserva de modo que sea posible la mas amplia aplicacion de
las medidas de obtencion en tiempo real de datos relativos al trafico;

b) Cuando, a causa de las restricciones que imponga su legislacion vigente en
el momento de la adopcion de la presente Convencion, una Parte no pueda aplicar las
medidas en materia de obtencion en tiempo real de datos relativos al trafico y de
interceptacion de datos relativos al contenido a las comunicaciones transmitidas dentro
de un sistema informatico de un proveedor de servicios:

i) que se haya puesto en funcionamiento para un grupo restringido de usuarios; y

ii) que no emplee las redes publicas de telecomunicacién y no esté conectado a
otro sistema informatico, ya sea publico o privado,

dicha Parte podra reservarse el derecho a no aplicar dichas medidas a esas
comunicaciones. Cada Parte tratard de limitar tal reserva de modo que sea posible la
mas amplia aplicacion de las medidas de obtencion en tiempo real de datos relativos al
trafico y de interceptacion de datos relativos al contenido.

Condiciones y salvaguardias

1. Cada Parte se asegurard de que la instauracidn, ejecucion y aplicacion de los
poderes y procedimientos previstos en la presente seccion se sometan a las condiciones
y salvaguardias previstas en su derecho interno, que debera garantizar una proteccion
adecuada de los derechos humanos y de las libertades, y en particular de los derechos
derivados de las obligaciones que haya asumido cada Parte en virtud del Pacto
Internacional de Derechos Civiles y Politicos u otros instrumentos internacionales y
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regionales aplicables en materia de derechos humanos, y que debera integrar el principio
de proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder
de que se trate, dichas condiciones y salvaguardias incluiran una supervision judicial u
otra forma de supervision independiente, los motivos que justifiquen su aplicacion y la
limitacion del ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3.  Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Parte examinara los efectos de los poderes y
procedimientos mencionados en la presente seccion sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Conservacion rapida de datos informaticos almacenados

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para permitir a sus autoridades competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando una Parte dé efecto a lo dispuesto en el parrafo 1 anterior por medio de
una orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, la Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a la
persona a conservar y a proteger la integridad de los datos durante el tiempo necesario,
hasta un maximo de 90 dias, con el fin de que las autoridades competentes puedan
obtener su revelacion. Las Partes podran prever la renovacion de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a la persona que custodia los datos o a otra persona encargada de su
conservaciéon a mantener en secreto la ejecucion de dichos procedimientos durante el
tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en la Convencion en materia de ambito de aplicacion de las disposiciones
de procedimiento y de condiciones y salvaguardias.

Orden de presentacion

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:

a) a una persona presente en su territorio que comunique determinados datos
informaticos que se hallen en su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico; y

b) aun proveedor que ofrezca sus servicios en el territorio de dicha Parte que
comunique la informacion que se halle en su poder o bajo su control relativa a los
abonados en relacion con dichos servicios.

2. Los poderes y procedimientos mencionados en el presente articulo estardn sujetos
a lo dispuesto en la Convencion en materia de ambito de aplicacion de las disposiciones
de procedimiento y de condiciones y salvaguardias.

3. A los efectos del presente articulo, se entenderd por “datos relativos a los
abonados” cualquier informacién, en forma de datos informaticos o de cualquier otro
modo, que posea un proveedor de servicios y que se refiera a los abonados de sus
servicios, aparte de los datos relativos al trafico o al contenido, y que permita
determinar:

a) el tipo de servicio de comunicacidon utilizado, las disposiciones técnicas
adoptadas al respecto y el periodo de servicio;
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b) la identidad, la direccion postal o la situacidon geografica y el nimero de
teléfono del abonado, asi como cualquier otro numero de acceso y los datos relativos a
la facturacion y al pago, disponibles en virtud de un contrato o de un acuerdo de
prestacion de servicio;

c¢) cualquier otra informacion relativa al lugar en que se encuentren los equipos
de comunicacion, disponible en virtud de un contrato o de un acuerdo de prestacion de
servicio.

Registro y confiscacion de datos informaticos almacenados

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a registrar o a tener acceso de un modo
similar:

a) a todo sistema informatico o a parte del mismo, asi como a los datos
informaticos en ¢l almacenados; y

b) a todo dispositivo de almacenamiento informatico que permita almacenar
datos informaticos en su territorio.

2.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para asegurarse de que, cuando, de conformidad con el parrafo 1 a), sus autoridades
registren o tengan acceso de un modo similar a un sistema informatico especifico o a
una parte del mismo y tengan motivos para creer que los datos buscados se encuentran
almacenados en otro sistema informatico o en una parte del mismo situado en su
territorio, y que dichos datos son legitimamente accesibles a partir del sistema inicial o
estan disponibles por medio de dicho sistema inicial, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar o a obtener de un modo similar
los datos informaticos a los que se haya accedido en aplicacion de los parrafos 1 o 2.
Estas medidas incluiran el poder para:

a)  confiscar u obtener de un modo similar un sistema informatico o una parte
del mismo o un dispositivo de almacenamiento de datos informaticos;

b) realizar y conservar una copia de esos datos informaticos;
¢) preservar la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico consultado.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las medidas aplicadas para proteger los
datos informaticos que contiene que proporcione toda la informaciéon necesaria,
dentro de lo razonable, para permitir la aplicacion de las medidas previstas en los
parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a lo dispuesto en la Convencion en materia de &mbito de aplicacion de las disposiciones
de procedimiento y de condiciones y salvaguardias.
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Seccion 2

Jurisdiccion

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para afirmar su jurisdiccion respecto de cualquier delito previsto de conformidad con

las disposiciones de la presente Convencion en materia de criminalizacién, cuando el
delito se haya cometido:

a)  en su territorio; o

b) abordo de un buque que enarbole su pabellon o de una aeronave registrada
conforme a sus leyes; o

¢) por uno de sus nacionales, si el delito es susceptible de sancidon conforme a
la legislacion del Estado en el que se cometio o si ningin Estado tiene competencia
territorial respecto del mismo.

2. Las Partes podran reservarse el derecho a no aplicar, o a aplicar solo en
determinados casos o condiciones, las normas sobre jurisdiccidon establecidas en el
parrafo 1 b) a d) del presente articulo o en cualquier parte de este.

3. Cada Parte adoptara las medidas que resulten necesarias para afirmar su
jurisdiccion respecto de los delitos tipificados con arreglo a lo dispuesto en la presente
Convencién en materia de criminalizacion en los casos en que el presunto delincuente
se encuentre en su territorio y el Estado Parte no lo extradite por razon Gnicamente de
su nacionalidad, previa solicitud de extradicion, siempre que los delitos sean castigados
por la legislacion de las dos Partes implicadas con una pena privativa de libertad de una
duracion de al menos un afio, o con una pena mas grave.

4. Toda Parte podra también afirmar su jurisdiccién respecto de cualquier delito
previsto de conformidad con las disposiciones de la presente Convencion en materia de
criminalizacion, cuando el delito se haya cometido:

a)  contra un nacional de esa Parte;
b) contra esa Parte.

5. La presente Convencion no excluye ninguna jurisdiccion penal ejercida por una
Parte de conformidad con su derecho interno.

6. En el caso de que varias Partes reivindiquen su jurisdiccion respecto de un
presunto delito contemplado en el presente Convenio, las Partes interesadas celebraran
consultas, cuando ello sea oportuno, con el fin de decidir qué jurisdiccion es mas
adecuada para entablar la accion penal.

Reino Unido de Gran Bretaiia e Irlanda del Norte

[Original: inglés]
[12 de abril de 2022]

Capitulo. Medidas procesales y aplicacion de la ley

Articulo 16
Condiciones y salvaguardias

1. Cada Parte se asegurard de que la instauracidn, ejecucion y aplicacion de los
poderes y procedimientos previstos en la presente seccidén se sometan a las condiciones
y salvaguardias previstas en su derecho interno, que deberd garantizar una proteccion
adecuada de los derechos humanos y de las libertades, y en particular de los derechos
derivados de las obligaciones que haya asumido cada Parte en virtud del Pacto
Internacional de Derechos Civiles y Politicos y otros instrumentos aplicables del
derecho internacional de los derechos humanos, y que debera integrar el principio de
proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del poder
de que se trate, dichas condiciones y salvaguardias incluiran una supervision judicial u
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otra forma de supervision independiente, los motivos que justifiquen su aplicacion y la
limitacion del ambito de aplicacion y de la duracion de dicho poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administraciéon de la justicia, cada Parte examinard los efectos de los poderes y
procedimientos mencionados en la presente seccion sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Articulo 17
Ambito de aplicacion de las disposiciones de procedimiento, incluido un uso mads
amplio del derecho procesal en relacion con todos los delitos

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para establecer los poderes y procedimientos previstos en la presente seccion a los
efectos de investigacion o de procedimientos penales especificos.

2. Salvo que se establezca expresamente lo contrario, cada Parte aplicard los poderes
y procedimientos mencionados en el parrafo 1:

a) alos delitos previstos en aplicacion de lo que se define en la Convencidn;
b) acualquier otro delito cometido mediante un sistema informatico; y

c¢) alaobtencion de pruebas electronicas de cualquier delito.

Articulo 18
Conservacion rapida

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para permitir a sus autoridades competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando una Parte dé efecto a lo dispuesto en el parrafo 1 anterior por medio de
una orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, la Parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a la
persona a conservar y a proteger la integridad de los datos durante el tiempo necesario,
hasta un maximo de 90 dias, con el fin de que las autoridades competentes puedan
obtener su revelacion. Las Partes podran prever la renovacién de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para obligar a la persona que custodia los datos o a otra persona encargada de su
conservacion a mantener en secreto la ejecucion de dichos procedimientos durante el
tiempo previsto en su derecho interno.

4.  Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a salvaguardias en materia de derechos humanos.

Articulo 19
Orden de presentacion

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar:

a) a una persona presente en su territorio que comunique determinados datos
informaticos que se hallen su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informético; y

b) aun proveedor que ofrezca sus servicios en el territorio de dicha Parte que
comunique la informacion que se halle en su poder o bajo su control relativa a los
abonados en relacion con dichos servicios;

¢) Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a salvaguardias en materia de derechos humanos.
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2. A los efectos del presente articulo, se entendera por “datos relativos a los
abonados” cualquier informacion, en forma de datos informaticos o de cualquier otro
modo, que posea un proveedor de servicios y que se refiera a los abonados de sus
servicios, aparte de los datos relativos al trafico o al contenido, y que permita
determinar:

a) el tipo de servicio de comunicacion utilizado, las disposiciones técnicas
adoptadas al respecto y el periodo de servicio;

b) la identidad, la direccion postal o la situacidén geografica y el numero de
teléfono del abonado, asi como cualquier otro nimero de acceso y los datos relativos a
la facturacion y al pago, disponibles en virtud de un contrato o de un acuerdo de
prestacion de servicio;

c¢) cualquier otra informacion relativa al lugar en que se encuentren los equipos
de comunicacion, disponible en virtud de un contrato o de un acuerdo de prestacion de
servicio.

Articulo 20
Registro y confiscacion de datos informaticos almacenados

1.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a registrar o a tener acceso de un modo
similar:

a) a todo sistema informatico o a parte del mismo, asi como a los datos
informaticos en ¢l almacenados; y

b) a todo dispositivo de almacenamiento informatico que permita almacenar
datos informaticos en su territorio.

2.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para asegurarse de que, cuando, de conformidad con el parrafo 1 a), sus autoridades
registren o tengan acceso de un modo similar a un sistema informatico especifico o a
una parte del mismo y tengan motivos para creer que los datos buscados se hallan
almacenados en otro sistema informdatico o en una parte del mismo situado en su
territorio, y que dichos datos son legitimamente accesibles a partir del sistema inicial o
estan disponibles por medio de dicho sistema inicial, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a confiscar o a obtener de un modo similar
los datos informaticos a los que se haya accedido en aplicacion de los parrafos 1 o 2.
Estas medidas incluiran el poder para:

a)  confiscar u obtener de un modo similar un sistema informatico o una parte
del mismo o un dispositivo de almacenamiento de datos informaticos;

b) realizar y conservar una copia de esos datos informaticos;
¢) preservar la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico consultado.

4.  Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para facultar a sus autoridades competentes a ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las medidas aplicadas para proteger los
datos informaticos que contiene que proporcione toda la informacién necesaria,
dentro de lo razonable, para permitir la aplicacion de las medidas previstas en los
parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo estaran sujetos
a salvaguardias en materia de derechos humanos.
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Republica Unida de Tanzania

[Original: inglés]
[8 de abril de 2022]

5. Medidas procesales

En las leyes en materia de ciberdelincuencia se determinan normas de
comportamiento aceptable de los usuarios de la tecnologia de la informacién y las
comunicaciones, se establecen sanciones sociojuridicas para este tipo de delincuencia,
se protege a los usuarios de dichas tecnologias, en general, y se mitigan o previenen los
dafios a las personas, los datos, los sistemas, los servicios y las infraestructuras. La
Republica Unida de Tanzania propone que la Convencion abarque los siguientes
aspectos en la seccion dedicada a las medidas procesales.

Conservacion y revelacion rapidas de los datos electronicos

En la Convencién deberia figurar una disposicion a efectos de que los Estados
Miembros incluyan en su derecho interno las medidas que sean necesarias para permitir
a sus autoridades competentes ordenar o imponer de otro modo la conservacion rapida
de datos electronicos especificos, incluidos datos relativos al trafico, almacenados por
medio de un sistema informatico, en particular cuando existan motivos para creer que
los datos electronicos son particularmente susceptibles de pérdida o de modificacion.

Cuando se imparta una orden a una persona a efectos de que conserve datos
electronicos almacenados especificos que se encuentren en poder o bajo el control de
esa persona, la Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a dicha persona a conservar y a proteger la integridad de esos
datos electronicos durante el tiempo necesario con el fin de que las autoridades
competentes puedan obtener su revelacion. Las partes podran prever la renovacion de
dicha orden.

En la Convencidon deberian figurar disposiciones a efectos de que los Estados
Miembros adopten las medidas legislativas y de otro tipo que resulten necesarias para
obligar a la persona que custodia los datos o a otra persona encargada de su conservacion
a mantener en secreto la ejecucion de dichos procedimientos durante el tiempo previsto
en su derecho interno.

Orden de presentacion

La Convencion deberia contener una disposicion relativa a las medidas legislativas
y de otro tipo que resulten necesarias para facultar a sus autoridades competentes a
ordenar a una persona presente en su territorio que comunique determinados datos
informaticos que se hallen en su poder o bajo su control, almacenados en un sistema
informatico o en un dispositivo de almacenamiento informatico.

Registro y confiscacion de datos informaticos almacenados

Es imprescindible que en la Convencidon se indique la obligacion de que los
Estados Miembros cuenten en su legislacion con las disposiciones y medidas de otro
tipo que resulten necesarias para facultar a sus autoridades competentes a registrar,
consultar y confiscar en su territorio un sistema informatico o parte del mismo y los
datos informaticos en ¢l almacenados.

Proteccion de denunciantes de irregularidades y testigos

La Convencion deberia prever la obligacion de las partes de asegurar la proteccion
de los denunciantes de irregularidades, testigos y victimas de delitos cibernéticos
conforme a lo que exijan las circunstancias del caso.

Se propone asimismo que la Convencion exija a los Estados Miembros que
adopten medidas apropiadas dentro de sus posibilidades para proteger de manera eficaz
frente a eventuales actos de represalia o intimidaciéon a los denunciantes de
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irregularidades y testigos que participen en actuaciones penales y que presenten
informacion o presten testimonio sobre delitos comprendidos en la presente
Convencidn, asi como, cuando proceda, a sus familiares y demas personas cercanas, de
conformidad con su legislacion interna. Estas medidas no deberan ir en perjuicio de los
derechos del acusado, incluido el derecho a las garantias procesales.

Aplicacion de la ley

La gestion adecuada de los delitos cibernéticos y los delitos conexos exige una
combinacion de distintos procesos, que son la prevencion, la deteccidon y la lucha. En
consecuencia, deben tenerse en cuenta estos procesos, que seran encomendados a los
organismos encargados de hacer cumplir la ley. Asi pues, la Reptblica Unida de
Tanzania opina que la Convencion deberia tratar los aspectos siguientes en el ambito de
la aplicacion de la ley.

Capacitacion, asistencia técnica e intercambio de conocimientos técnicos

Para prevenir y combatir efectivamente la utilizacion de tecnologias de la
informacion y las comunicaciones con fines delictivos, es esencial prestar asistencia
técnica a los paises en desarrollo y fortalecer el intercambio de informacién. La
asistencia técnica y el intercambio de conocimientos técnicos deberian centrarse en lo
siguiente:

a) deteccidon y prevencion de los delitos comprendidos en la Convencion y lucha
contra ellos;

b) las técnicas utilizadas por personas presuntamente implicadas en delitos
comprendidos en la Convencién y las contramedidas pertinentes;

c¢) lavigilancia del movimiento de bienes de contrabando;

d) ladeteccidn y vigilancia del producto del delito o de los bienes, el equipo o
los instrumentos utilizados para cometer tales delitos y los métodos empleados para la
transferencia, ocultacion o disimulacion de dicho producto y dichos instrumentos, asi
como los métodos utilizados para combatir los delitos cibernéticos;

e) el acopio de pruebas;

f) el equipo y las técnicas modernos utilizados para hacer cumplir la ley,
incluido el uso de nuevos programas informaticos y operaciones encubiertas;

g) los métodos utilizados para combatir los delitos cibernéticos mediante el uso
de sistemas informaticos, redes de telecomunicaciones u otras formas de la tecnologia
moderna;

h) la planificacion y ejecucion de programas de investigacidon y capacitacion
para intercambiar conocimientos especializados sobre proteccion del ciberespacio.

Investigaciones conjuntas

Los delitos cibernéticos prescinden de fronteras y pueden extenderse por mas de
un pais. La Convencidn deberia prever la obligacion de que los Estados Partes adopten
disposiciones en relacion con cuestiones que son objeto de investigaciones, procesos o
actuaciones judiciales en uno o mas Estados. Las autoridades competentes podran
establecer 6rganos de investigacion conjunta. Se insta a los Estados parte participantes
a velar por que se respete plenamente la soberania del Estado parte en cuyo territorio
haya de efectuarse esa investigacion.

Apoyo financiero

En la Convencion deberia figurar una disposicion a efectos de imponer a los Estados
desarrollados y los organismos de las Naciones Unidas la obligacion de ofrecer apoyo
financiero a los paises en desarrollo a fin de aplicar estrategias de deteccion y
prevencion de los delitos cibernéticos y lucha contra ellos.
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Estados Unidos de América

[Original: inglés]
[8 de abril de 2022]

Medidas procesales y aplicacion de la ley
Disposiciones de procedimiento
Ambito de aplicacion de las disposiciones de procedimiento

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientos previstos en la presente seccion
a los efectos de investigacion o de procedimientos penales especificos.

2. Salvo que se establezca expresamente lo contrario en el articulo dedicado a la
interceptacion de datos relativos al contenido, cada Estado parte aplicara los poderes y
procedimientos mencionados en el parrafo 1 del presente articulo:

a) a los delitos previstos en aplicacion del capitulo de la presente Convencion
dedicado a la criminalizacidn;

b) a cualquier otro delito cometido mediante un sistema informatico; y

c) alaobtencion de pruebas electronicas de cualquier delito.

Conservacion rapida de datos informaticos almacenados

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para permitir a sus autoridades competentes ordenar o imponer de otro modo
la conservacion rapida de datos electronicos especificos, incluidos los datos relativos al
trafico, almacenados por medio de un sistema informatico, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacion.

2. Cuando un Estado parte aplique lo dispuesto en el parrafo 1 anterior por medio de
una orden impartida a una persona a efectos de que conserve determinados datos
almacenados que se encuentren en poder o bajo el control de esa persona, el Estado parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a
dicha persona a conservar y a proteger la integridad de los datos durante el tiempo
necesario, hasta un maximo de 90 dias, con el fin de que las autoridades competentes
puedan obtener su revelacion. Todo Estado parte podra prever la renovacion de dicha
orden.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a la persona que custodia los datos o a otra persona encargada
de su conservacion a mantener en secreto la ejecucion de dichos procedimientos durante
el tiempo previsto en su derecho interno.

Orden de presentacion

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar a una persona presente
en su territorio que comunique determinados datos informaticos que se hallen en su
poder o bajo su control, almacenados en un sistema informatico o en un dispositivo de
almacenamiento informatico.

“Registro y confiscacion de datos informaticos almacenados”

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a registrar o a tener acceso de un
modo similar:

a) a todo sistema informatico o a parte del mismo, asi como a los datos
informaticos en ¢l almacenados; y
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b) a todo dispositivo de almacenamiento informatico que permita almacenar
datos informaticos en su territorio.

2. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para asegurarse de que, cuando, de conformidad con el parrafo 1 a), sus
autoridades registren o tengan acceso de un modo similar a un sistema informatico
especifico o a una parte del mismo y tengan motivos para creer que los datos buscados
se hallan almacenados en otro sistema informatico o en una parte del mismo situado en
su territorio, y que dichos datos son legitimamente accesibles a partir del sistema inicial
o estan disponibles por medio de dicho sistema inicial, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

3.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a confiscar o a obtener de un
modo similar los datos informaticos a los que se haya accedido en aplicacion de los
parrafos 1 o 2. Estas medidas incluiran el poder para:

a)  confiscar u obtener de un modo similar un sistema informatico o una parte
del mismo o un dispositivo de almacenamiento de datos informaticos;

b) realizar y conservar una copia de esos datos informaticos;
¢) preservar la integridad de los datos informaticos almacenados pertinentes;

d) hacer inaccesibles o suprimir dichos datos informaticos del sistema
informatico consultado.

4.  Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar a toda persona que
conozca el funcionamiento de un sistema informatico o las medidas aplicadas para
proteger los datos informaticos que contiene que proporcione toda la informacion
necesaria, dentro de lo razonable, para permitir la aplicacién de las medidas previstas
en los parrafos 1y 2.

Obtencion en tiempo real de datos relativos al trdfico

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a:

a)  obtener o grabar con los medios técnicos existentes en su territorio; y

b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio; o

ii) ofrecer a las autoridades competentes su colaboracién y su asistencia para
obtener o grabar en tiempo real los datos relativos al trafico asociados a
comunicaciones especificas transmitidas en su territorio por medio de un sistema
informatico.

2.  Cuando un Estado parte no pueda adoptar las medidas enunciadas en el
parrafo 1 a), por respeto a los principios establecidos en su ordenamiento juridico
interno, podra, en su lugar, adoptar las medidas legislativas y de otro tipo que resulten
necesarias para asegurar la obtencion o la grabacidn en tiempo real de los datos relativos
al trafico asociados a comunicaciones especificas transmitidas en su territorio mediante
la aplicacidn de los medios técnicos existentes en dicho territorio.

3.  Cada Estado parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacidn al respecto.
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Interceptacion de datos relativos al contenido

1. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes en lo que respecta a un repertorio
de delitos graves que debera definirse en su derecho interno a:

a) obtener o grabar con los medios técnicos existentes en su territorio, y

b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i)  obtener o grabar con los medios técnicos existentes en su territorio; o

ii) ofrecer a las autoridades competentes su colaboracion y su asistencia para
obtener o grabar en tiempo real los datos relativos al contenido de comunicaciones
especificas transmitidas en su territorio por medio de un sistema informaético.

2.  Cuando un Estado parte no pueda adoptar las medidas enunciadas en el
parrafo 1 a), por respeto a los principios establecidos en su ordenamiento juridico
interno, podra, en su lugar, adoptar las medidas legislativas y de otro tipo que resulten
necesarias para asegurar la obtencion o la grabacion en tiempo real de los datos relativos
al contenido asociados a comunicaciones especificas transmitidas en su territorio
mediante la aplicacion de los medios técnicos existentes en dicho territorio.

3. Cada Estado parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacion al respecto.

Jurisdiccion'’

1. Cada Estado parte adoptara las medidas que resulten necesarias para afirmar su
jurisdiccion respecto de los delitos previstos de conformidad con la presente
Convencidn, cuando:

a) el delito se cometa en su territorio; o

b) el delito se cometa a bordo de un buque que enarbole su pabelléon o de una
aeronave registrada conforme a sus leyes en el momento de la comision del delito.

2. Con sujecion al articulo de la presente Convencion dedicado a la soberania, un
Estado Parte también podra establecer su jurisdiccion para conocer de tales delitos
cuando:

a) el delito se cometa contra uno de sus nacionales; o

b) el delito sea cometido por uno de sus nacionales o por una persona apatrida
que tenga residencia habitual en su territorio; o

c) el delito sea uno de los tipificados con arreglo al articulo de la presente
Convencidén [dedicado al blanqueo de dinero] y se cometa fuera de su territorio con
miras a la comisidn, dentro de su territorio, de un delito tipificado con arreglo al articulo
de la presente Convencién [dedicado al blanqueo de dinero]; o

d) el delito se cometa contra el Estado Parte.

3. A los efectos del articulo de la presente Convencion dedicado a la extradicion,
cada Estado parte adoptard las medidas que sean necesarias para establecer su
jurisdiccion respecto de los delitos comprendidos en la presente Convencion cuando el
presunto delincuente se encuentre en su territorio y el Estado parte no lo extradite por
el solo hecho de ser uno de sus nacionales.

4.  Cada Estado parte podra también adoptar las medidas que resulten necesarias para
establecer su jurisdiccion respecto de los delitos tipificados con arreglo a la presente

17 Convencion de las Naciones Unidas contra la Corrupcion, art. 42, y Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, art. 15.
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Convencion cuando el presunto delincuente se encuentre en su territorio y el Estado
parte no lo extradite.

5. Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificaciéon, o tomado conocimiento por otro conducto, de
que cualquier otro Estado parte esta realizando una investigacion, un proceso o una
actuacion judicial respecto de los mismos hechos, las autoridades competentes de esos
Estados parte se consultaran, seglin proceda, a fin de coordinar sus medidas.

6. Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluira el ejercicio de las competencias penales establecidas por los
Estados parte de conformidad con su derecho interno.

Decomiso e incautacion®

1.  Los Estados parte adoptaran, en el mayor grado en que lo permita su ordenamiento
juridico interno, las medidas que sean necesarias para autorizar el decomiso:

a) del producto de los delitos comprendidos en la presente Convencion o de
bienes cuyo valor corresponda al de dicho producto;

b) de los bienes, equipo u otros instrumentos utilizados o destinados a ser
utilizados en la comision de los delitos comprendidos en la presente Convencidn.

2.  Los Estados parte adoptaran las medidas que sean necesarias para permitir la
identificacion, la localizacidn, el embargo preventivo o la incautacidon de cualquier bien
a que se refiera el parrafo 1 del presente articulo con miras a su eventual decomiso.

3. Cuando el producto del delito se haya transformado o convertido parcial o
totalmente en otros bienes, esos bienes podran ser objeto de las medidas aplicables a
dicho producto a tenor del presente articulo.

4. Cuando el producto del delito se haya mezclado con bienes adquiridos de fuentes
licitas, esos bienes podran, sin menoscabo de cualquier otra facultad de embargo
preventivo o incautacion, ser objeto de decomiso hasta el valor estimado del producto
entremezclado.

5. Los ingresos u otros beneficios derivados del producto del delito, de bienes en los
que se haya transformado o convertido el producto del delito o de bienes con los que se
haya entremezclado el producto del delito también podran ser objeto de las medidas
previstas en el presente articulo, de la misma manera y en el mismo grado que el
producto del delito.

6.  Alos efectos del presente articulo y del articulo [sobre cooperacion internacional
con fines de decomiso] de la presente Convencidn, cada Estado parte facultara a sus
tribunales u otras autoridades competentes para ordenar la presentacion o la incautacion
de documentos bancarios, financieros o comerciales. Los Estados parte no podran
negarse a aplicar las disposiciones del presente parrafo amparandose en el secreto
bancario.

7.  Los Estados parte podran considerar la posibilidad de exigir a un delincuente que
demuestre el origen licito del presunto producto del delito o de otros bienes expuestos
a decomiso, en la medida en que ello sea conforme con los principios de su derecho
interno y con la indole del proceso judicial u otras actuaciones conexas.

8.  Las disposiciones del presente articulo no se interpretaran en perjuicio de los
derechos de terceros de buena fe.

9. Nada de lo dispuesto en el presente articulo afectard al principio de que las
medidas en él previstas se definiran y aplicaran de conformidad con el derecho interno
de los Estados parte y con sujecién a este.

18 Convencién contra la Delincuencia Organizada, art. 12.
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Disposicion del producto del delito o de los bienes decomisados™®

1.  Los Estados parte dispondran del producto del delito o de los bienes que hayan
decomisado con arreglo al articulo sobre decomiso e incautacion y [todo articulo sobre
cooperacion internacional con fines de decomiso] de la presente Convencion de
conformidad con su derecho interno y sus procedimientos administrativos.

2. Aldar curso a una solicitud presentada por otro Estado parte con arreglo al articulo
[y todo articulo sobre cooperacion internacional con fines de decomiso] de la presente
Convencidn, los Estados parte, en la medida en que lo permita su derecho interno y de
ser requeridos a hacerlo, daran consideracion prioritaria a la devolucion del producto
del delito o de los bienes decomisados al Estado Parte requirente a fin de que este pueda
indemnizar a las victimas del delito o devolver ese producto del delito o esos bienes a
sus propietarios legitimos.

3. Aldar curso a una solicitud presentada por otro Estado parte con arreglo al articulo
sobre decomiso e incautacion y [todo articulo sobre cooperacion internacional con fines
de decomiso] de la presente Convencion, los Estados Parte podran, tras haber tenido
debidamente en cuenta la indemnizacion de las victimas, dar consideracion especial a
la posibilidad de celebrar acuerdos o arreglos a efectos de:

a) aportar el valor de dicho producto del delito o de dichos bienes, o los fondos
derivados de la venta de dicho producto o de dichos bienes o una parte de esos fondos,
a la cuenta designada de conformidad con lo dispuesto en [todo articulo en materia de
asistencia técnica] de la presente Convencién y a organismos intergubernamentales
especializados en lucha contra la ciberdelincuencia;

b) repartirse con otros Estados parte, sobre la base de un criterio general o
definido para cada caso, ese producto del delito o esos bienes, o los fondos derivados
de la venta de ese producto o de esos bienes, de conformidad con su derecho interno o
sus procedimientos administrativos.

Establecimiento de antecedentes penales®

Cada Estado parte podra adoptar las medidas legislativas o de otra indole que sean
necesarias para tener en cuenta, en las condiciones y para los fines que estime
apropiados, toda previa declaracion de culpabilidad de un presunto delincuente en otro
Estado a fin de utilizar esa informacién en actuaciones penales relativas a delitos
comprendidos en la presente Convencion.

Proteccién de testigos®*

1. Cada Estado parte adoptara medidas apropiadas dentro de sus posibilidades para
proteger de manera eficaz contra eventuales actos de represalia o intimidacion a los
testigos que participen en actuaciones penales y que presten testimonio sobre delitos
comprendidos en la presente Convencidn, asi como, cuando proceda, a sus familiares y
demas personas cercanas.

2. Las medidas previstas en el parrafo 1 del presente articulo podran consistir, entre
otras, sin perjuicio de los derechos del acusado, incluido el derecho a las garantias
procesales, en:

a) establecer procedimientos para la proteccion fisica de esas personas,
incluida, en la medida de lo necesario y lo posible, su reubicacion, y permitir, cuando
proceda, la prohibicion total o parcial de revelar informacion relativa a su identidad y
paradero;

b) establecer normas probatorias que permitan que el testimonio de los testigos
se preste de modo que no se ponga en peligro su seguridad, por ejemplo aceptando el

19 Convencién contra la Delincuencia Organizada, art. 14.

2 Convencion contra la Delincuencia Organizada, art. 22.

2L Convencion contra la Delincuencia Organizada, art. 24, y Convencion contra la Corrupcion,
art. 32.
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testimonio por conducto de tecnologias de comunicacién como videoconferencias u
otros medios adecuados.

3. Los Estados parte consideraran la posibilidad de celebrar acuerdos o arreglos con
otros Estados para la reubicacion de las personas mencionadas en el parrafo 1 del
presente articulo.

4.  Las disposiciones del presente articulo también seran aplicables a las victimas en
el caso de que actiien como testigos.

Asistencia y proteccion a las victimas?®

1. Cada Estado parte adoptara medidas apropiadas dentro de sus posibilidades para
prestar asistencia y proteccion a las victimas de los delitos comprendidos en la presente
Convencion, en particular en casos de amenaza de represalia o intimidacion.

2. Cada Estado parte establecera procedimientos adecuados que permitan a las
victimas de los delitos comprendidos en la presente Convencidon obtener inde mnizacion
y restitucion.

3.  Cada Estado parte permitira, con sujecion a su derecho interno, que se presenten
y examinen las opiniones y preocupaciones de las victimas en las etapas apropiadas de
las actuaciones penales contra los delincuentes sin que ello menoscabe los derechos de
la defensa.

Medidas para intensificar la cooperacion con las autoridades encargadas de hacer
cumplir la ley®

1. Cada Estado parte adoptara medidas apropiadas para alentar a las personas que
participen o hayan participado en delitos tipificados en la presente Convencion:

a) a proporcionar informacién util a las autoridades competentes con fines
investigativos y probatorios sobre cuestiones como:

i) la identidad, la naturaleza, la composicion, la estructura, la ubicacion o las
actividades de las personas que participen en delitos tipificados en la presente
Convencion;

ii) los vinculos, incluidos los vinculos internacionales, con otras personas que
participen en delitos tipificados en la presente Convencion;

iii) los delitos que hayan cometido o puedan cometer las personas que participen
en delitos tipificados en la presente Convencion;

b) aprestar ayuda efectiva y concreta a las autoridades competentes que pueda
contribuir a privar [a las personas que participen en delitos tipificados en la presente
Convencidn] de sus recursos o del producto del delito.

2. Cada Estado parte considerara la posibilidad de prever, en los casos apropiados, la
mitigacion de la pena de las personas acusadas que presten una cooperacion sustancial
en la investigacion o el enjuiciamiento respecto de los delitos comprendidos en la
presente Convenciodn.

3.  Cada Estado parte considerara la posibilidad de prever, de conformidad con los
principios fundamentales de su derecho interno, la concesidon de inmunidad judicial a
las personas que presten una cooperacion sustancial en la investigacion o el
enjuiciamiento respecto de los delitos comprendidos en la presente Convencion.

4. La proteccion de esas personas sera la prevista en el articulo de la presente
Convencidn relativo a la proteccion de testigos.

5. Cuando una de las personas mencionadas en el parrafo 1 del presente articulo que
se encuentre en un Estado parte pueda prestar una cooperacidén sustancial a las
autoridades competentes de otro Estado parte, los Estados parte interesados podran

2 Convencion contra la Delincuencia Organizada, art. 25.
2 Convencion contra la Delincuencia Organizada, art. 26.
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considerar la posibilidad de celebrar acuerdos o arreglos, de conformidad con su derecho
interno, con respecto a la eventual concesion, por el otro Estado parte, del trato
enunciado en los parrafos 2 y 3 del presente articulo.

Venezuela (Republica Bolivariana de)

[Original: espafiol]
[13 de abril de 2022]

6. Medidas Procesales y la Aplicacién de la Ley

En lo concerniente a los Procedimientos penales y la aplicacion de la normativa,
en términos globales se propone que la futura Convenciéon estables mecanismos
relacionados con:

e Determinacion de mecanismos para cooperar en materia de definicidn e
intercambio de pruebas, asi como otras fases de los procesos de investigacion.

« Definicidn de mecanismos para la determinacién de responsabilidades de actores
no estatales, y establecimiento de marcos regulatorios sobre el alcance de sus
obligaciones en los procesos de aplicacion de las leyes nacionales e
internacionales.

» Determinar los alcances de las jurisdicciones en referencia al uso de las TIC,
promoviendo férmulas de cooperacién y sin menoscabo de la soberania de los
Estados en el marco de investigaciones penales.

Viet Nam

[Original: inglés]
[12 de abril de 2022]
Capitulo III
Medidas procesales y aplicacion de la ley
8. Jurisdiccion
1. Todo Estado Miembro dispondra lo que sea necesario para instituir su jurisdiccion
sobre los delitos a que se refieren los articulos [...] en los siguientes casos:

a) cuando los delitos se cometan en cualquier territorio bajo su jurisdiccion o a
bordo de una aeronave o un buque matriculados en ese Estado;

b) cuando el presunto culpable sea nacional de ese Estado;
¢) cuando la victima sea nacional de ese Estado y este lo considere apropiado.

2. La presente Convencidon no excluye ninguna jurisdiccién penal ejercida por un
Estado de conformidad con su derecho interno.

9. Facultades de las autoridades competentes
Los Estados Miembros:

a) adoptaran medidas de prevencién, determinacidn, investigacion,
enjuiciamiento y proceso judicial de los actos cometidos en relacion con delitos
comprendidos en la presente Convencion;

b) obtendran pruebas en relacion con delitos comprendidos en la presente
Convencion, incluidos datos digitales, protegiendo la soberania de otros Estados
Miembros.
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