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III. Disposiciones generales
Angola
[Original: inglés]
[8 de abril de 2022]

Disposiciones generales

Definiciones: ciberdelincuencia, pruebas electronicas, interceptacion, sistema
informatico, datos informaticos, metadatos, datos de trafico, proveedores de servicios,
programa informatico, red de comunicaciones electronicas, infraestructura critica,
topografia, producto semiconductor, soberania del ciberespacio.

Para elaborar definiciones de los conceptos aqui sugeridos se puede recurrir a los
instrumentos juridicos regionales e internacionales mencionados anteriormente .

Australia

[Original: inglés]
[13 de abril de 2022]

Las disposiciones generales deberian incluir:

e una declaracion de la finalidad claramente centrada en la lucha contra la
ciberdelincuencia;

» ¢l ambito de aplicacion, con metas concretas y claramente definido;

» definiciones consensuadas, que solo deberian examinarse y acordarse una vez
resueltos los articulos sustantivos de la convencion.

La naturaleza del ciberespacio, por cuanto se diferencia del espacio fisico, afiade
complejidad a la implementacion e interpretacion de las normas y principios del derecho
internacional, incluido el principio de soberania de los Estados, y a la aplicacion de la
competencia territorial. Australia sugiere que las deliberaciones sobre la forma de tratar
estas cuestiones juridicas en la convencion continten en paralelo a la elaboracion de las
disposiciones sustantivas.

Brasil

[Original: inglés]
[8 de abril de 2022]

Capitulo I
Disposiciones generales

Articulo 1
Propésito?

El proposito de esta Convencion es prevenir y combatir la ciberdelincuencia
estableciendo:

a) conductas que las partes han de castigar como delitos en sus territorios;

[N

Nota de la Secretaria: se refiere a los instrumentos incluidos en un apartado diferente: Convencion
de la Unidn Africana sobre Ciberseguridad y Proteccion de Datos Personales, Convenio sobre la
Ciberdelincuencia del Consejo de Europa, Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y Convencién de las Naciones Unidas contra la
Corrupcion.

2 Fuente: propuesta original presentada por el Brasil.
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b) facultades procesales para la actuacion oportuna de las autoridades
nacionales, y

¢) medidas de cooperacion internacional.

Articulo 2

Ambito de aplicacién®

1.  Esta Convencidn se aplicara a lo siguiente:

a) laprevencion, la deteccion, la disrupcion, la investigacion, el enjuiciamiento
y la resolucion de los delitos cibernéticos;

b) la aplicacion de medidas para mitigar las consecuencias de los delitos
cibernéticos, y

c¢) toda forma pertinente de cooperacion internacional para prevenir y combatir
los delitos cibernéticos.

2. Alos efectos de la aplicacion de esta Convencion, no sera necesario que los delitos
ocasionen dafios materiales, salvo que se disponga lo contrario en ella.

Articulo 3

Definiciones*

A los efectos de la presente Convencion:

a) Por “persona afectada” se entendera toda persona, proveedor de servicios u
otra entidad que se haya visto, o probablemente se vea, afectada por la concesion de
cualquier orden en esta parte;

b) “Datos informaticos” incluird toda representacion de datos o informacion
que haya sido, o pueda ser, almacenada, transmitida o procesada de otro modo en un
sistema informatico. Incluye datos de los abonados, de trafico y de contenidos;

¢) Por “sistema informatico” se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, cuya funcion, o la de alguno de
sus elementos, sea el almacenamiento, la transmision o el procesamiento de datos
informaticos en ejecucion de un programa u otro software;

d) Por “datos de contenido” se entendera todo dato informatico almacenado por
un proveedor de servicios o cualquier otra informacion distinta de los datos de trafico o
de los abonados, como texto, voz, videos, imagenes y sonido, o el contenido de una
comunicacion;

e) Por “red de comunicaciones electronicas” se entendera los sistemas de
transmision, basados o no en una infraestructura permanente o en una capacidad de
administracion centralizada, y, en su caso, los equipos de conmutacion o enrutamiento
y otros recursos, incluidos los elementos de red que no son activos, que permiten el
transporte de sefiales por cable, radio, medios 6pticos u otros medios electromagnéticos,
incluidas las redes de satélites, las redes fijas y moviles y los sistemas de cableado
eléctrico, en la medida en que se utilicen para la transmision de sefiales, con
independencia del tipo de informacion transmitida;

f)  Por “pruebas electronicas” se entendera todo dato o informacién generada,
almacenada, transmitida o procesada de otro modo en forma electronica que pueda
utilizarse para probar o refutar un hecho en un procedimiento judicial;

g) Por “vigilancia electronica” se entendera:

~ ow

Propuesta presentada por China y Rusia, con cambios incorporados por el Brasil.

Reunion del grupo de expertos para actualizar la Ley Modelo de Asistencia Judicial Reciproca
en Asuntos Penales de la Oficina de las Naciones Unidas contra la Droga y el Delito (proceso
en curso al 9 de marzo de 2022), con pequefios cambios incorporados por el Brasil.
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i) el seguimiento, la interceptacion, la copia o la manipulacion de mensajes,
datos o sefales que hayan sido almacenados o transmitidos, o estén en proceso de
transmision, por medios electronicos, o

i) la vigilancia o grabacion de actividades por medios electronicos;
h)  Por “proveedor de servicios” se entendera:

i)  cualquier persona, o entidad publica o privada, que proporcione a los
usuarios de su servicio la posibilidad de comunicarse mediante un sistema
informatico, o que facilite de otro modo la comunicacion a través de una red de
comunicaciones electronicas, o

i)  cualquier otra persona, o entidad publica o privada, que almacene o procese
de otro modo datos informéticos en nombre de dicho servicio o de los usuarios de
dicho servicio;

i)  Por “datos del abonado” se entendera todo dato informatico, recogido en el
curso normal de la actividad de un proveedor de servicios, relativo al nombre, la fecha
de nacimiento, la direccidén postal o geografica, los datos de facturacion y de pago, los
identificadores del dispositivo, el nimero de teléfono o la direccion de correo
electronico, o cualquier otra informacion, como la direccion IP utilizada en el momento
de la creacion de una cuenta, que pueda servir para identificar al abonado o al cliente,
asi como el tipo de servicio prestado y la duracidon del contrato con el proveedor de
servicios, que no sean datos de trafico o de contenido;

j)  Por “datos de trafico” se entendera todo dato informatico recogido en el
curso normal de la actividad de un proveedor de servicios, relacionado con:

i) el tipo de servicio prestado y su duracion, cuando se trate de datos técnicos
y de datos que identifiquen las medidas técnicas o las interfaces conexas utilizadas
por el abonado o el cliente o que se le hayan proporcionado, asi como los datos
relativos a la validacion del uso del servicio, con exclusién de las contrasefias u
otros medios de autenticacion utilizados en lugar de una contrasefla que sean
facilitados por un usuario, o creados a peticiéon de un usuario; o

ii) el inicio o fin de la sesion de un usuario en un servicio, como la fecha y hora
en que se utilizd, o el acceso al servicio y el cierre de sesion, o

iii) los metadatos de las comunicaciones, como se procesan en una red de
comunicaciones electronicas con el fin de transmitir, distribuir o intercambiar
contenidos de comunicaciones electronicas, incluidos los datos utilizados para
rastrear y determinar el origen y el destino de una comunicacion, los datos sobre
la ubicacion del equipo terminal procesados en el contexto de la prestacion de
servicios de comunicaciones, y la fecha, la hora, la duracion y el tipo de
comunicacion.

Burundi

[Original: francés]
[8 de abril de 2022]
Capitulo I. Definiciones
A los efectos de la presente Convencion:

a) Por “acceso ilicito” se entendera el acceso intencional, sin que se tenga
derecho a ello, a la totalidad o una parte de una red de comunicaciones electronicas, de
un sistema informatico o de un equipo terminal;

b)  Por “cifrado” se entendera toda técnica que consista en transformar datos
digitales en un formato ininteligible mediante el empleo de medios de criptologia;

c)  Por “criptologia” se entendera la ciencia relativa a la proteccion y seguridad
de la informacion;
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d) Por “ciberdelincuencia” se entendera todo hecho ilegal cometido mediante
un sistema o red informatica u otra red fisica conexa o en relacién con un sistema
informatico;

e) Por “ciberespacio” se entendera un conjunto de datos numéricos que
constituyen un universo de informaciéon y un entorno de comunicacion relacionado con
la interconexion mundial de equipo para el procesamiento automatizado de datos
numéricos;

f)  Por “ciberseguridad” se entendera un conjunto de medidas de prevencion,
proteccion y disuasion de tipo técnico, organizacional, juridico, financiero, humano y
procedimental y otras medidas que permiten alcanzar esos objetivos;

g) Por “comunicacion electronica” se entendera toda emision, transmision o
recepcion de sefias, sefiales, texto, imagenes, audio o video por medios
electromagnéticos, 6pticos o de otro tipo;

h)  Por “datos personales” se entendera toda informacion del caracter que sea e
independientemente del soporte, incluidos audio e imagenes, relativa a una persona
fisica identificada o identificable directa o indirectamente, en referencia a un niimero
de identificacién o a uno o varios elementos especificos propios de su identidad fisica,
fisiologica, genética, psiquica, cultural, social o econémica;

i)  Por “datos informaticos” se entendera toda representacion de hechos,
informacion o conceptos de una forma que se preste al procesamiento en un sistema
informatico, incluido un programa del tipo que pueda asegurar que un sistema
informatico ejecute una funcion;

7)) Por “electromagnético” se entendera el resultado de la vibracion combinada
de un campo eléctrico y un campo magnético variable en el tiempo;

k)  Por “proveedor de servicios” se entendera una persona fisica o juridica que
presta uno o varios servicios a los usuarios de un sistema de telecomunicaciones;

1)  Por “informaciéon” se entendera todo elemento de conocimiento que puede
ser representado mediante convenciones para su utilizacién, conservacion,
procesamiento o comunicacion. La informacidon puede expresarse en forma escrita,
visual, sonora, digital o de otro tipo;

m) Por “infraestructura critica” se entendera la infraestructura que es esencial
para los servicios vitales para la seguridad publica, la estabilidad econdémica, la
seguridad nacional, la estabilidad internacional y la sostenibilidad y el restablecimiento
del ciberespacio fundamental. La infraestructura critica del Estado esta constituida por
los servicios de salud publica, seguridad interior y exterior, defensa, finanzas y
transporte, que estan conectados a redes de Internet;

n) Por “interceptacion ilegal” se entendera el acceso sin que medie derecho o
autorizacion a datos de una red de comunicaciones electronicas, de un sistema
informatico o de un equipo terminal;

0) “Pasarela internacional” es el nombre genérico de un dispositivo que permite
comunicar dos redes informaticas de tipos diferentes, por ejemplo, una red local e
Internet;

p) Por “medio de pago electronico” se entenderd un medio que permite a su
titular efectuar operaciones electronicas de pago en linea;

q) Por “phishing” se entenderd una forma de engafio por correo electréonico que
consiste en adoptar la identidad de una empresa conocida y reconocida en un mensaje
de correo electronico para incitar a los destinatarios a cambiar o actualizar sus datos
bancarios en paginas de Internet que imitan las de la empresa cuya imagen se ha
utilizado para el engafio;

r)  Por “pornografia infantil” se entenderd toda representacion visual de un
componente sexualmente explicito, incluidas fotografias, peliculas, videos, imagenes
creadas o producidas por via electrénica, mecéanica o de otro tipo, en que:

V.22-02332



A/AC.291/9/Add.1

i)  la produccion de esta representacion visual implique a un menor de edad;

i)  la representacion visual sea una imagen digital, de computadora o generada
por computadora en que haya un menor que participe en una conducta sexualmente
explicita o en que se creen o utilicen imagenes de los 6rganos sexuales de un menor
para fines principalmente sexuales y se exploten con o sin conocimiento del nifio;

iii) la representacion visual haya sido creada, adaptada o modificada para que
parezca que hay un menor que participa en una conducta sexualmente explicita;

s)  Por “prestador de servicios” se entendera un operador de servicios moviles,
de acceso a Internet y de infraestructura;

t)  Por “programa informatico” se entendera un conjunto de instrucciones
ejecutadas por la computadora para obtener los resultados esperados;

u) Por “racista y xen6fobo en el entorno de las tecnologias de la informacion y
las comunicaciones” se entendera todo material escrito, imagen u otra representacion de
ideas o teorias que aliente o promueva el odio, la discriminacién o la violencia contra
una persona o grupo de personas por motivos de raza, color, ascendencia u origen
nacional o étnico o religion;

v)  Por “envio de correo basura” se entendera el envio generalmente masivo y
sin un destinatario concreto de mensajes comerciales por correo electrénico con el
objetivo de cometer un robo contra personas que no han dado su autorizacion al emisor
para recibir tales mensajes;

w) Por “sistema informatico” se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si que realiza o en que diversos
elementos realizan, al ejecutar un programa, el procesamiento automatizado de datos;

x) Por “TIC” se entenderda “tecnologias de la informacion y las
comunicaciones”.

Canada®

[Original: inglés]
[9 de abril de 2022]

Disposiciones generales

Finalidad

La finalidad de la presente Convencion es promover la cooperacion para prevenir,
investigar y enjuiciar mas eficazmente la ciberdelincuencia.

Ambito de aplicacion

Esta Convencion se aplicara, salvo que se disponga lo contrario y con sujecion a
las salvaguardas del caso, para:

a) promover y facilitar medidas legislativas y de otro tipo dirigidas a prevenir,
investigar y enjuiciar la ciberdelincuencia y los delitos graves que se cometen
frecuentemente utilizando sistemas informaticos, de conformidad con lo dispuesto
en ella;

b) promover, facilitar y apoyar la asistencia y la cooperacion en el ambito
internacional en relacion con la prevencion, investigacion y enjuiciamiento de los
delitos establecidos en ella;

o

Nota de la Secretaria: el Canada también presenté una lista de definiciones, que puede consultarse
en www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/ahc-second-session.html.
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c¢) promover, facilitar y apoyar una asistencia judicial reciproca eficiente y
eficaz en relacion con las pruebas electronicas vinculadas a los delitos establecidos en
ella y otras infracciones penales, y

d) promover, facilitar y apoyar la asistencia técnica en la prevencion y la lucha
contra la ciberdelincuencia.

Condiciones y salvaguardias

1. Cada Estado parte se asegurara de que la instauracion, ejecucion y aplicacion de
las disposiciones de esta Convencidon se sometan a las condiciones y salvaguardias
previstas en su derecho interno, que debera garantizar una proteccion plena de los
derechos humanos y de las libertades, y en particular de los derechos derivados de las
obligaciones que haya asumido en virtud del Pacto Internacional de Derechos Civiles y
Politicos u otros instrumentos internacionales aplicables en materia de derechos
humanos, y que debera integrar los principios del estado de derecho, la legalidad, la
necesidad y la proporcionalidad.

2.  Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o de la
facultad de que se trate, dichas condiciones y salvaguardias incluiran una supervision
judicial u otra forma de supervision independiente, los motivos que justifiquen su
aplicacion, asi como la limitacidon del ambito de aplicacion y de la duracién de dicha
facultad o procedimiento.

3. Cada Estado parte ha de aplicar medidas para mejorar la comprensién de los
vinculos entre las cuestiones de género y la ciberdelincuencia, incluidas las formas en
que esta puede afectar a las mujeres y los hombres de manera diferente. Las medidas
han de tener por objetivo promover la igualdad de género y el empoderamiento de las
mujeres, entre otras cosas, incorporando estas cuestiones en la legislacion pertinente, la
elaboracién de politicas, la investigacion, los proyectos y los programas, segun proceda
y de conformidad con los principios fundamentales del derecho interno.

4. Las medidas contenidas en esta Convencion han de interpretarse y aplicarse de
manera que no interfiera con la libertad de expresion, incluida la libertad de recabar,
recibir y difundir informacion e ideas de toda indole, sin limitaciones de fronteras, ya
sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro medio que
se elija, y los derechos aplicables vinculados al respeto de la privacidad y la proteccion
de datos. La interpretacion y aplicacion de esas medidas estaran en consonancia con los
principios de no discriminacion internacionalmente reconocidos.

Participacion y tentativa

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, de conformidad con su derecho interno, cualquier
forma de participacion, ya sea como complice, colaborador o instigador, en un delito
tipificado con arreglo a la presente Convencion.

2.  Cada Estado parte podra adoptar las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, de conformidad con su derecho interno, toda
tentativa de cometer un delito tipificado con arreglo a la presente Convencion.

3.  Cada Estado parte podréd adoptar las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, de conformidad con su derecho interno, la
preparaciéon con miras a cometer un delito tipificado con arreglo a la presente
Convencidn.

Responsabilidad de las empresas

1. Cada Estado parte adoptard las medidas legislativas y de otro tipo que sean
necesarias, en consonancia con sus principios juridicos, a fin de establecer la
responsabilidad de personas juridicas por su participaciéon en la comision de los delitos
tipificados con arreglo a la Convencion.
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2. Con sujecion a los principios juridicos del Estado parte, la responsabilidad de las
personas juridicas podra ser de indole penal, civil o administrativa.

3.  Dicha responsabilidad existira sin perjuicio de la responsabilidad penal que
incumba a las personas naturales que hayan perpetrado los delitos.

4.  Cada Estado parte velara en particular por que se impongan sanciones penales o
no penales eficaces, proporcionadas y disuasivas, incluidas sanciones monetarias, a las
personas juridicas consideradas responsables con arreglo al presente articulo.

Colombia

[Original: espafiol]
[9 de abril de 2022]

Disposiciones generales

Los Estados partes deben, al prevenir y combatir el delito cibernético en todos sus
aspectos, promover y garantizar el pleno respeto de los derechos de las mujeres y las
nifias y a su vez prestar especial atencion a las cuestiones género, en particular a la
violencia de género, incluida la violencia contra las mujeres y las nifias.

Los Estados partes deben, al prevenir y combatir el delito cibernético en todas sus
expresiones, promover y garantizar el respeto de los derechos humanos y las libertades
fundamentales. Todas las disposiciones de esta convencion o instrumento se entenderan
y aplicaran de manera concordante con las respectivas obligaciones internacionales en
materia de derechos humanos.

Definiciones

Conforme al consenso establecido en la primera ronda de negociacion respecto a
la necesidad de acordar terminologia y definiciones tecnolégicamente neutras, aunado
a lo expresado por el equipo del Consejo de Europa para el Convenio de Budapest, las
definiciones contempladas tanto en el Convenio de Budapest como en su Segundo
Protocolo resultan pertinentes, suficientes y adaptables a la evolucion tecnologica, para
ser propuestas ante el Comité Especial.

Asi, las definiciones a proponer son:

a) Sistema informatico: “todo dispositivo aislado o conjunto de dispositivos
interconectados [...] cuya funcién [...] sea el tratamiento automatizado de datos en
ejecucion de un programa”;

b) Datos informaticos: “toda representacion de hechos, informacién o
conceptos expresados de cualquier forma que se preste a tratamiento informatico,
incluidos los programas diseflados para que un sistema informadtico ejecute una
funcion”;

c¢) Proveedor de servicios: “toda entidad publica o privada que ofrezca a los
usuarios de sus servicios la posibilidad de comunicar a través de un sistema informatico,
y cualquier otra entidad que procese o almacene datos informaticos para dicho servicio
de comunicacién o para los usuarios del mismo”;

d) Datos relativos al trafico: “todos los datos relativos a una comunicacion
realizada por medio de un sistema informatico, generados por este ultimo en tanto que
elemento de la cadena de comunicacion, y que indiquen el origen, el destino, la ruta, la
hora, la fecha, el tamafio y la duracion de la comunicacién o el tipo de servicio
subyacente”;

e) Autoridad central: “la autoridad o autoridades designadas en virtud de un
tratado o acuerdo de asistencia mutua basado en la legislacion uniforme o reciproca en
vigor entre las partes de que se trate, o en su defecto, la autoridad o autoridades
designadas por una parte [...] encargadas de enviar las solicitudes de asistencia mutua
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o de responder a las mismas, de ejecutarlas o de remitirlas a las autoridades competentes
para su ejecucion”;

f)  Autoridad competente: “una autoridad judicial y administrativa o policial
facultada por el derecho interno, para ordenar, autorizar o llevar a cabo la ejecucion de
medidas [...] a efectos de la obtencidén o la presentacion de pruebas en relacion con
investigaciones o procesos penales especificos”;

g) Emergencia: “situacion en la que existe un riesgo significativo e inminente
para la vida o la seguridad de una o mas personas fisicas”;

h) Datos personales: “la informacion relativa a una persona fisica identificada
o identificable”;

i)  Parte transmitente: “la parte que transmite los datos en respuesta a una
solicitud o en un equipo conjunto de investigacion, o [...] la parte en cuyo territorio se
encuentre un proveedor de servicios transmitente o una entidad que preste servicios de
registro de nombres de dominio”;

j)  Datos relativos a los abonados: “cualquier informacion [...] que posea un
proveedor de servicios y que se refiera a los abonados de sus servicios, diferentes de los
datos relativos al trafico o al contenido, y que permitan determinar [...] el tipo de
servicio de comunicacién utilizado, las disposiciones técnicas adoptadas al respecto y
el periodo de servicio [...] la identidad, la direccion postal o situacion geografica y el
numero de teléfono del abonado [...] los datos relativos a la facturacion y al pago [...]
cualquier otra informacion relativa al lugar en que se encuentren los equipos de
comunicacion”.

Egipto

[Original: arabe]
[8 de abril de 2022]

Capitulo 1. Disposiciones generales

Se propone que este capitulo abarque los objetivos de la convencion, los términos
utilizados, la proteccion de la soberania y el ambito de aplicacién, como sigue:

Articulo 1. Objetivos

La presente Convencion tiene por objeto reforzar la cooperacion entre los Estados
Miembros de las Naciones Unidas para luchar contra el uso de las tecnologias de la
informacién y las comunicaciones con fines delictivos. Pretende suprimir las acciones
que amenacen la integridad y la confidencialidad de las tecnologias de la informacion y
las comunicaciones, tipificar como delito el uso indebido de estas tecnologias con fines
ilicitos, facilitar la investigacion y el enjuiciamiento de los autores y aplicar medidas
para eliminar las consecuencias de tales delitos. Estas medidas incluyen la suspension
de las transacciones relacionadas con los activos obtenidos de la comisioén de cualquier
acto ilegal establecido en la Convencién y el decomiso y la restitucion del producto del
delito. Para ello, la Convencidon prevé competencias suficientes para combatir
eficazmente los delitos relacionados con las tecnologias de la informacion y las
comunicaciones mediante el establecimiento de acuerdos de cooperacion internacional
encaminados a facilitar la deteccion e investigacion de estos delitos, el enjuiciamiento
de los autores y la extradicion de los delincuentes.

Articulo 2. Términos empleados

Los siguientes términos, empleados en la presente Convencidn, tendran el
significado que se indica a continuacion:

a) Tecnologia de la informacion: cualquier medio fisico o no corpoéreo, o grupo
de medios interconectados o no, utilizado para almacenar, ordenar, organizar, recuperar,
procesar, desarrollar e intercambiar informacion segin las 6rdenes e instrucciones
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almacenadas en ¢él, incluyendo todas las entradas y salidas asociadas a este medio, por
cable o de forma inalambrica, en un sistema o red;

b) Proveedor de servicios: toda persona fisica o juridica, publica o privada, que
proporciona a los abonados servicios para comunicarse a través de las tecnologias de la
informacion o que procesa o almacena informaciéon en nombre de un servicio de
comunicacion o de sus usuarios;

c¢) Datos: toda informacidon que pueda ser almacenada, procesada, generada y
transmitida por la tecnologia de la informacidén, como ntimeros, letras, simbolos, etc.

d) Sistema de informacién: conjunto de programas e instrumentos disefiados
para procesar y gestionar datos e informacion;

e) Reddeinformacion: dos o mas sistemas de informacion que estan conectados
para obtener e intercambiar informacion;

f)  Sitio: lugar donde se pone a disposicion la informacion en una red de
informacion a través de una direccidn especifica;

g) Captura: la visualizacién u obtencion de datos o informacion;

h)  Administrador del sitio: cualquier persona que sea responsable de organizar,
gestionar, supervisar o mantener uno o mas sitios en una red de informacion, incluidos
los derechos de acceso para los diferentes usuarios en el sitio, de disefiar el sitio, de
generar y organizar las paginas o contenidos del sitio, o del propio sitio;

i)  Cuenta privada: conjunto de informacion relativa a una persona fisica o
juridica que le otorga el derecho exclusivo a acceder o utilizar los servicios disponibles
a través de un sitio o sistema de informacion;

j)  Correo electronico: medio de intercambio de mensajes electronicos en una
direccion especifica entre mas de una persona fisica o juridica a través de una red de
informacion u otros medios electronicos de interconexidén, computadoras y similares;

k) Interceptacion: la visualizacion u obtencion de datos o informacion con el
fin de fisgar, inutilizarlos, almacenarlos, copiarlos, grabarlos, modificar su contenido,
utilizarlos indebidamente, desviarlos o redirigirlos con fines ilicitos;

1) Penetracion: acceso a un sistema de informacidn, una computadora, una red
de informacion, etc. que no estd autorizado, viola las disposiciones de la licencia
correspondiente o es ilegal;

m) Contenido: cualquier dato que, por si mismo o combinado con otros datos o
informacién, conduzca a la formaciéon de informacion o a la determinacion de una
tendencia, direccion, concepto o significado o referencia a otros datos;

n) Prueba digital: cualquier informacion probatoria electronica que se almacena
o transmite, se extrae u obtiene de computadoras, redes de informacion, etc. y que puede
ser recogida y analizada mediante dispositivos tecnoldgicos especiales, programas o
aplicaciones;

o) Trafico (datos de trafico): datos que produce un sistema de informacién y
que muestran el origen, el destino, el remitente, el destinatario, la ruta, la hora, la fecha,
el tamafio y la duracidon de una comunicaciéon y el tipo de servicio.

Articulo 3. Proteccion de la soberania

1.  Los Estados partes cumplirdan las obligaciones que les incumben en virtud de la
presente Convencion de conformidad con su derecho interno o sus principios
constitucionales, de forma compatible con los principios de igualdad soberana de los
Estados y de no injerencia en los asuntos internos de otros Estados.

2. La presente Convencidén no facultard a ningun Estado parte para ejercer, en el
territorio de otro Estado, jurisdiccién o funciones que el derecho interno de ese Estado
reserve exclusivamente a sus autoridades.
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Articulo 4. Ambito de aplicacion

1.  Salvo que se disponga lo contrario, la presente Convencion debera aplicarse a la
supresion de los delitos que se contemplen en ella.

2. Alos efectos de la aplicacion de esta Convencion, no sera necesario que los delitos
u otros actos ilicitos contemplados en ella ocasionen dafios materiales, salvo cuando se
disponga lo contrario en ella.

3. Cada Estado parte considerara la posibilidad de limitar su reserva para permitir la
amplia aplicacion de las medidas mencionadas.

El Salvador

[Original: espaifiol]
[12 de abril de 2022]

Terminologia

A consideracion de nuestro Gobierno, existen varias definiciones que deben ser
incorporadas dentro del documento y dichas definiciones deben contemplar los vocablos
adecuados para que las traducciones a los seis idiomas oficiales de las Naciones Unidas
trasladen los conceptos correctos sin que haya duda sobre el concepto al cual se quiere
hacer referencia. Para este propdsito se propone que el Comité Especial considere las
definiciones ya establecidas en algunos instrumentos conocidos por los Estados
Miembros, como el Convenio de Budapest y la Convenciéon de las Naciones Unidas
contra la Delincuencia Organizada Transnacional, como insumos que den comienzo para
formular las definiciones.

Particularmente creemos que deben agregarse definiciones de los siguientes
términos:

a) Por “sistema informatico” se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, cuya funcion, o la de alguno de
sus elementos, sea el tratamiento automatizado de datos en ejecucion de un programa;

b) Por “datos informaticos” se entendera toda representacion de hechos,
informaciéon o conceptos expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que un sistema informatico ejecute
una accion;

c¢) Por “proveedor de servicios” se entendera toda entidad publica o privada que
ofrezca a los usuarios de sus servicios la posibilidad de comunicarse a través de un
sistema informatico, y cualquier otra entidad que procese o almacene datos informaticos
para dicho servicio de comunicacion o para los usuarios de este;

d) Por “datos relativos al trafico” se entendera todos los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados por este tltimo
en tanto que elemento de la cadena de comunicacioén, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamaifio y la duracién de la comunicacién o el tipo
de servicio subyacente.

Agregar la definicion de “material con contenido de abuso infantil” en lugar de
“pornografia infantil”, siendo los verbos rectores el producir, reproducir, distribuir,
publicar, importar, exportar, ofrecer, financiar, vender, comercializar, difundir y poseer
dichos contenidos y que esta definicion incluya la participacion de una persona que
aparenta ser menor de edad en actos sexuales explicitos o imagenes realistas de una
persona menor de edad que participa en actos sexuales explicitos, asi como considerar
en la definicién no solo la exposicion en actos sexualmente explicitos sino también
aquellos actos que expongan la integridad fisica en desnudez de los nifios, las nifias y
adolescentes.
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Union Europea y sus Estados miembros

[Original: inglés]
[6 de abril de 2022]

Capitulo 1. Disposiciones generales

Articulo 1
Finalidad

Al tiempo que garantiza un alto nivel de proteccion de los derechos humanos y las
libertades fundamentales, los propdsitos de esta Convencion son:

a) promover y fortalecer las medidas para prevenir y combatir mas eficaz y
eficientemente la ciberdelincuencia;

b) promover y facilitar la cooperacidn internacional;
c) asegurar un alto nivel de proteccion de los derechos de las victimas, y

d) apoyar la creacion de capacidad y la asistencia técnica en la lucha contra la
ciberdelincuencia.

Articulo 2
Definiciones

A los efectos de la presente Convencidn:

a)  Por “autoridad central” se entenderad una o varias autoridades encargadas de
enviar las solicitudes de asistencia mutua o de responder a ellas, de ejecutarlas o de
remitirlas a las autoridades competentes para su ejecucion;

b) Por “ciberdelincuencia” se entendera, a los efectos de esta Convencion, las
conductas definidas en los articulos 5 a 10 de la presente Convencion;

c¢) Por “autoridad competente” se entendera una autoridad judicial,
administrativa o de otro tipo encargada de hacer cumplir la ley que esté facultada por el
derecho interno para ordenar, autorizar o emprender la ejecucion de medidas en virtud
de la presente Convencion con respecto a investigaciones o procedimientos penales
especificos;

d) Por “sistema informatico” se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, cuya funcidn, o la de alguno de
sus elementos, sea el tratamiento automatizado de datos en ejecucion de un programa;

e) Por “datos informaticos” se entenderd toda representacion de hechos,
informaciéon o conceptos expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que un sistema informatico ejecute
una funcion;

f)  Por “datos personales” se entenderd cualquier informacion relativa a una
persona fisica identificada o identificable;

g) Por “organizacion regional de integraciéon econdmica” se entendera una
organizacion constituida por Estados soberanos de una region determinada, a la que sus
Estados miembros han transferido competencia en las cuestiones regidas por la presente
Convencion y que ha sido debidamente facultada, de conformidad con sus
procedimientos internos, para firmar, ratificar, aceptar o aprobar la Convencion o
adherirse a ella; las referencias a los “Estados partes” con arreglo a la presente
Convencion se aplicaran a esas organizaciones dentro de los limites de su competencia;

h)  Por “proveedor de servicios” se entendera:

i)  toda entidad publica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicar a través de un sistema informatico, y
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i)  cualquier otra entidad que procese o almacene datos informaticos para dicho
servicio de comunicacidn o para sus usuarios;

i)  Por “datos relativos a los abonados” se entendera cualquier informacion, en
forma de datos informaticos o de cualquier otro modo, que posea un proveedor de
servicios y que se refiera a los abonados de sus servicios, diferentes de los datos
relativos al trafico o al contenido, y que permitan determinar:

i) el tipo de servicio de comunicacion utilizado, las disposiciones técnicas
adoptadas al respecto y el periodo de servicio;

i)  la identidad, la direccidén postal o situacion geografica y el numero de
teléfono del abonado, asi como cualquier otro nimero de acceso, y los datos
relativos a la facturacion y al pago, disponibles en virtud de un contrato o de un
acuerdo de prestacion de servicio;

iii) cualquier otra informacion sobre el equipo de comunicaciones y el lugar
donde esté instalado, disponibles en virtud de un contrato o de un acuerdo de
prestacion de servicio;

j)  Por “datos relativos al trafico” se entendera todos los datos informaticos
relativos a una comunicacion realizada por medio de un sistema informatico, generados
por un sistema de este tipo en tanto que elemento de la cadena de comunicacion, y que
indiquen el origen, el destino, la ruta, la hora, la fecha, el tamafio y la duracion de la
comunicacion o el tipo de servicio subyacente;

k)  Por “sin derecho” se entendera una conducta mencionada en los articulos 5
a 10 de la presente Convencion que no esté autorizada por el propietario o por otro
titular de derechos del sistema informatico o de una parte de él, o que no esté permitida
por el derecho interno.

Articulo 3
Ambito de aplicacion

La presente Convencion se aplicara, salvo que se indique lo contrario, a:

a) la prevencidn, la investigacion y el enjuiciamiento de las infracciones
penales establecidas de conformidad con los articulos 5 a 10 de la Convencidn;

b) la obtencion de pruebas en forma electrénica de una infraccién penal
establecida de conformidad con los articulos 5 a 10 de la presente Convencién sobre la
base de las medidas establecidas en el capitulo III de la Convencion;

¢) el suministro y la prestacion de asistencia técnica y el desarrollo de
capacidades en los asuntos cubiertos por esta Convencion.

Articulo 4
Efectos de la Convencion

1.  Si dos o mas Estados partes han celebrado ya un acuerdo o un tratado relativo a
las cuestiones contempladas en la presente Convencion, o han regulado de otro modo
sus relaciones al respecto, o si lo hacen en el futuro, podran asimismo aplicar el citado
acuerdo o tratado, o regular sus relaciones de conformidad con él. No obstante, cuando
los Estados partes regulen sus relaciones futuras respecto de las cuestiones objeto de la
presente Convencion de forma distinta a la prevista en ella, lo haran de modo que no
sea incompatible con los objetivos y principios de la Convencion.

2. Conrespecto a los Estados partes que sean miembros de una organizacion regional
de integracion econdmica, estos podran aplicar, en sus relaciones mutuas, las normas de
esa organizacion regional de integracion econdémica que rijan las cuestiones tratadas en
la presente Convencion.

3. Nada de lo dispuesto en la presente Convencién afectara a otros derechos,
restricciones, obligaciones y responsabilidades de cada parte en virtud del derecho
internacional, en particular el derecho de los derechos humanos.
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Ghana

[Original: inglés]
[12 de abril de 2022]

Capitulo 1. Disposiciones generales

Articulo 1
Finalidad

La finalidad de la presente Convencidén es promover y facilitar la cooperacion
internacional, asi como reforzar las medidas para prevenir y combatir el uso de las
tecnologias de la informacioén y las comunicaciones con fines delictivos.

Articulo 2
Definiciones

A los efectos de la presente Convencidn:

a) Por “sistema informatico” se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, cuya funcidn, o la de alguno de
sus elementos, sea el tratamiento automatizado de datos en ejecucion de un programa;

b) Por “datos informaticos” se entendera toda representacion de hechos,
informacién o conceptos expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que un sistema informatico ejecute
una funcion;

c¢) Por “datos de contenido” se entenderd el contenido de la comunicacién, es
decir, el significado o el propdsito de la comunicacioén o el mensaje o la informacion
que transmite la comunicacidn, con excepcion de los datos de tréfico;

d) Por “niflo” se entenderd una persona menor de 18 afios. Las partes podran,
no obstante, exigir un limite de edad inferior, que debera ser como minimo de 16 afios;

e)  Por “infraestructura critica de informaciéon” se entendera una computadora o
sistema informatico que un Estado Miembro defina en su derecho interno como esencial
para la seguridad nacional o el bienestar economico y social de los ciudadanos;

f)  El “registro prohibido visual y de imagenes intimas” incluye:
i)  imagenes en movimiento o fijas que representen:

a.  auna persona que participa en una actividad sexual intima que no se
realiza habitualmente en publico, o

b. la zona genital o anal de una persona, cuando esta zona esta desnuda o
cubierta solo por ropa interior; y

ii) una imagen que ha sido alterada para que parezca mostrar cualquiera de las
cosas mencionadas en el parrafo i), incluso si el objeto de la imagen ha sido
ocultado por medios digitales, si la persona es representada de manera sexual;

g) Por “proveedor de servicios” se entendera:

i)  toda entidad publica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicarse a través de un sistema informatico, y

ii)  cualquier otra entidad que procese o almacene datos informaticos para dicho
servicio de comunicacidn o para sus usuarios;

h) Por “abonado” se entenderd un cliente o usuario de una red de
comunicaciones electronicas, de un servicio de comunicaciones electréonicas o de un
servicio de radiodifusion;

i) Por “informacion relativa a los abonados” se entenderd cualquier
informacion, en forma de datos informaticos o de cualquier otro modo, que posea un
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proveedor de servicios y que se refiera a los abonados de sus servicios, diferentes de los
datos relativos al trafico o al contenido, y que permitan determinar:

i) el tipo de servicio de comunicacion utilizado, las disposiciones técnicas
adoptadas al respecto y el periodo de servicio;

i) la identidad, la direccidon postal o situacion geografica y el numero de
teléfono del abonado, asi como cualquier otro nimero de acceso, y los datos
relativos a la facturacion y al pago, disponibles en virtud de un contrato o de un
acuerdo de prestacion de servicio, y

iii) cualquier otra informacion relativa al lugar en que se encuentren los equipos
de comunicacion, disponible en virtud de un contrato o de un acuerdo de prestacion
de servicio;

j)  Por “datos relativos al trafico” se entendera todos los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados por este Gltimo
en tanto que elemento de la cadena de comunicacidon, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamafio y la duracion de la comunicacion o el tipo
de servicio subyacente.

Articulo 3
Ambito de aplicacion

La presente Convencion se aplicard, de conformidad con sus disposiciones, a:

a) laprevencion, la investigacion y el enjuiciamiento de los delitos establecidos
de conformidad con los articulos 5 a 20;

b) la obtencion de pruebas electronicas de cualquier delito;

c¢) el suministro y la prestacion de asistencia técnica y el desarrollo de
capacidades en los asuntos comprendidos en esta Convencion;

d) el embargo preventivo, la incautacion, el decomiso y la restitucion del
producto de delitos tipificados con arreglo a la presente Convencion.

Articulo 4
Proteccion de la soberania

1. Los Estados partes cumpliran sus obligaciones con arreglo a la presente
Convencidon en consonancia con los principios de igualdad soberana e integridad
territorial de los Estados, asi como de no intervencion en los asuntos internos de otros
Estados.

2. Nada de lo dispuesto en la presente Convencion facultara a un Estado Miembro
para ejercer, en el territorio de otro Estado, jurisdiccion o funciones que el derecho
interno de ese Estado reserve exclusivamente a sus autoridades.

Iran (Republica Islamica del)

[Original: inglés]
[8 de abril de 2022]

Disposiciones generales

A pesar de las excepcionales oportunidades que ofrecen las tecnologias de la
informacion y las comunicaciones para el desarrollo de las naciones, los delincuentes
estan haciendo un enorme uso indebido de dichas tecnologias para llevar a cabo
actividades ilicitas y alcanzar fines ilegitimos. El modus operandi de estos delincuentes
se estd volviendo cada vez mas diverso y sofisticado y el caracter compuesto de estos
delitos esta evolucionando sustancialmente. Los delitos cometidos mediante el uso de
las tecnologias de la informacion y las comunicaciones a menudo superan las fronteras
geograficas, lo que los convierte en un reto acuciante sin precedentes para los Estados
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Miembros. Por ello, es més que necesario fortalecer la respuesta colectiva y la
cooperacion a nivel internacional dentro de un marco juridico internacional soélido.

El Comité Especial fue creado por la Asamblea General en virtud de su
resolucion 74/247 con el fin de responder a esta necesidad urgente y elaborar un
instrumento juridico internacional en que se sustentaran medidas eficaces a diversos
niveles para combatir el uso de las tecnologias de la informacion y las comunicaciones
con fines delictivos. Para ello, en las disposiciones generales de la convencion deberian
estipularse sus propoésitos y definirse su ambito de aplicacion. Como practica establecida
y dada la importancia subyacente del cumplimiento de los principios fundamentales del
derecho internacional en la prevencion y la lucha contra los delitos cometidos mediante
el uso de las tecnologias de la informacion y las comunicaciones, también deberia
dedicarse una seccion sustantiva a dichos principios en las disposiciones generales.
Definir la terminologia utilizada en la convencién en una seccion especifica es esencial
para asegurar la comprension comun de los términos importantes y, en Gltima instancia,
de las disposiciones del instrumento.

1.1  Objetivos de la convencion

Teniendo en cuenta lo mencionado, la Republica Islamica del Iran pone de relieve
que la convencion deberia tener como objetivo reforzar, apoyar y facilitar la cooperacion
internacional para prevenir y combatir el uso de las tecnologias de la informacion y las
comunicaciones con fines delictivos, incluida la recuperacion de activos, fortalecer las
respuestas nacionales a estos delitos y ayudar a los Estados partes, en particular a los
paises en desarrollo, a luchar contra estos delitos, entre otras cosas, mediante el
desarrollo econdmico, la prestacion de asistencia técnica y la transferencia de
tecnologia. A este respecto, los retos y barreras, como las sanciones unilaterales y el
subdesarrollo, que socavan la capacidad de los Estados para combatir eficazmente el
uso de las tecnologias de la informacion y las comunicaciones con fines delictivos deben
afrontarse en un contexto técnico.

También debe tenerse debidamente en cuenta la responsabilidad de los
proveedores de servicios y otras entidades similares en la cooperacion con las
autoridades judiciales y encargadas de hacer cumplir la ley para garantizar medidas
eficaces de prevencion y lucha contra el uso de las tecnologias de la informacion y las
comunicaciones con fines delictivos.

Mientras que una comprension comun del fenomeno delictivo y de sus cambiantes
formas es de suma importancia para responder eficazmente a los delitos cometidos a
través de las tecnologias de la informacién y las comunicaciones, la convencion también
deberia promover y facilitar el intercambio de informacion, conocimientos técnicos y
especializados, experiencias y buenas practicas.

Dichos objetivos se haran realidad si se adopta un enfoque que valore un futuro
compartido en el ciberespacio para todos los Estados Miembros, con igualdad de
oportunidades y sin discriminacion.

1.2 Ambito de aplicacién de la convencion

La convencion deberia incluir en su ambito de aplicacidon los delitos que dependen
de las tecnologias de la informacién y las comunicaciones, como los delitos contra la
confidencialidad y la integridad de los sistemas y datos informaticos y los delitos contra
las infraestructuras de las tecnologias de la informacion y las comunicaciones, asi como
los que son facilitados por estas tecnologias, por ejemplo, los insultos a los valores
religiosos, la incitacion a la violencia o a cometer homicidios, la distribuciéon de
contenidos delictivos y obscenos y la explotacién sexual de nifios. No obstante, los
delitos facilitados por las tecnologias de la informacién y las comunicaciones pueden
requerir un enfoque individualizado que tenga en cuenta los distintos factores que
rodean a las diversas formas de delitos y las posibles diferencias en los elementos del
delito necesarios para definirlos como tales. En su caso, también pueden ser necesarios
otros elementos para definir el &mbito de aplicacidén de la convencidon en funciéon de la
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1.3

2.1

2.2

2.3

gravedad o las penas de los delitos y teniendo en cuenta si los delitos en cuestion se han
perpetrado en mas de un Estado.

Proteccion de la soberania

La Republica Islamica del Iran reafirma que deben incluirse en las disposiciones
generales articulos referidos especificamente a la proteccion de la soberania para
garantizar que los esfuerzos y las medidas de prevencion y lucha contra la utilizacion
de las tecnologias de la informacién y las comunicaciones con fines delictivos sean
coherentes y se ajusten a los principios fundamentales del derecho internacional y a los
principios establecidos en la Carta de las Naciones Unidas, en particular, la igualdad de
soberania, la integridad territorial de los Estados y la no intervencion. Esta es una
practica establecida en la elaboracion de instrumentos en el ambito de la prevencion y
la lucha contra los delitos; por ejemplo, el término “proteccion de la soberania” se ha
empleado en instrumentos como la Convencién de las Naciones Unidas contra la
Corrupcion.

La Reptublica Islamica del Iran se mantiene circunspecta ante los intentos que van
en contra de esta practica establecida de la comunidad internacional y pretenden negar
e ignorar el papel esencial de la conformidad con estos principios en la lucha contra la
delincuencia.

Japon

[Original: inglés]
[8 de abril de 2022]

Disposiciones generales
Finalidad

Apoyamos los tres objetivos esbozados en la propuesta presentada por la
Presidenta en el primer periodo de sesiones del Comité Especial, a saber: a) promover
y reforzar las medidas para prevenir y combatir la ciberdelincuencia; b) promover,
facilitar y reforzar la cooperacion internacional, y c¢) proporcionar herramientas
practicas para mejorar la asistencia técnica y desarrollar la capacidad de las autoridades
nacionales.

Definiciones

Desde el punto de vista de la creacion de una convencidn que se utilizarad
eficazmente durante un largo periodo de tiempo, los términos utilizados en ella deben
estar claramente definidos de manera tecnolégicamente neutra. Por ejemplo, no seria
conveniente incluir definiciones referidas a tecnologias que cambian constantemente,
como “red de bots”.

Por lo tanto, las definiciones deben establecerse de la manera mas general y clara
posible y en la medida necesaria, haciendo referencia a los instrumentos internacionales
existentes, como la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional. Creemos que esta perspectiva es igualmente valida para los
debates sobre otras partes de esta convencion, como las disposiciones sobre
criminalizacion.

Ambito de aplicacion

2.3.1. El ambito de aplicacion de esta convencion debe estar claramente establecido
en base a las disposiciones de la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y de la Convencion de las Naciones Unidas
contra la Corrupcion.

2.3.2. No deben incluirse en esta convencion la ciberseguridad ni la gobernanza de
Internet. Por ejemplo, las siguientes medidas tendrian un efecto de enfriamiento de la
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actividad econdmica legitima, obstaculizarian el desarrollo de la tecnologia e irian mas
alla del mandato del Comité Especial:

» establecer normas de seguridad en el marco de esta convencion;

* imponer a las personas juridicas y fisicas la obligacion de cumplir dichas
normas o imponer sanciones por su incumplimiento, o

» responsabilizar a las personas juridicas, a sus representantes o a los creadores
de programas informaticos que hayan participado involuntariamente en
ciberdelitos cometidos por otros actores sin su conocimiento.

México

[Original: inglés]
[13 de abril de 2022]

Disposiciones generales

Para evitar posibles omisiones e incumplimientos en la aplicacion de otros
instrumentos juridicamente vinculantes en el futuro, y de acuerdo con los tratados
internacionales y regionales precedentes, México es partidario de que se incluyan en las
disposiciones iniciales referencias generales, en lugar de otras muy exhaustivas y
detalladas.

En cuanto a la soberania, y siguiendo el ejemplo de la Convenciéon Marco de las
Naciones Unidas sobre el Cambio Climatico, México recomienda que se incluya desde
el predmbulo una referencia general dirigida a reafirmar la soberania que rece:
“Reafirmando el principio de la soberania de los Estados en la cooperacion internacional
para hacer frente a la utilizacién de las tecnologias de la informacion y las
comunicaciones con fines delictivos”.

México también recomienda que se incluya un parrafo en el preambulo en el que
se reafirmen la Carta de las Naciones Unidas, la aplicabilidad del derecho internacional
y la Declaracién Universal de los Derechos Humanos y otras obligaciones en materia
de derechos humanos, como sigue: “Reafirmando los propositos y principios de la Carta
de las Naciones Unidas, el derecho internacional y la Declaraciéon Universal de
Derechos Humanos y otros instrumentos pertinentes en materia de derechos humanos”.

También se recomienda incluir una disposicion general sobre la importancia de
que los Estados adopten medidas adecuadas para proteger a las personas y, en particular,
a los grupos vulnerables: “Decidida a adoptar medidas de prevencidn, respuesta,
mitigacidn, investigacion y enjuiciamiento para proteger eficazmente a las personas vy,
en particular, a los grupos vulnerables del uso de las tecnologias de la informacion y las
comunicaciones con fines delictivos”.

Como ya se dijo en esta propuesta, para el Gobierno de México sera esencial que
se tengan en cuenta a lo largo de la convencidn las medidas de prevencion, respuesta,
mitigacidn, investigacion y persecucion.

Durante el proceso de negociacion de la convencioén serd importante reconocer la
relevancia de los instrumentos internacionales juridicamente vinculantes anteriores, en
particular la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, y aportar experiencias concretas que podrian utilizarse para hacer mas
eficiente la cooperacion internacional en la lucha contra los delitos cibernéticos. Debe
incluirse como disposicion general un llamamiento a promover la coherencia de todo el
sistema de las Naciones Unidas a este respecto.

México recomienda que se incluya también en el preambulo un reconocimiento
explicito de las oportunidades y beneficios que aportan las tecnologias de la informacion
y las comunicaciones para dejar claro que no son utilizadas exclusivamente con fines
delictivos e ilicitos: “Reconociendo que las tecnologias de la informacion, las
telecomunicaciones y las tecnologias digitales brindan oportunidades para potenciar el
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desarrollo, cerrar las brechas de desigualdad y promover la inclusion, el bienestar, la
justicia y el ejercicio de los derechos humanos, y reconociendo la importancia de
fomentar el acceso universal a estas tecnologias y de proteger los beneficios que
conllevan”.

Ademas, México comparte su interés por evitar caer en el uso excesivo de
salvaguardas que puedan actuar como una restriccion, lo que contraria el espiritu de
cooperacion internacional que debe orientar este proceso.

“La finalidad de la presente Convencidn es promover la cooperacion bilateral y
multilateral y la asistencia juridica, incluida la cooperaciéon multisectorial, en la
prevencion, investigacion, mitigacion y enjuiciamiento de la utilizacion de las
tecnologias de la informacion y las comunicaciones con fines delictivos y la respuesta
aella”.

México considera que deben afadirse otras disposiciones generales sobre los
siguientes temas: definicion de los procedimientos de solucion de conflictos;
establecimiento de un mecanismo de examen de la aplicacion; participacion y
colaboracion de otras partes interesadas en el apoyo a los esfuerzos realizados por los
Estados partes para prevenir y combatir el uso de las tecnologias de la informacion y las
comunicaciones con fines delictivos; reconocimiento del nticleo publico de Internet y la
relevancia del enfoque de la neutralidad de la red para los fines de la Convencidn.

Nueva Zelandia

[Original: inglés]
[8 de abril de 2022]

Disposiciones generales

8.  En nuestra opinidn, las disposiciones generales deberian consistir en:

* Finalidad. La mejor manera de elaborar un tratado eficaz es adoptar un enfoque
coherente, realista y centrado en la determinacion de nuestros objetivos. En
opinion de Nueva Zelandia, el objetivo deberia ser establecer un marco mundial
armonizado, moderno y eficaz de cooperacion y coordinacién entre los Estados
para afrontar la amenaza cada vez mas grave que supone la ciberdelincuencia
para las personas, las empresas y los Gobiernos. Esto incluye la prestacion de
apoyo y asistencia técnica a fin de que todos los Estados desarrollen la
capacidad y las aptitudes para hacer frente a esos desafios.

« Ambito de aplicacién. Asimismo, el ambito de aplicaciéon deberia ser especifico
y estar claramente definido. La propuesta de la Presidenta, que figura en el
documento de sesion A/AC.291/CRP.8/Rev.1, proporciona una buena base para
determinar el alcance de la convencion.

* Definiciones acordadas. Las definiciones deben ser precisas e inequivocas, no
quedar obsoletas en el futuro y, en la medida de lo posible, estar basadas en los
instrumentos internacionales y regionales existentes.

* Un instrumento integral debe incluir también una disposicidon general que haga
hincapi¢ en la proteccion de los derechos humanos y las libertades
fundamentales y en el respeto del estado de derecho, teniendo especialmente en
cuenta las perspectivas de las mujeres, los nifios, los pueblos indigenas y los
grupos vulnerables.

9.  Varios Estados también han manifestado que es importante para ellos que se
incluya una disposicion relativa a la soberania de los Estados. Sefialamos que la
aplicacion de cualquier disposicion de este tipo en el contexto de esta convencion debe
tener en cuenta algunas caracteristicas criticas que distinguen el ciberespacio del ambito
fisico, en particular las siguientes: a) el ciberespacio contiene un elemento virtual que
no tiene un vinculo territorial claro, y b) la actividad cibernética puede implicar
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infraestructuras cibernéticas que funcionen simultdneamente en multiples territorios y
jurisdicciones difusas.

Anexo 11
Definiciones

Por “sistema informatico” se entendera todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, cuya funcion, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en ejecucion de un programa.

Por “datos informaticos” se entendera toda representacion de hechos, informacion
o conceptos expresados de cualquier forma que se preste a tratamiento informatico,
incluidos los programas disefiados para que una computadora ejecute una funcion tal.

Por “imagenes de explotacion sexual de niflos” se entendera todo material,
incluidas imagenes, videos o transmisiones en vivo, que represente de forma visual a un
niflo que mantenga una conducta sexualmente explicita, real o simulada, o toda
representacion de un nifio con fines principalmente sexuales.

Por “bienes” se entendera los activos de cualquier tipo, incluidos los digitales,
corporales o incorporales, muebles o inmuebles, tangibles o intangibles, y los
documentos o instrumentos legales que acrediten la propiedad u otros derechos sobre
dichos activos.

Noruega

[Original: inglés]
[8 de abril de 2022]

Disposiciones generales

1. La convencion deberia incluir disposiciones so6lidas sobre la proteccion de los
derechos humanos y las libertades fundamentales, incluido el derecho a la privacidad y
la proteccion de los datos personales. Debemos garantizar la plena compatibilidad de
una futura convencion de las Naciones Unidas sobre la ciberdelincuencia con las
obligaciones juridicas internacionales en este ambito.

2.  Para ser eficaz, este instrumento debe proporcionar las garantias necesarias, entre
ellas la proporcionalidad, la legalidad y la necesidad de la accion de los organismos
encargados de hacer cumplir la ley.

3. La finalidad debe centrarse en la cooperacion internacional para prevenir y
combatir la ciberdelincuencia.

Federacion de Rusia, también en nombre de Belarus, Burundi,
China, Nicaragua y Tayikistan

[Original: ruso]
[7 de abril de 2022]
Capitulo 1. Disposiciones generales
Articulo 1. Objetivos
Los objetivos de la presente Convencidn son:

a) Promover la adopcidén y el fortalecimiento de medidas para prevenir y
combatir eficazmente los delitos relacionados con las tecnologias de la informaciéon y
las comunicaciones y otros actos ilicitos;

b)  Prevenir las acciones que atenten contra la confidencialidad, la integridad y
la disponibilidad de las tecnologias de la informacion y las comunicaciones, y prevenir
el uso indebido de estas tecnologias, tipificando como delito los actos contemplados en
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esta Convencion y proporcionando las facultades suficientes para combatir con eficacia
dichos delitos y otros actos ilicitos, facilitando su deteccion, investigacion y
enjuiciamiento tanto a nivel nacional como internacional y desarrollando acuerdos de
cooperacion internacional;

c) Mejorar la eficacia de la cooperacion internacional y desarrollarla, incluso
en el ambito de la capacitacion y la prestacion de asistencia técnica para prevenir y
combatir los delitos relacionados con las tecnologias de la informacion y las
comunicaciones.

Articulo 2. Ambito de aplicacion

1. La presente Convencion se aplicard, de conformidad con sus disposiciones, a la
prevencion, deteccidn, supresion, investigacion y enjuiciamiento de los delitos y otros
actos ilicitos reconocidos como tales en virtud de los articulos 6 a 29 de la presente
Convencion y a la aplicacion de medidas para eliminar las consecuencias de dichos
actos, incluida la suspension de las transacciones relativas a los activos obtenidos de
resultas de la comision de cualquier delito u otro acto ilicito tipificado como tal en la
presente Convencidn, asi como la incautacion, el decomiso y la restitucion del producto
de tales delitos.

2. Alosefectos de la aplicacion de esta Convencidn, no sera necesario que los delitos
u otros actos ilicitos contemplados en ella ocasionen dafios materiales, salvo que se
disponga lo contrario en ella.

Articulo 3. Proteccion de la soberania

1. Los Estados partes cumpliran las obligaciones que les incumben en virtud de la
presente Convencién de conformidad con los principios de soberania del Estado,
igualdad soberana de los Estados y no injerencia en los asuntos internos de otros
Estados.

2.  La presente Convencion no facultara a las autoridades competentes de un Estado
parte para ejercer en el territorio de otro Estado parte la jurisdiccion y las funciones que
el derecho interno de ese Estado reserve exclusivamente a sus autoridades, salvo que se
disponga en ella lo contrario.

Articulo 4. Términos y definiciones
A los efectos de la presente Convencion:

a) Por “incautacion de bienes” se entendera la prohibicion temporal de
transferir, convertir, enajenar o trasladar bienes, o la asuncion temporal de la custodia o
el control de bienes sobre la base de una orden de un tribunal u otra autoridad
competente;

b) Por “red de bots” se entendera dos o mas dispositivos de tecnologias de la
informacion y las comunicaciones en los que se han instalado programas maliciosos y
que se controlan de forma centralizada sin el conocimiento de los usuarios;

c¢) Por “programa malicioso” se entendera software cuya finalidad es la
modificacion, destruccidon, copia y bloqueo no autorizados de informacion, o la
neutralizacion del software utilizado para la seguridad de la informacion digital;

d) “Pornografia infantil” tendra el significado que se asigna a este término en
el articulo 2 c) del Protocolo Facultativo de la Convencion sobre los Derechos del Nifio
relativo a la venta de nifios, la prostitucion infantil y la utilizaciéon de niflos en la
pornografia, de 25 de mayo de 2000;

e) Por “producto” se entenderd los bienes de cualquier indole derivados u
obtenidos directa o indirectamente de la comisiéon de un delito u otro acto ilicito
contemplado en la presente Convencién, asi como los ingresos u otros beneficios
derivados de ese producto del delito, los bienes en los que se haya transformado o
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convertido dicho producto o los bienes con los que se haya entremezclado ese producto
del delito;

f)  Por “tecnologias de la informacion y las comunicaciones” se entenderan los
procesos y métodos de generacidn, tratamiento y distribucién de la informacion, asi
como las formas y medios para implementarlos;

g) Por “redes de informacion y telecomunicaciones” se entendera un conjunto
de equipos de ingenieria destinados a controlar los procesos tecnolégicos mediante la
tecnologia informatica y las telecomunicaciones;

h) Por “bienes” se entendera los activos de cualquier tipo, corporales o
incorporales, muebles o inmuebles, tangibles o intangibles, incluido el dinero en cuentas
bancarias, los activos financieros digitales, las monedas digitales (incluidas las
criptomonedas) y los documentos o instrumentos legales que acrediten la propiedad
sobre dichos activos o una parte de ellos;

i)  Por “informacién” se entendera cualquier dato (mensajes, registros),
independientemente de la forma en que se presente;

j)  Por “decomiso” se entendera la privacion forzosa de bienes sin
compensacion en virtud de una orden de un tribunal u otra autoridad competente;

k)  Por “ataque informatico” se entendera la interferencia selectiva de software
0 hardware y software con sistemas de informacion o redes de informacidon y
telecomunicaciones para interrumpir y/o poner fin a su funcionamiento y/o amenazar la
seguridad de la informacion procesada por dichas instalaciones;

1) Por “informaciéon digital” se entendera cualquier dato (registro),
independientemente de su forma y caracteristicas, contenido y procesado en
dispositivos, sistemas y redes de informacion y telecomunicaciones;

m) Por “infraestructura de informacion critica” se entendera un conjunto de
instalaciones de infraestructura de informacidn critica y redes de telecomunicaciones
utilizadas para interconectar las instalaciones de infraestructura de informacion critica;

n) Por “instalaciones de infraestructura critica” se entendera los sistemas de
informacion y las redes de informacion y comunicaciones de las autoridades publicas,
asi como los sistemas de informacién y los sistemas de control de procesos
automatizados de los sectores de la defensa, la sanidad, la educacion, el transporte, las
comunicaciones, la energia, la banca y las finanzas, la energia nuclear y otros ambitos
importantes de la vida del Estado y de la sociedad;

0) Por “proveedor de servicios” se entendera:

i)  toda entidad publica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicarse a través de las tecnologias de la informacion y las
comunicaciones, o

ii)  cualquier otra entidad que procese o almacene informacion electronica en
nombre de una entidad mencionada en el apartado i) o de los usuarios de los
servicios prestados por dicha entidad;

p) Por “datos de trafico” se entendera cualquier informacidon electronica
(excluyendo el contenido de los datos transferidos) relativa a la transferencia de datos
por medio de las tecnologias de la informacién y las comunicaciones y que indique, en
particular, el origen, el destino, la ruta, la hora, la fecha, el tamafio, la duracion y el tipo
de servicio de red subyacente;

q) Por “dispositivo de tecnologias de la informacion y las comunicaciones” se
entenderd un conjunto (agrupacién) de componentes de hardware utilizados o disefiados
para el procesamiento automatico, el almacenamiento y la transferencia de informacién
electronica;

r)  Por “prueba electronica” se entenderd cualquier informacién probatoria
almacenada o transmitida en forma digital (en un soporte electrénico).
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El término “dafio sustancial” se determinara de acuerdo con el derecho interno del
Estado parte requerido.

Sudafrica

[Original: inglés]
[14 de abril de 2022]
Capitulo 1. Disposiciones generales
Articulo 1. Declaracion de objetivos
Los objetivos de la Convencidén han de ser:

a) promover y fortalecer las medidas para prevenir y combatir la utilizacion de
las tecnologias de la informaciéon y las comunicaciones con fines delictivos/la
ciberdelincuencia, protegiendo al mismo tiempo de tales delitos a los usuarios de estas
tecnologias;

b) promover y fortalecer las medidas destinadas a prevenir y combatir
eficazmente los delitos y otros actos ilicitos en el ambito de las tecnologias de la
informacién y las comunicaciones;

c¢) promover, facilitar y apoyar la cooperacion internacional para prevenir y
combeatir la utilizacion de las tecnologias de la informacidn y las comunicaciones con
fines delictivos/la ciberdelincuencia;

d) proporcionar herramientas practicas para mejorar la asistencia técnica entre
los Estados partes y fomentar la capacidad de las autoridades nacionales para prevenir
y combatir el uso de las tecnologias de la informacion y las comunicaciones con fines
delictivos/la ciberdelincuencia y fortalecer las medidas para promover el intercambio
de informacién, experiencias y buenas practicas.

Articulo 2. Términos empleados

A los efectos de la presente Convencion:

a)  Se entendera por “articulo” todo:

1) dato;

ii) programa informatico;

iii) soporte de almacenamiento de datos informaticos, o

iv) sistema informatico
que:

a.  esté relacionado o conectado con la comisioén o sospecha de comision,
0 se crea, por motivos razonables, que estd relacionado o conectado con la
comision o sospecha de comision;

b.  pueda aportar pruebas de la comisioén o de la sospecha de comision, o

c.  esté destinado a ser utilizado o se crea, por motivos razonables, que
esta destinado a ser utilizado en la comision o en la intencién de comision, de:

I. un delito tipificado en esta Convencion;

ii.  cualquier otro delito perpetrado mediante la utilizacion de las
tecnologias de la informacién y las comunicaciones, o

iii. un delito en un Estado extranjero que sea similar en lo sustantivo a un
delito contemplado en la presente Convencion;

b)  Por “material que muestra abusos sexuales de nifios” se entendera cualquier
imagen, independientemente de como se haya creado, o cualquier descripcion o
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presentacion, incluida cualquier fotografia, pelicula, video, imagen, ya sea realizada o
producida por medios electronicos, mecanicos o de otro tipo, de una conducta
sexualmente explicita, cuando:

i)  la produccion de esta representacion visual implique a un menor;

i) dicha representaciéon visual sea una imagen digital, una imagen de
computadora o una imagen generada por computadora en la que un menor participe
en una conducta sexualmente explicita o cuando se produzcan o utilicen imagenes
de sus o6rganos sexuales con fines principalmente sexuales y se exploten con o sin
el conocimiento del nifio, y

iii) dicha representacion visual haya sido creada, adaptada o modificada para
que parezca que un nifio esta participando en una conducta sexualmente explicita;

c¢) Por “computadora” se entendera cualquier dispositivo electronico
programable que se utilice, ya sea por si mismo o como parte de un sistema informatico
o cualquier otro dispositivo o equipo, o cualquier parte de él, para realizar operaciones
aritméticas, logicas, de enrutamiento, de procesamiento o de almacenamiento
predeterminadas de acuerdo con instrucciones establecidas, ¢ incluye cualquier dato,
programa informatico o soporte de almacenamiento de datos informaticos que estén
relacionados con dicho dispositivo, conectados a €l o utilizados junto con él;

d) Por “datos informaticos” se entenderda toda representacion de hechos,
informacion o conceptos expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que un sistema informatico ejecute
una funcion;

e) Por “soporte de almacenamiento de datos informaticos” se entiende
cualquier dispositivo desde el que se puedan reproducir datos o un programa informatico
o en el que se puedan almacenar datos o un programa informatico, mediante un sistema
informatico, independientemente de que el dispositivo esté fisicamente unido o
conectado a un sistema informatico;

f) Por “programa informatico” se entenderan datos que representan
instrucciones que, cuando se ejecutan en un sistema informatico, hacen que este realice
una funcion;

g) Por "sistema informatico" se entendera:
i)  una computadora, o

ii) dos o mas computadoras interconectadas o relacionadas entre si, de modo
que permita que estas computadoras:

a.  intercambien datos o cualquier otra funcién entre ellas, o

b. intercambien datos o cualquier otra funcidén con otra computadora o
sistema informatico;

h)  Por “decomiso” se entendera la privacion con caracter definitivo de bienes
por decision de un tribunal o de otra autoridad competente;

i)  Por “delito basado en la cibernética” se entendera un delito que solo se puede
cometer utilizando una computadora, redes informaticas u otro tipo de tecnologia de la
informacidén y las comunicaciones;

j)  Por “delito facilitado por la cibernética” se entendera un que no depende de
computadoras o redes, pero cuya magnitud o la forma que adopta se ha visto modificada
por el uso de Internet y la tecnologia de las comunicaciones;

k)  Por “mensaje de datos” se entendera los datos generados, enviados, recibidos
o almacenados por medios electronicos, cuando la salida de datos tiene un formato
inteligible;
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1) Por “informacién digital” se entendera todo dato (registro),
independientemente de su forma y caracteristicas, contenido y procesado en
dispositivos, sistemas y redes de informaciéon y comunicacion;

m) Por “prueba electronica” se entendera toda informacion probatoria
almacenada o transmitida en forma digital (en un soporte electronico);

n) Por “embargo preventivo” se entendera la prohibicion temporal de transferir,
convertir, enajenar o mover bienes, o la custodia o el control temporales de bienes por
mandamiento expedido por un tribunal u otra autoridad competente;

0) Por “bienes” se entendera los activos de cualquier tipo, corporales o
incorporales, muebles o inmuebles, tangibles o intangibles, y los documentos o
instrumentos legales que acrediten la propiedad u otros derechos sobre dichos activos;

p) Por “producto del delito” se entendera los bienes de cualquier indole
derivados u obtenidos directa o indirectamente de la comision de un delito;

q) Por “delito determinante” se entendera todo delito del que se derive un
producto que pueda pasar a constituir materia de un delito definido en el articulo 23 de
la presente Convencién y el derecho interno del Estado parte/Estado Miembro;

r)  Por “incautacion de activos” se entendera la toma de control permanente de
los activos o de la custodia o el control temporales de bienes por mandamiento expedido
por un tribunal u otra autoridad competente;

s)  Por “proveedor de servicios” se entendera cualquier entidad publica o
privada que proporcione a los usuarios de su servicio la posibilidad de comunicarse
mediante un sistema informatico, o cualquier otra entidad que procese o almacene datos
informaticos en nombre de dicho servicio de comunicacion o de los usuarios de dicho
Servicio;

t)  Por “datos de trafico” se entendera los datos relativos a una comunicacion
que indican el origen, el destino, la ruta, el formato, la hora, la fecha, el tamafio, la
duracion o el tipo de comunicacion del servicio subyacente.

Articulo 3. Ambito de aplicacion

La presente Convencidon se aplicara, de conformidad con sus términos, a la
prevencion, la investigacion y el enjuiciamiento de los delitos basados en la cibernética
o determinados delitos facilitados por la cibernética que se hayan cometido mediante la
utilizacion de las tecnologias de la informacion y las comunicaciones con fines
delictivos, asi como al embargo preventivo, la incautacion, el decomiso y la restitucion
del producto de los delitos tipificados con arreglo a esta Convencion.

Articulo 4. Proteccion de la soberania

1. Los Estados partes cumpliran sus obligaciones con arreglo a la presente
Convencidon en consonancia con los principios de igualdad soberana e integridad
territorial de los Estados, asi como de no intervencion en los asuntos internos de otros
Estados.

2. Nada de lo dispuesto en la presente Convencion facultara a un Estado Miembro
para ejercer, en el territorio de otro Estado, jurisdicciéon o funciones que el derecho
interno de ese Estado reserve exclusivamente a sus autoridades.
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Suiza

[Original: inglés]
[8 de abril de 2022]
2.1. Disposiciones generales
Finalidad
La finalidad de la presente Convencion es:

a) promover y fortalecer las medidas para [prevenir/contrarrestar y combatir]
mas eficaz y eficientemente la ciberdelincuencia;

b) promover, facilitar y apoyar la cooperaciéon internacional y la asistencia
técnica en la prevencion y la lucha contra la ciberdelincuencia.
Respeto y proteccion de los derechos humanos y las libertades fundamentales

Los Estados partes deben cumplir sus obligaciones con arreglo a la presente
Convencién de manera coherente con sus obligaciones en virtud del derecho
internacional de los derechos humanos.

Definiciones

Por “sistema informatico” se entendera todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, cuya funcién, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en ejecucion de un programa.

Por “datos informaticos” se entendera toda representacion de hechos, informaciéon
o conceptos expresados de cualquier forma que se preste a tratamiento informatico,
incluidos los programas disefiados para que un sistema informatico ejecute una funcion.

Por “proveedor de servicios” se entendera:

a) toda entidad publica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicarse a través de un sistema informatico, y

b)  cualquier otra entidad que procese o almacene datos informaticos para dicho
servicio de comunicacidn o para sus usuarios.

Por “datos relativos al trafico” se entenderd todos los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados por este tltimo
en tanto que elemento de la cadena de comunicacién, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamafo y la duraciéon de la comunicacion o el tipo
de servicio subyacente.

Ambito de aplicacion

A menos que contenga una disposicion en contrario, la presente Convencion se
aplicara a la prevencion, la investigacion y el enjuiciamiento de los delitos establecidos
de conformidad con las disposiciones relativas a la criminalizacidén que contiene.

Reino Unido de Gran Bretaiia e Irlanda del Norte

[Original: inglés]
[12 de abril de 2022]
Capitulo. Disposiciones generales
Articulo 1. Proposito

El proposito de la presente Convencion es promover la cooperacion internacional
y la asistencia técnica para prevenir y combatir la ciberdelincuencia.
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Articulo 2. Definiciones
A los efectos de la presente Convencion:

a)  Por “sistema informatico” se entendera todo dispositivo aislado o conjunto
de dispositivos interconectados o relacionados entre si, cuya funcion, o la de alguno de
sus elementos, sea el tratamiento automatizado de datos en ejecucion de un programa;

b) Por “datos informaticos” se entendera toda representacion de hechos,
informacion o conceptos expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que un sistema informatico ejecute
una funcion;

c¢) Por “proveedor de servicios” se entendera:

i)  toda entidad publica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicarse a través de un sistema informatico, y

i)  cualquier otra entidad que procese o almacene datos informaticos para dicho
servicio de comunicacidn o para sus usuarios.

d) Por “datos relativos al trafico” se entendera todos los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados por este ultimo
en tanto que elemento de la cadena de comunicacion, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamafio y la duracion de la comunicacion o el tipo
de servicio subyacente.

Articulo 3. Ambito de aplicacién

1. A menos que contenga una disposicion en contrario, la presente Convencion se
aplicara a la prevencion, la investigacion y el enjuiciamiento de los delitos establecidos
en ella.

2. La presente Convencidén también puede aplicarse, cuando asi se indique, a la
obtencion de pruebas en forma electronica de un delito.

Articulo 4. Proteccion de los derechos humanos

Cada parte velara por que el cumplimiento de sus obligaciones con arreglo a la
presente Convencidn se ajuste al derecho internacional de los derechos humanos.

Observaciones adicionales

El Reino Unido considera que también puede ser apropiado que en el capitulo
relativo a las disposiciones generales se trate la forma en que esta convencion se
relaciona con otros instrumentos de justicia penal de las Naciones Unidas y los
complementa, y que incluya un compromiso de incorporar una perspectiva de género en
la aplicacion de las disposiciones de la convencion.

Republica Unida de Tanzania

[Original: inglés]
[8 de abril de 2022]

Disposiciones generales

La finalidad de la convencion deberia ser promover la cooperacion en la lucha
contra la utilizacion de las tecnologias de la informacién y las comunicaciones con fines
delictivos. El mundo cibernético es cambiante y en este momento existe una amplia
gama de terminologias utilizadas en las tecnologias de la informacion y las
comunicaciones. Es imprescindible que la convenciéon defina términos de aplicacion
universal en las tecnologias de la informacion y las comunicaciones para evitar
ambigiiedades o malentendidos.
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3.1.  Definiciones

La Republica Unida de Tanzania considera que la convencion debe prever la
definicion de los términos pertinentes de manera tecnologicamente neutra para dar
cabida a los rapidos cambios de la tecnologia. Deberian incluirse los términos
siguientes:

a)  acceso;

b) proveedor de acceso;

c) proveedor de servicios de almacenamiento en caché;
d) nifio;

e) utilizacion de nifos en la pornografia;

f)  sistema informatico;

g) datos informaticos;

h)  decomiso;

i)  bienes de contrabando;

j)  criptografia;

k)  ciberterrorismo;

1)  datos;

m) mensaje de datos;

n) soporte de almacenamiento de datos;

o) datos electronicos;

p) embargo preventivo;

q) obstaculizar en relacion con un sistema informatico;
r)  sistema de mensajes interactivos;

s)  interceptacion, en relacion con una funcién informatica;
t)  interconexion;

u) remitente;

v)  material racista y xen6fobo;

w) incautacion;

x)  proveedor de servicios en relacion con las tecnologias de la informacion y
las comunicaciones;

y)  datos de trafico.

3.2.  Jurisdiccion

La convencion deberia prever las medidas legislativas y de otro tipo que sean
necesarias para que cada Estado parte establezca su jurisdiccion respecto de los delitos
tipificados con arreglo a la convencién cuando:

a) el delito se cometa en su territorio;

b) el delito se cometa a bordo de un buque que enarbole su pabellon o de una
aeronave registrada conforme a sus leyes;

c¢) el delito se dirige contra un sistema, un dispositivo o datos informaéticos o
una persona situados en su territorio;

d) el delito se cometa por o contra uno de sus nacionales.
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Estados Unidos de América

[Original: inglés]
[8 de abril de 2022]

Definiciones
Por “nifio” se entendera toda persona menor de 18 afios.

Por “material que muestra abusos sexuales de niflos” se entendera toda
representacion visual o transmisiéon en directo de: a) un niflo que participa en una
conducta sexualmente explicita real o simulada, o b) un adulto que participa en una
conducta sexualmente explicita real o simulada con un nifio incluido intencionadamente
en la representacion visual o transmision en directo. No serd necesario que el nifio sea
consciente o esté al tanto de la naturaleza de dicha conducta sexualmente explicita ni
que pueda reconocerla®.

Por “datos informéaticos” se entendera toda representacion de hechos, informacion
o conceptos expresados de cualquier forma que se preste a tratamiento informatico,
incluidos los programas disefiados para que una computadora ejecute una funcion tal.

Por “sistema informatico” se entendera todo dispositivo aislado o conjunto de
dispositivos interconectados o relacionados entre si, cuya funcién, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en ejecuciéon de un programa.

Por “decomiso” se entenderd la privacion con caracter definitivo de bienes por
decision de un tribunal o de otra autoridad competente’.

Por “delitos cibernéticos” se entendera los delitos establecidos de conformidad
con la presente Convencidn.

Por “embargo preventivo” o “incautacion” se entenderd la prohibicion temporal
de transferir, convertir, enajenar o mover bienes, o la custodia o el control temporales
de bienes por mandamiento expedido por un tribunal u otra autoridad competente?®,

Por “delito determinante” se entendera todo delito del que se derive un producto
que pueda pasar a constituir materia de un delito definido en el articulo de la presente
Convencién relativo a la criminalizacion del blanqueo del producto de Ia

ciberdelincuencia®.

Por “producto del delito” se entendera los bienes de cualquier indole derivados u
obtenidos directa o indirectamente de la comision de un delito?.

Por “bienes” se entendera los activos de cualquier tipo, corporales o incorporales,
muebles o inmuebles, tangibles o intangibles, y los documentos o instrumentos legales
que acrediten la propiedad u otros derechos sobre dichos activos??.

Por “organizaciéon regional de integracién econdémica” se entenderd una
organizacidn constituida por Estados soberanos de una region determinada, a la que sus
Estados miembros han transferido competencia en las cuestiones regidas por la presente
Convencién y que ha sido debidamente facultada, de conformidad con sus
procedimientos internos, para firmar, ratificar, aceptar o aprobar la Convencidon o
adherirse a ella; las referencias a los “Estados partes” con arreglo a la presente
Convencion se aplicaran a esas organizaciones dentro de los limites de su competencia®?,

Por “proveedor de servicios” se entendera: a) cualquier entidad publica o privada
que proporcione a los usuarios de su servicio la posibilidad de comunicarse mediante

¢ Adaptado del Protocolo Facultativo de la Convencidn sobre los Derechos del Nifio relativo a la
venta de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia, art. 2 c).
Convencion contra la Delincuencia Organizada, articulo 2 g).

8 1bid., art. 2 f).

° Ibid., art. 2 h).

7

10 Ibid., art. 2 e).
1 1bid., art. 2 d).
12 |bid., art. 2 j).
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un sistema informatico, y b) cualquier otra entidad que procese o almacene datos
informaticos en nombre de dicho servicio de comunicacién o de los usuarios de dicho
servicio.

El término “conducta sexualmente explicita” incluye al menos los siguientes actos
reales o simulados: a) relaciones sexuales, incluidas las genitales-genitales, las
orales-genitales, las anales-genitales o las orales-anales, entre nifios o entre un adulto y
un nifio; b) bestialidad; ¢) masturbacion; d) abuso sadico o masoquista en un contexto
sexual, o e) exhibicion lasciva de los genitales o la zona pubica de un nifio, ya sea
vestido o desnudo.

Por “datos relativos al trafico” se entendera todos los datos relativos a una
comunicacion realizada por medio de un sistema informatico, generados por este Gltimo
en tanto que elemento de la cadena de comunicacion, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamafio y la duracion de la comunicacion o el tipo
de servicio subyacente.

Ambito de aplicacion

A menos que contenga una disposicion en contrario, la presente Convencion se
aplicara a la prevencion, la investigacion y el enjuiciamiento de los delitos establecidos
de conformidad con la Convencién y la reunidn, obtencioén y transmision de pruebas
electronicas.

Proteccion de los derechos humanos y las libertades fundamentales y del estado de
derecho

1.  Los Estados partes cumpliran sus obligaciones en virtud de la presente Convencidn
respetando plenamente los derechos humanos y las libertades fundamentales y el estado
de derecho.

2. Nada de lo dispuesto en la presente Convencion se interpretara en el sentido de
que menoscaba otros derechos y obligaciones de los Estados y de las personas conforme
al derecho internacional, en particular la Carta de las Naciones Unidas y el derecho
internacional de los derechos humanos.

3. Toda persona que se encuentre detenida o respecto de la cual se adopte cualquier
medida o sea encausada con arreglo a la presente Convencion gozara de todos los
derechos y garantias de conformidad con la legislacion del Estado en cuyo territorio se
encuentre y con las disposiciones pertinentes del derecho internacional de los derechos
humanos, incluido el Pacto Internacional de Derechos Civiles y Politicos.

Proteccion de la soberania®®

1. Los Estados partes cumpliran sus obligaciones con arreglo a la presente
Convencidon en consonancia con los principios de igualdad soberana e integridad
territorial de los Estados, asi como de no intervencion en los asuntos internos de otros
Estados.

2. Nada de lo dispuesto en la presente Convencién facultara a un Estado parte para
ejercer, en el territorio de otro Estado, jurisdiccion o funciones que el derecho interno
de ese Estado reserve exclusivamente a sus autoridades.

13 Convencion contra la Delincuencia Organizada y Convencion contra la Corrupcion, art. 4.
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Venezuela (Republica Bolivariana de)

[Original: espaiiol]
[13 de abril de 2022]

Disposiciones generales

En este contexto, las disposiciones generales de la convencién han de estar
apegadas a los principios basicos del derecho internacional publico y formar parte
integral del futuro instrumento, consagrados estos en la Carta de las Naciones Unidas,
lo que incluye, entre otros, el reconocimiento de la soberania y la jurisdiccidn territorial
conforme a la legislaciéon nacional de los Estados, que abarca la aplicacion del principio
de soberania al ciberespacio, la no injerencia en asuntos internos y respeto a la
integridad territorial de los Estados y la solucioén pacifica de las controversias, entre
otros.

Por su parte, la convencion debe estipular el principio de complementariedad con
otros instrumentos internacionales, tanto multilaterales como regionales, en lo que
respecta al crimen transnacional, como la Convencidon de Naciones Unidas contra la
Corrupcion y la Convencion de Naciones Unidas contra la Delincuencia Organizada
Transnacional, entre otras, asi como el respeto y cumplimiento de las responsabilidades
en torno al derecho internacional de los derechos humanos, incluyendo las convenciones
en materia de derechos humanos.

Al respecto, la Republica Bolivariana de Venezuela destaca que, tal y como ocurre
con otros instrumentos juridicos internacionales, no debe crearse en este instrumento
una confrontacion artificial entre los conceptos de soberania nacional y derechos
humanos, que son intrinsecamente complementarios.

En este capitulo, deberian incluirse definiciones de los términos y las expresiones
fundamentales que se utilicen en la convencion.

Viet Nam

[Original: inglés]
[12 de abril de 2022]

Capitulo 1. Disposiciones generales
Objetivos

a) Promover y fortalecer las medidas para prevenir y combatir mas eficaz y
eficientemente la utilizacion de las tecnologias de la informacion y las comunicaciones
con fines delictivos;

b) Promover, facilitar y apoyar la cooperacidon internacional y la asistencia
técnica en la prevencion y la lucha contra la utilizaciéon de las tecnologias de la
informacién y las comunicaciones con fines delictivos, incluida la recuperacion de
activos, de conformidad con los principios fundamentales del derecho internacional y
de manera respetuosa de los derechos humanos.

Ambito de aplicacion

La presente Convencion se aplicarda a la prevencion, investigacion y
enjuiciamiento del uso de las tecnologias de la informacion y las comunicaciones con
fines delictivos.

Proteccion de la soberania

a) Los Estados Miembros cumpliran sus obligaciones con arreglo a la presente
Convencion en consonancia con los principios de igualdad soberana, integridad
territorial de los Estados y no amenaza ni uso de la fuerza, asi como de no intervencion
en los asuntos internos de otros Estados;
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b) Nada de lo dispuesto en la presente Convencion facultard a un Estado
Miembro para ejercer, en el territorio de otro Estado, jurisdiccion o funciones que el
derecho interno de ese Estado Miembro reserve exclusivamente a sus autoridades.

4. Definiciones

a) Por “ciberespacio” se entendera una red de infraestructuras de tecnologias
de la informacion que incluye redes de telecomunicaciones, Internet, redes de
computadoras, sistemas de comunicacion, sistemas de procesamiento y control de la
informacion y bases de datos;

b)  Por “sistema de informacion” se entendera una combinacion de hardware,
software y bases de datos establecida para servir a la creacion, transmision, recogida,
procesamiento y almacenamiento de informacion en el ciberespacio;

c)  Por “ciberataque” se entendera la utilizacion del ciberespacio, la tecnologia
de la informacion o los dispositivos electronicos para sabotear o interrumpir la red de
telecomunicaciones, Internet, la red de computadoras, los sistemas de comunicacion, los
sistemas de procesamiento y control de la informacién, las bases de datos o los
dispositivos electronicos;

d)  Por “ciberterrorismo” se entendera un acto de terrorismo o de financiacion
del terrorismo que implique el uso del ciberespacio, de las tecnologias de la informacion
o de dispositivos electronicos;

e) Por “informacidén personal” se entenderd la informacion asociada a la
identificacion de una persona fisica;

f)  Los datos digitales estan compuestos por sefiales, letras, nimeros, imagenes,
sonidos o elementos similares creados, almacenados y transmitidos o adquiridos por
medios electronicos;

g) Por “infraestructura cibernética” se entendera un sistema de infraestructura
que sirve para la creacion, la transmision, la recogida, el procesamiento y el
almacenamiento de informacion y datos en el ciberespacio.
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