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 أحكام عامة  - ثالثا  
 

 أنغولا  
 ]الأصل: بالإنكليزية[

 [2022نيسان/أبريل  8]
 أحكام عامة   

التعاريف: الجريمة السيبرانية، الأدلة الإلكترونية، العتراض، النظام الحاسوبي، البيانات الحاسوبية، البيانات   
للخدمات، البرنامج الحاسـوبي، بـةكة التصـالت الإلكترونية، البنية التحتية  الوصـيية، بيانات الحرةة، الجهات المددمة 

 . الحيوية، الطبوغرافيا، منتجات أبةاه الموصلات، السيادة في الفضاء السيبراني 

من أجل التوســـــــــــــ  في المفاهيم المدترحة جنا، يمكن اللجوء إلى الصـــــــــــــكول الدانونية الإ ليمية والدولية  
 .( 1) المذةورة أعلاه

  
 أستراليا  

 ]الأصل: بالإنكليزية[
 [ 2022نيسان/أبريل  13]

 ينةغي أن تشمل الأحكام العامة ما يلي: 

 بيان غرض يرةز بوضوح على مكافحة الجريمة السيبرانية •

 نطاق تطبيق محدد الأجداف ومبين بوضوح •

 عليها، ل ينةغي منا شتها والتفاق عليها إل بعد تسوية المواد الموضوعية للاتفاقية.  ا  تعاريف متفد •

وتضــيف طبيعة الفضــاء الســيبراني، بتمييزه عن الفضــاء المادي، تعديدات إلى تطبيق وتفســير  واعد الدانون   
ليمية. وتدترح أســـــــــتراليا مواصـــــــــلة الدولي ومةادئه، بما في ذلك مبدأ ســـــــــيادة الدول، و لى تطبيق الولية الدضـــــــــائية الإ  

 المنا شات بشأن ةييية معالجة جذه المسائل الدانونية في التفاقية بالتوازي م  وض  الأحكام الموضوعية. 
  

 البرازيل  
 ]الأصل: بالإنكليزية[

 [2022نيسان/أبريل  8]
 الفصل الأول  

 أحكام عامة  

 1المادة   
 ( 2)الغرض

 التفاقية جو من  الجرائم السيبرانية ومكافحتها عن طريق تحديد:الغرض من جذه  

 __________ 

ملاحظة من الأمانة: جذه الإبارة جي إلى الصكول المدرجة تحت عنوان فرعي مختلف: اتفاقية التحاد الأفريدي بشأن أمن الفضاء  (1) 
ة لإلكتروني وحماية البيانات ذات الطاب  الشخصي، واتفاقية مجلس أوروبا المتعلدة بالجرائم السيبرانية، واتفاقية الأمم المتحدة لمكافح ا

 الجريمة المنظمة عبر الوطنية، واتفاقية الأمم المتحدة لمكافحة الفساد.

 : المدترح الأصلي المددم من البرازيل.المصدر (2) 
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 السلول الذي يتعين أن تعا ب عليه الأطراف بصفته جرائم في أ اليمها؛ )أ( 

 الصلاحيات الإجرائية لكي تتخذ السلطات الوطنية إجراءات في الو ت المناسب؛ )ب( 

 تدابير التعاون الدولي. )ج( 
 

 2المادة   
 (3) نطاق النطةاق

 تنطبق جذه التفاقية على ما يلي: -1

 من  الجرائم السيبرانية وةشفها وتعطيلها والتحديق فيها ومداضاتها والفصل فيها؛ )أ( 

 تنفيذ تدابير للتخييف من تداعيات الجرائم السيبرانية؛ )ب( 

 أي تعاون دولي ذي صلة لمن  الجرائم السيبرانية ومكافحتها. )ج( 

غرض تنفيـذ جـذه التفـاقيـة، ل يلزم أن تادي الجرائم إلى إلحـاق أضــــــــــــــرار بـالممتلكـات، إل على النحو ل -2
 المنصوص عليه في جذه التفاقية.

 
 3المادة   

 (4) استخدام المصطلحات

 لأغراض جذه التفاقية: 

من المحتمل "الشخص المتأثر" يعني أي بخص أو جهة مددمة للخدمة أو ةيان آخر تأثر، أو   )أ(  
 أن يتأثر، بدبول أي طلب في جذا الجزء؛ 

تشــــــــــمل "البيانات الحاســــــــــوبية" أي تمثيل للبيانات أو المعلومات المخزنة أو المندولة أو التي  )ب( 
يمكن تخزينها أو ندلها أو معالجتها بطريدة أخرى في النظام الحاســــــــــوبي. وجي تشــــــــــمل البيانات المتعلدة بمرور  

 لمحتوى؛المشترةين وبيانات ا

"النظام الحاســوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصــلة، التي يخزن   )ج(  
 واحد منها أو أكثر، وفدا لبرنامج أو غيره من البرامجيات، البيانات الحاسوبية أو يندلها أو يعالجها بطريدة أخرى؛ 

ها مددم الخدمة أو أي معلومات أخرى غير "بيانات المحتوى" تعني أي بيانات حاسوبية يخزن  )د( 
بيانات الحرةة أو بيانات المشـترةين، مثل النصـوص أو الصـوت أو مداط  الفيديو أو الصـور والمداط  الصـوتية 

 أو المضمون الذي يحمله أي اتصال أو تراسل؛

ى بنية تحتية "بــــةكة التصــــالت الإلكترونية" تعني نظم الإرســــال، ســــواء اســــتندت أم لم تســــتند إل  )جـ(  
دائمة أو  درة إدارية مرةزية، وعند ال تضـاء، معدات التبديل أو التوجيه والموارد الأخرى، بما في ذلك عناصـر الشـةكة 
غير النشــطة، التي تســمق بندل الإبــارات بوســائل ســلكية أو راديوية أو بصــرية أو غيرجا من الوســائل الكهرمغنطيســية،  

ــاتلية و  ــةكات الســـ ــةكات الأجهزة المحمولة، وأنظمة ةابلات الكهرباء، في الحالت بما في ذلك الشـــ ــةكات الثابتة وبـــ الشـــ
 التي تستخدم فيها لغرض إرسال الإبارات، بغض النظر عن نوع المعلومات المندولة؛ 

 __________ 

 مدترح من الصين وروسيا، م  تغييرات أجرتها البرازيل. ( 3)  
 اجتماع فريق الخبراء لتحديث الدانون النموذجي لمكتب الأمم المتحدة المعني بالمخدرات والجريمة بشأن المساعدة الدانونية المتةادلة  ( 4)  

 أدخلتها البرازيل.(، م  تغييرات طييفة 2022آذار/مارس   9في المسائل الجنائية )العملية مستمرة في 
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"الأدلــة الإلكترونيــة" تعني أي بيــانــات أو معلومــات يتم توليــدجــا أو تخزينهــا أو ندلهــا أو معــالجتهــا   )و(  
 رى في بكل إلكتروني ويمكن استخدامها لإثةات حقيدة ما أو دحضها في الإجراءات الدانونية؛ بطريدة أخ 

 يدصد بتعبير "المراقةة الإلكترونية": )ز( 

أو اعتراض أو نســأ أو اســتغلال الرســائل أو البيانات أو الإبــارات التي تم تخزينها أو   رصــد ‘1’
 إرسالها، أو التي جي في طور الإرسال، بالوسائل الإلكترونية؛ أو

 رصد أنشطة أو تسجيلها بالوسائل الإلكترونية؛ ‘2’

 يدصد بتعبير "الجهة المددمة للخدمة": )ح( 

أو خاص، يوفر للمســتفيدين من خدماته الددرة على التصــال عن أي بــخص، أو ةيان عام   ‘1’
 طريق نظام حاسوبي، أو يسهل بوسائل أخرى التصال عبر بةكة اتصالت إلكترونية؛ أو

أي بــــــــخص آخر، أو ةيان عام أو خاص، يخزن أو يعالج بيانات حاســــــــوبية نيابة عن جذه  ‘2’
 الخدمة أو نيابة عن مستخدميها؛

مشـترل" تعني أي بيانات حاسـوبية، تجمعها الجهة المددمة للخدمة في سـياق عملها "بيانات ال )ط( 
المعتــاد، تتعلق بــالســــــــــــــم أو تــاريأ الميلاد أو العنوان البريــدي أو الجغرافي أو بيــانــات تحرير الفواتير والــدف  أو 

البريـــد الإلكتروني أو أي معلومـــات أخرى، مث ـــ ل عنوان بروتوةول  معرفـــات الأجهزة أو ر م الهـــاتف أو عنوان 
الإنترنت المســتخدم و ت إنشــاء الحســاب، التي يمكن أن تفيد في تحديد المشــترل أو العميل، وةذلك نوع الخدمة  

 المددمة ومدة العدد م  الجهة المددمة للخدمة، غير بيانات الحرةة أو المحتوى؛

لخدمة في ســــــياق عملها "بيانات الحرةة" تعني أي بيانات حاســــــوبية تجمعها الجهة المددمة ل )ي( 
 العادي، وتتعلق بما يلي:

نوع الخـدمـة المدـدمـة ومـدتهـا عنـدمـا تتعلق بـالبيـانـات التدنيـة والبيـانـات التي تحـدد التـدابير التدنيـة ذات   ‘ 1’ 
م إليه، والبيانات المتعلدة بالتحدق من  الصــــــلة أو الواجهات التي يســــــتخدمها المشــــــترل أو العميل أو التي تدد 

ــائل التوثق التي تســـــــتخدم بدل من ةلمة   حق اســـــــتخدام  ــتثناء ةلمات المرور أو غيرجا من وســـــ الخدمة، باســـــ
 المرور والتي يددمها أحد المستخدمين، أو تُنشأ بناء على طلب مستخدم؛ أو 

بدء و نهاء جلسة اتصال المستخدم بالخدمة، مثل تاريأ وو ت الستخدام، أو تسجيل الدخول   ‘2’
 خروج منها؛ أوإلى الخدمة وتسجيل ال

ــالت إلكترونية   ‘3’ ــةكة اتصـــــ ــالت على النحو الذي تعالاج به في بـــــ ــيية للاتصـــــ البيانات الوصـــــ
لأغراض إرســال محتوى التصــالت الإلكترونية أو توزيعه أو تةادله، بما في ذلك البيانات المســتخدمة  

لطرفية التي تُعالج في  لتتة  وتحديد مصــــــــــــدر التصــــــــــــال ووجهته، والبيانات المتعلدة بمو   المعدات ا
 سياق تدديم خدمات التصالت، وتاريأ التصال وو ته ومدته ونوعه.

  
 بوروندي  

 ]الأصل: بالفرنسية[
 [2022نيسان/أبريل  8]

 التعاريف   - الفصل الأول   
 لأغراض جذه التفاقية: 
للاتصــــالت  "الوصــــول غير المشــــروع" يعني الوصــــول المتعمد، دون حق، إلى مجمل بــــةكة   )أ( 

 الإلكترونية أو نظام للمعلومات أو معدات طرفية أو إلى أي جزء منها؛
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 "التشفير" يعني أي تدنية تحول البيانات الر مية إلى بكل غير مفهوم باستخدام وسائل التشفير؛  )ب(  

 "علم التشفير" يعني علم حماية المعلومات وتأمينها؛ )ج( 

ــيبرانية" تعني أي  )د(  ــةكة حاســــوبية "الجريمة الســ عمل غير  انوني يرتكب عن طريق نظام أو بــ
 أو أي بةكة مادية أخرى متصلة بنظام معلومات أو ذات علا ة به؛

"الفضــــــاء الســــــيبراني" يعني مجموعة من البيانات المر منة التي تشــــــكل عالما من المعلومات  )جـ( 
 الماتمتة؛وبيئة اتصالت متصلة بالترابط العالمي لمعدات معالجة البيانات 

"الأمن الســـــــيبراني" يعني مجموعة من التدابير التدنية والتنظيمية والدانونية والمالية والةشـــــــرية  )و( 
 والإجرائية للو اية والحماية والردع، وغيرجا من الإجراءات التي تمكن من تحديق تلك الأجداف؛

أو إبـارات أو نصـوص أو  "التصـالت الإلكترونية" تعني بث أو إرسـال أو اسـتقةال علامات )ز( 
 صور أو أصوات أو تسجيلات فيديو بواسطة وسائل ةهرمغناطيسية أو بصرية أو أي وسيلة أخرى؛

"البيانات الشــــخصــــية" تعني أي معلومات من أي نوع، بغض النظر عن الوســــيلة التي تخزن   )ح( 
ه بشـــــكل مةابـــــر أو غير عليها، بما في ذلك الصـــــوت والصـــــورة، وتتعلق بشـــــخص طبيعي محدد أو يمكن تحديد

مةابــــــــر بالرجوع إلى ر م تعريف أو إلى عامل أو أكثر خاص بالهوية الجســــــــدية أو الفســــــــيولوجية أو الوراثية أو 
 العدلية أو الثدافية أو الجتماعية أو ال تصادية لذلك الشخص؛

ــك )ط(  ــوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بــــ ل مناســــــب  "البيانات الحاســــ
 للمعالجة في نظام حاسوبي، بما في ذلك برنامج مناسب لجعل نظام حاسوبي يادي وظيفة ما؛

ــيـة" تعني نتيجـة ا تران اجتزاز مجـال ةهربـائي ومجـال مغنـاطيســــــــــــــي متغير   )ي(  "كهرمغنـاطيســــــــــــ
 بالنسةة للزمن؛

واحدة أو أكثر لمســـــــتخدمي  "مددم الخدمة" يعني الشـــــــخص الطبيعي أو العتةاري الذي يددم خدمة  )ل(  
 نظام اتصالت؛ 

"المعلومات" تعني أي عنصــــر من عناصــــر المعرفة يمكن تمثيله بمســــاعدة الأجهزة من أجل   )ل( 
ــتخدامه ــكال مكتوبة أو مرئية أو   اســـــــ ــيله. ويمكن التعبير عن المعلومات في أبـــــــ أو حفظه أو معالجته أو توصـــــــ

 سمعية أو ر مية أو غير ذلك؛

"البنيــة التحتيــة الحيويــة" تعني البنيــة التحتيــة الضــــــــــــــروريــة للخــدمــات ذات الأجميــة الحيويــة  )م( 
درار الدولي ولســـتدامة الفضـــاء الســـيبراني الحيوي للســـلامة العامة والســـتدرار ال تصـــادي والأمن الدومي والســـت 

ــية الحيوية للدولة من خدمات تتعلق بالصــــــحة العامة والأمن  ــاســــ واســــــترجاعه. وتتألف مرافق البنية التحتية الأســــ
 الداخلي والخارجي والدفاع والمالية والندل تتصل بشةكات الإنترنت؛

و إذن إلى بيانات موجودة على بــــةكة "العتراض غير المشــــروع" يعني الوصــــول دون حق أ )ن( 
 اتصالت إلكترونية أو في نظام معلومات أو في معدات طرفية؛

"البوابة الدولية" جو اســم عام لجهاز يربط بين نوعين مختلفين من الشــةكات الحاســوبية، مثل  )س( 
 بةكة محلية وبةكة الإنترنت؛

يتمكن حاملها بواســــــــــطتها من تنفيذ   "وســــــــــائل الدف  الإلكتروني" تشــــــــــير إلى الوســــــــــائل التي )ع( 
 معاملات الدف  الإلكتروني عبر الإنترنت؛

"التصــــــــــــــيـد الإلكتروني" يعني بــــــــــــــكلا من أبــــــــــــــكـال الحتيـال الـذي يرتكـب عن طريق البريـد   )ف( 
الإلكتروني ويتمثل في انتحال جوية بـــــــــرةة معروفة ومعترف بها في رســـــــــالة بريد إلكتروني بهدف إرغام متلديها  
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ر أو تحديث معلوماتهم المصـرفية على صـفحات بـةكية تحاكي صـفحات الشـرةة التي تُسـتغل صـورتها على تغيي 
 لأغراض الحتيال؛

"استغلال الأطفال في المواد الإباحية" يعني أي تصوير مرئي لسلول جنسي صريق، بما في ذلك   )ص(  
تجا بوسـائل إلكترونية أو ميكانيكية أو أي صـورة فوتوغرافية أو فيلم أو فيديو أو صـورة، سـواء ةان مصـنوعا أو من 

 غيرجا من الوسائل، عندما:

 ينطوي إنتاج مثل جذا التصوير المرئي على وجود بخص  اصر؛  ‘ 1’ 

يكون التصــوير المرئي صــورة ر مية أو صــورة حاســوبية أو صــورة مولدة بواســطة الحاســوب يدوم   ‘ 2’ 
اء الجنســية للداصــر أو تســتخدم لأغراض فيها  اصــر بســلول جنســي صــريق، أو عندما تُنتج صــور ل عض ــ

 جنسية أساسا وتستغل بعلم الطفل أو بدون علمه؛ 

ــلول  ‘ 3’  ــر في ســــ ــلوع  اصــــ ــوير المرئي أو تكييفه أو تعديله لإعطاء انطةاع بضــــ يتم إنتاج جذا التصــــ
 جنسي صريق؛ 

"مددمو الخدمات" جم مشــــــغلو بــــــةكات الهاتف المحمول ومددمو خدمات الإنترنت ومشــــــغلو  )ق( 
 البنية التحتية؛

 "برنامج حاسوبي" يعني مجموعة من التعليمات التي ينفذجا الحاسوب لتحديق النتيجة المرجوة؛  )ر(  

يدصـــــــد بتعبير "العنصـــــــرية وةره الأجانب في مجال تكنولوجيا المعلومات والتصـــــــالت" أي  )ش( 
و إلى الكراهية أو التمييز أو العنف مادة مكتوبة أو أي صـــــــورة أو أي تمثيل آخر ل فكار أو النظريات التي تدع

ضـــــــد أي فرد أو مجموعة من الأفراد على أســـــــاس العرق أو اللون أو النســـــــب أو الأصـــــــل الدومي أو الإثني أو 
 الدين، أو تشج  على ذلك أو تحرض عليه؛

 "بث الرســــــــــــائل الإلكترونية التطفلية" يعني إرســــــــــــال أعداد ةبيرة من الرســــــــــــائل التجارية التي  )ت( 
ــر ة، إلى أفراد لم يمنحوا إذنهم  ل ــد ارتكاب ســـــــــ ــتهدف متلدين محددين عن طريق البريد الإلكتروني، بدصـــــــــ تســـــــــ

 للمرسل لتلدي جذه الرسائل؛

"النظام الحاســــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصــــلة، التي  )ث( 
 الآلية للبيانات؛يدوم واحد منها أو أكثر، وفدا لبرنامج ما، بالمعالجة 

تشـير أي تعبيرات مختصـرة عن التكنولوجيا في السـياق الحاسـوبي والإلكتروني إلى تكنولوجيا  )خ( 
 .المعلومات والتصالت

  
 (5)كندا  

 ]الأصل: بالإنكليزية[
 [2022نيسان/أبريل  9]

 أحكام عامة   
 الغرض  

ــاة مرتكبيها  الغرض من جذه التفاقية تعزيز التعاون في من     ــيبرانية والتحديق فيها ومداضــــــ الجرائم الســــــ
 بمزيد من الفعالية.

 
 __________ 

ملاحظة من الأمانة:  دمت ةندا أيضا  ائمة بالتعاريف متاحة على الرابط   ( 5)  
www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/ahc-second-session.html . 

https://unitednations-my.sharepoint.com/personal/sawsan_alhalabi_un_org/Documents/Desktop/www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/ahc-second-session.html
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 نطاق النطةاق  
 :، ل غراض التاليةتنطبق جذه التفاقية، ما لم يُنص على خلاف ذلك ورجنا بالضمانات المناسةة 

الجرائم الســـــــــيبرانية تشـــــــــجي  وتعزيز التدابير التشـــــــــريعية وغيرجا من التدابير الرامية إلى من    )أ( 
والجرائم الخطيرة التي ةثيرا ما ترتكب باســـــــــتخدام نظم حاســـــــــوبية والتحديق فيها ومداضـــــــــاة مرتكبيها على النحو  

 المنصوص عليه في التفاقية؛

تعزيز وتيســــــير ودعم التعاون والمســــــاعدة الدوليين فيما يتعلق بمن  الأفعال المجر مة في جذه  )ب( 
 يها ومداضاة مرتكبيها؛التفاقية والتحديق ف

تعزيز وتيسير ودعم المساعدة الدانونية المتةادلة الكفاة والفعالة فيما يتعلق بالأدلة الإلكترونية   )ج( 
 المتصلة بالأفعال المجر مة في جذه التفاقية وبأي أفعال إجرامية أخرى؛

 انية ومكافحتها.تعزيز وتيسير ودعم المساعدة التدنية في مجال من  الجريمة السيبر  )د( 
 

 الشروط والضمانات  
ــعا للشـــــــروط   -1 تعمل ةل دولة طرف على أن يكون وضـــــــ  أحكام جذه التفاقية وتنفيذجا وتطبيدها خاضـــــ

ــان  ــوص عليها في  انونها الداخلي، الذي يتعين أن ينص على الحماية الكاملة لحدوق الإنســ ــمانات المنصــ والضــ
ن التزاماتها بموجب العهد الدولي الخاص بالحدوق المدنية والســــياســــية  والحريات، بما في ذلك الحدوق النابــــئة ع

ــيادة الدانون   ــمن مةاد  ســـــــ ــان الواجةة التطبيق، التي يجب أن تتضـــــــ ــكول الدولية لحدوق الإنســـــــ وغيره من الصـــــــ
 والشرعية والضرورة والتناسب.

ة المعنية، جملة أمور تشـمل جذه الشـروط والضـمانات، حسـب ال تضـاء نظرا لطبيعة الإجراء أو السـلط -2
منها، الإبــــراف الدضــــائي أو غيره من الإبــــراف المســــتدل، والأســــةاب التي تبرر التطبيق، والحد من نطاق ومدة 

 السلطة أو الإجراء.

تنفذ ةل دولة طرف تدابير لتحســــــــــــين فهم الروابط بين نوع الجنس والجريمة الســــــــــــيبرانية، بما في ذلك  -3
الســــــــيبرانية أن تاثر على المرأة والرجل بشــــــــكل مختلف. وتهدف جذه التدابير إلى  الطرق التي يمكن بها للجريمة

ــلة، وفي وضـــــ   ــائل منها تعميمهما في التشـــــريعات ذات الصـــ ــاواة بين الجنســـــين وتمكين المرأة، بوســـ تعزيز المســـ
 وطنية.السياسات، وفي الةحوث، والمشاري /البرامج، حسب ال تضاء ووفدا للمةاد  الأساسية للدوانين ال

ر التـدابير المنصــــــــــــــوص عليهـا في جـذه التفـاقيـة وتطبق بطريدـة ل تتعـارض م  حريـة التعبير،   -4  تفســــــــــــــ 
بما في ذلك حرية التماس جمي  أنواع المعلومات والأفكار وتلديها وندلها، بصرف النظر عن الحدود، وسواء ةان 

ــيلة أخرى يتم اختيارجا، وضـــمن الحدوق الواجب  ذلك بالدول أو الكتابة أو الطةاعة، أو في بـــكل فني أو بأية و  سـ
إعمالها فيما يتعلق باحترام الخصــــوصــــية وحماية البيانات. ويكون تفســــير وتطبيق تلك التدابير متســــدا م  مةاد  

 عدم التمييز المعترف بها دوليا.
 

 المشارةة والشروع  
ي تجرّم، وفدـا لدـانونهـا الـداخلي،  تعتمـد ةـل دولـة طرف مـا يلزم من تـدابير تشــــــــــــــريعيـة وتـدابير أخرى لك -1

 المشارةة بأي صفة، ةطرف متواطئ أو مساعد أو محرض مثلا، في فعل مجرّم وفدا لهذه التفاقية.

يجوز لكـل دولـة طرف أن تعتمـد مـا يلزم من تـدابير تشــــــــــــــريعيـة وتـدابير أخرى لكي تجرّم، وفدـا لدـانونهـا  -2
 هذه التفاقية.الداخلي، أي بروع في ارتكاب فعل مجرّم وفدا ل
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يجوز لكـل دولـة طرف أن تعتمـد مـا يلزم من تـدابير تشــــــــــــــريعيـة وتـدابير أخرى لكي تجرّم، وفدـا لدـانونهـا  -3
 الداخلي، الإعداد لرتكاب فعل مجرّم وفدا لهذه التفاقية.

 
 مساولية الشرةات  

دئها الدانونية، لتدرير  تعتمد ةل دولة طرف ما يلزم من تدابير تشـــــــريعية وتدابير أخرى، تتســـــــق م  مةا -1
 مساولية الشخصيات العتةارية عن المشارةة في ارتكاب الأفعال المجرّمة وفدا لهذه التفاقية.

رجنا بالمةاد  الدانونية للدولة الطرف، يجوز أن تكون مساولية الشخصيات العتةارية جنائية أو مدنية  -2
 أو إدارية.

 بالمساولية الجنائية للشخصيات الطبيعية التي ارتكبت الجرائم.ل تمس تلك المساولية  -3

تكفل ةل دولة طرف، على وجه الخصــــــــــوص، إخضــــــــــاع الشــــــــــخصــــــــــيات العتةارية التي تلدى عليها  -4
 ومتناسةة ورادعة، بما فيها العدوبات النددية. فعالةالمساولية وفدا لهذه المادة لعدوبات جنائية أو غير جنائية 

  
 كولومبيا  

 ]الأصل: بالإسةانية[
 [2022نيسان/أبريل  9]

 أحكام عامة   

ــمان   ــيبرانية من جمي  جوانبها، بتعزيز وضـــــــ تدوم الدول الأطراف، في إطار من  ومكافحة الجرائم الســـــــ
الحترام الكامل لحدوق النســــــاء والفتيات، م  إيلاء اجتمام خاص أيضــــــا للدضــــــايا الجنســــــانية، ول ســــــيما العنف 

 اني، بما في ذلك العنف ضد النساء والفتيات.الجنس

ــيبرانية بجمي  مظاجرجا، بتعزيز وضـــــــــــــمان   تدوم الدول الأطراف، في إطار من  ومكافحة الجرائم الســـــــــــ
ر جمي  أحكام جذه التفاقية أو الصـك وتطبق بطريدة تتسـق م   احترام حدوق الإنسـان والحريات الأسـاسـية. وتفسـ 

 ولية ذات الصلة.التزامات حدوق الإنسان الد
  

 التعاريف   

وفدا لتوافق الآراء الذي تم التوصل إليه خلال الجولة الأولى من المفاوضات بشأن الحاجة إلى التفاق  
م  التعليدات التي أبداجا الفريق المعني باتفاقية بودابسـت   وتمابـيا  على مصـطلحات وتعاريف محايدة تكنولوجيّا،  

ة بودابســـــــــــــــت وبروتوةولهــا الثــاني ذات صــــــــــــــلــة  التــاب  لمجلس أوروبــا، فــعن التعــاريف الواردة في ةــل من اتفــاقي ــ
 بالموضوع، وةافية و ابلة للتكيف م  التطور التكنولوجي ويمكن بالتالي ا تراحها على اللجنة المخصصة.

 وبالتالي، فعن التعاريف التي ستدترح جي ةما يلي: 

..[، وفدــا النظــام الحــاســــــــــــــوبي: "أي جهــاز أو مجموعــة من الأجهزة المترابطــة ]...[، تدوم ]. )أ( 
 لبرنامج ما، بالمعالجة الآلية للبيانات"؛

البيانات الحاسـوبية: "أي تمثيل للحدائق أو المعلومات أو المفاهيم في بـكل مناسـب للمعالجة   )ب( 
 في نظام حاسوبي، بما في ذلك برنامج مناسب لجعل نظام حاسوبي يادي وظيفة ما"؛

خـاص يوفر للمســــــــــــــتفيـدين من خـدمـاتـه الدـدرة على الجهـة المدـدمـة للخـدمـة: "أي ةيـان عـام أو  )ج( 
التصــال عن طريق نظام حاســوبي، وأي ةيان آخر يدوم بمعالجة أو تخزين البيانات الحاســوبية نيابة عن خدمة  

 التصال جذه أو المستفيدين من جذه الخدمة"؛
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لدجا نظام بيانات الحرةة: "أي بيانات حاسوبية تتعلق باتصال عن طريق نظام حاسوبي، ويو  )د( 
حاسـوبي يشـكل جزءا من سـلسـلة التصـال، وتشـير إلى منشـأ التصـال أو وجهته أو مسـاره أو و ته أو تاريخه أو 

 حجمه أو مدته أو نوع الخدمة التي يدوم عليها"؛

السـلطة المرةزية: "السـلطة أو السـلطات المعينة بموجب معاجدة أو ترتيب للمسـاعدة المتةادلة  )جـ( 
ــري  ــاس تشـ ــلطة أو على أسـ ــاري المفعول بين الأطراف المعنية أو، في حالة عدم وجوده، السـ   موحد أو متةادل سـ

الســــلطات التي يعينها أحد الأطراف ]...[، المســــاولة عن إرســــال طلةات المســــاعدة المتةادلة والرد عليها، وتنفيذ  
 جذه الطلةات أو إحالتها إلى السلطات المختصة بتنفيذجا"؛

ــلطة   )و(  ــلطة أخرى لإنفاذ الدانون يخولها الدانون السـ ــائية أو إدارية أو سـ ــلطة  ضـ ــة: "سـ المختصـ
الوطني بـأن تـأمر بتنفيـذ التـدابير أو تـأذن بـذلـك أو تضــــــــــــــطل  بـه ]...[ لغرض جم  الأدلـة أو توفيرجـا فيمـا يتعلق 

 بتحقيدات أو إجراءات جنائية محددة"؛

 يهدد حياة أي بخص طبيعي أو سلامته"؛ الطوار : "حالة تنطوي على خطر ةبير ووبيك   )ز(  

 البيانات الشخصية: "المعلومات المتعلدة بشخص طبيعي محدد أو يمكن تحديده"؛ )ح( 

الطرف النا ل: "الطرف الذي يحيل البيانات اســتجابة لطلب أو ةجزء من فريق تحديق مشــترل،   )ط(  
 دمات تسجيل أسماء النطا ات"؛ أو ]...[ طرف يوجد في إ ليمه مددم خدمة أو ةيان مرسِل يددم خ 

ــترةين في خدماته   )ي(   ــترل: "أي معلومات ]...[ يحتف  بها مددم الخدمة، تتعلق بالمشـــ معلومات المشـــ
غير بيانات الحرةة أو المحتوى، ويمكن من خلالها تحديد ما يلي: ]...[ نوع خدمة التصــالت المســتخدمة، والأحكام  

]...[، وجوية المشـترل، وعنوانه البريدي أو الجغرافي، وجاتفه ]...[، ومعلومات تحرير   التدنية المتخذة فيها وفترة الخدمة 
 الفواتير والدف  ]...[ وأي معلومات أخرى توجد في مو   تثبيت معدات التصالت". 

  
 مصر  

 ]الأصل: بالعربية[
 [2022نيسان/أبريل  8]

 الفصل الأول: الأحكام العامة

الفصـل الهدف من التفاقية، وأجم المصـطلحات المسـتخدمة، بالإضـافة إلى ما يضـمن يُدترح أن يتضـمن جذا  
 صون السيادة، إلى جانب مجالت التطبيق؛ وذلك على النحو التالي:

 
 الهدف من التفاقية  -1المادة 

تهـدف جـذه التفـاقيـة إلى تعزيز التعـاون بين الـدول الأعضـــــــــــــــاء في الأمم المتحـدة في مجـال مكـافحـة   
دام تكنولوجيا التصـــــالت والمعلومات لأغراض إجرامية، بنية من  أية إجراءات من بـــــأنها تهديد ســـــلامة  اســـــتخ

وسـرية تكنولوجيا المعلومات والتصـالت، وتجريم إسـاءة اسـتخدام جذه التكنولوجيا لأغراض غير  انونية، وتيسـير  
لى إزالة تداعيات جذه الجرائم، بما في ذلك تعليق ســــــبل التحديق فيها، وملاحدة مرتكبيها، وتنفيذ التدابير الرامية إ

المعاملات المتعلدة بالأصـــــــــــول التي تم الحصـــــــــــول عليها نتيجة ارتكاب أي فعل غير  انوني منصـــــــــــوص عليه 
بموجب جذه التفاقية، ومصــادرة عائدات جذه الجرائم و عادتها، وذلك من خلال توفير صــلاحيات ةافية لمكافحة  

ل عن طريق وضـ  ترتيةات للتعاون الدولي من أجل تسـهيل اكتشـاف جذه الجرائم والتحديق جذه الجرائم بشـكل فعا
 فيها وملاحدة مرتكبيها ومداضاتهم وتسليم المجرمين.
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 المصطلحات  -2المادة 
 يُدصد بالمصطلحات التالية في جذه التفاقية التعريف المبين إزاء ةل منها: 

مادية أو معنوية أو مجموعة وســـــــائل مترابطة أو غير مترابطة  تدنية المعلومات: أية وســـــــيلة   )أ( 
تســـتعمل لتخزين المعلومات وترتيبها وتنظيمها واســـترجاعها ومعالجتها وتطويرجا وتةادلها وفدا ل وامر والتعليمات 

 ؛المخزونة بها ويشمل ذلك جمي  المدخلات والمخرجات المرتةطة بها سلكيا أو ل سلكيا في نظام أو بةكة

مزود الخدمة: أي بـــخص طبيعي أو معنوي عام أو خاص يزود المشـــترةين بالخدمات للتواصـــل  )ب(  
 ؛بواسطة تدنية المعلومات، أو يدوم بمعالجة أو تخزين المعلومات نيابة عن خدمة التصالت أو مستخدميها 

ت، ةـالأر ـام البيـانـات: ةـل مـا يمكن تخزينـه ومعـالجتـه وتوليـده وندلـه بواســــــــــــــطـة تدنيـة المعلومـا )ج( 
 ؛والحروف والرموز وما إليها

 ؛النظام المعلوماتي: مجموعة برامج وأدوات معدة لمعالجة و دارة البيانات والمعلومات )د( 

 ؛الشةكة المعلوماتية: ارتةاط بين أكثر من نظام معلوماتي للحصول على المعلومات وتةادلها )ه( 

 ؛الشةكة المعلوماتية من خلال عنوان محددالمو  : مكان إتاحة المعلومات على  )و( 

 ؛اللتداط: مشاجدة البيانات أو المعلومات أو الحصول عليها )ز( 

ول عن تنظيم أو إدارة أو متابعة أو تعهد مو   أو أكثر على ا مدير المو  : ةل بــخص مس ــ )ح( 
و  ، أو تصــــميمه، أو توليد الشــــةكة المعلوماتية، بما في ذلك حدوق الوصــــول لمختلف المســــتخدمين إلى ذلك الم

 ؛وتنظيم صفحاته أو محتواه، أو المساول عنه

الحسـاب الخاص: مجموعة من المعلومات الخاصـة بشـخص طبيعي أو اعتةاري، تخوله دون  )ط( 
 ؛غيره حق دخول الخدمات المتاحة أو استخدامها من خلال مو   أو نظام معلوماتي

ــيلة لتةادل ر  )ي(  ــائل إلكترونية على عنوان محدد، بين أكثر من بــــخص  البريد الإلكتروني: وســ ســ
ــائل الربط الإلكترونية، من خلال أجهزة الحاســــــب   ــةكة معلوماتية، أو غيرجا من وســــ طبيعي أو اعتةاري، عبر بــــ

 ؛الآلي وما في حكمها

العتراض: مشاجدة البيانات أو المعلومات أو الحصول عليها، بغرض التنصت أو التعطيل،  )ل( 
ين أو النســـأ، أو التســـجيل، أو تغيير المحتوى، أو إســـاءة الســـتخدام أو تعديل المســـار أو إعادة التوجيه  أو التخز 

 ؛وذلك لأسةاب غير مشروعة ودون وجه حق

الختراق: الـدخول غير المرخص بـه، أو المخـالف لأحكـام الترخيص، أو الـدخول بـأي طريدـة  )ل( 
 ؛آلي أو بةكة معلوماتية، وما في حكمهاغير مشروعة، إلى نظام معلوماتي أو حاسب 

المحتوى: أي بيــانــات تادي بــذاتهــا، أو مجتمعــة م  بيــانــات أو معلومــات أخرى إلى تكوين   )م( 
 ؛معلومة أو تحديد توجه أو اتجاه أو تصور أو معنى أو الإبارة إلى بيانات أخرى 

ة مخزنة أو مندولة أو مســـتخرجة  الدليل الر مي: أي معلومات إلكترونية لها  وة أو قيمة ثبوتي  )ن( 
أو مأخوذة من أجهزة الحاسب أو الشةكات المعلوماتية وما في حكمها، ويمكن تجميعها وتحليلها باستخدام أجهزة  

 ؛أو برامج أو تطبيدات تكنولوجية خاصة

حرةة التصــــــــال )بيانات المرور(: بيانات ينتجها نظام معلوماتي تبين مصــــــــدر التصــــــــال،  )س( 
 لوجهة المرسل منها والمرسل إليها والطريق الذي سلكه، وساعته وتاريخه وحجمه ومدته، ونوع الخدمة.وجهته وا
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 صون السيادة  -3المادة 

ــئة عن تطبيق  –1 تلتزم ةل دولة طرف وفدا لدوانينها الداخلية أو لمةادئها الدســــــتورية بتنفيذ التزاماتها النابــــ
ســـــاواة في الســـــيادة الإ ليمية للدول وعدم التدخل في الشـــــاون الداخلية  جذه التفاقية على نحو يتفق م  مبدأي الم

 .للدول الأخرى 

ــائية  –2 ــة الولية الدضـــــــــ ليس في جذه التفاقية ما يبيق لدولة طرف أن تدوم في إ ليم دولة أخرى بممارســـــــــ
 وأداء الوظائف التي يناط أداؤجا حصرا بسلطات تلك الدولة الأخرى بمدتضى  انونها الداخلي.

 
 مجالت التطبيق  -4المادة 

تطبق جذه التفاقية، باســــتثناء ما تنص عليه خلافا لذلك، على من  الجرائم المنصــــوص عليها بموجب   –1
 .جذه التفاقية

ــأ  –2 لأغراض تنفيـذ جـذه التفـاقيـة، ل يلزم أن تادي الجرائم وغيرجـا من الأعمـال غير الدـانونيـة التي تنشــــــــــــ
  بالممتلكات، إل على النحو المنصوص عليه في جذه التفاقيةفيها إلى إلحاق أضرار 

على ةــل دولــة طرف أن تــأخــذ بعين العتةــار محــدوديــة التحف  لإتــاحــة التطبيق الواســــــــــــــ  ل جراءات   –3
 المذةورة أعلاه.

  
 السلفادور  

 ]الأصل: بالإسةانية[
 [ 2022نيسان/أبريل  12]

 المصطلحات  

عددا من التعاريف الدائمة التي ينةغي إدراجها في الوثيدة، وينةغي صـــــــــــــياغة تلك ترى حكومتنا أن جنال  
التعاريف بطريدة تجعل الترجمات إلى اللغات الرســمية الســت ل مم المتحدة تندل المفاهيم الصــحيحة دون أن يكون 

في التعاريف التي   جنال أي بــك في المفهوم الذي يشــار إليه. وبناء على ذلك، يدترح أن تنظر اللجنة المخصــصــة 
ســــــبق وضــــــعها في الصــــــكول التي تعرفها الدول الأعضــــــاء، مثل اتفاقية بودابســــــت واتفاقية الأمم المتحدة لمكافحة  

 الجريمة المنظمة عبر الوطنية، ةندطة انطلاق لصوغ التعاريف. 

 وعلى وجه الخصوص، نعتدد أنه ينةغي إضافة تعاريف للمصطلحات التالية: 

ســــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصــــلة، التي "النظام الحا )أ( 
 يدوم واحد منها أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية للبيانات؛

ــكل مناســــــب   )ب(  ــوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بــــ "البيانات الحاســــ
 لك برنامج مناسب لجعل نظام حاسوبي يادي عملا ما؛للمعالجة في نظام حاسوبي، بما في ذ

"الجهـة المدـدمـة للخـدمـة" تعني أي ةيـان عـام أو خـاص يوفر للمســــــــــــــتفيـدين من خـدمتـه الدـدرة   )ج( 
على التصــال عن طريق نظام حاســوبي، وأي ةيان آخر يدوم بمعالجة البيانات الحاســوبية أو تخزينها نيابة عن 

 دين من جذه الخدمة؛خدمة التصال جذه أو المستفي 

"بيانات الحرةة" تعني أي بيانات حاسـوبية تتعلق باتصـال عن طريق نظام حاسـوبي، ويولدجا   )د( 
نظام حاســــوبي يشــــكل جزءا من ســــلســــلة التصــــال، وتشــــير إلى منشــــأ التصــــال أو وجهته أو مســــاره أو و ته أو 

 تاريخه أو حجمه أو مدته أو نوع الخدمة التي يدوم عليها؛
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"المواد التي تشــــــــــــــتمـل على محتوى يتعلق بـالعتـداء على الأطفـال" بـدل من غي إضــــــــــــــافـة تعريف لوينة  
"المواد الإباحية عن الأطفال"، على أن تكون الكلمات الرئيســــــــــــــية جي إنتاج جذا المحتوى و عادة إنتاجه وتوزيعه  

نةغي أن يشـــــمل جذا التعريف  ونشـــــره واســـــتيراده وتصـــــديره وعرضـــــه وتمويله وبيعه وتســـــويده وتعميمه وحيازته، وي 
مشـــــارةة بـــــخص يبدو  اصـــــرا في أفعال جنســـــية صـــــريحة أو صـــــورا  وا عية لداصـــــر يشـــــارل في أفعال جنســـــية  
صـريحة؛ وينةغي أيضـا أل يدتصـر نطا ه على تصـوير الأطفال في أفعال جنسـية صـريحة فحسـب، بل ينةغي أن 

 اة.يشمل أيضا تلك الأفعال التي تظهر الأطفال والمراجدين عر 
  

 الاتحاد الأوروبي والدول الأعضاء فيه  
 ]الأصل: بالإنكليزية[

 [2022نيسان/أبريل  6]
 أحكام عامة -الفصل الأول  

 1المادة   
 بيان الغرض
تتمثل أغراض جذه التفاقية، م  ضـمان مسـتوى عال من الحماية لحدوق الإنسـان والحريات الأسـاسـية،   
 فيما يلي:

 وتعزيز التدابير الرامية إلى من  ومكافحة الجريمة السيبرانية على نحو أكفأ وأنج ؛تشجي   )أ( 

 تعزيز وتيسير التعاون الدولي؛ )ب( 

 تأمين أعلى مستوى من الحماية لحدوق الضحايا؛ )ج( 

 دعم بناء الددرات والمساعدة التدنية في مكافحة الجريمة السيبرانية. )د( 
 

 2المادة   
 لحات استخدام المصط

 لأغراض جذه التفاقية: 

ــاعدة المتةادلة  )أ(  ــال طلةات المســـ ــلطات المعينة لإرســـ ــلطة أو الســـ ــلطة المرةزية" تعني الســـ  "الســـ
 والرد عليها، أو تنفيذ جذه الطلةات أو إحالتها إلى السلطات المختصة بتنفيذجا؛

 10إلى   5المعرف في المواد من "الجريمة الســـــيبرانية"، لأغراض جذه التفاقية، تعني الســـــلول   )ب(  
 من جذه التفاقية؛ 

ــائية أو إدارية أو ســـــلطة أخرى لإنفاذ الدانون يخولها  )ج(  ــة" تعني ســـــلطة  ضـــ "الســـــلطة المختصـــ
الدانون الوطني بأن تأمر بتنفيذ التدابير أو تأذن بذلك أو تضــطل  به بموجب جذه التفاقية فيما يتعلق بتحقيدات 

 ددة؛أو إجراءات جنائية مح

"النظام الحاســـــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصـــــلة، يدوم  )د( 
 واحد منها أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية للبيانات؛

ــكل مناســــــب   )جـ(  ــوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بــــ "البيانات الحاســــ
 م حاسوبي، بما في ذلك برنامج مناسب لجعل نظام حاسوبي يادي وظيفة ما؛للمعالجة في نظا

 "البيانات الشخصية" تعني المعلومات المتعلدة بشخص طبيعي محدد أو يمكن تحديده؛ )و( 
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أي منظمة تشــكلها دول ذات ســيادة في منطدة    "منظمة التكامل ال تصــادي الإ ليمية"يدصــد ب  )ز( 
إ ليمية معينة وتندل إليها الدول الأعضـــــــــاء فيها الختصـــــــــاص المتعلق بالمســـــــــائل التي تنظمها التفاقية الحالية  
ــم  ــدق عليها وتدبلها وتوافق عليها وتنضــ ــول، ووفدا لإجراءاتها الداخلية، بأن توّ عها وتصــ ــب الأصــ وتأذن لها حســ

 بموجب جذه التفاقية على تلك المنظمات في حدود اختصاصها. "الدول الأطراف"لإبارات إلى إليها؛ وتنطبق ا

 "الجهة المددمة للخدمة" يعني: )ح( 

أي ةيان عام أو خاص يوفر للمسـتفيدين من خدمته الددرة على التصـال عن طريق نظام   ‘1’
 حاسوبي؛

ينها نيابة عن خدمة التصــــــــــالت جذه أو  وأي ةيان آخر يدوم بمعالجة بيانات حاســــــــــوبية أو تخز  ‘ 2’ 
 المستفيدين من جذه الخدمة؛ 

ــكل آخر يحتف    )ط(   ــوبية أو أي بــ ــكل بيانات حاســ ــترل" تعني أي معلومات واردة في بــ "بيانات المشــ
 بها مددم الخدمة، تتعلق بالمشترةين في خدماته غير بيانات الحرةة أو المحتوى، يمكن من خلالها إثةات ما يلي:

 وع خدمة التصالت المستخدمة، والأحكام التدنية المتخذة فيها وفترة الخدمة؛ن  ‘1’

جويـة المشــــــــــــــترل وعنوانـه البريـدي أو الجغرافي ور م الهـاتف وغيره ومعلومـات تحرير الفواتير   ‘2’
 والدف  المتاحة على أساس اتفاق الخدمة أو ترتيبها؛

ةيبها، متاحة على أساس اتفاق الخدمة  أي معلومات أخرى عن معدات التصالت ومو   تر  ‘3’
 أو ترتيبها؛

"بيانات الحرةة" تعني أي بيانات حاســوبية تتعلق باتصــال عن طريق نظام حاســوبي، يولدجا   )ي( 
نظام حاسـوبي يشـكل جزءا من سـلسـلة التصـال، تشـير إلى منشـأ التصـال أو وجهته أو مسـاره أو و ته أو بياناته 

 خدمة التي يدوم عليها؛أو حجمه أو مدته أو نوع ال

ــار إليه في المواد من   )ل(  ــلول المشـــــ ــد بتعبير "دون حق" الســـــ من جذه التفاقية   10إلى  5يدصـــــ
الذي ل يأذن به مالك النظام الحاســوبي أو صــاحب حدوق آخر فيه أو في جزء منه، أو ســلول غير مســموح به 

 بموجب الدانون الداخلي.
 

 3المادة   
 نطاق النطةاق 

 تنطبق جذه التفاقية، باستثناء ما تنص عليه خلافا لذلك، على: 

من جذه التفاقية والتحديق فيها ومداضــــاة    10إلى    5من  الأفعال المجرمة وفدا للمواد من  )أ( 
 مرتكبيها؛

ــكـل إلكتروني على أي فعـل مجر م وفدـا للمواد من  )ب(  من جـذه    10إلى   5جم  الأدلـة في بــــــــــــ
 التدابير المبينة في الفصل الثالث من جذه التفاقية؛ التفاقية على أساس

 توفير وتنفيذ المساعدة التدنية وبناء الددرات بشأن المسائل التي تغطيها جذه التفاقية. )ج( 
 

 4المادة   
 آثار التفاقية

ــائ  -1 ــأن المســــــ ل التي إذا ةانت دولتان أو أكثر من الدول الأطراف  د أبرمت بالفعل اتفا ا أو معاجدة بشــــــ
ــتدبل،  ــائل، أو إذا ما فعلت ذلك في المســ ــأن تلك المســ تتناولها جذه التفاقية أو أ امت علا اتها بطريدة أخرى بشــ
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يحق لها أيضـــــــــا تطبيق ذلك التفاق أو المعاجدة أو تنظيم تلك العلا ات وفدا لذلك. وم  ذلك، حيثما تقيم الدول  
ــائل التي تتناولها جذه التفاقية خلافا  لما ينظم وفدا  لنصـــــــــها، يتعين   الأطراف علا اتها المدبلة فيما يتعلق بالمســـــــ

 عليها أن تفعل ذلك بطريدة ل تتعارض م  أجداف التفاقية ومةادئها.

ــاء في منظمـة إ ليميـة للتكـامـل ال تصــــــــــــــادي، يجوز لتلـك الـدول  -2 فيمـا يتعلق بـالـدول الأطراف الأعضــــــــــــ
تطبق  واعد منظمـة التكـامل ال تصــــــــــــــادي الإ ليميـة المعنيـة بشــــــــــــــأن  الأطراف، في إطار علا اتهـا المتةـادلة، أن

 المسائل التي تتناولها جذه التفاقية.

ليس في جذه التفـاقيـة ما يمس الحدوق والديود واللتزامات والمســــــــــــــاوليـات الأخرى لأي طرف بموجب   -3
 الدانون الدولي، ول سيما  انون حدوق الإنسان.

  
 غانا  

 بالإنكليزية[]الأصل: 
 [ 2022نيسان/أبريل  12]

 الفصل الأول   
 أحكام عامة 

 1المادة   
 بيان الغرض
الغرض من جذه التفاقية تشــجي  التعاون الدولي وتيســيره بالإضــافة إلى تعزيز التدابير الرامية إلى من    

 ومكافحة استخدام تكنولوجيات المعلومات والتصالت في الأغراض الإجرامية.
 

 2دة الما  
 استخدام المصطلحات 

 لأغراض جذه التفاقية: 

"النظام الحاســــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصــــلة، التي  )أ( 
 يدوم واحد منها أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية للبيانات؛

ــوبية" تعني أي تمثيل للحدائق أو المعل )ب(  ــكل مناســــــب  "البيانات الحاســــ ومات أو المفاهيم في بــــ
 للمعالجة في نظام حاسوبي، بما في ذلك برنامج مناسب لجعل نظام حاسوبي يادي وظيفة ما؛

أو مضمون التصال   "بيانات المحتوى" تعني محتوى التصال الخاص بالتصال، أي معنى )ج( 
 أو الرسالة أو المعلومات التي يندلها التصال غير بيانات الحرةة؛

يدصــــــد بتعبير "الطفل" أي بــــــخص دون ســــــن الثامنة عشــــــرة. غير أنه يجوز لأي طرف أن  )د( 
 سنة؛ 16يشترط حدا أ ل للسن، ل يدل عن 

نظاما حاســوبيا تحدده الدولة العضــو في  "البنية التحتية الحيوية للمعلومات" تعني حاســوبا أو  )جـ( 
 تشريعاتها الداخلية باعتةاره ضروريا ل من الدومي أو الرفاه ال تصادي والجتماعي للمواطنين؛

 تشمل "الصور والتسجيلات المرئية الحميمية المحظورة" ما يلي: )و( 

 أي صورة متحرةة أو ثابتة تُظهر: ‘ 1’ 

 ل يمارس عادة في الأماكن العامة؛ أو  بخصا يشارل في نشاط جنسي حميم  - أ  
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المنطدة التناســـــلية أو الشـــــرجية للشـــــخص، عندما تكون المنطدة التناســـــلية أو الشـــــرجية   - ب  
 عارية أو مغطاة فدط بملابس داخلية؛ 

‘ حتى لو ةان ذلك الشـيء محجوبا  1من الأبـياء المذةورة في الفدرة ’  أيًّا صـورة تم تغييرجا لتظهر  ‘ 2’ 
 ةانت صورة الشخص تنطوي على إيحاءات جنسية؛ ر ميا، إذا  

 يدصد بتعبير "الجهة المددمة للخدمة": )ز( 

ــتفيـدين من خـدمتـه الدـدرة على التصـــــــــــــال عن طريق نظـام  ‘ 1’  أي ةيـان عـام أو خـاص يوفر للمســـــــــــ
 حاسوبي؛ 

ــالت جـذه أو   ‘ 2’  أي ةيـان آخر يدوم بمعـالجـة أو تخزين بيـانـات حـاســـــــــــــوبيـة نيـابـة عن خـدمـة التصـــــــــــ
 مستفيدين من جذه الخدمة؛ ال 

"المشـــترل" يعني عميل أو مســـتخدم بـــةكة اتصـــالت إلكترونية أو خدمة اتصـــالت إلكترونية  )ح( 
 أو خدمة إذاعية؛

"بيانات المشـــــــترل" تعني أي معلومات واردة في بـــــــكل بيانات حاســـــــوبية أو في بـــــــكل آخر   )ط( 
ير بيـانـات الحرةـة أو المحتوى، ويمكن من خلالهـا يحتف  بهـا مدـدم الخـدمـة، وتتعلق بـالمشــــــــــــــترةين في خـدمـاتـه غ

 تحديد ما يلي:

 التصـــــــــالت المســـــــــتخدمة، والحكم التدني المتخذ فيما يتعلق بخدمة التصـــــــــالت  نوع خدمة   ‘ 1’ 
 وفترة الخدمة؛

جويـة المشــــــــــــــترل وعنوانـه البريـدي أو الجغرافي ور م الهـاتف وغيره ومعلومـات تحرير الفواتير   ‘2’
 ؛ ة على أساس اتفاق الخدمة أو ترتيبهاوالدف  المتاح

ــاس اتفاق الخدمة   ‘3’ ــالت، متاحة على أســ أي معلومات أخرى عن مو   ترةيب معدات التصــ
 أو ترتيبها؛

"بيانات الحرةة " تعني أي بيانات حاسـوبية تتعلق باتصـال عن طريق نظام حاسـوبي، يولّدجا   )ي( 
ين منشــأ التصــال أو وجهته أو مســاره أو و ته أو تاريخه أو نظام حاســوبي يشــكل جزءا من ســلســلة التصــال، تب 

 حجمه أو مدته أو نوع الخدمة التي يدوم عليها.
 

 3المادة   
 نطاق النطةاق 

 تنطبق جذه التفاقية، وفدا لأحكامها، على: 

 والتحديق فيها ومداضاة مرتكبيها؛ 20إلى  5من  الأفعال المجرمة وفدا للمواد من  )أ( 

 جم  الأدلة على جريمة جنائية في بكل إلكتروني؛ )ب( 

 توفير وتنفيذ المساعدة التدنية وبناء الددرات بشأن المسائل التي تغطيها جذه التفاقية؛ )ج( 

 تجميد وحجز ومصادرة و رجاع العائدات المتأتية من الأفعال المجرّمة وفدا لهذه التفاقية. )د( 
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 4المادة   
 صون السيادة

ــاء بالتزاماتها المنصــــــوص عليها بموجب جذه التفاقية على نحو يتســــــق م  مبدأي   -1 تفي الدول الأعضــــ
 المساواة في السيادة والسلامة الإ ليمية للدول وم  مبدأ عدم التدخل في الشاون الداخلية للدول الأخرى.

ــائية ليس في جذه التفاقية ما يبيق لدولة عضـــــــو أن تدوم في إ ليم دولة أخرى بمم -2 ارســـــــة الولية الدضـــــ
 والمهام التي تدتصر حصرا على سلطات تلك الدولة الأخرى بمدتضى  وانينها الداخلية.

  
 الإسلامية(-إيران )جمهورية  

 ]الأصل: بالإنكليزية[
 [2022نيسان/أبريل  8]

 أحكام عامة  - 1 

على الرغم من الفرص الســــتثنائية التي تتيحها تكنولوجيات المعلومات والتصــــالت لتحديق تنمية الأمم،  
فعن المجرمين يســـــيئون اســـــتخدام جذه التكنولوجيات بشـــــكل متزايد للقيام بأنشـــــطة غير مشـــــروعة وتحديق أغراض غير 

ا أن الطبيعة المرةةة لهذه الجرائم آخذة في  مشـــروعة. وأصـــةحت أســـاليب عمل جالء المجرمين أكثر تنوعا وتطورا، ةم 
ــالت الحدود الجغرافية،   ــتخدام تكنولوجيا المعلومات والتصـ ــكل ةبير. وةثيرا ما تتجاوز الجرائم المرتكةة باسـ التطور بشـ
ــتجاب  ــاء التغلب عليه. ومن ثم، فعن تعزيز الســ ــبق له مثيل يتعين على الدول الأعضــ ة  مما يحوّلها إلى تحد ملقّ لم يســ

 الجماعية والتعاون على الصعيد الدولي ضمن إطار  انوني دولي سليم أمر أكثر من ضروري. 

ــة عملا بدرار الجمعية العامة   ــصـــــ ــاء اللجنة المخصـــــ ــتجابة لهذه    247/ 74وةان الغرض من إنشـــــ جو الســـــ
ــتويات في   ــك  انوني دولي يدعم اتخاذ تدابير فعالة على مختلف المســـــ ــ  صـــــ ــتخدام  الحاجة الملحة ووضـــــ مكافحة اســـــ

ــالت لأغراض إجراميـة. وتحقيدـا لهـذه الغـايـة، ينةغي أن تنص الأحكـام العـامـة للاتفـاقيـة   تكنولوجيـا المعلومـات والتصـــــــــــ
على أغراض التفاقية وأن تحدد اختصــــاصــــها. ونظرا ل جمية الكامنة وراء المتثال للمةاد  الأســــاســــية للدانون الدولي  

كةة باســتخدام تكنولوجيا المعلومات والتصــالت، وبصــفته ممارســة راســخة، ينةغي أيضــا في من  ومكافحة الجرائم المرت 
تخصـيص  سـم موضـوعي لهذه المةاد  بموجب الأحكام العامة. ومن الضـروري تعريف المصـطلحات المسـتخدمة في  

 ة. التفاقية في إطار  سم محدد لضمان الفهم المشترل للمصطلحات الهامة ومن ثم لأحكام التفاقي 
 

 أجداف التفاقية  1- 1 
في ضـوء ما تددم، تشـدد جمهورية إيران الإسـلامية على أن التفاقية ينةغي أن تهدف إلى تعزيز ودعم  

ــير التعاون الدولي على من  ومكافحة اســـتخدام تكنولوجيا المعلومات والتصـــالت في الأغراض الإجرامية،   وتيسـ
لى تعزيز التدابير الوطنية المتخذة للتصدي لتلك الجرائم، ومساعدة بما في ذلك في مجال استرداد الموجودات، و 

ــادية وتدديم  ــائل منها التنمية ال تصــــــــ ــيما البلدان النامية، في مكافحة جذه الجرائم، بوســــــــ الدول الأطراف، ول ســــــــ
والحواجز   المســــاعدة التدنية وندل التكنولوجيا. وفي إطار جذه العلا ة، ينةغي التصــــدي في ســــياق تدني للتحديات

التي تدوض  درة الدول على مكافحة اســــــــتخدام تكنولوجيا المعلومات والتصــــــــالت ل غراض الإجرامية مكافحة  
 فعالة مثل الجزاءات المفروضة من جانب واحد وتخلف النمو.

وينةغي أيضــا إيلاء العتةار الواجب لمســاولية الجهات المددمة للخدمات وغيرجا من الكيانات المماثلة  
ــتخدام  ف ــمان اتخاذ تدابير فعالة لمن  ومكافحة اســ ــلطات إنفاذ الدانون لضــ ــائية وســ ــلطات الدضــ ي التعاون م  الســ

 تكنولوجيا المعلومات والتصالت لأغراض إجرامية.
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وفي حين يكتســــــي الفهم المشــــــترل للظواجر الإجرامية وأبــــــكالها المتطورة أجمية  صــــــوى في التصــــــدي  
ــا أن تعزز وتيســـــــر  الفعال للجرائم المرتكةة عن طريق تكنولوجيا المعلومات والتصـــــــالت، ينةغي للاتفاقية أيضـــــ

 تةادل المعلومات والخبرات والمعارف المتخصصة والتجارب والممارسات الجيدة.

ــيبراني   ــاء السـ ــترل في الفضـ ــتدبل مشـ ــكل جيد باعتماد نهج يثمّن تحديق مسـ ــتتحدق جذه الأجداف بشـ وسـ
   فيه بفرص متساوية ودون تمييز.لجمي  الدول الأعضاء، تتمت 

 
 نطاق التفاقية  2- 1 

ينةغي أن تشـمل التفاقية في نطاق اختصـاصـها الجرائم التي تعتمد على تكنولوجيا المعلومات والتصـالت،   
  مثل الجرائم المرتكةة ضــد ســرّية وســلامة نظم وبيانات تكنولوجيا المعلومات والتصــالت، والجرائم المرتكةة ضــد البنى 
التحتية لتكنولوجيا المعلومات والتصــالت، فضــلا عن الجرائم التي تيســرجا جذه التكنولوجيات، مثل إجانة القيم الدينية،  
والتحريض على العنف، والتشــجي  على ارتكاب جرائم الدتل، وتوزي  المحتوى الإجرامي والفاحو والســتغلال الجنســي 

ا تكنولوجيا المعلومات والتصـــــــالت  د تتطلب نهجا لكل حالة على حدة  ل طفال. وم  ذلك، فعن الجرائم التي تيســـــــرج 
يأخذ في العتةار العوامل المختلفة المحيطة بمختلف أبــــــكال الجرائم والختلافات المحتملة في أرةان الجريمة اللازمة  

ــر لتحديد نطاق التفاق  ــا مزيد من العناصـــــ ــاء،  د يلزم أيضـــــ ــتنادا إلى خطورة  لإثةات ةونها جرائم. وعند ال تضـــــ ية اســـــ
 الجرائم أو عدوباتها وم  مراعاة ما إذا ةانت الجرائم المعنية  د ارتكبت في أكثر من دولة واحدة. 

 
 صون السيادة  3- 1 

ــيادة في   ــام محددة بشـــــــأن صـــــــون الســـــ تاةد جمهورية إيران الإســـــــلامية من جديد أنه ينةغي إدراج أ ســـــ
ــاق   الجهود والتــدابير الراميــة إلى من  ومكــافحــة اســــــــــــــتخــدام تكنولوجيــا المعلومــات الأحكــام العــامــة لكفــالــة اتســـــــــــــ

والتصـــالت في الأغراض الإجرامية وامتثالها للمةاد  الأســـاســـية للدانون الدولي والمةاد  المنصـــوص عليها في  
التدخل. وجذه  ميثاق الأمم المتحدة، وعلى وجه الخصــوص، المســاواة في الســيادة والســلامة الإ ليمية للدول وعدم

ممارســـــة راســـــخة في وضـــــ  التفاقيات في مجال من  الجرائم ومكافحتها؛ وةمثال على ذلك، اســـــتخدم مصـــــطلق  
 "صون السيادة" في اتفاقيات مثل اتفاقية الأمم المتحدة لمكافحة الفساد.

ة الراسـخة  وتظل جمهورية إيران الإسـلامية حذرة فيما يتعلق بالمحاولت التي تتعارض م  جذه الممارس ـ 
 للمجتم  الدولي والتي تهدف إلى نفي وتجاجل الدور الأساسي للامتثال لهذه المةاد  في مكافحة الجرائم.

  
 اليابان  

 ]الأصل: بالإنكليزية[
 [2022نيسان/أبريل  8]

 أحكام عامة  - 2 

 بيان الغرض  1- 2 
الأولى للجنة المخصصة: )أ( تشجي  وتعزيز نايد الأجداف الثلاثة المبينة في ا تراح الرئيس في الدورة   

التدابير الرامية إلى من  الجريمة الســيبرانية ومكافحتها؛ )ب( تشــجي  التعاون الدولي وتيســيره وتعزيزه؛ )ج( توفير 
 أدوات عملية لتعزيز المساعدة التدنية وبناء  درات السلطات الوطنية.

 
 استخدام المصطلحات  2- 2 

إذا ةانت الغاية وضـــــ  اتفاقية تُســـــتخدم بفعالية لفترة طويلة من الزمن، فعنه يلزم تعريف المصـــــطلحات   
ــبيل المثال، ســـــــيكون من غير  المســـــــتخدمة في جذه التفاقية تعريفا واضـــــــحا بطريدة محايدة تكنولوجيّا. فعلى ســـــ
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ــي  ــةكات الســـــــ ــتمرار، مثل بـــــــ ــ  تعاريف للتكنولوجيات التي تتغير باســـــــ طرة الخبيثة على الأجهزة  المناســـــــــب وضـــــــ
 الإلكترونية "البوتنيت".

ــارة،   ــم بأكبر  در ممكن من العمومية والوضـــــــوح، وم  الإبـــــ ولذلك، ينةغي وضـــــــ  أحكام تعرييية تتســـــ
بالددر اللازم، إلى الصـــــــــــــكول الدولية الدائمة مثل اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية. 

ــأن أجزاء أخرى من جذه التفاقية، مثل الأحكام  ونعتدد أن جذا الم ــات بشــــ نظور ينطبق بنفس الددر على المنا شــــ
 المتعلدة بالتجريم.

 
 نطاق النطةاق  3- 2 

ينةغي تحديد نطاق انطةاق جذه التفاقية بوضوح على أساس أحكام اتفاقية الأمم المتحدة لمكافحة   -2-3-1
 مم المتحدة لمكافحة الفساد.الجريمة المنظمة عبر الوطنية واتفاقية الأ

ول ينةغي تناول الأمن الســـيبراني وحوةمة الإنترنت في جذه التفاقية. فعلى ســـبيل المثال، ســـيكون   -2-3-2
للتدابير التالية أثر  معي على النشـاط ال تصـادي المشـروع وسـتعر ل تطوير التكنولوجيا، وسـتتجاوز ولية اللجنة  

 المخصصة:

 أمنية بموجب جذه التفاقية أووض  معايير   •

فرض التزامات على الأبــــــــــــــخـاص العتةـاريين والأفراد بالمتثـال لهـذه المعـايير أو فرض عدوبات على  •
 انتهال جذه المعايير أو

محاســــةة الأبــــخاص العتةاريين أو ممثليهم أو معدّي البرامجيات الذين يشــــارةون عن غير  صــــد في  •
 ت فاعلة أخرى دون علمهم.جرائم سيبرانية ترتكبها جها

  
 المكسيك  

 ]الأصل: بالإنكليزية[
 [ 2022نيسان/أبريل  13]

 أحكام عامة   

لتجنب احتمال إغفال تنفيذ صـــكول أخرى ملزمة  انونا في المســـتدبل وعدم المتثال لها، ووفدا للمعاجدات  
 ية بدل من أحكام باملة ومفصلة للغاية. الدولية والإ ليمية السابدة، تايد المكسيك إدراج مراج  عامة ةأحكام أول 

وفيما يتعلق بالسـيادة، وا تداء باتفاقية الأمم المتحدة الإطارية بشـأن تغير المناخ، توصـي المكسـيك بأن   
تدرج من الديةاجة إبــارة عامة إلى إعادة تأكيد الســيادة، على النحو التالي: "و ذ تاةد من جديد مبدأ ســيادة الدول  

 التعاون الدولي على مكافحة استخدام تكنولوجيات المعلومات والتصالت ل غراض الإجرامية".في 

ــا بعدراج فدرة في الديةاجة تعيد تأكيد ميثاق الأمم المتحدة وانطةاق الدانون الدولي   وتوصـــي المكســـيك أيضـ
ان، على النحو التالي: "و ذ تاةد من والإعلان العالمي لحدوق الإنسـان وغيرجا من اللتزامات المتعلدة بحدوق الإنس ـ

جديد مداصــــــد ومةاد  ميثاق الأمم المتحدة والدانون الدولي والإعلان العالمي لحدوق الإنســــــان والصــــــكول الأخرى  
 ذات الصلة بحدوق الإنسان". 

ســيما ويوصــى أيضــا بعدراج حكم عام بشــأن أجمية أن تتخذ الدول التدابير المناســةة لحماية الناس، ول  
ــاة من أجل توفير حماية   ــتجابة والتخييف والتحديق والمداضـ ــعيفة: "تدرر اتخاذ إجراءات للو اية والسـ الفئات الضـ
 فعالة للناس، ول سيما الفئات الضعيفة، من استخدام تكنولوجيات المعلومات والتصالت ل غراض الإجرامية".
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ســـــي بالنســـــةة لحكومة المكســـــيك أن تاخذ في وةما ذةر في جذا ال تراح الســـــابق، ســـــيكون من الأســـــا 
 الحسةان في التفاقية تدابير الو اية والستجابة والتخييف والتحديق والمداضاة.

وخلال عملية التفاوض بشــــــأن التفاقية، ســــــيكون من المهم العتراف بأجمية الصــــــكول الدولية الســــــابدة  
حة الجريمة المنظمة عبر الوطنية، وذلك بطرح تجارب ملموســـة  الملزمة  انونا، ول ســـيما اتفاقية الأمم المتحدة لمكاف 

ــيبرانية أكثر ةفاءة. ويجب إدراج حكم عام يتمثل  يمكن اســــــــتخدامها لجعل التعاون الدولي على مكافحة الجرائم الســــــ
 في دعوة ذات صلة لتعزيز التساق على نطاق منظومة الأمم المتحدة. 

ةاجة اعتراف صـــريق بالفرص والفوائد التي تتيحها تكنولوجيات  وتوصـــي المكســـيك أيضـــا بأن يُدرج في الدي  
المعلومات والتصـــــالت لتوضـــــيق أنها في حد ذاتها ل تســـــتخدم للجريمة ولأغراض غير مشـــــروعة: "و ذ تســـــلم بأن 
تكنولوجيات المعلومات والتصـــالت والتكنولوجيات الر مية توفر فرصـــا عظيمة لتعزيز مســـيرة التنمية، وســـد فجوات  

دم المسـاواة، وتعزيز الإدماج والرفاه والعدالة وممارسـة حدوق الإنسـان، وتدر بأجمية تعزيز وصـول الجمي  إلى جذه  ع 
 التكنولوجيات وحماية فوائدجا". 

ــمانات   ــتخدام المفرط للضـــ ــيك عن اجتمامها بتجنب الو وع في الســـ ــافة إلى ذلك، تعرب المكســـ وبالإضـــ
 تعاون الدولي التي ينةغي أن تدود جذه العملية.التي  د تشكل  يدا يتعارض م  روح ال

"الغرض من جذه التفاقية جو تعزيز التعاون الثنائي والمتعدد الأطراف والمســـــــاعدة الدانونية، بما في ذلك  
التعاون المتعدد الدطاعات، لمن  اســـــتخدام تكنولوجيات المعلومات والتصـــــالت ل غراض الإجرامية والتصـــــدي له  

 والتخييف منه ومداضاة مرتكبيه."  والتحديق فيه 

ــائل التالية: تحديد إجراءات تســــــوية   ــأن المســــ ــافة أحكام عامة أخرى بشــــ وترى المكســــــيك أنه يجب إضــــ
المنازعات؛ و نشـاء آلية لسـتعراض التنفيذ؛ وضـمان مشـارةة وتعاون أصـحاب المصـلحة الآخرين ذوي الصـلة في  

ومكافحة اســــــــــتخدام تكنولوجيا المعلومات والتصــــــــــالت ل غراض  دعم الجهود التي تبذلها الدول الأطراف لمن   
الناس في جوجرجا، وبأجمية نهج حياد بـــــــــةكة   الإجرامية؛ والعتراف بأن بـــــــــةكة الإنترنت بـــــــــةكة مفتوحة لعامة

 الإنترنت لأغراض التفاقية.
  

 نيوزيلندا  
 ]الأصل: بالإنكليزية[

 [2022نيسان/أبريل  8]
 أحكام عامة   

 نرى أن الأحكام العامة ينةغي أن تتألف مما يلي:  -8

إن أفضــــــــل طريدة لوضــــــــ  معاجدة فعالة جي اتةاع نهج متماســــــــك ووا عي ومرةز في تحديد  الغرض. •
أجدافنا. وترى نيوزيلندا أن غرضــــــــنا ينةغي أن يكون وضــــــــ  إطار عمل عالمي منســــــــق وحديث وفعال  

لمتزايد الذي تشــــــــكله الجريمة الســــــــيبرانية على الأفراد  للتعاون والتنســــــــيق بين الدول للتصــــــــدي للتهديد ا
والشــــــــرةات والحكومات. ويشــــــــمل ذلك توفير الدعم والمســــــــاعدة التدنية لتمكين جمي  الدول من تطوير 

  دراتها و مكاناتها في التصدي لهذه التحديات.

ــوح. ويوفر ا تراح  بالمثل، ينةغي أن يكون نطاق النطةاق محدد الأجداف ومحددا بو  نطاق النطةاق.  •  ضـــــ
 أساسا جيدا لتحديد نطاق التفاقية.   A/AC.291/CRP.8/Rev.1الرئيس الوارد في ور ة الجتماع 

ينةغي أن تكون التعــاريف دقيدــة ول لةس فيهــا وصـــــــــــــــالحــة للاســــــــــــــتخــدام في   التعــاريف المتفق عليهــا. •
 المستدبل، وأن تستند، حيثما أمكن، إلى الصكول الدولية والإ ليمية الدائمة ذات الصلة.
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وليكون الصـك بـاملا، يجب أن يتضـمن أيضـا حكما عاما يشـدد على حماية حدوق الإنسـان والحريات  •
دانون، م  إيلاء اعتةار خاص لمنظورات النسـاء والأطفال والشـعوب الأصـلية  الأسـاسـية واحترام سـيادة ال

 والفئات الضعيفة.

و د سـمعنا أيضـا من عدد من الدول أن إدراج حكم يتعلق بسـيادة الدول أمر مهم بالنسـةة لها. ونود أن  -9
ســـــــةان بعض الســـــــمات  نلاح  أن تطبيق أي حكم من جذا الدبيل في ســـــــياق جذه التفاقية يجب أن يأخذ في الح

الحاسـمة التي تميز الفضـاء السـيبراني عن المجال المادي. وعلى وجه الخصـوص: )أ( يشـتمل الفضـاء السـيبراني 
ــيبراني على بنية تحتية  ــاط الســـــ ــق؛ و)ب(  د ينطوي النشـــــ ــي ليس له ارتةاط إ ليمي واضـــــ ــر افتراضـــــ على عنصـــــ

 في و ت واحد.سيبرانية تعمل في أ اليم متعددة ووليات  ضائية متفر ة 
  

 المرفق الثاني  
 التعاريف 

ــلة، يدوم واحد منها   ــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصـ "النظام الحاسـ
 أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية للبيانات.

ي بـكل مناسـب للمعالجة في "البيانات الحاسـوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم ف 
 نظام حاسوبي، بما في ذلك برنامج مناسب لجعل حاسوب يادي جذه الوظيفة.

"مواد الســــــــتغلال الجنســــــــي ل طفال" تعني أي مادة، بما في ذلك في بــــــــكل صــــــــور أو فيديو أو بث  
ــوير لطفل   ــريق حقيدي أو تمثيلي أو أي تصـ ــي صـ ــلول جنسـ ــور طفلا يدوم بسـ ــر، تصـ ــية في  مةابـ لأغراض جنسـ

 المدام الأول.

"الممتلكات" تعني الموجودات بكل أنواعها، بما في ذلك الموجودات الر مية، سواء أكانت مادية أم غير  
مادية، مندولة أم غير مندولة، ملموســة أم غير ملموســة، والمســتندات أو الصــكول الدانونية التي تثبت ملكية تلك 

 الموجودات أو وجود حق فيها.
  

 النرويج  
 ]الأصل: بالإنكليزية[

 [2022نيسان/أبريل  8]
 أحكام عامة  

ينةغي أن تتضــمن التفاقية أحكاما  وية بشــأن حماية حدوق الإنســان والحريات الأســاســية، بما في ذلك  -1
لة الحق في الخصــوصــية وحماية البيانات الشــخصــية. ويجب أن نضــمن التوافق التام لتفاقية الأمم المتحدة المدب 

 بشأن الجرائم السيبرانية م  اللتزامات الدانونية الدولية في جذا المجال. 

لكي يكون جذا الصــــــــك فعال، ينةغي أن يوفر الضــــــــمانات اللازمة، بما في ذلك التناســــــــب والشــــــــرعية   -2
 وضرورة إجراءات إنفاذ الدانون.

 السيبرانية ومكافحتها.ينةغي أن يرةز الغرض على التعاون الدولي لمن  الجريمة  -3
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 الاتحاد الروسي، أيضا باسم بوروندي وبيلاروس والصين وطاجيكستان ونيكاراغوا  

 ]الأصل: بالروسية[ 
 [2022نيسان/أبريل  7]

 أحكام عامة -الفصل الأول  

 الأجداف   - 1المادة    
 :التالية جذه التفاقية جي أجداف 

التــدابير الراميــة إلى من  ومكــافحــة الجرائم المتصــــــــــــــلــة بتكنولوجيــا  تشــــــــــــــجي  اعتمــاد وتعزيز   )أ( 
 المعلومات والتصالت وغيرجا من الأفعال غير الدانونية على نحو فعال؛

من  الأعمال التي تســـتهدف ســـرية تكنولوجيا المعلومات والتصـــالت وســـلامتها وتوف رجا، ومن    )ب(  
المعلومات والتصـــــالت، عن طريق المعاقةة على الأفعال التي تشـــــملها جذه التفاقية، إســـــاءة اســـــتخدام تكنولوجيا  

وعن طريق توفير صـلاحيات ةافية لمكافحة جذه الجرائم وغيرجا من الأفعال غير الدانونية على نحو فعال، وتيسـير 
 ات للتعاون الدولي؛ كشفها والتحديق فيها ومداضاة مرتكبيها على الصعيدين المحلي والدولي، ووض  ترتية 

تحســــــــــين ةفاءة التعاون الدولي، وتطوير جذا التعاون، بما في ذلك في مجال التدريب وتدديم   )ج( 
 المساعدة التدنية بهدف من  ومكافحة الجرائم المتصلة بتكنولوجيا المعلومات والتصالت.

 
 نطاق النطةاق   - 2  المادة   

لأحكـامهـا، على من  الجرائم وغيرجـا من الأفعـال غير الدـانونيـة التي ثبتـت  تنطبق جـذه التفـاقيـة، وفدـا   -1
ــفتها الجرمية بموجب المواد  ــاة مرتكبيها،    29-6صـ ــفها و معها والتحديق فيها ومداضـ من جذه التفاقية وعلى ةشـ

تعلدـة بـالموجودات  وعلى تنفيـذ التـدابير الراميـة إلى إزالـة تـداعيـات تلـك الأفعـال، بمـا في ذلـك تعليق المعـاملات الم
ــفتها الجرمية  التي يُحصــــــــــل عليها نتيجة ارتكاب أي جريمة أو غيرجا من الأعمال غير الدانونية التي ثبتت صــــــــ

 بموجب جذه التفاقية، وحجز عائدات جذه الجرائم ومصادرتها و عادتها.

الدانونية المشــــــار إليها  لأغراض تنفيذ جذه التفاقية، ل يلزم أن تادي الجرائم وغيرجا من الأعمال غير  -2
 فيها إلى أضرار مادية، إل إذا ةان منصوصا  فيها على خلاف ذلك.

 
 صون السيادة   - 3المادة    

تفي الدول الأطراف بالتزاماتها المنصــوص عليها في جذه التفاقية وفدا  لمةاد  ســيادة الدول، والمســاواة   -1
 اخلية للدول الأخرى.في السيادة بين الدول، وعدم التدخل في الشاون الد

ل تأذن جذه التفاقية للسلطات المختصة لدولة طرف بأن تمارس في إ ليم دولة أخرى الولية الدضائية  -2
والمهام التي تدتصـر حصـرا على سـلطات تلك الدولة الأخرى بموجب  وانينها الداخلية، ما لم تنص جذه التفاقية 

 على خلاف ذلك.
 

 التعاريف المصطلحات و   - 4المادة    
 لأغراض جذه التفاقية: 

حجز الممتلكات" يعني فرض حظر ما ت على إحالة الممتلكات أو تبديلها أو التصــــرف فيها أو  "  )أ(  
 ندلها، أو تولي عهدة الممتلكات أو السيطرة عليها ما تا، عملا  بأمر صادر عن محكمة أو سلطة مختصة أخرى؛ 



A/AC.291/9/Add.1 
 

 

V.22-02327 23/34 

 

تعني جهازين أو أكثر من أجهزة تكنولوجيا المعلومات  "بــةكة الحواســيب المصــابة )بوتنيت(" )ب( 
 والتصالت رُكبت عليها برامجيات خبيثة ويجري التحكم فيها مرةزيا دون علم المستخدمين؛

"البرامجيات الخبيثة" تعني البرامجيات التي يكون الغرض منها تعديل معلومات أو إتلافها أو  )ج( 
 نسخها أو حجبها على نحو غير مصرح به، أو إبطال البرامجيات المستخدمة لحف  أمن المعلومات الر مية؛

)ج( من   2مادة يدصــد بتعبير "اســتغلال الأطفال في المواد الإباحية" المعنى المســند له في ال )د( 
البروتوةول الختياري الملحق باتفاقية حدوق الطفل بشــــأن بي  الأطفال واســــتغلال الأطفال في الةغاء وفي المواد 

 ؛2000أيار/مايو   25الإباحية، المارخ 

ــرة،    "العائدات" )جـ(  ــرة أو غير مةابـ ــورة مةابـ ــل عليها، بصـ ــتحصـ ــتمد أو يسـ تعني أي ممتلكات تسـ
غير ذلـك من الأفعـال غير الدـانونيـة المشــــــــــــــمولـة بهـذه التفـاقيـة، وةـذلـك الإيرادات أو غير من ارتكـاب جريمـة أو 

ذلـك من المنـاف  المتـأتيـة من تلـك العـائـدات، أو من الممتلكـات التي تحولـت أو حُوّلـت إليهـا تلـك العـائـدات، أو من 
 الممتلكات التي تداخلت فيها تلك العائدات؛

تصــــــــــــــالت" تعني عمليات وأســــــــــــــاليب توليد المعلومات ومعالجتها  "تكنولوجيا المعلومات وال )و( 
 وتوزيعها، بالإضافة إلى سبل ووسائل تنفيذجا؛

"بـةكات المعلومات والتصـالت" تعني مجموعة من المعدات الهندسـية المصـممة للتحكم في   )ز( 
 العمليات التكنولوجية عن طريق تكنولوجيا الحاسوب والتصالت؛ 

تعني الموجودات بكل أنواعها، ســـواء أكانت مادية أم غير مادية، مندولة أم غير   "الممتلكات" )ح( 
ــرفية، والموجودات المالية  ــابات مصـــــ ــة، بما في ذلك الأموال المودعة في حســـــ ــة أم غير ملموســـــ مندولة، ملموســـــ

تي تثبت ملكية جذه الر مية، والعملة الر مية، بما في ذلك العملات المشــفرة، والمســتندات أو الصــكول الدانونية ال
 الموجودات أو أي جزء منها؛

 "المعلومات" تعني أي بيانات )رسائل أو سجلات(، بغض النظر عن الشكل الذي تددم به؛ )ط( 

"المصـــــــــــادرة" تعني التجريد من الممتلكات دون تعويض عملا بأمر صـــــــــــادر عن محكمة أو  )ي( 
 سلطة مختصة أخرى؛

ــا محدد الأجداف، من برامجيات و/أو أجهزة وبرامجيات،  )ل(  ــويشــــ ــوبي" يعني تشــــ "الهجوم الحاســــ
على نظم المعلومـات أو بــــــــــــــةكـات المعلومـات والتصـــــــــــــــالت بنيـة تعطيـل و/أو إنهـاء عملهـا و/أو تهـديـد أمن 

 المعلومات التي تعالجها جذه المرافق؛

ــائصــــــها،  "المعلومات الر مية" تعني أي بيانات )ســــــجلات(، بغ )ل(  ض النظر عن بــــــكلها وخصــــ
 توجد في أجهزة ونظم وبةكات المعلومات والتصالت وتعالج فيها؛

"البنيــة التحتيــة الحيويــة للمعلومــات" تعني مجمــل مرافق البنيــة التحتيــة الحيويــة للمعلومــات  )م( 
 وبةكات التصالت المستخدمة في ربط مرافق البنية التحتية الحيوية للمعلومات؛

مرافق البنية التحتية الحيوية" تعني نظم المعلومات وبــةكات المعلومات والتصــالت التابعة " )ن( 
لة في  طاعات الدفاع والرعاية الصحية   للسلطات العامة ونظم المعلومات ونظم التحكم الآلي في العمليات المشغ 

ــرفية والمالية وا ــالت والطا ة وفي الدطاعات المصــ لنووية وغيرجا من المجالت الهامة في  والتعليم والندل والتصــ
 حياة الدولة والمجتم ؛

 "الجهة المددمة للخدمة" تعني: )س( 
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أي ةيان عام أو خاص يوفر للمســـــتفيدين من خدماته الددرة على التصـــــال عن طريق تكنولوجيا   ‘ 1’ 
 المعلومات والتصالت؛ أو 

ترونية نيابة عن ةيان من الكيانات المشــار أي ةيان آخر يدوم بمعالجة أو تخزين المعلومات الإلك  ‘ 2’ 
 ‘ أعلاه أو مستخدمي الخدمات التي يددمها جذا الكيان؛ 1إليها في ’ 

ــتثناء محتويات البيانات المندولة( تتعلق  )ع(  "بيانات الحرةة " تعني أي معلومات إلكترونية )باســــــ
ــالت وتبين، على ــةكة  بندل البيانات عن طريق تكنولوجيا المعلومات والتصــ ــأ خدمة الشــ ــوص، منشــ وجه الخصــ
 الأساسية ووجهتها ومسارجا وو تها وتاريخها وحجمها ومدتها ونوعها؛

"جهـاز تكنولوجيـا المعلومـات والتصـــــــــــــــالت" يعني تجميعـا )فئـة مجتمعـة( لمكونـات الأجهزة   )ف( 
 المستخدمة أو المصممة لتعالج المعلومات الإلكترونية وتخزنها وتندلها تلدائيا؛

"الأدلة الإلكترونية" تعني أي معلومات إثةاتية مخزنة أو مرســلة في بــكل ر مي )عبر وســيلة   )ص( 
 إلكترونية(.

 ويعر ف مصطلق "الضرر الجسيم" وفدا للدانون الداخلي للدولة الطرف متلقية الطلب. 
  

 جنوب أفريقيا  
 ]الأصل: بالإنكليزية[

 [ 2022نيسان/أبريل  14]
 أحكام عامة -الفصل الأول  

 بيان بشأن الأجداف   - 1المادة    
 تتمثل أجداف جذه التفاقية فيما يلي: 

تشــــــــــــــجي  وتعزيز التـــدابير الراميـــة إلى من  ومكـــافحـــة اســــــــــــــتخـــدام تكنولوجيـــات المعلومـــات   )أ( 
ت والتصــالت في الأغراض الإجرامية/الجرائم الســيبرانية، م  حماية مســتخدمي تكنولوجيا المعلومات والتصــال

 من تلك الجرائم؛

تشـجي  وتعزيز التدابير الرامية إلى من  ومكافحة الجرائم وغيرجا من الأعمال غير المشـروعة  )ب( 
 في ميدان تكنولوجيا المعلومات والتصالت على نحو فعال؛

تشــــــــــــــجي  وتيســــــــــــــير ودعم التعـاون الـدولي في مجـال من  ومكـافحـة اســــــــــــــتخـدام تكنولوجيـات   )ج( 
 لت في الأغراض الإجرامية/الجرائم السيبرانية؛المعلومات والتصا

توفير أدوات عملية لتعزيز المســــاعدة التدنية فيما بين الدول الأطراف وبناء  درات الســــلطات   )د( 
الوطنيـة على من  ومكـافحـة اســــــــــــــتخـدام تكنولوجيـات المعلومـات والتصــــــــــــــالت في الأغراض الإجراميـة/الجرائم  

 الرامية إلى تشجي  تةادل المعلومات والخبرات والممارسات الجيدة.السيبرانية، وتعزيز التدابير 
 

 استخدام المصطلحات   - 2المادة    
 لأغراض جذه التفاقية: 

 "المادة" تعني أي: )أ( 

 بيانات؛  ‘ 1’ 
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 برنامج حاسوبي؛  ‘ 2’ 

 وسيلة لتخزين البيانات الحاسوبية؛   ‘ 3’ 

 نظام حاسوبي؛  ‘ 4’ 

 تكون:

يعتدد لأســـــــــةاب معدولة أنها معنية أو مرتةطة بارتكاب أو بشـــــــــبهة معنية أو مرتةطة أو   - أ  
 ارتكاب؛ أو 

  د تددم أدلة على ارتكاب أو ببهة ارتكاب؛ أو  - ب  

يُراد اســتخدامها، أو يُعتدد لأســةاب معدولة أنه يراد اســتخدامها في ارتكاب أو بــبهة  -ج 
 ارتكاب:

 فعلٍ تجرمه جذه التفاقية؛ أو  ‘ 1’  

 عن استخدام تكنولوجيات المعلومات والتصالت؛ أو  ناجم أي جرم آخر   ‘ 2’  

 جرم في دولة أجنبية يشةه إلى حد ةبير فعلا يُتوخى تجريمه في جذه التفاقية؛  ‘ 3’  

"مواد العتداء الجنســــي على الأطفال" تعني أي صــــورة، مهما ةانت طريدة إنشــــائها، أو أي  )ب( 
أو فيلم أو فيديو أو صورة، سواء صنعت أو أنتجت بوسائل   وصف أو عرض، بما في ذلك أي صورة فوتوغرافية

 إلكترونية أو ميكانيكية أو غيرجا من الوسائل، لسلول جنسي صريق، عندما:

 ينطوي إنتاج مثل جذا التصوير المرئي على وجود بخص  اصر؛  ‘ 1’ 

يمثل التصــــــوير المرئي صــــــورة ر مية أو صــــــورة حاســــــوبية أو صــــــورة مولدة بواســــــطة   ‘ 2’ 
وب يدوم فيها  اصــــر بســــلول جنســــي صــــريق، أو عندما تُنتج صــــور لأعضــــاء الداصــــر الجنســــية أو  الحاس ــــ

 تستخدم أساسا  لأغراض جنسية وتستغل بعلم الطفل أو بدون علمه؛ 

ــر في   ‘ 3’  ــلوع  اصـــ ــوير المرئي أو يتم تكييفه أو تعديله لإعطاء انطةاع بضـــ يعد جذا التصـــ
 سلول جنسي صريق؛ 

جهاز إلكتروني  ابل للبرمجة يســتخدم، ســواء بمفرده أو ةجزء من نظام "الحاســوب" يعني أي   )ج( 
حاســــوبي، أو أي من أجهزة أو معدات أخرى، أو أي جزء منها، لإجراء عمليات حســــابية أو منطقية أو توجيهية 
ــوبي أو  ــمل أي بيانات أو برنامج حاســـــ ــةدا وفدا لتعليمات محددة، ويشـــــ أو عمليات معالجة أو تخزين محددة مســـــ

 يلة لتخزين البيانات الحاسوبية مرتةطة بمثل جذا الجهاز أو متصلة به أو مستخدمة معه؛وس

ــكل مناســــــب   )د(  ــوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بــــ "البيانات الحاســــ
 للمعالجة في نظام حاسوبي، بما في ذلك برنامج مناسب لجعل حاسوب يادي وظيفة ما؛

بير "وسـيلة تخزين البيانات الحاسـوبية" أي جهاز يمكن اسـتنسـاخ بيانات أو برنامج  يدصـد بتع )جـ( 
حاســـوبي منه أو يمكن تخزين بيانات أو برنامج حاســـوبي عليه بواســـطة نظام حاســـوبي، بصـــرف النظر عما إذا 

 كان الجهاز موصول ماديا  بنظام حاسوبي أو متصلا به؛

ت التي تمثل تعليمات أو عةارات تادي، عند تنفيذجا في  "البرنامج الحاســــــــــــــوبي" يعني البيانا )و( 
 نظام حاسوبي، إلى أداء النظام الحاسوبي لوظيفة ما؛

 "نظام حاسوبي" يعني: )ز( 
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 حاسوب واحد، أو  ‘ 1’ 

حاسوبان أو عدد من الحواسيب، متصلة فيما بينها أو مترابطة، مما يسمق للحواسيب المتصلة أو   ‘ 2’ 
 المترابطة بما يلي:

 تةادل البيانات أو أي وظيفة أخرى فيما بينها؛ أو  - أ  

 تةادل البيانات أو أي وظيفة أخرى م  حاسوب أو نظام حاسوبي آخر؛  - ب  

"المصــادرة"، التي تشــمل الحجز حيثما ينطبق ذلك، تعني الحرمان الدائم من الممتلكات بأمر  )ح( 
 صادر عن محكمة أو سلطة مختصة أخرى؛

المعتمدة على الفضــاء الســيبراني" جي جرائم ل يمكن ارتكابها إل باســتخدام حاســوب  "الجرائم   )ط( 
 أو بةكات حاسوبية أو أي بكل آخر من أبكال تكنولوجيا المعلومات والتصالت؛

رجا )ي(  الفضـــــاء الســـــيبراني" جي جرائم ل تعتمد على الحواســـــيب أو الشـــــةكات   "الجرائم التي ييســـــّ
 أو الشكل باستخدام الإنترنت وتكنولوجيا التصالت؛ ولكنها تحولت في الحجم

"رســــــــالة بيانات" تعني بيانات يتم إنشــــــــاؤجا أو إرســــــــالها أو اســــــــتلامها أو تخزينها بالوســــــــائل  )ل( 
 الإلكترونية، عندما تكون أي مخرجات لتلك البيانات في بكل مفهوم؛

ر عن بــكلها وخصــائصــها، ترد  "المعلومات الر مية" تعني أي بيانات )ســجلات(، بغض النظ )ل( 
 وتعالج في أجهزة المعلومات والتصالت ونظمها وبةكاتها؛

"الأدلة الإلكترونية" تعني أي معلومات إثةاتية مخزنة أو مرســلة في بــكل ر مي )على وســيلة   )م( 
 إلكترونية(؛

يعني فرض حظر ما ت على إحالة الممتلكات أو تبديلها أو التصــــــــــرف    "تجميد الموجودات" )ن( 
فيها أو ندلها، أو تولي عهدة الممتلكات أو الســــــــــيطرة عليها ما تا، عملا  بأمر صــــــــــادر عن محكمة أو ســــــــــلطة  

 مختصة أخرى؛

 "الممتلكات" تعني الموجودات بكل أنواعها، ســـواء أكانت مادية أم غير مادية، مندولة أم غير )س( 
ــكول الدانونية التي تثبت ملكية تلك الموجودات أو وجود   ــتندات أو الصـ ــة، والمسـ ــة أم غير ملموسـ مندولة، ملموسـ

 حق فيها؛

"عائدات الجريمة" تعني أي ممتلكات متأتية أو متحصــــــــــل عليها، بشــــــــــكل مةابــــــــــر أو غير  )ع( 
 مةابر، من ارتكاب جرم؛

ت يمكن أن تصـــــــةق موضـــــــوع جرم حســـــــب  يعني أي جرم تأتت منه عائدا  "الجرم الأصـــــــلي" )ف( 
 من جذه التفاقية والتشريعات الداخلية للدولة الطرف/الدولة العضو؛ 23التعريف الوارد في المادة 

"حجز الموجودات" يعني الســــــــــــــيطرة الــدائمــة على الموجودات أو تولي عهــدة الممتلكــات أو  )ص( 
 سلطة مختصة أخرى؛ السيطرة عليها بشكل دائم بناء على أمر صادر عن محكمة أو

"الجهـة المدـدمـة للخـدمـة" تعني أي ةيـان عـام أو خـاص يوفر للمســــــــــــــتفيـدين من خـدمتـه الدـدرة   )ق( 
ــوبية نيابة عن خدمة   ــوبي، أو أي ةيان آخر يعالج أو يخزن البيانات الحاسـ ــال عن طريق نظام حاسـ على التصـ

 التصال جذه أو مستخدميها؛

ات المتعلدة برسـالة تشـير منشـأ التصـال أو وجهته أو مسـاره أو "بيانات الحرةة " تعني البيان  )ر( 
 بكله أو و ته أو تاريخه أو حجمه أو مدته أو نوع الخدمة التي يدوم عليها.
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 نطاق النطةاق   - 3المادة    

تنطبق جذه التفاقية، وفدا لأحكامها، على من  الجرائم المرتكةة في الفضـــــــــاء الســـــــــيبراني و/أو الجرائم   
ة التي ييســـــرجا الفضـــــاء الســـــيبراني الناجمة عن اســـــتخدام تكنولوجيات المعلومات والتصـــــالت ل غراض  المحدد

الإجرامية وعلى التحديق فيها ومداضاة مرتكبيها، وةذلك على تجميد عائدات الأفعال المجرمة وفدا لهذه التفاقية 
 وحجزجا ومصادرتها و عادتها.

 
 صون السيادة   - 4المادة    

ــق م  مبدأي   -1 ــوص عليها بموجب جذه التفاقية على نحو يتســــــــ تفي الدول الأطراف بالتزاماتها المنصــــــــ
 المساواة في السيادة والسلامة الإ ليمية للدول وم  مبدأ عدم التدخل في الشاون الداخلية للدول الأخرى.

ــائية ليس في جذه التفاقية ما يبيق لدولة طرف أن تدوم في إ ل -2 ــة الولية الدضـــــــــ يم دولة أخرى بممارســـــــــ
 وأداء المهام التي تدتصر حصرا على سلطات تلك الدولة الأخرى بموجب  وانينها الداخلية.

  
 سويسرا  

 ]الأصل: بالإنكليزية[
 [2022نيسان/أبريل  8]

 أحكام عامة  1- 2 

 بيان الغرض   
 أغراض جذه التفاقية جي: 

 التدابير الرامية إلى ]من /مجابهة الجريمة السيبرانية ومكافحتها[ بكفاءة ونجاعة؛ تشجي  وتعزيز   )أ(  

تعزيز وتيســـــــــير ودعم التعاون الدولي والمســـــــــاعدة التدنية في مجال من  الجريمة الســـــــــيبرانية  )ب( 
 ومكافحتها؛

 
 احترام حدوق الإنسان والحريات الأساسية وحمايتها   

ــق م  التزاماتها    يجب على الدول الأطراف أن تادي  ــى جذه التفاقية على نحو يتســــــ التزاماتها بمدتضــــــ
 بموجب الدانون الدولي لحدوق الإنسان.

 
 استخدام المصطلحات   

ــلة، التي يدوم واحد   ــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصـ "النظام الحاسـ
 للبيانات. منها أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية

"البيانات الحاسـوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بـكل مناسـب للمعالجة في  
 نظام حاسوبي، بما في ذلك برنامج مناسب لجعل نظام حاسوبي يادي وظيفة ما.

 يدصد بتعبير "الجهة المددمة للخدمة": 

مته الددرة على التصــــــال عن طريق نظام أي ةيان عام أو خاص يوفر للمســــــتفيدين من خد )أ( 
 حاسوبي؛
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أي ةيان آخر يدوم بمعالجة أو تخزين بيانات حاســــوبية نيابة عن خدمة التصــــالت جذه أو  )ب( 
 المستفيدين من جذه الخدمة.

ــوبي، يولدجا نظام   ــال عن طريق نظام حاســــــ ــوبية تتعلق باتصــــــ "بيانات الحرةة" تعني أي بيانات حاســــــ
حاسـوبي يشـكل جزءا من سـلسـلة التصـال، وتشـير إلى منشـأ التصـال أو وجهته أو مسـاره أو و ته أو تاريخه أو 

 حجمه أو مدته أو نوع الخدمة التي يدوم عليها.
 

 نطاق النطةاق   
التفـاقيـة، بـاســــــــــــــتثنـاء مـا تنص عليـه خلافـا لـذلـك، على من  الأفعـال المجرمـة وفق أحكـامهـا  تنطبق جـذه   

 المتعلدة بالتجريم، وعلى التحديق فيها ومداضاة مرتكبيها.
  

 المملكة المتحدة لبريطانيا العظمى وأيرلندا الشمالية  
 ]الأصل: بالإنكليزية[

 [ 2022نيسان/أبريل  12]
 أحكام عامة   - الفصل   

 الغرض   - 1المادة    
تعزيز التعــاون الــدولي والمســـــــــــــــاعــدة التدنيــة لمن  الجريمــة الســــــــــــــيبرانيــة جو  الغرض من جــذه التفــاقيــة   
 ومكافحتها.

 
 التعاريف   - 2المادة    

 لأغراض جذه التفاقية: 

"النظام الحاســــوبي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصــــلة، التي  )أ( 
 د منها أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية للبيانات؛يدوم واح

ــكل مناســــــب   )ب(  ــوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بــــ "البيانات الحاســــ
 للمعالجة في نظام حاسوبي، بما في ذلك برنامج مناسب لجعل نظام حاسوبي يادي وظيفة ما؛

 مة للخدمة":يدصد بتعبير "الجهة المدد )ج( 

أي ةيان عام أو خاص يوفر للمســــــتفيدين من خدمته الددرة على التصــــــال عن طريق نظام   ‘1’
 حاسوبي؛

أي ةيان آخر يدوم بمعالجة أو تخزين بيانات حاســـــوبية نيابة عن خدمة التصـــــالت جذه أو   ‘2’
 مستخدميها.

طريق نظام حاســوبي، يولدجا  "بيانات الحرةة" تعني أي بيانات حاســوبية تتعلق باتصــال عن  )د( 
نظام حاسوبي يشكل جزءا من سلسلة التصال، تشير إلى منشأ التصال أو وجهته أو مساره أو و ته أو تاريخه 

 أو حجمه أو مدته أو نوع الخدمة التي يدوم عليها.
 

 نطاق النطةاق   - 3المادة    
لــذلــك، على من  الأفعــال المجرمــة بموجبهــا، تنطبق جــذه التفــاقيــة، بــاســــــــــــــتثنــاء مــا تنص عليــه خلافــا   -1

 والتحديق فيها ومداضاة مرتكبيها.
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ــا، حيــث يرد ذلــك في جــذا النص، على جم  الأدلــة على فعــل   -2 يجوز أن تنطبق جــذه التفــاقيــة أيضـــــــــــــ
 إجرامي في بكل إلكتروني.

 
 حماية حدوق الإنسان   - 4المادة    

 ذه التفاقية وفدا  للدانون الدولي لحدوق الإنسان.يكفل ةل طرف أن يكون تنفيذ التزاماته بموجب ج 
 

 تعليدات إضافية  
تعتدد المملكة المتحدة أنه  د يكون من المناســـــــــب أيضـــــــــا أن يتناول الفصـــــــــل المتعلق بالأحكام العامة  

ــتكمالها لها، وأن يتضـــــمن ا لتزاما كييية ارتةاط جذه التفاقية بصـــــكول الأمم المتحدة الأخرى للعدالة الجنائية واســـ
 بتعميم مراعاة المنظور الجنساني في تنفيذ أحكام التفاقية.

  
 جمهورية تنزانيا المتحدة  

 ]الأصل: بالإنكليزية[
 [2022نيسان/أبريل  8]

 أحكام عامة  - 3 

ينةغي أن يكون الغرض من التفاقية جو تعزيز التعاون على مكافحة اســــتخدام تكنولوجيات المعلومات  
ــعة من  ــتخدم حتى الآن مجموعة واســـ ــيبراني آخذ في التطور وتســـ ــالت ل غراض الإجرامية. والعالم الســـ والتصـــ
ــالت. ويتحتم أن تحدد التفاقية المصـــطلحات التي تطبق عالميا  المصـــطلحات في تكنولوجيا المعلومات والتصـ

 في تكنولوجيات المعلومات والتصالت لتجنب الغموض أو سوء الفهم.
 

 تعريف المصطلحات  - 1- 3 
ترى جمهورية تنزانيا المتحدة أن التفاقية ينةغي أن تنص على تعريف المصـــــــــــــطلحات بطريدة محايدة  

 وتدنية لستيعاب التغيرات التكنولوجية السريعة. وينةغي أن تشمل المصطلحات ما يلي:

 الوصول؛ )أ( 

 الجهة المددمة لخدمات الوصول؛ )ب( 

 ت التخزين الما ت؛جهة تدديم خدما )ج( 

 الطفل؛ )د( 

 استغلال الأطفال في المواد الإباحية؛ )جـ( 

 نظام حاسوبي؛ )و( 

 بيانات حاسوبية؛ )ز( 

 المصادرة؛ )ح( 

 المواد الممنوعة؛ )ط( 

 علم التشفير؛ )ي( 

 الإرجاب السيبراني؛ )ل( 

 البيانات؛ )ل( 
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 رسالة بيانات؛ )م( 

 البيانات الحاسوبية؛وسيلة تخزين   )ن( 

 البيانات الإلكترونية؛ )س( 

 التجميد؛ )ع( 

 العر لة فيما يتعلق بنظام حاسوبي؛ )ف( 

 نظام الرسائل التفاعلية؛ )ص( 

 العتراض فيما يتعلق بوظيفة الحاسوب؛ )ق( 

 الربط البيني؛ )ر( 

 المنشئ؛ )ش( 

 الأجانب؛المواد العنصرية والمنطوية على ةراهية  )ت( 

 الحجز؛ )ث( 

 الجهة المددمة للخدمة فيما يتعلق بتكنولوجيا المعلومات والتصالت؛ )خ( 

 بيانات الحرةة. )ذ( 
 

 الولية الدضائية  - 2- 3 
ينةغي أن تنص التفاقية على ما  د يلزم من تدابير تشـريعية وتدابير أخرى لكي تنشـئ ةل دولة طرف   

 لمجرمة بمدتضى التفاقية عندما:وليتها الدضائية على الأفعال ا

 ترتكب الجريمة في إ ليم تلك الدولة الطرف؛ )أ( 

يرتكب الجرم على متن سـفينة ترف  علم تلك الدولة الطرف أو طائرة مسـجّلة بمدتضـى  وانين   )ب( 
 تلك الدولة الطرف.

ــوبي أو جهاز أو بيانات أو بـــخص موجود في إ ل )ج(  ــد نظام حاسـ يم تلك يكون الجرم موجها ضـ
 الدولة الطرف؛

 يرتكب الجرم أحد رعايا تلك الدولة الطرف، أو يُرتكب ذلك الجرم ضد أحد رعاياجا. )د( 
  

 الولايات المتحدة الأمريكية  
 ]الأصل: بالإنكليزية[

 [2022نيسان/أبريل  8]
 استخدام المصطلحات   

 عاما. 18"الطفل" يعني أي فرد يدل عمره عن  

يدصد بتعبير "مواد العتداء الجنسي على الأطفال" أي تصوير مرئي أو بث مةابر لما يلي: )أ( طفل   
يدوم بسـلول جنسـي صـريق حقيدي أو تمثيلي؛ أو )ب( بـخص بالو يدوم بسـلول جنسـي صـريق حقيدي أو تمثيلي  
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ــروريا أن يكون ال ــر. وليس ضـ ــوير المرئي أو البث المةابـ ــرل عمدا في التصـ طفل واعيا بطبيعة جذا م  طفل أُبـ
 .( 6) السلول الجنسي الصريق أو مدرةا لها أو  ادرا على تدييمها

"البيانات الحاسـوبية" تعني أي تمثيل للحدائق أو المعلومات أو المفاهيم في بـكل مناسـب للمعالجة في  
 نظام حاسوبي، بما في ذلك برنامج مناسب لجعل حاسوب يادي جذه الوظيفة.

ــو   ــلة، التي يدوم واحد "النظام الحاسـ بي" يعني أي جهاز أو مجموعة من الأجهزة المترابطة أو ذات الصـ
 منها أو أكثر، وفدا لبرنامج ما، بالمعالجة الآلية للبيانات.

أمر صادر موجب  من الممتلكات ب   النهائيالتجريد ، تعني انطبق"المصادرة"، التي تشمل الحجز حيثما  
 .( 7) ة أو سلطة مختصة أخرى عن محكم

 "الجرائم السيبرانية" تعني الأفعال المجرمة وفدا لهذه التفاقية. 

تحريكها  الممتلكات أو تبديلها أو التصـــرف فيها أو   لندل ما ت  ال حظر  ال " الضـــةط أو "   " التجميد " يدصـــد بتعبير   
 . ( 8) أمر صادر عن محكمة أو سلطة مختصة أخرى   بناء على ،  أو إخضاعها للحراسة أو السيطرة الما تة 

يعني أي جرم تأتت منه عائدات يمكن أن تصـةق موضـوع جرم حسـب التعريف الوارد    "الجرم الأصـلي" 
 .( 9) في المادة المتعلدة بتجريم غسل العائدات المتأتية من الجرائم السيبرانية من جذه التفاقية

ير مةابــــــــر، من عليها، بشــــــــكل مةابــــــــر أو غ تتأتى أو يتحصــــــــل" تعني أي ممتلكات  الجرائم"عائدات   
 .( 10) ما ارتكاب جرم

ــواء  أيـا ةـان نوعهـا"الممتلكـات" تعني الموجودات    ةـانـت مـاديـة أم غير مـاديـة، مندولـة أم غير ، ســــــــــــ
ــكول الدانونية التي تثبت ملكية تلك الموجودات أو   ــتندات أو الصــــ ــة، والمســــ ــة أم غير ملموســــ مندولة، ملموســــ

 .( 11) فيها مصلحة وجود 

ــد ب   ــاديلالإ ليمية منظمة  ال"يدصــــ ــكلتهاأي منظمة   "لتكامل ال تصــــ ــيادة في منطدة  بــــ ما، دول ذات ســــ
حســـــــــب    وخولتهابالمســـــــــائل التي تنظمها جذه التفاقية أعطتها الدول الأعضـــــــــاء فيها الختصـــــــــاص فيما يتعلق  

  أو النضـمام إليها.   عليها أو  بولها أو الموافدة عليهاسـلطة التوقي  أو التصـديق   الداخلي لنظامهاالأصـول ووفدا 
  نطـــاق  المنظمـــات في حـــدود  جـــذهجـــذه التفـــاقيـــة على    بمدتضــــــــــــــى  "الـــدول الأطراف"وتنطبق الإبــــــــــــــــارات إلى  

 .( 12) اختصاصها

( أي ةيان عام أو خاص يوفر للمســــــــــــــتفيـدين من خدمتـه الدـدرة على أللخـدمات" تعني )"الجهة المددمة   
( أي ةيان آخر يدوم بمعالجة أو تخزين بيانات حاســـــــوبية نيابة عن بالتواصـــــــل عن طريق نظام حاســـــــوبي؛ و)
 خدمة التصالت جذه أو مستخدميها.

 __________ 

ة، مدتةس بتصرف من البروتوةول الختياري لتفاقية حدوق الطفل المتعلق ببي  الأطفال وبغاء الأطفال واستغلال الأطفال في المواد الإباحي  ( 6)  
 )ج(.  2المادة  

 )ز(. 2اتفاقية الجريمة المنظمة، المادة  ( 7)  
 )و(. 2المرج  نفسه، المادة  ( 8)  
 )ح(. 2المرج  نفسه، المادة  ( 9)  
 )ه(. 2المرج  نفسه، المادة  ( 10)  
 )د(. 2المرج  نفسه، المادة  ( 11)  
 )ي(. 2المرج  نفسه، المادة  ( 12)  
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( التصـــال الجنســـي، أ و التمثيلية التالية: ) ويشـــمل "الســـلول الجنســـي الصـــريق" على الأ ل الأفعال الحقيقية أ  
بما في ذلك التصـال الجنسـي بين الأعضـاء التناسـلية، أو بين الأعضـاء الفموية والتناسـلية، أو الشـرجية والتناسـلية، أو  

( الســـتمناء؛ )د( العتداء الســـادي  ج ( إتيان البهائم؛ ) ب الفموية والشـــرجية، بين أطفال، أو بين بـــخص بالو وطفل؛ ) 
أو المازوخي في ســــياق جنســــي؛ أو )ه( عرض خلي  لأعضــــاء الطفل التناســــلية أو منطدة عانته، ســــواء ةان مرتديا  

 لملابس أو عاريا. 

ــوبي، يولدجا نظام   ــال عن طريق نظام حاســــــ ــوبية تتعلق باتصــــــ "بيانات الحرةة" تعني أي بيانات حاســــــ
أو وجهته أو مســاره أو و ته أو تاريخه أو   حاســوبي يشــكل جزءا من ســلســلة التصــال، تشــير إلى منشــأ التصــال

 حجمه أو مدته أو نوع الخدمة التي يدوم عليها.
  

 نطاق الانطباق   

تنطبق جــذه التفــاقيــة، بــاســــــــــــــتثنــاء مــا تنص عليــه خلافــا لــذلــك، على من  الأفعــال المجرمــة وفدــا لهــذه  
 واستدائها وتةادلها. التفاقية والتحديق فيها ومداضاة مرتكبيها، وجم  الأدلة الإلكترونية

  
 حماية حقوق الإنسان والحريات الأساسية وسيادة القانون   

تفي الدول الأطراف بالتزاماتها بموجب جذه التفاقية في ظل الحترام الكامل لحدوق الإنسان والحريات  -1
 الأساسية وسيادة الدانون.

ــير أي حكم في جذه التفاقية على أنه يمس الح -2 ــاوليات الأخرى  ل يجوز تفســــــــ دوق واللتزامات والمســــــــ
 للدول والأفراد بموجب الدانون الدولي، بما في ذلك ميثاق الأمم المتحدة والدانون الإنساني الدولي.

يكفل لأي بخص يوض   يد التحف ، أو تتخذ بشأنه أي تدابير أخرى أو تدام عليه الدعوى عملا بهذه  -3
الحدوق والضــــــمانات طةدا لدانون الدولة التي يوجد جذا الشــــــخص في إ ليمها ولأحكام التفاقية، أن يتمت  بجمي   

 .العهد الدولي الخاص بالحدوق المدنية والسياسيةالدانون الدولي ذات الصلة، بما في ذلك 
  

 ( 13) صون السيادة  

ــيادة   يتفقجذه التفاقية على نحو   بمدتضـــىالتزاماتها  الدول الأطراف    تادي -1 ــاواة في السـ م  مبدأي المسـ
 وم  مبدأ عدم التدخل في الشاون الداخلية للدول الأخرى. ،والسلامة الإ ليمية للدول

ــائية  -2 ــة الولية الدضـــــــــ ليس في جذه التفاقية ما يبيق لدولة طرف أن تدوم في إ ليم دولة أخرى بممارســـــــــ
 .الداخلي  انونهاسلطات تلك الدولة الأخرى بمدتضى ب حصرا  يناط أداؤجاالتي  ئفالوظاأداء و 
  

 البوليفارية(-فنزويلا )جمهورية  
 ]الأصل: بالإسةانية[

 [ 2022نيسان/أبريل  13]
 أحكام عامة  - 4 

ــية للدانون الدولي العام   ــاســــــ ــياق، يجب مواءمة الأحكام العامة للاتفاقية م  المةاد  الأســــــ في جذا الســــــ
ــيغتها المجســـدة في ميثاق الأمم المتحدة، ويشـــمل ذلك، في جملة   ــفها جزءا ل يتجزأ من الصـــك المدبل، بصـ بوصـ

 __________ 

 .4اتفاقية الجريمة المنظمة واتفاقية مكافحة الفساد، المادة  ( 13)  
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دول، بما في ذلك تطبيق مبدأ الســيادة على أمور، العتراف بالســيادة والولية الإ ليمية وفدا للتشــريعات الوطنية لل
ــيبراني، وعدم التدخل في الشـــــــــاون الداخلية للدول الأخرى واحترام ســـــــــلامتها الإ ليمية، وتســـــــــوية  ــاء الســـــــ الفضـــــــ

 المنازعات بالوسائل السلمية.

على وينةغي أن ترســـــي التفاقية مبدأ التكامل م  الصـــــكول الدولية الأخرى، المتعددة الأطراف والإ ليمية  
السواء، فيما يتعلق بالجريمة عبر الوطنية، مثل اتفاقية الأمم المتحدة لمكافحة الفساد واتفاقية الأمم المتحدة لمكافحة  
الجريمة المنظمة عبر الوطنية، والمتثال للمسـاوليات بموجب الدانون الدولي لحدوق الإنسـان، بما في ذلك اتفاقيات 

 حدوق الإنسان. 

ــد  ــدد، تشــــــ ــةة  وفي جذا الصــــــ ــك، ةما جو الحال بالنســــــ د جمهورية فنزويلا البوليفارية على أن جذا الصــــــ
ــيادة الوطنية وحدوق   ــا مصـــــــطنعا بين مفهومي الســـــ للصـــــــكول الدانونية الدولية الأخرى، ينةغي أل يخلق تعارضـــــ

 الإنسان المتكاملين جوجريا.

 ستخدمة في التفاقية.وينةغي أن يتضمن جذا الفصل تعاريف للمصطلحات والتعابير الرئيسية الم 
  

 فييت نام  
 ]الأصل: بالإنكليزية[

 [ 2022نيسان/أبريل  12]
 أحكام عامة   - الفصل الأول   

 الأجداف  - 1 
تشــــــــــــــجي  وتعزيز التـــدابير الراميـــة إلى من  ومكـــافحـــة اســــــــــــــتخـــدام تكنولوجيـــات المعلومـــات   )أ( 

 والتصالت ل غراض الإجرامية؛

التعاون الدولي والمســــــاعدة التدنية في مجال من  ومكافحة اســــــتخدام  تشــــــجي  وتيســــــير ودعم  )ب( 
تكنولوجيات المعلومات والتصــــــــــالت في الأغراض الإجرامية، بما في ذلك اســــــــــترداد الموجودات، وفدا للمةاد  

 الأساسية للدانون الدولي وعلى نحو يحترم حدوق الإنسان.
 

 نطاق النطةاق  - 2 
ــالت في الأغراض الإجرامية  تنطبق جذه التفاقية على م  ــتخدام تكنولوجيا المعلومات والتصـــــــــ ن  اســـــــــ

 والتحديق فيه ومداضاة مرتكبيه.
 

 صون السيادة  - 3 
تفي الدول الأعضـاء بالتزاماتها المنصـوص عليها بموجب جذه التفاقية وفدا  لمةاد  المسـاواة  )أ( 

ال الدوة أو استعمالها وعدم التدخل في الشاون الداخلية  في السيادة والسلامة الإ ليمية للدول وعدم التهديد باستعم
 للدول الأخرى؛

ليس في جذه التفاقية ما يســــــــمق لدولة طرف أن تدوم في إ ليم دولة أخرى بممارســــــــة الولية  )ب( 
 الدضائية وأداء المهام التي تدتصر حصرا على سلطات تلك الدولة الأخرى بمدتضى  وانينها الداخلية.
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 التعاريف  - 4 
"الفضـــــــاء الســـــــيبراني" يعني بـــــــةكة من البنى التحتية لتكنولوجيا المعلومات تشـــــــمل بـــــــةكات  )أ( 

 التصـــــــــالت، والإنترنت، والشـــــــــةكات الحاســـــــــوبية، ونظم التصـــــــــالت، ونظم معالجة المعلومات والتحكم فيها، 
 و واعد البيانات؛

جيــات و واعــد البيــانــات تدــام لتخــدم إنتــاج "نظــام المعلومــات" يعني توليفــة من الأجهزة والبرام )ب( 
 المعلومات وندلها وجمعها ومعالجتها وتخزينها في الفضاء السيبراني؛

"ججوم سيبراني" يعني استخدام الفضاء السيبراني أو تكنولوجيا المعلومات أو أجهزة إلكترونية  )ج( 
التصــــالت أو نظم معالجة المعلومات لتخريب بــــةكة التصــــالت أو الإنترنت أو الشــــةكات الحاســــوبية أو نظم 
 والتحكم فيها أو  واعد البيانات أو الأجهزة الإلكترونية أو  ط  عملها؛

ــاء   )د(  ــتخدام الفضـــــ ــيبراني" يعني عملا إرجابيا أو تمويلا ل رجاب ينطوي على اســـــ "الإرجاب الســـــ
 السيبراني أو تكنولوجيا المعلومات أو الأجهزة الإلكترونية؛

 لومات الشخصية" تعني المعلومات المرتةطة بتحديد جوية بخص طبيعي؛"المع )جـ( 

"البيانات الر مية" تتألف من إبـــــارات أو حروف أو أر ام أو صـــــور أو أصـــــوات أو عناصـــــر  )و( 
 مماثلة يتم إنتاجها أو تخزينها أو ندلها أو الحصول عليها بالوسائل الإلكترونية؛

ني" تعني نظام بنية تحتية يخدم إنتاج المعلومات والبيانات  "البنية التحتية للفضـــــــــــاء الســـــــــــيبرا )ز( 
 وندلها وجمعها ومعالجتها وتخزينها في الفضاء السيبراني.

 


