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Resumen

Como parte de los preparativos del segundo periodo de sesiones del Comité
Especial encargado de Elaborar una Convencion Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con
Fines Delictivos, la Presidenta del Comité elabord con el apoyo de la secretaria el
presente documento, que contiene propuestas recibidas de los Estados Miembros sobre
las disposiciones relativas a la criminalizacion (A/AC.291/9), las disposiciones
generales (A/AC.291/9/Add.1) y las disposiciones sobre las medidas procesales y la
aplicacion de la ley (A/AC.291/9/Add.2).
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Introduccion

1. Como parte de los preparativos del segundo periodo de sesiones del Comité
Especial encargado de Elaborar una Convencion Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con
Fines Delictivos, y en consonancia con la hoja de ruta y el modo de trabajo del Comité
Especial aprobados en su primer periodo de sesiones, en particular sus parrafos 3 y 4,
se invitd a los Estados Miembros a que proporcionaran a la secretaria versiones
preliminares del texto de los capitulos o las disposiciones que se examinarian durante
el segundo periodo de sesiones, respecto de las disposiciones sobre criminalizacion
(A/AC.291/9), las disposiciones generales (A/AC.291/9/Add.1) y las disposiciones
sobre las medidas procesales y la aplicacion de la ley (A/AC.291/9/Add.2).

2. Sobre esa base, la Presidenta del Comité, con el apoyo de la secretaria, preparé el
presente documento de negociacion que contiene una recopilacion de las propuestas y
las contribuciones de los Estados Miembros, centradas en los capitulos especificos que
se examinaran durante el segundo periodo de sesiones. Asi pues, el presente documento
contiene Unicamente sugerencias de redaccion especificas u observaciones generales
sobre los capitulos relativos a la criminalizacién, las disposiciones generales y las
medidas procesales y la aplicacion de la ley, agrupadas por capitulos, tal como se
recibieron de los Estados Miembros y traducidas a los seis idiomas oficiales de las
Naciones Unidas. Salvo que se indique otra cosa, las notas de pie de pagina contienen
el texto tal como se recibio de los Estados Miembros.

3.  Como se ha mencionado con anterioridad, el presente documento no contiene
observaciones sobre otros temas ni explicaciones de las distintas sugerencias de
redaccion, que pueden encontrarse en las comunicaciones originales, publicadas en el
sitio web del Comité Especial tal como se recibieron y en su version original en el
momento de su recepcion.

4. A fecha 14 de abril de 2022, la secretaria habia recibido 24 comunicaciones, que
representaban la opinidén de 54 Estados Miembros y de la Unién Europea.

Criminalizacion
Angola

[Original: inglés]
[8 de abril de 2022]

* La convencion deberia tipificar como delito y criminalizar las conductas de
ciberdelincuencia mas graves, especialmente cuando afectaran a
infraestructuras criticas, clasificandolas como ciberterrorismo o crimenes de
lesa humanidad, y definir normas prioritarias y urgentes en materia de
cooperacion internacional para la investigacion y enjuiciamiento de los agentes
de la ciberdelincuencia.

* La convencion deberia tipificar como delito y criminalizar las conductas de
ciberdelincuencia en que se utilizaran criptomonedas y criptoactivos para
financiar el terrorismo y blanquear dinero.

Criminalizacion
Delitos basados en la cibernética (delitos contra la confidencialidad, la integridad
y la disponibilidad de los sistemas y los datos informaticos): acceso ilicito,

interceptacion ilicita, dafios a datos informaticos, sabotaje informatico, falsedad
informatica y reproduccion ilicita de un programa informatico.

Delitos que se valen de la cibernética como instrumento (delitos tradicionales
cometidos utilizando las tecnologias de la informacion y las comunicaciones): estafas
en linea, suplantacion de identidad (phishing), delitos econdmicos y financieros en
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linea, usurpacion de identidad en linea, abusos y explotacion sexuales de nifios en linea,
ciberacoso, ciberhostigamiento, pornovenganza y ciberterrorismo.

Para la definicion de estos tipos penales, se puede acudir a los instrumentos
juridicos regionales € internacionales mencionados anteriormente®.

Australia

[Original: inglés]
[13 de abril de 2022]

Criminalizacion
La nueva convenciéon brinda la oportunidad de mejorar la cooperacion
internacional en materia de ciberdelincuencia, asegura la coherencia entre los tratados
internacionales relativos a la delincuencia y otros instrumentos pertinentes vigentes y
evita la duplicacidn innecesaria entre estos. Los articulos relativos a la criminalizacién
deberian ser compatibles con los instrumentos internacionales vigentes y evitar
conflictos entre esos instrumentos. Los articulos relativos a la criminalizaciéon también

deberian mantener un equilibrio adecuado con el estado de derecho, los derechos
humanos y las libertades fundamentales.

Australia considera que la nueva convencioén brinda la oportunidad de lograr una
mayor armonizacion mundial de los delitos de ciberdelincuencia, lo cual, a su vez,
reducira los refugios seguros para los ciberdelincuentes y aumentard la capacidad de las
fuerzas del orden para combatir la actividad de la ciberdelincuencia en linea.

Las disposiciones de derecho penal sustantivo de la nueva convencioén deberian
ser especificas y articular claramente la conducta penal subyacente. En la convencioén
también se deberia prestar la debida atencidn a los delitos determinantes y a las otras
formas de responsabilidad por los delitos basados en la cibernética o facilitados por esta.
Ello deberia incluir la habitual extensiéon de la responsabilidad penal prevista en
instrumentos como la Convencién de las Naciones Unidas contra la Delincuencia
Organizada y la Convencion de las Naciones Unidas contra la Corrupcion.

Delitos basados en la cibernética

Australia considera que la nueva convencioén deberia incluir normas sobre la
criminalizacion de delitos dirigidos a sistemas informaticos (“delitos basados en la
cibernética”). Australia propone la inclusion de los siguientes delitos basados en la
cibernética en la nueva convencion:

* el acceso ilicito e ilegitimo a cualquier parte de un sistema informatico
(incluidos datos informaticos);

» la interceptacion ilicita e ilegitima de datos informaticos en transmisiones;

» el ataque ilicito e ilegitimo a la integridad de datos informaticos (incluidos el
borrado, el deterioro, la alteracion o la supresion de datos informaticos);

¢ la interferencia ilicita en el funcionamiento de un sistema o red informatica;

* la produccion, el suministro, la distribucion o la obtencion de programas
informaticos maliciosos con el fin de cometer otro delito cibernético.
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! Nota de la secretaria: se hace referencia a los instrumentos mencionados en la seccidn relativa al
preambulo de la comunicacion de Angola, a saber, la Convencion de la Unién Africana sobre la
Ciberseguridad y la Proteccidn de los Datos Personales (Convencién de Malabo), el Convenio del
Consejo de Europa sobre la Ciberdelincuencia (Convenio de Budapest), la Convenciédn de las
Naciones Unidas contra la Delincuencia Organizada Transnacional y la Convencion de las
Naciones Unidas contra la Corrupcion.
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Delitos facilitados por la cibernética

El derecho penal vigente en casi todos los Estados resulta suficiente para definir
delitos conocidos como la violacién de domicilio, el vandalismo, el robo, los delitos
relacionados con estupefacientes y otros delitos violentos.

No es necesario que la convencion vuelva a definir esos delitos tan solo porque en
su comision entre en juego un sistema informatico o la tecnologia digital si la utilizacion
de un sistema informatico en la comision del delito no cambia la configuraciéon o la
gravedad de la conducta delictiva.

Sin embargo, Australia considera que hay algunos delitos “tradicionales” cuya
extension, escala y facilidad de comision se han visto incrementadas drasticamente por
la velocidad, el anonimato y la amplitud de alcance que permiten las redes de
informacion y comunicaciones. Estos delitos pueden calificarse de delitos “facilitados
por la cibernética”. La convencidon deberia tratar esos delitos de manera juiciosa,
mediante la formulacion de un marco claro para establecer por qué determinados delitos
se ven alterados por un “elemento cibernético” de manera tan notable como para que se
precise una nueva norma internacional armonizada que coloque esa conducta por encima
de los delitos “tradicionales”. No es necesario que en la convencion se defina una nueva
categoria de delitos por cada delito ya existente que pueda presentar un “elemento
cibernético”, y menos aun si este no altera de manera significativa la gravedad, la escala,
el alcance o la facilidad de comisién del acto tipificado.

Si bien Australia cree que en la convencion se deberia aplicar un enfoque
restrictivo en lo que respecta a crear cualquier categoria de delito nueva, esta abierta a
argumentos en favor de que la convencion no solo incluya los delitos basados en la
cibernética, sino que se amplie a los delitos facilitados por la cibernética.

Con tal fin, Australia observo con aprecio los numerosos llamamientos a hacer
frente a la grave amenaza que supone la explotacion y los abusos sexuales de nifios en
linea que se hicieron durante el primer periodo de sesiones del Comité Especial. En
opinion de Australia, se trata de una cuestion respecto de la cual los paises pueden
trabajar de manera constructiva para llegar a un consenso. Reconociendo la gravedad de
estos delitos, Australia ha formulado una propuesta aparte para los delitos de abusos de
niflos en linea, que incluyen la captacion de niflos por Internet con fines sexuales y la
emision en directo de los abusos.

Australia también considera que el aumento notable del fraude y el robo facilitados
por la cibernética, incluida la extorsidon vinculada a programas secuestradores, es una
cuestion generalizada respecto de la cual los Estados pueden llegar a un consenso para
criminalizar esta conducta a los efectos de la convencion.

Criminalizacion de los delitos de abusos de nifnos en linea

Articulo [A]: Material que muestre abusos de nifios mediante un sistema informatico

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comisioén deliberada [sin
motivo licito]? de los siguientes actos:

a) acceder a material que muestre abusos de nifios, controlar, transmitir,
distribuir, ofrecer, obtener, producir o poner a disposiciéon ese material a través de un
sistema informatico?®, o
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Esta salvedad se incluye para que el delito no abarque involuntariamente determinadas situaciones
legitimas: por ejemplo, aquellos supuestos en que podria haber la necesidad médica de acceder al
material o de producirlo y que de otra manera quedarian comprendidos en esta disposicion.

Por “sistema informatico” se entiende todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, cuya funcién, o la de alguno de sus elementos, sea el
tratamiento automatizado de datos en ejecucién de un programa. Esto puede incluir dispositivos de
entrada, salida y almacenamiento. También incluiria sistemas autbnomos o sistemas en red con
otros dispositivos. Nétese que este término (o su definicion) podria ser objeto de modificaciones
en aras de la coherencia con otras disposiciones del proyecto de convencidn.

5/73



A/AC.291/9

b) poseer material que muestre abusos de nifios fruto de los actos enunciados
en el parrafo 1 a).

2. Alos efectos del articulo [A], el término “material que muestre abusos de nifios”
incluird todo material que represente o describa a un nifio, o la representacion de un
niflo, que implicitamente esté, o parezca estar, realizando actividades sexuales o en
presencia de una persona que realice actividades sexuales, asi como toda representacion
de las partes genitales de un nifio con fines primordialmente sexuales, o que sea,
o parezca ser, victima de la tortura o tratos o penas crueles, inhumanos o degradantes.

Articulo [B]: Facilitacion de material que muestra abusos de nifios mediante un
sistema informatico

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado [sin
motivo licito]® que cree, desarrolle, altere, mantenga, controle, modere, asista’ ponga a
disposicion, publicite o promueva un sistema informatico con el fin de facilitar material
que muestre abusos de nifios en los términos expuestos en el articulo [A].

2. Alos efectos del parrafo 1, por la expresion “facilitar material que muestre abusos
de nifios” se entendera cualquiera de los actos enumerados en el parrafo 1 que se realicen
para que las personas puedan acceder a “material que muestre abusos de nifios” y
transmitir, distribuir, ofrecer, poner a disposicion o producir ese material para si mismas
u otras personas.

Articulo [C]: Captacion u obtencion de nifios con fines sexuales mediante un sistema
informatico

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada
mediante un [sistema informatico] de actos consistentes en captar nifios con fines
sexuales, hacerles una proposicion, obtenerlos o hacer que protagonicen encuentros,
sean testigos de actividades sexuales o participen en ellas.

Articulo [X]: Disposiciones generales relativas a la propuesta

1. A los efectos de los articulos [A, B, C], se entendera por “nifio” toda persona
menor de 18 afios. Ademas, a los efectos del articulo [C], la palabra “nifio” también
incluye a una persona que se crea es menor de 18 afios’. A los efectos de los articulos
[A, B, C], los Estados partes podran, no obstante, exigir un limite de edad inferior, que
debera ser como minimo de 16 afios.

2. Alos efectos de los articulos [A, B, C], tendran responsabilidad penal las personas
de 18 afios o mas. Los Estados partes podran declarar en cualquier momento que las
personas menores de 18 afios tendran responsabilidad penal. Si un Estado parte formula
esa declaracion, velara por que haya las salvaguardias apropiadas en su ordenamiento
juridico para proteger al nifilo acusado, teniendo presentes los efectos que un proceso
judicial penal puede tener para un niflo.
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El material autogenerado puede comprender tanto el material puramente autogenerado como el
material autogenerado bajo coaccidn o extorsién. En esos contextos, la disposicién pretende fijar
una postura general de prudencia adicional en torno a la criminalizacion al tiempo que deja margen
a los ordenamientos juridicos internos para que decidan su respuesta proporcionada y razonable.
Terminologia procedente del Protocolo Facultativo de la Convencion sobre los Derechos del Nifio
relativo a la venta de nifios, la prostitucion infantil y la utilizacién de nifios en la pornografia.

Al igual que la nota 2.

Se podria acabar incluyendo el contenido de la palabra “asistir” si se amplian las disposiciones
generales relativas a la responsabilidad penal. Se mantiene aqui hasta que se examinen esas
disposiciones.

Esta adicion de la creencia tiene por objeto abarcar las situaciones en que una persona de interés
0 una persona que esté siendo investigada por captacion u obtencion de nifios con fines sexuales
interactde en linea con un funcionario encargado de hacer cumplir la ley que opere encubierto.
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3. En el caso de que un Estado parte trate de penalizar a las personas menores de
18 afios por algtn supuesto previsto en el articulo [A], tendra debidamente en cuenta la
necesidad de evitar la penalizacion excesiva de los nifios que hayan autogenerado
material comprendido en el articulo [A], parrafo 2, asi como la necesidad de respetar
las obligaciones que le incumben en virtud de la Convencion sobre los Derechos del
Nifio y sus Protocolos.

Penas asociadas

Proponemos la inclusion de un articulo en que se establezca la obligacion de los
Estados partes de adoptar las medidas legislativas y de otra indole que resulten
necesarias para que todo delito tipificado con arreglo a la presente convencion esté
sujeto a sanciones efectivas, proporcionadas y disuasorias, incluidas penas privativas de
libertad.

Brasil

[Original: inglés]
[8 de abril de 2022]

Capitulo I1
Criminalizacion
Articulo 4
Acceso ilicito®

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno el acceso deliberado
e ilegitimo a todo o parte de un sistema informatico. Las Partes podran exigir que el
delito se cometa infringiendo medidas de seguridad, con la intenciéon de obtener datos
informaticos u otra intencion delictiva, o en relacidon con un sistema informatico
conectado a otro sistema informatico.

Articulo 5
Ataques a la integridad de los datos®

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado
e ilegitimo que dafie, borre, deteriore, altere o suprima datos informaticos. Las Partes
podran reservarse el derecho a exigir que los actos descritos en el parrafo comporten
dafios graves.

Articulo 6

Ataques a la integridad del sistema'°

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacidén grave,
deliberada e ilegitima del funcionamiento de un sistema informatico mediante la
introduccion, transmision, dafio, borrado, deterioro, alteracion o supresion de datos
informaticos.

Articulo 7
Interceptacion ilicita™

Cada Parte adoptarda las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion deliberada
e ilegitima, por medios técnicos, de datos informaticos en transmisiones no publicas

V.22-02326
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Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia (Convenio de Budapest).
Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia.
10 Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia.
1 Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia.
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dirigidas a un sistema informatico, originadas en un sistema informatico o efectuadas
dentro de este, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos. Las Partes podran exigir que el
delito se cometa con intencion delictiva o en relacion con un sistema informatico
conectado a otro sistema informatico.

Articulo 8
Fraude informatico®

Las Partes adoptaran las medidas legislativas o de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno los actos deliberados e ilegitimos que
causen perjuicio patrimonial a otra persona mediante:

a) la introduccion, alteracion, borrado o supresion de datos informaticos;
b)  cualquier interferencia en el funcionamiento de un sistema informatico;

con la intencién fraudulenta o delictiva de obtener de forma ilegitima un beneficio
econémico para uno mismo o para otra persona.

Articulo 9
Acceso ilicito a contraserias y credenciales™®

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado e
ilegitimo por el que se consigan, obtengan o reciban contraseflas o credenciales de
acceso a un sistema informatico.

Articulo 10

Uso indebido de los dispositivos'

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada
e ilegitima de los siguientes actos:

a) laproduccion, venta, obtencion para su utilizacion, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos tipificados
con arreglo a los articulos 4 a 9;

ii) una contrasefia, cdédigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico;

con intencién de que sean utilizados para cometer cualquiera de los delitos
tipificados con arreglo a los articulos 4 a 9, y

b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo, con intencién de que sean utilizados para cometer
cualquiera de los delitos tipificados con arreglo a los articulos 4 a 9. Las Partes podran
exigir en su derecho interno la posesion de un nimero determinado de dichos elementos
para que se considere que existe responsabilidad penal.

2. No se interpretara que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencidn para la utilizacidon, importacion, distribucion o cualquier
otra forma de puesta a disposicioén o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comisién de uno de los delitos tipificados con arreglo a
los articulos 4 a 9 de la presente Convencién, como en el caso de las pruebas autorizadas
o de la proteccidon de un sistema informatico.
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13 Fuente: propuesta original del Brasil.
14 Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia.
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3.  Las Partes podran reservarse el derecho a no aplicar el parrafo 1 del presente
articulo, siempre que dicha reserva no afecte a la venta, distribucidon o cualquier otra
forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
parrafo 1 a) del presente articulo.

Articulo 11
Falsificacién informatica®

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la introduccion, alteracion,
borrado o supresion deliberados e ilegitimos de datos informaticos que genere datos no
auténticos con intencion de que sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean legibles e inteligibles directamente.
Las Partes podran exigir que exista una intencion fraudulenta o delictiva similar para
que se considere que existe responsabilidad penal.

Articulo 12
Delitos relacionados con la pornografia infantil*

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) laproduccion de pornografia infantil con la intencion de distribuirla a través
de un sistema informatico;

b) la oferta o la puesta a disposicion de pornografia infantil a través de un
sistema informatico;

¢) ladistribucidon o la transmision de pornografia infantil a través de un sistema
informatico;

d) la obtencion, para uno mismo o para otra persona, de pornografia infantil a
través de un sistema informatico;

e) la posesion de pornografia infantil en un sistema informatico o en un
dispositivo de almacenamiento de datos informaticos.

2. Alos efectos del parrafo 1 anterior, se entendera por “pornografia infantil” todo
material pornografico que contenga la representacion visual de:

a)  un menor adoptando un comportamiento sexualmente explicito;

b) una persona que parezca un menor adoptando un comportamiento
sexualmente explicito;

c) imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito.

3. Alos efectos del parrafo 2 anterior, se entendera por “menor” toda persona menor
de 18 afios. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera
ser como minimo de 16 afios.

4.  Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, los
apartados d) y e) del parrafo 1 y los apartados b) y ¢) del parrafo 2.
Articulo 13

Incitacion o coaccion para cometer suicidio’

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la incitacion o la coaccidn,
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también de menores, para cometer suicidio mediante presion psicologica o de otra indole
en las redes de informacion y telecomunicaciones, inclusive Internet.

Articulo 14
Infraccion de los derechos de autor y derechos afines por medio de las tecnologias de
la informacién y las comunicaciones'®

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito o reconocer como acto ilicito en su derecho interno
las infracciones de los derechos de autor y de los derechos afines, tal y como se definen
en la legislacion de ese Estado parte, cuando esos actos sean cometidos deliberadamente
por medio de las tecnologias de la informacion y las comunicaciones, incluidos el uso
ilicito de programas informaticos para sistemas informaticos o bases de datos protegidos
por derechos de autor y la apropiacion de la autoria.

Articulo 15
Tentativa y complicidad®®

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno cualquier complicidad
deliberada con vistas a la comision de alguno de los delitos tipificados con arreglo al
capitulo II de la Convencion.

2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno toda tentativa deliberada de
cometer alguno de los delitos tipificados con arreglo al capitulo II de la Convencidn.

3. Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, el
parrafo 2 del presente articulo.

Articulo 16

Responsabilidad de las personas juridicas®

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para que pueda exigirse responsabilidad a una persona juridica por los delitos
tipificados con arreglo a la presente Convencion, cuando sean cometidos por cuenta de
esta por una persona fisica, ya sea a titulo individual o como miembro de un 6rgano de
dicha persona juridica, que ejerza funciones directivas en su seno, en virtud de:

a)  un poder de representacion de la persona juridica;
b) una autorizacion para tomar decisiones en nombre de la persona juridica;

¢c) una autorizacidn para ejercer funciones de control en el seno de la persona
juridica.
2.  Ademas de los casos previstos en el parrafo 1 del presente articulo, cada Parte
adoptara las medidas necesarias para garantizar que pueda exigirse responsabilidad a
una persona juridica cuando la ausencia de vigilancia o de control por parte de cualquier
persona fisica mencionada en el parrafo 1 haya permitido la comision de un delito
tipificado con arreglo a la presente Convencidén por una persona fisica que actue por
cuenta de dicha persona juridica y bajo su autoridad.

3. Dependiendo de los principios juridicos de cada Parte, la responsabilidad de una
persona juridica podra ser penal, civil o administrativa.

4.  Dicha responsabilidad se entendera sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido el delito.
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8 Fuente: Propuesta de China y la Federacién de Rusia.

19 Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia, con cambios introducidos por
el Brasil.

2 Fuente: Convenio del Consejo de Europa sobre la Ciberdelincuencia.
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Articulo 17
Sanciones y medida®

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para que los delitos tipificados con arreglo al capitulo II de la Convencion
estén sujetos a sanciones efectivas, proporcionadas y disuasorias, incluidas penas
privativas de libertad.

2. Las Partes garantizaran la imposicion de sanciones o medidas penales o no penales
efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a las personas
juridicas consideradas responsables de conformidad con el articulo 16.

Burundi

[Original: francés]
[8 de abril de 2022]

Capitulo II. Delitos contra la confidencialidad, la integridad y la disponibilidad de
los datos y los sistemas informaticos

Seccion 1
Ataques a la confidencialidad de los sistemas informaticos

Seccion 2
Acceso ilicito

Los Estados partes en la presente Convencidn tipificardn como delito en su
derecho interno el acceso deliberado e ilegitimo a todo o parte de un sistema
informatico.

Seccion 3
Ataques a la integridad de un sistema informatico

Los Estados partes en la presente Convencién tipificaran como delito en su
derecho interno todo acto deliberado e ilegitimo que dafie, borre, deteriore, altere
o suprima datos informaticos.

Seccion 4
Ataques a la integridad de los datos

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la obstaculizacion grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccion, transmision, dafio,
borrado, deterioro, alteraciéon o supresion de datos informaticos.

Seccion 5
Fabricacion, venta, compra, utilizacion, importacion, distribucion o posesion ilicita de
un sistema informatico e incitacion al suicidio

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la fabricacidon, venta, compra, utilizaciéon, importacion,
distribucion o posesion de una computadora o un sistema informatico o la puesta a
disposicion de datos, programas o sistemas informaticos con la intencion de utilizarlos
o ponerlos a disposicion de otras personas con el fin de cometer algun delito.

Seccion 6
Fraude informatico

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, los actos deliberados e ilegitimos que causen perjuicio
patrimonial a otra persona mediante: a) la introduccion, alteracion, borrado o supresion
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de datos informaticos o b) cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencion fraudulenta o delictiva de obtener de forma ilegitima un
beneficio econémico para uno mismo o para otra persona.

§1. Estafa en los sistemas informaticos

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la manipulacion fraudulenta, por medio de la comunicacion
electronica, para obtener o tratar de obtener dinero, bienes muebles, bonos, depodsitos,
instrumentos, cauciones, recibos, quitas o la totalidad o una parte del patrimonio de otra
persona.

§2. Usurpacion de la identidad digital

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, el hecho de asumir la identidad digital de otra persona o la
utilizacion de uno o mas datos de cualquier naturaleza que identifique a esa persona con
el fin de perturbar su tranquilidad o atentar contra su reputacion, su vida privada, su
patrimonio, o el de terceros, para lucrarse o inducir a error a otras personas.

§3. Suplantacion de identidad (phishing)

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la utilizacion de un sitio web o el envio de un mensaje electronico
con la ayuda de un sistema informatico con la intencion de obtener informacion
confidencial de la persona que visite el sitio web o del destinatario del mensaje para
utilizar esa informacion con fines delictivos.

§4. Abuso de confianza en relacidon con datos informaticos

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la apropiacion indebida o la distraccién de datos informaticos
confiados a una persona en virtud de un titulo que produzca la obligacion de restituirlos
o hacer un uso determinado de ellos.

§5. Receptacion ilicita de datos informaticos

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la posesion, por cualquier titulo, de datos informaticos a
sabiendas de que se han obtenido mediante la comision de un delito.

§ 6. Extorsion de datos informaticos

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la tentativa de obtener datos informaticos valiéndose de la fuerza,
la violencia o la coaccion.

§7. Chantaje y publicacion de rumores

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, el hecho de amenazar por escrito o de palabra, revelar o imputar
hechos difamatorios o conseguir o tratar de conseguir datos informaticos mediante la
extorsion.

§ 8. Envio de mensajes no solicitados (spamming)

Los Estados partes en la presente Convencion tipificardn como delito, sin perjuicio
de su derecho interno, los siguientes actos:

1. el envio de mensajes no solicitados de manera reiterada o a un gran nimero de
personas utilizando una computadora o un sistema informatico;
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2. la utilizacion de una computadora o un sistema informatico para reenviar un
mensaje recibido a multiples personas o reenviarlo multiples veces a una persona que
no lo necesite.

Seccion 7
Delitos relacionados con el contenido

§1. Delitos relacionados con la pornografia infantil

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, los siguientes actos cuando secan cometidos deliberada e
ilegitimamente: la produccion de pornografia infantil con la finalidad de distribuirla a
través de un sistema informatico y la oferta o la puesta a disposicion de pornografia
infantil a través de un sistema.

Seccion 8
Escritos e imdgenes de cardcter racista o xenofobo a través de un sistema informdatico

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la creacion, descarga, diseminacion o puesta a disposicion en
cualquier formato de escritos, mensajes, fotografias, dibujos, videos o cualquier otra
representacion de ideas o teorias de caracter racista o xendfobo por medio de un sistema
informatico.

Seccion 9
Injuria cometida por medio de un sistema informatico

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, las injurias dirigidas a una persona por su pertenencia a un grupo
caracterizado por la raza, el color, la ascendencia, el origen nacional o étnico o la
religion, en la medida en que se utilice como pretexto para cualquiera de esos factores,
0 a un grupo de persona que se distinga por cualquiera de esas caracteristicas.

Seccion 10
Delitos relacionados con el terrorismo, la fabricacion de armas, la trata de personas o
el trdfico de estupefacientes cometidos con la ayuda de una computadora o un sistema
informatico

§1. Creacién o publicacion de un sitio para grupos terroristas

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, los siguientes actos:

1. el establecimiento, la publicacién o la utilizaciéon del sitio web de un grupo
terrorista con la ayuda de Internet, una computadora o un sistema informatico con el fin
de facilitar la comunicacion a sus lideres o sus miembros;

2. la movilizacion de fondos o la diseminacion de sus ideas o conocimientos sobre el
modo en que lleva a cabo sus operaciones terroristas.

§2. Diseminacion de los métodos o medios de destruccion

Los Estados partes en la presente Convencidn tipificaran como delito, sin perjuicio
de su derecho interno, todo acto por el que se disemine o se ponga a disposicioén de otras
personas a través de un sistema informadtico, salvo que tenga como destinatario a
personas autorizadas, manuales de instrucciones o métodos de fabricacidon de armas de
fuego, sus piezas, componentes y municiones de naturaleza tal que atenten contra la
vida humana, los bienes o el medio ambiente.

§3. Creacion o publicacion de un sitio con fines de trata de personas

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, el establecimiento o la publicacion de un sitio en una red de
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informacion, un equipo informatico o un sistema informatico con fines de trata de
personas o de facilitar esa transaccion.

§4. Creacion o publicacion de un sitio con fines de trafico o distribucion de drogas o
estupefacientes

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la creacion o la publicacidon de un sitio en una red de informacion,
un equipo informatico o un sistema informatico con fines de trafico o distribucion de
drogas o estupefacientes o de facilitar esa transaccion.

Seccion 11
Asociacion delictiva relacionada la cibernética

Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio
de su derecho interno, la participacion deliberada en una asociacidén constituida o una
conspiracion establecida con el fin de preparar o cometer uno o mas delitos.

Seccion 12

Delitos relacionados con infracciones de la propiedad intelectual y los derechos afines
Los Estados partes en la presente Convencion tipificaran como delito, sin perjuicio

de su derecho interno, las infracciones de la propiedad intelectual.

Capitulo II1. Responsabilidad de las personas juridicas

Los Estados partes en la presente Convencidon adoptaran las disposiciones que
resulten necesarias para que pueda exigirse responsabilidad a las personas juridicas por
los delitos tipificados con arreglo a la presente Convencion.

Adoptaran las medidas necesarias para garantizar que pueda exigirse
responsabilidad a una persona juridica por falta de vigilancia o control por parte de
cualquier persona fisica que trabaje en su seno. La responsabilidad de una persona
juridica podra ser penal, civil o administrativa.

Canada

[Original: inglés]
[9 de abril de 2022]
Delitos
Acceso ilicito a un sistema informatico
Tipificar como delito el acceso fraudulento e ilegitimo a todo o parte de un sistema
informatico.
Interceptacion ilicita de sistemas informadticos en transmisiones no publicas

Tipificar como delito la interceptacion fraudulenta e ilegitima, por cualquier
medio técnico, de datos informaticos en transmisiones no publicas dirigidas a un sistema
informatico, originadas en un sistema informatico o efectuadas dentro de este, incluidas
las emisiones electromagnéticas provenientes de un sistema informatico que transporte
dichos datos.

Ataques a la integridad de los datos informaticos

Tipificar como delito todo acto deliberado e ilegitimo que daiie, borre, deteriore,
altere o suprima datos informaticos.
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Ataques a la integridad del sistema informatico

Tipificar como delito la obstaculizacion grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccidn, transmision, dafio,
borrado, deterioro, alteracion o supresion de datos informaticos.

Uso indebido de los dispositivos
1.  Tipificar como delito la comision deliberada e ilegitima de los siguientes actos:

a) laproduccion, venta, obtencion para su utilizacion, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos cibernéticos
previstos en la presente Convencion;

il) una contrasefia, codigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intencion de que
sean utilizados para cometer cualquiera de los delitos cibernéticos previstos en la
Convencion, y

b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo, con intencidén de que sean utilizados para cometer
cualquiera de los delitos cibernéticos previstos en la presente Convencion.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando
la produccion, venta, obtencidn para la utilizacidén, importacidon, distribucidn o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 no tenga
por objeto la comision de uno de los delitos cibernéticos previstos en la presente
Convencidn, como en el caso de las pruebas autorizadas o de la proteccidon de un sistema
informatico.

Delitos relacionados con la explotacion sexual de nifios

1.  Tipificar como delito la comision deliberada e ilegitima de los siguientes actos:

a) la produccion de material que muestre explotacion sexual de nifios con la
intencién de distribuirlo a través de un sistema informatico;

b) la oferta, publicidad o puesta a disposicion de material que muestre
explotacion sexual de nifios a través de un sistema informatico;

¢) la distribucion o transmisién de material que muestre explotacion sexual de
niflos a través de un sistema informatico;

d) la obtencidn, para uno mismo o para otra persona, de material que muestre
explotacion sexual de nifios a través de un sistema informatico;

e) el acceso a material que muestre explotacion sexual de nifios o su posesion
en un sistema informatico o en un dispositivo de almacenamiento de datos informaticos.

2. A los efectos del parrafo 1, se entendera por “material que muestre explotacion
sexual de nifios” la pornografia infantil seglin se define en el Protocolo Facultativo de
la Convencion sobre los Derechos del Nifio relativo a la venta de nifos, la prostitucion
infantil y la utilizacion de nifios en la pornografia, asi como todo:

a)  material visual, incluidos medios fotograficos, en video y de emisién en
directo, que contenga la representacion de:

i) un nifio realizando actividades sexuales o estando en presencia de ellas;

ii) una persona que parezca ser un niflo realizando actividades sexuales o
estando en presencia de ellas;

iii) imdagenes realistas que representen a un nifio realizando actividades sexuales
o estando en presencia de ellas;
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b)  material escrito que:
i)  defienda las actividades sexuales con un nifio;

i)  esté escrito con fines sexuales y cuya caracteristica dominante sea la
descripcion de actividades sexuales con un nifio, y

c) grabaciones de audio que:
i)  defiendan las actividades sexuales con un nifio;

i)  estén realizadas con fines sexuales y cuya caracteristica dominante sea la
descripcion de actividades sexuales con un nifio.

Captacion y tentacion de nifios con fines sexuales
1.  Tipificar como delito la comision deliberada e ilegitima de los siguientes actos:

a)  transmitir, distribuir, vender o poner a disposicion mediante un sistema
informatico material sexualmente explicito a un nifio 0 a una persona que se crea que €s
un nifio;

b) comunicarse con un niflo, 0 una persona que se crea es un niflo, mediante un
sistema informatico, o

¢) acordar o concertar arreglos con un nifio, 0 una persona que se crea es un
nifio, mediante un sistema informatico;

a los efectos de facilitar la comision de cualquiera de los delitos relacionados con
la explotacion sexual de nifios tipificados con arreglo a la presente Convencidn, el
Protocolo Facultativo de la Convencidn sobre los Derechos del Nifio relativo a la venta
de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia o el derecho
interno del Estado parte.

2.  No se exigira responsabilidad penal si una persona ha adoptado medidas
razonables para verificar que la persona en cuestion no es un nifio.

Diseminacion no consentida de imdgenes intimas ( “pornovenganza”)

1.  Tipificar como delito la publicacion, distribucidn, transmision, venta, puesta a
disposicion o publicidad deliberada e ilegitima de una imagen intima de una persona
por medio de un sistema informatico, a sabiendas de que la persona representada en la
imagen no prestd su consentimiento a dicho acto o con temeridad respecto al
consentimiento prestado por esa persona a dicho acto.

2. Alosefectos del parrafo 1, por “imagen intima” se entendera toda grabacion visual
de una persona realizada por cualquier medio, incluida la grabacién fotografica,
filmografica o en video:

a) en la cual la persona esté desnuda, exponga los genitales, la region anal o los
pechos o realice actividades sexuales explicitas;

b) respecto de la cual, en el momento de llevarse a cabo, hubiera circunstancias
que dieran lugar a una expectativa razonable de privacidad, y

¢) respecto de la cual la persona representada tenga una expectativa razonable
de privacidad en el momento de la comision del delito.

3.  No se exigird responsabilidad penal si la difusiéon no consentida persigue el bien
publico o una finalidad legitima.
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Colombia

[Original: espaiiol]
[8 de abril de 2022]

Criminalizacion
En cuanto a los delitos basados en la cibernética, cada Estado Miembro deberia

adoptar las medidas legislativas y de otra indole necesarias para tipificar como delito,
en su ordenamiento juridico interno, las siguientes conductas:

a) Acceso ilicito: Acceder ilegitimamente a todo o parte de un sistema
informético?.

b) Interceptacidn ilicita: Interceptar ilegitimamente datos informaticos, tanto en
su origen, destino o en el interior de un sistema informatico, como en las emisiones
electromagnéticas provenientes de un sistema informético que los transporta?.

c) Ataques alaintegridad de los datos: Dafiar, destruir, borrar, deteriorar, alterar
o suprimir datos informaticos o un sistema de tratamiento de informacién o sus partes o
componentes l6gicos?*.

d) Ataques a la integridad del sistema: Obstaculizar ilegitimamente el
funcionamiento o el acceso normal a un sistema informatico, a los datos alli contenidos

0 a una red de telecomunicaciones?®.

e) Abuso de los dispositivos: Producir, obtener, poseer, comerciar o difundir un
dispositivo, incluido un programa informatico, asi como una contrasefia, codigo de
acceso o datos informaticos similares que permitan acceder a todo o parte de un sistema
informatico, para la comision de los delitos sefialados en los literales a), b), ¢) y d) del
presente acapite?.

f) Falsificacion informatica: Introducir, alterar, borrar o suprimir deliberada e
ilegitimamente datos informaticos de modo que se generen datos no auténticos con la

intencion de que sean tomados o utilizados a efectos legales como auténticos?.

En cuanto a los delitos facilitados por la cibernética, cada Estado Miembro deberia
adoptar las medidas legislativas y de otra indole necesarias para tipificar como delito,
en su ordenamiento juridico interno, las siguientes conductas:

a)  Delitos relacionados con material de abuso sexual infantil: Producir, ofertar,
difundir, transmitir, adquirir o poseer, a través de un sistema informatico, material de
abuso sexual infantil?.

b) Fraude informatico: Introducir, alterar, borrar, suprimir datos informaticos,
o interferir en el funcionamiento de un sistema informatico, con la intenciéon dolosa o
culposa de obtener de forma ilegitima un beneficio econémico para uno mismo o para

otra persona, en perjuicio del patrimonio de otra persona?’.

c) Violacion de datos personales: Obtener, compilar, sustraer, ofrecer, vender,
intercambiar, enviar, comprar, interceptar, divulgar, modificar o emplear, sin estar
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22 Articulo 2 del Convenio de Budapest sobre la Ciberdelincuencia. En consonancia con el
articulo 269A de la Ley 1273 de 2009.

2 Articulo 3 del Convenio de Budapest sobre la Ciberdelincuencia. En consonancia con el
articulo 269C de la Ley 1273 de 2009.

2 Articulo 4 del Convenio de Budapest sobre la Ciberdelincuencia. En consonancia con el
articulo 269D de la Ley 1273 de 2009.

% Articulo 5 del Convenio de Budapest sobre la Ciberdelincuencia. En consonancia con el
articulo 269B de la Ley 1273 de 2009.

% Articulo 6 del Convenio de Budapest sobre la Ciberdelincuencia.

27 Articulo 7, ibidem.

2 Articulo 9, ibidem.

2 Articulo 8, ibidem.
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facultado para ello, con provecho propio o de un tercero, datos personales, contenidos
en ficheros, archivos, bases de datos o medios semejantes®.

personas naturales y sanciones pecuniarias en el caso de las personas juridicas®.

Egipto

[Original: arabe]
[8 Abril 2022]

Capitulo II
Criminalizacién, procedimiento penal y aplicacion de la ley

Articulo 5

Criminalizacion

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para prevenir y detectar la comision de los delitos contemplados en la
presente Convencion o cualquier otro delito cometido a través de las tecnologias de la
informacién y las comunicaciones, incluidos el bloqueo y la eliminacién de contenido
relacionado con dichos delitos, el enjuiciamiento de sus autores, la extradiciéon de los
delincuentes, la facilitacion de los procedimientos de cooperacion internacional y la
reunion de pruebas respecto de esos delitos, al tiempo que afirme la importancia del
principio de la neutralidad tecnolégica.

2.  Cada Estado parte adoptara también las medidas legislativas y de otra indole que
resulten necesarias para criminalizar los siguientes actos:

Articulo 6
Utilizacion ilicita o facilitacion de la utilizacion ilicita de los servicios y las
tecnologias de la informacion y las comunicaciones

La utilizacion ilicita o la facilitacion a otras personas de la utilizacion de los
servicios de comunicacion o de canales de difusion en audio o video a través de una red
de informacién o las tecnologias de la informacién y las comunicaciones.

Articulo 7
Acceso ilicito o que excede los limites del derecho de acceso

1.  Una persona que excede los plazos o los limites del nivel de acceso de un derecho
que le hubiera sido conferido para acceder a un sitio web, una cuenta privada o un
sistema informatico.

2. El acceso ilicito a todo o una parte de una tecnologia de la informacion, la
presencia ilicita en esta o el contacto ilicito con esta, asi como su perpetuacion.

3.  Se incrementard la pena si dicho acceso, presencia, contacto o perpetuacion
lleva a:

a) la eliminacidn, modificacion, distorsion, copia, transferencia o destruccion
de datos guardados, dispositivos o sistemas electronicos o redes de comunicaciones o el
dafio a usuarios y beneficiarios;

b) la obtencion de informacion gubernamental confidencial.
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31 Articulo 13 del Convenio de Budapest sobre la Ciberdelincuencia. En consonancia con el
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Convencién de las Naciones Unidas contra la Delincuencia Organizada Transnacional.
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Articulo 8
Ataques al diseiio de un sitio

El dafio, perturbacion, ralentizacidn, distorsion, ocultacion o modificacion ilicitos
del disefio del sitio de una empresa, institucion, establecimiento o persona fisica.

Articulo 9
Interceptacion ilicita

La interceptacion deliberada e ilicita de un flujo de datos por cualquier medio
técnico o la perturbacion de la transmision o la recepcion de datos de la tecnologia de
la informacion.

Articulo 10
Ataques a la integridad de los datos

La destruccion, eliminacion, obstruccion, modificacion o bloqueo deliberados e
ilicitos de datos de la tecnologia de la informacion.

Articulo 11
Uso indebido de la tecnologia de la informacion

La produccidn, venta, compra, importacion, distribucioén, suministro o posesion de
cualquier herramienta o programa informatico concebido o adaptado, contrasefia o
informacion similar que permita acceder a un sistema de informacion con la intencion
de que sea utilizado para cometer un delito previsto en la presente Convencion, o la
creacion de programas informaticos maliciosos destinados a destruir, bloquear,
modificar, copiar o diseminar informacion digital o neutralizar las funciones de
seguridad de la informacion digital, excepto con fines de investigacion legitima.

Articulo 12
Falsificacion

La utilizacion de la tecnologia de la informacion para cambiar la sustancia de los
datos con la intencion de utilizar los datos como datos validos de modo que ocasione
dafios.

Articulo 13
Fraude

El dafio deliberado e ilicito causado a los beneficiarios y usuarios con la intencidén
fraudulenta de realizar derechos y beneficios por vias ilicitas para el autor u otra
persona, también mediante delitos electronicos fraudulentos relacionados con las
monedas virtuales (digitales o encriptadas).

Articulo 14
Amenaza y chantaje

La utilizacion de las tecnologias de la informacién y las comunicaciones o
cualquier otro medio técnico para amenazar o chantajear a una persona a fin de que
cometa un acto o se abstenga de cometer un acto.

Articulo 15
Pornografia

1. La produccidn, exhibicion, distribucion, suministro, publicaciéon, compra, venta o
importacidn de material pornografico con fines de prostituciéon o explotacion de mujeres
o menores a través de las tecnologias de la informacion y las comunicaciones, de
conformidad con el derecho interno de cada Estado.

2. La produccidn, exhibicion, distribucion, suministro, publicacién, compra, venta o
importaciéon de material pornografico que represente a nifios o menores, incluida la
posesion de material que represente a nifios o menores y que sea considerado obsceno,
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a través de las tecnologias de la informacion y las comunicaciones o un medio que
permita almacenar las tecnologias de la informacion y las comunicaciones.

Articulo 16
Otros delitos relacionados con la pornografia

La explotacion o acoso sexual, especialmente de mujeres, nifios o menores.

Articulo 17
Incitacion o coaccion para cometer suicidio

La incitaciéon o coaccidn, también de menores, para cometer suicidio, mediante
presion psicoldgica o de otra indole en las redes de informacion y las comunicaciones,
inclusive Internet, ya sea a través de la interaccion directa o a través de tecnologias
modernas y juegos electronicos.

Articulo 18
Implicacion de menores en la comision de actos ilicitos

La implicacion de menores, a través de las tecnologias de la informacion y las
comunicaciones, en la comision de actos ilicitos que ponen en peligro su vida o su salud
fisica o mental.

Articulo 19
Violacion de la privacidad

La violacion de la privacidad utilizando las tecnologias de la informacion y las
comunicaciones, incluidas la creacién de un correo electrénico, sitio web o cuenta
privada y su falsa atribucion a una persona fisica o juridica.

Articulo 20
Delitos relacionados con el terrorismo cometidos utilizando la tecnologia de la
informacion

1. La diseminacion, defensa o justificacion de las ideas y los principios de grupos
terroristas.
2. Lafinanciacion o la formacion para la comision de actos terroristas, la facilitacion

de la comunicacion entre organizaciones terroristas o la prestacion de apoyo logistico a
los autores de actos terroristas.

3. La diseminacion de métodos para elaborar explosivos empleados en particular en
actos terroristas.

4. La propagacion de la conflictividad, la sedicion, el odio o el racismo.

5. Los Estados adoptaran las medidas necesarias para prevenir la diseminacion del
contenido de esa indole a través de las tecnologias de la informacién y las
comunicaciones, incluido el bloqueo o la eliminacion del contenido relacionado con
esos delitos.

Articulo 21
Delitos financieros, incluido el blanqueo de dinero

1.  La utilizacién de las tecnologias de la informacién y las comunicaciones para
cometer delitos financieros o el uso indebido de monedas virtuales (digitales y
encriptadas).

2.  Larealizacion de operaciones de blanqueo de dinero, la peticion de asistencia para
realizar operaciones de blanqueo de dinero o la publicacién de métodos para blanquear
dinero.
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Articulo 22
Uso ilicito de instrumentos electronicos de pago

1.  La falsificacion, fabricacion o instalacion de cualquier dispositivo o material que
facilite la falsificacion o imitacion de instrumentos electronicos de pago por cualquier
medio.

2. La apropiacion, utilizacion o suministro a otras personas de los datos de cualquier
instrumento de pago o la facilitacion de la obtencion por otras personas de dichos datos.

3. La utilizacion de una red de informacién o la tecnologia de la informacion para
tener acceso no autorizado a los numeros o los datos de cualquier instrumento de pago.

4.  Laaceptacion a sabiendas de un instrumento de pago falsificado.

Articulo 23
Delitos relacionados con la delincuencia organizada o transnacional cometidos
utilizando la tecnologia de la informacion

1. Lapromocioén o el trafico de estupefacientes o sustancias sicotropicas.
La distribucidn ilicita de medicinas o productos médicos falsificados.

El trafico de migrantes.

2
3
4.  Latrata de personas o el trafico ilicito de érganos humanos.
5 El comercio ilicito de armas.

6

El trafico ilicito de bienes culturales.

Articulo 24
Delitos relacionados con la infraccion de los derechos de autor o derechos afines

La violacion de los derechos de autor o los derechos afines, tal y como se definen
en la ley del Estado parte, si la violacidon se comete deliberadamente.

Articulo 25
Acceso no autorizado a una infraestructura de informacion critica

1. La creacion, distribucion o utilizacion de programas informaticos u otra
informacion digital concebida para dar acceso no autorizado a una infraestructura de
informacion critica, incluidos la destruccion, el bloqueo, la modificacion o la copia de
la informacidn contenida en ella o la neutralizaciéon de las funciones de seguridad.

2. La violacion de las normas de utilizacion de los medios concebidos para
almacenar, procesar o transferir informacion digital protegida presente en una
infraestructura de informacion o en sistemas de informacion criticos de conformidad
con el derecho interno del Estado parte, en redes de informaciéon y comunicaciones que
pertenecen a una infraestructura de informacion critica o los medios para acceder a ellas,
si dicha violacion dafia la infraestructura de informacion critica.

Articulo 26
Incitacion a las actividades subversivas o armadas u otros delitos

Los llamamientos hechos a través de las tecnologias de la informacion y las
comunicaciones para defender el sabotaje o las actividades armadas dirigidas contra el
régimen de otro Estado que desestabilizarian la seguridad publica y la estabilidad o la
comision de delitos castigados con penas de privacidon de libertad de al menos un afio.

Articulo 27
Delitos relacionados con el extremismo

La distribucion de materiales que hacen un llamamiento a realizar actos ilicitos
con una motivacion politica, ideologica, social o étnica o cualquier otro acto ilicito que
defienda el odio étnico o religioso o la hostilidad en general, por medio de las
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tecnologias de la informacién y la comunicaciones, o la defensa, la justificacion o el
suministro de acceso a ellos.

Articulo 28
Tentativa de comision o participacion en la comision de un delito

La tentativa de comision o la comision de un delito tipificado en la Convencién o
la participacion como complice en un delito tipificado en la Convenciéon o la
organizacidon o la imparticion de instrucciones a otras personas para que cometan un
delito tipificado en la Convencion.

Articulo 29
Otros actos ilicitos

La Convencion no impedira que un Estado parte criminalice otros actos ilicitos
cometidos deliberadamente a través de las tecnologias de la informacion y las
comunicaciones.

Articulo 30
Responsabilidad de las personas juridicas

1. Cada Estado parte se compromete, con arreglo a su derecho interno, a regular la
responsabilidad penal de las personas juridicas por los delitos cometidos por sus
representantes en nombre de aquellas o por cuenta de aquellas, sin perjuicio de la
sancion de las personas fisicas, incluidos los administradores de los sitios, que cometan
los delitos.

2. Sin perjuicio de las disposiciones de la presente Convencion, los proveedores de
servicios y los administradores de sitios y sus afiliados tendran las siguientes
obligaciones, cuyo incumplimiento se considerara delito:

a) guardar y almacenar los siguientes datos en un registro del sistema de
informacion o un registro de la tecnologia de la informacién durante un periodo de (por
determinar):

» datos que permitan identificar a los usuarios del servicio;

» datos relacionados con el contenido que se procesa en sistemas de informacion
cuando dichos datos se encuentran bajo el control del proveedor de servicios;

» datos relacionados con el trafico de comunicacion;
» datos relacionados con los periféricos de comunicacion;

» cualquier otro dato especificado por el Estado a los efectos de aplicar la presente
Convencion;

b) mantener la confidencialidad de los datos guardados y almacenados y
abstenerse de revelar los datos sin que medie una orden motivada de las autoridades
competentes, incluidos los datos personales de cualquiera de sus usuarios de servicios,
cualquier dato o informacién relacionada con los sitios y las cuentas privadas a que
acceden sus usuarios y las personas o entidades con que se comunican sus usuarios;

c¢) asegurar los datos y la informacion de manera tal que mantenga su
confidencialidad e impida que se penetren o dafien los datos y la informacion;

d)  brindar acceso facil, directo y continuo a los datos y la informacién siguiente
a los usuarios de sus servicios y a cualquier autoridad competente:

* el nombre y la direccion del proveedor de servicios;

* la informacién de contacto del proveedor de servicios, incluida su direccion de
correo electronico;

* los datos de licencia que identifiquen al proveedor de servicios y la autoridad
competente que lo supervisa,
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e) suministrar, a peticion de las autoridades competentes especificadas por el
Estado, todas las capacidades técnicas necesarias para que dichas autoridades puedan
ejercer sus facultades.

El Salvador

[Original: espafiol]
[12 de abril de 2022]

Disposiciones sobre la penalizaciéon

Los Estados deberan adoptar las medidas legislativas y de otra indole pertinentes
con vistas a reconocer como delito con arreglo a su legislacion nacional, imponiendo
las sanciones penales y de otra indole, inclusive privacion de libertad, que tengan en
cuenta la cantidad de victimas y la cuantia del dafio causado, para los siguientes casos:

Acceso ilegal

Cuando sea cometido intencionalmente, el acceso a todo o parte de un sistema
informatico sin el debido derecho. Se exceptian las pruebas autorizadas o actividades
de investigacion legitimas y que sean verificables, siempre y cuando no produzcan
dafios colaterales graves.

Interceptacion ilicita

Cuando sea cometido de forma intencional e ilegitima, la interceptacion sin el
debido derecho, realizado a través de medios técnicos en transmisiones no publicas de
datos informaticos, dirigidas a un sistema informatico, desde un sistema informatico o
dentro de este, incluyendo las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos.

Interferencia de datos

Cuando sea cometido de forma intencional e ilegitima, el dafio, borrado, deterioro,
alteracion o supresion de datos informaticos sin el derecho correspondiente.

Interferencia a sistemas informaticos

Cuando sea cometido de forma intencional e ilegitima, la obstaculizacidn grave al
funcionamiento de un sistema informatico, mediante la introduccién, transmision, dafio,
eliminacion, deterioro, alteracion o supresion de datos informaticos.

Abuso de los dispositivos

Cuando sea cometido de forma intencional e ilegitima, la produccion, venta,
adquisicion para el uso, importacidn, distribucion o puesta a disposicion de cualquier
dispositivo, incluidos programas de computadora, disefiado o adaptado principalmente
con el fin de cometer cualquiera de los delitos establecidos en esta convencion, asi como
contraseflas, cddigos de acceso o datos similares por medio de los cuales se puede
acceder a todo o parte de un sistema informatico, con el fin de cometer cualquiera de
los delitos establecidos en esta convencion. Se exceptiian las pruebas autorizadas,
actividades de investigacion legitimas y que sean verificables, siempre y cuando no
produzcan dafios colaterales graves.

Falsificacion informatica

Cuando sea cometida, la introduccidn, alterado, borrado o supresion deliberados e
ilegitimos de datos informaticos que generen datos no auténticos, independientemente
que los datos sean legibles e inteligibles directamente. Se podra exigir que exista una
intencion dolosa delictiva similar para que se considere que existe responsabilidad
penal.
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Fraude con la utilizacion de las tecnologias de la informacion y las comunicaciones

Cuando sea cometido deliberada e ilegitimamente, actos que causen perjuicio
patrimonial a otra persona a través de cualquier entrada, alteracion, eliminacidon o
supresion de datos informaticos, o cualquier interferencia con el funcionamiento de un
sistema informatico con intenciones fraudulentas o deshonestas de procurar un beneficio
econdémico para ¢l mismo o para una tercera persona.

Delitos relacionados con material con contenido de abuso infantil

Cuando sea cometido de manera deliberada e ilegitima, las siguientes conductas:
el producir, reproducir, distribuir, publicar, importar, exportar, ofrecer, financiar, vender,
comercializar, difundir o poseer dichos contenidos en cualquier tipo de dispositivo o
medio tecnolégico.

Infraccion de la propiedad intelectual y derechos afines

Cuando sea cometido, la infraccion de la propiedad intelectual y derechos afines,
tal y como se definen en la legislacion del Estado parte, cuando estos hechos son
cometidos premeditadamente con la utilizacion de la tecnologia de la informacion y las
comunicaciones, inclusive el uso ilicito de los programas informaticos y bases de datos,
que son objetos de derecho de autor, y la apropiacion de la autoria.

Complicidad en delito y tentativa de delito

La participacion a cualquier titulo, como coémplice, asistente o instigador, en un
delito; toda tentativa de cometer un delito o la preparacioén para un delito tipificado de
conformidad con la presente convencion.

Responsabilidades

Cada Estado parte adoptara las medidas que sean necesarias, de conformidad con
sus principios juridicos, para establecer la responsabilidad de una persona juridica por
la participacion en delitos tipificados en la presente convencion, cuando sean cometidos
por cuenta de esta por una persona fisica, ya sea a titulo individual o como miembro de
un 6rgano de dicha persona juridica, que ejerza funciones directivas en su seno, en virtud
de: un poder de representaciéon de la persona juridica, una autorizacién para tomar
decisiones en nombre de la persona juridica o una autorizacion para ejercer funciones
de control en el seno de la persona juridica.

Ademas de los casos previstos en el parrafo anterior, cada Estado parte adoptara
las medidas necesarias para que pueda exigirse responsabilidad a una persona juridica,
cuando la ausencia de vigilancia o de control por parte de cualquier persona fisica
mencionada en el parrafo anterior haya permitido la comisioén de un delito previsto en
aplicacion de la presente convencidn por una persona fisica que actie por cuenta de la
persona juridica y bajo su autoridad.

Dependiendo de los principios juridicos, tal responsabilidad podra ser penal, civil
o administrativa. Dicha responsabilidad se entendera sin perjuicio de la responsabilidad
penal de las personas fisicas que hayan cometido los delitos.

Cada Estado parte garantizard, en particular, que las personas juridicas
consideradas responsables de conformidad con la presente convencion estén sujetas a
sanciones penales o no penales efectivas, proporcionadas y disuasorias, incluidas
sanciones pecuniarias.

Enjuiciamiento, adjudicacion y sanciones

Cada Estado parte hara que la comision de un delito tipificado de conformidad con
los articulos de la presente convencion esté sujeta a sanciones que tengan en cuenta la
gravedad de ese delito.

Cada Estado parte se esforzard por garantizar que cualquier facultad legal
discrecional en virtud de su derecho interno en relacién con el enjuiciamiento de
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personas por delitos comprendidos en la presente convencion se ejerza para maximizar
la eficacia de las medidas de aplicacion de la ley con respecto a esos delitos y teniendo
debidamente en cuenta la necesidad para disuadir la comision de tales delitos.

En el caso de delitos tipificados de conformidad con los articulos de la presente
convencion, cada Estado parte tomara las medidas apropiadas, de conformidad con su
derecho interno y teniendo debidamente en cuenta los derechos de defensa, para solicitar
garantizar que las condiciones impuestas en relacion con las decisiones sobre la puesta
en libertad en espera de juicio o apelacion tengan en cuenta la necesidad de garantizar
la presencia del acusado en los procesos penales posteriores.

Cada Estado parte se asegurara de que sus tribunales u otras autoridades
competentes tengan en cuenta la gravedad de los delitos comprendidos en la presente
convencion al considerar la eventualidad de la libertad anticipada o la libertad
condicional de las personas condenadas por tales delitos.

Cada Estado parte establecerd, cuando corresponda, en su derecho interno, un
plazo de prescripcion prolongado para iniciar un proceso por cualquier delito
comprendido en la presente convencion y un plazo mas prolongado cuando el presunto
infractor haya eludido la administracion de justicia.

Nada de lo contenido en esta convencion afectara el principio de que la descripcion
de los delitos establecidos de acuerdo con la presente convencion y de las excepciones
legales aplicables u otros principios legales que rigen la legalidad de la conducta se
reservan al derecho interno de un Estado parte y que tal los delitos seran perseguidos y
castigados de conformidad con esa ley.

Lavado de activos resultados de delitos con el uso de las tecnologias de la
informacién y las comunicaciones

Cada Estado parte adoptara, de conformidad con los principios fundamentales de
su derecho interno, las medidas legislativas y de otra indole que sean necesarias para
tipificar como delitos penales, cuando se cometan intencionalmente los siguientes:

a) La conversion o transferencia de bienes, a sabiendas de que tales bienes son
producto del delito, con el fin de ocultar o encubrir el origen ilicito de los bienes o de
ayudar a cualquier persona que esté involucrada en la comision del delito determinante
a eludir las consecuencias legales de sus acciones.

b) El ocultar o disfrazar de la verdadera naturaleza, fuente, ubicacion,
disposicion, movimiento o propiedad o derechos con respecto a la propiedad, sabiendo
que dicha propiedad es producto del delito.

¢) La adquisicion, posesion o uso de bienes, sabiendo, en el momento de su
recepcion, que tales bienes son producto del delito.

d) La participacion en, asociaciéon o conspiracion para cometer, intentos de
cometer y ayudar, instigar, facilitar y aconsejar la comision de cualquiera de los delitos
establecidos de conformidad con la presente convencidn.

A los efectos de implementar o aplicar lo indicado en este parrafo, cada Estado
parte procurara lo siguiente:

a) Aplicar lo indicado en este parrafo a la gama mas amplia de delitos
determinantes;

b) Incluir como delitos determinantes los delitos tipificados de conformidad
con los articulos de la presente convencidén. En el caso de los Estados partes cuya
legislacién establezca una lista de delitos determinantes especificos, deberan, como
minimo, incluir en dicha lista una amplia gama de delitos relacionados con grupos
delictivos organizados;

c¢) Paralos efectos del subparrafo anterior b), los delitos determinantes incluiran
los delitos cometidos tanto dentro como fuera de la jurisdiccidén del Estado parte en
cuestion. Sin embargo, los delitos cometidos fuera de la jurisdiccion de un Estado parte
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constituiran delitos determinantes Unicamente cuando la conducta en cuestion sea un
delito penal conforme al derecho interno del Estado donde se comete y seria un delito
penal conforme al derecho interno del Estado parte que implementa o aplica este articulo
si se hubiera cometido alli;

d) Cada Estado parte proporcionara copias de sus leyes que dan efecto a este
articulo y de cualquier cambio posterior a dichas leyes o una descripcion de estos al
Secretario General de las Naciones Unidas.

Obstruccion a la justicia

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delitos penales, cuando se cometan intencionalmente, los
siguientes:

a) el uso de la fuerza fisica, las amenazas o la intimidacion o la promesa, el
ofrecimiento o la entrega de una ventaja indebida para inducir a falso testimonio o
interferir en la prestacion de testimonio o la produccion de pruebas en un proceso en
relacion con la comision de los delitos comprendidos en esta convencion;

b) el uso de la fuerza fisica, las amenazas o la intimidacion para interferir en el
ejercicio de las funciones oficiales de un funcionario judicial o encargado de hacer
cumplir la ley en relaciéon con la comision de los delitos comprendidos en la presente
convencion. Nada de lo dispuesto en este inciso perjudicara los derechos de los Estados
partes a contar con legislacion que proteja a otras categorias de funcionarios publicos.

Jurisdiccion
Cada Estado parte adoptara las medidas que sean necesarias para establecer su

jurisdiccion sobre los delitos tipificados de conformidad con la presente convencidon
cuando:

a) el delito se comete en el territorio de ese Estado parte;

b) el delito se comete a bordo de una embarcacidén que enarbole el pabellon de
ese Estado parte o de una aeronave que esté matriculada conforme a las leyes de ese
Estado parte en el momento en que se comete el delito;

Un Estado parte también podra establecer su jurisdiccion sobre cualquiera de esos
delitos cuando:

a) el delito se comete contra un nacional de ese Estado parte;

b) el delito es cometido por un nacional de ese Estado parte o un apatrida que
tenga su residencia habitual en su territorio;

c) el delito es cometido contra un Estado parte.

Cada Estado parte tomard las medidas que sean necesarias para establecer su
jurisdiccion sobre los delitos tipificados de conformidad con la presente convencidn
cuando el presunto delincuente se encuentre en su territorio y no extradite a esa persona
unicamente por el hecho de que es uno de sus nacionales.

Si un Estado parte que ejerce su jurisdiccion de conformidad con los parrafos
anteriores y ha sido notificado, o se ha enterado de otro modo, de que cualquier otro
Estado parte esta realizando una investigacion, enjuiciamiento o procedimiento judicial
con respecto a la misma conducta, las autoridades competentes de esos Estados partes
se consultaran, segiin corresponda, con miras a coordinar sus acciones.

Sin perjuicio de las normas del derecho internacional general, la presente
convencion no excluira el ejercicio de la jurisdiccion penal establecida por un Estado
parte de conformidad con su derecho interno.
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V.22-02326

Union Europea y sus Estados miembros

[Original: inglés]
[6 de abril de 2022]

Capitulo II
Criminalizacién y aplicacion de la ley

Articulo 5
Acceso ilicito

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito el acceso deliberado e ilegitimo a todo o parte de
un sistema informatico si se comete infringiendo una medida de seguridad.

2. Los Estados partes podran exigir que el delito se cometa con la intencion de
obtener datos informaticos u otra intencidén delictiva, o en relaciéon con un sistema
informatico conectado a otro sistema informatico.

Articulo 6
Interceptacion ilicita

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito la interceptacion deliberada e ilegitima, por medios
técnicos, de datos informaticos en transmisiones no publicas dirigidas a un sistema
informatico, originadas en un sistema informatico o efectuadas dentro de este, incluidas
las emisiones electromagnéticas provenientes de un sistema informatico que transporte
dichos datos informaticos.

2. Los Estados partes podran exigir que el delito se cometa con intencidn delictiva o
en relacion con un sistema informatico conectado a otro sistema informatico.

Articulo 7
Ataques a la integridad de los datos

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito todo acto deliberado e ilegitimo que dafie, borre,
deteriore, altere o suprima datos informaticos.

2. Los Estados partes podran exigir que los actos descritos en el parrafo 1 comporten
dafios graves.

Articulo 8
Ataques ilicitos a la integridad del sistema

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito la obstaculizacion grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccion, transmision, dafio,
borrado, deterioro, alteraciéon o supresion de datos informaticos.

Articulo 9
Uso indebido de los dispositivos

1. Cada Estado Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito la comision deliberada e ilegitima de los siguientes
actos:

a) laproduccion, venta, obtencion para su utilizacion, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos tipificados
con arreglo a los articulos 5 a 8 de la presente Convencion;
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il) una contrasefia, codigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico;

con intencién de que sean utilizados para cometer cualquiera de los delitos
tipificados con arreglo a los articulo 5 a 8 de la presente Convencion, y

b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo, con intencién de que sean utilizados para cometer
cualquiera de los delitos tipificados con arreglo a los articulos 5 a 8 de la presente
Convencion. Los Estados partes podran exigir la posesion de un nimero determinado
de dichos elementos para que se considere que existe responsabilidad penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando
la produccion, venta, obtencion para la utilizacion, importacion, distribucion o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comision de uno de los delitos tipificados con arreglo a
los articulos 5 a 8 de la presente Convencion, como en el caso de las pruebas autorizadas
o de la proteccion de un sistema informatico.

3.  Los Estados partes podran no aplicar el parrafo 1 del presente articulo, siempre
que no afecte a la venta, distribucion o cualquier otra forma de puesta a disposicion de
los elementos mencionados en el inciso ii) del parrafo 1 a) del presente articulo.

Articulo 10
Tentativa y complicidad

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito cualquier complicidad deliberada con vistas a la
comision de alguno de los delitos tipificados con arreglo a los articulos 5 a 9 de la
presente Convencion.

2. Cada Estado parte podrd adoptar las medidas legislativas y de otra indole que
resulten necesarias para tipificar como delito toda tentativa deliberada de cometer
alguno de los delitos tipificados con arreglo a los articulos 5 a 9 de la presente
Convencion.

Articulo 11
Responsabilidad de las personas juridicas

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias, en consonancia con sus principios juridicos, para que pueda exigirse
responsabilidad a una persona juridica por los delitos tipificados con arreglo a los
articulos 5 a 10 de la presente Convencion.

2.  Dependiendo de los principios juridicos de cada Parte, la responsabilidad de una
persona juridica podra ser penal, civil o administrativa.

3.  Dicha responsabilidad se entendera sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido los delitos.

Articulo 12
Proceso, fallo y sanciones

1. Cada Estado parte penalizara la comision de los delitos tipificados con arreglo a
los articulos 5 a 10 de la presente Convencién imponiendo sanciones efectivas,
proporcionadas y disuasorias tanto a las personas fisicas como a las personas juridicas.

2. Cada Estado parte velara por que se ejerzan cualesquiera facultades legales
discrecionales de que disponga conforme a su derecho interno en relacion con el
enjuiciamiento de personas por los delitos comprendidos en la presente Convencidén a
fin de dar méxima eficacia a las medidas adoptadas para hacer cumplir la ley respecto
de esos delitos, teniendo debidamente en cuenta la necesidad de prevenir su comision.

3. Cada Estado parte establecerd y mantendrd un sistema nacional de justicia penal
eficaz y basado en el estado de derecho que pueda garantizar que toda persona enjuiciada
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por los delitos comprendidos en la presente Convencion sea sometida a la accion de la
justicia al tiempo que se protegen plenamente los derechos humanos y las libertades
fundamentales, incluido el derecho a un juicio imparcial y el derecho a la defensa.

Ghana

[Original: inglés]
[12 de abril de 2022]

Capitulo II. Disposiciones relativas a la criminalizacién®

Delitos basados en la cibernética: delitos contra la confidencialidad, la integridad y
la disponibilidad de los sistemas y datos informaticos

Articulo 5
Acceso no autorizado a un sistema informdtico

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito el acceso deliberado a todo o parte de un sistema
informatico sin autorizacion o excediendo el acceso autorizado. Las Partes podran exigir
que el delito se cometa infringiendo medidas de seguridad, con la intencién de obtener
datos informaticos u otra intencion delictiva o en relacién con un sistema informatico
conectado a otro sistema informatico.

Articulo 6
Acceso no autorizado a una infraestructura de informacion critica

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito el acceso deliberado a todo o parte de una
infraestructura de informacion critica sin autorizacion.

Articulo 7
Interceptacion no autorizada

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion deliberada
y sin autorizacion, por medios técnicos, de datos informaticos en transmisiones no
publicas dirigidas a un sistema informatico, originadas en un sistema informatico o
efectuadas dentro de este, incluidas las emisiones electromagnéticas provenientes de un
sistema informatico que transporte dichos datos informaticos.

Las Partes podran exigir que el delito se cometa con intenciéon delictiva o en
relacion con un sistema informatico conectado a otro sistema informatico.

Articulo 8
Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado y sin
autorizacion que dafie, borre, deteriore, altere, copie o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos descritos en el
parrafo 1 comporten dafios graves.
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El texto de esta seccion se basa fundamentalmente en el Convenio del Consejo de Europa sobre la
Ciberdelincuencia, la Convencién de la Union Africana sobre la Ciberseguridad y la Proteccién de
los Datos Personales, la Ley de Transacciones Electronicas de 2008 (Ley 772) y la Ley de
Ciberseguridad de 2020 (Ley 1038). Estos instrumentos conforman el marco legislativo de Ghana
en materia de ciberdelincuencia.
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Articulo 9
Ataques a la integridad del sistema

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacion grave,
deliberada y sin autorizacion del funcionamiento de un sistema informatico mediante la
introduccion, transmision, dafio, borrado, deterioro, alteraciéon o supresion de datos
informaticos.

Articulo 10
Uso indebido de los dispositivos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) laproduccion, venta, obtencion para su utilizacion, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos tipificados
con arreglo a los articulos 5 a 9;

i) una contrasefia, c6digo de acceso o datos informdaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intencién de que
sean utilizados para cometer cualquiera de los delitos tipificados con arreglo a los
articulos 5a 9,y

b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo, con intencion de que sean utilizados para cometer
cualquiera de los delitos tipificados con arreglo a los articulos 5 a 9. Las Partes podran
exigir en su derecho interno la posesion de un nimero determinado de dichos elementos
para que se considere que existe responsabilidad penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencidn para la utilizacidn, importacion, distribucidon o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comision de uno de los delitos tipificados con arreglo a
los articulos 5 a 9 de la presente Convencidn, como en el caso de las pruebas autorizadas
o de la proteccion de un sistema informatico.

3.  Las Partes podran reservarse el derecho a no aplicar el parrafo 1 del presente
articulo, siempre que dicha reserva no afecte a la venta, distribucidon o cualquiera otra
forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
parrafo 1 a) del presente articulo.

Delitos facilitados por la cibernética: delitos cuyo alcance, velocidad y efectos
pueden haber aumentado a raiz de la llegada de los*

Articulo 11
Falsificacion informatica

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la introduccién, alteracion,
borrado o supresion deliberados e ilegitimos de datos informaticos que genere datos no
auténticos con la intencion de que sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean legibles e inteligibles directamente.
Las Partes podran exigir que exista una intencién fraudulenta o delictiva similar para
que se considere que existe responsabilidad penal.
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El fraude informatico, la falsificacion informatica y los delitos contra los nifios estan en
consonancia con el Convenio del Consejo de Europa sobre la Ciberdelincuencia, la Convencidn de
la Union Africana sobre la Ciberseguridad y la Proteccion de los Datos Personales y la Ley de
Ciberseguridad de 2020 (Ley 1038).
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Articulo 12
Fraude informatico

Cada Parte adoptara las medidas legislativas o de otra indole que resulten
necesarias para tipificar como delito en su derecho interno los actos deliberados e
ilegitimos que causen perjuicio patrimonial a otra persona mediante:

a) la introduccion, alteracion, borrado o supresion de datos informaticos;

b)  cualquier interferencia en el funcionamiento de un sistema informatico;

con la intencidn fraudulenta o delictiva de obtener de forma ilegitima un beneficio
econémico para uno mismo o para otra persona.
Delitos contra los nifios

Articulo 13
Delitos relacionados con la explotacion y los abusos sexuales de nifios en linea

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) la producciéon de material que muestre explotacion y abusos sexuales de
niflos con la intencidn de publicarlo y distribuirlo a través de un sistema informatico;

b) la obtencidn, para uno mismo o para otra persona, de material que muestre
explotacion y abusos sexuales de nifios;

c¢) la oferta o la puesta a disposicion de material que muestre explotacion y
abusos sexuales de nifios a través de un sistema informatico o un dispositivo electronico;

d) lapublicacion, distribucion, emision en linea (incluida la emision en directo)
y transmision de material que muestre explotacion y abusos sexuales de niflos a través
de una computadora o un dispositivo electrénico, o

e) la posesion de material que muestre explotacion y abusos sexuales de nifios
en un sistema informatico o un dispositivo informatico o electronico de almacenamiento
de grabaciones.

2. A los efectos del apartado c) del parrafo 1, una persona publica material que
muestre explotacion y abusos sexuales de nifios si dicha persona

a) entrega a otra persona la posesion del material que muestre explotacion y
abusos sexuales de nifos, o

b) expone u ofrece el material que muestre explotacion y abusos sexuales de
nifios para su adquisiciéon por otra persona.

3. Alos efectos del presente articulo, quedan comprendidas dentro de “material que
muestre explotacion y abusos sexuales de nifios”, entre otras cosas, imagenes materiales,
grabaciones visuales, videos, archivos de audio, materiales de emision en directo,
dibujos o escritos que representen o describan:

a) aun nifio adoptando un comportamiento sexualmente explicito o sugerente;

b) a una persona que parezca un nifio adoptando un comportamiento
sexualmente explicito o sugerente;

c) imagenes que representen a un nifio adoptando un comportamiento
sexualmente explicito o sugerente;

d) imdagenes sexualmente explicitas de nifos;

e) procesos o material para ver la explotacion y los abusos sexuales de nifios en
tiempo real, que a menudo implican que el delincuente ordene los abusos;

f)  cualquier material escrito, representacion visual o grabacion de audio que
defienda o aconseje la actividad sexual ilicita con nifios;
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g) cualquier material escrito que tenga, como caracteristica dominante, la
descripcion, con fines sexuales, de actividades sexuales ilicitas con un nifo;

h)  cualquier grabacion de audio que tenga, como caracteristica dominante, la
descripcion, con fines sexuales, de actividades sexuales ilicitas con un niflo.

Articulo 14
Interaccion con un nifio con fines de abuso sexual

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la utilizacion deliberada de:

a) un servicio informatico en linea;
b) un servicio de Internet;
¢) un servicio local de tablon de anuncios, o

d) cualquier otro dispositivo que pueda almacenar o transmitir datos
electronicos,

para seducir, instigar, tentar, captar o atraer o tratar de seducir, instigar, tentar,
captar o atraer a un nifio o a otra persona que el autor crea que es un nifio con el fin de
facilitar, alentar, ofrecer o instigar conductas sexuales ilicitas de un nifio o con un nifio
o la representacion visual de dichas conductas.

Articulo 15
Ciberhostigamiento de un nifio

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la utilizacion deliberada de
un servicio informético en linea, un servicio de Internet o un servicio local de tablon de
anuncios o cualquier otro dispositivo electrénico para recopilar, transmitir, publicar,
reproducir, comprar, vender, recibir, intercambiar o diseminar el nombre, nimero de
teléfono, direccion de correo electronico, direccion fisica, fotografia, descripcion fisica,
caracteristicas o cualquier otra informacion que identifique a un nifio con el objetivo de
tratar de concertar un encuentro con el nifio con el fin de mantener relaciones sexuales,
adoptar una conducta sexualmente explicita o realizar actividades sexuales ilicitas.

Otros delitos sexuales en linea®

Articulo 16
Extorsion sexual

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la amenaza deliberada de
distribuir por correo postal, enviar por correo electrénico, enviar en mensajes o
transmitir, por medios electronicos o por otras vias, una imagen privada o imagenes en
movimiento de otra persona adoptando un comportamiento sexualmente explicito, con
la intencidn especifica de:

a)  acosar, amenazar, coaccionar, intimidar o ejercer influencia indebida sobre
la persona especialmente para extorsionarla a cambio de dinero u otra contraprestacion
u obligar a la victima a realizar actividades sexuales no deseadas, o

b) extorsionar de manera efectiva a cambio de dinero u otra contraprestacion u
obligar a la victima a realizar actividades sexuales no deseadas.

2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la amenaza deliberada de
distribuir por correo postal, enviar por correo electréonico, enviar en mensajes o
transmitir, por medios electronicos o por otras vias, una imagen privada o imagenes en
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movimiento de un nifio adoptando un comportamiento sexualmente explicito, con la
intencidn especifica de:

a)  acosar, amenazar, coaccionar, intimidar o ejercer influencia indebida sobre
el nifio especialmente para extorsionarlo a cambio de dinero u otra contraprestacion u
obligar a la victima a realizar actividades sexuales no deseadas, o

b) extorsionar de manera efectiva a cambio de dinero u otra contraprestacion u
obligar a la victima a realizar actividades sexuales no deseadas.

3. A los efectos de los parrafos 1 y 2, una imagen intima podrad consistir en una
representacion en que la region genital o anal de otra persona esté al descubierto o
cubierta inicamente con ropa interior o se muestren los pechos por debajo del borde
superior de la areola, que se encuentra al descubierto o es claramente visible a través de
la ropa.

Articulo 17
Difusion no consentida de imagenes intimas

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la distribucion deliberada de
la imagen intima o la grabacion visual prohibida de otra persona identificable o el acto
deliberado de hacer que otra persona la distribuya, sin el consentimiento de la persona
que aparece en la imagen intima, con la intencién de causarle graves problemas
emocionales, y respecto de la cual habia una expectativa razonable de privacidad en el
momento de creacion de la imagen o grabacion visual, el momento de la comision del
delito o en ambos momentos.

2. A los efectos del presente articulo, queda comprendido dentro de “graves
problemas emocionales”, entre otras cosas, el comportamiento deliberado que genera
reacciones mentales como el miedo, el nerviosismo, la afliccién, la ansiedad, la
preocupacion, la mortificacion, la conmocién, la humillacion y la pérdida de dignidad,
asi como el dolor fisico.

Articulo 18
Amenaza de distribuir imdgenes o grabaciones visuales intimas prohibidas

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la amenaza deliberada de
distribuir una imagen o grabacion visual intima prohibida de otra persona de forma tal
que le causaria problemas razonablemente en todas las circunstancias, cuando la
amenaza se vierta de forma tal que infundiria en la otra persona el temor,
razonablemente en todas las circunstancias, de que se cumpliera la amenaza.

Articulo 19
Delitos relacionados con infracciones de los derechos de autor y derechos afines®

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de los
derechos de autor, segiin se definan en su legislacion, de conformidad con las
obligaciones que haya contraido en aplicacion del Acta de Paris de 24 de julio de 1971
por la cual se revisé el Convenio de Berna para la Proteccion de las Obras Literarias y
Artisticas, del Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual
Relacionados con el Comercio y del Tratado de la Organizacion Mundial de la Propiedad
Intelectual (OMPI) sobre Derecho de Autor, a excepcion de cualquier derecho moral
otorgado por dichos tratados, cuando tales actos se cometan intencionalmente, a escala
comercial y por medio de un sistema informatico.

2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de los
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derechos afines, seglin se definan en su legislacion, de conformidad con las obligaciones
que haya asumido en aplicacién de la Convencidon Internacional para la Proteccion de
los Artistas, Intérpretes o Ejecutantes, los Productores de Fonogramas y los Organismos
de Radiodifusion (Convencién de Roma), del Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio y del Tratado de
la OMPI sobre Interpretacion o Ejecucion y Fonogramas, a excepcion de cualquier
derecho moral conferido por dichos tratados, cuando tales actos se cometan
intencionalmente, a escala comercial y por medio de un sistema informatico.

3. En circunstancias limitadas, toda Parte podra reservarse el derecho de no imponer
responsabilidad penal en virtud de los parrafos 1 y 2 del presente articulo, siempre que
se disponga de otros recursos efectivos y que dicha reserva no vulnere las obligaciones
internacionales que incumban a dicha Parte en aplicacion de los instrumentos
internacionales mencionados en los parrafos 1 y 2 del presente articulo.

Articulo 20
Tentativa y complicidad

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno cualquier complicidad
deliberada con vistas a la comision de alguno de los delitos tipificados con arreglo a los
articulos 5 a 19 de la presente Convencion, con la intencion de que dicho delito sea
cometido.

2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno toda tentativa deliberada de
cometer alguno de los delitos tipificados con arreglo a los articulos 7 a 9; 11; 12; 13,
parrafo 1, apartados a), b) y e); 14; 15; 16,y 17.

Articulo 21
Responsabilidad de las personas juridicas

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para que pueda exigirse responsabilidad a una persona juridica por los delitos
tipificados con arreglo a la presente Convencion, cuando sean cometidos por cuenta de
esta por una persona fisica, ya sea a titulo individual o como miembro de un 6rgano de
dicha persona juridica, que ejerza funciones directivas en su seno, en virtud de:

a)  un poder de representacion de la persona juridica;
b) una autorizacion para tomar decisiones en nombre de la persona juridica;

¢c) una autorizacidn para ejercer funciones de control en el seno de la persona
juridica.
2.  Ademas de los casos previstos en el parrafo 1 del presente articulo, cada Parte
adoptara las medidas necesarias para garantizar que pueda exigirse responsabilidad a
una persona juridica cuando la ausencia de vigilancia o de control por parte de cualquier
persona fisica mencionada en el parrafo 1 haya permitido la comision de un delito
tipificado con arreglo a la presente Convencidon por una persona fisica que actiie por
cuenta de dicha persona juridica y bajo su autoridad.

3. Dependiendo de los principios juridicos de cada Parte, la responsabilidad de una
persona juridica podra ser penal, civil o administrativa.

4.  Dicha responsabilidad se entendera sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido el delito.

Articulo 22

Sanciones y medidas

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para que los delitos tipificados con arreglo a los articulos 5 a 20 estén sujetos
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a sanciones efectivas, proporcionadas y disuasorias, incluidas penas privativas de
libertad.

2. Las Partes garantizaran la imposicion de sanciones o medidas penales o no penales
efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a las personas
juridicas consideradas responsables de conformidad con el articulo 21.

Iran (Republica Islamica del)

[Original: inglés]
[8 de abril de 2022]
Criminalizacion

Es cada vez mas frecuente que los delincuentes organicen y cometan actos ilicitos,
no solo contra dispositivos de las tecnologias de la informacion y las comunicaciones,
sino mediante el uso de esos dispositivos. Aunque las conductas pueden tipificarse, tanto
si las tecnologias de la informacion y las comunicaciones se utilizan indebidamente
como si no, en algunos casos la gravedad de la falta u otros factores relacionados con el
delito hacen necesario que se criminalice el acto ilicito cuando se cometa mediante esas
tecnologias. Ello ocurre especialmente cuando el uso de las tecnologias de la
informacién y las comunicaciones intensifica la comisiéon de delitos, por ejemplo,
aumentando el dafio que se causa a las victimas. Por lo tanto, ademas de los delitos
basados en las tecnologias de la informacion y las comunicaciones, deberian tipificarse
en la convencion los delitos facilitados por esas tecnologias. No obstante, desde un
punto de vista juridico, podria ser necesario adoptar un enfoque para cada caso concreto,
dado que las distintas modalidades delictivas podrian presentar elementos
diferenciados, asi como un actus reus y una mens rea distintos. Al adoptarse medidas
orientadas a tipificar conductas deberia prestarse la debida atencidn a los principios

fundamentales de los ordenamientos juridicos nacionales.

También deberia establecerse la responsabilidad de las personas juridicas para que
la respuesta a las actividades delictivas sea integral y para impedir que los delincuentes
actiien libremente escondiéndose tras el velo que les proporcionan las personas
juridicas. Esas medidas deberian responsabilizar a las personas juridicas por participar
deliberadamente o a sabiendas en la comision de los delitos que se establezcan de
conformidad con la convencion.

Japon

[Original: inglés]
[8 de abril de 2022]

Criminalizacion
Delitos basados en la cibernética

1.1.1. El Japon considera que existe un consenso general en el Comité Especial
respecto de la criminalizacion de los delitos basados en la cibernética, que son
principalmente delitos que vulneran la confidencialidad, la integridad y la
disponibilidad de datos y sistemas informaticos. Sobre la base de este entendimiento, el
Japon apoya que se tipifiquen los delitos basados en la cibernética.

1.1.2. Creemos que muchos de los actos que es necesario tipificar para afrontar los
desafios de hoy a los que todos los Estados Miembros asignan importancia, como los
ataques con programas secuestrador y los ataques contra sistemas informaticos de
infraestructura critica, se encuentran comprendidos entre los delitos basados en la
cibernética. Los delitos basados en la cibernética podrian incluir el acceso y la
interceptacion ilicitos y el ataque a la integridad de los datos o sistemas informaticos,
asi como el uso indebido de dispositivos, entre otros.
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1.2.

1.1.3. El Japon reconoce la importancia de adoptar medidas contra los ataques a los
sistemas informaticos de las infraestructuras y servicios informaticos. Sin embargo,
dado que ese tipo de ataques, como el hurto o la alteracion de datos mediante la pirateria
informatica, pueden considerarse comprendidos en los delitos basados en la cibernética,
no es necesario tratar esos delitos como cuestiones especificas de las infraestructuras o
servicios informaticos. Asimismo, habida cuenta de que es importante que la convencion
que se elabore pueda aplicarse en el futuro lejano, cabe destacar que las disposiciones
relativas a la criminalizacion seran menos versatiles si se centran demasiado en el modus
operandi de cada caso. Ademas, es importante que esta nueva convencion establezca
disposiciones fundamentales y esenciales que puedan cumplir e incorporar a su derecho
interno el mayor numero de Estados Miembros posible. A la luz de estas
consideraciones, los debates deberian comenzar con los delitos cibernéticos comunes,
como el acceso ilicito. Deberia ponderarse cuidadosamente si es necesario o no
establecer una disposicion especifica para los ataques contra los sistemas informaticos
de la infraestructura y los servicios de la informacion, ademas de las disposiciones que
se elaboren sobre delitos cibernéticos comunes para evitar la duplicacion de las
disposiciones relativas a la criminalizacion.

1.1.4. Ademas, es necesario evitar el riesgo de que se produzca un efecto de
paralizacion de las operaciones y actividades legitimas, como el desarrollo tecnoldgico,
o que las fuerzas del orden abusen de su poder al haberse tipificado las conductas de
una manera demasiado amplia. Por ejemplo, cuando se tipifique el acceso ilicito, tal vez
sea necesario establecer que no debe existir una razén legitima para el acceso y que debe
estarse en conocimiento de ello para no imponer una responsabilidad objetiva.

1.1.5. Asimismo, establecer sanciones uniformes para la tentativa de cometer un
delito o la complicidad en su comision o sanciones para la preparacion del delito o la
confabulacion para cometerlo, cuando los actos que se lleven a cabo no lleguen a
constituir un delito en grado de tentativa, seria interferir excesivamente en la legislacion
penal de los Estados. La tipificacion de esas conductas deberia dejarse librada a la
legislacion nacional de cada Estado Miembro. En cuanto a las medidas que se adopten
en contra de los delitos cibernéticos transnacionales, resulta muy importante no crear
refugios seguros para la ciberdelincuencia. Por consiguiente, es necesario evitar
disposiciones que tengan como consecuencia limitar el nimero de Estados Miembros
que puedan concertar la nueva convencion debido a la existencia de diferencias en los
conceptos juridicos basicos que inevitablemente existiran entre los Estados Miembros.

Libertad de expresion

1.2.1. Al considerar la tipificacion de actividades en el ciberespacio, deberia
hacerse referencia a los tratados internacionales de derechos humanos. Al determinar
qué actos pueden tipificarse como delitos facilitados por la cibernética en la nueva
convencion, en particular en relacion con la penalizacion de actos relacionados con
contenidos nocivos en Internet, los Estados Miembros no deben olvidar que es
importante proteger la libertad de expresion.

1.2.2. Por ejemplo, el articulo 19, parrafo 2, del Pacto Internacional de Derechos
Civiles y Politicos establece que la libertad de expresion “comprende la libertad de
libertad de buscar, recibir y difundir informaciones ¢ ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica,
o por cualquier otro procedimiento de su eleccion”. Sin dejar de tomar en consideracion
lo dispuesto en el articulo 19, parrafo 3, que restringe ese derecho, debemos asegurarnos
de que quede un espacio para la elaboracion de leyes nacionales, teniendo en cuenta la
situacion actual de cada Estado Miembro, de modo que los derechos y las libertades
relativas a la investigacion académica, cultural y artistica, y la libertad de prensa, no se
vulneren injustamente.

1.2.3. Para proteger la libertad de expresidn, es necesario evitar que se produzca el
efecto de paralizar las actividades expresivas. Asi pues, los actos relacionados con el
contenido nocivo en Internet solo deberian tipificarse en la medida en que todos los
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Estados Miembros puedan ponerse de acuerdo sobre la definicion de esos actos, y
existan fundamentos demostrables de que existe la necesidad de sancionarlos.

1.2.4. A fin de que la convenciéon sea un tratado que puedan concertar el mayor
numero posible de Estados Miembros, y de esperar a que las deliberaciones maduren
tanto en el ambito internacional como nacional, creemos que una de las opciones mas
prometedoras seria dejar la tipificacion de los actos relativos a los contenidos nocivos
para un futuro protocolo adicional.

Delitos relativos a la explotacion del ciberespacio previstos en convenciones

1.3.1. En cuanto a los delitos relativos al terrorismo, los delitos relacionados con
las armas de fuego y los delitos relacionados con drogas, estos podrian preverse en la
convencion, incluso cuando se los cometa mediante el uso de Internet; es posible que
también resulten aplicables tratados como la Convencion de las Naciones Unidas contra
la Delincuencia Organizada Transnacional.

1.3.2. La tipificacion de esos actos deberia considerarse cuidadosamente, para no
duplicar la labor de tipificacién que ya se haya realizado, como se seflala mas arriba.
También deberia hacerse referencia a las deliberaciones que se han llevado a cabo
durante el proceso de elaboracién de los tratados vigentes para que las disposiciones
que se hayan excluido deliberadamente de ellos no sean incorporadas en la convencion
actual de alguna otra forma.

Delitos facilitados por la cibernética que podrian considerarse

En cuanto a los delitos facilitados por la cibernética que no se relacionen con
contenidos nocivos (véase el parrafo 1.2 mas arriba), algunos delitos facilitados por la
cibernética que se reconoce como suficientemente importantes para tipificarselos como
delitos cibernéticos en esta convenciéon podrian ser objeto de un debate sobre la
criminalizacion, con la premisa de que todos los Estados Miembros puedan ponerse de
acuerdo en una definicidon de esos actos y que existiran fundamentos demostrables de
que existe la necesidad de sancionarlos. Esos delitos facilitados por la cibernética
incluyen aquellos cuyo alcance y velocidad, asi como la envergadura de los dafios que
provocan, se ven aumentados por el uso de computadoras. Entre esos delitos podrian
incluirse los siguientes:

Falsificacion informatica

Es dificil detectar falsificaciones de datos informaticos a través de los sentidos.
Ademas, en el mundo de hoy en que muchos de los procesos institucionales se llevan a
cabo por medio de computadoras, el impacto que tiene en la sociedad el socavar la
confianza en los datos informaticos es considerable. Por lo tanto, el Japon podria apoyar
la tipificacion de la introduccidn, alternacidén, borrado o supresion deliberados e
ilegitimos de datos informaticos, que genere datos no auténticos.

Fraude informatico

El fraude informatico de datos, cuando se lo comete mediante la falsificacion de
datos informaticos o la interferencia en los sistemas informaticos, es facil de perpetrar
contra una amplia variedad de objetivos y puede causar dafios graves a bienes en muchos
Estados Miembros. Por lo tanto, podriamos apoyar que se tipifique el causar perjuicio
patrimonial a otra persona mediante la introduccion, alteracion, borrado o supresion de
datos informaticos o cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencion fraudulenta o delictiva de obtener un beneficio.

Infracciones de la propiedad intelectual

En Internet, es posible copiar datos y es facil reproducir el contenido, y este ultimo
se propaga facilmente, lo que puede aumentar el grado de la violacion de los derechos
de autor. Creemos que seria beneficioso que se penalizara la violacién de los derechos
de autor y otros derechos relacionados con estos, cuando esos actos se cometan
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1.4.4

1.5.

deliberadamente, a escala comercial y por medio de sistemas informaticos, con
referencia a acuerdos internacionales vigentes relacionados con los derechos de autor.

Abuso y explotacion sexuales de nifios

La produccion y distribucion de material que muestra abusos sexuales de nifios
constituyen actos extremadamente maliciosos que tienen un efecto perjudicial en la
salud mental y fisica de los niflos que aparecen en él y vulneran gravemente sus derechos
humanos. Es dificil eliminar el material que muestra abusos sexuales de nifios una vez
que ha sido diseminado en Internet, y ese material seguird teniendo graves
consecuencias en la crianza saludable de los nifios. Desde la perspectiva de la proteccion
de los derechos humanos de los nifios, apoyamos la tipificacion de la produccion y
distribucion de material que represente visualmente a un nifio adoptando un
comportamiento sexualmente explicito.

Sin embargo, creemos que deberia tenerse cuidado al tratar las imagenes que
representan con realismo a una persona que parece ser un menor o un nifio inexistente
que adopta un comportamiento sexualmente explicito como material que muestra abusos
sexuales de nifios y tipificar delitos relacionados con esas imagenes, y deberia tenerse
en cuenta que en ese caso no hay un menor que exista realmente que esté siendo
sometido a un abuso directo, asi como la importancia de la libertad de expresion.

Responsabilidad de las personas juridicas

Apoyamos que se establezca la responsabilidad de las personas juridicas hasta
cierto punto en los casos en que esas personas juridicas cometieran delitos cibernéticos
de forma generalizada en relacion con el desarrollo de sus actividades, con la condicion
de que esa responsabilidad pueda ser penal, civil o administrativa, seglin los principios
juridicos de cada Estado Miembro. La division de funciones, en cuanto a si una cuestion
es penal, civil o administrativa, asi como la necesidad de imponer sanciones son
cuestiones que deberian dejarse en manos de la legislacion nacional de cada Estado
Miembro, habida cuenta de que deben examinarse a la luz de la estructura interna de
cada Estado Miembro y de la paridad que exista con la gobernanza fuera del ambito de
la cibernética en cada uno de ellos.

Jordania

[Original: arabe]
[7 de abril de 2022]

El Reino Hachemita de Jordania propone que los siguientes actos se tipifiquen en el
proyecto de convencion:

* EI acceso ilicito y deliberado a una red o un sistema de informaciéon o a
cualquier parte de ellos por cualquier medio, o en infraccion a esa autorizacion.
La sancidn para ese delito deberia agravarse en los casos en que la red o el
sistema de informaciéon o cualquier parte de ellos a los que se acceda
ilicitamente pertenezcan a una institucion oficial, ptblica, encargada de la
seguridad, financiera o bancaria y el acceso ilicito sea a una infraestructura
critica y los datos o la informacion de que se trate no fueran de consulta publica
y afectaran a la seguridad nacional, las relaciones exteriores del Estado, la
seguridad publica o la economia nacional.

* La interceptacion ilicita de trafico de datos.

* La violacion de datos o informacion relacionados con medios de pago
electronicos, la ejecucion de operaciones bancarias o financieras o la
transferencia de fondos mediante una red o sistema de informacion.

¢ El fraude electronico.

¢ El fraude en las direcciones de Internet.
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La explotacion sexual a través de sistemas o redes de informacion o sitios web.

La difusion de rumores o noticias falsas mediante sistemas o redes de
informacidén o sitios web.

El discurso de odio o las acciones que impliquen un insulto a religiones o
Estados mediante sistemas o redes de informacién o sitios web.

El ataque ilicito a la integridad de sistemas o redes de informacion mediante la
instalacion o la introduccion de programas maliciosos.

La creacion de un sitio web similar a un sitio web real para inducir a error o
engafiar a los usuarios con el fin de robar datos de acceso o informacidn
personal o recaudar donaciones ilicitas.

El envio de correos electronicos o mensajes de texto con objeto suplantar la
identidad (phishing) para robar datos, propagar programas maliciosos o intentar
acceder a redes o sistemas de informacion a los cuales no esté permitido
acceder.

La creacion de paginas, grupos o cuentas falsas en sitios de medios sociales
para inducir a error o engafiar a los usuarios, recaudar donaciones ilicitas o
mendigar por medios electronicos.

Los ataques a dispositivos de usuarios para crear una red de informacion sin el
conocimiento de los usuarios con objeto de perpetrar ataques orientados a
Socavar la confianza o con otra finalidad ilicita.

La explotacion o la tentativa de explotacion de vulnerabilidades en las redes o
sistemas de informacion con la intencidon de penetrar en ellos o destruir o
modificar datos.

El escaneo o la tentativa de escaneo de protocolos de Internet o puertos de
acceso de redes sin permiso con la intencidon de recolectar informacion o
detectar vulnerabilidades en la seguridad.

El uso no autorizado de hardware o software para adivinar contraseflas o
nombres de usuario.

El uso de la tecnologia de inteligencia artificial para cometer actos ilicitos.
Los actos relacionados con la suplantacion de identidad.

Los actos relacionados con las intrusiones a la privacidad.

Los actos relacionados con la propiedad intelectual y la pirateria informatica.
Los actos que constituyan un ataque contra las cadenas de suministro.

Los actos relacionados con el uso no autorizado de datos por proveedores de
servicios.

Los actos relacionados con la difusion, el apoyo o la promociéon de una
ideologia terrorista.

Los actos relacionados con la utilizacion de las tecnologias de la informacion y
las comunicaciones con fines terroristas.

Los actos relacionados con el fraude electronico.

Los actos relacionados con la comercializacion o con el trafico de drogas por
medios electronicos.

Los actos relacionados con el blanqueo de dinero por medios electronicos.
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México

[Original: inglés]
[13 de abril de 2022]

Criminalizacion
La jurisdiccidon nacional serd un elemento fundamental a efectos de definir las
obligaciones en materia de criminalizacion. Al respecto, México considera que la
Convencidn de las Naciones Unidas contra la Delincuencia Organizada Transnacional y
la Convencién de las Naciones Unidas contra la Corrupcién ofrecen ejemplos de
disposiciones que se aplican por extension a la lucha contra los delitos relativos al uso
de tecnologias de la informacion y las comunicaciones, excepto en los casos vinculados
a la informacién en la nube, que exigiran un analisis y debate mas detenidos de las

experiencias que se ha adquirido recientemente como consecuencia de la realizacion de
investigaciones concretas.

Como punto de partida para la tipificacion deberian tenerse en cuenta en la
Convencidén las conductas que ya han sido reconocidas como delitos en el derecho
internacional, en particular segun lo establecido en otros tratados aprobados en el marco
de las Naciones Unidas, y que se llevan a cabo utilizando tecnologia de la informacion
y las comunicaciones y medios electronicos y digitales. Por lo tanto, se recomienda
incluir el siguiente articulo:

“Los Estados partes reconocen como delitos a los fines de la presente Convencion,
todos los actos delictivos reconocidos por el derecho internacional vigente que se
cometan utilizando tecnologias de la informacion y medios electronicos”.

Entre otros delitos, para el Gobierno de México, sera fundamental incluir aquellos
relacionados con la explotacidon sexual de menores, asi como los relacionados con la
violencia de género, que se cometan utilizando tecnologia de la informacién y las
comunicaciones.

Se recomienda que se incluyan elementos operativos para fortalecer las
investigaciones y los enjuiciamientos; para lo cual convendria considerar la posibilidad
de que se incluyan anexos con plantillas en que se especifiquen los datos que se
necesitan a fin de proceder con las solicitudes de informacion.

Dado que no se espera que se elabore una lista de todos los tipos de delitos
posibles, sino principalmente de los delitos basados en la cibernética, y a fin de evitar
que existan incompatibilidades o duplicaciones de leyes nacionales, se recomienda que
se incluya un compromiso general por los Estados Miembros de armonizar sus
legislaciones, de ser necesario.

“Nada en la presente Convencion afectara a los derechos, obligaciones y
responsabilidades de los Estados y las personas con arreglo al derecho
internacional vigente que estén orientados a prevenir y contrarrestar el uso de las
tecnologias de la informacion y las comunicaciones con fines delictivos”.

“En todas las acciones dirigidas a la aplicacion de la presente Convencion, se
tendran en cuenta en primer lugar los intereses de las victimas — las personas
fisicas y las instituciones y organizaciones — de los delitos reconocidos en la
presente Convencion, que constituirdan la consideracion principal”.
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Nueva Zelandia

[Original: inglés]
[8 de abril de 2022]

Disposiciones relativas a la criminalizacién

1. Durante la primera sesion, se expres6 un amplio apoyo y ninguna oposicion, a que
se incluyeran disposiciones contra la ciberdelincuencia en la convenciodn, en particular
delitos basados en la cibernética y un rango limitado de delitos facilitados por la
cibernética.

2.  En el anexo I del presente documento, proponemos una lista de disposiciones
relativas a la criminalizacion con respecto a las cuales Nueva Zelandia considera que
existen las mayores probabilidades de lograr un consenso y que deberia, por lo tanto,
constituir el centro de la atencion del Comité Especial, dadas las limitaciones de
recursos y tiempo. También sugerimos algunos textos para asistir en la elaboracion de
esas disposiciones, que han sido tomados de otros instrumentos internacionales
pertinentes, como la Convenciéon de las Naciones Unidas contra la Delincuencia
Organizada Transnacional, la Convencion de las Naciones Unidas contra la Corrupcidn
y el Convenio sobre la Ciberdelincuencia (Convenio de Budapest).

3.  Nueva Zelandia apoya que se incluya una disposiciéon sobre jurisdiccion que
refleje, cuando proceda, los instrumentos vigentes, como el articulo 42 de la Convencion
de las Naciones Unidas contra la Delincuencia Organizada Transnacional, con otros
elementos que obliguen a los Estados a ejercer jurisdiccion cuando el delito o parte del
delito se cometa en el territorio del Estado parte, para reflejar el hecho de que es posible
que los delitos cibernéticos se cometan en el ciberespacio, y que el autor, la victima, los
datos y los sistemas informaticos se utilicen en distintas jurisdicciones.

Anexo 1 — Disposiciones relativas a la criminalizacion
Acceso ilicito a sistemas informadticos

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno el acceso deliberado e
ilegitimo a todo o parte de un sistema informatico. Las Partes podran exigir que el delito
se cometa infringiendo medidas de seguridad, con la intencion de obtener datos
informaticos u otra intencion delictiva, o en relacién con un sistema informatico
conectado a otro sistema informatico.

Interceptacion ilicita de datos informaticos

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion deliberada
e ilegitima, por medios técnicos, de datos informaticos en transmisiones no publicas
dirigidas a un sistema informatico, originadas en un sistema informatico o efectuadas
dentro del mismo, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos. Las Partes podran exigir que el
delito se cometa con intencion delictiva o en relacion con un sistema informatico
conectado a otro sistema informatico.

Ataque a la integridad de los datos informaticos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado e
ilegitimo que daifie, borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el
parrafo 1 comporten dafios graves.
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Ataque a la integridad del funcionamiento de un sistema informatico

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacidén grave,
deliberada e ilegitima, del funcionamiento de un sistema informatico mediante la
introduccion, transmision, dafio, borrado, deterioro, alteracidon o supresion de datos
informaticos.

Uso indebido de dispositivos o programas informdaticos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) laproduccion, venta, obtencion para su utilizacion, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos previstos en
[articulos pertinentes];

i) una contrasefia, co6digo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intenciéon de que
sean utilizados para cometer cualquiera de los delitos previstos en [articulos
pertinentes], y

b) la posesion de alguno de los elementos contemplados en los incisos i) o ii)
del apartado a) del presente parrafo con intencidon de que sean utilizados para cometer
cualquiera de los delitos previstos en [articulos pertinentes]. Las Partes podran exigir
en su derecho interno la posesion de un nimero determinado de dichos elementos para
que se considere que existe responsabilidad penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencidn para la utilizacidén, importacion, distribucion o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comisién de uno de los delitos previstos de conformidad
con [articulos pertinentes], como en el caso de las pruebas autorizadas o de la proteccion
de un sistema informatico.

3.  Cada Parte podra reservarse el derecho a no aplicar el parrafo 1 del presente
articulo, siempre que dicha reserva no afecte a la venta, distribuciéon o cualquier otra
forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
apartado a) del parrafo 1.

Criminalizacion de la ciberextorsion

1.  Nueva Zelandia apoyaria que se incluyera una disposicion en que se tipificara:

a) la extorsion al usuario de un sistema informatico para que desbloquee datos;

b) la extorsion al usuario de un sistema informatico con la amenaza de que se
publicaran datos o informacion personal sin autorizacion.

2. Nueva Zelandia espera con interés cooperar con colegas para encontrar una
redaccion precisa para esta figura penal.
Fraude informatico

Cada Parte adoptara las medidas legislativas o de otra indole que resulten
necesarias para tipificar como delito en su derecho interno los actos que se cometan
deliberadamente y sin tener derecho a ello que causen perjuicio patrimonial a otra
persona mediante:

a) laintroduccidn, alteracion, borrado o supresién de datos informaticos;

b) cualquier interferencia en el funcionamiento de un sistema informatico;
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con la intencién fraudulenta o delictiva de obtener ilegitimamente un beneficio
econémico para uno mismo o para otra persona.

Falsificacion informatica

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la introduccidn, alteracion,
borrado o supresion deliberados e ilegitimos de datos informaticos que genere datos no
auténticos con la intencion de que sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean legibles e inteligibles directamente.
Las Partes podran exigir que exista la intencion fraudulenta, o una intencion delictiva
similar, para que se considere que existe responsabilidad penal.

Explotacion sexual de nifios mediante la utilizacion de sistemas informaticos

1. Esperamos con interés cooperar con nuestros colegas en la elaboracion de
disposiciones integrales y eficaces relativas a la represion de la explotacion y abusos
sexuales de nifios en linea.

2.  Como minimo, esos delitos deberian incluir delitos relacionados con el uso de
sistemas informaticos para:

a)  producir material que muestre la explotacion sexual de niflos;

b)  ofrecer o poner a disposicion material que muestre la explotacion sexual de
nifios;

c)  distribuir o transmitir material que muestre la explotacion sexual de nifios;

d) adquirir, para uno mismo o para otra persona, material que muestre la
explotacion sexual de nifios;

e) poseer material que muestre la explotacion sexual de nifios;

f)  captar nifios con fines sexuales.

Publicacion o distribucion de grabaciones de imagenes intimas sin consentimiento

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, en su derecho interno, la transferencia, envio,
publicacion, diseminaciéon o comunicacion, por medio de sistemas informaticos, sin
contar con un motivo razonable, de una grabacion de imagenes intimas de la victima:

a) a sabiendas de que la victima no ha consentido la publicacion; o

b)  despreocupandose en forma irresponsable de que la victima haya consentido
la publicacion.

2. Deberia establecerse que un nifio 0 una persona joven de menos de 16 afios no
puede consentir la publicacion de una grabacion de imagenes intimas de si.

Participacion y tentativa

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, de conformidad con su derecho interno, cualquier
forma de participacion, ya sea como complice, colaborador o instigador, en un delito
tipificado con arreglo a la presente Convencion.

2. Cada Estado parte podrd adoptar las medidas legislativas y de otra indole que
resulten necesarias para tipificar como delito, de conformidad con su derecho interno,
toda tentativa de cometer un delito tipificado con arreglo a la presente Convencion.

3. Cada Estado parte podréa adoptar las medidas legislativas y de otra indole que
resulten necesarias para tipificar como delito, de conformidad con su derecho interno,
la preparacién con miras a cometer un delito tipificado con arreglo a la presente
Convencidn.
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Responsabilidad de las personas juridicas

1. Cada Estado parte adoptara las medidas que resulten necesarias, en consonancia
con sus principios juridicos, a fin de establecer la responsabilidad de personas juridicas
por su participacion en delitos tipificados con arreglo a la presente Convencion.

2. Con sujecion a los principios juridicos del Estado parte, la responsabilidad de las
personas juridicas podra ser de indole penal, civil o administrativa.

3. Dicha responsabilidad existird sin perjuicio de la responsabilidad penal que
incumba a las personas naturales que hayan cometido los delitos.

4.  Cada Estado parte velara en particular por que se impongan sanciones penales o
no penales eficaces, proporcionadas y disuasivas, incluidas sanciones monetarias, a las
personas juridicas consideradas responsables con arreglo al presente articulo.

5. Las personas juridicas estaran exentas de responsabilidad respecto de actos que
hayan sido cometidos u omitidos de buena fe:

a) al cumplir o intentar cumplir una obligacién impuesta por la presente
Convencidn o de conformidad con ella, o

b) al ejercer o intentar ejercer una funcion o facultad conferidas por la presente
Convencidén o de conformidad con ella.

Tipificacion del blanqueo de dinero

1. Cada Estado parte adoptara, de conformidad con los principios fundamentales de
su derecho interno, las medidas legislativas y de otra indole que resulten necesarias para
tipificar como delito, cuando se cometan intencionalmente:

a) 1) la conversion o la transferencia de bienes, a sabiendas de que esos bienes son
producto de la ciberdelincuencia, con el proposito de ocultar o disimular el origen
ilicito de los bienes o ayudar a cualquier persona involucrada en la comision del
delito determinante a eludir las consecuencias juridicas de sus actos;

i)  la ocultacion o disimulacion de la verdadera naturaleza, origen, ubicacion,
disposicién, movimiento o propiedad de bienes o derecho sobre estos, a sabiendas
de que dichos bienes son producto de la ciberdelincuencia;

b)  con sujecion a los conceptos basicos de su ordenamiento juridico:

i) la adquisicion, posesion o utilizacion de bienes, a sabiendas, en el momento
de su recepcion, de que son producto de la ciberdelincuencia;

ii)  la participacion en la comision de cualesquiera de los delitos tipificados con
arreglo al presente articulo, asi como la asociacion y la confabulacion para
cometerlos, la tentativa de cometerlos y la ayuda, la incitacidn, la facilitacion y el
asesoramiento en aras de su comision.

2.  Para los fines de la aplicacién o puesta en practica del parrafo 1 del presente
articulo:

a)  Cada Estado parte velara por aplicar el parrafo 1 del presente articulo a la
gama mas amplia posible de delitos determinantes.

b) Cada Estado parte incluira como delitos determinantes [delitos pertinentes
establecidos en el articulo pertinente de la presente Convencion y] los delitos tipificados
con arreglo a [los articulos pertinentes] de la presente Convencion. Los Estados parte
cuya legislacion establezca una lista de delitos determinantes incluiran entre estos, como
minimo [una amplia gama de delitos relacionados con la ciberdelincuencia].

¢) Alos efectos del apartado b), los delitos determinantes incluirdn los delitos
cometidos tanto dentro como fuera de la jurisdiccidon del Estado parte interesado. No
obstante, los delitos cometidos fuera de la jurisdiccién de un Estado parte constituiran
delito determinante siempre y cuando el acto correspondiente sea delito con arreglo al
derecho interno del Estado en que se haya cometido y constituyese asimismo delito con
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arreglo al derecho interno del Estado parte que aplique o ponga en practica el presente
articulo si el delito se hubiese cometido alli.

d) Cada Estado parte proporcionard al Secretario General de las Naciones
Unidas una copia de sus leyes destinadas a dar aplicacion al presente articulo y de
cualquier enmienda ulterior que se haga a tales leyes o una descripcion de esta.

e) Si asi lo requieren los principios fundamentales del derecho interno de un
Estado parte, podréa disponerse que los delitos tipificados en el parrafo 1 del presente
articulo no se aplicaran a las personas que hayan cometido el delito determinante.

f)  El conocimiento, la intencion o la finalidad que se requieren como elemento
de un delito tipificado en el parrafo 1 del presente articulo podran inferirse de
circunstancias facticas objetivas.

Obstruccion de la justicia

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, cuando se cometan intencionalmente:

a) El uso de fuerza fisica, amenazas o intimidacién, o la promesa, el
ofrecimiento o la concesion de un beneficio indebido para inducir a falso testimonio u
obstaculizar la prestacion de testimonio o la aportacion de pruebas en un proceso en
relacion con la comision de uno de los delitos comprendidos en la presente Convencion.

b) El uso de fuerza fisica, amenazas o intimidacion para obstaculizar el
cumplimiento de las funciones oficiales de un funcionario de la justicia o de los
servicios encargados de hacer cumplir la ley en relacion con la comision de los delitos
comprendidos en la presente Convencién. Nada de lo previsto en el presente apartado
menoscabara el derecho de los Estados parte a disponer de legislacion que proteja a
otras categorias de funcionarios publicos.

Noruega
[Original: inglés]
[8 de abril de 2022]
Criminalizacion
1.  Sugerimos que en la convencion se tipifiquen los delitos basados en la cibernética.

Aunque la ciberdelincuencia evoluciona todos los dias, los organismos nacionales e
internacionales han logrado establecer los tipos de conducta principales, que son
recurrentes. Esos delitos ya se han tipificado en muchos Estados Miembros hoy. A ese
respecto, el Gobierno del Reino de Noruega recomienda que se consideren, como
minimo, los siguientes delitos basados en la cibernética:

* el acceso ilicito, es decir, el acto de acceder a una computadora o sistema
informatico sin autorizacion;

» lainterceptacion ilicita, es decir, la interceptacion contraria a derecho en tiempo
real del contenido de las comunicaciones o de los datos de trafico relacionados
con las comunicaciones;

* el ataque a la integridad de los datos o sistemas, es decir, el uso de programas
maliciosos, los ataques de denegacion de servicio, el uso de programas
secuestradores y la eliminacion o modificacion de datos;

» el uso abusivo de dispositivos, es decir, el trafico o la utilizacion de datos de
crédito, contrasefias e informacion personal que den acceso a los recursos.

2. Nos parece conveniente que la lista sea breve.

3. En la convencion también deberia evitarse la duplicacion de delitos previstos en
otros instrumentos juridicos.
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4.  El texto deberia ser neutro desde el punto de vista tecnologico.

5.  Ademas de una lista breve de delitos basados en la cibernética, en la convencion
deberian incluirse disposiciones sobre delitos en que se utilice material que muestre
abusos sexuales de nifios.

Federacion de Rusia, también en nombre de Belarus, Burundi,
China, Nicaragua y Tayikistan

[Original: ruso]
[7 de abril de 2022]

Capitulo II
Tipificacion, procedimiento penal y aplicacion de la ley

Seccion 1
Atribucion de responsabilidad

Articulo 5
Atribucion de responsabilidad

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna, como minimo, las
conductas enunciadas en los articulos 6, 7, 9 a 12, 14 a 17, 19, 20,22 a 26 y 28 de la
presente Convencion, aplicando para ello las sanciones penales y de otra indole, incluida
la pena de prision, que correspondan a la peligrosidad del acto concreto y la cuantia del
dafio causado.

Articulo 6
Acceso ilicito a la informacion digital

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna el acceso ilicito y
deliberado a informacién digital que tenga como resultado que dicha informacién se
destruya, se bloquee, se modifique o se copie.

Articulo 7
Interceptacion ilicita

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacién interna la interceptacion
deliberada de informacion digital, realizada sin la autorizacion correspondiente, o en
violacion de las normas establecidas, incluida la utilizacion de medios técnicos de
interceptacion de parametros técnicos del trafico y de datos procesados mediante
tecnologias de la informacién y las comunicaciones y no destinados a su utilizacion
publica.

Articulo 8
Interferencia ilicita en la informacion digital

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
destruccion, la eliminacion, la alteracion, el bloqueo, la modificacién o el copiado
deliberados de informacion digital.

Articulo 9
Perturbacion de las redes de informacion y comunicaciones

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna todo acto ilicito y
deliberado destinado a perturbar el funcionamiento de las redes de informacion y
comunicaciones que produzca o amenace con producir graves consecuencias.
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Articulo 10
Creacion, utilizacion y distribucion de programas maliciosos

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la creacion, adaptacion,
utilizacion y distribucion deliberadas de programas maliciosos destinados a la
destruccion, el bloqueo, la modificacion, el copiado o la difusion de informacion digital
o la neutralizacion de sus funciones de seguridad sin autorizacion, excepto en el marco
de investigaciones legitimas.

2. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
creacion o utilizacidon de redes de bots con el fin de cometer cualquiera de los actos
enunciados en los articulos 6 a 12 y 14 de la presente Convencion.

Articulo 11
Interferencia ilicita en infraestructuras de informacion criticas

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la creacion, distribucion
o utilizacion deliberadas de programas informaticos u otra informacion digital disefiados
con la intencidén de interferir ilicitamente en infraestructuras de informacidn criticas,
incluidos los programas informaticos u otra informacion digital para destruir, bloquear,
modificar y copiar la informacion contenida en ellos o para neutralizar las funciones de
seguridad.

2.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la infraccion de las normas
de funcionamiento de los medios disefiados para almacenar, procesar o transferir la
informacion digital protegida contenida en infraestructuras de informacion criticas o los
sistemas de informacion o las redes de informacidén y comunicaciones pertenecientes a
la infraestructura de informacidn critica, o la infraccion de las normas de acceso a ellos,
si esa infraccion causa dafios a la infraestructura de informacion critica.

Articulo 12
Acceso no autorizado a datos personales

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna el acceso no autorizado a
los datos personales con el fin de destruirlos, modificarlos, copiarlos o difundirlos.

Articulo 13
Trafico ilicito de dispositivos

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito de conformidad con su legislacion
interna la fabricacidén, venta, compra para la utilizacién, importaciéon o exportacion
ilicitas de dispositivos disefiados o adaptados principalmente para cometer cualquiera
de los delitos enunciados en los articulos 6 a 12 de la presente Convencidn, u otras
formas ilicitas de transferencia para la utilizacioén de esos dispositivos.

Las disposiciones del presente articulo no se aplicaran cuando la fabricacion,
venta, compra para la utilizacidén, importacidén, exportacion u otras formas de
transferencia para la utilizacion de dispositivos estén relacionadas, por ejemplo, con la
realizacion de pruebas autorizadas o la proteccidon de sistemas informaticos.

Articulo 14
Robo mediante la utilizacion de las tecnologias de la informacion y las comunicaciones

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna el robo de bienes o la
adquisicion ilicita de derechos sobre ellos, incluso mediante fraude, destruyendo,
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bloqueando, modificando o copiando informacién digital o interfiriendo de otro modo
en el funcionamiento de las tecnologias de la informacion y las comunicaciones.

2. Cada Estado parte podra reservarse el derecho a tratar el robo de bienes cometido
mediante la tecnologia de la informacion y las comunicaciones o la adquisicion ilicita
de derechos sobre ellos, incluso mediante fraude, como una circunstancia agravante en
la comision del robo, cuando este se cometa en alguna de las formas definidas en su
legislacion interna.

Articulo 15

Delitos relacionados con la produccion y distribucion de material u objetos con
representaciones pornogrdficas de menores, cometidos mediante la utilizacion de las
tecnologias de la informacion y las comunicaciones

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna, cuando se cometan
deliberada e ilicitamente, los siguientes actos:

a) laproduccion de pornografia infantil para su distribucion a través de las redes
de informacién y comunicaciones, en particular via Internet;

b) la oferta o facilitacion de pornografia infantil a través de las redes de
informaciéon y comunicaciones, en particular via Internet;

c¢) la distribucion, transmision, exhibicion publica o promocion de pornografia
infantil a través de las redes de informacion y comunicaciones, en particular via Internet;

d) la adquisicion de pornografia infantil mediante la utilizacion de las
tecnologias de la informacion y las comunicaciones para uno mismo o para otra persona;

e) laposesion de pornografia infantil en un sistema informéatico o en un soporte
digital electronico.

13

2. A los efectos del parrafo 1 del presente articulo, por
entendera todo material pornografico que represente:

pornografia infantil” se

a) la participacion de menores en actos sexuales explicitos;

b) la participacion de personas que parezcan ser menores en actos sexuales
explicitos;

c) 1imagenes realistas de la participacion de menores en actos sexuales
explicitos.

A los efectos del presente articulo, se entendera por “menor” toda persona menor
de 18 afios. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera
ser como minimo de 16 afios.

Articulo 16
Incitacion o coaccion al suicidio

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la incitacion o la coaccion
al suicidio, incluso de menores, cometidas mediante presion psicoldgica o de otro tipo
a través de las redes de informacidén y comunicaciones, en particular via Internet.

Articulo 17
Delitos relacionados con la participacion de menores en la comision de actos ilicitos
peligrosos para su vida o su salud

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la utilizacion de las
tecnologias de la informacién y las comunicaciones para hacer participar a menores en
la comisidn de actos ilicitos que pongan en peligro su vida, siempre que sean distintos
de los previstos en el articulo 16 de la presente Convencion.
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Articulol8
Creacion y utilizacion de informacion digital para enganar al usuario

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito en su legislacién interna la
creacion y utilizacion ilicitas y deliberadas de informacion digital que pueda
confundirse con informacidn ya conocida y considerada fiable por el usuario, de modo
que se cause un dafio sustancial.

2. Cada Estado parte podra reservarse el derecho a considerar tales actos como
criminales si se cometen junto con otros delitos previstos en la legislacion interna del
Estado parte o si se albergaba la intencion deliberada de cometerlos.

Articulo 19
Incitacion a cometer actos subversivos o armados

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna toda exhortacion,
mediante la utilizacion de las tecnologias de la informaciéon y las comunicaciones,
a cometer actos subversivos o armados que tengan por objeto el derrocamiento por la
violencia del Gobierno de otro Estado.

Articulo 20
Delitos relacionados con actividades terroristas

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna toda exhortacion, emitida
mediante la utilizacioén de las tecnologias de la informacion y las comunicaciones, a la
realizacién de actividades terroristas, la induccidn, el reclutamiento u otra forma de
participacion en actividades terroristas, la propaganda y la justificacion del terrorismo
o la recaudacion o el suministro de fondos para su financiacion.

Articulo 21
Delitos relacionados con actividades extremistas

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
distribucion de material que exhorte a la comision de actos ilicitos motivados por el
odio o la enemistad politica, ideologica, social, racial, étnica o religiosa; la promocion
y la justificacion de esos actos o la facilitacion de acceso a ese material, realizadas
mediante la utilizacion de las tecnologias de la informacion y las comunicaciones.

2.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
humillaciéon, mediante la utilizacién de las tecnologias de la informaciéon y las
comunicaciones, de una persona o un grupo de personas en razéon de su raza, etnia,
idioma, origen o afiliacion religiosa.

Articulo 22
Delitos relacionados con la distribucion de estupefacientes y sustancias psicotrépicas

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna el trafico deliberado de
estupefacientes y sustancias psicotropicas y del material necesario para su fabricacion
mediante la utilizacion de las tecnologias de la informacion y las comunicaciones.

Articulo 23
Delitos relacionados con el trdfico ilicito de armas

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna el trafico ilicito y
deliberado de armas, municiones, artefactos explosivos y sustancias explosivas,
mediante la utilizacion de las tecnologias de la informacion y las comunicaciones.
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Articulo 24
Rehabilitacion del nazismo y justificacion del genocidio o de los crimenes contra la paz
y crimenes de lesa humanidad

Cada Estado adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la difusion deliberada,
mediante la utilizacion de las tecnologias de la informacion y las comunicaciones, de
material que niegue, apruebe o justifique actos que constituyan genocidio o crimenes
contra la paz y crimenes de lesa humanidad, de conformidad con la sentencia del
Tribunal Militar Internacional establecido en virtud del Acuerdo de Londres de 8 de
agosto de 1945.

Articulo 25
Distribucion ilicita de medicamentos y productos médicos falsificados

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la distribucion ilicita y
deliberada de medicamentos y productos médicos falsificados mediante tecnologias de
la informacién y las comunicaciones.

Articulo 26
Utilizacion de las tecnologias de la informacion y las comunicaciones para cometer
actos definidos como crimenes en el derecho internacional

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la utilizacidon de las
tecnologias de la informacién y las comunicaciones para cometer un acto que constituya
un delito contemplado en cualquiera de los instrumentos internacionales enumerados en
el Anexo®® de la presente Convencion.

2. Al depositar su instrumento de ratificacion, aceptacion, aprobacién o adhesion,
todo Estado que no sea parte en ninguno de los instrumentos enumerados en el Anexo
de la presente Convencion podra declarar que, en lo concerniente a la aplicacion de la
presente Convencion a ese Estado parte, el instrumento de que se trate se considerara
no incluido en dicho Anexo. La declaracion dejara de tener efecto tan pronto como el
instrumento entre en vigor para ese Estado parte, que notificara al depositario de esa
circunstancia.

3.  Cuando un Estado parte deje de ser parte en un instrumento enumerado en el
Anexo de la presente Convencion, podra hacer una declaraciéon con respecto al
instrumento o los instrumentos de que se trate, segin lo previsto en el parrafo 2 del
presente articulo.

Articulo 27
Infraccion de los derechos de autor y derechos afines mediante la utilizacion de las
tecnologias de la informacion y las comunicaciones

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito u otro acto ilicito en su legislacién interna la
infraccion de los derechos de autor y derechos afines, segtin se encuentren definidos en
la legislacion de ese Estado parte, cuando se cometa deliberadamente mediante la
utilizacion de tecnologias de la informaciéon y las comunicaciones, incluida la
utilizacion ilicita de programas para sistemas informaticos o bases de datos sujetos a
derechos de autor y la atribucion a si mismo de la autoria de una obra.
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Articulo 28
Complicidad en la comision de un delito, preparacion de la comision de un delito y
tentativa de comision de un delito

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su legislacion interna la preparacion y la
tentativa de comision de un delito tipificado con arreglo a la presente Convencion.

2. Cada Estado parte considerara la posibilidad de adoptar las medidas legislativas y
de otra indole que resulten necesarias para tipificar como delito en su legislacion interna
la fabricacion o adaptacion por una persona de instrumentos u otros medios para cometer
un delito, el reclutamiento de complices, la conspiracion para cometer un delito o
cualquier otra forma de creacion deliberada de condiciones por una persona para
cometer un delito tipificado con arreglo a la presente Convencion, cuando el delito no
se haya cometido en virtud de circunstancias ajenas a la voluntad de esa persona.

3. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias de conformidad con su legislacion interna para establecer la responsabilidad,
no solo de los autores materiales de un delito tipificado con arreglo a la presente
Convencidn, sino también de los organizadores, instigadores o complices involucrados,
asi como para agravar la responsabilidad por los delitos cometidos en grupo, tales como
los cometidos por grupos organizados y asociaciones delictivas.

Articulo 29
Otros actos ilicitos

La presente Convencion no habra de ser obstdculo para que un Estado parte
tipifique como delito cualquier otro acto ilicito cometido deliberadamente mediante la
utilizacion de las tecnologias de la informacion y las comunicaciones que cause un dafio
sustancial.

Articulo 30
Responsabilidad de las personas juridicas

1. Cada Estado parte adoptara las medidas legislativas y otras medidas juridicas que
resulten necesarias para que las personas juridicas puedan ser consideradas responsables
de los delitos y otros actos ilicitos tipificados con arreglo a la presente Convencidn,
cuando sean cometidos en su provecho por cualquier persona fisica que actue a titulo
individual o como miembro de un 6rgano de la persona juridica de que se trate y que
ocupe un cargo directivo en esa persona juridica en virtud de lo siguiente:

a) la autorizacion para representar a la persona juridica en cuestion;
b) el derecho a adoptar decisiones en nombre de esa persona juridica;
c¢) el derecho a ejercer el control en el seno de esa persona juridica.

2. Ademaés de los casos contemplados en el parrafo 1 del presente articulo, cada
Estado parte adoptara las medidas necesarias para que pueda exigirse responsabilidad a
una persona juridica cuando la falta de supervision o control por la persona fisica
mencionada en el parrafo 1 haga posible que una persona fisica que actue bajo su
autoridad cometa en beneficio de esa persona juridica un delito u otro acto ilicito
tipificado con arreglo a la presente Convencion.

3. Con sujecion a los principios juridicos de cada Estado parte, la responsabilidad de
una persona juridica puede ser penal, civil o administrativa. Cada Estado parte se
asegurara de que las personas juridicas consideradas responsables sean objeto de
sanciones efectivas, proporcionales y disuasorias, incluidas sanciones financieras.

4.  La responsabilidad de las personas juridicas no excluye la responsabilidad de las
personas fisicas que hayan cometido un delito u otro acto ilicito.
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Capitulo II. Criminalizacién
Articulo 5: Acceso ilicito

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno el acceso ilicito, deliberado
e ilegitimo a todo o parte de un sistema informatico. Las Partes podran exigir que el
delito se cometa infringiendo medidas de seguridad, con la intencidon de obtener datos
informaticos ilicitamente o con alguna otra intencioén delictiva, o en relaciéon con un
sistema informatico conectado a otro sistema informatico.

Articulo 6: Interceptacion ilicita

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion deliberada
e ilegitima, por medios técnicos, de datos informaticos en transmisiones no publicas
dirigidas a un sistema informatico, originadas en un sistema informatico o efectuadas
dentro del mismo, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos. Las Partes podran exigir que el
delito se cometa con intencion delictiva o en relacion con un sistema informatico
conectado a otro sistema informatico.

Articulo 7: Interferencia no autorizada con informacion digital

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado e
ilegitimo que dafie, borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que la conducta descrita en el
parrafo 1 tenga como consecuencia la produccion de un dafio grave (a personas fisicas,
personas juridicas y la economia de un Estado parte).

Articulo 8: Ataques a la integridad del sistema y perturbacion de redes de informacion
y comunicaciones

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacion grave,
deliberada e ilegitima, del funcionamiento de un sistema informatico mediante la
introduccion, transmision, dafio, borrado, deterioro, alteracion o supresion de datos
informaticos.

Articulo 9: Creacion, utilizacion y distribucion de dispositivos

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno, cuando se los cometa
deliberada e ilegitimamente, los siguientes actos:

a) laproduccion, venta, obtencion para su utilizacion, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos previstos en
los articulos 5 a 26;

i) una contrasefia, codigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intencion de que
sean utilizados para cometer cualquiera de los delitos contemplados en los
articulos 5 a 26,y
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b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo con intencidon de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 5 a 26. Las Partes podran exigir en su
derecho interno la posesion de un nimero determinado de dichos elementos para que se
considere que existe responsabilidad penal.

2. No se interpretara que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencidn para la utilizacion, importacion, distribucion o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comision de uno de los delitos previstos de conformidad
con los articulos 5 a 26 de la presente Convencion, como en el caso de las pruebas
autorizadas o de la proteccion de un sistema informatico.

3. Los Estados partes podran reservarse el derecho a no aplicar el parrafo 1 del
presente articulo, siempre que dicha reserva no afecte a la venta, distribucidn o cualquier
otra forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
apartado a) del parrafo 1.

Articulo 10: Falsificacion facilitada por la cibernética

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la introduccion, alteracion,
borrado o supresion deliberadas e ilegitimas de datos informaticos que genere datos no
auténticos con la intencién de que sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean legibles e inteligibles directamente.
Las Partes podran exigir que exista una intencion fraudulenta o delictiva similar para
que se considere que existe responsabilidad penal.

Articulo 11: Fraude facilitado por la cibernética

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno el causar perjuicio
patrimonial, deliberada, ilicita e ilegitimamente, a otra persona mediante:

a) la introduccion, alteracion, borrado o supresion de datos informaticos;

b)  cualquier interferencia en el funcionamiento de un sistema informatico, con
la intencion fraudulenta o delictiva, de obtener, sin tener derecho a ello, un beneficio
econdémico para uno mismo o para otra persona.

Articulo 12: Delitos en que se utilice material que muestre abusos sexuales de nifios

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) laproduccion de material que muestre abusos sexuales de nifios a fines de su
distribucion mediante sistemas informaticos o tecnologia de la informacion y las
comunicaciones;

b) el ofrecimiento o puesta a disposicion de material que muestre abusos
sexuales de nifios mediante sistemas informaticos o tecnologia de la informacién y las
comunicaciones;

c) la distribuciéon o transmisién de material que muestre abusos sexuales de
nifios mediante sistemas informaticos o tecnologia de la informacion y las
comunicaciones;

d) la obtencidén de material que muestre abusos sexuales de nifilos mediante
sistemas informaticos o tecnologia de la informaciéon y las comunicaciones para uno
mismo o para otra persona;

e) la posesion de material que muestre abusos sexuales de nifios en un sistema
informatico o de tecnologia de la informacién y las comunicaciones o en un medio de
almacenamientos de datos informaticos.
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2. Alos efectos del parrafo 1 anterior, se entendera por “material que muestre abusos
sexuales de nifios” todo material que contenga la representacion visual de:

a) un menor adoptando un comportamiento sexualmente explicito;

b) una persona que parezca un menor adoptando un comportamiento
sexualmente explicito, y

c) imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito.

3. Alos efectos del parrafo 2 anterior, se entendera por “menor” toda persona menor
de 18 afos. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera
ser como minimo de 16 afios.

Articulo 13: Delitos relacionados con infracciones de la propiedad intelectual y de los
derechos afines

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de la
propiedad intelectual que defina su legislacion, de conformidad con las obligaciones
que haya contraido en aplicacion de los distintos convenios y acuerdos internacionales,
a excepcion de cualquier derecho moral otorgado por dichos tratados, cuando tales actos
se cometan deliberadamente, a escala comercial y por medio de un sistema informético
o de tecnologia de la informacién y las comunicaciones.

2.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de los
derechos afines definidas en su legislacion, de conformidad con las obligaciones que
haya asumido en aplicacion de la Convencion Internacional para la Proteccion de los
Artistas, Intérpretes o Ejecutantes, los Productores de Fonogramas y los Organismos de
Radiodistribucion (Convencion de Roma), del Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual Relacionados con el Comercio y del Tratado de
la OMPI sobre Interpretaciéon o Ejecucién y Fonogramas, a excepcion de cualquier
derecho moral conferido por dichos tratados, cuando tales actos se cometan
deliberadamente, a escala comercial y por medio de un sistema informatico o de
tecnologia de la informacién y las comunicaciones.

3. Un Estado parte podra reservarse el derecho de no imponer responsabilidad penal
en virtud de los parrafos 1 y 2 del presente articulo en limitadas circunstancias, siempre
que se disponga de otros recursos efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban a dicha Parte en aplicacion de los
instrumentos internacionales mencionados en los parrafos 1 y 2 del presente articulo.

Articulo 14: Delitos relacionados con la distribucion ilicita de estupefacientes y
sustancias sicotropicas

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno actos relacionados con el uso
de las tecnologias de la informacidn y las comunicaciones, que promuevan el trafico de
estupefacientes, sustancias sicotropicas y material que sea necesario para su fabricacion.

Articulo 15: Proteccion de los denunciantes

Cada Estado parte considerara la posibilidad de incorporar en su ordenamiento
juridico interno medidas apropiadas para proporcionar proteccién contra todo trato
injustificado a las personas que denuncien ante las autoridades competentes, de buena
fe y con motivos razonables, cualesquiera hechos concernientes a delitos relacionados
con el uso de las tecnologias de la informaciéon y las comunicaciones tipificados con
arreglo a la presente Convencion.

Cada Estado parte considerard la posibilidad de establecer en su ordenamiento
juridico proteccion contra el enjuiciamiento, con sujecion al cumplimiento de las
normas y condiciones aprobadas por la Parte, de cualquiera que preste plena
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cooperacion y de buena fe cuando interactiie con las autoridades encargadas de hacer
cumplir la ley.

Articulo 16: Cooperacion con las autoridades encargadas de hacer cumplir la ley

1. Cada Estado parte adoptara medidas apropiadas para alentar a las personas que
participen o hayan participado en la comision de delitos tipificados con arreglo a la
presente Convencion relacionados con el uso de las tecnologias de la informacion y las
comunicaciones a que proporcionen a las autoridades competentes de buena fe
informacion util con fines investigativos y probatorios y a que les presten ayuda efectiva
y concreta que pueda contribuir a privar a los delincuentes del producto del delito, asi
como a recuperar ese producto.

2. Cada Estado parte considerara la posibilidad de prever, en casos apropiados, la
mitigacion de la pena de toda persona acusada que preste de buena fe cooperacion
sustancial en la investigacion y el enjuiciamiento de los delitos relacionados con el uso
de las tecnologias de la informacion y las comunicaciones tipificados con arreglo a la
presente Convencion.

3.  Cada Estado parte considerara la posibilidad de prever, de conformidad con los
principios fundamentales de su derecho interno, la concesion de inmunidad judicial a
toda persona que, de buena fe, preste cooperacion sustancial en la investigacion o el
enjuiciamiento de los delitos relativos al uso de las tecnologias de la informacion y las
comunicaciones tipificados con arreglo a la presente Convencion.

4.  Laproteccion de esas personas sera, mutatis mutandis, la prevista en el articulo 22
de la presente Convencion.

5. Cuando las personas mencionadas en el parrafo 1 del presente articulo se
encuentren en un Estado parte y puedan prestar cooperacion sustancial a las autoridades
competentes de otro Estado parte, los Estados partes interesados podran considerar la
posibilidad de celebrar acuerdos o arreglos, de conformidad con su derecho interno, con
respecto a la eventual concesidn, por el otro Estado parte, del trato previsto en los
parrafos 2 y 3 del presente articulo.

6. Cada Estado parte llevara un registro que contenga informacion identificable de
todos los registradores de nombres de dominio, los criptoactivos y los operadores de
criptoactivos en su jurisdiccion, de conformidad con los principios fundamentales de su
derecho interno, y proporcionar esa informacion a las autoridades competentes con fines
investigativos y probatorios.

Articulo 17: Jurisdiccion

1. Cada Estado parte adoptara las medidas que resulten necesarias para establecer su
jurisdiccion respecto de los delitos relacionados con el uso de las tecnologias de la
informacion y las comunicaciones tipificados con arreglo a la presente Convencion
cuando:

a) el delito se cometa en su territorio; o

b) el delito se cometa a bordo de un buque que enarbole su pabellon o de una
aeronave registrada conforme a sus leyes en el momento de la comision.

2. Con sujecion a lo dispuesto en el articulo 4 de la presente Convencidn, un Estado
parte también podra establecer su jurisdiccion para conocer de tales delitos relacionados
con el uso de las tecnologias de la informacion y las comunicaciones cuando:

a) el delito se cometa contra uno de sus nacionales; o

b) el delito sea cometido por uno de sus nacionales o por una persona apatrida
que tenga residencia habitual en su territorio; o

c) el delito sea uno de los delitos tipificados con arreglo al apartado b) ii) del
parrafo 1 del articulo 17 de la presente Convencion y se cometa fuera de su territorio
con miras a la comision, dentro de su territorio, de un delito relacionado con el uso de
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las tecnologias de la informacion y las comunicaciones tipificado con arreglo al
articulo 15 de la presente Convencidn, o

d)  El delito se cometa contra el Estado parte, o tenga repercusiones directas en
los asuntos de ese Estado parte.

3. A los efectos del articulo [sobre extradicion] de la presente Convencién, cada
Estado parte adoptara las medidas que resulten necesarias para establecer su jurisdiccion
respecto de los delitos relacionados con el uso de las tecnologias de la informacion y
las comunicaciones tipificados con arreglo a la presente Convencion cuando el presunto
delincuente se encuentre en su territorio y el Estado parte no lo extradite por el solo
hecho de ser uno de sus nacionales.

4.  Cada Estado parte podra también adoptar las medidas que resulten necesarias para
establecer su jurisdiccion respecto de los delitos relacionados con el uso de las
tecnologias de la informacion y las comunicaciones tipificados con arreglo a la presente
Convencion cuando el presunto delincuente se encuentre en su territorio y el Estado
parte no lo extradite.

5. Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificaciéon, o tomado conocimiento por otro conducto, de
que otros Estados partes estan realizando una investigacion, un proceso o una actuacion
judicial respecto de los mismos hechos, las autoridades competentes de esos Estados
partes se consultaran, segun proceda, a fin de coordinar sus medidas.

6. Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluira el ejercicio de las competencias penales establecidas por los
Estados partes de conformidad con su derecho interno.

Suiza

[Original: inglés]
[8 de abril de 2022]

Disposiciones relativas a la criminalizacion

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos

Acceso ilicito

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno el acceso deliberado e
ilegitimo a todo o parte de un sistema informatico. Las Partes podran exigir que el delito
se cometa infringiendo medidas de seguridad, con la intencion de obtener datos
informaticos u otra intencién delictiva, o en relaciéon con un sistema informatico
conectado a otro sistema informatico.

Interceptacion ilicita

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion deliberada
e ilegitima, por medios técnicos, de datos informaticos en transmisiones no publicas
dirigidas a un sistema informatico, originadas en un sistema informatico o efectuadas
dentro del mismo, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos. Las Partes podran exigir que el
delito se cometa con intencion delictiva o en relacion con un sistema informatico
conectado a otro sistema informatico.

V.22-02326



A/AC.291/9

V.22-02326

Ataques a la integridad de los datos informaticos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado e
ilegitimo que daiie, borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el
parrafo 1 comporten dafios graves.

Ataque a la integridad del sistema

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacion grave,
deliberada e ilegitima del funcionamiento de un sistema informatico mediante la
introduccion, transmision, dafio, borrado, deterioro, alteracion o supresion de datos
informaticos.

Uso indebido de dispositivos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) laproduccion, venta, obtencion para su utilizacidon, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i)  un dispositivo, incluido un programa informatico, disefiado o adaptado
principalmente con el fin de cometer cualquiera de los delitos tipificados con
arreglo a las disposiciones de la presente Convencion sobre el acceso ilicito, la
interceptacion ilicita o el ataque a la integridad de los datos o sistemas;

i) una contrasefia, c6digo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intenciéon de que
sean utilizados para cometer cualquiera de los delitos contemplados en las
disposiciones de la presente Convencion relativas al acceso o interceptacion
ilicitos o el ataque a la integridad de los datos o sistemas, y

b) la posesion de un elemento de los enunciados en los incisos i) o ii) del
apartado a) del presente parrafo con la intencion de que se utilice para cometer
cualquiera de los delitos tipificados con arreglo a las disposiciones de la presente
Convencidn relativas al acceso o interceptacion ilicitos o el ataque a la integridad de los
datos o sistemas. Las Partes podran exigir la posesion de un nimero determinado de
dichos elementos para que se considere que existe responsabilidad penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencidn para la utilizacidn, importacion, distribucidon o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comisién de uno de los delitos tipificados con arreglo a
las disposiciones de la presente Convencion relativas al acceso o interceptacion ilicitos
o el ataque a la integridad de los datos o sistemas, como en el caso de las pruebas
autorizadas o de la proteccion de un sistema informatico.

3. Cada Parte podra reservarse el derecho a no aplicar el parrafo 1 del presente
articulo, siempre que dicha reserva no afecte a la venta, distribucion o cualquier otra
forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
apartado a) del parrafo 1.

Delitos informaticos
Falsificacion informdtica

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la introduccién, alteracion,
borrado o supresion deliberados e ilegitimos de datos informaticos que genere datos no
auténticos con la intencion de que sean tomados o utilizados a efectos legales como
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auténticos, con independencia de que los datos sean legibles e inteligibles directamente.
Las Partes podran exigir que exista una intencion fraudulenta o delictiva similar para
que se considere que existe responsabilidad penal.

Fraude informatico

Cada Parte adoptara las medidas legislativas o de otra indole que resulten
necesarias para tipificar como delito en su derecho interno los actos deliberados e
ilegitimos que causen perjuicio patrimonial a otra persona mediante:

a) la introduccion, alteracion, borrado o supresion de datos informaticos;

b) cualquier interferencia en el funcionamiento de un sistema informatico, con
la intencion fraudulenta o delictiva, de obtener de forma ilegitima un beneficio
econdémico para uno mismo o para otra persona.

Delitos relacionados con el contenido

Delitos relacionados con material en que se muestre explotacion y abusos sexuales de
nifos
1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten

necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) la produccion de imagenes de explotacion y abusos sexuales de nifios con la
intencién de difundirla a través de un sistema informatico;

b) la oferta o la puesta a disposicion de material que muestre explotacién y
abusos sexuales a través de un sistema informatico;

¢) ladistribucion o la transmision de material que muestre explotacion y abusos
sexuales de nifios a través de un sistema informatico;

d) la obtencidn, para uno mismo o para otra persona, de material que muestre
explotacion y abusos sexuales de nifios a través de un sistema informatico;

e) la posesidon de material que muestre explotacion y abusos sexuales de nifios
en un sistema informatico o en un dispositivo de almacenamiento de datos informaticos.

2. A los efectos del parrafo 1 anterior, se entendera por “material que muestre
explotacién y abusos sexuales de nifios” todo material que contenga la representacion
visual de:

a)  un menor adoptando un comportamiento sexualmente explicito;

b) una persona que parezca un menor adoptando un comportamiento
sexualmente explicito;

c) 1imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito.

3. Alos efectos del parrafo 2 anterior, se entendera por “menor” toda persona menor
de 18 afios. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera
ser como minimo de 16 afios.

4.  Cada Parte podra reservarse el derecho a no aplicar, en todo o en parte, los
apartados d) y e) del parrafo 1 y los apartados b) y ¢) del parrafo 2.

Otras formas de responsabilidad y de sancion
Tentativa y complicidad

1. Cada Parte adoptard las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno cualquier complicidad
deliberada con vistas a la comision de alguno de los delitos previstos en las
disposiciones relativas a la criminalizacidon de la presente Convencidn, con la intencion
de que dicho delito sea cometido.
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2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno toda tentativa deliberada de
cometer alguno de los delitos tipificados en las disposiciones sobre criminalizacion de
la presente Convencion.

3. Cada Parte podra reservarse el derecho a no aplicar, en todo o en parte, el parrafo 2
del presente articulo.

Responsabilidad de las personas juridicas

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para que pueda exigirse responsabilidad a una persona juridica por los delitos
tipificados con arreglo a las disposiciones de la presente Convencion, cuando sean
cometidos por cuenta de esta por una persona fisica, ya sea a titulo individual o como
miembro de un 6rgano de dicha persona juridica, que ejerza funciones directivas en su
seno, en virtud de:

a) un poder de representacion de la persona juridica;
b)  una autorizacion para tomar decisiones en nombre de la persona juridica;

c) una autorizacidn para ejercer funciones de control en el seno de la persona
juridica.
2.  Ademas de los casos previstos en el parrafo 1 del presente articulo, cada Parte
adoptara las medidas necesarias para garantizar que pueda exigirse responsabilidad a
una persona juridica cuando la ausencia de vigilancia o de control por parte de cualquier
persona fisica mencionada en el parrafo 1 haya permitido la comision de un delito
previsto en aplicacion de la presente Convencidn por una persona fisica por cuenta de
dicha persona juridica y bajo su autoridad.

3. Dependiendo de los principios juridicos de la Parte, la responsabilidad de una
persona juridica podra ser penal, civil o administrativa.

4.  Dicharesponsabilidad se entendera sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido el delito.

Sanciones y medidas

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para que los delitos tipificados en las disposiciones relativas a la
criminalizacion de la presente Convencidn estén sujetos a sanciones efectivas,
proporcionadas y disuasorias, incluidas penas privativas de libertad.

2.  Cada Parte garantizara la imposicion de sanciones o medidas penales o no penales
efectivas, proporcionadas y disuasorias, incluidas sanciones pecuniarias, a las personas
juridicas consideradas responsables de conformidad con las disposiciones sobre la
responsabilidad de las personas juridicas de la presente Convencion.

Reino Unido de Gran Bretaiia e Irlanda del Norte

[Original: inglés]
[12 de abril de 2022]
Capitulo — Criminalizacion
Delitos basados en la cibernética

El Reino Unido considera que la convencion debe incluir los delitos basados en la
cibernética y contener descripciones y definiciones que sean aceptables para todas las
partes, y que guarden coherencia con los acuerdos internacionales vigentes en esa esfera.
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Articulo 5
Acceso ilicito

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno el acceso deliberado e
ilegitimo a todo o parte de un sistema informatico. Las Partes podran exigir que el delito
se cometa infringiendo medidas de seguridad, con la intencion de obtener datos
informaticos u otra intencién delictiva, o en relacién con un sistema informatico
conectado a otro sistema informatico.

Articulo 6
Interceptacion ilicita

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la interceptacion deliberada
e ilegitima, por medios técnicos, de datos informaticos en transmisiones no publicas
dirigidas a un sistema informatico, originadas en un sistema informatico o efectuadas
dentro del mismo, incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos. Las Partes podran exigir que el
delito se cometa con intencion delictiva o en relacidon con un sistema informatico
conectado a otro sistema informatico.

Articulo 7
Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno todo acto deliberado e
ilegitimo que dafe, borre, deteriore, altere o suprima datos informaticos.

2.  Las Partes podran reservarse el derecho a exigir que los actos definidos en el
parrafo 1 comporten dafios graves.

Articulo 8
Ataques a la integridad del sistema

Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la obstaculizacion grave,
deliberada e ilegitima del funcionamiento de un sistema informatico mediante la
introduccion, transmision, dafio, borrado, deterioro, alteracion o supresion de datos
informaticos.

Articulo 9
Uso indebido de los dispositivos

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) laproduccidn, venta, obtencidn para su utilizacidon, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i)  cualquier dispositivo, incluido un programa informdtico, concebido o
adaptado principalmente para la comisioén de cualquiera de los delitos tipificados
con arreglo a las secciones;

ii) una contrasefia, codigo de acceso o datos informéaticos similares que
permitan acceder a todo o parte de un sistema informatico, con intencién de que
sean utilizados para cometer cualquiera de los delitos contemplados en los otro
cuatro articulos que figuran en la presente seccion, y

b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo con intencidon de que sean utilizados para cometer
cualquiera de los delitos previstos en los otro cuatro articulos que figuran en la presente
seccion. Las Partes podran exigir en su derecho interno la posesion de un ntmero
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determinado de dichos elementos para que se considere que existe responsabilidad
penal.

2. No se interpretard que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencion para la utilizacidn, importacion, distribucidon o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comision de uno de los delitos previstos de conformidad
con los articulos sobre el acceso o la interpretacion ilicitos, el ataque a la integridad de
los datos y sistemas, como en el caso de las pruebas autorizadas o de la proteccion de
un sistema informatico.

3. Las Partes podran reservarse el derecho a no aplicar el parrafo 1 del presente
articulo, siempre que dicha reserva no afecte a la venta, distribuciéon o cualquier otra
forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
apartado a) del parrafo 1.

Delitos facilitados por la cibernética

El Reino Unido también considera que los delitos facilitados por la cibernética
deberian incluirse si el delito se comete principalmente en linea, si el uso de
computadoras modifica la escala en que se comete y la rapidez con que se perpetra y si
la definicion del delito se entiende comunmente.

Articulo 10
Fraude

Cada Parte hara las reformas legislativas y adoptara las otras medidas que resulten
necesarias para tipificar como delito en su derecho interno una figura basica de fraude
cometido total o parcialmente en linea. Ello incluira, pero no se limitard, a las
actividades que se realicen en el pais y a través de las fronteras por Internet u otros
medios digitales o basados en la cibernética, con los siguientes métodos:

a) fraude cometido mediante una representacion engafiosa;
b) fraude cometido mediante el hecho de no revelar informacién;

¢) el fraude cometido mediante el uso abusivo de una posicion, con la intencidon
fraudulenta o delictiva de causar un perjuicio a un tercero u obtener dinero u otros bienes
para otra persona.

Articulo 11

Delitos relacionados con la explotacion y los abusos sexuales de nifios en linea,
incluido el material que muestre explotacion y abusos sexuales de nifnios y la captacion
de nifios por Internet con fines sexuales

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno la comision deliberada e
ilegitima de los siguientes actos:

a) la producciéon de material que muestre explotacion y abusos sexuales de
niflos con la intencidén de distribuirla a través de un sistema informatico;

b) la oferta o la puesta a disposicion de material que muestre explotacién y
abusos sexuales de nifios a través de un sistema informatico;

¢) ladistribucion o la transmision de material que muestre explotacion y abusos
sexuales de niflos a través de un sistema informatico;

d) la obtencion, para uno mismo o para otra persona, de material que muestre
explotacion y abusos sexuales de nifios a través de un sistema informatico;

e) la posesion de material que muestre explotacion y abusos sexuales de nifios
en un sistema informdtico o en un dispositivo de almacenamiento de datos informaticos;

f)  la accidén de mirar material que muestre explotaciéon y abusos sexuales de
nifios en un dispositivo de almacenamiento de datos informaticos.
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2. A los efectos del parrafo 1 anterior, se entendera por “material que muestre
explotacion y abusos sexuales de nifios” todo material que contenga la representacion
visual de:

a) un menor adoptando un comportamiento sexualmente explicito, real o
simulado;

b) una persona que parezca un menor adoptando un comportamiento
sexualmente explicito, real o simulado;

c) imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito, real o simulado;

d) cualquier representacion de los organos sexuales de un menor con fines
principalmente sexuales.

3. Alos efectos del parrafo 2 anterior, se entendera por “menor” toda persona menor
de 18 afios. Las Partes podran, no obstante, exigir un limite de edad inferior, que debera
ser como minimo de 16 afios.

4. Cada Parte podra reservarse el derecho a no aplicar, en todo o en parte, los
apartados d) y e) del parrafo 1 y los apartados b) y ¢) del parrafo 2.

Articulo 12
Delitos relacionados con infracciones de la propiedad intelectual y de los derechos
afines

1. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de la
propiedad intelectual que defina su legislacidon, de conformidad con las obligaciones
que haya contraido en aplicacion del Acta de Paris de 24 de julio de 1971, por la cual se
reviso el Convenio de Berna para la proteccion de las obras literarias y artisticas, del
Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual Relacionados con
el Comercio y del Tratado de la Organizacion Mundial de la Propiedad Intelectual
(OMPI) sobre Derecho de Autor, a excepcion de cualquier derecho moral otorgado por
dichos tratados, cuando tales actos se cometan intencionalmente, a escala comercial y
por medio de un sistema informatico.

2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de los
derechos afines definidas en su legislacion, de conformidad con las obligaciones que
haya asumido en aplicacion de la Convencion Internacional sobre la Proteccion de los
Artistas Intérpretes o Ejecutantes, los Productores de Fonogramas y los Organismos de
Radiodistribucion (Convencion de Roma), del Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual Relacionados con el Comercio y del Tratado de
la OMPI sobre Interpretacion o Ejecucion y Fonogramas, a excepcion de cualquier
derecho moral conferido por dichos tratados, cuando tales actos se cometan
intencionalmente, a escala comercial y por medio de un sistema informatico.

3. Las Partes podran reservarse el derecho de no imponer responsabilidad penal en
virtud de los parrafos 1 y 2 del presente articulo en circunstancias limitadas, siempre
que se disponga de otros recursos efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban a dicha Parte en aplicaciéon de los
instrumentos internacionales mencionados en los parrafos 1 y 2 del presente articulo.

Articulo 13
Tentativa y complicidad

1. Cada Parte adoptard las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno cualquier complicidad
deliberada con vistas a la comision de alguno de los delitos tipificados con arreglo a
[la presente Convencioén], con la intenciéon de que dicho delito sea cometido.
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2. Cada Parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno toda tentativa deliberada de
cometer alguno de los delitos tipificados con arreglo a la presente Convencion.

3. Cada Parte podra reservarse el derecho a no aplicar, en todo o en parte, el parrafo 2
del presente articulo.

Articulo 14
Proceso, fallo y sanciones

1. Cada Parte penalizara la comision de los delitos tipificados con arreglo a la
presente Convencidn con sanciones que tengan en cuenta la gravedad de esos delitos.

2. Cada Parte velara por que se ejerzan cualesquiera facultades legales discrecionales
de que disponga conforme a su derecho interno en relacion con el enjuiciamiento de
personas por los delitos comprendidos en la presente Convencidn a fin de dar maxima
eficacia a las medidas adoptadas para hacer cumplir la ley respecto de esos delitos,
teniendo debidamente en cuenta la necesidad de prevenir su comision.

3. Cuando se trate de delitos tipificados con arreglo a la presente Convencion, cada
Parte adoptara medidas apropiadas, de conformidad con su derecho interno y tomando
debidamente en consideracion los derechos de la defensa, con miras a procurar que, al
imponer condiciones en relaciéon con la decision de conceder la libertad en espera de
juicio o la apelacion, se tenga presente la necesidad de garantizar la comparecencia del
acusado en todo procedimiento penal ulterior.

4.  Cada Parte velara por que sus tribunales u otras autoridades competentes tengan
presente la naturaleza grave de los delitos comprendidos en la presente Convencion al
considerar la eventualidad de conceder la libertad anticipada o la libertad condicional a
personas que hayan sido declaradas culpables de tales delitos.

5. Cada Parte establecera, cuando proceda, con arreglo a su derecho interno, un plazo
de prescripcion prolongado dentro del cual pueda iniciarse el proceso por cualquiera de
los delitos comprendidos en la presente Convencidén y un plazo mayor cuando el
presunto delincuente haya eludido la administracion de justicia.

6. Nada de lo dispuesto en la presente Convencion afectara al principio de que la
descripcion de los delitos tipificados con arreglo a ella y de los medios juridicos de
defensa aplicables o demas principios juridicos que regulan la legalidad de una conducta
queda reservada al derecho interno de las Partes y de que esos delitos habran de ser
perseguidos y sancionados de conformidad con ese derecho.

Articulo 15
Jurisdiccion
1. Cada Parte adoptara las medidas que resulten necesarias para establecer su

jurisdiccion respecto de los delitos tipificados con arreglo a la presente Convencidn
cuando:

a) el delito se cometa en su territorio, o

b) el delito se cometa a bordo de un buque que enarbole su pabelléon o de una
aeronave registrada conforme a sus leyes en el momento de la comisidn del delito.

2. Con sujecion a lo dispuesto en los articulos pertinentes de la presente Convencidn,
las Partes también podran establecer su jurisdiccion para conocer de tales delitos
cuando:

a) el delito se cometa contra uno de sus nacionales; o

b) el delito sea cometido por uno de sus nacionales o por una persona apatrida
que tenga residencia habitual en su territorio, o

c¢) el delito se cometa contra la Parte.
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3. A los efectos de cualquiera de los articulos sobre extradicion que figuren en la
presente Convencion, cada Parte podra adoptar las medidas que resulten necesarias para
establecer su jurisdiccion respecto de los delitos tipificados con arreglo a la presente
Convencion cuando el presunto delincuente se encuentre en su territorio y la Parte no
lo extradite por el solo hecho de ser uno de sus nacionales.

4. Cada Parte podra también adoptar las medidas que resulten necesarias para
establecer su jurisdiccion respecto de los delitos tipificados con arreglo a la presente
Convencion cuando el presunto delincuente se encuentre en su territorio y la Parte no
lo extradite.

5. Siuna Parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del presente
articulo ha recibido notificacion, o tomado conocimiento por otro conducto, de que otras
Partes estan realizando una investigacion, un proceso o una actuacion judicial respecto
de los mismos hechos, las autoridades competentes de esas Partes se consultaran, segun
proceda, a fin de coordinar sus medidas.

6. Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluira el ejercicio de las competencias penales establecidas por una
Parte de conformidad con su derecho interno.

Otras observaciones

El Reino Unido considera que debe penalizarse el uso de la tecnologia digital para
comunicarse con un menor cuando esa comunicacion sea de indole sexual o se realice
con la intencion de alentar al menor a ser parte en una comunicacion sexual o realizar
una actividad sexual y cuando esa comunicacion se haga con la finalidad de obtener
gratificacion sexual. Proporcionaremos un texto sobre esta cuestion durante las
negociaciones.

El trafico y la explotacioén sexuales de mujeres y nifias constituye un delito que
causa un dafio especialmente grave y las victimas son objeto de una multiplicidad de
abusos mientras dura su explotacion que provoca un dafio emocional y fisico muy
elevado. Dado que gran parte de esa explotacion se arregla y se facilita en linea, se trata
de una cuestion mundial, y el Reino Unido considera que es necesario adoptar un
enfoque unido para afrontar esa amenaza. El Reino Unido apoya la decision de incluir
una disposicion en la presente Convencidn para sancionar la esclavitud contemporanea
y la trata de personas, incluidos la trata y la explotacion sexual que se cometan mediante
los sitios web que ofrecen servicios para adultos.

El Reino Unido considera que el dafio que causa el compartir imagenes intimas sin
autorizacion hace necesario que adoptemos un enfoque coordinado para prevenir ese
tipo de abusos, incluso eliminando esas imagenes y asegurando que existan sanciones
eficaces para quienes comparten imagenes sin autorizacion. El Reino Unido quisiera
incluir disposiciones para afrontar ese dafio.

Republica Unida de Tanzania

[Original: inglés]
[11 de abril de 2022]
Criminalizacion
Recientemente se ha producido un aumento exponencial en la utilizacion de las
tecnologias de la informacion y las comunicaciones con fines delictivos por grupos de
delincuentes en todo el mundo en razon del desarrollo tecnologico.
Lista de delitos

Habida cuenta de este problema, la Republica Unida de Tanzania considera que es
necesario que cada Estado parte apruebe las medidas legislativas y de otra indole que
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resulten necesarias para tipificar como delito, cuando se cometan intencionalmente,
entre otras, las siguientes acciones:

a) al acceso ilicito;

b) la interceptacion ilicita;

c¢) ladestruccion ilicita de datos electronicos y sistemas informaticos;
d) el espionaje de datos;

e) los ataques ilicitos a la integridad del sistema;

f)  la propiedad de dispositivos ilegales y/o programas informaticos con fines
delictivos;

g) la falsificacion y el fraude informaticos;

h) la pornografia y la pornografia infantil;

i) los delitos relacionados con la identidad;

j)  lapublicacion de informacion falsa;

k)  material racista o xen6fobo;

1) el genocidio y los crimenes de lesa humanidad;
m) el ciberacoso;

n) latentativa y complicidad;

0) la participacion en un grupo delictivo organizado.

Responsabilidad de las personas juridicas

La Republica Unida de Tanzania propone que la convencion establezca que los
Estados Miembros estaran obligados a incluir, en su derecho interno, disposiciones que
impongan la responsabilidad de las personas juridicas en relacion con los delitos
tipificados en la convencion. La responsabilidad se podra hacer extensiva a las personas
fisicas que actiien en nombre de las personas juridicas o se amparen en la personalidad
de estas.

Estados Unidos de América

[Original: inglés]
[8 de abril de 2022]

Criminalizacion

Tipificacion de los delitos cibernéticos

>

“Acceso ilicito’

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito todo acceso deliberado e ilegitimo a todo o parte
de un sistema informatico. Los Estados partes podran exigir que el delito se cometa
infringiendo medidas de seguridad, con la intencion de obtener datos informaticos u otra
intencion delictiva, o en relacion con un sistema informatico conectado a otro sistema
informatico.

’

“Interceptacion ilicita’

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito la interceptacion deliberada e ilegitima, por medios
técnicos, de datos informaticos en transmisiones no publicas dirigidas a un sistema
informatico, originadas en un sistema informatico o efectuadas dentro del mismo,
incluidas las emisiones electromagnéticas provenientes de un sistema informatico que
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transporte dichos datos informaticos. Los Estados Partes podran exigir que el delito se
cometa con intencidon delictiva o en relacidon con un sistema informatico conectado a
otro sistema informatico.

“Ataque a la integridad de los datos”

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, todo acto deliberado e ilegitimo que dafie, borre,
deteriore, altere o suprima datos informaticos.

2. Los Estados partes podran reservarse el derecho a exigir que los actos definidos
en el parrafo 1 comporten dafios graves.

s

“Ataque a la integridad del sistema’

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito la obstaculizacion grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccidn, transmision, dafio,
borrado, deterioro, alteracion o supresion de datos informaticos.

“Uso indebido de dispositivos”

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, la comision deliberada e ilegitima de los siguientes
actos:

a) laproduccion, venta, obtencion para su utilizacidon, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos tipificados
en los articulos precedentes del presente capitulo;

i) una contrasefia, codigo de acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema informatico;

con intencién de que sean utilizados para cometer cualquiera de los delitos
tipificados en los articulos precedentes del presente capitulo, y

b) la posesion de alguno de los elementos contemplados en los incisos 1) o ii)
del apartado a) del presente parrafo con intencidon de que sean utilizados para cometer
cualquiera de los delitos tipificados en los articulos precedentes del presente capitulo.
Los Estados partes podran exigir en su derecho interno la posesion de un nimero
determinado de dichos elementos para que se considere que existe responsabilidad
penal.

2. No se interpretara que el presente articulo impone responsabilidad penal cuando
la produccidn, venta, obtencidn para la utilizacidn, importacion, distribucidon o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comision de uno de los delitos previstos de conformidad
con los articulos precedentes del presente capitulo, como en el caso de las pruebas
autorizadas o de la proteccion de un sistema informatico.

3.  Cada Estado parte podra reservarse el derecho a no aplicar el parrafo 1 del presente
articulo, siempre que dicha reserva no afecte a la venta, distribuciéon o cualquier otra
forma de puesta a disposicion de los elementos mencionados en el inciso ii) del
apartado a) del parrafo 1.

5

“Falsificacion informatica’

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito la introduccion, alteracidon, borrado o supresidon
deliberados e ilegitimos de datos informaticos que genere datos no auténticos con la
intencion de que sean tomados o utilizados a efectos legales como auténticos, con
independencia de que los datos sean legibles o inteligibles directamente. Los Estados
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partes podran exigir que exista una intencion fraudulenta o delictiva similar para que se
considere que existe responsabilidad penal.

>

“Fraude informadtico’

Cada Estado parte adoptara las medidas legislativas o de otra indole que resulten
necesarias para tipificar como delito la comision deliberada e ilegitima de actos que
causen perjuicio patrimonial a otra persona mediante:

a) la introduccion, alteracion, borrado o supresion de datos informaticos;
b)  cualquier interferencia en el funcionamiento de un sistema informatico;

con la intencion fraudulenta o delictiva de obtener de forma ilegitima un beneficio
econémico para uno mismo o para otra persona.

“Delitos informaticos relacionados con material que muestra abusos sexuales de
nirios”
1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten

necesarias para tipificar las siguientes conductas, cuando se las cometa a sabiendas y
mediante un sistema informatico:

a) producir material que muestre la explotacion sexual de nifios;

b) transmitir en vivo imagenes de un nifio adoptando un comportamiento
sexualmente explicito;

c¢) ofrecer o poner a disposicién material que muestre abusos sexuales de nifios;
d)  distribuir o transmitir material que muestre abusos sexuales de nifios;

e) obtener, para uno mismo o para otras personas, material que muestre abusos
sexuales de nifios;

f)  poseer material que muestre abusos sexuales de nifios;

g) obtener acceso, a sabiendas, mediante las tecnologias de la informacion y las
comunicaciones, de material que muestre abusos sexuales de nifios o mirar la
transmision en vivo de imagenes de un nifio que adopta un comportamiento sexualmente
explicito.

2.  Cada Estado parte adoptara las medidas legislativas o de otra indole que resulten
necesarias para tipificar como delito la persuasion, la induccidn, la seducciéon o la
coaccioén, a sabiendas, por medio de las tecnologias de la informacién y las
comunicaciones de un nifio, o de una persona que se crea es un niflo, para realizar
cualquier actividad sexual ilegal. Cada Estado parte adoptara las medidas legislativas o
de otra indole que resulten necesarias para que su legislacion nacional no establezca que
es obligatorio que el individuo y el nifio se encuentren personalmente.

“Delitos informaticos relacionados con infracciones de la propiedad intelectual y de
los derechos afines”

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito las infracciones de la propiedad intelectual que
defina su legislacion, de conformidad con las obligaciones que haya contraido en
aplicacion del Acta de Paris de 24 de julio de 1971, por la cual se revisé el Convenio de
Berna para la proteccion de las obras literarias y artisticas, del Acuerdo sobre los
aspectos de los derechos de propiedad intelectual relacionados con el comercio y del
Tratado de la Organizacién Mundial de la Propiedad Intelectual (OMPI) sobre Derecho
de Autor, a excepcion de cualquier derecho moral otorgado por dichos tratados, cuando
tales actos se cometan deliberadamente, a escala comercial y por medio de un sistema
informatico.

2. Cada Estado parte adoptard las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de los
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derechos afines definidas en su legislacion, de conformidad con las obligaciones que
haya asumido en aplicacion de la Convencion Internacional sobre la Proteccion de los
Artistas Intérpretes o Ejecutantes, los Productores de Fonogramas y los Organismos de
Radiodifusion (Convencion de Roma), del Acuerdo sobre los aspectos de los derechos
de propiedad intelectual relacionados con el comercio y del Tratado de la OMPI sobre
Interpretacion o Ejecucion y Fonogramas, a excepcion de cualquier derecho moral
conferido por dichos tratados, cuando tales actos se cometan deliberadamente, a escala
comercial y por medio de un sistema informatico.

3. Los Estados partes podran reservarse el derecho de no imponer responsabilidad
penal en virtud de los parrafos 1 y 2 del presente articulo en circunstancias limitadas,
siempre que se disponga de otros recursos efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban a dicha Parte en aplicacion de los
instrumentos internacionales mencionados en los parrafos 1 y 2 del presente articulo.

“Participacién y tentativa "

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, de conformidad con su derecho interno, cualquier
forma de participacion, ya sea como complice, colaborador o instigador, en un delito
tipificado con arreglo a la presente Convencion.

2. Cada Estado parte podra adoptar las medidas legislativas y de otra indole que
resulten necesarias para tipificar como delito, de conformidad con su derecho interno,
toda tentativa de cometer un delito tipificado con arreglo a la presente Convencion.

3. Cada Estado parte podra adoptar las medidas legislativas y de otra indole que
resulten necesarias para tipificar como delito, de conformidad con su derecho interno,
la preparacion con miras a cometer un delito tipificado con arreglo a la presente
Convencion.

Responsabilidad de las personas juridicas®

1. Cada Estado parte adoptara las medidas que resulten necesarias, en consonancia
con sus principios juridicos, a fin de establecer la responsabilidad de personas juridicas
por los delitos tipificados con arreglo a los articulos sobre criminalizacion de la presente
Convencion.

2. Con sujecion a los principios juridicos del Estado parte, la responsabilidad de las
personas juridicas podra ser de indole penal, civil o administrativa.

3. Dicha responsabilidad existira sin perjuicio de la responsabilidad penal que
incumba a las personas naturales que hayan cometido los delitos.

4.  Cada Estado parte velara en particular por que se impongan sanciones penales o
no penales eficaces, proporcionadas y disuasivas, incluidas sanciones monetarias, a las
personas juridicas consideradas responsables con arreglo al presente articulo.

Proceso, fallo y sanciones®

1.  Cada Estado parte penalizara la comision de los delitos tipificados con arreglo a
los articulos sobre criminalizacion de la presente Convencidn con sanciones que tengan
en cuenta la gravedad de esos delitos.

2. Cada Estado parte velara por que se ejerzan cualesquiera facultades legales
discrecionales de que disponga conforme a su derecho interno en relacidon con el
enjuiciamiento de personas por los delitos comprendidos en la presente Convencidén a
fin de dar méxima eficacia a las medidas adoptadas para hacer cumplir la ley respecto
de esos delitos, teniendo debidamente en cuenta la necesidad de prevenir su comision.
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3. Cuando se trate de delitos tipificados con arreglo a los articulos sobre
criminalizacion de la presente Convencion, cada Estado parte adoptara medidas
apropiadas, de conformidad con su derecho interno y tomando debidamente en
consideracion los derechos de la defensa, con miras a procurar que al imponer
condiciones en relacion con la decision de conceder la libertad en espera de juicio o la
apelacion se tenga presente la necesidad de garantizar la comparecencia del acusado en
todo procedimiento penal ulterior.

4.  Cada Estado parte velara por que sus tribunales u otras autoridades competentes
tengan presente la naturaleza grave de los delitos comprendidos en la presente
Convencion al considerar la eventualidad de conceder la libertad anticipada o la libertad
condicional a personas que hayan sido declaradas culpables de tales delitos.

5.  Cada Estado parte establecera, cuando proceda, con arreglo a su derecho interno,
un plazo de prescripcion prolongado dentro del cual pueda iniciarse el proceso por
cualquiera de los delitos comprendidos en la presente Convencion y un plazo mayor
cuando el presunto delincuente haya eludido la administracion de justicia.

6. Nada de lo dispuesto en la presente Convencion afectara al principio de que la
descripcion de los delitos tipificados con arreglo a ella y de los medios juridicos de
defensa aplicables o demas principios juridicos que informan la legalidad de una
conducta queda reservada al derecho interno de los Estados partes y de que esos delitos
habran de ser perseguidos y sancionados de conformidad con ese derecho.

Penalizacién del blanqueo del producto de la ciberdelincuencia®

1. Cada Estado parte adoptara, de conformidad con los principios fundamentales de
su derecho interno, las medidas legislativas y de otra indole que resulten necesarias para
tipificar como delito, cuando se cometan intencionalmente:

a) 1) la conversion o la transferencia de bienes, a sabiendas de que esos bienes son
producto del delito, con el propdsito de ocultar o disimular el origen ilicito de los bienes
o ayudar a cualquier persona involucrada en la comision del delito determinante a eludir
las consecuencias juridicas de sus acciones;

ii) la ocultacion o disimulacioén de la verdadera naturaleza, origen, ubicacion,
disposicién, movimiento o propiedad de bienes o del legitimo derecho a estos, a
sabiendas de que dichos bienes son producto del delito;

b)  con sujecion a los conceptos basicos de su ordenamiento juridico:

i) la adquisicion, posesion o utilizacion de bienes, a sabiendas, en el momento
de su recepcion, de que son producto del delito;

ii)  la participacion en la comision de cualesquiera de los delitos tipificados con
arreglo al presente articulo, asi como la asociacion y la confabulacion para
cometerlos, el intento de cometerlos, y la ayuda, la incitacion, la facilitacion y el
asesoramiento en aras de su comision.

2. Para los fines de la aplicacién o puesta en practica del parrafo 1 del presente
articulo:

a)  Cada Estado parte incluird como delitos determinantes los delitos tipificados
con arreglo a los articulos sobre criminalizacion de la presente Convencidn. Los Estados
parte cuya legislacion establezca una lista de delitos determinantes incluirdn entre estos,
como minimo los delitos establecidos en la presente Convencion.

b) A los efectos del apartado b), los delitos determinantes incluirdn los delitos
cometidos tanto dentro como fuera de la jurisdiccién del Estado parte interesado. No
obstante, los delitos cometidos fuera de la jurisdiccion de un Estado parte constituiran
delito determinante siempre y cuando el acto correspondiente sea delito con arreglo al
derecho interno del Estado en que se haya cometido y constituyese asimismo delito con
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arreglo al derecho interno del Estado parte que aplique o ponga en practica el presente
articulo si el delito se hubiese cometido alli.

c¢) Cada Estado parte proporcionard al Secretario General de las Naciones
Unidas una copia de sus leyes destinadas a dar aplicacion al presente articulo y de
cualquier enmienda ulterior que se haga a tales leyes o una descripcion de esta.

d)  Si asi lo requieren los principios fundamentales del derecho interno de un
Estado parte, podra disponerse que los delitos tipificados en el parrafo 1 del presente
articulo no se aplicaran a las personas que hayan cometido el delito determinante.

e) El conocimiento, la intencidn o la finalidad que se requieren como elemento
de un delito tipificado en el parrafo 1 del presente articulo podran inferirse de
circunstancias facticas objetivas.

Penalizacion de la obstruccién de la justicia®

Cada Estado parte adoptara las medidas legislativas y de otra indole que resulten
necesarias para tipificar como delito, cuando se cometan intencionalmente:

a) El uso de fuerza fisica, amenazas o intimidacién, o la promesa, el
ofrecimiento o la concesion de un beneficio indebido para inducir a falso testimonio u
obstaculizar la prestacion de testimonio o la aportacion de pruebas en un proceso en
relacion con la comision de uno de los delitos comprendidos en la presente Convencion.

b) El uso de fuerza fisica, amenazas o intimidacion para obstaculizar el
cumplimiento de las funciones oficiales de un funcionario de la justicia o de los
servicios encargados de hacer cumplir la ley en relacion con la comision de los delitos
comprendidos en la presente Convencion. Nada de lo previsto en el presente apartado
menoscabara el derecho de los Estados parte a disponer de legislacion que proteja a
otras categorias de funcionarios publicos.

Venezuela (Republica Bolivariana de)

[Original: espafiol]
[13 de abril de 2022]

Criminalizacion
La convencidn obligaria a los Estados parte a establecer delitos penales y de otro
tipo para cubrir una amplia gama de ilicitos en lo que respecta a la utilizacidon de las
tecnologias de la informacién y las comunicaciones en el caso de que los que sean
estipulados en la misma no constituyan ya crimenes de derecho interno. En algunos
casos, los Estados tendrian la obligacion legal de establecer delitos, en otros casos, con

el fin de tener en cuenta las diferencias en la legislacion nacional, estarian obligados a
desarrollar legislacion en la materia.

En tal sentido, se deben establecer claramente las actividades delictivas que se
perpetran utilizando tecnologias de la informaciéon y las comunicaciones y que
actualmente gozan de un amplio reconocimiento en la comunidad internacional. La
convencion debe ofrecer un marco orientado hacia el futuro con el fin de coordinar la
tipificacion de conductas, responder a las necesidades relacionadas con el desarrollo
actual y ulterior de tecnologias de la informacion y las comunicaciones y combatir la
delincuencia.

Teniendo presente lo anterior, cada Estado parte adoptara las medidas le gislativas,
programaticas y de otra indole que sean necesarias para tipificar los respectivos delitos.
En tal sentido, habrd de preverse disposiciones que otorguen tiempo y asesoria a
aquellos Estados que deban adecuar su legislacion y programas nacionales.
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Los delitos principales que deben ser abarcados dentro de la convencion, deben
incluir los siguientes:

Acceso indebido a la informacion digital que haya generado su destruccion,
bloqueo o modificacion.

Intercepcion premeditada de informacion digital sin los derechos respectivos
y/o en violacién de las normas establecidas, inclusive con el uso de medios
técnicos de intercepcion de los parametros técnicos del trafico y datos
procesados con la utilizacion de las tecnologias de la informacion y las
comunicaciones y no destinados al uso comun del publico.

Manipulacion ilicita de la informacion digital mediante su damnificacion,
eliminacidn, alteracion, bloqueo, modificacion de la informaciéon en formato
digital.

Hechos ilicitos premeditados para provocar un mal funcionamiento de las redes
de informacién y las comunicaciones que entrafie consecuencias graves o que
haya generado el riesgo de estas.

Uso y distribucion de programas malignos destinados para la destruccion,
bloqueo, modificacion y distribucion no autorizados de la informacion digital
o la neutralizacion de los medios de su proteccion.

Creacion, distribucion y/o uso deliberados y premeditados de programas
informaticos u otra informacion digital, destinados para una manipulaciéon
ilicita de la infraestructura critica de la informacién, inclusive para la
destruccion, bloqueo y modificacion de la informacién contenida en esta o la
neutralizacion de los medios de su proteccion.

Creacidn, distribucion y utilizacion deliberadas de programas informaticos u
otra informacion digital concebidos con la intencion de afectar indebidamente
a infraestructuras de informacidn criticas, en particular mediante la destruccion,
el bloqueo, la modificacion y la reproduccion de la informacidén contenida en
ellos, o la neutralizacion de los medios de proteccion de la informacion.

Violacion de los reglamentos de explotacion de los medios de almacenamiento,
procesamiento y transmision de la informacion digital protegida, contenida en
la infraestructura critica de la informacién, o de los sistemas de informacion,
redes de informacion y las comunicaciones relativos a la infraestructura critica
de la informacidn, o las normas de acceso a estas, si ha causado dafios en la
infraestructura critica de la informacion.

Robo de bienes o la adquisicion ilicita de titulos de propiedad, incluso mediante
fraude, destruyendo, bloqueando, modificando informaciéon digital o
interfiriendo de otro modo en el funcionamiento de las tecnologias de la
informacion y las comunicaciones.

Toda exhortacion, mediante la utilizacion de las tecnologias de la informacion
y las comunicaciones, a cometer actos subversivos o armados que tengan por
objeto el derrocamiento por la violencia del sistema de cualquier otro Estado.

Exhortacion, mediante la utilizacion de las tecnologias de la informacion y las
comunicaciones, a la induccion, el reclutamiento u otra forma de involucracion
con fines terroristas, la propaganda y la justificacion del terrorismo y la
recaudacion o el suministro de fondos para su financiacion.

Trafico ilicito de estupefacientes y sustancias psicotropicas y de los materiales
necesarios para su fabricacion mediante la utilizaciéon de las tecnologias de la
informacién y las comunicaciones.

Trafico ilicito de armas, municiones, artefactos explosivos y explosivos
mediante la utilizaciéon de las tecnologias de la informacion y las
comunicaciones.
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* Acceso no autorizado a los datos personales con el fin de destruirlos,
modificarlos, copiarlos o difundirlos.

» Delitos relacionados con la produccién y la circulacion de materiales u objetos
con representaciones pornograficas de menores cometidos mediante la
utilizacion de las tecnologias de la informacion y las comunicaciones.

* Delitos relacionados con la participacion de menores en la comision de actos
ilicitos peligrosos para su vida o su salud.

Viet Nam

[Original: inglés]
[12 de abril de 2022]

Capitulo II. Criminalizacion

5. Cada Estado Miembro adoptarda las medidas legislativas y de otra indole que
resulten necesarias para tipificar como delito, cuando se cometan intencionalmente y
sin autorizacion:

a) fabricar, comerciar, transferir instrumentos, equipos o programas
informaticos destinados a atacar una red de computadoras, una red de
telecomunicaciones o un dispositivo electrénico que vaya a ser utilizado para
actividades delictivas segun lo dispuesto en la presente Convencion,;

b) difundir un programa informatico que es perjudicial para una red de
computadoras, una red de telecomunicaciones o un dispositivo electronico;

c)  Dborrar, sabotear o modificar un programa informatico o datos digitales;

d) obstaculizar la transmisién de datos de una red de computadoras, una red de
telecomunicaciones o un dispositivo electronico;

e) obstaculizar o alterar las operaciones normales de una red de computadoras,
una red de telecomunicaciones o un dispositivo electrénico;

f)  asumir control o interferir en el funcionamiento de un dispositivo electronico
eludiendo el sistema de seguridad o proteccion, haciendo un uso indebido de los
derechos de administracion de otra persona, o por cualquier otro medio;

g) robar, modificar, sabotear o falsificar informacién o datos;

h) utilizar una red de computadoras, una red de telecomunicaciones o un
dispositivo electronico con los fines siguientes:

i)  utilizar informacién de una cuenta bancaria o tarjeta bancaria de una
organizacidn o una persona fisica para apropiarse ilegalmente de bienes;

ii)  fabricar, poseer, comerciar o utilizar una tarjeta bancaria falsificada para
apropiarse ilegalmente de bienes;

iii) acceder sin autorizacion a las cuentas de organismos de gobierno,
organizaciones y personas fisicas para apropiarse ilegalmente de bienes;

iv) cometer fraude en el comercio electronico, los pagos electronicos, el
comercio de divisas, la obtencion de capital en linea, el marketing multinivel o la
comercializacion de valores negociables en linea para apropiarse de bienes;

v) establecer o proporcionar sin autorizacion servicios de telecomunicaciones o
de Internet para apropiarse de bienes;

i) reunir informacion de cuentas bancarias pertenecientes a personas fisicas y
organizaciones, poseerla, comerciarla, transferirla o hacerla publica;
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j)  comerciar, transferir, modificar o hacer publica informaciéon privada de
organismos de gobierno, organizaciones o personas fisicas sin el consentimiento de sus
propietarios;

k) utilizar el ciberespacio, las tecnologias de la informacion o dispositivos
electronicos para cometer actos de terrorismo o financiar el terrorismo.

6. Nada en la presente Convencion impedira que los Estados Miembros adopten las
medidas legislativas o de otra indole que resulten necesarias para tipificar como delito
cualquier otro acto que implique la utilizacion de las tecnologias de la informacion y las
comunicaciones con fines delictivos.

7. Nada de lo dispuesto en la presente Convencion afectara al principio de que la
descripcion de los delitos tipificados con arreglo a ella y de los medios juridicos de
defensa aplicables o demas principios juridicos que regulan la legalidad de una conducta
queda reservada al derecho interno de los Estados Miembros y de que esos delitos
habran de ser perseguidos y sancionados de conformidad con ese derecho.
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