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Nota de la Presidenta

1. Como preparacion para el cuarto periodo de sesiones del Comité Especial
encargado de Elaborar una Convencion Internacional Integral sobre la Lucha contra la
Utilizacion de las Tecnologias de la Informaciéon y las Comunicaciones con Fines
Delictivos y en consonancia con la hoja de ruta y modo de trabajo del Comité Especial,
aprobados en su primer periodo de sesiones, la Presidenta del Comité ha preparado,
con el apoyo de la Secretaria, un documento de negociacion consolidado elaborado
sobre la base de los resultados de la primera lectura de las disposiciones generales y las
disposiciones sobre criminalizacién y sobre medidas procesales y aplicacion de la ley
del proyecto de convencion (véase el anexo).

2. Mas concretamente, el documento de negociacion consolidado se basa en diversos
elementos de las propuestas de los Estados Miembros recopiladas en los documentos
A/AC.291/9, A/AC.291/9/Add.1, A/AC.291/9/Add.2 y A/AC.291/9/Add.3, , asi como
en las declaraciones y opiniones expresadas por los Estados Miembros durante el
segundo periodo de sesiones. Se ha intentado proponer una opcién para cada disposicion
con elementos tomados de diferentes propuestas o declaraciones. Se han utilizado
corchetes para algunos términos con el fin de reflejar las opiniones divergentes sobre su
empleo expresadas por algunos Estados Miembros en los periodos de sesiones del
Comité Especial.
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3. Se preparara un segundo documento de negociacion consolidado sobre la base de
los resultados de la primera lectura del preambulo, las disposiciones relativas a la
cooperacion internacional, asistencia técnica, medidas preventivas y el mecanismo de
aplicacion, asi como las disposiciones finales de la convencion, que el Comité Especial
llevo a cabo en su tercer periodo de sesiones; este documento se pondra a disposicion
del Comité para su examen antes del quinto periodo de sesiones.
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Anexo

Documento de negociacion consolidado sobre las
disposiciones generales y las disposiciones sobre
criminalizacion y sobre las medidas procesales y la aplicacion
de la ley de una convencion internacional integral sobre la
lucha contra la utilizacion de las tecnologias de la informacion
y las comunicaciones con fines delictivos

Capitulo I
Disposiciones generales

Articulo 1. Finalidad

La finalidad de la presente Convencion es:

a) promover y fortalecer las medidas para prevenir y combatir [la utilizacion de
las tecnologias de la informacién y las comunicaciones con fines delictivos]
[la ciberdelincuencia], protegiendo al mismo tiempo de tales delitos a los usuarios de
las tecnologias de la informacion y las comunicaciones;

b) promover, facilitar y reforzar la cooperacion internacional para prevenir y
combeatir [la utilizacion de las tecnologias de la informacién y las comunicaciones con
fines delictivos] [la ciberdelincuencia]; y

c¢) proporcionar medidas practicas para mejorar la asistencia técnica entre los
Estados partes, fomentar la capacidad de las autoridades nacionales para prevenir y
combeatir [la utilizacion de las tecnologias de la informacion y las comunicaciones con
fines delictivos] [la ciberdelincuencia], en particular en beneficio de los paises en
desarrollo, y fortalecer y promover el intercambio de informacidén, conocimientos
especializados, experiencias y buenas practicas.

Articulo 2. Definiciones

[De conformidad con las declaraciones formuladas por varios Estados Miembros
en el segundo periodo de sesiones del Comité Especial, esta disposicion deberia tratarse
después de que se hayan definido los principales articulos sustantivos de la
Convencion].

Articulo 3. Ambito de aplicacion

1. La presente Convencion se aplicard, de conformidad con sus disposiciones,
a la prevencion, la deteccion, la investigacion y el enjuiciamiento de [la utilizacion de
las tecnologias de la informacién y las comunicaciones con fines delictivos]
[la ciberdelincuencia], lo que incluye el embargo preventivo, la incautacion, el decomiso
y la restitucion del producto de delitos tipificados con arreglo a la presente Convencion.

2.  Lapresente Convencion también se aplicara a la reunién, obtencidn, conservacion
y transmision de pruebas en formato electronico de [los delitos tipificados con arreglo
a la presente Convencidn] [cualquier delito] [delitos graves].

3. Para la aplicacion de la presente Convenciéon, a menos que contenga una
disposicién en contrario, no serd necesario que los delitos enunciados en ella produzcan
dafio o perjuicio a personas, incluidas personas juridicas, a bienes ni al Estado.
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Articulo 4. Proteccion de la soberania

1. Los Estados partes cumpliran sus obligaciones con arreglo a la presente
Convencidon en consonancia con los principios de igualdad soberana e integridad
territorial de los Estados, asi como de no intervencion en los asuntos internos de otros
Estados.

2. Nada de lo dispuesto en la presente Convencion facultara a un Estado parte para
ejercer, en el territorio de otro Estado, jurisdiccion o funciones que el derecho interno
de ese Estado reserve exclusivamente a sus autoridades.

Articulo 5. Respeto de los derechos humanos

1. Los Estados partes velaran por que el cumplimiento de sus obligaciones con
arreglo a la presente Convencidn se ajuste al derecho internacional de los derechos
humanos aplicable.

2. Los Estados partes se esforzaran por incorporar una perspectiva de género y por
tener en cuenta las circunstancias y necesidades especiales de los grupos vulnerables,
en particular las mujeres, los nifios y las personas de edad, en las medidas que adopten
para prevenir y combatir [la utilizacion de las tecnologias de la informacion y las
comunicaciones con fines delictivos] [la ciberdelincuencia].

Capitulo 11
Criminalizacion

GRUPO TEMATICO 1!
Articulo 6. Acceso ilicito

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito el acceso ilicito deliberado a la totalidad o una
parte de un [sistema informatico] [sistema/dispositivo de tecnologia de la informacién
y las comunicaciones].

2. Un Estado parte podra exigir que el delito se cometa infringiendo las medidas de
seguridad, con la intenciéon de obtener [datos informaticos] [informacién
electronica/digital] u otra intencion delictiva, o en relacidon con un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacién y las comunicaciones] que esté
conectado a otro [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones].

3.  Cada Estado parte podra imponer un agravante de la pena cuando dicho acceso:
a) provoque dafios a usuarios y beneficiarios;
b)  dé como resultado la obtencion de informacion gubernamental confidencial;

c¢) implique o afecte a infraestructuras criticas.
Articulo 7. Interceptacion ilicita

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la interceptacion ilicita deliberada, por medios
técnicos, de transmisiones no publicas de [datos informaticos] [informacion
electronica/digital] a un [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones], desde ¢l o dentro de ¢él, incluidas las emisiones
electromagnéticas provenientes de un [sistema informatico] [sistema/dispositivo de
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La organizacidn por grupos tematicos solo tiene por objeto estructurar las deliberaciones durante
las sesiones oficiales.
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tecnologia de la informacion y las comunicaciones] que transporte [esos datos
informaticos] [esa informacion electronica/digital].

2. Un Estado parte podra exigir que el delito se cometa con intenciéon dolosa, o en
relacion con un [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones] conectado a otro [sistema informatico]
[sistema/dispositivo de tecnologia de la informacion y las comunicaciones].

Articulo 8. Interferencia con [datos informaticos] [informacion electronica/digital]

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito todo acto deliberado e ilicito que introduzca,
descargue, copie, dafie, interrumpa, borre, deteriore, altere o suprima [datos
informaticos] [informacion electronica/digital].

2. Los Estados partes podran exigir que los actos descritos en el parrafo 1 comporten
dafios graves.

3.  Cada Estado parte podra imponer un agravante de la pena en caso de que los actos
descritos en el parrafo 1 impliquen o afecten infraestructuras criticas.

Articulo 9. Interferencia con un [sistema informdtico] [sistema/dispositivo
de tecnologia de la informacion y las comunicaciones]

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la obstaculizacién deliberada, grave e ilicita del
funcionamiento de un [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones] mediante la introduccion, transmision, dafio,
borrado, deterioro, alteracion, interrupcion o supresion de [datos informaticos]
[informacién electronica/digital].

2. Cada Estado parte podra imponer un agravante de la pena en caso de que los actos
descritos en el parrafo 1 impliquen o afecten infraestructuras criticas.

Articulo 10. Uso indebido de dispositivos y programas

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan intencional e ilicitamente:

a) laproduccion, venta, obtencion para su utilizacidon, importacion, distribucion
o cualquier otra forma de puesta a disposicion de:

i) cualquier dispositivo, incluido un programa, concebido o adaptado
principalmente para la comision de cualquiera de los delitos tipificados con arreglo
a la presente Convencion; o

ii)  una contrasefia, credenciales de acceso o [datos] [informacion] similar[es]
mediante [los cuales] [la cual] se pueda acceder a la totalidad o a una parte de un
[sistema informatico] [sistema/dispositivo de tecnologia de la informacion y las
comunicaciones];

con la intencidon de que dicho dispositivo, contrasefia, credenciales de acceso o
[datos] [informacion] similar[es] se utilicen para cometer cualquiera de los delitos
establecidos [en el articulo 6 sobre acceso ilicito, el articulo 7 sobre interceptacion
ilicita, el articulo 8 sobre interferencia con [datos informaticos] [informacion
electronica/digital] y el articulo 9 sobre interferencia con un [sistema informatico ]
[sistema/dispositivo de tecnologia de la informacioén y las comunicaciones] de la
presente Convencidn] [de conformidad con la presente Convencion]; y

b) La posesion de un articulo mencionado en el parrafo 1 a) i) o ii) de este
articulo, con la intenciéon de que sea utilizado para cometer cualquiera de los delitos
establecidos [en el articulo 6 sobre acceso ilicito, el articulo 7 sobre interceptacion
ilicita, el articulo 8 sobre interferencia con [datos informadticos] [informacién
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electronica/digital] y el articulo 9 sobre interferencia con un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacién y las comunicaciones] de la
presente Convencion] [de conformidad con la presente Convencion]. Un Estado parte
podra exigir en su derecho interno la posesion de un ntimero determinado de dichos
elementos para que se considere que existe responsabilidad penal.

2. No se interpretara que el presente articulo impone responsabilidad penal cuando
la produccion, venta, obtencion para la utilizacion, importacion, distribucion o cualquier
otra forma de puesta a disposicion o la posesion mencionada en el parrafo 1 del presente
articulo no tenga por objeto la comision de uno de los delitos tipificados con arreglo a
[los articulos precedentes de] la presente Convencidon, como en el caso de las pruebas
autorizadas o de la proteccion de un [sistema informatico] [sistema/dispositivo de
tecnologia de la informacion y las comunicaciones].

3. Los Estados partes podran reservarse el derecho a no aplicar el parrafo 1 del
presente articulo, siempre que dicha reserva no afecte a la venta, distribucion o cualquier
otra forma de puesta a disposicion de los elementos mencionados parrafo 1 a) ii) del
presente articulo.

GRUPO TEMATICO 2

Articulo 11. Falsificacion [relacionada con la informatica] [relacionada
con las tecnologias de la informacion y las comunicaciones]

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la introduccidn, alteracion, borrado o supresion
deliberados e ilegitimos de [datos informaticos] [informacion electronica/digital] que
genere [datos no auténticos] [informacidon no auténtica] con la intencion de que sea[n]
[tomados o utilizados] [tomada o wutilizada] a efectos legales como
[auténticos][auténtica], con independencia de que [los datos] [la informacién] sea[n]
legible[s] e inteligible[s] directamente, de un modo que pueda provocar dafios.

2. A los fines del presente articulo, un Estado parte podra exigir que exista la
intencion de defraudar o una intencién delictiva similar para que se considere que existe
responsabilidad penal.

Articulo 12. Fraude [relacionado con la informatica] [relacionado con
las tecnologias de la informacion y las comunicaciones]

1. Cada Estado parte adoptard las medidas legislativas o de otra indole que sean
necesarias para tipificar como delito los actos de fraude deliberados e ilicitos que se
hayan cometido en su totalidad o en parte en linea y causen pérdida de bienes a otra
persona o a una entidad mediante:

a) la introduccién, alteracion, borrado, bloqueo o supresion de datos
informaticos;

b) la interferencia con el funcionamiento de un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacidn y las comunicaciones];

c¢) el uso de un [sistema informatico] [sistema/dispositivo de tecnologia de la
informacidén y las comunicaciones] para engafiar o inducir a otra persona o a una entidad
para que haga o deje de hacer algo que la persona o entidad no haria o dejaria de hacer
de otro modo,

con la intencion fraudulenta o delictiva de obtener de forma ilegitima para uno
mismo o para otra persona:

1) un beneficio econémico; o

ii)  [datos informaticos] [informacidon electronica/digital], [incluidos datos
personales] [incluida informacioén personal] que el autor del acto no tendria a su
disposicion de otro modo.
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2. Los actos de fraude incluyen, entre otras, las actividades que se realicen en el pais
o a través de las fronteras por Internet u otros medios [basados en la cibernética]
[digitales], con los siguientes métodos:

a) fraude cometido mediante una representacion engafiosa;
b) fraude cometido mediante el hecho de no revelar informacion;

¢) fraude cometido mediante el abuso de funciones, con la intencion fraudulenta
o delictiva de causar un perjuicio a un tercero u obtener dinero u otros bienes para otra
persona.

Articulo 13. Robo [relacionado con la informatica] [relacionado con
las tecnologias de la informacion y las comunicaciones]

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito el robo de bienes o la adquisicion ilicita de
derechos sobre ellos, mediante la destruccion, el bloqueo, la modificacion o la copia de
[datos informaticos] [informacion electronica/digital] u otro modo de interferencia en
el funcionamiento de las operaciones [informaticas] [de tecnologias de la informacion
y las comunicaciones].

2.  Cada Estado parte podra considerar el robo de bienes o la adquisicion ilicita de
derechos sobre ellos relacionados con [la informatica] [la tecnologia de la informacion
y las comunicaciones] como una circunstancia agravante del delito de robo definido en
su derecho interno.

Articulo 14. Utilizacion ilicita de instrumentos de pago electronicos

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito los siguientes actos:

a) la falsificacion, fabricacion o instalacion de cualquier dispositivo o material
que facilite la falsificacion o imitacion de instrumentos electronicos de pago por
cualquier medio;

b) la apropiacidn, utilizacion o suministro a otras personas de [los datos] [la
informacion] de cualquier instrumento de pago o la facilitacion de la obtencidn por otras
personas de [dichos datos] [dicha informacién];

¢) la utilizacion de [una red de informacion o la tecnologia de la informacion]
[un sistema informatico] para tener acceso no autorizado a [datos] [informacidn] de
cualquier instrumento de pago;

d) laaceptacion a sabiendas de un instrumento de pago falsificado.

GRUPO TEMATICO 3

Articulo 15. Violacion de la informacion personal

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan de manera intencional e ilicita,
el acceso, la venta, el suministro o la puesta a disposicion de otro modo de cualquier
material que contenga informacioén personal sobre una persona, incluida informacién
relacionada con su cuenta bancaria, con la intencion de obtener un beneficio econdémico,
y la posterior divulgacion de dicho material a cualquier otra persona sin el
consentimiento de la persona afectada.
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Articulo 16. Delitos relacionados con la identidad

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan intencionalmente:

a) la obtencion, recepcion o distribucion ilegitimas de contraseflas o
credenciales de acceso a [un sistema informatico] [datos informaticos]; y

b) el uso fraudulento o deshonesto de la firma electronica, la contrasefia o
cualquier otro elemento tnico de identificacion de cualquier otra persona.

GRUPO TEMATICO 4

Articulo 17. Violacién del derecho de autor

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometa intencionalmente, la violacion
del derecho de autor, tal como se define en la legislacion de ese Estado parte, por medio
de un [sistema informatico] [sistema/dispositivo de tecnologia de la informacién y las
comunicaciones], incluida la utilizacion ilicita de programas informaticos y bases de
datos protegidos por el derecho de autor, y el plagio, de conformidad con las
obligaciones que haya contraido en virtud de los tratados pertinentes y aplicables,
con excepcion de cualquier derecho moral conferido por dichos tratados, cuando esos
actos se cometan deliberadamente y a escala comercial.

2. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan intencionalmente, las
violaciones de derechos relacionados con el derecho de autor que defina su legislacion
cometidas por medio de un [sistema informatico] [sistema/dispositivo de tecnologia de
la informacién y las comunicaciones], de conformidad con las obligaciones que haya
contraido en aplicacion de los tratados pertinentes y aplicables, a excepcion de cualquier
derecho moral otorgado por dichos tratados, cuando tales actos se cometan
deliberadamente, a escala comercial y por medio de un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacidn y las comunicaciones].

3. Un Estado parte podra reservarse el derecho de no imponer responsabilidad penal
en virtud de los parrafos 1 y 2 en circunstancias limitadas, siempre que se disponga de
otros recursos efectivos y que dicha reserva no vulnere las obligaciones internacionales
que incumban al Estado parte.

GRUPO TEMATICO 5

Articulo 18. Delitos relacionados con material en linea que
muestra abusos o explotacion sexuales de nifios

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan de manera intencional e ilicita,
las conductas siguientes:

a)  producir o reproducir material que muestre abusos o explotacion sexuales de
nifios a fines de su distribucién mediante un [sistema informatico] [sistema/dispositivo
de tecnologia de la informacién y las comunicaciones];

b) financiar o facilitar de otro modo material que muestre abusos o explotacion
sexuales de nifios mediante un [sistema informatico] [sistema/dispositivo de tecnologia
de la informacidén y las comunicaciones];

¢) controlar, promover, ofrecer, publicitar, mostrar publicamente o poner a
disposicién material que muestre abusos o explotacion sexuales de nifios mediante un
[sistema informatico] [sistema/dispositivo de tecnologia de la informacién y las
comunicaciones];
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d)  distribuir o transmitir material que muestre abusos o explotacion sexuales de
nifios mediante un [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones];

e) adquirir material que muestre abusos o explotacion sexuales de nifios
mediante un [sistema informatico] [sistema/dispositivo de tecnologia de la informacion
y las comunicaciones];

f)  obtener a sabiendas el acceso o la posesion de material que muestre abusos
o explotacion sexuales de nifios en un [sistema informatico] [sistema/dispositivo de
tecnologia de la informacion y las comunicaciones] o un [medio de almacenamiento de
datos informaticos] [dispositivo de almacenamiento de datos digitales/electronicos] o
ver la transmision en vivo de la participacion de nifios en conductas sexualmente
explicitas;

g) participar en los beneficios derivados de toda actividad comercial que, por
lo que la persona sabe o tiene motivos para creer, guarda relacion con cualquier material
que muestre abusos o explotacion sexuales de nifios mediante un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacion y las comunicaciones] o percibir
dichos beneficios.

2. A efectos del apartado 1, el término “material que muestre abusos o explotacion
sexuales de niflos” incluira el material visual, incluidos medios fotograficos, de video y
de transmisioén en directo, asi como dibujos, material escrito y grabaciones de audio,
que representen:

a) a un nifio que exhiba un comportamiento sexualmente explicito real o
simulado;

b) a una persona que parezca un nifio que exhiba un comportamiento
sexualmente explicito real o simulado;

c) imagenes realistas de un nifio que exhiba un comportamiento sexualmente
explicito real o simulado;

d) cualquier representacion de los organos sexuales de un nifio con fines
principalmente sexuales;

e) a una victima de tortura u otros tratos o penas crueles, inhumanos o
degradantes.

3. Alos efectos del parrafo 2, se entendera por “nifio” toda persona menor de 18 afios
de edad.

4. Los Estados partes tendran debidamente en cuenta la necesidad de evitar la
criminalizacion de los nifios que hayan generado por si mismos material descrito en el
parrafo 2, asi como la necesidad de respetar las obligaciones que les incumben en virtud
de la Convencion sobre los Derechos del Nifio y sus Protocolos.

5.  Cada Estado parte podra reservarse el derecho a no aplicar, en todo o en parte, lo
dispuesto en el parrafo 1 e) y ) y el parrafo 2 b) y ¢).

Articulo 19. Facilitacion mediante un [sistema informatico] [sistema/dispositivo
de tecnologia de la informacion y las comunicaciones] de material que muestre
abusos o explotacion sexuales de nifios

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su derecho interno todo acto deliberado y sin
motivo licito que cree, desarrolle, altere, mantenga, controle, modere, asista, ponga a
disposicion, publicite o promueva un [sistema informatico] [sistema/dispositivo de
tecnologia de la informacién y las comunicaciones] con el fin de facilitar material
que muestre abusos o explotacion sexuales de nifios en los términos definidos en el
articulo 18 de la presente Convencion.
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2. Alos efectos del parrafo 1, por la expresion “facilitacion de material que muestre
abusos o explotacion sexuales de nifios” se entendera cualquiera de los actos
enumerados en el parrafo 1 que se realicen para que las personas puedan acceder a
material que muestre abusos o explotacion sexuales de nifios, producirlo o transmitir,
distribuir, ofrecer o poner a disposicion ese tipo de material para si mismas u otras
personas.

Articulo 20. Captacion u obtencion de nifios con fines sexuales mediante un [sistema
informatico] [sistema/dispositivo de tecnologia de la informacion y las comunicaciones]

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan intencionalmente, la captacion,
el acuerdo, la concertacion, la proposicion, la obtencion, la instigacion, la coercidon
o [lainduccion] [la atraccion] de un niflo, con el fin de facilitar, alentar, ofrecer o instigar
conductas sexuales ilicitas de un nifio o una persona que se crea que es un nifio o con
¢l, o hacer que este presencie actividades sexuales a través de [un sistema informatico]
[un sistema/dispositivo de tecnologia de la informacion y las comunicaciones] o
participe de otro modo en estas actividades.

2. A efectos del apartado 1, se aplicara el articulo 2 [(x)] [relativo a la definicion de
“nifio” y la responsabilidad penal de los nifios]. Ademas, la palabra “nifio” también
incluye a una persona que se crea es menor de 18 afios.

3.  No se exigira responsabilidad penal si una persona ha adoptado medidas
razonables para verificar que la persona en cuestion no es un nifio.

Articulo 21. Ciberhostigamiento de un nifio

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la utilizacién deliberada de un [sistema
informatico] [sistema/dispositivo de tecnologia de la informacidén y las comunicaciones]
para recopilar, transmitir, publicar, reproducir, comprar, vender, recibir, intercambiar o
difundir el nombre, nimero de teléfono, direccién de correo electronico, domicilio,
fotografia, descripcion fisica, caracteristicas o cualquier otra informacion que
identifique a un nifio con el objetivo de tratar de concertar un encuentro con ¢l con el
fin de mantener relaciones sexuales, adoptar una conducta sexualmente explicita o
realizar actividades sexuales ilicitas.

GRUPO TEMATICO 6

Articulo 22. Implicacion de menores en la comision de actos ilicitos

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito el uso de wun [sistema informatico]
[sistema/dispositivo de tecnologia de la informacion y las comunicaciones] para
implicar a menores en la comision de actos ilicitos que pongan en peligro su vida o su
salud fisica o mental, con excepcion de los actos previstos en el articulo [23] [, relativo
a la incitacion o coercion para cometer suicidio,] de la presente Convencidn.

Articulo 23. Incitacion o coercion para cometer suicidio

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la incitaciéon o la coerciéon para cometer suicidio,
incluso de niflos, mediante presidon psicoldgica o de otro tipo aplicada a través del uso
de un [sistema informdtico] [sistema/dispositivo de tecnologia de la informacion y las
comunicaciones].
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GRUPO TEMATICO 7

Articulo 24. Extorsion sexual

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito las amenazas deliberadas de distribuir o transmitir,
por medios electronicos, una imagen de caracter intimo de otra persona, con la intenciéon
especifica de:

a)  acosar, amenazar, ejercer coercion, intimidar o ejercer influencia indebida
sobre la persona, especialmente para obtener un beneficio econémico u otro beneficio
de orden material, lo que incluye el fin de obligar a la victima a realizar actividades
sexuales no deseadas; o

b) obtener un beneficio econdmico u otro beneficio de orden material, lo que
incluye el fin de obligar a la victima a realizar actividades sexuales no deseadas.

2. A los efectos del parrafo 1, por “imagen de caracter intimo” se entendera un
registro visual de una persona captado por cualquier medio, con inclusidon de un registro
fotografico, filmico o videografico:

a) en el cual la persona esté desnuda, exponga los genitales, la region anal o los
pechos o realice actividades sexuales explicitas;

b) respecto del cual, en el momento de llevarse a cabo, hubiera circunstancias
que dieran lugar a una expectativa razonable de privacidad, y

c¢) respecto del cual la persona representada seguia teniendo una expectativa
razonable de privacidad en el momento en que se cometi6 el delito.

Articulo 25. Diseminacion no consentida de imagenes de cardcter intimo

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan de manera intencional e ilicita,
la publicacidn, distribucidn, transmision, venta, puesta a disposicion o publicidad de
una imagen de caracter intimo de una persona por medio de un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacion y las comunicaciones], [con la
intenciéon de causar un malestar emocional grave] a sabiendas de que la persona
representada en la imagen no prestd su consentimiento a dicho acto o con temeridad
respecto al consentimiento prestado por esa persona a dicho acto.

2. A los efectos del parrafo 1, por “imagen de caracter intimo” se entendera un
registro visual de una persona captado por cualquier medio, con inclusidon de un registro
fotografico, filmico o videografico:

a) en el cual la persona esté desnuda, exponga los genitales, la region anal o los
pechos o realice actividades sexuales explicitas;

b) respecto del cual, en el momento de llevarse a cabo, hubiera circunstancias
que dieran lugar a una expectativa razonable de privacidad, y

¢) respecto del cual la persona representada seguia teniendo una expectativa
razonable de privacidad en el momento en que se cometi6 el delito.

3.  No se exigird responsabilidad penal si la difusiéon no consentida persigue una
finalidad legitima.

4. Un nifio no puede consentir a la publicacion de una imagen de caracter intimo de
la que es sujeto.
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GRUPO TEMATICO 8

Articulo 26. Incitacion a cometer actos subversivos o armados

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion nacional toda exhortacion,
mediante la utilizacion de las tecnologias de la informacién y las comunicaciones,
a cometer actos subversivos o armados que tengan por objeto el derrocamiento por la
violencia del régimen de otro Estado.

Articulo 27. Delitos relacionados con el extremismo

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la distribucion de material que exhorte a la
comision de actos ilicitos motivados por el odio politico, ideoldgico, social, racial,
étnico o religioso, la promocion y la justificacion de esos actos y la facilitacion de
acceso a ese material mediante un [sistema informatico] [sistema/dispositivo de
tecnologia de la informacién y las comunicaciones].

Articulo 28. Denegacion, aprobacion, justificacion o rehabilitacion del
genocidio o de los crimenes contra la paz y crimenes de lesa humanidad

Cada Estado adoptara las medidas legislativas y de otra indole que sean necesarias
para tipificar como delito en su legislacion nacional la difusion deliberada relacionada
con [medios informaticos] [las tecnologias de la informaciéon y las comunicaciones]
de material que niegue, apruebe, justifique o rehabilite actos que constituyan genocidio
o crimenes contra la paz y crimenes de lesa humanidad, de conformidad con la sentencia
del Tribunal Militar Internacional establecido en virtud del Acuerdo de Londres de 8 de
agosto de 1945.

GRUPO TEMATICO 9

Articulo 29. Delitos relacionados con el terrorismo

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se lleven a cabo por medio de las
tecnologias de la informacidon y las comunicaciones, la comisién de actos terroristas,
la incitacion, el reclutamiento o la participacion de otro tipo en actividades terroristas,
la apologia y la justificacion del terrorismo o la recaudacion o el suministro de fondos
para su financiacion, el adiestramiento para la comision de actos terroristas,
la facilitacion de la comunicacion entre las organizaciones terroristas y sus miembros,
incluidos el establecimiento, la publicacion o la utilizaciéon de un sitio web o el
suministro de apoyo logistico a los autores de actos terroristas, la difusion de métodos
para la fabricacion de explosivos empleados en particular en actos terroristas y la
difusion de la lucha, la sedicion, el odio o el racismo.

Articulo 30. Delitos relacionados con la distribucion de estupefacientes
y sustancias sicotropicas

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometa intencionalmente, el trafico
ilicito de estupefacientes y sustancias sicotropicas y del material necesario para su
fabricacion mediante la utilizacion de un [sistema/dispositivo de tecnologia de la
informacidn y las comunicaciones] [sistema informatico].
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Articulo 31. Delitos relacionados con el trafico de armas

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometa intencionalmente, el trafico
ilicito de armas de fuego, municiones, artefactos explosivos y sustancias explosivas en
que se utilicen tecnologias de la informacién y las comunicaciones.

Articulo 32. Distribucion ilicita de medicamentos y productos médicos falsificados

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito la distribucion ilicita y deliberada de medicamentos
y productos médicos falsificados mediante tecnologias de la informacion y las
comunicaciones.

GRUPO TEMATICO 10

Articulo 33. Blanqueo de dinero

1. Cada Estado parte adoptara, de conformidad con los principios fundamentales de
su derecho interno, las medidas legislativas y de otra indole que sean necesarias para
tipificar como delito, cuando se cometan intencionalmente:

a) i)  laconversion o la transferencia de bienes, incluidas monedas virtuales,
a sabiendas de que esos bienes son producto del delito, con el propésito de ocultar o
disimular el origen ilicito de los bienes o ayudar a cualquier persona involucrada en la
comision del delito determinante a eludir las consecuencias juridicas de sus actos;

ii)  la ocultacion o disimulacion de la verdadera naturaleza, origen, ubicacion,
disposicion, movimiento o propiedad de bienes o del legitimo derecho a estos,
a sabiendas de que dichos bienes son producto del delito;

b)  con sujecidon a los conceptos basicos de su ordenamiento juridico:

i) la adquisicion, posesion o utilizacion de bienes, a sabiendas, en el momento
de su recepcion, de que son producto del delito;

ii)  la participacion en la comision de cualesquiera de los delitos tipificados con
arreglo al presente articulo, asi como la asociacion y la confabulacion para
cometerlos, el intento de cometerlos, y la ayuda, la incitacion, la facilitacion y el
asesoramiento en aras de su comision.

2.  Para los fines de la aplicacién o puesta en practica del parrafo 1 del presente
articulo:

a)  Cada Estado parte velara por aplicar el parrafo 1 del presente articulo a la
gama mas amplia posible de delitos determinantes;

b) Cada Estado parte incluird como delitos determinantes los delitos pertinentes
tipificados con arreglo a la presente Convencidon. Los Estados partes cuya legislacion
establezca una lista de delitos determinantes incluiran entre estos, como minimo, una
amplia gama de delitos relacionados con [la utilizacion de las tecnologias de la
informacidén y las comunicaciones con fines delictivos] [la ciberdelincuencia];

¢) Alos efectos del apartado b), los delitos determinantes incluirdn los delitos
cometidos tanto dentro como fuera de la jurisdiccién del Estado parte interesado.
No obstante, los delitos cometidos fuera de la jurisdiccion de un Estado parte
constituiran delito determinante siempre y cuando el acto correspondiente sea delito con
arreglo al derecho interno del Estado en que se haya cometido y constituyese asimismo
delito con arreglo al derecho interno del Estado parte que aplique o ponga en practica
el presente articulo si el delito se hubiese cometido alli;

d) Cada Estado parte proporcionard al Secretario General de las
Naciones Unidas una copia de sus leyes destinadas a dar aplicacion al presente articulo
y de cualquier enmienda ulterior que se haga a tales leyes o una descripcion de esta;
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e) Si asi lo requieren los principios fundamentales del derecho interno de un
Estado parte, podra disponerse que los delitos tipificados en el parrafo 1 del presente
articulo no se aplicaran a las personas que hayan cometido el delito determinante.

Articulo 34. Obstruccion de la justicia

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, cuando se cometan intencionalmente:

a) el uso de fuerza fisica, amenazas o intimidacion, o la promesa,
el ofrecimiento o la concesion de un beneficio indebido para inducir a falso testimonio
u obstaculizar la prestacion de testimonio o la aportacion de pruebas en un proceso en
relacion con la comision de uno de los delitos comprendidos en la presente Convencion;

b) el uso de fuerza fisica, amenazas o intimidacion para obstaculizar el
cumplimiento de las funciones oficiales de un funcionario de la justicia o de los
servicios encargados de hacer cumplir la ley en relacion con la comision de los delitos
comprendidos en la presente Convencion. Nada de lo previsto en el presente apartado
menoscabara el derecho de los Estados partes a disponer de legislacion que proteja a
otras categorias de funcionarios publicos.

GRUPO TEMATICO 11

Articulo 35. Responsabilidad de las personas juridicas

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias, de conformidad con sus normas juridicas, a fin de establecer la
responsabilidad de personas juridicas por los delitos tipificados con arreglo a la presente
Convencidn, cuando sean cometidos por cuenta de esta por una persona fisica, ya sea a
titulo individual o como miembro de un 6rgano de dicha persona juridica, que ejerza
funciones directivas en su seno, en virtud de:

a)  un poder de representacion de la persona juridica;
b) una autorizacion para tomar decisiones en nombre de la persona juridica;

¢c) una autorizacidn para ejercer funciones de control en el seno de la persona
juridica.
2.  Ademas de los casos previstos en el parrafo 1 del presente articulo, cada Estado
parte adoptara las medidas necesarias para garantizar que pueda exigirse
responsabilidad a una persona juridica cuando la ausencia de vigilancia o de control por
parte de cualquier persona fisica mencionada en el parrafo 1 haya permitido la comision
de un delito tipificado con arreglo a la presente Convencién por una persona fisica que
actie en beneficio de dicha persona juridica y bajo su autoridad expresa o tacita.

3. Con sujeciodn a los principios juridicos del Estado parte, la responsabilidad de las
personas juridicas podra ser de indole penal, civil o administrativa.

4. Dicha responsabilidad existird sin perjuicio de la responsabilidad penal que
incumba a las personas naturales que hayan perpetrado los delitos.

5.  Cada Estado parte velara en particular por que se impongan sanciones penales o
no penales eficaces, proporcionadas y disuasivas, incluidas sanciones monetarias, a las
personas juridicas consideradas responsables con arreglo al presente articulo.

6.  Las personas juridicas estaran exentas de responsabilidad respecto de actos que
hayan sido cometidos u omitidos de buena fe:

a) al cumplir o intentar cumplir una obligaciéon impuesta por la presente
Convencion o de conformidad con ella; o

b) al ejercer o intentar ejercer una funcion o facultad conferidas por la presente
Convencidén o de conformidad con ella.
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Articulo 36. Participacion y tentativa

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, de conformidad con su derecho interno, cualquier
forma de participacion, ya sea como complice, colaborador, instigador, promotor o
confabulador, en un delito tipificado con arreglo a la presente Convencion, o la
organizacidon o la imparticion de instrucciones a otras personas para que cometan
un delito tal.

2. Cada Estado parte podra adoptar las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, de conformidad con su derecho interno, cuando se
cometa intencionalmente, toda tentativa de cometer un delito tipificado con arreglo a la
presente Convencion.

3. Cada Estado parte podra adoptar las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito, de conformidad con su derecho interno, cuando se
cometa intencionalmente, todo preparativo para cometer un delito tipificado con arreglo
a la presente Convencion.

4. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para reforzar la responsabilidad por los delitos colectivos, incluidos los
perpetrados por grupos delictivos organizados.

5. Cada Estado parte podra reservarse el derecho a no aplicar, en todo o en parte,
lo dispuesto en el parrafo 2 del presente articulo.

Articulo 37. Conocimiento, intencion y proposito como elementos de un delito

El conocimiento, la intencion o el propdsito que se requieren como elemento de
un delito tipificado con arreglo a la presente Convencion podran inferirse de
circunstancias facticas objetivas.

Articulo 38. Prescripcion

Cada Estado parte establecera, cuando proceda, con arreglo a su derecho interno,
un plazo de prescripcion amplio para iniciar procesos por cualesquiera de los delitos
tipificados con arreglo a la presente Convencion y establecerd un plazo mayor o
interrumpird la prescripcion cuando el presunto delincuente haya eludido Ila
administracion de justicia.

Articulo 39. Proceso, fallo y sanciones

1.  Cada Estado parte penalizara la comision de los delitos tipificados con arreglo a
la presente Convencidn con sanciones que tengan en cuenta la gravedad de esos delitos.

2. Cada Estado parte podra imponer una agravacion de la pena por los delitos
tipificados con arreglo a la presente Convencion, incluidos, entre otros, los casos en que
la comisién de los delitos:

a) afecte a infraestructuras criticas;
b) dé como resultado la obtencidén de informacion gubernamental confidencial;
¢) cause dafios, fisicos o psicologicos, a las personas.

3. Cada Estado parte adoptara las medidas que sean necesarias para establecer o
mantener, de conformidad con su ordenamiento juridico y sus principios
constitucionales, un equilibrio apropiado entre cualesquiera inmunidades o
prerrogativas jurisdiccionales otorgadas a sus funcionarios publicos para el
cumplimiento de sus funciones y la posibilidad, de ser preciso, de proceder
efectivamente a la investigacion, el enjuiciamiento y el fallo de los delitos tipificados
con arreglo a la presente Convencidn.
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4. Cada Estado parte velara por que se ejerzan cualesquiera facultades legales
discrecionales de que disponga conforme a su derecho interno en relacion con el
enjuiciamiento de personas por los delitos tipificados con arreglo a la presente
Convencion a fin de dar maxima eficacia a las medidas adoptadas para hacer cumplir la
ley respecto de esos delitos, teniendo debidamente en cuenta la necesidad de prevenir
su comision.

5.  Cada Estado parte velara por que toda persona procesada por delitos tipificados
con arreglo a la presente Convencidon goce de todos los derechos y garantias de
conformidad con la legislacion del Estado en cuyo territorio se encuentre y con las
disposiciones pertinentes y aplicables del derecho internacional de los derechos
humanos, incluido el derecho a un juicio imparcial y el derecho de defensa.

6.  Cuando se trate de delitos tipificados con arreglo a la presente Convencion, cada
Estado parte adoptara medidas apropiadas, de conformidad con su derecho interno y
tomando debidamente en consideracion los derechos de defensa, con miras a procurar
que, al imponer condiciones en relacion con la decision de conceder la libertad en espera
de juicio o la apelacion, se tenga presente la necesidad de garantizar la comparecencia
del acusado en todo procedimiento penal ulterior.

7. Cada Estado parte tendrd en cuenta la gravedad de los delitos pertinentes al
considerar la eventualidad de conceder la libertad anticipada o la libertad condicional a
personas que hayan sido declaradas culpables de esos delitos.

8. Nada de lo dispuesto en la presente Convencion afectara al principio de que la
descripcion de los delitos tipificados con arreglo a ella y de los medios juridicos de
defensa aplicables o demas principios juridicos que regulan la legalidad de una conducta
queda reservada al derecho interno de los Estados partes y de que esos delitos habran
de ser perseguidos y sancionados de conformidad con ese derecho.

9. Los Estados partes procuraran promover la reinserciéon social de las personas
condenadas por delitos tipificados con arreglo a la presente Convencion.

Capitulo 1T
Medidas procesales y aplicacion de la ley

GRUPO TEMATICO 1
Articulo 40. Jurisdiccion

1. Cada Estado parte adoptara las medidas que sean necesarias para establecer su
jurisdiccion respecto de los delitos tipificados con arreglo a la presente Convencion
cuando:

a) el delito se cometa en su territorio; o

b) el delito se cometa a bordo de un buque que enarbole su pabelléon o de una
aeronave registrada conforme a sus leyes en el momento de la comision del delito.

2. Con sujecion a lo dispuesto en el articulo 4 de la presente Convencion, un Estado
parte también podra establecer su jurisdiccion para conocer de tales delitos cuando:

a) el delito se cometa contra uno de sus nacionales o personas juridicas; o

b) el delito sea cometido por uno de sus nacionales o personas juridicas o por
una persona apatrida que tenga residencia habitual en su territorio; o

¢) el delito sea cometido fuera de su territorio con miras a la comision, dentro
de su territorio, de un delito tipificado con arreglo a la presente Convencion; o

d) el delito se cometa contra el Estado parte; o

e) el delito implique [datos informaticos] [informacién electronica/digital] de
nacionales del Estado parte, con independencia del lugar en que se almacene[n]
fisicamente, procese[n] o examine[n].
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3. Alos efectos del articulo de la presente Convencion relativo a la extradicion, cada
Estado parte adoptara las medidas que sean necesarias para establecer su jurisdiccion
respecto de los delitos tipificados con arreglo a la presente Convencidon cuando el
presunto delincuente se encuentre en su territorio y el Estado parte no lo extradite por
el solo hecho de ser uno de sus nacionales.

4.  Cada Estado parte podrd también adoptar las medidas que sean necesarias para
establecer su jurisdiccion respecto de los delitos tipificados con arreglo a la presente
Convencion cuando el presunto delincuente se encuentre en su territorio y el Estado
parte no lo extradite.

5. Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificacion, o tomado conocimiento por otro conducto,
de que otros Estados partes estan realizando una investigacion, un proceso o una
actuacion judicial respecto de los mismos hechos, las autoridades competentes de esos
Estados partes se consultaran, segun proceda, a fin de coordinar sus medidas.

6. Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluird el ejercicio de las competencias penales establecidas por los
Estados partes de conformidad con su derecho interno.

Articulo 41. Ambito de aplicacion de las medidas procesales

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para establecer las facultades y procedimientos previstos en el presente
capitulo a los efectos de investigaciones o procedimientos penales especificos.

2. Salvo que se establezca lo contrario en el articulo 48 de la presente Convencion,
cada parte aplicara las facultades y procedimientos mencionados en el parrafo 1 del
presente articulo:

a) alos delitos tipificados con arreglo a la presente Convencion;

b) a cualquier otro delito cometido mediante un [sistema informatico]
[sistema/dispositivo de tecnologias de la informacion y las comunicaciones]; y

c¢) la obtencién de pruebas en forma electronica de [delitos tipificados con
arreglo a la presente Convencion] [cualquier delito] [delitos graves].

3. a) Cada Estado parte podra reservarse el derecho a aplicar las medidas
mencionadas en el articulo 47 de la presente Convencion Unicamente a los delitos o
categorias de delitos especificados en su reserva, siempre que la gama de dichos delitos
o categorias de delitos no sea mas reducida que la de los delitos a los que dicho Estado
parte aplique las medidas mencionadas en el articulo 48. Cada Estado parte tratara de
limitar tal reserva de modo que sea posible la mas amplia aplicacién de las medidas de
obtencion en tiempo real de datos relativos al trafico.

b) Cuando, a causa de las restricciones que imponga su legislacion vigente en
el momento de la adopcidn de la presente Convencidn, un Estado parte no pueda aplicar
las medidas en materia de obtencion en tiempo real de datos relativos al trafico y de
interceptacion de datos relativos al contenido a las comunicaciones transmitidas dentro
de un [sistema informatico] [sistema/dispositivo de tecnologia de la informacion y las
comunicaciones] de un proveedor de servicios:

1) que se haya puesto en funcionamiento para un grupo restringido de usuarios;
y

ii)  que no emplee las redes publicas de telecomunicacidén y no esté conectado a
otro sistema informatico, ya sea publico o privado,

dicho Estado parte podrd reservarse el derecho a no aplicar estas medidas a esas
comunicaciones. Cada Estado parte tratard de limitar tal reserva de modo que sea posible
la méas amplia aplicaciéon de las medidas de obtencidn en tiempo real de datos relativos
al trafico y de interceptacion de datos relativos al contenido.
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Articulo 42. Condiciones y salvaguardias

1.  Cada Estado parte se asegurara de que la instauracion, ejecucion y aplicacion de
las facultades y procedimientos previstos en el presente capitulo se sometan a las
condiciones y salvaguardias previstas en su derecho interno, que debera garantizar una
proteccion adecuada de los derechos humanos y de las libertades, y en particular de los
derechos y libertades fundamentales derivados de las obligaciones que haya asumido en
virtud del derecho internacional de los derechos humanos aplicable y que debera
integrar los principios de proporcionalidad, necesidad y legal y la proteccion de la
privacidad y de los datos personales.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o de la
facultad de que se trate, dichas condiciones y salvaguardias incluiran una supervision
judicial u otra forma de supervision independiente, los motivos que justifiquen su
aplicacion y la limitacion del ambito de aplicacion y de la duracion de dicha facultad o
procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada parte examinard los efectos de las facultades y
procedimientos mencionados en el presente articulo sobre los derechos,
responsabilidades e intereses legitimos de terceros.

GRUPO TEMATICO 2

Articulo 43. Conservacion rapida de [datos informaticos almacenados]
[informacion electronica/digital acumulada]

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para que sus autoridades competentes puedan dictar érdenes o instrucciones
adecuadas u obtener o garantizar de forma analoga la conservacion rapida de [datos
informaticos especificos] [informacion electronica/digital especifica], con inclusién de
datos relativos al trafico, que se haya[n] almacenado mediante un [sistema informatico]
[sistema/dispositivo de tecnologia de la informacion y las comunicaciones], sobre todo
cuando haya motivos para creer que [los datos informaticos son particularmente
susceptibles de ser borrados, copiados, perdidos o modificados] [la informacidn
electronica/digital es particularmente susceptible de ser borrada, copiada, perdida o
modificada], en particular a raiz de la expiracion del periodo de conservacidn previsto
en su legislacion nacional o las condiciones de servicio del proveedor.

2. Cuando un Estado parte aplique lo dispuesto en el parrafo 1 por medio de una
orden impartida a una persona, incluidas personas juridicas, a efectos de que conserve
[determinados datos informaticos almacenados] [determinada informacion
electronica/digital almacenada] que se encuentre[n] en poder o bajo el control de esa
persona, el Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para obligar a dicha persona a conservar y a proteger la integridad de [esos
datos informaticos] [esa informacidn electronica/digital] durante el tiempo necesario,
hasta un maximo de 90 dias, con el fin de que las autoridades competentes puedan
obtener su revelacion. Todo Estado parte podra prever la renovacion de dicha orden.

3. Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para obligar al custodio u otra persona que deba conservar [los datos
informaticos] [la informacion electronica/digital] a mantener la confidencialidad de la
realizacion de dichos procedimientos durante el periodo de tiempo previsto por su
legislacion nacional.

4. Las facultades y procedimientos mencionados en el presente articulo se
estableceran de conformidad con lo dispuesto en los articulos 41 y 42 de la presente
Convencion.
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Articulo 44. Conservacion y revelacion parcial rapidas
de los datos relativos al trafico.

1. Cada Estado parte adoptara, en relacion con los datos relativos al trafico que
hayan de preservarse en virtud de las disposiciones del articulo referido a la
conservacion rapida de [los datos informaticos] [la informacion electronica/digital],
las medidas legislativas y de otra indole que sean necesarias para:

a)  garantizar la disponibilidad de la conservacion rapida de los datos relativos
al trafico, ya sean uno o varios los proveedores de servicios que hayan participado en la
transmision de dicha comunicacion; y

b) asegurar la revelacion rapida a la autoridad competente del Estado parte, o a
una persona designada por dicha autoridad, de un volumen suficiente de datos relativos
al trafico para que dicho Estado parte pueda identificar tanto a los proveedores de
servicios como la via por la que se ha transmitido la comunicacién o informacion
indicada.

2.  Las facultades y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 41 y 42.

Articulo 45. Orden de presentacion

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes, cuando existan motivos
razonables para creer que se ha cometido o se estd cometiendo un delito, a ordenar:

a) a una persona presente en su territorio que comunique [determinados datos
informaticos] [determinada informacidn electronica/digital] que se halle[n] en su poder
o bajo su control y que esté[n] [almacenados] [almacenada] en un sistema informatico
o en un dispositivo de almacenamiento de datos informaticos; y

b) aunproveedor que ofrezca sus servicios en el territorio de dicho Estado parte
que comunique los datos que obren en su poder o bajo su control relativos a los abonados
en relacion con dichos servicios.

2. Las facultades y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 41 y 42.

3. A los efectos del presente articulo, se entendera por “datos relativos a los
abonados” cualquier informacién, en forma de [datos informaticos] [informacion
electronica/digital] o de cualquier otro modo, que posea un proveedor de servicios y que
se refiera a los abonados de sus servicios, aparte de los datos relativos al trafico o al
contenido, y que permita[n] determinar:

a) el tipo de servicio de tecnologia de la informacion y las comunicaciones
utilizado, las disposiciones técnicas aplicadas al respecto y el periodo de servicio;

b) la identidad, la direccidon postal o geografica y el nimero de teléfono del
abonado, asi como cualquier otro numero de acceso, y los datos relativos a la facturacion
y al pago, disponibles en virtud de un contrato o de un acuerdo de prestacion de servicio;

c¢) informaciéon relativa a la ubicacion del equipo de informacién y
comunicaciones disponible de conformidad con el contrato o acuerdo de prestacion
de servicio.

Articulo 46. Registro y embargo de [informacion almacenada o procesada
electronicamente/digitalmente] [datos informdaticos almacenados]

1. Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes, cuando existan motivos
razonables para creer que se ha cometido o se estd cometiendo un delito, a registrar o
acceder de manera similar en el territorio o bajo la jurisdiccioén de ese Estado parte:
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a) a un [sistema/dispositivo de tecnologia de la informacion y las
comunicaciones] [sistema informatico], parte de ¢l y a [los datos informaticos alli
almacenados] [la informacion electronica/digital alli almacenadal]; y

b) a un medio de almacenamiento de [datos informaticos] [informacion
electronica/digital] en el que pueda[n] estar [almacenados los datos informaticos]
[almacenada la informacion electronica/digital] que se busque[n].

2. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para asegurarse de que, cuando sus autoridades competentes que realicen un
registro de conformidad con lo dispuesto en el parrafo 1 a) del presente articulo tengan
motivos razonables para creer que [los datos informaticos] [la informacion
electronica/digital] que buscan esti[n] [almacenados] [almacenada] en otro
[sistema/dispositivo de tecnologia de la informacion y las comunicaciones] [sistema
informatico] situado en territorio del Estado parte y pueda accederse legalmente a [esos
datos] [esa informacion] o disponerse de [ellos] [ella] desde el sistema inicial, dichas
autoridades puedan proceder rapidamente al registro para acceder a ese otro
[sistema/dispositivo de tecnologia de la informacién y las comunicaciones] [sistema
informatico] o a [los datos alli almacenados] [la informacidon alli almacenada].

3. Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes a embargar u obtener de manera
similar [los datos informaticos] [la informacién electréonica/digital] presente[s] en su
territorio o [sujetos] [sujeta] a su jurisdiccion a que se haya tenido acceso de
conformidad con los parrafos 1 o 2 u [obtenerlos] [obtenerla] de un modo similar. Estas
medidas incluiran la facultad de:

a) embargar u obtener de otra manera un [sistema/dispositivo de tecnologia de
la informacién y las comunicaciones] [sistema informatico], parte de él o un medio
utilizado para almacenar [datos informaticos] [informacion electronica/digital];

b) hacer y conservar copias de [esos datos informaticos] [esa informacion
electronica/digital] en formato electronico/digital;

c¢) mantener la integridad de [los datos informaticos almacenados pertinentes]
[la informacion electronica/digital almacenada pertinente];

d) imposibilitar el acceso a [los datos informaticos] [la informacion
electronica/digital] del [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones] consultado o [suprimirlos] [suprimirla].

4. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes a ordenar a toda persona provista
de conocimientos especiales sobre el funcionamiento del [sistema/dispositivo de
tecnologia de la informacion y las comunicaciones] [sistema informatico] en cuestion,
la red de informacion y telecomunicaciones o sus componentes o las medidas aplicadas
para proteger [los datos informaticos] [la informacion electronica/digital] que figura[n]
en ellos que proporcione, en la medida de lo razonable, la informacién necesaria para
que puedan aplicarse las medidas indicadas en los parrafos 1 a 3 del presente articulo.

5. Las facultades y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 41 y 42.

Articulo 47. Obtencion en tiempo real de datos relativos al trdfico

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes, cuando exista la creencia
razonable de que se ha cometido o se estd cometiendo un delito, para llevar a cabo las
siguientes acciones con respecto a los datos relativos al trafico asociados a determinadas
comunicaciones en su territorio transmitidas por medio de un [sistema informadtico]
[sistema/dispositivo de tecnologia de la informaciéon y las comunicaciones] en el
territorio de ese Estado parte:
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a) obtener o grabar, en tiempo real, con los medios técnicos existentes en su
territorio; y

b) obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

1) obtener o grabar, en tiempo real, con los medios técnicos existentes en su
territorio; o

i)  prestar a las autoridades competentes su colaboracidon y su asistencia para
obtener o grabar, en tiempo real,

esos datos asociados a informacion especifica transmitida en su territorio.

2. Cuando un Estado parte, debido a los principios fundamentales de su ordenamiento
juridico interno, no pueda adoptar las medidas a que se refiere el parrafo 1 a), podra
adoptar en su lugar las medidas legislativas y de otra indole que sean necesarias para
garantizar la recopilacion o el registro en tiempo real del trafico de datos asociados con
comunicaciones especificas transmitidas en su territorio, mediante la aplicacion de
medios técnicos en ese territorio.

3. Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para obligar a un proveedor de servicios a mantener confidencial el hecho de
la ejecucion de cualquier facultad prevista en este articulo y cualquier informacion
relacionada con ella.

4. Las facultades y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 41 y 42.

Articulo 48. Interceptacion de datos relativos al contenido

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias, en lo que respecta a una gama de delitos graves que debera definirse en su
derecho interno, para facultar a sus autoridades competentes a llevar a cabo las
siguientes acciones con respecto a [datos relativos al contenido] [informacidn
electronica/digital, incluidos datos relativos al contenido, transmitida mediante
tecnologias de la informacion y las comunicaciones] de determinadas comunicaciones
transmitidas mediante un [sistema informatico] [sistema/dispositivo de tecnologia de la
informacion y las comunicaciones] en su territorio:

a)  obtener o grabar, en tiempo real, con los medios técnicos existentes en su
territorio; y

b)  obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas, a:

i) obtener o grabar, en tiempo real, con los medios técnicos existentes en su
territorio; o

ii)  prestar a las autoridades competentes cooperacién y asistencia para la
reunion o el registro, en tiempo real,

de [dichos datos] [dicha informacion].

2. Cuando un Estado parte, debido a los principios fundamentales de su ordenamiento
juridico interno, no pueda adoptar las medidas a que se refiere el parrafo 1 a), podra
adoptar en su lugar las medidas legislativas y de otra indole que sean necesarias para
garantizar la recopilacion o el registro en tiempo real del trafico de datos relativos al
contenido de comunicaciones especificas en su territorio, mediante la aplicacion de
medios técnicos en ese territorio.

3. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para obligar a un proveedor de servicios a mantener confidencial el hecho de
la ejecucion de cualquier facultad prevista en este articulo y cualquier informacion
relacionada con ella.
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4. Las facultades y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 41 y 42.

Articulo 49. Admision de pruebas [digitales][electronicas]

Las pruebas [digitales][electronicas] derivadas o extraidas de dispositivos,
equipos, medios [digitales][electronicas], sistemas de informacién, programas
informaticos o cualquier tecnologia de la informacion y las comunicaciones tendran el
mismo valor probatorio que las pruebas forenses materiales en los procedimientos
penales cuando dichas pruebas cumplan las condiciones técnicas previstas por las leyes
de los Estados partes en cuestion.

GRUPO TEMATICO 3

Articulo 50. Embargo preventivo, incautacion y decomiso del producto del delito

1. Cada Estado parte adoptara, en la medida en que lo permita su ordenamiento
juridico interno, las medidas que sean necesarias para autorizar el decomiso:

a)  del producto de delitos tipificados con arreglo a la presente Convencion o de
bienes cuyo valor corresponda al de dicho producto;

b) delos bienes, equipo u otros instrumentos utilizados o destinados a utilizarse
en la comision de los delitos tipificados con arreglo a la presente Convencidn.

2. Cada Estado parte adoptara las medidas que sean necesarias para permitir la
identificacion, la localizacidn, el embargo preventivo o la incautacion de cualquier bien
a que se haga referencia en el parrafo 1 del presente articulo con miras a su eventual
decomiso.

3.  Cada Estado parte adoptara, de conformidad con su derecho interno, las medidas
legislativas y de otra indole que sean necesarias para regular la administracion, por parte
de las autoridades competentes, de los bienes embargados, incautados o decomisados
comprendidos en los parrafos 1 y 2 del presente articulo.

4. Cuando el producto del delito se haya transformado o convertido parcial o
totalmente en otros bienes, esos bienes podran ser objeto de las medidas aplicables a
dicho producto a tenor del presente articulo.

5. Cuando el producto del delito se haya mezclado con bienes adquiridos de fuentes
licitas, esos bienes podran, sin menoscabo de cualquier otra facultad de embargo
preventivo o incautacion, ser objeto de decomiso hasta el valor estimado del producto
entremezclado.

6. Los ingresos u otros beneficios derivados del producto del delito, de bienes en los
que se haya transformado o convertido el producto del delito o de bienes con los que se
haya entremezclado el producto del delito también podran ser objeto de las medidas
previstas en el presente articulo, de la misma manera y en el mismo grado que el
producto del delito.

7. Para los fines del presente articulo y del articulo de la presente Convencidon
[relativo a la cooperacion internacional con fines de decomiso], cada Estado parte
facultara a sus tribunales u otras autoridades competentes para ordenar la presentacion
o la incautacién de documentos bancarios, financieros o comerciales. Los Estados partes
no podrdn negarse a aplicar las disposiciones del presente parrafo amparadndose en el
secreto bancario.

8.  Cada Estado parte podréa considerar la posibilidad de exigir a un delincuente que
demuestre el origen licito del presunto producto del delito o de otros bienes expuestos
a decomiso, en la medida en que ello sea conforme con los principios de su derecho
interno y con la indole del proceso judicial u otras actuaciones conexas.

9.  Las disposiciones del presente articulo no se interpretardn en perjuicio de los
derechos de terceros de buena fe.
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10. Nada de lo dispuesto en el presente articulo afectara al principio de que las
medidas en él previstas se definiran y aplicaran de conformidad con el derecho interno
de los Estados partes.

Articulo 51. Establecimiento de antecedentes penales

Cada Estado parte podra adoptar las medidas legislativas o de otra indole que sean
necesarias para tener en cuenta, en las condiciones y para los fines que estime
apropiados, toda previa declaracion de culpabilidad de un presunto delincuente en otro
Estado a fin de utilizar esa informacién en actuaciones penales relativas a delitos
tipificados con arreglo a la presente Convencion.

Articulo 52. Proteccion de los testigos

1. Cada Estado parte adoptara medidas apropiadas dentro de sus posibilidades para
proteger de manera eficaz contra eventuales actos de represalia o intimidacion a los
testigos que presten testimonio o proporcionen informacion, de buena fe y con motivos
razonables, sobre delitos comprendidos en la presente Convencidon o cooperen de otro
modo con las autoridades investigadoras o judiciales, asi como, cuando proceda, a sus
familiares y demas personas cercanas.

2. Las medidas previstas en el parrafo 1 del presente articulo podran consistir,
entre otras, sin perjuicio de los derechos del acusado, incluido el derecho a las garantias
procesales, en:

a) establecer procedimientos para la proteccion fisica de esas personas,
incluida, en la medida de lo necesario y lo posible, su reubicacion, y permitir, cuando
proceda, la prohibicion total o parcial de revelar informacion relativa a su identidad y
paradero;

b)  establecer normas probatorias que permitan que el testimonio de los testigos
se preste de modo que no se ponga en peligro su seguridad, por ejemplo aceptando el
testimonio por conducto de tecnologias de comunicacién como videoconferencias u
otros medios adecuados.

3.  Los Estados partes consideraran la posibilidad de celebrar acuerdos o arreglos con
otros Estados para la reubicacion de las personas mencionadas en el parrafo 1 del
presente articulo.

4.  Las disposiciones del presente articulo también serdn aplicables a las victimas en
el caso de que actiien como testigos.

Articulo 53. Asistencia y proteccion a las victimas

1. Cada Estado parte adoptara medidas apropiadas dentro de sus posibilidades para
prestar asistencia y proteccion a las victimas de los delitos tipificados con arreglo a la
presente Convencidn, en particular en casos de amenaza de represalia o intimidacion.

2. Cada Estado parte establecera procedimientos adecuados que permitan a las
victimas de los delitos tipificados con arreglo a la presente Convencidén obtener
indemnizacion y restitucion.

3.  Cada Estado parte permitird, con sujecién a su derecho interno, que se presenten
y examinen las opiniones y preocupaciones de las victimas en las etapas apropiadas de
las actuaciones penales contra los delincuentes sin que ello menoscabe los derechos de
la defensa.

Articulo 54. Indemnizacion por dafios y perjuicios
Cada Estado parte adoptard las medidas que sean necesarias, de conformidad con

los principios de su derecho interno, para garantizar que las entidades o personas
perjudicadas como consecuencia de [la utilizacion de las tecnologias de la informaciéon
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y las comunicaciones con fines delictivos] [la ciberdelincuencia] tengan derecho a
iniciar una accion legal contra los responsables de esos dafios y perjuicios a fin de
obtener indemnizacion.

Articulo 55. Medidas para intensificar la cooperacion con las autoridades
encargadas de hacer cumplir la ley

1. Cada Estado parte adoptara medidas apropiadas para alentar a las personas que
participen o hayan participado en los delitos establecidos de conformidad con la
presente Convencion a:

a)  proporcionar informacion util a las autoridades competentes con fines
investigativos y probatorios sobre cuestiones como:

1) la identidad, la naturaleza, la composicion, la estructura, la ubicacion o las
actividades de las personas que participen en delitos establecidos en virtud de la
presente Convencion;

i)  los vinculos, incluidos los vinculos internacionales, con otras personas que
participen en delitos tipificados con arreglo a la presente Convencion;

iii) otros delitos que hayan cometido o puedan cometer las personas que
participen en delitos tipificados con arreglo a la presente Convencion;

b) prestar ayuda efectiva y concreta a las autoridades competentes que pueda
contribuir a privar a las personas involucradas en delitos tipificados con arreglo a la
presente Convencion de sus recursos o del producto del delito.

2.  Cada Estado parte considerara la posibilidad de prever, en los casos apropiados, la
mitigacion de la pena de las personas acusadas que presten una cooperacion sustancial
en la investigacion o el enjuiciamiento respecto de los delitos comprendidos en la
presente Convencion.

3.  Cada Estado parte considerara la posibilidad de prever, de conformidad con los
principios fundamentales de su derecho interno, la concesion de inmunidad judicial a
toda persona que preste cooperacion sustancial en la investigacion o el enjuiciamiento
de los delitos tipificados con arreglo a la presente Convencion.

4. La proteccion de esas personas sera la prevista en el articulo de la presente
Convencidn relativo a la proteccion de testigos.

5. Cuando las personas mencionadas en el parrafo 1 del presente articulo se
encuentren en un Estado parte y puedan prestar cooperacion sustancial a las autoridades
competentes de otro Estado parte, los Estados partes interesados podran considerar la
posibilidad de celebrar acuerdos o arreglos, de conformidad con su derecho interno,
con respecto a la eventual concesion, por el otro Estado parte, del trato previsto en los
parrafos 2 y 3 del presente articulo.
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