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Contribucion adicional

En la presente adicién figura una contribucion adicional presentada por un Estado
Miembro, recibida después del 29 de julio de 2022, para su examen por el Comité
Especial encargado de Elaborar una Convencion Internacional Integral sobre la Lucha
contra la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con
Fines Delictivos en su tercer periodo de sesiones.

Reino Unido de Gran Bretaiia e Irlanda del Norte

[Original: inglés]
[9 de agosto de 2022]

Preambulo

El Reino Unido de Gran Bretafia e Irlanda del Norte considera que en el preambulo
deberia subrayarse la necesidad de garantizar el debido equilibrio entre los intereses en
materia de aplicacion de la ley y el respeto de los derechos humanos fundamentales.
Ademas, deberia reconocerse el papel vital que ya desempefian los instrumentos
internacionales y los marcos de cooperacion internacional existentes.

Capitulo - Cooperacion internacional

Articulo 1
Condiciones y salvaguardias

1. Cada parte se asegurara de que la instauracidon, ejecuciéon y aplicacion de
las facultades y procedimientos previstos en la presente seccion se sometan a las
condiciones y salvaguardias previstas en su derecho interno, que debera garantizar una
proteccion adecuada de los derechos humanos y de las libertades, y en particular de los
derechos derivados de las obligaciones que haya asumido cada parte en virtud del Pacto
Internacional de Derechos Civiles y Politicos de 1966 y otros instrumentos aplicables
del derecho internacional de los derechos humanos, y que debera integrar el principio
de proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o de la
facultad de que se trate, dichas condiciones y salvaguardias incluiran una supervision
judicial u otra forma de supervision independiente, los motivos que justifiquen su
aplicacion y la limitacion del ambito de aplicacion y de la duracion de dicha facultad o
procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administraciéon de la justicia, cada parte examinard los efectos de las facultades y
procedimientos mencionados en la presente seccion sobre los derechos,
responsabilidades e intereses legitimos de terceros.

Articulo 2
Principios generales

Las partes cooperaran entre si en la mayor medida posible, de conformidad con las
disposiciones del presente capitulo, en aplicacion de los instrumentos internacionales
pertinentes sobre cooperacién internacional en materia penal, de los acuerdos basados
en legislacién uniforme o reciproca y de su propio derecho interno, a efectos de las
investigaciones o las actuaciones judiciales en relacion con los delitos comprendidos en
la convencion o para obtener pruebas en formato electrénico de los delitos.
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Articulo 3
Extradicion

1. a) Elpresente articulo se aplicara a la extradicion entre las partes por los delitos
definidos de conformidad con lo dispuesto en la convencidn, siempre que sean
castigados por la legislacion de las dos partes implicadas con una pena privativa de
libertad de una duracion maxima de al menos un afio, o con una pena mas grave;

b) Cuando se aplique una pena minima diferente en virtud de un tratado de
extradicion aplicable entre dos o mas partes, incluido el Convenio Europeo de
Extradicion, o de un acuerdo basado en legislaciéon uniforme o reciproca, se aplicara la
pena minima prevista en dicho tratado o acuerdo.

2. Los delitos descritos en el parrafo 1 del presente articulo se consideraran incluidos
entre los delitos que dan lugar a extradicion en todo tratado de extradicidon vigente entre
las partes. Las partes se comprometen a incluir tales delitos como causa de extradicion
en todo tratado de extradicion que celebren entre si.

3. Laspartes que no supediten la extradicion a la existencia de un tratado reconoceran
los delitos a los que se aplica el parrafo 1 del presente articulo como causa de extradicion
entre ellos.

4. La extradicion estara supeditada a las condiciones establecidas en el derecho
interno de la parte requerida o en los tratados de extradicion aplicables, incluidos los
motivos por los que la parte requerida puede denegar la extradicion.

5. Sise deniega la extradicion por uno de los delitos mencionados en el parrafo 1 del
presente articulo unicamente por razén de la nacionalidad de la persona reclamada o
porque la parte requerida se considere competente respecto de ese delito, la parte
requerida debera someter el asunto, a peticion de la parte requirente, a sus autoridades
competentes a efectos de la accidon penal pertinente e informara, a su debido tiempo,
del resultado final a la parte requirente. Dichas autoridades adoptaran su decision y
llevaran a cabo sus investigaciones y actuaciones judiciales de la misma manera en que
lo harian respecto de cualquier otro delito de caracter comparable con arreglo al derecho
de esa parte.

6. a) Cada parte comunicara al Secretario General de las Naciones Unidas, en el
momento de la firma o del depoésito de su instrumento de ratificacion, aceptacion,
aprobacion o adhesion, el nombre y la direccidon de cada autoridad responsable del envio
o de la recepcion de las solicitudes de extradicion o de detencion provisional,
en ausencia de tratado;

b)  ElSecretario General de las Naciones Unidas creard y mantendra actualizado
un registro de las autoridades designadas por las partes. Cada parte garantizara en todo
momento la exactitud de los datos que figuren en el registro.

Articulo 4
Principios generales relativos a la asistencia reciproca

1. Las partes se prestaran toda la ayuda reciproca posible a efectos de las
investigaciones o de los procedimientos relativos a los delitos relacionados con sistemas
y datos informaticos o con el fin de obtener pruebas en formato electronico de un delito.

2. Cada parte también adoptard las medidas legislativas y de otro tipo que sean
necesarias para cumplir con las obligaciones establecidas en [los articulos relativos a la
asistencia judicial reciproca y el uso del derecho procesal para apoyar las solicitudes de
otras partes].

3. Cada parte podra, en caso de urgencia, formular una solicitud de asistencia
reciproca o realizar las comunicaciones relativas a esta a través de medios de
comunicacién rapidos, mediante la transmision electrénica cuando sea posible, siempre
que esos medios ofrezcan niveles suficientes de seguridad y de autenticacion (incluido
el uso del cifrado, en caso necesario), con confirmacion oficial posterior si el Estado
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requerido asi lo exige. El Estado requerido aceptara la solicitud y le dara respuesta por
alguno de esos medios rapidos de comunicacion.

4. A menos que se disponga expresamente otra cosa en los articulos de este capitulo,
la asistencia reciproca estara sujeta a las condiciones establecidas en el derecho interno
de la parte requerida o en los tratados sobre asistencia reciproca que sean aplicables,
incluidos los motivos por los cuales la parte requerida podra negarse a cooperar.
La parte requerida no podra ejercer el derecho a negarse a prestar asistencia reciproca
en relacion con los delitos previstos en el presente tratado solo por el hecho de que la
solicitud se refiera a un delito que dicha parte considere de caracter fiscal.

5. Cuando, de conformidad con lo dispuesto en el presente capitulo, se permita a la
parte requerida supeditar la asistencia reciproca a la existencia de doble incriminacion,
se considerara que esa condicidén se cumple siempre que la conducta constitutiva del
delito respecto de la que se solicita la asistencia constituya un delito en virtud de su
derecho interno, con independencia de que ese derecho incluya o no el delito en la
misma categoria de delitos o lo denomine o no con la misma terminologia que la parte
requirente.

Articulo 5
Informacion espontanea

1.  Dentro de los limites de su derecho interno y sin que exista una solicitud previa,
una parte podra comunicar a otra parte informaciéon obtenida de sus propias
investigaciones si considera que ello puede ayudar a la parte destinataria a iniciar o a
llevar a cabo investigaciones o procedimientos en relacion con delitos previstos de
conformidad con la presente convencion, o cuando dicha informacion pueda conducir a
una peticion de cooperacion de dicha parte en virtud del presente capitulo.

2. Antes de comunicar dicha informacion, la parte que la proporciona podra pedir
que seca tratada de forma confidencial o que solo se utilice bajo ciertas condiciones.
Si la parte destinataria no puede atender a dicha peticion, debera informar de ello a la
otra parte, que decidira a continuacion si, no obstante, debe proporcionar la informacion.
Si la parte destinataria acepta la informacidn bajo las condiciones establecidas, estara
obligada a respetarlas.

Articulo 6
Procedimientos relativos a la cooperacion internacional en ausencia de acuerdos
internacionales aplicables

1.  En ausencia de un tratado o un acuerdo de asistencia mutua basado en legislacion
uniforme o reciproca en vigor entre la parte requirente y la parte requerida, se aplicaran
las disposiciones de los parrafos 2 a 9 del presente articulo. Dichas disposiciones no se
aplicaran cuando exista un tratado, acuerdo o legislacion de este tipo, a menos que las
partes interesadas decidan aplicar en su lugar la totalidad o una parte del presente
articulo.

2. a) Cadaparte designara una o varias autoridades centrales encargadas de enviar
las solicitudes de asistencia reciproca y de responder a ellas, de ejecutarlas o de
remitirlas a las autoridades competentes para su ejecucion;

b) Las autoridades centrales se comunicaran directamente entre si;

¢) En el momento de la firma o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacion o adhesion, cada parte comunicara al Secretario General de las
Naciones Unidas los nombres y direcciones de las autoridades designadas en aplicacion
del presente parrafo;

d)  El Secretario General de las Naciones Unidas creard y mantendré actualizado
un registro de las autoridades centrales designadas por las partes. Cada parte garantizara
en todo momento la exactitud de los datos que figuren en el registro.
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3. Lassolicitudes de asistencia reciproca en virtud del presente articulo se ejecutaran
de conformidad con el procedimiento especificado por la parte requirente, salvo cuando
dicho procedimiento sea incompatible con la legislacion de la parte requerida.

4.  Ademas de las condiciones o los motivos de denegacidn previstos en el articulo 3,
parrafo 4, la asistencia puede ser denegada por la parte requerida:

a) si la solicitud tiene que ver con un delito que la parte requerida considere
delito politico o delito vinculado a un delito politico, o

b) silaparte requerida considera que acceder a la solicitud podria atentar contra
su soberania, seguridad, orden publico u otros intereses fundamentales.

5. La parte requerida podra aplazar su actuacion en respuesta a una solicitud si esa
actuacion puede perjudicar las investigaciones o los procedimientos penales
emprendidos por sus autoridades.

6.  Antes de denegar o aplazar la prestacion de asistencia, la parte requerida estudiara,
previa consulta con la parte requirente cuando proceda, si puede atenderse la solicitud
parcialmente o en las condiciones que considere necesarias.

7.  Laparte requerida informara con prontitud a la parte requirente del curso que prevé
dar a la solicitud de asistencia. La denegacion o el aplazamiento de la solicitud deberan
estar motivados. La parte requerida también informard a la parte requirente de cualquier
motivo que imposibilite la ejecuciéon de la solicitud o que pueda retrasarla
sustancialmente.

8.  La parte requerida no revelara ni la existencia ni el objeto de cualquier solicitud
presentada en virtud del presente capitulo, salvo en la medida en que sea necesario para
su ejecucion. Si la parte requerida no puede acceder a la peticion de confidencialidad,
debera informar sin demora a la parte requirente, quien determinara, entonces, si,
no obstante, debe ejecutarse la solicitud.

9. a) En caso de urgencia, las autoridades judiciales de la parte requirente podran
dirigir directamente a las autoridades homologas de la parte requerida las solicitudes de
asistencia reciproca y las comunicaciones conexas. En tales casos, se remitira
simultineamente una copia a la autoridad central de la parte requerida por medio de la
autoridad central de la parte requirente;

b) Toda solicitud o comunicaciéon presentada en virtud del presente
parrafo podrad realizarse por conducto de la Organizacion Internacional de Policia
Criminal-INTERPOL;

¢) Cuando se presente una solicitud en virtud del apartado a) del presente
articulo y la autoridad no tenga competencia para tramitarla, esta remitira la solicitud a
la autoridad nacional competente e informara directamente de ello a la parte requirente;

d) Las solicitudes o comunicaciones realizadas en aplicacion del presente
parrafo que no impliquen medidas coercitivas podran ser transmitidas directamente por
las autoridades competentes de la parte requirente a las autoridades competentes de la
parte requerida;

e) En el momento de la firma o del depésito de su instrumento de ratificacion,
aceptacion, aprobacion o adhesion, las partes podran informar al Secretario General de
las Naciones Unidas de que, en aras de la eficacia, las solicitudes formuladas en virtud
del presente parrafo deberan dirigirse a su autoridad central.

Articulo 7
Remision de actuaciones penales

Las partes consideraran la posibilidad de remitirse actuaciones penales para el
enjuiciamiento por un delito comprendido en la presente convencioén cuando se estime
que esa remisiéon obrard en beneficio de la debida administracion de justicia,
en particular en casos en que intervengan varias jurisdicciones, con miras a concentrar
las actuaciones del proceso.
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Articulo 8
Confidencialidad y restricciones de uso

1.  En ausencia de tratado de asistencia mutua o de acuerdo basado en legislacion
uniforme o reciproca en vigor entre la parte requirente y la parte requerida, se aplicaran
las disposiciones del presente articulo. Dichas disposiciones no se aplicaran cuando
exista un tratado, acuerdo o legislacion de este tipo, a menos que las partes interesadas
decidan aplicar en su lugar la totalidad o una parte del presente articulo.

2. La parte requerida podré supeditar la transmision de informacion o de material en
respuesta a una solicitud al cumplimiento de las siguientes condiciones:

a) que se preserve su confidencialidad cuando la solicitud de asistencia judicial
reciproca no pueda atenderse en ausencia de esa condicion, o

b)  queno se utilicen para investigaciones o actuaciones distintas a las indicadas
en la solicitud.

3. Si la parte requirente no pudiera cumplir alguna de las condiciones mencionadas
en el parrafo 2, informara sin demora a la parte requerida, quien determinara entonces
si, no obstante, debe facilitar la informacion. Si la parte requirente acepta esa condicion,
estara obligada a cumplirla.

4.  Toda parte que proporcione informaciéon o material con sujecioén a alguna de las
condiciones mencionadas en el parrafo 2 podra exigir a la otra parte explicaciones sobre
el uso que haya hecho de esa informacion o material en relacion con esa condicidn.

Articulo 9
Conservacion rapida de datos informaticos almacenados

1. Toda parte podra solicitar a otra parte que ordene o imponga de otro modo la
conservacion rapida de datos almacenados por medio de sistemas informaticos que se
encuentren en el territorio de esa otra parte, y en relacion con los cuales la parte
requirente tenga intencion de presentar una solicitud de asistencia reciproca con vistas
al registro o acceso por un medio similar, la confiscacién o la obtenciéon por un medio
similar, o la revelacion de esos datos.

2. Toda solicitud de conservacion formulada en virtud del parrafo 1 debera
especificar:

a) la autoridad que solicita la conservacion;

b) el delito objeto de la investigacion o procedimiento penal y una breve
exposicion de los hechos relacionados con este;

¢) los datos informaticos almacenados que deben conservarse y su relacion con
el delito;

d) toda informacidon disponible que permita identificar al responsable de la
custodia de los datos informaticos almacenados o el emplazamiento del sistema
informatico;

e) lanecesidad de la medida de conservacion, y

f)  si la parte tiene intencion de presentar una solicitud de asistencia reciproca
con vistas al registro o al acceso por un medio similar, a la incautacién o a la obtencidon
por un medio similar, o a la revelacion de los datos informaticos almacenados.

3.  Tras recibir la solicitud de otra parte, la parte requerida debera adoptar todas las
medidas adecuadas para proceder sin demora a la conservacidon de los datos solicitados,
de conformidad con su derecho interno. A efectos de responder a una solicitud, no se
exigira la doble incriminaciéon como condicion para proceder a la conservacion.

4.  Cuando una parte exige la doble incriminaciéon como condicidon para atender una
solicitud de asistencia judicial reciproca con vistas a la busqueda o el acceso por una
via similar, el decomiso o la obtencién por un medio similar o la revelacion de los datos
informaticos almacenados, podr4, en relacion con delitos diferentes de los contemplados
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en la presente convencion, reservarse el derecho a denegar la solicitud de conservacion
en virtud del presente articulo en caso de que tenga motivos para considerar que, en el
momento de la revelacion de los datos, no se cumplird la condicion de la doble
incriminacion.

5. Asimismo, las solicitudes de conservacion solo podran ser denegadas:

a) si la solicitud tiene que ver con un delito que la parte requerida considere
delito politico o delito vinculado a un delito politico; o

b) cuando la parte requerida considere que el cumplimiento de lo solicitado
podria menoscabar su soberania, su seguridad, su orden publico u otros intereses
fundamentales.

6.  Cuando la parte requerida considere que la conservacion de los datos por si sola
no bastara para garantizar su disponibilidad futura o que pondra en peligro la
confidencialidad de la investigacion de la parte requirente o la perjudicara de algun otro
modo, informara de ello sin demora a la parte requirente, quien determinara entonces si,
no obstante, debe ejecutarse la solicitud.

7. Las medidas de conservacion adoptadas en respuesta a solicitudes como la prevista
en el parrafo 1 seran validas por un periodo minimo de 60 dias, con el fin de que la parte
requirente pueda presentar una solicitud con vistas al registro o el acceso por un medio
similar, el decomiso o la obtencion por un medio similar, o la revelacion de los datos.
Una vez recibida la solicitud, los datos se conservaran hasta que se tome una decision
sobre ella.

Articulo 10
Asistencia reciproca en relacion con el acceso a datos informdticos almacenados

1. Toda parte podra solicitar a otra el registro o el acceso de un modo similar,
la incautacion o la obtencion de un modo similar o la divulgacion de datos almacenados
por medio de un sistema informatico que se encuentren en el territorio de la parte
requerida, incluidos los datos conservados de conformidad con el articulo 9.

2. La parte requerida respondera a la solicitud mediante la aplicacion de los
instrumentos internacionales, los acuerdos y las leyes mencionados en el articulo 2,
asi como de conformidad con otras disposiciones pertinentes del presente capitulo.

3.  La solicitud sera atendida de manera expedita en los casos siguientes:

a) cuando existan motivos para creer que los datos pertinentes estin
especialmente expuestos al riesgo de pérdida o de modificacion, o

b) cuando en los instrumentos, acuerdos y normas a que se hace referencia en
el parrafo 2 se prevea una cooperacion rapida.

Articulo 11
Red 24/7 para el cumplimiento de la ley

1. Cada parte designard un punto de contacto localizable las 24 horas del dia,
siete dias a la semana, con el fin de garantizar una asistencia inmediata para
investigaciones o actuaciones relativas a delitos vinculados a sistemas y datos
informaticos, o para obtener las pruebas en formato electrénico de un delito.
Esa asistencia incluira la facilitacion de las medidas que se relacionan a continuacion,
o su aplicacion directa si la legislacion y la préactica internas lo permiten:

a) la prestacion de asesoramiento técnico;

b) la conservacion de los datos en virtud de [las disposiciones relativas a la
conservacion y revelacion de datos informaticos];
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c¢) la obtencion de pruebas, suministro de informacion de caracter juridico y
localizacion de sospechosos.

2. a) El punto de contacto de una parte estard facultado para mantener
comunicaciones con el punto de contacto de otra parte con caracter urgente;

b)  Si el punto de contacto designado por una parte no depende de la autoridad
o autoridades de dicha parte responsables de la asistencia reciproca internacional o de
la extradicion, ese punto de contacto se asegurara de poder actuar de forma coordinada
con esta o estas autoridades por medio de un procedimiento acelerado.

3. Cada parte garantizara la disponibilidad de personal formado y equipado con
objeto de facilitar el funcionamiento de la red.

Articulo 12
Cooperacion en materia de cumplimiento de la ley

1. Las partes colaboraran estrechamente, en consonancia con sus respectivos
ordenamientos juridicos y administrativos, con miras a aumentar la eficacia de las
medidas de cumplimiento de la ley orientadas a combatir los delitos comprendidos en
la presente convencion. En particular, cada parte adoptara medidas eficaces para:

a) mejorar los canales de comunicacion entre sus autoridades, organismos y
servicios competentes y, de ser necesario, establecerlos, a fin de facilitar el intercambio
seguro y rapido de informacién sobre todos los aspectos de los delitos comprendidos en
la presente convencion, asi como, si las partes interesadas lo estiman oportuno, sobre
sus vinculaciones con otras actividades delictivas;

b)  cooperar con otras partes en la realizacion de indagaciones con respecto a
delitos comprendidos en la presente convencion acerca de la identidad, el paradero y las
actividades de personas presuntamente implicadas en tales delitos o la ubicacion de otras
personas interesadas;

¢) proporcionar, cuando proceda, los elementos o las cantidades de sustancias
que se requieran para fines de analisis o investigacion;

d) facilitar una coordinacion eficaz entre sus organismos, autoridades y
servicios competentes y promover el intercambio de personal y otros expertos, incluida
la designacion de oficiales de enlace, con sujecion a acuerdos o arreglos bilaterales entre
las partes interesadas;

e) intercambiar con otras partes informacion sobre los medios y métodos
concretos empleados por quienes cometen los delitos comprendidos en esta convencion;

f)  intercambiar informacidén y coordinar las medidas administrativas y de otra
indole adoptadas con miras a la pronta deteccion de los delitos comprendidos en la
presente convencion.

2. Las partes, con miras a dar efecto a la presente convencidn, consideraran la
posibilidad de celebrar acuerdos o arreglos bilaterales o multilaterales en materia
de cooperacion directa entre sus respectivos organismos encargados de hacer cumplir
la ley y, cuando tales acuerdos o arreglos ya existan, de enmendarlos. A falta de tales
acuerdos o arreglos entre las partes interesadas, estas podran considerar la presente
convencion como la base para la cooperacion en materia de cumplimiento de la ley
respecto de los delitos comprendidos en ella. Cuando proceda, las partes haran pleno
uso de acuerdos y arreglos, incluso con organizaciones internacionales o regionales,
con miras a aumentar la cooperacion entre sus respectivos organismos encargados de
hacer cumplir la ley.

Articulo 13
Investigaciones conjuntas

Las partes consideraran la posibilidad de celebrar acuerdos o arreglos bilaterales o
multilaterales en virtud de los cuales, en relacién con cuestiones que son objeto de
investigaciones, procesos o actuaciones judiciales en uno o mas Estados, las autoridades
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competentes puedan establecer 6rganos mixtos de investigacion. A falta de acuerdos o
arreglos de esa indole, las investigaciones conjuntas podran llevarse a cabo mediante
acuerdos concertados caso por caso. Las partes participantes velaran por que la
soberania de la parte en cuyo territorio haya de efectuarse la investigacion sea
plenamente respetada.

Capitulo - Asistencia técnica y creacion de capacidad

Articulo 14
Principios generales de la asistencia técnica y la creacion de capacidad

1. Las partes, en la medida de sus posibilidades, se prestaran mutuamente la mas
amplia asistencia técnica y creacion de capacidad para aplicar la presente convencion y
seguiran los siguientes principios:

a) La asistencia técnica y la creacion de capacidad deberian llevarse a cabo de
forma inclusiva y deben incluir a todas las naciones, prestando especial atencion a los
paises en desarrollo, y a todas las partes interesadas pertinentes, en diversos niveles,
entre naciones y dentro de ellas;

b) Cada beneficiario, en la medida de sus posibilidades, debe determinar sus
propias prioridades, basandose en las situaciones y necesidades especificas de cada pais;

¢) Las iniciativas requieren un enfoque global y sistematico que incluya
multiples niveles y dimensiones (aspectos técnicos, humanos, organizacionales,
gubernamentales y juridicos), se base en las capacidades existentes y garantice la
sostenibilidad.

2.  La transparencia y la responsabilidad ayudan a establecer la confianza, que es
necesaria para una cooperacion eficaz.

Articulo 15
Capacitacion

1. Cada parte, en la medida necesaria, formulara, desarrollarda o perfeccionara
programas de capacitacion especificamente concebidos para el personal de sus servicios
encargados de hacer cumplir la ley, incluidos fiscales, jueces de instruccidon y personal
de otra indole encargado de la prevencion, la deteccion y el control de los delitos
comprendidos en la presente convencidon. Dichos programas deben centrarse en
enfoques que respondan a las cuestiones de género, ya que es posible que algunos de
los delitos contemplados en la convencidén tengan mas probabilidades de afectar a
determinados grupos (nifios, jovenes adultos, especialmente mujeres y niflas) que
a otros. Los programas también deben respetar los derechos humanos internacionales y
pueden incluir adscripciones e intercambios de personal. En particular y en la medida
en que lo permita el derecho interno, guardaran relacion con:

a) los métodos empleados en la prevencion, la deteccion y el control de los
delitos comprendidos en la presente convencion;

b) la creacion de capacidad para formular y planificar politicas estratégicas y
leyes destinadas a prevenir y combatir los delitos establecidos en la convencion;

¢) las técnicas utilizadas por personas presuntamente implicadas en delitos
comprendidos en la presente convencion y las contramedidas pertinentes;

d) la deteccion y vigilancia de los movimientos del producto de delitos
comprendidos en esta convencidén o del equipo u otros instrumentos utilizados para
cometer tales delitos y los métodos empleados para la transferencia, ocultacion o
disimulaciéon de dicho producto, bienes, equipo u otros instrumentos, asi como los
métodos utilizados para combatir el blanqueo de dinero y otros delitos financieros;

e) la obtencion de pruebas, en particular las electronicas;
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f)  equipo y técnicas modernos para hacer cumplir la ley;
g) los métodos utilizados para proteger a las victimas y los testigos.

2. Las partes se prestaran asistencia en la planificacion y ejecucion de pro gramas de
investigacion y capacitacion encaminados a intercambiar conocimientos especializados
en las esferas mencionadas en el parrafo 1 del presente articulo y, a tal fin, también
recurriran, cuando proceda, a conferencias y seminarios regionales e internacionales
para promover la cooperacion y fomentar el examen de los problemas de interés comun.

3.  Las partes promoveran una formacion especializada que facilite una asistencia
judicial reciproca mas eficaz. Dicha capacitacion y asistencia técnica podran incluir la
asistencia para la elaboracion y tramitacion de solicitudes de asistencia judicial
reciproca y las adscripciones e intercambios de personal entre autoridades centrales u
organismos con responsabilidades pertinentes.

4.  Cuando haya acuerdos o arreglos bilaterales y multilaterales vigentes, las partes
intensificaran, en la medida necesaria, sus esfuerzos por optimizar las actividades
operacionales y de capacitacion en las organizaciones internacionales y regionales,
asi como en el marco de otros acuerdos o arreglos bilaterales y multilaterales
pertinentes.

Articulo 16
Otras medidas: aplicacion de la convencion mediante el desarrollo economico
v la asistencia técnica y la creacion de capacidad

1. Las partes adoptaran disposiciones conducentes a la aplicacion oOptima de la
presente convencion en la medida de lo posible, mediante la cooperacion internacional,
teniendo en cuenta los efectos adversos de los delitos establecidos en esta convencion
en la sociedad en general y en el desarrollo sostenible en particular.

2.  Las partes haran esfuerzos concretos, en la medida de lo posible y en forma
coordinada entre si, asi como con organizaciones internacionales y regionales, teniendo
en cuenta en particular la funcidn central de la Oficina de las Naciones Unidas contra la
Droga y el Delito en este ambito, por:

a) intensificar su cooperaciéon en los diversos niveles con los paises en
desarrollo con miras a fortalecer las capacidades de esos paises para prevenir y combatir
los delitos establecidos en esta convencion;

b) aumentar la asistencia técnica y la creacion de capacidad, de acuerdo con sus
necesidades, para apoyar los esfuerzos de los paises en desarrollo para luchar
eficazmente contra los delitos establecidos en la presente convencidon y ayudarlos a
aplicarla satisfactoriamente;

c¢) alentar y persuadir a otros Estados y a las organizaciones no gubernamentales
pertinentes, reconociendo el importante papel del sector privado a este respecto, segin
proceda, para que se sumen a los esfuerzos desplegados con arreglo al presente articulo,
en particular proporcionando apoyo a los paises en desarrollo a fin de ayudarlos a lograr
los objetivos de la presente convencion;

d) intercambiar mejores practicas e informacion sobre las actividades
realizadas, con el fin de mejorar la transparencia, evitar la duplicacidén de esfuerzos y
aprovechar al maximo las lecciones aprendidas.

3. Estas medidas no menoscabaran los compromisos existentes en materia de
asistencia externa ni otros arreglos de cooperacién financiera en los planos bilateral,
regional o internacional.

4.  Las partes podran celebrar acuerdos o arreglos bilaterales o multilaterales sobre
asistencia material y logistica, teniendo en cuenta los arreglos financieros necesarios
para hacer efectiva la cooperacién internacional prevista en la presente convencion y
para prevenir, detectar y combatir los delitos comprendidos en esta convencion.
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5.  Las partes y otras organizaciones ejecutoras se aseguraran de que los esfuerzos de
asistencia emprendidos en apoyo de la creacion de capacidad estén sujetos a procesos
de seguimiento y evaluacion adecuados y transparentes para valorar su eficacia.

Capitulo - Medidas preventivas

Articulo 17
Prevencion

1. Las partes procuraran formular y evaluar proyectos nacionales y establecer y
promover practicas y politicas dptimas para la prevencion de los delitos establecidos en
esta convencion.

2. Las partes procuraran tener en cuenta la igualdad de género en las medidas que
adopten para prevenir los delitos establecidos en esta convencion, si procede.

3. Las partes se esforzaran por evaluar periddicamente los instrumentos juridicos y
las practicas administrativas nacionales pertinentes existentes con el fin de detectar las
lagunas y los puntos vulnerables y garantizar su pertinencia ante las cambiantes
amenazas de los delitos previstos en esta convencion.

4.  Las partes procuraran promover la reintegracion social de las personas condenadas
por delitos comprendidos en la presente convencion.

5.  Las partes se esforzardn por promover la concienciacion del publico sobre la
existencia, las causas y la gravedad de la amenaza que suponen los delitos establecidos
en la presente convencion y sobre lo que el publico puede hacer para protegerse. Cuando
proceda, podra difundirse informacion a través de medios diversos y pluralistas y se
adoptaran medidas para fomentar la participacion publica en los esfuerzos por prevenir
y combatir dichos delitos.

6. Reconociendo que la prevencidén requiere la participacion de todas las partes
interesadas pertinentes, las partes se esforzaran por alentar a las empresas de su
jurisdiccion a emplear enfoques basados en el riesgo para mejorar su resiliencia a los
delitos establecidos en la presente convencidn y para detectar tales incidentes, responder
a ellos y recuperarse posteriormente.

7. Las partes se esforzaran por facilitar informacioén, asesoramiento, orientacion y
apoyo para ayudar a sus sociedades, economias y ciudadanos a adoptar medidas
practicas para protegerse de los delitos establecidos en esta convencion.

8.  Las partes deberian esforzarse por prevenir la explotacion y los abusos sexuales
de nifios mediante el establecimiento y el fortalecimiento de alianzas o dialogos entre
el sector publico y el privado, y el desarrollo de marcos normativos adecuados al
contexto nacional de las partes, para facilitar o promover servicios que sean seguros
desde su concepcion y no pongan en riesgo la seguridad de los niflos, protegiendo al
mismo tiempo la privacidad, la libertad de expresion y otros derechos humanos
reconocidos internacionalmente.

9.  Las partes consideraran la posibilidad de adoptar medidas especificas y adaptadas
a las necesidades para mantener seguros a los nifios cuando estén en linea. A tal fin,
entre otras cosas, se podria velar por que los marcos juridicos nacionales, los arreglos
practicos y los arreglos de cooperacién internacional permitan la deteccion,
identificacion, denuncia, investigacion, enjuiciamiento y disuasion del abuso y la
explotacion sexuales de los nifios en Internet.

10. Las partes procuraran prestar especial atencion a la cuestion de la prevencion y la
lucha contra la violencia de género, en particular en relaciéon con la violencia contra las
mujeres y las nifias, en linea, mediante campafias de alfabetizacién digital y otras
actividades de sensibilizacion, en estrecha consulta con las distintas partes interesadas,
incluido el sector de la tecnologia.
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Articulo 18
Medidas para intensificar la cooperacion con las autoridades encargadas de hacer
cumplir la ley

1.  Cada parte adoptara medidas apropiadas para alentar a las personas que participen
o hayan participado en la comision de delitos establecidos en esta convencion a:

a)  proporcionar informacion util a las autoridades competentes con fines
investigativos y probatorios sobre cuestiones como:

i) la identidad, la naturaleza, la composicion, la estructura, la ubicacion o las
actividades de los agentes delictivos pertinentes, incluidos los grupos delictivos
organizados;

i) los vinculos, incluidos los vinculos internacionales, con otros agentes
delictivos;

iii) los delitos que los agentes delictivos hayan cometido o puedan cometer;

b) prestar ayuda efectiva y concreta a las autoridades competentes que pueda
contribuir a privar a los agentes delictivos de sus recursos o del producto del delito.

2. Cada parte considerara la posibilidad de prever, en los casos apropiados,
la mitigacion de la pena de las personas acusadas que presten una cooperacion sustancial
en la investigacion o el enjuiciamiento respecto de los delitos comprendidos en la
presente convencion.

3.  Cada parte considerara la posibilidad de prever, de conformidad con los principios
fundamentales de su derecho interno, la concesion de inmunidad judicial a las personas
que presten una cooperacion sustancial en la investigacion o el enjuiciamiento respecto
de los delitos comprendidos en la presente convencion.

4.  Cuando una de las personas mencionadas en el parrafo 1 del presente articulo que
se encuentre en una parte pueda prestar una cooperacion sustancial a las autoridades
competentes de otra parte, las partes interesadas podran considerar la posibilidad de
celebrar acuerdos o arreglos, de conformidad con su derecho interno, con respecto a la
eventual concesion, por la otra parte, del trato enunciado en los parrafos 2 y 3 del
presente articulo.

Articulo 19
Obtencion, intercambio y andlisis de informacion sobre la naturaleza de los delitos
previstos en la presente convencion

1. Cada parte considerara la posibilidad de analizar, en consulta con los circulos
cientificos y académicos, las tendencias de los delitos establecidos en esta convencidn,
asi como los grupos profesionales y las tecnologias involucrados.

2.  Las partes deberian considerar la posibilidad de recopilar datos, cuando proceda,
sobre las experiencias de los delitos establecidos en la presente convencion y el sistema
de justicia penal, teniendo debidamente en cuenta la privacidad individual y los
derechos humanos, y compartir los datos con todas las partes interesadas pertinentes
para garantizar la comprension mas amplia posible de las amenazas predominantes y la
forma de responder a ellas con mayor eficacia.

3. Las partes considerardn la posibilidad de desarrollar y compartir experiencia
analitica acerca de los delitos establecidos en esta convencion, tanto a nivel bilateral
como por conducto de organizaciones internacionales y regionales, asi como con todas
las partes interesadas pertinentes.

4.  Las partes consideraran la posibilidad de vigilar sus politicas y medidas en vigor
encaminadas a combatir los delitos comprendidos en la convencién y, segun proceda,
evaluaran su eficacia y eficiencia.
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Articulo 20
Participacion de la sociedad

1. Cada parte adoptara medidas adecuadas, dentro de los medios de que disponga y
de conformidad con los principios fundamentales de su derecho interno, para fomentar
la participacion activa de personas y grupos que no pertenezcan al sector publico, como
la sociedad civil, las organizaciones no gubernamentales, el sector de la tecnologia y las
organizaciones comunitarias, en la prevenciéon y la lucha contra los delitos
comprendidos en esta convencion, y para sensibilizar a la opinion publica con respecto
a la existencia, las causas y la gravedad de estos delitos, asi como a la amenaza que
representan. Se prestara la debida atencidn al logro de una representacion de género
equitativa. Esa participacion deberia reforzarse con medidas como las siguientes:

a) aumentar la transparencia y promover la contribucion de la ciudadania a los
procesos de adopcion de decisiones;

b) garantizar el acceso eficaz del publico a la informacion;

c) realizar actividades de informacion publica para fomentar la intransigencia
con los delitos establecidos en esta convencion, asi como programas de educacion
publica, incluidos programas escolares y universitarios;

d) respetar, promover y proteger la libertad de buscar, recibir, publicar y
difundir informacion relativa a los delitos establecidos en la convencion. Esa libertad
podra estar sujeta a ciertas restricciones, que deberan estar expresamente fijadas por la
ley y ser necesarias para:

i)  garantizar el respeto de los derechos o la reputacion de terceros;

i)  salvaguardar la seguridad nacional, el orden publico, o la salud o la moral
publicas.

Capitulo - Mecanismo de aplicacion

Articulo 21
Conferencia de las partes en la convencion

1. Se establecera una conferencia de las partes en la convencién con objeto de
mejorar la capacidad de los Estados partes para combatir los delitos establecidos en la
presente convencidn y para promover y examinar la aplicacion de la presente
convencion.

2. El Secretario General de las Naciones Unidas convocara la conferencia de las
partes a mas tardar un afio después de la entrada en vigor de la presente convencion.
La conferencia de las partes aprobara reglas de procedimiento y normas que rijan las
actividades enunciadas en los parrafos 3 y 4 del presente articulo (incluidas normas
relativas al pago de los gastos resultantes de la puesta en marcha de esas actividades).
Reconociendo el papel central de las partes interesadas no gubernamentales en los
esfuerzos para prevenir y combatir los delitos comprendidos en la presente convencion,
el reglamento incluird una disposicién para que participen en la conferencia de las
partes. representantes de las organizaciones no gubernamentales pertinentes,
las organizaciones de la sociedad civil, las instituciones académicas y el sector privado.

3. La conferencia de las partes concertara mecanismos con miras a lograr los
objetivos mencionados en el parrafo 1 del presente articulo, en particular a:

a) facilitar las actividades que realicen las partes, entre otras cosas alentando la
movilizacion de contribuciones voluntarias;

b) facilitar el intercambio de informacidn entre las partes y las organizaciones
no gubernamentales pertinentes sobre las pautas y tendencias relativas a los delitos
establecidos en la presente convencidon y sobre las practicas satisfactorias para
combatirlos;

c) cooperar con las organizaciones internacionales y regionales y las
organizaciones no gubernamentales pertinentes;
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d) examinar periddicamente la aplicacion de la presente convencion;

e) formular recomendaciones para mejorar la presente convencion y su
aplicacion;

f)  aprovechar adecuadamente la informacion pertinente elaborada por otros
mecanismos internacionales y regionales encargados de combatir y prevenir los delitos
establecidos en la presente convencion a fin de evitar una duplicacion innecesaria de
actividades.

4.  Alos efectos del parrafo 3 d) y e) del presente articulo, la conferencia de las partes
obtendra el necesario conocimiento de las medidas adoptadas y de las dificultades
encontradas por las partes en aplicacion de la presente convencion mediante la
informacion que ellos le faciliten y mediante los demas mecanismos de examen que
establezca la conferencia de las partes.

5. Cada parte facilitara a la conferencia de las partes informacién sobre sus
programas, planes y practicas, asi como sobre las medidas legislativas y administrativas
adoptadas para aplicar la presente convencidon, segun lo requiera la conferencia de
las partes.

Articulo 22
Secretaria

1.  El Secretario General de las Naciones Unidas prestara los servicios de secretaria
necesarios a la conferencia de las partes en la convencion.

2. La secretaria:

a) prestara asistencia a la conferencia de las partes en la realizacion de las
actividades enunciadas en el articulo 21 de la presente convencion y organizara los
periodos de sesiones de la conferencia de las partes y les prestara los servicios
necesarios;

b) prestard asistencia a las partes que la soliciten en el suministro de
informacion a la conferencia de las partes segiin lo previsto en el articulo 21, parrafo 5,
de la presente convencion; y

¢)  velara por la coordinacion necesaria con la secretaria de las organizaciones
internacionales y regionales pertinentes.

Articulo 23
Aplicacion de la convencion

1.  Cada parte adoptara, de conformidad con el derecho internacional de los derechos
humanos y los principios fundamentales de su derecho interno, las medidas que sean
necesarias, incluidas medidas legislativas y administrativas, para garantizar el
cumplimiento de sus obligaciones con arreglo a la presente convencion.

2. Cada parte tipificara en su derecho interno los delitos contemplados en la presente
convencion.

3.  Cada parte podra adoptar medidas mas estrictas o severas que las previstas en la
presente convencion a fin de prevenir y combatir los delitos establecidos en ella.
Capitulo - Disposiciones finales

Articulo 24
Solucion de controversias

1. Las partes procuraran solucionar toda controversia relacionada con la
interpretacion o aplicacion de la presente convencion mediante la negociacion.

2. Toda controversia entre dos o mas partes acerca de la interpretacion o la aplicacion
de la presente convencién que no pueda resolverse mediante la negociacion dentro de
un plazo razonable debera, a solicitud de una de esas partes, someterse a arbitraje.
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Si, seis meses después de la fecha de la solicitud de arbitraje, esas partes no han podido
ponerse de acuerdo sobre la organizacion del arbitraje, cualquiera de ellas podra remitir
la controversia a la Corte Internacional de Justicia mediante solicitud conforme al
Estatuto de la Corte.

3. Cada parte podra, en el momento de la firma, ratificacion, aceptacion o aprobacion
de la presente convencion o adhesion a ella, declarar que no se considera vinculada por
el parrafo 2 del presente articulo. Las demas partes no quedaran vinculadas por el
parrafo 2 del presente articulo respecto de toda parte que haya hecho esa reserva.

4.  La parte que haya hecho una reserva de conformidad con el parrafo 3 del presente
articulo podrd en cualquier momento retirar esa reserva notificaindolo al Secretario
General de las Naciones Unidas.

Articulo 25
Firma, ratificacion, aceptacion, aprobacion y adhesion

1. La presente convencion estara abierta a la firma de todos los Estados del [fecha]
al [fecha] en [lugar] y después de esa fecha en la Sede de las Naciones Unidas
(Nueva York) hasta [fecha].

2.  La presente convencion también estara abierta a la firma de las organizaciones
regionales de integracion econémica siempre que al menos uno de los Estados miembros
de tales organizaciones haya firmado la presente convenciéon de conformidad con lo
dispuesto en el parrafo 1 del presente articulo.

3. La presente convencion estara sujeta a ratificacion, aceptacion o aprobacidn.
Los instrumentos de ratificacion, aceptacion o aprobacion se depositaran en poder del
Secretario General de las Naciones Unidas. Las organizaciones regionales de
integracion economica podran depositar su instrumento de ratificacion, aceptacion o
aprobacion si por lo menos una de sus partes ha procedido de igual manera. En ese
instrumento de ratificacion, aceptacion o aprobacion, esas organizaciones declararan el
alcance de su competencia con respecto a las cuestiones regidas por la presente
convencion. Dichas organizaciones comunicaran también al depositario cualquier
modificacion pertinente del alcance de su competencia.

4. La presente convencion estard abierta a la adhesion de todos los Estados
u organizaciones regionales de integracién econémica que cuenten por lo menos con un
Estado miembro que sea parte en la presente convencion. Los instrumentos de adhesion
se depositaran en poder del Secretario General de las Naciones Unidas. En el momento
de su adhesion, las organizaciones regionales de integracion econdémica declararan el
alcance de su competencia con respecto a las cuestiones regidas por la presente
convencion. Dichas organizaciones comunicaran también al depositario cualquier
modificacion pertinente del alcance de su competencia.

Articulo 26
Relacion con los protocolos
1. La presente convencion podra complementarse con uno o mas protocolos.

2.  Para pasar a ser parte en un protocolo, los Estados o las organizaciones regionales
de integracion econémica también deberan ser parte en la presente convencion.

3. Las partes en la presente convencion no quedardn vinculadas por un protocolo a
menos que pasen a ser partes en el protocolo de conformidad con sus disposiciones.

4.  Los protocolos de la presente convencidén se interpretaran juntamente con esta,
teniendo en cuenta la finalidad de esos protocolos.
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Articulo 27
Entrada en vigor

1. La presente convencidn entrara en vigor el nonagésimo dia después de la fecha en
que se haya depositado el quincuagésimo instrumento de ratificacion, aceptacion,
aprobacion o adhesion. A los efectos del presente parrafo, los instrumentos depositados
por una organizacion regional de integracion econémica no se consideraran adicionales
a los depositados por los Estados miembros de tal organizacion.

2. Para cada Estado u organizacion regional de integracion econémica que ratifique,
acepte o apruebe la presente convencion o se adhiera a ella después de haberse
depositado el quincuagésimo instrumento de ratificacion, aceptacion, aprobacion o
adhesion, la presente convencion entrara en vigor el trigésimo dia después de la fecha
en que ese Estado u organizacion haya depositado el instrumento pertinente.

Articulo 28
Enmiendas

1.  Cuando hayan transcurrido cinco afios desde la entrada en vigor de la presente
convencion, las partes podran proponer enmiendas y presentarlas al Secretario General
de las Naciones Unidas, quien a continuacién comunicara toda enmienda propuesta a
las partes y a la conferencia de las partes en la convencion para que la examinen y
decidan al respecto. La conferencia de las partes hara todo lo posible por lograr un
consenso sobre cada enmienda. Si se han agotado todas las posibilidades de lograr un
consenso y no se ha llegado a un acuerdo, la aprobacion de la enmienda exigira,
en ultima instancia, una mayoria de dos tercios de las partes presentes y votantes en
la sesion de la conferencia de las partes.

2. Las organizaciones regionales de integracion economica, en asuntos de su
competencia, ejerceran su derecho de voto con arreglo al presente articulo con un
numero de votos igual al nimero de sus partes que sean partes en la presente convencion.
Dichas organizaciones no ejerceran su derecho de voto si sus Estados miembros ejercen
el suyo y viceversa.

3. Toda enmienda aprobada de conformidad con el parrafo 1 del presente articulo
estara sujeta a ratificacion, aceptacion o aprobacion por las partes.

4.  Toda enmienda refrendada de conformidad con el parrafo 1 del presente articulo
entrara en vigor respecto de una parte noventa dias después de la fecha en que éste
deposite en poder del Secretario General de las Naciones Unidas un instrumento de
ratificacion, aceptacion o aprobacion de esa enmienda.

5. Cuando una enmienda entre en vigor, serd vinculante para las partes que hayan
expresado su consentimiento al respecto. Las demas partes quedaran sujetas a las
disposiciones de la presente convencidn, asi como a cualquier otra enmienda anterior
que hubiesen ratificado, aceptado o aprobado.

Articulo 29
Denuncia

1.  Las partes podran denunciar la presente convencion mediante notificacion escrita
al Secretario General de las Naciones Unidas. La denuncia surtird efecto un afio después
de la fecha en que el Secretario General haya recibido la notificacion.

2. Las organizaciones regionales de integracion econdmica dejaran de ser partes en
la presente convencidn cuando la hayan denunciado todas sus partes.

3. La denuncia de la presente convenciéon con arreglo al parrafo 1 del presente
articulo entrafiard la denuncia de sus protocolos.
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Articulo 30
Depositario e idiomas

1.  El Secretario General de las Naciones Unidas sera el depositario de la presente
convencion.
2. El original de la presente convencidn, cuyos textos en arabe, chino, espafiol,

francés, inglés y ruso son igualmente auténticos, se depositard en poder del Secretario
General de las Naciones Unidas.

EN FE DE LO CUAL los plenipotenciarios infrascritos, debidamente autorizados por
sus respectivos Gobiernos, han firmado la presente convencion.
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