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  Дополнительные сообщения 
 

 

  В настоящем добавлении представлены сообщения государств-членов, 

подготовленные для третьей сессии Специального комитета по разработке все-

объемлющей международной конвенции о противодействии использованию ин-

формационно-коммуникационных технологий в преступных целях и получен-

ные после 8 июля 2022 года. 

 

 

  Колумбия 
 

 

[Подлинный текст на английском языке] 

[13 июля 2022 года] 

  Республика Колумбия представляет ниже свои соображения относительно 

элементов, которые, по ее мнению, должны присутствовать в разделах о между-

народном сотрудничестве, технической помощи, мерах по предупреждению, ме-

ханизмах осуществления и заключительных положениях, а также в преамбуле 

обсуждаемой конвенции о киберпреступности. 

  Для подготовки настоящего текста колумбийская межведомственная 

группа проанализировала влияние, которое оказала на нашу страну Конвенция 

Совета Европы о киберпреступности (Будапештская конвенция). В этом тексте 

мы призываем включить в конвенцию положения, которые, на наш взгляд, 

должны улучшить противодействие киберпреступности и, соответственно, рас-

ширить набор инструментов, имеющихся в распоряжении правоохранительных 

органов.  

 

  Преамбула 
 

  Государства — члены Организации Объединенных Наций, признавая важ-

ность развития сотрудничества и необходимость проведения в приоритетном по-

рядке общей политики в области уголовного правосудия, направленной на за-

щиту общества от киберпреступности, в том числе путем принятия соответству-

ющего законодательства, обеспечивающего защиту прав человека и основных 

свобод, 

  ссылаясь на резолюции Совета Безопасности 2322 (2016), 2331 (2016), 

2341 (2017) и 2396 (2017), резолюции Генеральной Ассамблеи 193 (2014) и  

S-30/1, резолюции Конференции участников Конвенции Организации Объеди-

ненных Наций против транснациональной организованной преступности 8/1, 

9/3 и 10/4, резолюцию 26/4 (2017) Комиссии по предупреждению преступности 

и уголовному правосудию и резолюции Экономического и Социального Со-

вета 2019/19 и 2019/21, в которых говорится о важности сбора и обеспечения 

сохранности цифровых доказательств.  

 

  Международное сотрудничество 
 

  Общие принципы международного сотрудничества (статья 23 Будапештской 

конвенции) 
 

  Принципы, касающиеся выдачи 
 

  Выдача 
 

1. Настоящая статья применяется к выдаче между Участниками в связи с уго-

ловными преступлениями, признанными таковыми в соответствии со статьями, 

в которых дается определение киберзависимых преступлений и преступлений, 

совершаемых с помощью кибертехнологий, таких как сексуальные надругатель-

ства над детьми, компьютерное мошенничество и утечка персональных данных, 

при условии, что согласно законам обоих заинтересованных Участников за них 

предусматривается наказание в виде лишения свободы на максимальный срок 

http://undocs.org/ru/S/RES/2322(2016)
http://undocs.org/ru/S/RES/2331(2016)
http://undocs.org/ru/2341 (2017)
http://undocs.org/ru/S/RES/2396(2017)
https://undocs.org/ru/A/RES/S-30/1
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не менее одного года или более суровое наказание. (п. 1 (а) ст. 24 Будапештской 

конвенции) 

2. Уголовные преступления, описанные в пункте 1 настоящей статьи, счита-

ются включенными в любой существующий между Участниками договор о вы-

даче в качестве преступлений, которые могут повлечь выдачу. (п. 2 ст. 24 Буда-

пештской конвенции) 

3. Если Участник, обусловливающий выдачу наличием договора, получает 

просьбу о выдаче от другого Участника, с которым он не имеет договора о вы-

даче, он может рассматривать настоящую Конвенцию в качестве правового ос-

нования для выдачи в связи с любым уголовным преступлением, к которому при-

меняется пункт 1 настоящей статьи. (п. 3 ст. 24 Будапештской конвенции) 

4. Участники, не обусловливающие выдачу наличием договора, в отношениях 

между собой признают уголовные преступления, о которых говорится в пункте 1 

настоящей статьи, в качестве преступлений, которые могут повлечь выдачу. (п.  4 

ст. 24 Будапештской конвенции) 

5. Выдача осуществляется в соответствии с условиями, предусматриваемыми 

внутренним законодательством запрашиваемого Участника или применимыми 

договорами о выдаче, включая в том числе основания, на которых запрашивае-

мый Участник может отказать в выдаче. (п. 5 ст. 24 Будапештской конвенции) 

 

  Общие принципы взаимной помощи (пункты 1–5 статьи 25 Будапештской 

конвенции) 
 

1. Участники на взаимной основе оказывают друг другу в максимально воз-

можном объеме помощь в целях проведения расследований или судебного раз-

бирательства в связи с уголовными преступлениями, имеющими отношение к 

компьютерным системам и данным, или сбора доказательств по уголовному пре-

ступлению в электронной форме. 

2. Каждый Участник также принимает такие законодательные и иные меры, 

какие могут быть необходимы для выполнения обязательств, изложенных в раз-

деле, касающемся процедур направления просьб об оказании взаимной помощи 

в отсутствие применимых международных соглашений.  

3. Каждый Участник может в случае чрезвычайных обстоятельств направлять 

просьбы об оказании взаимной помощи или сообщения, связанные с такими 

просьбами, используя оперативные средства связи, включая систему I–24/7 

Международной организации уголовной полиции (Интерпол) или электронную 

почту, в той мере, в какой такие средства обеспечивают надлежащий уровень 

безопасности и аутентификации (включая, если необходимо, использование 

шифрования), с последующим официальным подтверждением, если того тре-

бует запрашиваемый Участник. Запрашиваемый Участник принимает такую 

просьбу и отвечает на нее с помощью любых аналогичных оперативных средств 

связи. 

4. За исключением случаев, когда положениями статей настоящей главы кон-

кретно предусматривается иное, взаимная помощь оказывается на условиях, 

предусмотренных законодательством запрашиваемого Участника или положе-

ниями применимых договоров о взаимной помощи, включая основания, на ко-

торых запрашиваемый Участник может отказаться от сотрудничества. Запраши-

ваемый Участник не осуществляет права на отказ во взаимной помощи в отно-

шении преступлений, упомянутых в статьях, в которых дается определение ки-

берзависимых преступлений и преступлений, совершаемых с помощью кибер-

технологий, таких как сексуальные надругательства над детьми, компьютерное 

мошенничество и утечка персональных данных, исключительно на том основа-

нии, что просьба касается преступления, которое он рассматривает как на лого-

вое преступление. 
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5. Когда в соответствии с положениями настоящей главы запрашиваемому 

Участнику разрешается выдвигать в качестве условия оказания взаимной по-

мощи требование об обоюдном признании соответствующего деяния преступле-

нием, это условие считается соблюденным независимо от того, включает ли за-

конодательство запрашиваемого Участника соответствующее деяние в ту же ка-

тегорию преступлений или описывает ли оно его с помощью таких же терминов, 

как запрашивающий Участник, если деяние, образующее состав преступления, 

в связи с которым запрашивается помощь, признано уголовно наказуемым в со-

ответствии с его законодательством. 

 

  Информация, предоставляемая в инициативном порядке (пункты 1 и 2 

статьи 26 Будапештской конвенции) 
 

  Процедуры направления просьб о взаимной помощи в отсутствие применимых 

международных соглашений 
 

1. Применение в отсутствие договора или соглашения (п. 1 ст. 27 Будапешт-

ской конвенции) 

2. Центральный орган (п. 2 (a) и (b) ст. 27 Будапештской конвенции) 

 2. с)  каждый Участник при подписании настоящей Конвенции или при 

сдаче на хранение своей ратификационной грамоты или своего документа о при-

нятии, утверждении или присоединении сообщает секретариату Конвенции 

названия и адреса органов, назначенных в соответствии с настоящим пунктом; 

(п. 2 (с) ст. 27 Будапештской конвенции) 

 2.  d) секретариат Конвенции составляет и постоянно обновляет реестр цен-

тральных органов, назначенных Участниками. Каждый Участник обеспечивает, 

чтобы в этом реестре всегда содержались достоверные сведения. (п. 2 (d) ст. 27 

Будапештской конвенции) 

3. Взаимная помощь (п. 3 ст. 27 Будапештской конвенции) 

4. Отказ в предоставлении помощи (п. 4 (a) и (b) ст. 27 Будапештской конвен-

ции) 

5. Отсрочка выполнения просьбы (п. 5 ст. 27 Будапештской конвенции) 

6. Соображения до принятия решения об отсрочке оказания помощи  

(п. 6 ст. 27 Будапештской конвенции) 

7. Результат выполнения просьбы об оказании помощи (п. 7 ст. 27 Будапешт-

ской конвенции) 

8. Конфиденциальность просьбы об оказании помощи (п. 8 ст. 27 Будапешт-

ской конвенции) 

9. Пункт 9 (a)–(e) статьи 27 Будапештской конвенции 

10. Конфиденциальность и ограничение на использование информации  

(пп. 1, 2 (a) и (b), 3 и 4 ст. 28 Будапештской конвенции) 

 

  Особые положения 
 

  Взаимная помощь в отношении обеспечительных мер 
 

1. Оперативное предоставление сохраненных технических параметров тра-

фика: 

2. Если в ходе предпринятого в соответствии с положением об оперативном 

предоставлении сохраненных технических параметров трафика выполнения 

просьбы об обеспечении сохранности технических параметров трафика в связи 

с конкретной информацией запрашиваемому Участнику станет известно, что в 

передаче информации участвовал поставщик услуг с территории иного государ-

ства, он оперативно раскрывает запрашивающему Участнику технические пара-

метры трафика в объеме, позволяющем идентифицировать этого поставщика 
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услуг и определить маршрут передачи информации. (п. 1 ст. 30 Будапештской 

конвенции) 

3. Предоставление технических параметров трафика в соответствии с пунк-

том 1 (п. 2 (a) и (b) ст. 30 Будапештской конвенции) 

4. Взаимная помощь в отношении доступа к хранимым компьютерным дан-

ным: 

  a)  Участник может попросить другого Участника произвести обыск или 

аналогичные обеспечивающие доступ действия, выемку или аналогичное обес-

печение сохранности и раскрытие данных, хранимых с помощью компьютерной 

системы, которая находится на территории запрашиваемого Участника, в том 

числе данных, сохраненных в соответствии с требованием об оперативном обес-

печении сохранности хранимых компьютерных данных. (п. 1 ст. 31 Будапешт-

ской конвенции); 

  b)  запрашиваемый Участник отвечает на просьбу посредством примене-

ния международных документов, договоренностей и законов, упомянутых в ста-

тье об общих принципах международного сотрудничества, и согласно другим 

соответствующим положениям настоящей главы; (п. 2 ст. 31 Будапештской кон-

венции) 

  c)  ответ на просьбу; (п. 3 (a) и (b) ст. 32 Будапештской конвенции) 

  d)  взаимная помощь по сбору технических параметров трафика в ре-

жиме реального времени; (пп. 1 и 2 ст. 33 Будапештской конвенции) 

  e)  взаимная помощь по перехвату содержания информации. (ст.  34 Буда-

пештской конвенции) 

 

  Механизм осуществления (статья 35 Будапештской конвенции)  
 

1. Каждый Участник назначает контактный центр, призванный обеспечивать 

оперативное содействие в проведении расследований или преследований в связи 

с преступлениями, имеющими отношение к использованию информационно -

коммуникационных технологий в преступных целях. 

  Такая помощь включает поддержку применения или, если это допускается 

внутренним законодательством и практикой, непосредственное применение сле-

дующих мер:  

  a) оказание технической консультативной помощи;  

  b) обеспечение сохранности данных в соответствии со статьями 29 и 30; 

  c) сбор доказательств, предоставление правовой информации и опреде-

ление местонахождения подозреваемых. 

2. Контактные центры координируют встречи (не реже двух раз в год) для 

рассмотрения и предложения обновлений к конвенции и отслеживания развития 

киберпреступности. 

3. а) Контактный центр Участника обладает возможностями для оператив-

ной связи с контактным центром другого Участника;  

  b) Если контактный центр, назначенный Участником, не входит в состав 

органа или органов этого Участника, отвечающего или отвечающих за оказание 

международной помощи на взаимной основе или за выдачу, контактный центр 

обеспечивает возможность оперативной координации своих действий с таким 

органом или органами. 

4. Для поддержки функционирования этой сети каждый Участник обеспечи-

вает наличие квалифицированного персонала, снабженного необходимым обо-

рудованием. 
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  Новые предлагаемые формулировки:  
 

  Участники внедряют механизмы, способствующие разработке программ-

ного обеспечения в развивающихся странах для содействия развитию на местах 

и компьютерной безопасности в государственном и частном секторах в целях 

предупреждения киберпреступности. 

  Участники содействуют распространению технологий, необходимых для 

укрепления местного потенциала менее развитых стран в борьбе с киберпре-

ступностью. Создание административного и технического потенциала для со-

хранения достигнутых технологических успехов и продвижения новых дости-

жений станет частью программ сотрудничества с развивающимися странами.  

  Предупреждение киберпреступности является центральным элементом 

программ борьбы с преступностью в киберпространстве. Участники содей-

ствуют развитию механизмов просвещения общественности и поддерживают 

разработку доступных технологий, способных противостоять угрозам, создава-

емым киберпреступностью. 

 

  

 Ямайка (от имени Карибского сообщества) 
 

 

[Подлинный текст на английском языке] 

[12 июля 2022 года] 

 

  Глава 4. Международное сотрудничество по уголовно-правовым вопросам 
 

  Статья: Международное сотрудничество 
 

1. Государства-участники сотрудничают по уголовно-правовым вопросам в 

соответствии с настоящей главой Конвенции.  

2. Когда применительно к вопросам международного сотрудничества требу-

ется соблюдение принципа обоюдного признания соответствующего деяния пре-

ступлением, этот принцип считается соблюденным независимо от того, вклю-

чает ли законодательство запрашиваемого Государства-участника соответству-

ющее уголовное преступление в ту же категорию преступлений или квалифици-

рует ли оно его с помощью таких же терминов, как запрашивающее Государство-

участник, если деяние, образующее состав преступления, в связи с которым за-

прашивается помощь, признано уголовно наказуемым в соответствии с законо-

дательством обоих Государств-участников.  

 

  Статья: Выдача 
 

1. Настоящая статья применяется к уголовным преступлениям, признанным 

таковыми в соответствии с настоящей Конвенцией, если лицо, в отношении ко-

торого запрашивается выдача, находится на территории запрашиваемого Госу-

дарства-участника, при условии, что деяние, в связи с которым запрашивается 

выдача, является уголовно наказуемым согласно внутреннему законодательству 

как запрашивающего Государства-участника, так и запрашиваемого Государ-

ства-участника.  

2. Невзирая на положения пункта 1 настоящей статьи, Государство-участник, 

законодательство которого допускает это, может разрешить выдачу какого-либо 

лица в связи с любым из уголовных преступлений, признанных таковыми в со-

ответствии с настоящей Конвенцией, которые не являются уголовно наказуе-

мыми согласно его собственному внутреннему законодательству. 

3. Если просьба о выдаче касается нескольких отдельных уголовных преступ-

лений, по меньшей мере одно из которых может повлечь за собой выдачу со-

гласно настоящей статье, а другие не могут повлечь выдачу по причине срока 

наказания за них, но относятся к преступлениям, признанным таковыми в 
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соответствии с настоящей Конвенцией, запрашиваемое Государство-участник 

может применить настоящую статью также в отношении этих преступлений.  

4. Каждое из уголовных преступлений, к которым применяется настоящая 

статья, считается включенным в любой существующий между Государствами-

участниками договор о выдаче в качестве преступления, которое может повлечь 

выдачу. Государства-участники обязуются включать такие преступления в каче-

стве преступлений, которые могут повлечь выдачу, в любой договор о выдаче, 

который будет заключен между ними. Государство-участник, законодательство 

которого допускает это, в случае, когда оно использует настоящую Конвенцию 

в качестве основания для выдачи, не считает любое из преступлений, признан-

ных таковыми в соответствии с настоящей Конвенцией, политическим преступ-

лением.  

5. Если Государство-участник, обусловливающее выдачу наличием договора, 

получает просьбу о выдаче от другого Государства-участника, с которым оно не 

имеет договора о выдаче, оно может рассматривать настоящую Конвенцию в ка-

честве правового основания для выдачи в связи с любым уголовным преступле-

нием, к которому применяется настоящая статья.  

6. Государство-участник, обусловливающее выдачу наличием договора:  

  a) при сдаче на хранение своей ратификационной грамоты или доку-

мента о принятии или утверждении настоящей Конвенции или присоединении к 

ней сообщает Генеральному секретарю Организации Объединенных Наций о 

том, будет ли оно использовать настоящую Конвенцию в качестве правового ос-

нования для сотрудничества в вопросах выдачи с другими Государствами — 

участниками настоящей Конвенции; и 

  b) если оно не использует настоящую Конвенцию в качестве правового 

основания для сотрудничества в вопросах выдачи, стремится, в надлежащих 

случаях, к заключению договоров о выдаче с другими Государствами — участ-

никами настоящей Конвенции в целях применения настоящей статьи.  

7. Государства-участники, не обусловливающие выдачу наличием договора, в 

отношениях между собой признают уголовные преступления, к которым приме-

няется настоящая статья, в качестве преступлений, которые могут повлечь вы-

дачу.  

8. Выдача осуществляется в соответствии с условиями, предусматриваемыми 

внутренним законодательством запрашиваемого Государства-участника или 

применимыми договорами о выдаче, включая, среди прочего, условия, связан-

ные с требованиями о минимальном наказании применительно к выдаче, и ос-

нования, на которых запрашиваемое Государство-участник может отказать в вы-

даче. 

9. В отношении любого уголовного преступления, к которому применяется 

настоящая статья, Государства-участники, при условии соблюдения своего внут-

реннего законодательства, прилагают усилия к тому, чтобы ускорить процедуры 

выдачи и упростить связанные с ней требования о предоставлении доказа-

тельств. 

10. При условии соблюдения своего внутреннего законодательства и своих до-

говоров о выдаче запрашиваемое Государство-участник, убедившись в том, что 

обстоятельства требуют этого и носят неотложный характер, и по просьбе запра-

шивающего Государства-участника, может взять под стражу находящееся на его 

территории лицо, выдача которого запрашивается, или принять другие надлежа-

щие меры для обеспечения его присутствия в ходе процедуры выдачи.  

11. Государство-участник, на территории которого находится лицо, подозрева-

емое в совершении преступления, если оно не выдает такое лицо в связи с уго-

ловным преступлением, к которому применяется настоящая статья, лишь на том 

основании, что оно является одним из его граждан, по просьбе Государства-

участника, запрашивающего выдачу, передает дело без неоправданных задержек 
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своим компетентным органам для цели преследования. Эти органы принимают 

свое решение и осуществляют производство таким же образом, как и в случае 

любого другого уголовного преступления серьезного характера согласно внут-

реннему законодательству этого Государства-участника. Заинтересованные Гос-

ударства-участники сотрудничают друг с другом, в частности по процессуаль-

ным вопросам и вопросам доказывания, для обеспечения эффективности такого 

преследования.  

12. Во всех случаях, когда Государству-участнику согласно его внутреннему 

законодательству разрешается выдавать или иным образом передавать одного из 

своих граждан только при условии, что это лицо будет возвращено в это Госу-

дарство-участник для отбытия наказания, назначенного в результате судебного 

разбирательства или производства, в связи с которыми запрашивалась выдача 

или передача этого лица, и запрашиваемое Государство-участник и запрашива-

ющее Государство-участник согласились с таким порядком и другими услови-

ями, которые эти Государства-участники могут счесть надлежащими, такая 

условная выдача или передача является достаточной для выполнения обязатель-

ства, установленного в пункте 11 настоящей статьи.  

13. Если в выдаче, которая запрашивается с целью привести приговор в испол-

нение, отказано, поскольку разыскиваемое лицо является гражданином запра-

шиваемого Государства-участника, запрашиваемое Государство-участник, если 

это допускает его внутреннее законодательство и если это соответствует требо-

ванию такого законодательства, по обращению запрашивающего Государства-

участника рассматривает вопрос о приведении в исполнение приговора или 

оставшейся части приговора, вынесенного согласно внутреннему законодатель-

ству запрашивающего Государства-участника.  

14. Любому лицу, по делу которого осуществляется производство в связи с лю-

бым уголовным преступлением, к которому применяется настоящая статья, га-

рантируется справедливое обращение на всех стадиях производства, включа я 

осуществление всех прав и гарантий, предусмотренных внутренним законода-

тельством Государства-участника, на территории которого находится это лицо.  

15. Ничто в настоящей Конвенции не толкуется как устанавливающее обяза-

тельство выдачи, если у запрашиваемого Государства-участника имеются суще-

ственные основания полагать, что просьба о выдаче имеет целью преследование 

или наказание какого-либо лица по причине его пола, расы, вероисповедания, 

гражданства, этнического происхождения или политических убеждений или что 

удовлетворение этой просьбы нанесло бы ущерб положению этого лица по лю-

бой из этих причин.  

16. Государство-участник не может отказывать в выполнении просьбы о вза-

имной правовой помощи лишь на том основании, что преступление считается 

также связанным с налоговыми вопросами.  

17. До отказа в выдаче запрашиваемое Государство-участник, в надлежащих 

случаях, проводит консультации с запрашивающим Государством-участником, с 

тем чтобы предоставить ему достаточные возможности для изложения его мне-

ний и представления информации, имеющей отношение к изложенным в его 

просьбе фактам.  

18. Государства-участники стремятся заключать двусторонние и многосторон-

ние соглашения или договоренности с целью осуществления или повышения эф-

фективности выдачи. 

 

  Статья: Передача осужденных лиц 
 

  Государства-участники могут рассматривать возможность заключения дву-

сторонних или многосторонних соглашений или договоренности о передаче лиц, 

осужденных к тюремному заключению или другим видам лишения свободы за 

уголовные преступления, признанные таковыми в соответствии с настоящей 

Конвенцией, с тем чтобы они могли отбывать срок наказания на их территории.  
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  Статья: Взаимная правовая помощь 
 

1. Государства-участники оказывают друг другу самую широкую взаимную 

правовую помощь в расследовании, уголовном преследовании и судебном раз-

бирательстве в связи с уголовными преступлениями, признанными таковыми в 

соответствии с настоящей Конвенцией. 

2. Взаимная правовая помощь предоставляется в объеме, максимально воз-

можном согласно соответствующим законам, договорам, соглашениям и догово-

ренностям запрашиваемого Государства-участника, в отношении расследования, 

уголовного преследования и судебного разбирательства в связи с преступлени-

ями, за совершение которых к ответственности в запрашивающем Государстве–

участнике может быть привлечено юридическое лицо в соответствии со статьей 

[об уголовной ответственности юридических лиц] настоящей Конвенции.  

3. Взаимная правовая помощь, предоставляемая в соответствии с настоящей 

статьей, может запрашиваться в любой из следующих целей:  

  a) получение свидетельских показаний или заявлений от отдельных лиц; 

  b) вручение документов судебного разбирательства; 

  c) проведение обыска и наложение ареста, а также приостановление 

операций (замораживание); 

  d) изучение электронной информации и данных, объектов и сайтов; 

  e) предоставление информации и вещественных доказательств, включая 

электронную информацию и оценки экспертов; 

  f) предоставление подлинников или заверенных копий соответствую-

щих документов и материалов, включая правительственные, банковские, финан-

совые, корпоративные или коммерческие документы; 

  g) выявление или отслеживание доходов от преступлений, имущества, 

средств совершения преступлений или других предметов для целей доказыва-

ния; 

  h) содействие добровольной явке соответствующих лиц в органы запра-

шивающего Государства-участника; 

  i) оказание любого иного вида помощи, не противоречащего внутрен-

нему законодательству запрашиваемого Государства-участника; 

  j) выявление, замораживание и отслеживание доходов от преступлений 

в соответствии с положениями (главы о возвращении активов) настоящей Кон-

венции; 

  k) изъятие активов в соответствии с положениями [главы о возвращении 

активов] настоящей Конвенции. 

4. Без ущерба для внутреннего законодательства компетентные органы Госу-

дарства-участника могут без предварительной просьбы передавать информа-

цию, касающуюся уголовно-правовых вопросов, компетентному органу в дру-

гом Государстве-участнике в тех случаях, когда они считают, что такая инфор-

мация может оказать помощь этому органу в осуществлении или успешном за-

вершении расследования и уголовного преследования или может привести к 

просьбе, составленной этим Государством-участником в соответствии с настоя-

щей Конвенцией. 

5. Передача информации согласно пункту 4 настоящей статьи осуществляется 

без ущерба расследованию и уголовному производству в Государстве-участнике, 

чьи компетентные органы предоставляют информацию. Компетентные органы, 

получающие информацию, выполняют просьбу о сохранении конфиденциаль-

ного характера этой информации, даже на временной основе, или соблюдают 

ограничения на ее использование. Это, однако, не препятствует Государству-
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участнику, получающему информацию, раскрывать в ходе проводимого в нем 

производства ту информацию, которая оправдывает обвиняемого. В таком слу-

чае до раскрытия информации Государство-участник, получающее информа-

цию, уведомляет Государство-участника, предоставляющего информацию, и, 

если получена просьба об этом, проводит консультации с Государством-участ-

ником, предоставляющим информацию. Если, в исключительных случаях, за-

благовременное уведомление невозможно, то Государство-участник, получаю-

щее информацию, незамедлительно сообщает о таком раскрытии Государству-

участнику, предоставляющему информацию. 

6. Настоящая статья не затрагивает обязательств по какому-либо другому до-

говору, будь то двустороннему или многостороннему, который регулирует или 

будет регулировать, полностью или частично, взаимную правовую помощь.  

7. Пункты 9–29 настоящей статьи применяются к просьбе, направленной на 

основании настоящей статьи, если соответствующие Государства-участники не 

связаны каким-либо договором о взаимной правовой помощи. Если Государства-

участники связаны таким договором, то применяются соответствующие положе-

ния этого договора, если только Государства-участники не соглашаются приме-

нять вместо них пункты 9–29 настоящей статьи.  

8. Государства-участники не отказывают в предоставлении взаимной право-

вой помощи согласно настоящей статье на основании банковской тайны.  

9. Запрашиваемое Государство-участник, отвечая на просьбу о предоставле-

нии помощи согласно настоящей статье в отсутствие обоюдного признания со-

ответствующего деяния преступлением, принимает во внимание цели настоя-

щей Конвенции, указанные в статье 1.  

10. Государства-участники могут отказать в предоставлении помощи согласно 

настоящей статье на основании отсутствия обоюдного признания соответствую-

щего деяния преступлением. Вместе с тем запрашиваемое Государство-участник 

предоставляет, когда это соответствует основным концепциям его правовой си-

стемы, помощь, если такая помощь не сопряжена с принудительными мерами, 

но в такой помощи может быть отказано, когда просьбы сопряжены с вопросами 

характера de minimis или вопросами, в связи с которыми запрашиваемые сотруд-

ничество или помощь могут быть обеспечены согласно другим статьям настоя-

щей Конвенции.  

11. Каждое Государство-участник может рассмотреть возможность принятия 

таких мер, какие могут потребоваться для того, чтобы оно было в состоянии 

предоставить помощь в большем объеме согласно настоящей статье в отсутствие 

обоюдного признания соответствующего деяния преступлением.  

12. Лицо, которое находится под стражей или отбывает срок тюремного заклю-

чения на территории одного Государства-участника и присутствие которого в 

другом Государстве-участнике требуется для целей установления личности, 

дачи показаний или оказания иной помощи в получении доказательств для рас-

следования, уголовного преследования или судебного разбирательства в связи с 

уголовными преступлениями, признанными таковыми в соответствии с настоя-

щей Конвенцией, может быть передано при соблюдении следующих условий: 

  a) данное лицо свободно дает на это свое осознанное согласие;  

  b) компетентные органы обоих Государств-участников достигли согла-

сия на таких условиях, которые эти Государства-участники могут счесть надле-

жащими. 

13. Для целей пункта 12 настоящей статьи: 

  a) Государство-участник, которому передается лицо, вправе и обязано 

содержать переданное лицо под стражей, если только Государство-участник, ко-

торое передало это лицо, не просило об ином или не санкционировало иное;  
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  b) Государство-участник, которому передается лицо, незамедлительно 

выполняет свое обязательство по возвращению этого лица в распоряжение Гос-

ударства-участника, которое передало это лицо, как это было согласовано ранее 

или как это было иным образом согласовано компетентными органами обоих 

Государств-участников; 

  c) Государство-участник, которому передается лицо, не требует от Госу-

дарства-участника, которое передало это лицо, возбуждения процедуры выдачи 

для его возвращения; 

  d) переданному лицу в срок наказания, отбываемого в государстве, кото-

рое его передало, зачитывается срок содержания под стражей в Государстве-

участнике, которому оно передано.  

14. Без согласия Государства-участника, которое в соответствии с пунктами 12 

и 13 настоящей статьи должно передать какое-либо лицо, это лицо, независимо 

от его гражданства, не подвергается уголовному преследованию, заключению 

под стражу, наказанию или какому-либо другому ограничению его личной сво-

боды на территории Государства-участника, которому передается это лицо, в 

связи с действием, бездействием или осуждением, относящимися к периоду до 

его отбытия с территории государства, которое передало это лицо.  

15. Каждое Государство-участник назначает центральный орган, который 

несет ответственность за получение просьб об оказании взаимной правовой по-

мощи и либо за их выполнение, либо за их препровождение для выполнения 

компетентным органам и обладает соответствующими полномочиями. Если в 

Государстве-участнике имеется специальный регион или территория с отдель-

ной системой оказания взаимной правовой помощи, оно может назначить осо-

бый центральный орган, который будет выполнять такую же функцию в отноше-

нии этого региона или территории. Центральные органы обеспечивают опера-

тивное и надлежащее выполнение или препровождение полученных просьб. 

Если центральный орган препровождает просьбу для выполнения компетент-

ному органу, он содействует оперативному и надлежащему выполнению этой 

просьбы компетентным органом.  

16. Для цели пункта 15 при сдаче на хранение каждым Государством-участни-

ком его ратификационной грамоты или документа о принятии или утверждении 

настоящей Конвенции или присоединении к ней Генеральный секретарь Орга-

низации Объединенных Наций уведомляется о центральном органе, назначен-

ном с этой целью.  

17. Просьбы об оказании взаимной правовой помощи и любые относящиеся к 

такой помощи сообщения препровождаются центральным органам, назначен-

ным Государствами-участниками. Это требование не наносит ущерба праву Гос-

ударства-участника потребовать, чтобы такие просьбы и сообщения направля-

лись ему по дипломатическим каналам и, в случае чрезвычайных обстоятельств, 

когда Государства-участники договорились об этом, через Международную ор-

ганизацию уголовной полиции (Интерпол), если это возможно.  

18. Просьбы, составляемые в соответствии с пунктом 17, направляются в пись-

менной форме или, если это возможно, с помощью любых средств, предостав-

ляющих возможность составить письменную запись, на языке, приемлемом для 

запрашиваемого Государства-участника, при условиях, позволяющих этому Гос-

ударству-участнику установить аутентичность. При сдаче на хранение ратифи-

кационной грамоты или документа о принятии или утверждении настоящей Кон-

венции или присоединении к ней Генеральный секретарь Организации Объеди-

ненных Наций уведомляется о языке или языках, приемлемых для каждого Гос-

ударства-участника. При чрезвычайных обстоятельствах и в случае согласова-

ния этого Государствами-участниками просьбы могут направляться в устной 

форме, однако они незамедлительно подтверждаются в письменной форме.  

19. Запрашиваемое Государство-участник принимает такую просьбу в элек-

тронной форме. Государство-участник может также принять просьбу, 
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переданную в устной форме, и может потребовать подтверждение в электронной 

форме. Однако оно может потребовать обеспечить соответствующий уровень 

безопасности и аутентификации, прежде чем принимать просьбу.  

20. В просьбе об оказании взаимной правовой помощи указываются:  

  a) наименование органа, обращающегося с просьбой; 

  b) существо вопроса и характер расследования, уголовного преследова-

ния или судебного разбирательства, к которым относится просьба, а также 

наименование и функция органа, осуществляющего это расследование, уголов-

ное преследование или судебное разбирательство; 

  c) краткое изложение соответствующих фактов, за исключением того, 

что касается просьб в отношении вручения судебных документов;  

  d) описание запрашиваемой помощи и подробная информация о любой 

конкретной процедуре, соблюдение которой хотело бы обеспечить запрашиваю-

щее Государство-участник; 

  e) по возможности, данные о личности, местонахождении и гражданстве 

любого соответствующего лица; и 

  f) цель запрашиваемых доказательств, информации или мер.  

21. Запрашиваемое Государство-участник может запросить дополнительную 

информацию, если эта информация представляется необходимой для выполне-

ния просьбы в соответствии с его внутренним законодательством или если эта 

информация облегчает выполнение такой просьбы. 

22. Просьба выполняется в соответствии с внутренним законодательством за-

прашиваемого Государства-участника и в той мере, в какой это не противоречит 

внутреннему законодательству запрашиваемого Государства-участника, по воз-

можности, в соответствии с указанными в просьбе процедурами.  

23. В той мере, в какой это возможно и соответствует внутреннему законода-

тельству, если какое-либо лицо находится на территории Государства-участника 

и должно быть заслушано в качестве свидетеля или эксперта судебными орга-

нами другого Государства-участника, первое Государство-участник может, по 

просьбе другого Государства-участника, разрешить проведение заслушивания с 

помощью видеосвязи, если личное присутствие соответствующего лица на тер-

ритории запрашивающего Государства-участника не является возможным или 

желательным. Государства-участники могут договориться о том, что заслушива-

ние проводится судебным органом запрашивающего Государства-участника в 

присутствии представителей судебного органа запрашиваемого Государства-

участника.  

24. Запрашивающее Государство-участник не передает и не использует инфор-

мацию или доказательства, представленные запрашиваемым Государством-

участником, для осуществления расследования, уголовного преследования или 

судебного разбирательства, иного, чем то, которое указано в просьбе, без пред-

варительного согласия на это запрашиваемого Государства-участника. Ничто в 

настоящем пункте не препятствует запрашивающему Государству-участнику 

раскрывать в ходе проводимого в нем производства ту информацию или доказа-

тельства, которые оправдывают обвиняемого. В этом случае до раскрытия ин-

формации или доказательств запрашивающее Государство-участник уведомляет 

запрашиваемое Государство-участника и, если получена просьба об этом, про-

водит консультации с запрашиваемым Государством-участником. Если, в исклю-

чительных случаях, заблаговременное уведомление невозможно, то запрашива-

ющее Государство-участник незамедлительно сообщает о таком раскрытии за-

прашиваемому Государству-участнику.  

25. Запрашивающее Государство-участник может потребовать, чтобы запра-

шиваемое Государство-участник сохраняло конфиденциальность наличия и су-

щества просьбы, за исключением того, что необходимо для выполнения самой 
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просьбы. Если запрашиваемое Государство-участник не может выполнить тре-

бование о конфиденциальности, оно незамедлительно сообщает об этом запра-

шивающему Государству-участнику.  

26. Во взаимной правовой помощи может быть отказано: 

  a) если просьба не была представлена в соответствии с настоящей ста-

тьей; 

  b) если запрашиваемое Государство-участник считает, что выполнение 

просьбы может нанести ущерб его суверенитету, безопасности, публичному по-

рядку или другим жизненно важным интересам; 

  c) если внутреннее законодательство запрашиваемого Государства-

участника запрещает его органам осуществлять запрашиваемые меры в отноше-

нии любого аналогичного преступления, если бы такое преступление являлось 

предметом расследования, уголовного преследования или судебного разбира-

тельства в пределах его юрисдикции; 

  d) если выполнение просьбы противоречило бы правовой системе запра-

шиваемого Государства-участника применительно к вопросам взаимной право-

вой помощи. 

27. Государства-участники не могут отказывать в выполнении просьбы о вза-

имной правовой помощи лишь на том основании, что преступление считается 

также связанным с налоговыми вопросами.  

28. Любой отказ в предоставлении взаимной правовой помощи мотивируется . 

29. Запрашиваемое Государство-участник выполняет просьбу об оказании вза-

имной правовой помощи в возможно короткие сроки и, насколько это возможно, 

полностью учитывает любые предельные сроки, которые предложены запраши-

вающим Государством-участником и которые мотивированы, предпочтительно в 

самой просьбе. Запрашивающее Государство-участник может обращаться с ра-

зумными запросами о предоставлении информации о статусе и ходе осуществ-

ления мер, принимаемых запрашиваемым Государством-участником для удовле-

творения его просьбы. Запрашиваемое Государство-участник отвечает на разум-

ные запросы запрашивающего Государства-участника относительно статуса и 

хода выполнения просьбы. Запрашивающее Государство-участник оперативно 

сообщает запрашиваемому Государству-участнику о том, что необходимости в 

запрошенной помощи более не имеется.  

30. Оказание взаимной правовой помощи может быть отсрочено запрашивае-

мым Государством-участником на том основании, что это воспрепятствует осу-

ществляемому расследованию, уголовному преследованию или судебному раз-

бирательству. 

31. До отказа в выполнении просьбы согласно пункту 26 настоящей статьи или 

отсрочки ее выполнения согласно пункту 30 настоящей статьи запрашиваемое 

Государство-участник проводит консультации с запрашивающим Государством-

участником для того, чтобы определить, может ли помощь быть предоставлена 

в такие сроки и на таких условиях, какие запрашиваемое Государство-участник 

считает необходимыми. Если запрашивающее Государство-участник принимает 

помощь на таких условиях, то оно соблюдает данные условия.  

32. Без ущерба для применения пункта 12 настоящей статьи свидетель, эксперт 

или иное лицо, которое, по просьбе запрашивающего Государства-участника, со-

глашается давать показания в ходе производства или оказывать помощь при осу-

ществлении расследования, уголовного преследования или судебного разбира-

тельства на территории запрашивающего Государства-участника, не подверга-

ется уголовному преследованию, заключению под стражу, наказанию или ка-

кому-либо другому ограничению его личной свободы на этой территории в связи 

с действием, бездействием или осуждением, относящимися к периоду до его от-

бытия с территории запрашиваемого Государства-участника. Действие такой 
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гарантии личной безопасности прекращается, если свидетель, эксперт или иное 

лицо в течение пятнадцати последовательных дней или в течение любого согла-

сованного между Государствами-участниками срока, начиная с даты, когда такое 

лицо было официально уведомлено о том, что его присутствие более не требу-

ется судебным органам, имело возможность покинуть территорию запрашиваю-

щего Государства-участника, но тем не менее добровольно осталось на этой тер-

ритории или, покинув ее, возвратилось назад по собственной воле.  

33. Обычные расходы, связанные с выполнением просьбы, покрываются за-

прашиваемым Государством-участником, если заинтересованные Государства-

участники не договорились об ином. Если выполнение просьбы требует или по-

требует существенных или чрезвычайных расходов, то Государства-участники 

проводят консультации с целью определения условий, на которых будет выпол-

нена просьба, а также порядка покрытия расходов.  

34. Запрашиваемое Государство-участник: 

  a) предоставляет запрашивающему Государству-участнику копии пра-

вительственных материалов, документов и информации, которыми оно распола-

гает и которые согласно его внутреннему законодательству открыты для публич-

ного доступа; 

  b) может предоставлять запрашивающему Государству-участнику пол-

ностью или частично, или при соблюдении таких условий, какие оно считает 

надлежащими, копии любых правительственных материалов, документов или 

информации, которыми оно располагает и которые согласно его внутреннему за-

конодательству закрыты для публичного доступа.  

35. Государства-участники рассматривают, по мере необходимости, возмож-

ность заключения двусторонних или многосторонних соглашений или догово-

ренностей, которые отвечали бы целям настоящей статьи, обеспечивали бы ее 

действие на практике или усиливали бы ее. 

 

  Статья: Информация, предоставляемая в инициативном порядке 
 

1. Без ущерба для внутреннего законодательства компетентные органы Госу-

дарства-участника могут без предварительного запроса передавать информа-

цию, касающуюся уголовно-правовых вопросов, компетентному органу в дру-

гом Государстве-участнике в тех случаях, когда они считают, что такая инфор-

мация может оказать помощь этому органу в осуществлении или успешном за-

вершении расследования и уголовного преследования или может привести к за-

просу, составленному этим Государством-участником в соответствии с настоя-

щей Конвенцией. 

2. Передача информации согласно настоящей статье осуществляется без 

ущерба расследованию и уголовному производству в государстве компетентных 

органов, предоставляющих информацию. Компетентные органы, получающие 

информацию, выполняют просьбу о сохранении конфиденциального характера 

этой информации, даже на временной основе, или соблюдают ограничение на ее 

использование. Это, однако, не препятствует Государству-участнику, получаю-

щему информацию, раскрывать в ходе проводимого в нем уголовного производ-

ства ту информацию, которая оправдывает обвиняемого. В таком случае до рас-

крытия информации Государство-участник, получающее информацию, уведом-

ляет Государство-участника, предоставляющего информацию, и, если получен 

запрос об этом, проводит консультации с Государством-участником, предостав-

ляющим информацию. Если, в исключительных случаях, заблаговременное уве-

домление невозможно, то Государство-участник, получающее информацию, 

незамедлительно сообщает о таком раскрытии Государству-участнику, предо-

ставляющему информацию.  
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  Статья: Взаимная правовая помощь в отношении обеспечительных мер 
 

  a) Помощь: сохранность компьютерных данных и информации (оперативное 

обеспечение сохранности хранимых компьютерных данных) 
 

1. Государство-участник может просить другое Государство-участника выне-

сти соответствующее постановление или иным образом оперативно обеспечить 

сохранность данных, которые хранятся в компьютерной системе на территории 

запрашиваемого Государства-участника и в связи с которыми запрашивающее 

Государство-участник намерено направить запрос об оказании взаимной право-

вой помощи в проведении обыска или аналогичным образом получении доступа, 

изъятии или аналогичным образом обеспечении сохранности, или в раскрытии 

этих данных.  

2. В запросе об обеспечении сохранности данных, направляемом в соответ-

ствии с пунктом 1, указываются: 

  a) орган, запрашивающий обеспечение сохранности; 

  b) уголовное преступление, которое подлежит расследованию или су-

дебному разбирательству, и краткое изложение основных фактов;  

  c) хранимые компьютерные данные, подлежащие сохранению, и их 

связь с указанным преступлением; 

  d) любая имеющаяся информация, идентифицирующая владельца ком-

пьютерных данных или местоположение компьютерной системы; 

  e) обоснование необходимости обеспечения сохранности; и  

  f) намерение Государства-участника направить запрос об оказании вза-

имной правовой помощи в проведении обыска или аналогичным образом полу-

чении доступа, изъятии или аналогичным образом обеспечении сохранности, 

или в раскрытии хранимых компьютерных данных.  

3. По получении такого запроса от другого Государства-участника запраши-

ваемое Государство-участник принимает все надлежащие меры для неотложного 

обеспечения сохранности указанных данных в соответствии с национальным за-

конодательством. Для удовлетворения такого запроса в качестве условия не вы-

двигается требование о том, чтобы правонарушение квалифицировалось как 

уголовно наказуемое обоими Государствами-участниками.  

4. Государство-участник, которое выдвигает в качестве условия удовлетворе-

ния в рамках взаимной помощи запроса об обыске или аналогичных обеспечи-

вающих доступ действиях, о выемке или об аналогичном обеспечении сохран-

ности или о раскрытии этих данных по уголовным преступлениям, не перечис-

ленным в настоящей Конвенции, может оставить за собой право отказать в удо-

влетворении запроса об обеспечении сохранности в соответствии с настоящей 

Конвенцией в случаях, если у него есть основания полагать, что в момент рас-

крытия условие о квалификации правонарушения как уголовно наказуемого обо-

ими Государствами-участниками не будет выполнено. 

5. Помимо случаев, указанных в пункте 4, в удовлетворении запроса об обес-

печении сохранности данных может быть отказано только в случае, если:  

  a) соответствующий запрос касается уголовного преступления, которое 

запрашиваемое Государство-участник квалифицирует как политическое пре-

ступление или правонарушение, связанное с политическим преступлением; или  

  b) запрашиваемое Государство-участник полагает, что удовлетворение 

такого запроса может нанести ущерб его суверенитету, безопасности, обще-

ственному порядку или другим важным интересам. 

6. В случае если запрашиваемое Государство-участник полагает, что сохране-

ние хранимых компьютерных данных не обеспечит доступности этих данных в 

будущем или поставит под угрозу их конфиденциальность, или иным образом 
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повредит расследованию запрашивающего Государства-участника, оно незамед-

лительно информирует об этом запрашивающее Государство-участника, которое 

затем принимает решение о том, должен ли тем не менее запрос быть выполнен.  

7. Любые меры по обеспечению сохранности в ответ на запрос, указанный в 

пункте 1, действуют в течение не менее девяноста дней, с тем чтобы запраши-

вающее Государство-участник имело возможность направить запрос о проведе-

нии обыска или аналогичным образом получении доступа, изъятии или анало-

гичным образом обеспечении сохранности, или раскрытии требуемых хранимых 

компьютерных данных. После получения такого запроса такие данные продол-

жают сохраняться до принятия решения в отношении этого запроса.  

 

  Статья: Оперативное предоставление хранимых компьютерных данных 

в чрезвычайных ситуациях 
 

1. Каждое Государство-участник принимает такие законодательные и другие 

меры, которые могут потребоваться в чрезвычайной ситуации, чтобы его кон-

тактный центр сети, работающей 24 часа в сутки 7 дней в неделю, упомянутой 

в [статье о сети 24/7] Конвенции («контактный центр»), мог передавать запрос 

контактному центру в другом Государстве-участнике с просьбой об оказании 

экстренной помощи в оперативном получении от поставщика услуг на террито-

рии этого Государства-участника конкретных хранимых компьютерных данных, 

находящихся во владении или под контролем этого поставщика услуг, и полу-

чать такой запрос от этого контактного центра. 

2. Каждое Государство-участник может сохранить за собой право не раскры-

вать указанные хранимые компьютерные данные запрашивающему Государству-

участнику до тех пор, пока запрашивающее Государство-участник не направит 

запрос о чрезвычайной взаимной правовой помощи в соответствии со [статьей 

о просьбах об оказании чрезвычайной взаимной правовой помощи].  

3. Государство-участник может при подписании настоящей Конвенции или 

при сдаче на хранение своего документа о ратификации, принятии или одобре-

нии заявить, что оно не будет исполнять запросы в соответствии с пунктом 1, 

требующие только раскрытия информации об абоненте. 

4. Каждое Государство-участник в соответствии с пунктом 1 принимает такие 

законодательные и другие меры, которые могут быть необходимы, чтобы позво-

лить: 

  a) его компетентным органам запрашивать компьютерные данные у по-

ставщика услуг на его территории по запросу в соответствии с пунктом 1; 

  b) поставщику услуг на его территории раскрывать запрашиваемые ком-

пьютерные данные своим компетентным органам в ответ на запрос в соответ-

ствии с подпунктом (a); и 

  c) его компетентным органам предоставлять запрашиваемые компью-

терные данные запрашивающему Государству-участнику. 

5. В запросе, предусмотренном пунктом 1, должны быть указаны:  

  a) компетентный орган, запрашивающий компьютерные данные, и дата 

выдачи запроса; 

  b) заявление о том, что запрос направлен в соответствии с настоящей 

Конвенцией; 

  c) наименование и адрес поставщика или поставщиков услуг, в чьем рас-

поряжении или под чьим контролем находятся искомые компьютерные данные;  

  d) правонарушение или правонарушения, являющееся или являющиеся 

предметом уголовного расследования или разбирательства, и ссылка на связан-

ные с ним или с ними правовые положения и применимые наказания;  
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  e) фактический материал, в достаточной степени доказывающий нали-

чие чрезвычайной ситуации и связь с ней искомых данных; 

  f) подробное описание искомых компьютерных данных; 

  g) специальные процедурные инструкции, при их наличии; и 

  h) любая другая информация, которая может способствовать получению 

разрешения на раскрытие запрашиваемых компьютерных данных. 

6. Запрашиваемое Государство-участник принимает запрос в электронной 

форме. Государство-участник может также принять запрос, переданный в уст-

ной форме, и потребовать подтверждения в электронной форме. Прежде чем 

принять запрос, оно может потребовать обеспечения соответствующего уровня 

безопасности и подтверждения полномочий. 

7. Государство-участник может при подписании настоящей Конвенции или 

при сдаче на хранение своего документа о ратификации, принятии или одобре-

нии заявить, что оно требует от запрашивающего Государства-участника после 

исполнения запроса представить запрос и любую дополнительную информа-

цию, переданную в его поддержку, в таком формате и по такому каналу, который 

может включать взаимную помощь, как указано запрашиваемым Государством-

участником. 

8. Запрашиваемое Государство-участник информирует запрашивающее Госу-

дарство-участника о своем решении по запросу в соответствии с пунктом 1 в 

ускоренном оперативном порядке и, если это применимо, указывает любые 

условия, на которых оно предоставит данные, и любые другие формы сотрудни-

чества, которые могут быть доступны. 

9. Если запрашивающее Государство-участник не может выполнить условие, 

выдвинутое запрашиваемым Государством-участником в соответствии с пунк-

том 8, оно незамедлительно информирует об этом запрашиваемое Государство-

участника. Затем запрашиваемое Государство-участник определяет, следует ли 

тем не менее предоставить информацию или материалы. Если запрашивающее 

Государство-участник принимает условие, выполнение этого условия носит для 

него обязательный характер.  

10. Запрашиваемое Государство-участник, которое предоставляет информа-

цию или материалы с условием, указанным в пункте 2, может потребовать от 

запрашивающего Государства-участника пояснений относительно использова-

ния такой информации или материалов.  

 

  Статья: Взаимная помощь в чрезвычайных ситуациях 
 

1. Каждое Государство-участник может обращаться за взаимной помощью в 

ускоренном оперативном порядке, если оно считает, что существует чрезвычай-

ная ситуация. Запрос в соответствии с настоящей статьей должен включать, в 

дополнение к прочему требуемому содержанию, описание фактов, свидетель-

ствующих о наличии чрезвычайной ситуации и о том, как с ней связана запра-

шиваемая помощь. 

2. Запрашиваемое Государство-участник принимает такой запрос в электрон-

ной форме. Прежде чем принять запрос, оно может потребовать обеспечения со-

ответствующего уровня безопасности и подтверждения полномочий.  

3. Запрашиваемое Государство-участник может запросить в ускоренном опе-

ративном порядке дополнительную информацию для оценки запроса. Запраши-

вающее Государство-участник предоставляет такую дополнительную информа-

цию в ускоренном оперативном порядке. 

4. Убедившись, что чрезвычайная ситуация существует и выполнены прочие 

требования для оказания взаимной помощи, запрашиваемое Государство-участ-

ник отвечает на запрос в ускоренном оперативном порядке.  
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5. Каждое Государство-участник обеспечивает, чтобы лицо из его централь-

ного органа или иных органов, ответственных за реагирование на запросы о вза-

имной помощи, было доступно круглосуточно семь дней в неделю для целей 

реагирования на запрос в соответствии с настоящей статьей.  

6. Центральный орган или иные органы запрашивающего и запрашиваемого 

Государств-участников, отвечающие за взаимную помощь, могут договориться 

о том, чтобы результаты выполнения запроса в соответствии с настоящей ста-

тьей или их предварительная копия могли быть предоставлены запрашиваю-

щему Государству-участнику через канал связи, отличный от обычно использу-

емого для направления запроса. 

7. В случае отсутствия договора или соглашения о взаимной помощи на ос-

нове единообразного или основанного на взаимности законодательства, дей-

ствующего между запрашивающим и запрашиваемым Государствами-участни-

ками, к настоящей статье применяются статья 27 (Процедуры направления за-

просов о взаимной помощи в отсутствие применимых международных соглаше-

ний) и статья 28 (Конфиденциальность и ограничение на использование) Буда-

пештской конвенции.  

8. В случае наличия договора или соглашения настоящая статья дополняется 

таким договором или соглашением, если только заинтересованные Государства-

участники не примут взаимного решения о применении вместо них любого или 

всех положений Конвенции, упомянутых в пункте 7 настоящей статьи.  

9. Каждое Государство-участник может при подписании настоящей Конвен-

ции или при сдаче на хранение своего документа о ратификации, принятии или 

одобрении заявить, что запросы могут также направляться непосредственно в 

его судебные органы, или по каналам Международной организации уголовной 

полиции (Интерпол), или в его круглосуточный контактный центр, созданный в 

соответствии со статьей 35 Конвенции. В таких случаях одновременно направ-

ляется копия в центральный орган запрашиваемого Государства-участника через 

центральный орган запрашивающего Государства-участника. Если запрос 

направляется непосредственно в судебный орган запрашиваемого Государства-

участника, а рассмотрение запроса не входит в компетенцию получившего его 

органа, последний передает запрос компетентному национальному органу и ин-

формирует об этом непосредственно запрашивающее Государство-участника. 

 

  Статья: Помощь: изъятие компьютерных данных и информации, доступ 

к ним, их сбор и раскрытие 
 

1. Если в ходе предпринятого в соответствии со [статьей о взаимной правовой 

помощи в отношении обеспечительных мер — оперативном обеспечении со-

хранности данных] исполнения запроса об обеспечении сохранности данных 

трафика в связи с конкретным сообщением запрашиваемое Государство-участ-

ник установит, что поставщик услуг в другом государстве участвовал в передаче 

этого сообщения, оно оперативно раскрывает запрашивающему Государству-

участнику требуемые технические параметры трафика и любую иную информа-

цию, которая будет сочтена достаточной для идентификации этого поставщика 

услуг и пути, по которому было передано это сообщение.  

2. В выполнении запроса о раскрытии технических параметров трафика в со-

ответствии с пунктом 1 может быть отказано только в случаях, если:  

  a) соответствующий запрос касается уголовного преступления, которое 

запрашиваемое Государство-участник квалифицирует как политическое пре-

ступление или правонарушение, связанное с политическим преступлением; или  

  b) запрашиваемое Государство-участник полагает, что удовлетворение 

такого запроса может нанести ущерб его суверенитету, безопасности, обще-

ственному порядку или другим важным интересам. 
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  Статья: Взаимная помощь в отношении доступа к хранимым компьютерным 

данным 
 

1. Государство-участник может просить другое Государство-участника про-

извести розыск данных, хранимых с помощью компьютерной системы, находя-

щейся на территории запрашиваемого Государства-участника, включая данные, 

которые сохранены согласно [статье о взаимной правовой помощи в отношении 

обеспечительных мер — оперативном обеспечении сохранности данных], или 

иным аналогичным образом получить доступ к ним, осуществить их выемку или 

иным аналогичным образом обеспечить их сохранность и раскрыть их.  

2. Запрашиваемое Государство-участник отвечает на запрос посредством 

применения международных документов, договоренностей и законов, упомяну-

тых в [статье об общих принципах, касающихся международного сотрудниче-

ства], и согласно другим соответствующим положениям настоящей главы.  

3. Ответ на запрос дается оперативно, если: 

  a) есть основания полагать, что соответствующие данные особо уяз-

вимы в плане возможной утери или изменения; или 

  b) документы, договоренности и законы, упомянутые в пункте 2, преду-

сматривают иное оперативное сотрудничество. 

 

  Статья: Взаимная помощь в отношении перехвата хранимых компьютерных 

данных 
 

  Государства-участники оказывают друг другу взаимную помощь в сборе 

или записи в режиме реального времени содержания данных конкретных сооб-

щений, передаваемых с помощью компьютерной системы, если это допускается 

их действующими договорами и национальным законодательством. 

 

  Статья: Трансграничный доступ к хранимым компьютерным данным 

с соответствующего согласия или к общедоступным данным 
 

  Государство-участник может без разрешения другого Государства-участ-

ника: 

  a) получать доступ к общедоступным (находящимся в открытом источ-

нике) компьютерным данным независимо от их географического местоположе-

ния; или 

  b) получать через компьютерную систему на своей территории доступ к 

хранящимся на территории другого Государства-участника компьютерным дан-

ным или получать такие данные, если это Государство-участник получило за-

конное и добровольное согласие лица, которое имеет законные полномочия рас-

крывать эти данные этому Государству-участнику через такую компьютерную 

систему.  

 

  Статья: Доступ к информационным технологиям — международный обмен 

информацией 
 

  Государство-участник может без разрешения другого Государства-участ-

ника: 

  a) получать доступ к общедоступной (находящейся в открытых источни-

ках) информации об информационных технологиях, независимо от географиче-

ского местоположения информации; 

  b) получать доступ к информации об информационных технологиях, 

находящейся в другом Государстве-участнике, или получать такую информацию 

посредством информационных технологий на своей территории при условии по-

лучения добровольного и законного согласия лица, имеющего законные полно-

мочия на раскрытие информации этому Государству-участнику посредством 

указанных информационных технологий. 
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  Статья: Взаимная помощь в отношении сбора технических параметров 

трафика в режиме реального времени 
 

1. Государства-участники оказывают друг другу помощь в сборе в режиме ре-

ального времени технических параметров трафика, имеющих отношение к кон-

кретным сообщениям на их территории, передаваемым с помощью компьютер-

ной системы. С учетом положений пункта 2 оказание такой помощи регламен-

тируется условиями и процедурами, предусмотренными национальным законо-

дательством.  

2. Каждое Государство-участник оказывает такую помощь по меньшей мере 

в отношении уголовных преступлений, для которых во внутригосударственном 

праве мог бы предусматриваться сбор технических параметров трафика в ре-

жиме реального времени.  

 

  Статья: Сотрудничество между правоохранительными органами 
 

1. Государства-участники тесно сотрудничают друг с другом, действуя сооб-

разно своим внутренним правовым и административным системам, в целях по-

вышения эффективности правоприменительных мер для противодействия пре-

ступлениям, признанными таковыми в соответствии с настоящей Конвенцией. 

Государства-участники, в частности, принимают эффективные меры, направлен-

ные на:  

  a) укрепление или, где это необходимо, установление каналов связи 

между их компетентными органами, учреждениями и службами, с тем чтобы 

обеспечить надежный и быстрый обмен информацией обо всех аспектах пре-

ступлений, признанных таковыми в соответствии с настоящей Конвенцией, 

включая, если заинтересованные Государства-участники сочтут это надлежа-

щим, связи с другими видами преступной деятельности; 

  b) сотрудничество с другими Государствами-участниками в проведении 

расследований в связи с преступлениями, признанными таковыми в соответ-

ствии с настоящей Конвенцией, с целью выявления:  

i) личности, местонахождения и деятельности лиц, подозреваемых в 

участии в совершении таких преступлений, или местонахождения других 

причастных лиц; 

ii) перемещения доходов от преступлений или имущества, полученного 

в результате совершения таких преступлений;  

iii) перемещения имущества, оборудования или других средств, исполь-

зовавшихся или предназначавшихся для использования при совершении 

таких преступлений; 

  c) предоставление, в надлежащих случаях, необходимых предметов или 

необходимого количества веществ для целей анализа или расследования;  

  d) обмен, в надлежащих случаях, с другими Государствами-участниками 

информацией о конкретных средствах и методах, применяемых для совершения 

преступлений, признанных таковыми в соответствии с настоящей Конвенцией, 

включая использование поддельных удостоверений личности, фальшивых, из-

мененных или поддельных документов и других средств для сокрытия деятель-

ности; 

  e) содействие эффективной координации между их компетентными ор-

ганами, учреждениями и службами и поощрение обмена сотрудниками и дру-

гими экспертами, включая, при условии заключения заинтересованным и Госу-

дарствами-участниками двусторонних соглашений или договоренностей, 

направление сотрудников по связям;  
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  f) обмен информацией и координацию административных и других мер, 

принимаемых в надлежащих случаях с целью заблаговременного выявления 

преступлений, признанных таковыми в соответствии с настоящей Конвенцией.  

2. Для целей практического применения настоящей Конвенции Государства-

участники рассматривают возможность заключения двусторонних или много-

сторонних соглашений или договоренностей о непосредственном сотрудниче-

стве между их правоохранительными органами, а в тех случаях, когда такие со-

глашения или договоренности уже имеются, их изменения. В отсутствие таких 

соглашений или договоренностей между заинтересованными Государствами-

участниками Государства-участники могут рассматривать настоящую Конвен-

цию в качестве основы для взаимного сотрудничества между правоохранитель-

ными органами в отношении преступлений, признанных таковыми в соответ-

ствии с настоящей Конвенцией. В надлежащих случаях Государства-участники 

в полной мере используют соглашения или договоренности, в том числе меха-

низмы международных или региональных организаций, для расширения сотруд-

ничества между своими правоохранительными органами. 

3. Государства-участники стремятся сотрудничать, в пределах своих возмож-

ностей, в целях противодействия преступлениям, признанным таковыми в соот-

ветствии с настоящей Конвенцией, совершенным с использованием современ-

ных технологий.  

 

  Статья: Специальные методы расследования 
 

1. Если это допускается основными принципами его внутренней правовой си-

стемы, каждое Государство-участник, в пределах своих возможностей и на усло-

виях, установленных его внутренним законодательством, принимает необходи-

мые меры, с тем чтобы разрешить использование специальных методов рассле-

дования, таких как электронное наблюдение или другие формы наблюдения, а 

также агентурные операции, его компетентными органами на его территории с 

целью ведения эффективной борьбы против использования информационно-

коммуникационных технологий в преступных целях.  

2. Для целей расследования уголовных преступлений, признанных таковыми 

настоящей Конвенцией, Государства-участники поощряются к заключению, при 

необходимости, соответствующих двусторонних или многосторонних соглаше-

ний или договоренностей для использования таких специальных методов рас-

следования в контексте сотрудничества на международном уровне. Такие согла-

шения или договоренности заключаются и осуществляются при соблюдении 

принципа суверенного равенства государств и реализуются в строгом соответ-

ствии с условиями этих соглашений или договоренностей.  

3. В отсутствие соглашения или договоренностей, указанных в пункте  2 

настоящей статьи, решение об использовании таких специальных методов рас-

следования на международном уровне принимаются в каждом отдельном случае 

и могут, при необходимости, учитывать финансовые договоренности и взаимо-

понимания в отношении осуществления юрисдикции заинтересованными Госу-

дарствами-участниками. 

4. Решения об использовании специальных методов расследования на между-

народном уровне могут, с согласия заинтересованных Государств-участников, 

включать такие методы, как перехват данных трафика и оставление их нетрону-

тыми, либо их изъятие или замена, полностью или частично.  

 

  Статья: Передача уголовного производства 
 

  Государства-участники рассматривают возможность взаимной передачи 

производства в целях уголовного преследования в связи с преступлением, при-

знанным таковым в соответствии с настоящей Конвенцией, в случаях, когда счи-

тается, что такая передача отвечает интересам надлежащего отправления 
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правосудия, в частности, в случаях, когда затрагиваются несколько юрисдикций, 

для обеспечения объединения уголовных дел.  

 

  Статья: Сбор и анализ информации об использовании информационно-

коммуникационных технологий в преступных целях и обмен такой информацией  
 

  Государства-участники, с целью разработки, насколько это возможно, об-

щих определений, стандартов и методологий, рассматривают возможность рас-

ширения статистических данных и аналитических знаний относительно исполь-

зования информационно-коммуникационных технологий в преступных целях, в 

том числе об оптимальных видах практики в деле предупреждения и пресечения 

использования информационно-коммуникационных технологий в преступных 

целях, и обмена ими между собой и через посредство международных и регио-

нальных организаций.  

 

  Статья: Сеть 24/7 
 

1. Каждое Государство-участник назначает контактный центр, работающий 

24 часа в сутки 7 дней в неделю и призванный обеспечивать оказание неотлож-

ной помощи в проведении расследований преступлений или судебных разбира-

тельств в связи с преступлениями, имеющими отношение к компьютерным си-

стемам и данным, или в сборе доказательств в электронной форме в отношении 

уголовных преступлений. Такая помощь включает поддержку применения или, 

если это допускается внутренним правом или практикой, непосредственное при-

менение следующих мер: 

  a) оказание технической консультативной помощи; 

  b) обеспечение сохранности данных в соответствии со статьями [об опе-

ративном обеспечении сохранности хранимых данных и оперативном предо-

ставлении сохраненных технических параметров трафика];  

  c) сбор доказательств, предоставление правовой информации и опреде-

ление местонахождения подозреваемых. 

2. Контактный центр Государства-участника обладает возможностями для 

оперативной связи с контактным центром другого Государства-участника.  

3. Если контактный центр, назначенный Государством-участником, не входит 

в состав ведомства или ведомств этого Государства-участника, отвечающего или 

отвечающих за оказание международной помощи на взаимной основе или за вы-

дачу, контактный центр обеспечивает возможность оперативной координации 

своих действий с таким органом или органами.  

4. Каждое Государство-участник обеспечивает наличие подготовленного и 

оснащенного персонала для содействия функционированию этой сети.  

 

  Глава 5. Техническая помощь 
 

  Статья: Подготовка кадров и техническая помощь 
 

1. Каждое Государство-участник в необходимых пределах осуществляет, раз-

рабатывает или совершенствует конкретные программы подготовки персонала 

правоохранительных органов, в том числе работников прокуратуры, следовате-

лей, сотрудников судебных органов, подразделений финансовой разведки и та-

можни, а также других сотрудников, отвечающих за предупреждение, выявление 

и пресечение преступлений, признанных таковыми в соответствии с настоящей 

Конвенцией. Эти программы могут включать прикомандирование сотрудников и 

обмен ими и должны касаться, в частности и в той мере, в какой это допускается 

внутренним законодательством, следующих вопросов:  

  a) методы, используемые при предупреждении, выявлении и пресечении 

преступлений, охватываемых настоящей Конвенцией;  
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  b) маршруты и средства, используемые лицами, подозреваемыми в при-

частности к преступлениям, охватываемым настоящей Конвенцией, в том числе 

в государствах транзита, а также соответствующие ответные меры;  

  c) наблюдение за перемещением данных;  

  d) выявление и наблюдение за перемещением доходов от преступлений, 

имущества, оборудования или других средств совершения преступлений и за ме-

тодами передачи, сокрытия или утаивания таких доходов, имущества, оборудо-

вания или других средств совершения преступлений, а также методы, использу-

емые для противодействия использованию информационно-коммуникационных 

технологий в преступных целях;  

  e) сбор доказательств;  

  f) оснащение правоохранительных органов современным оборудова-

нием и обучение специальным методам расследования, включая электронное 

наблюдение и агентурные операции;  

  g) методы, используемые для противодействия преступлениям, совер-

шаемым с использованием информационно-коммуникационных технологий;  

  h) методы, используемые в защите потерпевших и свидетелей, которые 

сотрудничают с судебными органами; 

  i) подготовка сотрудников по вопросам, касающимся национальных и 

международных правил.  

2. Каждое Государство-участник, насколько это необходимо и возможно, ини-

циирует, разрабатывает или совершенствует конкретные программы подготовки 

для сотрудников судебных органов, включая мировых судей.  

3. Подготовка, аналогичная той, которая предусмотрена в соответствии с 

пунктами 1 и 2 настоящей статьи, внедряется и проводится в органах прокура-

туры в тех Государствах-участниках, в которых эти органы не входят в состав 

судебной власти, но пользуются такой же независимостью, как и судебные ор-

ганы. 

4. Государства-участники оказывают друг другу содействие в планировании 

и осуществлении программ исследований и подготовки кадров, призванных 

обеспечить возможность обмена специальными знаниями в областях, упомяну-

тых в пунктах 1, 2 и 3 настоящей статьи, и с этой целью используют также, в 

надлежащих случаях, региональные и международные конференции и семинары 

для содействия сотрудничеству и обсуждению проблем, представляющих взаим-

ный интерес, в том числе особых проблем и потребностей государств транзита.  

5. Государства-участники содействуют оказанию помощи в подготовке кад-

ров и технической помощи, которые будут способствовать своевременной вы-

даче и взаимной правовой помощи. Такая помощь в подготовке кадров и техни-

ческая помощь могут включать изучение иностранных языков, командирование 

сотрудников центральных органов или учреждений, выполняющих соответству-

ющие функции, и обмен ими. 

6. В случае действующих двусторонних и многосторонних соглашений или 

договоренностей Государства-участники, насколько это необходимо, активизи-

руют усилия, направленные на максимальное повышение эффективности прак-

тических и учебных мероприятий в рамках международных и региональных ор-

ганизаций и в рамках других двусторонних и многосторонних соглашений или 

договоренностей. 
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  Глава 6. Меры по предупреждению 
 

  Статья: Меры по укреплению сотрудничества с правоохранительными 

органами 
 

1. Каждое Государство-участник принимает надлежащие меры для того, 

чтобы побуждать лиц, которые участвуют или участвовали в использовании ин-

формационно-коммуникационных технологий в преступных целях:  

  a) к предоставлению информации, необходимой компетентным органам, 

в целях расследования и доказывания в связи с такими вопросами, как:  

i) идентификационные данные, характер, состав, структура или место-

положение информационно-коммуникационных технологий;  

ii) связи, в том числе международные, с любым лицом, использующим 

информационно-коммуникационные технологии в преступных целях; 

iii) уголовные преступления, которые совершило или может совершить 

любое лицо, использующее информационно-коммуникационные техноло-

гии в преступных целях;  

  b) оказывать компетентным органам существенную помощь, которая мо-

жет способствовать лишению любого лица, использующего информационно-

коммуникационные технологии в преступных целях, ресурсов или доходов от 

преступлений. 

2. Каждое Государство-участник рассматривает вопрос о том, чтобы преду-

смотреть возможность смягчения, в надлежащих случаях, наказания обвиняе-

мого лица, которое существенным образом сотрудничает в расследовании или 

уголовном преследовании в связи с каким-либо преступлением, признанным та-

ковым в соответствии с настоящей Конвенцией.  

3. Каждое Государство-участник рассматривает вопрос о том, чтобы преду-

смотреть возможность, в соответствии с основополагающими принципами сво-

его внутреннего законодательства, предоставления иммунитета от уголовного 

преследования лицу, которое существенным образом сотрудничает в расследо-

вании или уголовном преследовании в связи с каким-либо преступлением, при-

знанным таковым в соответствии с настоящей Конвенцией.  

4. Защита лица, указанного в пунктах 2 и 3 настоящей статьи, осуществляется 

в порядке, предусмотренном в [статье] настоящей Конвенции.  

5. В тех случаях, когда лицо, которое упоминается в пункте 1 настоящей ста-

тьи, находится в одном Государстве-участнике и может существенным образом 

сотрудничать с компетентными органами другого Государства-участника, заин-

тересованные Государства-участники могут рассмотреть возможность заключе-

ния соглашений или договоренностей, в соответствии со своим внутренним за-

конодательством, относительно возможного предоставления другим Государ-

ством-участником такому лицу режима, указанного в пунктах 2 и 3 настоящей 

статьи. 

 

  Статья: Сбор и анализ информации о природе использования информационно-

коммуникационных технологий в преступных целях и обмен такой информацией  
 

1. Каждое Государство-участник может при участии экспертов проводить 

анализ тенденций в использовании информационно-коммуникационных техно-

логий в преступных целях на своей территории, обстоятельств, при которых со-

вершаются эти преступления, а также вовлеченных групп и используемых тех-

нологий. 

2. Государства-участники могут расширять аналитические знания в отноше-

нии использования информационно-коммуникационных технологий в преступ-

ных целях и обмениваться этими знаниями друг с другом и через международ-

ные и региональные организации. С этой целью в надлежащих случаях должны 
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разрабатываться и использоваться общие определения, стандарты, методология 

и информация о передовой практике.  

3. Каждое Государство-участник осуществляет контроль за своей политикой 

и практическими мерами по борьбе с использованием информационно-комму-

никационных технологий в преступных целях, а также проводит оценку их эф-

фективности и действенности. 

 

  Статья: Участие общества 
 

1. Каждое Государство-участник принимает надлежащие меры, в пределах 

своих возможностей и в соответствии со своим внутренним законодательством, 

для содействия активному участию отдельных лиц и групп за пределами пуб-

личного сектора, таких как гражданское общество, неправительственные орга-

низации и организации, функционирующие на базе общин, в предупреждении 

использования информационно-коммуникационных технологий в преступных 

целях и борьбе с ним и для углубления понимания обществом факта существо-

вания, причин и опасного характера таких преступлений, а также создаваемых 

ими угроз. Это участие следует укреплять с помощью таких мер, как:  

  a) повышение прозрачности и содействие вовлечению населения в про-

цессы принятия решений;  

  b) обеспечение для населения эффективного доступа к информации;  

  c) проведение мероприятий по информированию населения, способ-

ствующих созданию атмосферы нетерпимости в отношении использования ин-

формационно-коммуникационных технологий в преступных целях, а также осу-

ществление программ публичного образования, включая учебные программы в 

школах и университетах;  

  d) уважение, поощрение и защита свободы поиска, получения, опубли-

кования и распространения информации об использовании информационно -

коммуникационных технологий в преступных целях. Могут устанавливаться 

определенные ограничения этой свободы, но только такие ограничения, какие 

предусмотрены законом и являются необходимыми:  

i) для уважения прав или репутации других лиц;  

ii) для защиты национальной безопасности и общественного порядка 

или охраны здоровья населения.  

2. Каждое Государство-участник принимает надлежащие меры для обеспече-

ния осведомленности населения о соответствующих органах, занимающихся 

противодействием использованию информационно-коммуникационных техно-

логий в преступных целях, о которых говорится в настоящей Конвенции, и обес-

печивает доступ к таким органам для представления им сообщений, в том числе 

анонимно, о любых случаях, которые могут рассматриваться в качестве пред-

ставляющих собой какое-либо из преступлений, признанных таковыми в соот-

ветствии с настоящей Конвенцией. 

 

  Статья: Сотрудничество между национальными органами и частным 

сектором 
 

  Каждое Государство-участник принимает такие меры, какие могут потре-

боваться для поощрения, в соответствии с его внутренним законодательством, 

сотрудничества между национальными следственными и регулирующими орга-

нами, органами прокуратуры и организациями частного сектора, в частности 

финансовыми учреждениями и поставщиками интернет-услуг, по вопросам, свя-

занным с совершением преступлений, признанных таковыми в соответствии с 

настоящей Конвенцией. 
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  Глава 7. Механизм осуществления 
 

  Статья: Осуществление Конвенции посредством экономического развития 

и технической помощи 
 

1. Государства-участники принимают меры, способствующие оптимальному 

осуществлению настоящей Конвенции, насколько это возможно, посредством 

международного сотрудничества с учетом негативных последствий использова-

ния информационно-коммуникационных технологий в преступных целях для 

общества в целом и в том числе для устойчивого развития.  

2. Государства-участники, насколько это возможно и в координации друг с 

другом, а также с международными и региональными организациями, предпри-

нимают конкретные усилия для:  

  a) активизации своего сотрудничества на различных уровнях с развива-

ющимися странами в целях укрепления возможностей этих стран в области пре-

дупреждения и пресечения использования информационно-коммуникационных 

технологий в преступных целях;  

  b) расширения финансовой и материальной помощи в целях поддержки 

усилий развивающихся стран по эффективному пресечению использования ин-

формационно-коммуникационных технологий в преступных целях и оказания 

им помощи для успешного осуществления настоящей Конвенции;  

  c) оказания технической помощи любому государству-участнику, жела-

ющему получить помощь в осуществлении его обязательств в соответствии с 

настоящей Конвенцией в полном объеме. Для этого Государства-участники стре-

мятся вносить на периодической основе достаточные добровольные взносы на 

счет, конкретно предназначенный для этой цели в механизме финансирования, 

созданном Организацией Объединенных Наций. Государства-участники могут 

также особо рассмотреть, в соответствии со своим внутренним законодатель-

ством и положениями настоящей Конвенции, возможность перечисления на вы-

шеупомянутый счет определенной доли денежных средств или соответствую-

щей стоимости доходов от преступлений или имущества, конфискованных в со-

ответствии с положениями настоящей Конвенции;  

  d) поощрения и убеждения других государств и финансовых учрежде-

ний, в надлежащих случаях, присоединиться к ним в усилиях, предпринимае-

мых в соответствии с настоящей статьей, в том числе путем обеспечения для 

развивающихся стран большего объема программ подготовки кадров и совре-

менного оборудования, с тем чтобы помочь им в достижении целей настоящей 

Конвенции.  

3. Насколько это возможно, меры, указанные в настоящей статье, не наносят 

ущерба существующим обязательствам в отношении иностранной помощи или 

другим договоренностям о финансовом сотрудничестве на двустороннем, реги-

ональном или международном уровнях.  

4. Государства-участники могут заключать двусторонние или многосторон-

ние соглашения или договоренности о материально-технической помощи, при-

нимая во внимание финансовые договоренности, необходимые для обеспечения 

эффективности международного сотрудничества, предусмотренного настоящей 

Конвенцией, а также для предупреждения и выявления использования информа-

ционно-коммуникационных технологий в преступных целях и борьбы с ним.  

 

  Статья: Осуществление Конвенции 
 

1. Каждое Государство-участник принимает в соответствии со своим внут-

ренним законодательством необходимые меры, включая законодательные и ад-

министративные меры, для обеспечения осуществления своих обязательств со-

гласно настоящей Конвенции.  



 
A/AC.291/12/Add.1 

 

V.22-10828 27/39 

 

2. Уголовные преступления, признанные таковыми в соответствии со [стать-

ями ...] настоящей Конвенции, признаются таковыми во внутреннем законода-

тельстве каждого Государства-участника независимо от того, какое лицо участ-

вует в использовании информационно-коммуникационных технологий в пре-

ступных целях, кроме тех случаев, когда такими лицами являются лица, указан-

ные в [пунктах 2 и 3 статьи [x] о мерах, направленных на расширение сотрудни-

чества с правоохранительными органами] настоящей Конвенции.  

3. Каждое Государство-участник может принимать более строгие или суро-

вые меры, чем меры, предусмотренные настоящей Конвенцией, для предупре-

ждения и пресечения использования информационно-коммуникационных тех-

нологий в преступных целях. 

 

  Статья: Конференция Участников Конвенции 
 

1. Настоящим учреждается Конференция Участников Конвенции в целях рас-

ширения возможностей Государств-участников по противодействию использо-

ванию информационно-коммуникационных технологий в преступных целях, а 

также содействия осуществлению настоящей Конвенции и проведения обзора 

хода ее осуществления.  

2. Генеральный секретарь Организации Объединенных Наций созывает Кон-

ференцию Участников не позднее чем через один год после вступления в силу 

настоящей Конвенции. Конференция Участников принимает правила процедуры 

и правила, регулирующие виды деятельности, указанные в пунктах 3 и 4 насто-

ящей статьи (в том числе правила, касающиеся оплаты расходов, понесенных 

при осуществлении этих видов деятельности).  

3. Конференция Участников согласовывает механизмы для достижения це-

лей, упомянутых в пункте 1 настоящей статьи, включая следующее:  

  a) содействие деятельности Государств-участников согласно [статьям о 

подготовке кадров и технической помощи; о других мерах: осуществление Кон-

венции посредством экономического развития и технической помощи; о преду-

преждении]1 настоящей Конвенции, в том числе путем содействия мобилизации 

добровольных взносов;  

  b) содействие обмену информацией между Государствами-участниками 

о формах использования информационно-коммуникационных технологий в пре-

ступных целях и тенденциях в этой области, а также об успешных методах про-

тиводействия такому использованию; 

  c) сотрудничество с соответствующими международными и региональ-

ными организациями, а также неправительственными организациями;  

  d) периодическое рассмотрение вопроса об осуществлении настоящей 

Конвенции;  

  e) вынесение рекомендаций, касающихся совершенствования настоя-

щей Конвенции и ее осуществления. 

4. Для целей подпунктов (d) и (e) пункта 3 настоящей статьи Конференция 

Участников получает необходимые сведения о мерах, принятых Государствами-

участниками для осуществления настоящей Конвенции, и трудностях, с кото-

рыми они при этом столкнулись, на основе предоставленной ими информации и 

через посредство таких дополнительных механизмов проведения обзора, какие 

могут быть созданы Конференцией Участников.  

5. Каждое Государство-участник представляет Конференции Участников ин-

формацию о своих программах, планах и практике, а также о законодательных и 

__________________ 

 1 Положения этих статей взяты из статьей 29, 30 и 31 Конвенции Организации 

Объединенных Наций против транснациональной организованной преступности. 
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административных мерах, направленных на осуществление настоящей Конвен-

ции, как это требуется Конференции Участников. 

 

  Глава 8. Заключительные положения 
 

  Статья: Урегулирование споров 
 

1. Государства-участники стремятся урегулировать споры относительно тол-

кования или применения настоящей Конвенции путем переговоров.  

2. Любой спор между Государствами-участниками относительно толкования 

или применения настоящей Конвенции, который не может быть урегулирован 

путем переговоров или любыми другими мирными способами в течение разум-

ного периода времени, передается по просьбе одного из этих Государств-участ-

ников на арбитражное разбирательство. Если в течение шести месяцев со дня 

обращения с просьбой об арбитраже эти Государства-участники не смогут дого-

вориться о его организации, любое из этих Государств-участников может пере-

дать спор в Международный Суд, обратившись с заявлением в соответствии со 

Статутом Суда.  

3. Каждое Государство-участник может при подписании, ратификации, при-

нятии или утверждении настоящей Конвенции или при присоединении к ней за-

явить о том, что оно не считает себя связанным положениями пункта 2 настоя-

щей статьи. Другие Государства-участники не связаны положениями пункта 2 

настоящей статьи в отношении любого Государства-участника, сделавшего та-

кую оговорку.  

4. Любое Государство-участник, сделавшее оговорку в соответствии с пунк-

том 3 настоящей статьи, может в любое время снять эту оговорку путем направ-

ления уведомления Генеральному секретарю Организации Объединенных 

Наций. 

 

  Статья: Подписание, ратификация, принятие, утверждение и присоединение 
 

1. Настоящая Конвенция открыта для подписания всеми государствами с 

[дата] по [дата] в [место]. 

2. Настоящая Конвенция также открыта для подписания региональными ор-

ганизациями экономической интеграции при условии, что по меньшей мере одно 

из государств — членов такой организации подписало настоящую Конвенцию в 

соответствии с пунктом 1 настоящей статьи.  

3. Настоящая Конвенция подлежит ратификации, принятию или утвержде-

нию. Ратификационные грамоты или документы о принятии или утверждении 

сдаются на хранение Генеральному секретарю Организации Объединенных 

Наций.  

4. Региональная организация экономической интеграции, подписавшая 

настоящую Конвенцию, может сдать на хранение свою ратификационную гра-

моту или документ о принятии или утверждении, если по меньшей мере одно из 

ее государств-членов поступило таким же образом. В этой ратификационной 

грамоте или в документе о принятии или утверждении такая организация заяв-

ляет о сфере своей компетенции в отношении вопросов, регулируемых настоя-

щей Конвенцией. Такая организация также сообщает депозитарию о любом со-

ответствующем изменении сферы своей компетенции. 

5. Настоящая Конвенция открыта для присоединения любого государства или 

любой региональной организации экономической интеграции, по меньшей мере 

одно из государств-членов которой является Участником настоящей Конвенции. 

Документы о присоединении сдаются на хранение Генеральному секретарю Ор-

ганизации Объединенных Наций. При присоединении региональная организа-

ция экономической интеграции заявляет о сфере своей компетенции в отноше-

нии вопросов, регулируемых настоящей Конвенцией. Такая организация также 
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сообщает депозитарию о любом соответствующем изменении сферы своей ком-

петенции. 

 

  Статья: Вступление в силу 
 

1. Настоящая Конвенция вступает в силу на [девяностый день после даты 

сдачи на хранение сороковой ратификационной грамоты] или документа о при-

нятии, утверждении или присоединении. Для цели настоящего пункта любая та-

кая грамота или документ, сданные на хранение региональной организацией эко-

номической интеграции, не рассматриваются в качестве дополнительных к гра-

мотам или документам, сданным на хранение государствами — членами такой 

организации.  

2. Для каждого государства или региональной организации экономической 

интеграции, которые ратифицируют, принимают или утверждают настоящую 

Конвенцию или присоединяются к ней после сдачи на хранение тридцатой ра-

тификационной грамоты или документа о таком действии, настоящая Конвенция 

вступает в силу на тридцатый день после даты сдачи на хранение таким госу-

дарством или организацией соответствующей грамоты или документа.  

 

  Статья: Поправки 
 

1. По истечении пяти лет после вступления в силу настоящей Конвенции Гос-

ударство-участник может предложить поправку и направить ее Генеральному 

секретарю Организации Объединенных Наций, который затем препровождает 

предлагаемую поправку Государствам-участникам и Конференции Участников 

Конвенции в целях рассмотрения этого предложения и принятия решения по 

нему. Конференция Участников прилагает все усилия для достижения консен-

суса в отношении каждой поправки. Если все усилия по достижению консенсуса 

были исчерпаны и согласия не было достигнуто, то, в качестве крайней меры, 

для принятия поправки требуется большинство в две трети голосов Государств-

участников, присутствующих и участвующих в голосовании на заседании Кон-

ференции Участников. 

2. В вопросах, входящих в сферу их компетенции, региональные организации 

экономической интеграции осуществляют свое право голоса согласно настоя-

щей статье, располагая числом голосов, равным числу их государств-членов, яв-

ляющихся Государствами — участниками настоящей Конвенции. Такие органи-

зации не осуществляют свое право голоса, если их государства-члены осуществ-

ляют свое право голоса, и наоборот.  

3. Поправка, принятая в соответствии с пунктом 1 настоящей статьи, подле-

жит ратификации, принятию или утверждению Государствами-участниками.  

4. Поправка, принятая в соответствии с пунктом 1 настоящей статьи, всту-

пает в силу в отношении Государства-участника через девяносто дней после 

даты сдачи им на хранение Генеральному секретарю Организации Объединен-

ных Наций ратификационной грамоты или документа о принятии или утвержде-

нии такой поправки.  

5. Когда поправка вступает в силу, она становится обязательной для тех Гос-

ударств-участников, которые выразили согласие быть связанными ею. Другие 

Государства-участники продолжают быть связанными положениями настоящей 

Конвенции и любыми поправками, ратифицированными, принятыми или утвер-

жденными ими ранее. 

 

  Статья: Денонсация 
 

1. Государство-участник может денонсировать настоящую Конвенцию путем 

направления письменного уведомления Генеральному секретарю Организации 

Объединенных Наций, и такая денонсация вступает в силу по истечении одного 

года после даты получения уведомления Генеральным секретарем.  
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2. Региональная организация экономической интеграции перестает быть 

Участником настоящей Конвенции, когда все ее государства-члены денонсиро-

вали настоящую Конвенцию.  

3. Денонсация настоящей Конвенции в соответствии с пунктом 1 настоящей 

статьи влечет за собой денонсацию любых протоколов к ней.  

 

  Статья: Депозитарий и языки 
 

1. Депозитарием настоящей Конвенции назначается Генеральный секретарь 

Организации Объединенных Наций.  

2. Подлинник настоящей Конвенции, английский, арабский, испанский, ки-

тайский, русский и французский тексты которой являются равно аутентичными, 

сдается на хранение Генеральному секретарю Организации Объединенных 

Наций. 

  В УДОСТОВЕРЕНИЕ ЧЕГО нижеподписавшиеся полномочные представи-

тели, должным образом уполномоченные на то своими правительствами, подпи-

сали настоящую Конвенцию. 

 

  Преамбула 
 

  Государства — участники настоящей Конвенции, 

  принимая во внимание цели и принципы Устава Организации Объединен-

ных Наций и задачу Организации Объединенных Наций — согласовывать дей-

ствия стран для достижения этих целей и реализации этих принципов,  

  будучи убеждены, что преступления с использованием информационно-

коммуникационных технологий являются транснациональными преступлени-

ями и поэтому требуют глобального реагирования со стороны всех государств,  

  подтверждая, что развитие информационно-коммуникационных техноло-

гий за последние два десятилетия радикально изменило жизнь общества,  

  признавая, что, хотя информационно-коммуникационные технологии в зна-

чительной мере способствуют развитию государств, в результате развития ин-

формационно-коммуникационных технологий и расширения их применения у 

злоумышленников появляются новые возможности неправомерно использовать 

эти технологии для осуществления преступной деятельности,  

  будучи глубоко обеспокоены тем, что преступления, совершаемые с исполь-

зованием информационно-коммуникационных технологий, представляют меж-

дународную и внутригосударственную угрозу для общества и отрицательно ска-

зываются на благополучии людей, 

  учитывая, что преступления, совершаемые с использованием информаци-

онно-коммуникационных технологий, являются предметом серьезной озабочен-

ности всего международного сообщества, что обусловливает исключительно 

важное значение международного сотрудничества для предотвращения таких 

преступлений и борьбы с ними, 

  будучи убеждены в необходимости введения общих уголовно-правовых 

мер, имеющих целью защитить общество от зла, которое несут эти преступле-

ния, за счет принятия надлежащих законодательных и административных актов,  

  будучи также убеждены в том, что настоящая Конвенция необходима для 

предупреждения неправомерного использования информационно-коммуникаци-

онных технологий и для содействия на внутригосударственном и международ-

ном уровнях выявлению и расследованию любых уголовных преступлений, со-

вершаемых посредством использования информационно-коммуникационных 

технологий, и уголовному преследованию за их совершение, 

  подтверждая необходимость отстаивать и уважать права человека, осно-

вополагающие принципы надлежащего правоприменения и верховенство права 



 
A/AC.291/12/Add.1 

 

V.22-10828 31/39 

 

в ходе уголовного, гражданского или административного производства при вы-

полнении действий в соответствии с мерами, введенными на основании настоя-

щей Конвенции, 

  признавая принципы суверенитета, суверенного равенства и территориаль-

ной целостности государств, 

  будучи убеждены в том, что наличие технической помощи может играть 

важную роль в расширении возможностей государств в области эффективного 

предотвращения преступлений, совершаемых с использованием информаци-

онно-коммуникационных технологий, и противодействия им, в том числе путем 

усиления потенциала и создания институтов, 

  напоминая о резолюции 74/247 Генеральной Ассамблеи от 27 января 

2019 года, в которой Ассамблея постановила учредить специальный комитет 

экспертов открытого состава для разработки всеобъемлющей международной 

конвенции о противодействии использованию информационно-коммуникацион-

ных технологий в преступных целях, 

  согласились о нижеследующем: 

 

 

  Новая Зеландия 
 

 

[Подлинный текст на английском языке] 

[15 июля 2022 года] 

1. Новая Зеландия с удовлетворением откликается на предложение Председа-

теля Специального комитета по разработке всеобъемлющей международной 

конвенции о противодействии использованию информационно-коммуникацион-

ных технологий в преступных целях представить к третьей переговорной сес-

сии, которая пройдет с 29 августа по 9 сентября, свои предложения по следую-

щим темам:  

 • международное сотрудничество;  

 • техническая помощь;  

 • меры по предупреждению;  

 • механизм осуществления;  

 • заключительные положения; и 

 • преамбула. 

2. В настоящем сообщении Новая Зеландия представляет свои предложения 

по главам, касающимся международного сотрудничества, мер по предупрежде-

нию и технической помощи. Помимо предложений мы также приводим (в скоб-

ках) примеры из других соответствующих международно-правовых документов, 

которые могут послужить хорошей основой для наших переговоров. Мы рассчи-

тываем на конструктивное обсуждение всех вопросов в ходе третьей переговор-

ной сессии. 

 

  Эффективные положения о международном сотрудничестве, предупреждении 

и технической помощи неразрывно связаны друг с другом 
 

3. По мнению Новой Зеландии, в данной конвенции необходимо попытаться 

предусмотреть и усовершенствовать международные меры противодействия ки-

берпреступности, в том числе за счет более широкого сотрудничества, действен-

ных мер по предупреждению и эффективной технической помощи, направлен-

ной на обеспечение всеобщего осуществления. Одним из главных элементов 

должно быть создание потенциала. Конвенция будет по-настоящему эффектив-

ным документом только в том случае, если все государства-участники смогут 

соответствовать ее стандартам. 

http://undocs.org/ru/A/RES/74/247
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  Мы должны стремиться учитывать действующие правовые документы 

и обеспечивать согласованность с обязательствами в области прав человека  
 

4. Новая конвенция не должна ни противоречить действующим документам 

либо существующим обязательствам и практике в области оказания взаимной 

правовой помощи и обмена информацией, ни ослаблять их, а, напротив, в соот-

ветствующих случаях учитывать их и опираться на них. Кроме того, все аспекты 

данной конвенции должны согласовываться с действующими обязательствами 

государств в отношении прав человека, которые применяются как в интернет-

пространстве, так и вне его, в том числе права на свободу выражения мнений и 

права не подвергаться произвольному и незаконному вмешательству в частную 

жизнь. 

 

  Международное сотрудничество 
 

5. Поскольку киберпреступления часто носят транснациональный и транс-

граничный характер, для их расследования и осуществления уголовного пресле-

дования виновных необходимо эффективное международное сотрудничество, 

включая обеспечение оперативного доступа к соответствующим данным и элек-

тронным доказательствам.  

 

  Взаимная правовая помощь 
 

6. Хорошей основой для наших переговоров могут послужить действующие 

положения о взаимной правовой помощи (ст. 18 Конвенции Организации Объ-

единенных Наций против транснациональной организованной преступности и 

ст. 25 Конвенции Совета Европы о киберпреступности (Будапештская конвен-

ция)). Общий принцип заключается в том, что государства-участники оказывают 

друг другу самую широкую взаимную правовою помощь в расследовании, уго-

ловном преследовании и судебном разбирательстве в связи с преступлениями, 

охватываемыми конвенцией, с условием полного соблюдения прав человека и 

основных свобод. 

7. Мы признаем также, что действующие режимы и практика оказания взаим-

ной правовой помощи не всегда в полной мере пригодны для реагирования на 

киберпреступления, в случае с которыми для обеспечения сохранности инфор-

мации и ее оперативной передачи необходимо действовать быстро и проявлять 

определенную гибкость. По возможности нам следует стремиться повышать со-

гласованность и оперативность ответов на запросы об оказании взаимной пра-

вовой помощи, в том числе внедрять успешную практику стандартизации про-

цессов оказания взаимной правовой помощи и делиться информацией о ней.  

8. С учетом сложности расследования киберпреступлений и необходимости 

обеспечения оперативного доступа к данным конвенция должна включать со-

провождающиеся гарантиями соблюдения прав человека и процессуальными га-

рантиями положения о запросах взаимной правовой помощи по вопросам, изло-

женным в подпунктах (a)–(i) пункта 3 статьи 18 Конвенции об организованной 

преступности, а в отношении непосредственно сбора доказательств в электрон-

ной форме — положения о запросах взаимной правовой помощи, касающейся 

следующих действий: 

  • обеспечения сохранности компьютерных данных, в отношении которых 

государство намеревается направить просьбу об оказании взаимной право-

вой помощи (ст. 29 Будапештской конвенции); 

  • просмотра данных, которые хранятся с помощью компьютерной системы, 

получения доступа к ним, их выемки, установления контроля над ними и 

их раскрытия (ст. 31 Будапештской конвенции); 

  • сбора в режиме реального времени технических параметров трафика, свя-

занных с определенной информацией, передаваемой с помощью 
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компьютерной системы, в соответствии с внутренним законодательством 

государств (ст. 31 Будапештской конвенции); 

  • сбора или записи в режиме реального времени данных о содержании кон-

кретной информации, передаваемой с помощью компьютерной системы, в 

той мере, в какой это разрешено применимыми договорами и внутренним 

законодательством (ст. 31 Будапештской конвенции). 

  • При условии обеспечения надлежащих гарантий Новая Зеландия могла бы 

поддержать включение в конвенцию положения, позволяющего направлять 

просьбы об оперативном оказании в экстренных случаях взаимной право-

вой помощи для раскрытия компьютерных данных, например, в ситуациях, 

в которых существует значительный и неизбежный риск для чьей-либо 

жизни или безопасности.  

  • Данная конвенция должна поощрять учреждение центральных органов, 

обеспеченных надлежащими ресурсами и укомплектованных сотрудни-

ками с надлежащей квалификацией, для реагирования на просьбы об ока-

зании взаимной правовой помощи, и способствовать применению высоких 

стандартов, например, обеспечивать соответствие предоставляемой ин-

формации требованиям, предъявляемым к доказательствам, в тех случаях, 

когда данная информация запрашивается для этих целей. 

9. При условии включения в текст данной конвенции действенных гарантий 

и положений о защите прав человека Новая Зеландия могла бы поддержать рас-

пространение действия положений о сборе, обеспечении сохранности и пере-

даче электронных доказательств на достаточно серьезные уголовные правонару-

шения, отличные от преступлений, признаваемых таковыми в соответствии с 

данной конвенцией.  

10. Конвенция должна давать государствам-участникам возможность отказы-

вать в предоставлении помощи, если это нанесет ущерб их суверенитету, без-

опасности, публичному порядку или другим жизненно важным интересам. 

Кроме того, государства-участники должны иметь возможность отказывать в 

предоставлении помощи в соответствии со своим внутренним законодатель-

ством, которое может предусматривать такие основания для отказа, как отсут-

ствие обоюдного признания соответствующего деяния преступлением, полити-

ческий характер преступлений или политические мотивы, но в то же время мо-

жет не предусматривать основания, заключающегося в том, что преступление 

считается также связанным с налоговыми вопросами (пп. 21 и 22 ст. 18 Конвен-

ции об организованной преступности).  

 

  Выдача 
 

11. Конвенция должна содержать положения о выдаче применительно к пре-

ступлениям, признаваемым таковыми в соответствии с конвенцией. Хорошей ос-

новой для переговоров служит статья 16 Конвенции об организованной преступ-

ности, и так же, как в случае с взаимной правовой помощью, государства-участ-

ники должны иметь возможность отказывать в удовлетворении просьб о выдаче 

на основаниях, предусмотренных в их внутреннем законодательстве или приме-

нимых международных договорах. Новая Зеландия поддерживает введение по-

ложения, позволяющего государствам устанавливать юрисдикцию в отношении 

преступлений, признаваемых таковыми в соответствии с данной конвенцией, 

для осуществления уголовного преследования в связи с ними в тех случаях, ко-

гда лицо, подозреваемое в совершении преступления, находится на его террито-

рии и оно не выдает такое лицо. Мы также готовы обсуждать вопрос о том, сле-

дует ли предусматривать в данной конвенции обязательное для исполнения тре-

бование обеспечивать уголовное преследование в определенных обстоятель-

ствах (aut dedere aut judicare), например, в случаях, когда преступление носит 

достаточно серьезный характер, чтобы применялось обязательное требование.  
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  Контактный центр, работающий 24 часа в сутки 7 дней в неделю 
 

12. Мы рекомендуем включить в конвенцию положение о создании системы 

единого контактного центра, работающего 24 часа в сутки 7 дней в неделю 

(ст. 35 Будапештской конвенции), чтобы обеспечить оперативное оказание по-

мощи в расследовании киберпреступлений и сборе электронных доказательств. 

Мы предлагаем также рассмотреть действующие правовые документы и нормы, 

касающиеся связи между контактными центрами, работающими 24 часа в сутки 

7 дней в неделю. Мы отмечаем также, что государства обладают неодинаковыми 

возможностями для обеспечения ресурсами единого контактного центра и под-

держания его функционирования 24 часа в сутки 7 дней в неделю. В этой связи 

мы предлагаем, чтобы положения конвенции, касающиеся создания потенциала, 

обеспечивали наличие у государств ресурсов и квалифицированных кадров для 

соответствия этому стандарту. 

 

  Сотрудничество между правоохранительными органами 
 

13. В целях формирования активной позиции в отношении международного 

сотрудничества конвенция должна стимулировать сотрудничество между компе-

тентными органами, в том числе для инициативного предоставления информа-

ции и данных, касающихся расследования или судебного разбирательства, в пре-

делах, установленных внутренним законодательством, и в общих интересах ре-

агирования на совершение преступных деяний (ст. 26 Будапештской конвенции; 

п. 4 ст. 18 Конвенции об организованной преступности; и п. 4 ст. 46 Конвенции 

Организации Объединенных Наций против коррупции).  

 

  Совместные расследования 
 

14. Конвенция должна включать положения, побуждающие государства-участ-

ники заключать двусторонние или многосторонние соглашения или договорен-

ности о создании совместных следственных органов для расследования пре-

ступлений, охватываемых данной конвенцией. В отсутствие подобных офици-

альных договоренностей государствам-участникам следует предусматривать 

проведение совместных расследований в отдельных случаях (ст.  19 Конвенции 

об организованной преступности).  

 

  Техническая помощь 
 

15. Эффективные меры по созданию потенциала повысят вероятность расши-

рения масштабов осуществления конвенции и ограничат для киберпреступников 

возможности скрыться от правосудия. Конвенция должна содержать положения 

об обучении и технической помощи (ст. 29 Конвенции об организованной пре-

ступности) и эффективном осуществлении конвенции посредством экономиче-

ского развития и технической помощи (ст. 30 Конвенции об организованной пре-

ступности). 

16. В мерах по созданию потенциала, предусматриваемых в конвенции, сле-

дует делать акцент на важности обучения и обмена информацией об оптималь-

ных видах практики, в том числе в отношении эффективного реагирования на 

просьбы об оказании взаимной правовой помощи, обеспечения сохранности 

электронных доказательств и методов предоставления доказательств. В этой 

связи мы отмечаем, что Управление Организации Объединенных Наций по 

наркотикам и преступности (УНП ООН) обладает значительном опытом в раз-

работке инструментария по этим вопросам, включая руководства, касающиеся 

типовых просьб об оказании взаимной правовой помощи, просьб о доброволь-

ном раскрытии информации, просьб об обеспечении сохранности данных и 

просьб об экстренном раскрытии информации. В этой связи мы могли бы преду-

смотреть для УНП ООН, а также для других организаций, обладающих опытом 

содействия международному сотрудничеству между правоохранительными ор-

ганами, например, Международной организации уголовной полиции 
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(Интерпол), функции по осуществлению программ создания потенциала, необ-

ходимых для обеспечения эффективности данного договора.  

 

  Предупреждение киберпреступности 
 

17. В данной конвенции следует отразить важное значение межсекторального 

сотрудничества для борьбы с киберпреступностью, в том числе важно обеспе-

чить формулирование общих принципов основанного на доверии и прозрачно-

сти сотрудничества между правительствами и субъектами частного сектора. 

Кроме того, Новая Зеландия считает, что для эффективного предупреждения ки-

берпреступности необходимо применять подход, предусматривающий участие 

всего общества. Конвенция должна быть ориентирована на стимулирование ши-

рокого участия в этой деятельности (ст. 13 Конвенции против коррупции).  

18. Новая Зеландия приветствовала бы включение в конвенцию мер, акценти-

рующих важное значение информирования общества о рисках киберпреступно-

сти с помощью образовательных кампаний и обучения.  

19. Необходимо также стремиться к тому, чтобы конвенция способствовала 

применению научных данных в деятельности по предупреждению киберпре-

ступности, включая анализ тенденций киберпреступности и их воздействия на 

общество, в частности на женщин, детей и представителей других уязвимых 

групп. Эту работу следует вести во взаимодействии с соответствующими субъ-

ектами частного сектора, представителями научной общественности, групп ко-

ренных народов и заинтересованных неправительственных организаций (ст.  28 

Конвенции об организованной преступности). Точно так же конвенция могла бы 

содержать положения, побуждающие государства-участники в соответствии с их 

внутренним законодательством налаживать сотрудничество между правоохра-

нительными органами и соответствующими субъектами частного сектора для 

борьбы с преступной деятельностью, признаваемой таковой в конвенции  

(п. 1 ст. 39 Конвенции против коррупции). 

 

 

  Вьетнам  
 

 

[Подлинный текст на английском языке] 

[19 июля 2022 года] 

 

 A. Меры по предупреждению  
 

 1. Политика и практика предупреждения киберпреступности/использования 

информационно-коммуникационных технологий в преступных целях и борьбы 

с ними 
 

1. Государства-участники стремятся выявлять и внедрять оптимальные виды 

практики и политики, направленные на предупреждение киберпреступности/ 

использования информационно-коммуникационных технологий (ИКТ) в пре-

ступных целях и других противоправных действий, связанных с использова-

нием ИКТ. 

2. Государства-участники стремятся не допускать, чтобы их территория или 

компьютерные системы/системы ИКТ/устройства ИКТ, расположенные на их 

территории, использовались в преступных целях против третьих сторон и/или 

граждан других Государств-участников.  

3. Государства-участники стремятся, в соответствии с основополагающими 

принципами своего внутреннего законодательства, сокращать существующие 

или будущие возможности для киберпреступников/преступников, использую-

щих ИКТ, действовать на законных рынках при использовании доходов от пре-

ступлений, посредством принятия надлежащих законодательных, администра-

тивных или других мер. Такие меры должны включать внедрение нормативных 
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актов и процедур для надзора за торговлей виртуальными активами и за плат-

формами обмена криптовалют. 

4. Государства-участники стремятся принимать надлежащие меры для 

предотвращения рецидивизма, в том числе рецидивизма, жертвы которого нахо-

дятся в других Государствах-участниках.  

5. Государства-участники, в надлежащих случаях и в соответствии с осново-

полагающими принципами своих правовых систем, взаимодействуют с другими 

Государствами-членами, правительственными организациями и соответствую-

щими международными и региональными организациями в разработке и содей-

ствии осуществлению мер, указанных в настоящей статье.  

6. Государства-участники стремятся содействовать реинтеграции в общество 

лиц, осужденных за преступления, охватываемые настоящей Конвенцией.  

 

 2. Повышение информированности общества в сфере предупреждения 

киберпреступности 
 

1. Государства-участники стремятся содействовать углублению понимания 

обществом факта существования, новых форм, характеристик и опасного харак-

тера киберпреступности/использования ИКТ в преступных целях, а также созда-

ваемых ими угроз.  

2. Государства-участники поощряют государственные ведомства к сотрудни-

честву с частными организациями и другими лицами в организации обучения и 

подготовки по вопросам предупреждения киберпреступности/использования 

ИКТ в преступных целях и борьбы с ними и в осуществлении программ инфор-

мирования населения об этих темах. 

 

 3. Государственный сектор 
 

1. Государства-участники в соответствии с основополагающими принципами 

своего внутреннего законодательства принимают надлежащие меры для преду-

преждения преступлений, охватываемых настоящей Конвенцией, и других ки-

берпреступлений/деяний, связанных с использованием ИКТ в преступных це-

лях, в государственных организациях. 

2. Государства-участники в соответствии с основополагающими принципами 

своего внутреннего законодательства принимают надлежащие меры, чтобы не 

допустить противоправного использования компьютерных систем/си-

стем ИКТ/устройств и ресурсов ИКТ, находящихся под контролем государствен-

ных организаций, в преступлениях, охватываемых настоящей Конвенцией, и 

других киберпреступлениях/деяниях, связанных с использованием ИКТ в пре-

ступных целях. 

 

 4. Частный сектор 
 

1. Каждое Государство-участник в пределах своих возможностей и в соответ-

ствии с основополагающими принципами своего внутреннего законодательства 

принимает надлежащие меры для содействия активному участию частного сек-

тора, включая провайдеров интернет-услуг, в предупреждении киберпреступно-

сти/использования ИКТ в преступных целях и борьбы с ними.  

2. Каждое Государство-участник в соответствии с основополагающими прин-

ципами своего внутреннего законодательства принимает надлежащие меры для 

предупреждения преступлений, охватываемых настоящей Конвенцией, и других 

киберпреступлений/деяний, связанных с использованием ИКТ в преступных це-

лях, в частном секторе. 

 

 5. Контроль за продукцией 
 

  Государства-участники стремятся, в соответствии с основополагающими 

принципами своего внутреннего законодательства, внедрить политику контроля 
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качества продукции, применяемой для защиты компьютерных систем/устройств 

ИКТ, до того, как эта продукция будет предоставляться населению. 

 

 B. Международное сотрудничество 
 

 6. Международное сотрудничество 
 

1. Государства-участники сотрудничают в расследовании преступлений, 

охватываемых настоящей Конвенцией, а также любых других киберпреступле-

ний/деяний, связанных с использованием ИКТ в преступных целях. Когда это 

целесообразно и соответствует их внутренней правовой системе, Государства-

участники рассматривают возможность оказания друг другу содействия в рас-

следовании и производстве по гражданско-правовым и административным во-

просам, связанным с киберпреступностью/использованием ИКТ в преступных 

целях. 

2. Когда применительно к вопросам международного сотрудничества требу-

ется соблюдение принципа обоюдного признания соответствующего деяния пре-

ступлением, этот принцип считается соблюденным независимо от того, вклю-

чает ли законодательство запрашиваемого Государства-участника соответству-

ющее деяние в ту же категорию преступлений или описывает ли оно его с помо-

щью таких же терминов, как запрашивающее Государство-участник, если дея-

ние, образующее состав преступления, в связи с которым запрашивается по-

мощь, признано уголовно наказуемым в соответствии с законодательством 

обоих Государств-участников2. 

 

 7. Международное сотрудничество в информировании населения 
 

1. Государства-участники сотрудничают в целях углубления понимания об-

ществом факта существования, новых форм, характеристик и опасного харак-

тера киберпреступности / использования ИКТ в преступных целях, а также со-

здаваемых ими угроз. 

2. Государства-участники сотрудничают в организации обучения и подго-

товки по вопросам предупреждения киберпреступности/использования ИКТ в 

преступных целях и борьбы с ними и в осуществлении программ информирова-

ния населения об этих темах. 

 

 8. Обмен информацией 
 

  Каждое Государство-участник в соответствии с основополагающими прин-

ципами своего внутреннего законодательства принимает эффективные меры для 

укрепления или, где это необходимо, установления каналов связи между своими 

компетентными органами и компетентными органами других Государств-участ-

ников, а также для использования уже существующих каналов, с тем чтобы обес-

печить надежный и быстрый обмен информацией, в том числе раннее оповеще-

ние других Участников, обо всех аспектах преступлений, охватываемых насто-

ящей Конвенцией, а также, если соответствующие Участники сочтут это целе-

сообразным, о связи с другими видами преступной деятельности.  

 

 9. Приостановление операций (замораживание), арест и конфискация  
 

  К киберпреступлениям/деяниям, связанным с использованием ИКТ в пре-

ступных целях, могут применяться mutatis mutandis статья 31 Конвенции Орга-

низации Объединенных Наций против коррупции и статья 12 Конвенции Орга-

низации Объединенных Наций против транснациональной организованной 

__________________ 

 2 Например, когда с помощью сервера, используемого для онлайновых азартных игр, и 

организации, управляющей подобной платформой, находящихся в Государстве-участнике, 

в котором онлайновые азартные игры, даже нерегулируемый бизнес по организации 

онлайновых азартных игр, сами по себе не являются преступлением, совершаются такие 

деяния, как уклонение от уплаты налогов, злоупотребления в сфере труда, торговля 

людьми и т. д. 
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преступности. Вместе с тем определение понятия «доходы от преступления» 

должно охватывать криптовалюты или другие данные, стоимость которых может 

быть установлена на рынке. 

 

 10. Общие положения о возвращении активов 
 

  Государства-участники самым широким образом сотрудничают друг с дру-

гом и предоставляют друг другу помощь в отношении возвращения активов.  

 

 11. Меры для непосредственного возвращения имущества 
 

  К киберпреступлениям/деяниям, связанным с использованием ИКТ в пре-

ступных целях, может применяться mutatis mutandis статья 53 Конвенции про-

тив коррупции. 

 

 12. Механизмы изъятия имущества посредством международного сотрудничества 

в деле конфискации 
 

  К киберпреступлениям/деяниям, связанным с использованием ИКТ в пре-

ступных целях, может применяться mutatis mutandis статья 54 Конвенции про-

тив коррупции. 

 

 13. Международное сотрудничество в целях конфискации 
 

  К киберпреступлениям/деяниям, связанным с использованием ИКТ в пре-

ступных целях, может применяться mutatis mutandis статья 55 Конвенции про-

тив коррупции. 

 

 C. Техническая помощь 
 

 14. Техническая помощь 
 

1. Государства-участники при условии наличия ресурсов и при поступлении 

соответствующих запросов от развивающихся Государств-участников и наиме-

нее развитых Государств-участников стремятся реализовывать для таких Госу-

дарств-участников программы технической помощи с целью развития потенци-

ала компетентных органов, отвечающих за предупреждение, выявление и пресе-

чение преступлений, охватываемых настоящей Конвенцией. Такие программы 

могут включать следующее: 

  a) создание и развитие потенциала в области выработки политики;  

  b) передачу опыта и информации об оптимальных видах практики, каса-

ющихся предупреждения, выявления и расследования киберпреступлений/дея-

ний, связанных с использованием ИКТ в преступных целях, и вынесения нака-

заний за их совершение, включая сбор, анализ и восстановление цифровых дан-

ных, а также касающихся методов проведения расследований в киберпростран-

стве; 

  c) эффективное реагирование в случае киберинцидентов; 

  d) эффективные меры защиты критической национальной информаци-

онной инфраструктуры; 

  e) решения по защите данных, в том числе персональных данных;  

  f) обучение экспертов по вопросам кибербезопасности и защиты компь-

ютерных сетей; 

  g) информирование населения о безопасном пользовании интернетом и 

оптимальные виды практики в этой области. 

2. Государства-участники оказывают друг другу содействие в планировании 

и осуществлении программ исследований и подготовки кадров, призванных 

обеспечить обмен специальными знаниями в областях, упомянутых в пункте  1 

настоящей статьи, и с этой целью в надлежащих случаях развивают 
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сотрудничество и обсуждают вопросы, представляющие взаимный интерес, в 

рамках региональных и международных конференций и семинаров. 

3. Государства-участники поощряют диалог и обмен мнениями между соот-

ветствующими органами, в том числе посредством командирования сотрудников 

и осуществления программ создания и развития потенциала.  

4. Государства-участники содействуют передаче технологий, оборудования, 

программного обеспечения и технических решений в целях предупреждения ки-

берпреступности/использования ИКТ в преступных целях и борьбы с ними.  

 


