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I. Introduccion

1. En el parrafo 3 de su resoluciéon 77/37, la Asamblea General solicitdé al
Secretario General que recabara las opiniones de los Estados Miembros sobre el
alcance, la estructura y el contenido de un programa de accidén para promover el
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional, y los
preparativos y las modalidades de su creacidon, incluso en una conferencia
internacional, teniendo en cuenta la resolucion 76/19 de la Asamblea General, los
informes de consenso de 2010%, 20132, 20153 y 2021* de los grupos de expertos
gubernamentales, el informe de 2021 del Grupo de Trabajo de Composicion Abierta
sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional®, el primer informe anual del grupo de trabajo
de composicion abierta sobre la seguridad de las tecnologias de la informacién y las
comunicaciones y de su uso (2021-2025) sobre los progresos realizados®, las
opiniones y contribuciones presentadas por los Estados Miembros en el marco del
grupo de trabajo de composicion abierta (2021-2025) y las consultas regionales
celebradas de conformidad con el parrafo 4 de la resolucion 77/37 de la Asamblea
General, y que en su septuagésimo octavo periodo de sesiones le presentara un
informe basado en esas opiniones para que los Estados Miembros lo analizaran en
detalle en las reuniones del grupo de trabajo de composicion abierta (2021-2025). El
presente informe se ha preparado en cumplimiento de esa solicitud.

2. El 14 de diciembre de 2022, la Oficina de Asuntos de Desarme de la Secretaria
distribuy6 una nota verbal a todos los Estados Miembros en la que se llamaba su
atencion sobre el parrafo 3 de la resolucion 77/37 de la Asamblea General y se
solicitaba su opinion al respecto. Posteriormente, se comunic6 una prorroga del plazo
para la presentacion de opiniones mediante una nota verbal de fecha 3 de marzo de
2023. Las opiniones recibidas al 14 de abril de 2023 se reproducen en el anexo del
presente informe. Las opiniones recibidas después de esa fecha se han publicado en
el sitio web Meetings Place de la Oficina de Asuntos de Desarme’.

3. Las secciones III, IV, V y VI del presente informe contienen un resumen
consolidado de elementos de las comunicaciones presentadas por los Estados
Miembros, sin perjuicio de las posturas de cada uno de ellos. En la seccion VII se
recogen las observaciones y conclusiones del Secretario General.

II. Antecedentes

4. En su resolucion 77/37, la Asamblea General acogido con satisfaccion la
propuesta de crear un programa de accioén de las Naciones Unidas para promover el
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional. En la
misma resoluciéon, la Asamblea subrayd la complementariedad de la propuesta de
programa de accion con la labor del actual grupo de composicidon abierta sobre la
seguridad de las tecnologias de la informacién y las comunicaciones y de su uso
(2021-2025) y reafirmd que el mecanismo que se creara para el didlogo institucional
periodico sobre la seguridad de las tecnologias de la informacién y las

A/65/201.
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Véase https://meetings.unoda.org/ga-cl/general-assembly-first-committee-seventy-eighth-
session-2023.
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comunicaciones bajo los auspicios de las Naciones Unidas debia orientarse a la accion
con objetivos especificos y aprovechar los logros anteriores, ademas de ser inclusivo
y transparente, actuar por consenso y basarse en los resultados.

5. En la resolucion 77/37 de la Asamblea General, el programa de accidén se
describié como un mecanismo permanente, inclusivo y orientado a la acciéon con
varias funciones, entre ellas:

a)  Analizar las amenazas existentes y potenciales;

b)  Apoyar las capacidades y los esfuerzos de los Estados para cumplir y
promover los compromisos guiados por el marco de comportamiento responsable de los
Estados, que incluye normas voluntarias y no vinculantes para la aplicacion del derecho
internacional al uso que hacen los Estados de las tecnologias de la informacion y las
comunicaciones, medidas de fomento de la confianza y creacion de capacidad;

c¢) Analizar y, si correspondiera, desarrollar el marco;
d) Promover la interaccidn y la cooperacion con las partes interesadas;

e) Revisar periddicamente los progresos realizados en la implementacion del
programa de accidn, asi como su labor futura.

6. La propuesta de programa de accion fue presentada por primera vez por un
grupo de copatrocinadores en diciembre de 2020, bajo los auspicios del Grupo de
Trabajo de Composicion Abierta sobre los Avances en la Esfera de la Informacion y
las Telecomunicaciones en el Contexto de la Seguridad Internacional, cuyos periodos
de sesiones se celebraron entre 2019 y 2021, bajo el lema “Didlogo institucional
periddico”®. Se comparti6é una nota conceptual sobre los aspectos organizativos de un
programa de accién junto con una propuesta de texto para su inclusion en el informe
final del Grupo de Trabajo de Composicién Abierta (véase el cuadro siguiente)?®.

7.  Tras su presentacion inicial en diciembre de 2020, la propuesta de programa de
accion se ha abordado en posteriores procesos intergubernamentales. Los Estados han
acordado seguir explorando esta propuesta bajo los auspicios del grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025). Numerosos Estados han presentado
diversas propuestas y reflexiones relativas al programa de accion durante los debates
sobre el tema del programa “Didlogo institucional periodico”.

Lenguaje de consenso relativo a la propuesta de programa de accién

Signatura Titulo Parrafo/seccion

A/75/816 Informe del Grupo de Trabajo de Composicion Parrafo 77
Abierta sobre los Avances en la Esfera de la
Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional

®

©

Argentina, Canada, Colombia, Ecuador, Egipto, El Salvador, Emiratos Arabes Unidos, Gabon,
Georgia, Islandia, Japdn, Libano, Macedonia del Norte, Marruecos, Montenegro, Noruega,
Reino Unido de Gran Bretafia e Irlanda del Norte, Republica de Corea, Republica de Moldova,
Singapur y la Unién Europea y Estados miembros de la Union Europea (Austria, Alemania,
Bélgica, Bulgaria, Chequia, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia, Espafia,
Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo,
Malta, Paises Bajos (Reino de los), Polonia, Portugal, Rumania y Suecia).

Véase https://front.un-arm.org/wp-content/uploads/2020/12/sponsors-oewg-concept-note-final-
12-2-2020.pdf.
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Signatura Titulo Pdarrafo/seccion

A/77/275 Informe del grupo de trabajo de composicion Seccidn G, parrafo
abierta sobre la seguridad de las tecnologias dela 18 b)
informacioén y las comunicaciones y de su uso

. . Seccion G,
(2021-2025), anexo titulado “Informe sobre los proximas medidas
progresos realizados en los debates del grupo de recomendadas,
trabajo sobre el tema 5 del programa” parrafo 2

Alcance, estructura y principios

Alcance

8. En sus comunicaciones, muchos Estados subrayaron la importancia de
garantizar la paz, la seguridad y la estabilidad del entorno de las tecnologias de la
informacion y las comunicaciones y sefialaron que el propdsito general de cualquier
didlogo institucional periddico dedicado al uso de las tecnologias de la informacion
y las comunicaciones por los Estados en el contexto de la seguridad internacional era
contribuir a este objetivo. Dado que la propuesta de programa de accion se ha debatido
bajo los auspicios de la Primera Comisiéon de la Asamblea General, muchos Estados
subrayaron que el alcance del programa de accidon debia centrarse en el mantenimiento
de la paz y la seguridad internacionales mediante la preservacion de un entorno
abierto, estable, seguro, accesible y pacifico de las tecnologias de la informacion y
las comunicaciones. Varios Estados sefialaron que un programa de accién podria
proporcionar un marco general para las iniciativas de ciberseguridad. Unos pocos
Estados hicieron referencia a los objetivos especificos de cooperacion, estabilidad y
resiliencia en este contexto. Varios Estados destacaron el papel del programa de
accion en la prevencion de conflictos y la promocion del uso de las tecnologias de la
informacion y las comunicaciones con fines pacificos.

9.  Muchos Estados sefialaron que el objetivo principal del programa de accion
deberia ser apoyar la aplicacidon practica del marco de comportamiento responsable
de los Estados en el uso de las tecnologias de la informacién y las comunicaciones,
aprobado por consenso por la Asamblea General en su decision 75/564 de 28 de abril
de 2021. Varios Estados se refirieron a dicho marco como “evolutivo y acumulativo”,
sefialando que el programa de accion deberia prever el desarrollo futuro del marco,
especialmente ante las nuevas amenazas y desafios que pudieran surgir en el
ciberespacio. Al referirse al marco, varios Estados describieron su contenido como
una combinacion de normas de comportamiento responsable de los Estados,
aplicabilidad del derecho internacional en el uso que hacen los Estados de las
tecnologias de la informacion y las comunicaciones, medidas de fomento de la
confianza y creacion de capacidad.

10. En referencia a la aplicacion del marco normativo, varios Estados subrayaron
que la creacion de capacidad, incluida la asistencia financiera y técnica, deberia ser
un componente fundamental en el ambito del programa de accion y apoyar la
capacidad de los Estados para cumplir sus compromisos. Algunos Estados sefialaron
que el programa de accion deberia potenciar las sinergias con otros esfuerzos
pertinentes, incluidos los relacionados con el desarrollo digital.

11. Se expreso la opinion de que un mecanismo de didlogo institucional periddico
sobre la seguridad de las tecnologias de la informacién y las comunicaciones deberia
incorporar la formulacion de un instrumento juridicamente vinculante que
complementara el derecho internacional aplicable y abordara eficazmente las
crecientes amenazas. A este respecto, algunos Estados expresaron su escepticismo en
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cuanto a que un programa de acciéon politicamente vinculante contribuyera a la
rendicion de cuentas sobre la aplicacion del marco normativo. Se sefialé que, sin
disposiciones juridicamente vinculantes, el programa de accion podria desalentar la
posible formulacion de un futuro instrumento juridicamente vinculante. Se hizo
referencia a otras propuestas de didlogo institucional periédico presentadas en el
contexto del grupo de trabajo de composicién abierta sobre la seguridad de las
tecnologias de la informacion y las comunicaciones y de su uso (2021-2025), incluida
una convencion de las Naciones Unidas para garantizar la seguridad de la informacion
internacional.

Estructura

12. Los Estados sefialaron la importancia critica de llevar a cabo debates sobre el
uso que hacen los Estados de las tecnologias de la informacion y las comunicaciones
en el contexto de la seguridad internacional bajo los auspicios de las Naciones Unidas.
A este respecto, hubo acuerdo general en que cualquier debate sobre un futuro dialogo
institucional periodico debe llevarse a cabo en las Naciones Unidas. Varios Estados
seflalaron que la Primera Comision de la Asamblea General era el foro mas adecuado
para llevar adelante estos debates.

13. Varios Estados pidieron que el programa de accidén se fundamentara en una
declaracion politica que deberia acordar la Asamblea General, a través de la cual,
entre otras cosas, a) se podria reafirmar el compromiso de los Estados con el marco
de comportamiento responsable de los Estados, como se ha afirmado previamente en
informes y resoluciones de consenso; y b) podria establecerse un mecanismo
institucional permanente para promover la aplicacion del marco, seguir
desarrollandolo, segin proceda, y fomentar la cooperacion entre las multiples partes
interesadas en las esferas pertinentes.

Principios

14. Muchos Estados recordaron que el Grupo de Trabajo de Composicion Abierta
sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional concluyd que cualquier futuro mecanismo
para el didlogo institucional periddico debia entablarse mediante un proceso orientado
a la accidon con objetivos especificos y se basara en los resultados anteriores, y que
fuera inclusivo, transparente, actuara por consenso y se basara en los resultados. En
sus comunicaciones, muchos Estados subrayaron que estos principios deberian
sustentar el programa de accion.

15. Muchos Estados subrayaron la importancia fundamental de la toma de
decisiones por consenso. Varios Estados sefialaron, en particular, que el programa de
accion debe adoptar sus decisiones sobre cuestiones de fondo por consenso. Al
contemplar la posibilidad de actualizar el marco normativo a través del marco del
programa de accidn, varios Estados subrayaron que tales decisiones deben tomarse
por consenso. En este contexto, varios Estados apoyaron la aplicacién de los
principios de flexibilidad y adaptabilidad para que el marco pudiera responder a
nuevos retos en lo sucesivo.

16. Otros principios seflalados por los Estados en sus comunicaciones fueron, entre
otros, la permanencia, la neutralidad, la legitimidad, la sostenibilidad, el
incrementalismo, la continuidad y la estabilidad. En cuanto a la permanencia, algunos
Estados sefialaron que la permanencia de una estructura de programa de accion
proporcionaria estabilidad institucional y ahorraria tiempo y recursos a la Asamblea
General en la negociacion de nuevos mandatos.
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17. Muchos Estados consideraron que la participacion de multiples partes
interesadas era un principio importante en la elaboracion de un programa de accion.
Varios Estados recordaron que, si bien los Estados tenian el derecho exclusivo de
negociar los resultados y tomar las decisiones, era valioso el intercambio con las
partes interesadas pertinentes, incluidas las organizaciones regionales y
subregionales, la sociedad civil, el sector privado y el mundo académico. Estos
Estados pidieron modalidades de participacion inclusivas. Se expreso la opinion de
que debia preservarse el caracter intergubernamental del programa de accion. Otros
sefialaron que la colaboracidon con las organizaciones regionales y subregionales,
incluso aprovechando su experiencia, deberia llevarse a cabo con vistas a evitar la
duplicacion.

18. Algunos Estados sefialaron la importancia de crear un entorno propicio para
reducir la brecha digital, incluida la “brecha digital de género”. Se hizo un llamado
para promover la participacion eficaz y significativa y el liderazgo de las mujeres en
los procesos decisorios pertinentes relacionados con la seguridad de las tecnologias
de la informacion y las comunicaciones.

Contenido, preparativos y modalidades de establecimiento

Contenido

19. En sus comunicaciones, los Estados reflexionaron de diversas maneras sobre el
contenido que promoveria, perfeccionaria y aplicaria entendimientos comunes y
medidas de cooperaciéon en el uso de las tecnologias de la informacién y las
comunicaciones por los Estados en el contexto de la seguridad internacional.

20. Los Estados presentaron una serie de propuestas para la inclusion de contenidos
especificos en el programa de accion, incluidas acciones y compromisos dirigidos a
la aplicacion practica del marco normativo. Las diversas propuestas incluian un
“sistema de etiquetado” para respaldar y promover actividades acordes con los
objetivos del programa de accion en materia de creacion de capacidad, el desarrollo
de un procedimiento para la presentacion de solicitudes de asistencia internacional,
un programa de becas, un mecanismo de asociacion de caricter interregional y un
fondo fiduciario especifico. En cuanto a la ultima propuesta mencionada, varios
Estados sefialaron los ejemplos proporcionados por los mecanismos existentes en el
marco de las Naciones Unidas en el ambito del control de armamentos, como el
Servicio Fiduciario de las Naciones Unidas de Apoyo a la Cooperacion para la
Regulacion de los Armamentos y el fondo Entidad Salvar Vidas. Los Estados
seflalaron otras estructuras de financiacidon existentes, como el Fondo Fiduciario de
Donantes Multiples para la Ciberseguridad del Banco Mundial y las de ambito
regional y subregional.

Preparativos

21. Los Estados recordaron la importancia de la labor del grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025) y su papel fundamental de apoyo a los
debates sobre la elaboracion de cualquier futuro didlogo institucional periddico.
Muchos Estados subrayaron el importante papel del grupo de trabajo de composicion
abierta en la elaboracion ulterior de la propuesta de programa de acciéon. Varios
Estados destacaron que el inicio de la creacion del programa de accion solo deberia
producirse tras la conclusion del mandato del grupo de trabajo de composicion abierta
y que la creacion del programa de accion deberia decidirse por consenso y bajo los
auspicios del grupo de trabajo de composicion abierta.
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22. Varios Estados expresaron su preocupacion por la creacion de vias paralelas que
supondrian un consumo excesivo de los limitados recursos y plantearian dificultades
a las delegaciones, en particular a las delegaciones mas pequefias de los paises en
desarrollo. A este respecto, varios Estados afirmaron que el debate ulterior de la
propuesta de programa de accion deberia llevarse a cabo exclusivamente en el grupo
de trabajo de composicion abierta, que ofrece el mandato adecuado para examinar
todas las propuestas de los Estados, dado su caracter inclusivo y su proceso de toma
de decisiones basado en el consenso. Se expreso la opinion de que el programa de
accion no debia predeterminar la decision de los Estados sobre un futuro mecanismo
de didlogo institucional sobre la seguridad de las tecnologias de la informacion y las
comunicaciones en las Naciones Unidas y que la propuesta de programa de accidn,
junto con todas las demas propuestas de los Estados, debian debatirse en el grupo de
trabajo de composicion abierta, de conformidad con su mandato establecido en la
resolucion 75/240 de la Asamblea General.

23. Algunos Estados sefialaron que las opiniones y contribuciones de los Estados
presentadas bajo los auspicios del grupo de trabajo de composicion abierta en relacion
con el programa de accion, asi como el presente informe del Secretario General
presentado de conformidad con la resolucion 77/37, deberian constituir la base para
establecer el alcance, la estructura y el contenido del programa de accion. A este
respecto, muchos Estados pidieron que se celebraran mas debates en las reuniones del
grupo de trabajo de composicion abierta dedicados a la elaboracion de la propuesta
de programa de accidn, incluidas sesiones especificas en 2024 y 2025 y la posibilidad
de convocar reuniones adicionales entre periodos de sesiones.

Modalidades de establecimiento

24. Muchos Estados recordaron la referencia de la resolucion 77/37 a la posibilidad
de celebrar una conferencia internacional para apoyar el establecimiento del programa
de accidén. Varios Estados acogieron favorablemente la convocatoria de dicha
conferencia tras la conclusion de los trabajos del actual grupo de trabajo de
composicion abierta en 2025. Se sugirid convocar la conferencia internacional
inmediatamente después del ultimo periodo de sesiones del grupo de trabajo de
composicion abierta, en 2025, y que las reuniones periddicas de seguimiento del
programa de acciéon comenzaran en 2026. Se expreso la opinidn de que la conferencia
internacional deberia convocarse a mas tardar en agosto de 2024. Se sefialdo que la
decision sobre la conferencia internacional dependeria de las opiniones y valoraciones
de los Estados Miembros, respaldadas por el presente informe, acerca de la necesidad
de dicha conferencia.

25. En sus comunicaciones, los Estados reflexionaron sobre el papel de una
conferencia internacional, incluida la aprobacion en ella de un documento
fundacional del programa de accidon sobre la base de los trabajos preparatorios
emprendidos bajo los auspicios del grupo de trabajo de composicidon abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025). Varios Estados pidieron que la conferencia internacional previera la
participacion de las partes interesadas y tomara decisiones por consenso, al menos en
cuestiones de fondo.

26. Varios Estados se pronunciaron a favor de fundamentar el programa de accion
en una declaracion politica que pudiera ser aprobada por la conferencia internacional
y refrendada posteriormente por la Asamblea General.
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Funciones

27. En sus comunicaciones, los Estados sefialaron diversas funciones y actividades
en el marco de un futuro programa de accion, incluidas las relacionadas con el
intercambio de informacién, entre otras cosas, sobre las amenazas existentes y
potenciales y la forma de hacerles frente; ejercicios practicos e intercambios entre
equipos de respuesta a emergencias informaticas; y debates sobre derecho
internacional, creacion de capacidad y medidas de fomento de la confianza.

28. Varios Estados se refirieron a la necesidad de que el programa de accién
determinara las lagunas en el marco normativo existente y considerara
recomendaciones aplicables para apoyar los esfuerzos de implementacion. Se expresd
la opinion de que, al responder a las lagunas y los desafios, los Estados podrian
considerar nuevas normas, reglas y principios, asi como obligaciones juridicamente
vinculantes, para avanzar en la aplicacién del marco acordado.

29. En el ambito del derecho internacional, varios Estados afirmaron que el
programa de accion podria ofrecer un marco inclusivo para seguir debatiendo sobre
la aplicabilidad del derecho internacional al uso que hacen los Estados de las
tecnologias de la informacién y las comunicaciones, y profundizar en los
entendimientos comunes sobre este tema, incluso a través de una linea de trabajo
especifica. En este contexto, algunos Estados alentaron la presentacion de posturas
nacionales sobre la manera en que el derecho internacional se aplica al ciberespacio.

30. En cuanto al intercambio de informacion, incluidas las experiencias nacionales,
se propuso que los Estados realizaran una autoevaluacidon con vistas a compartir
buenas practicas. A este respecto, varios Estados sefialaron las herramientas existentes
para llevar a cabo esa evaluacidn voluntaria de los progresos realizados en la
aplicaciéon, como la encuesta nacional sobre la implementacion de las
recomendaciones de las Naciones Unidas sobre el uso responsable de las TIC por los
Estados en el contexto de la seguridad internacional, disponible en el Portal de Politica

Cibernética del Instituto de las Naciones Unidas de Investigacion sobre el Desarme ™.

31. Muchos Estados subrayaron que la creacion de capacidad deberia representar
una funcioén central del programa de accion. Varios Estados recordaron las directrices
de consenso para la creacidon de capacidad acordadas en el informe del Grupo de
Trabajo de Composicion Abierta sobre los Avances en la Esfera de la Informacion y
las Telecomunicaciones en el Contexto de la Seguridad Internacional.

32. Varios Estados sefialaron el valor de aprovechar los esfuerzos existentes llevados
a cabo por las organizaciones regionales y el Instituto de las Naciones Unidas de
Investigacion sobre el Desarme y otras iniciativas de multiples partes interesadas,
como las realizadas a través del Foro Mundial de Competencia Cibernética. Se hizo
hincapié en el valor de la participacion de las partes interesadas en el ambito de la
creacion de capacidad y se sefiald la posibilidad de ajustar los recursos a las
necesidades. Un Estado propuso un mecanismo practico para facilitar la creacion de
capacidad mediante un ciclo de cuatro etapas consistente en: a) desarrollar una serie
de esferas de creacion de capacidad; b) realizar una autoevaluacion de las necesidades;
¢) ajustar recursos y necesidades; y d) establecer un ciclo de retroalimentacion.

33. Se destaco el papel del programa de accion en el fomento de la confianza,
incluso a través de medidas concretas de fomento de la confianza. A este respecto,
algunos Estados recordaron la decision del grupo de trabajo de composicion abierta
sobre la seguridad de las tecnologias de la informacion y las comunicaciones y de su
uso (2021-2025) de establecer un directorio intergubernamental mundial de puntos de

10 https://nationalcybersurvey.cyberpolicyportal.org/.
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contacto, que podria desempefiar un papel en la elaboracion de medidas adicionales
de fomento de la confianza.

34. Recordando los principios de flexibilidad y adaptabilidad, varios Estados
sefialaron el papel del programa de accidén a la hora de facilitar el entendimiento
comun de las amenazas existentes y potenciales y la forma de abordarlas. Algunos
Estados sefalaron la importancia del intercambio de informaciéon sobre estas
cuestiones, en particular sobre las vulnerabilidades y la proteccion de infraestructura
critica, incluso en el contexto de la atencidén sanitaria y los servicios médicos.
Ademas, al considerar las amenazas emergentes, varios Estados sefialaron que el
programa de accion deberia permitir el ulterior desarrollo del marco, si procede, y
sobre la base del consenso.

Mecanismo de seguimiento y aplicacion

35. En sus comunicaciones, muchos Estados reflexionaron sobre el formato, la
frecuencia y el enfoque de un mecanismo de seguimiento del programa de accidn.
Muchos Estados apoyaron la celebracion de reuniones oficiales para debatir la
aplicacion y evolucion del marco del programa de acciéon. Algunos se mostraron
partidarios de celebrar reuniones anuales, mientras que otros apuntaron la posibilidad
de celebrar reuniones bienales. Otros Estados se mostraron flexibles en cuanto a la
frecuencia de dichas reuniones. En cuanto a la ubicacién, varios Estados apoyaron la
celebracion de reuniones de seguimiento en Nueva York, y unos pocos sefialaron la
posibilidad de celebrar reuniones en lugares alternativos como Ginebra. Muchos
Estados subrayaron la importancia de tomar todas las decisiones en estas reuniones
de seguimiento sobre la base del consenso y la importancia de utilizar las reuniones
oficiales de seguimiento como medio para examinar los esfuerzos de aplicacion.

36. Varios Estados reflexionaron sobre la posibilidad de celebrar conferencias de
examen. Las frecuencias propuestas oscilaban entre celebrar reuniones cada tres o
cuatro afios y cada seis afios. Varios Estados indicaron que la conferencia de examen
seria el foro apropiado para considerar la posible adaptacion del marco del programa
de accidn en funcion de las amenazas emergentes. Varios Estados sefialaron que las
conferencias de examen servirian como mecanismo para determinar prioridades y
lineas de trabajo para el periodo intermedio, incluido el posible desarrollo de un
programa de trabajo.

37. Para apoyar el trabajo entre periodos de sesiones, varios Estados pidieron la
creacion de lineas de trabajo técnicas, grupos de trabajo sobre temas especificos y
otras formas de reuniones consultivas entre periodos de sesiones. A este respecto,
varios Estados subrayaron que las decisiones sobre la creacion de dichos grupos de
trabajo deberian tomarse en las reuniones plenarias de seguimiento, incluidas las
conferencias de examen. Se expreso la opinidon de que los grupos de trabajo técnicos
podrian convocarse en un formato hibrido o virtual para permitir que participara el
mayor nimero posible de expertos. Entre los temas propuestos para los posibles
grupos de trabajo figuraban la aplicabilidad del derecho internacional, la aplicacion
de normas especificas de comportamiento responsable de los Estados y la elaboracion
de nuevas normas, reglas y principios, incluidas obligaciones o instrumentos
juridicamente vinculantes, segin proceda. También se sugirié que los grupos de
trabajo podrian abordar temas como la proteccion de infraestructura critica.

38. Muchos Estados sefialaron el valor de un mecanismo voluntario de presentacion
de informes y la manera en que podria apoyar la aplicacion del programa de accion y
los esfuerzos conexos de creacion de capacidad. Varios Estados recordaron que la
encuesta nacional sobre la implementacion de las recomendaciones de las Naciones
Unidas sobre el uso responsable de las TIC por los Estados en el contexto de la
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seguridad internacional constituia un instrumento pertinente a este respecto. Algunos
Estados manifestaron su interés por debatir sobre una plantilla normalizada para la
presentacion de informes. Se sugirié que los informes anuales se realizaran utilizando
un formato de encuesta, que deberia acordarse por consenso, y que fuera facil de usar
y se llevara a cabo a través de una plataforma en linca. Algunos Estados sefialaron
que estos informes voluntarios podrian ayudar a determinar las prioridades de
aplicacion y a evaluar las necesidades en materia de creacion de capacidad.

39. Varios Estados sefialaron que la Oficina de Asuntos de Desarme seria la entidad
mas adecuada para desempeiiar las funciones de secretaria del programa de accion.
Algunos Estados sefialaron el papel potencial del Instituto de las Naciones Unidas de
Investigacion sobre el Desarme en el apoyo a la aplicacion del programa de accion,
incluso mediante actividades de investigacion pertinentes.

40. Al reflexionar sobre el mecanismo de seguimiento y aplicacion del programa de
accion, muchos Estados sefialaron el valor de la participacion inclusiva de las partes
interesadas no gubernamentales, incluida la sociedad civil, el sector privado, el
mundo académico y la comunidad técnica, y pidieron modalidades especificas para
su participacion. Varios Estados se refirieron a la capacidad de las partes interesadas
para asistir a las reuniones de seguimiento del programa de acciéon y hacer
contribuciones escritas y orales. Algunos Estados mencionaron ejemplos concretos de
modalidades de participacion de las partes interesadas, incluidas las acordadas en el
marco del Grupo de Trabajo de Composicion Abierta sobre el Envejecimiento, el
Comité Especial encargado de Elaborar una Convencion Internacional Integral sobre
la Lucha contra la Utilizaciéon de las Tecnologias de la Informacion y las
Comunicaciones con Fines Delictivos y el grupo de expertos gubernamentales de las
Altas Partes Contratantes en la Convencion sobre Prohibiciones o Restricciones del
Empleo de Ciertas Armas Convencionales que Puedan Considerarse Excesivamente
Nocivas o de Efectos Indiscriminados relacionado con las tecnologias emergentes en
el ambito de los sistemas de armas autonomos letales. Se expreso la opinidon de que
las modalidades acordadas para el grupo de trabajo de composicidon abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025) deberian constituir la base de las modalidades de participacion
relacionadas con el programa de accion.

Observaciones y conclusiones del Secretario General

41. Es primordial un entorno pacifico, estable y seguro de las tecnologias de la
informacion y las comunicaciones en el que se respeten y protejan los derechos
humanos y las libertades fundamentales. La comunidad internacional se enfrenta a
retos extraordinarios para lograr este objetivo. En las ultimas décadas, han aumentado
considerablemente la escala, el alcance y la frecuencia del uso malintencionado de
las tecnologias de la informacion y las comunicaciones . Se reconoce ampliamente
que, ademas del uso malintencionado de esas tecnologias por parte de actores no
estatales, varios Estados estan desarrollando capacidades en materia de tecnologias
de la informacion y las comunicaciones con fines militares. La urgencia de reforzar
la seguridad del entorno de las tecnologias de la informacion y las comunicaciones,
incluida la mejora de la proteccion de los civiles frente a actividades
malintencionadas, ha crecido exponencialmente. Estan bien documentados los
incidentes relacionados con el uso malintencionado de las tecnologias de la
informacion y las comunicaciones que afectan a infraestructuras que prestan servicios
al publico y son fundamentales para el funcionamiento de la sociedad, como la energia
y el sector sanitario.
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42. El entorno de las tecnologias de la informacion y las comunicaciones no es un
espacio sin ley. El estado de derecho existe en la esfera digital igual que en el mundo
fisico. Los Estados han afirmado que el derecho internacional, en particular la Carta
de las Naciones Unidas, se aplica al uso que hacen los Estados de las tecnologias de
la informacion y las comunicaciones. Como resultado del trabajo especifico realizado
bajo los auspicios de la Asamblea General durante las dos ultimas décadas, todos los
Estados han acordado guiarse en su uso de las tecnologias de la informacion y las
comunicaciones por normas especificas de comportamiento responsable de los
Estados. Este marco normativo, sustentado por una afirmaciéon universal de la
aplicabilidad del derecho internacional y un compromiso con el fomento de la
confianza y la creacion de capacidad, representa un hito significativo en la
cooperacion internacional hacia el logro de un entorno de las tecnologias de la
informacidon y las comunicaciones que sea abierto, seguro, estable, accesible y
pacifico. Este progreso es fruto de un arduo esfuerzo y debe servir de base de
referencia para todo futuro trabajo multilateral en este ambito.

43. En momentos como este, debemos reconocer la importancia critica de las
normas, reglas y principios comunes para salvaguardar la paz y la seguridad del
entorno de las tecnologias de la informaciéon y las comunicaciones, y redoblar los
esfuerzos para aplicarlos. Se acoge favorablemente la consideracion de propuestas de
mecanismos orientados a la accion para avanzar en la aplicacion del marco normativo
universalmente respaldado de comportamiento responsable de los Estados y para
apoyar las capacidades de los Estados para aplicarlo. En este sentido, la consideracion
de la propuesta de programa de accion de forma inclusiva y transparente, firmemente
basada en acuerdos de consenso previos y en los avances logrados en la Asamblea
General, es un esfuerzo que merece la pena.

44. Los Estados siguen reafirmando que un didlogo institucional periédico bajo los
auspicios de las Naciones Unidas contribuye a los objetivos compartidos de reforzar
la paz internacional, la estabilidad y la prevencion de los conflictos en el entorno de
las tecnologias de la informacion y las comunicaciones. Han llegado a la conclusion
de que, a la luz del alcance de las amenazas derivadas del uso malintencionado de las
tecnologias de la informacidn y las comunicaciones, existe una necesidad urgente de
mejorar el entendimiento comun, fomentar la confianza e intensificar la cooperacion
internacional. Los Estados también han llegado a la conclusion de que ese didlogo
institucional periddico sobre estas cuestiones debe ser inclusivo, transparente, basado
en el consenso y en los resultados. Dada la naturaleza dinamica de las tecnologias de
la informacion y las comunicaciones y la rapida evolucion del entorno digital, la
flexibilidad y la adaptabilidad siguen siendo factores importantes que deben tenerse
en cuenta.

45. Aunque los avances logrados hasta ahora son encomiables, debemos
mantenernos vigilantes para garantizar que los acuerdos multilaterales en este ambito
sean idoneos para hacer frente a las nuevas amenazas y desafios. Todas las propuestas
de mecanismos de las Naciones Unidas para promover la paz y la seguridad en el
entorno de las tecnologias de la informacién y las comunicaciones deben abordarse
desde este prisma.

46. Existe un amplio acuerdo con respecto a que la toma de decisiones por consenso
y la inclusividad, en particular, son elementos criticos del didlogo institucional
periddico en este dmbito. Debe mantenerse el cardcter consensuado de los debates
multilaterales sobre la seguridad de las tecnologias de la informacion y las
comunicaciones. Para garantizar la maxima inclusividad, los Estados deben tener en
cuenta las preocupaciones de las delegaciones, en particular de las delegaciones mas
pequeias de los paises en desarrollo, de que establecer vias paralelas para tratar las
mismas cuestiones suponen una sobrecarga y un uso excesivo de recursos limitados.
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Ademas, dada la naturaleza tnica de las tecnologias de la informacion y las
comunicaciones y el papel particular de las partes interesadas no gubernamentales en
el apoyo a la aplicacion de las normas acordadas, la inclusividad debe aplicarse a la
participacion adecuada de las partes interesadas pertinentes y a sus contribuciones,
teniendo en cuenta el derecho exclusivo de los Estados en la toma de decisiones.

47. Para el programa de accion, y todas las demas propuestas de los Estados, el
proceso de consultas y acuerdo sera un factor esencial para determinar el nivel de
aceptacion del programa de accion y, por extension, su aplicacion y éxito a largo
plazo. En este sentido, el grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025),
dado su papel y su caracter universal y basado en el consenso, sigue siendo el foro
mas adecuado para seguir elaborando y examinando el posible marco del programa
de accion, tanto desde el punto de vista sustantivo como procedimental. Existe un
amplio consenso en que el grupo de trabajo de composicion abierta deberia
desempefiar un papel clave en la continuacion de los trabajos sobre esta propuesta y
que su mandato actual, que concluird en 2025, podria facilitar intercambios
adicionales sobre la propuesta.

48. Si bien todos los Estados coinciden en la necesidad de un dialogo institucional
periodico bajo los auspicios de las Naciones Unidas, no todos los Estados consideran
que la propuesta de programa de accidn sea el inico mecanismo o el mas adecuado
para cumplir este proposito. Por consiguiente, se recomienda que los Estados sigan
debatiendo el posible alcance, estructura, principios, contenido, funciones y
mecanismo de seguimiento de la propuesta de programa de accién bajo los
auspicios del grupo de trabajo de composicion abierta sobre la seguridad de las
tecnologias de la informaciéon y las comunicaciones y de su uso (2021-2025),
basandose en las opiniones expresadas en el presente informe y teniendo en
cuenta al mismo tiempo las consultas regionales y subregionales organizadas por
la Oficina de Asuntos de Desarme de conformidad con lo previsto en la
resolucién 77/37 de la Asamblea General. También deben examinarse las
cuestiones de procedimiento, incluidas las necesidades presupuestarias. Ademas
de los debates en el marco del tema del programa “Dialogo institucional
periddico”, podria convocarse una reunion especifica entre periodos de sesiones
sobre la propuesta de programa de acciéon tanto en 2024 como en 2025 para
garantizar que se escuchan todas las posiciones. Al examinar la propuesta de
programa de accion, es imprescindible que los Estados sigan trabajando para
lograr un consenso. La participacion activa de todos los miembros de las
Naciones Unidas es esencial para su éxito.
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Respuestas recibidas

Albania

[Original: inglés]
[14 de abril de 2023]

Contribucion del Gobierno de Albania al informe del Secretario General
sobre el programa de accion para implementar el marco y crear resiliencia
de conformidad con la resolucion 77/37 de la Asamblea General de las
Naciones Unidas

Ante todo, Albania considera que las Naciones Unidas deberian disponer de un
instrumento eficaz para mantener con éxito la paz y la estabilidad en el ciberespacio;
por ello, Albania expresa su pleno apoyo al establecimiento de un programa de accidn.

El Gobierno de Albania reconoce la importancia de la cooperacion y la
colaboracién internacionales para abordar eficazmente los retos en materia de
ciberseguridad. En este sentido, creemos que el programa de accidon proporcionara un
marco para la cooperacion y el didlogo internacionales sobre ciberseguridad, incluido
el intercambio de mejores practicas, la elaboracion y la aplicacion de las normas y
principios existentes y el fortalecimiento de las capacidades y competencias.

En un momento en el que los avances tecnoldgicos estan teniendo un impacto
dramatico en la paz y la seguridad internacionales y en el que estd aumentando
significativamente el potencial de que los Estados o los actores no estatales hagan un
uso indebido de estos avances, el programa de accidn, como mecanismo permanente,
podria ser decisivo para aportar resiliencia y estabilidad al ciberespacio.

Albania se compromete a apoyar la creaciéon del programa de accion y a
participar activamente en su trabajo. Por lo tanto, abordaremos nuestras expectativas
sobre la manera en que el programa de accion podria apoyar la implementacion del
marco y respaldar las capacidades y los esfuerzos de los Estados para aumentar la
resiliencia basandonos en cinco principios fundamentales:

* Facilitar el intercambio de mejores practicas: esperamos que el programa de
accién proporcione una plataforma para que los Estados compartan sus
experiencias y mejores practicas en la aplicacion del marco. Esto puede ayudar
a los Estados a aprender los unos de los otros, identificar buenas practicas y
aplicarlas en su ecosistema de ciberseguridad.

Apoyar la creacion de capacidad: el programa de accién deberia apoyar a los
Estados en el desarrollo de sus capacidades para responder a las ciberamenazas
y los ciberataques. Esto puede incluir programas de capacitacion, asistencia
técnica y ayuda de otra indole para ayudar a los Estados a mejorar su capacidad
de prevenir y detectar los ciberincidentes y responder a ellos.

Facilitar y fomentar la aplicacién del derecho internacional vigente y de las
normas de comportamiento responsable de los Estados en el ciberespacio:
el programa de accion deberia facilitar la aplicacion de las normas y principios
acordados de comportamiento responsable de los Estados en el ciberespacio,
con actividades de seguimiento y debates periddicos. Esto puede ayudar a crear
un entendimiento comun sobre lo que es un comportamiento aceptable en el
ciberespacio y lo que no lo es, lo que puede ayudar a prevenir los ciberconflictos
y promover la estabilidad.
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* Fomentar el intercambio de informacion: el programa de accion deberia
animar a los Estados a compartir informacioén sobre ciberamenazas y ataques,
incluyendo indicadores de compromiso, muestras de programas maliciosos y
otra informacion técnica. Esto puede ayudar a mejorar la conciencia situacional
y permitir a los Estados responder mas eficazmente a los ciberincidentes.

Facilitar la cooperacion y la inclusividad: el programa de accion deberia
facilitar la cooperacion entre los Estados, el sector privado, el mundo académico
y los actores no gubernamentales en la creacion de resiliencia frente a las
ciberamenazas. Esto puede incluir iniciativas para promover la adopcion de
mejores practicas y normas, ejercicios y simulacros conjuntos y otras formas de
colaboracion, con el fin de beneficiarse de la experiencia y los recursos de cada
actor.

En resumen, esperamos que el programa de accion, como futuro foro de didlogo
institucional peridédico, proporcione una valiosa plataforma para que los Estados
intercambien mejores practicas, desarrollen capacidades, elaboren normas y
principios, compartan informaciéon y faciliten la cooperacion y la inclusividad. De
este modo, el programa de accion contribuiria a reforzar la resiliencia de los Estados
frente a las ciberamenazas y al objetivo general de mantener la paz y la estabilidad
en el ciberespacio.

Reiteramos la firme posicion de Albania a favor de un ciberespacio mundial,
abierto, libre, estable y seguro, donde se aplique plenamente el derecho internacional,
incluido el respeto de los derechos humanos y las libertades fundamentales, en aras
del desarrollo social, politico y econéomico.

Creemos que los esfuerzos multilaterales son importantes para continuar el
dialogo entre los Estados Miembros y, con respecto a las modalidades para el
establecimiento de un programa de accidén, tenemos la intenciéon de seguir
esforzandonos, trabajando con otros Estados Miembros para consolidar un consenso
a favor de esta propuesta y avanzar hacia la posible creacion del programa de accion
cuando el grupo de trabajo de composicién abierta sobre la seguridad de las
tecnologias de la informacion y las comunicaciones y de su uso (2021-2025) concluya
sus trabajos en 2025.

Alemania

[Original: inglés]
[31 de marzo de 2023]

Principios subyacentes del programa de accién

Alemania apoya el establecimiento de un programa de acciéon como foro
orientado a la accidn, permanente e inclusivo para entablar un dialogo institucional
periédico sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso en el marco de la Primera Comision. El programa de
accidén sera el tnico mecanismo de seguimiento del actual grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025) y entrara en funcionamiento para aplicar los
resultados del grupo de trabajo una vez concluido su mandato.

Deben evitarse los procesos paralelos o las estructuras dobles, ya que ello
sobrepasaria la capacidad de muchos Estados para participar de forma significativa.
Para preparar una transicion fluida, es necesario que los Estados sigan debatiendo en
el grupo de trabajo sobre el alcance, la estructura y el contenido del programa de
accion, con la ambicion de alcanzar un consenso sobre el contenido y las modalidades
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del programa de accion, que debera ser aprobado por todos los Estados Miembros en
una conferencia especifica que se celebrara inmediatamente después del ultimo
periodo de sesiones del grupo de trabajo en 2025.

El propésito general del programa de accion es contribuir a la paz y la seguridad
internacionales en el ciberespacio facilitando el didlogo y la cooperacion entre los
Estados en relacion con la aplicacion del marco internacional existente de
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones (TIC). Esto requiere lo siguiente:

* La creacion de cibercapacidad de conformidad con las directrices acordadas en
el informe final de 2021 del Grupo de Trabajo de Composicion Abierta sobre
los Avances en la Esfera de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional y aprovechando las sinergias con
mecanismos de otros foros;

* Medidas de fomento de la confianza, incluido el uso eficaz del futuro directorio
mundial de puntos de contacto;

* Intercambio de mejores practicas en los planos internacional, interregional y
regional;

* La participacion efectiva de las partes interesadas pertinentes.

Ademas, el programa de acciéon constituira la plataforma permanente para
avanzar en los temas recurrentes facilitando los debates sobre las amenazas existentes
y emergentes, asi como sobre la forma en que el derecho internacional, incluido el
derecho internacional humanitario y los derechos humanos, se aplica al uso de las
TIC por los Estados. Dentro del programa de accion seréd posible un mayor desarrollo
potencial del marco internacional de comportamiento responsable de los Estados en
el ciberespacio, con el fin de adaptarse y responder a las nuevas amenazas a medida
que evolucionen con el tiempo.

El programa de accion deberia proporcionar el marco institucional general para
otros mecanismos de ciberseguridad que se estan preparando actualmente en el grupo
de trabajo, como un ciberportal, sugerido por la India, y un ciberrepositorio, sugerido
por Kenya.

El objetivo general, los objetivos especificos y los principios subyacentes del
programa de accion deberian consagrarse en una declaracién politica que debera
aprobar la Asamblea General. La declaracion deberia completarse con una resolucion
de la Primera Comisién en la que se describan las tareas, la estructura y las
modalidades del programa de accion. Tanto la declaracion politica como la resolucion
de la Primera Comision deberian basarse en el documento final de la conferencia
especifica que se celebrara en 2025, como se ha mencionado anteriormente.

Tareas, estructura y modalidades del programa de accion

Teniendo en cuenta la experiencia adquirida con los instrumentos anteriores y
existentes, las tareas del programa de accion deberian disefiarse de manera que se
garantice la participacion efectiva, inclusiva y transparente de los Estados y se
permita medir los avances en la aplicacion del marco de comportamiento responsable
de los Estados, incluso mediante un mecanismo de presentacién de informes
voluntarios como la encuesta nacional sobre la implementacion de las
recomendaciones de las Naciones Unidas sobre el uso responsable de las TIC por los
Estados en el contexto de la seguridad internacional del Instituto de las Naciones
Unidas de Investigacion sobre el Desarme (UNIDIR). La creacion de capacidad y la
cooperacion, tanto entre los Estados como con las organizaciones regionales y los
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actores no estatales, son fundamentales para abordar las esferas en las que la
aplicacion nacional esta retrasada.

La estructura y las modalidades del programa de accioén deberian incluir:

a) Conferencias anuales, que se celebrarian en la Sede de las Naciones
Unidas (Nueva York) con el fin de:

i)  Revisar y medir los avances en la aplicacion del marco y las tareas
definidas;

i)  Debatir la posible evolucion del marco, entre otras cosas avanzando en el
entendimiento comun de la aplicacion del derecho internacional en el
ciberespacio;

iii) Adoptar decisiones sobre temas especificos;

iv) Intercambiar informacion sobre las amenazas actuales y emergentes para
la paz y la seguridad internacionales derivadas del uso de las TIC;

v)  Profundizar en las medidas de creacion de cibercapacidad;

vi) Estudiar la posible evolucion del programa de accion de forma gradual, en
funcion de las necesidades de los Estados Miembros, teniendo en cuenta los
cambios en el panorama de las amenazas y entendiendo que el programa de
accion es un instrumento flexible;

b) Laaplicacion y posterior desarrollo de medidas de fomento de la confianza
basadas en el directorio mundial de puntos de contacto que establecera el actual grupo
de trabajo. Mas alla de ser una medida de fomento de la confianza en si misma, el
directorio proporcionara la base para la aplicacion de otras medidas de fomento de la
confianza, con el objetivo general de reducir el riesgo de malentendidos y conflictos
en el ciberespacio. Al facilitar la aplicacion de medidas especificas de fomento de la
confianza centradas, entre otras cosas, en la comunicacidn, especialmente en tiempos
de crisis, el intercambio entre pares, la puesta en comun de las mejores practicas, las
medidas de transparencia, la cooperacion con el sector privado o los ejercicios de
simulacidon conjuntos, el directorio constituiria un pilar central del programa de
accion, centrado en la aplicacion del marco existente;

¢) La Oficina de Asuntos de Desarme deberia prestar servicios de secretaria
para el programa de accion. Ademas de preparar las reuniones anuales y las
conferencias de examen, la Oficina también se encargard de administrar el directorio
mundial de puntos de contacto y otras medidas de fomento de la confianza;

d) El UNIDIR proporcionaria a los Estados los instrumentos de seguimiento
y examen pertinentes (por ejemplo, listas de verificacion de la aplicacion de las
normas) y llevaria a cabo actividades de investigacion relacionadas con la aplicacion
del marco;

e) La posibilidad de celebrar reuniones adicionales de las lineas de trabajo
técnicas en el periodo entre sesiones. Las lineas de trabajo técnicas especificas
podrian centrarse, entre otras cosas, en temas como el fomento de la creaciéon de
cibercapacidad, las medidas de fomento de la confianza, la aplicacion del derecho
internacional y las amenazas actuales y en evolucion. La participacién en las lineas
de trabajo debe ser voluntaria, abierta a todos los Estados y equilibrada desde el punto
de vista regional. El numero y la configuracion de las lineas de trabajo, incluida la
participacion de las partes interesadas y la frecuencia de las reuniones, deben tener
en cuenta las capacidades de los Estados para participar de forma significativa y
deben decidirse por consenso en las reuniones anuales;
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f)  Conferencias de examen cada cuatro afios para permitir la posible
adaptacion del programa de accion a la evolucion dinamica del ciberespacio y los
riesgos conexos para la paz y la seguridad internacionales.

Si bien los Estados conservaran el derecho exclusivo a negociar los documentos
finales y tomar decisiones en el marco del programa de accion, el didlogo con las
partes interesadas no gubernamentales (organizaciones multilaterales y regionales,
sociedad civil, sector privado y mundo académico) debe potenciarse ofreciendo
oportunidades de participacion inclusiva y significativa de manera similar a las
modalidades del Comité Especial encargado de Elaborar una Convencién
Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias de la
Informacion y las Comunicaciones con Fines Delictivos (cualquier veto de un Estado
Miembro a la participacion de una parte interesada debe justificarse publicamente; la
exclusion de las partes interesadas se decidiria por votacion). Esto incluye el derecho
a intervenir y presentar aportaciones por escrito en las reuniones anuales, las
conferencias de examen y las reuniones adicionales de las lineas de trabajo técnicas
durante el periodo entre sesiones. Ademas, las opciones hibridas de participacion
aumentarian el caracter inclusivo de las deliberaciones.

En particular, en el ambito de las medidas de fomento de la confianza y la
creacion de capacidad, deberian aprovecharse las iniciativas y estructuras existentes
a nivel regional y subregional o en otros foros y crearse sinergias (por ejemplo, con
organizaciones regionales, el Fondo Fiduciario de Donantes Multiples para la
Ciberseguridad del Banco Mundial y el Foro Mundial de Competencia Cibernética).

Los mecanismos de financiacidon existentes en otros foros de las Naciones
Unidas, como el fondo Entidad Salvar Vidas o el Servicio Fiduciario de las Naciones
Unidas de Apoyo a la Cooperacion para la Regulacion de los Armamentos en la esfera
del control de armamentos, podrian proporcionar directrices utiles para establecer un
mecanismo de apoyo a los esfuerzos de creacion de cibercapacidad en forma de
capacitacion ¢ intercambio de mejores practicas. Ademas, podria preverse un
programa de becas para facilitar una amplia representacion de expertos de la capital
de las delegaciones de los paises en desarrollo.

Podria establecerse un “sistema de asociacion” voluntario e interregional, en el
que un Estado que disponga de capacidades elevadas con respecto a la aplicacion del
marco se empareje con uno o varios Estados con capacidades inferiores. Este
mecanismo mejoraria la cooperacion entre los Estados, facilitaria el didlogo y el
intercambio de mejores practicas y aumentaria las capacidades de los Estados para la
aplicacion general de las normas. El enfoque de “adoptar una medida de confianza”
de la Organizacién para la Seguridad y la Cooperacion en Europa podria servir de
referencia a este respecto.

Australia

[Original: inglés]
[12 de abril de 2023]

Australia acoge con satisfaccion la oportunidad, en respuesta a la invitacion
formulada en la resolucion 77/37 de la Asamblea General, de dar sus opiniones sobre
el alcance, la estructura y el contenido del programa de accidén para promover el
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional, asi
como sobre los preparativos y las modalidades para su establecimiento. Esta
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comunicacion se basa en el documento de investigacion! presentado por Australia al
Grupo de Trabajo de Composicion Abierta sobre los Avances en la Esfera de la
Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional.

Australia apoya la creacion de un mecanismo unico, permanente, flexible,
inclusivo, transparente y orientado a la accion, bajo los auspicios de la Primera
Comision, para debatir, aplicar y hacer avanzar el marco de comportamiento
responsable de los Estados en el ciberespacio, acordado y reafirmado por consenso
por la Asamblea General. El marco engloba el derecho internacional, asi como normas
y medidas de fomento de la confianza, y se respalda con la coordinacion de medidas
de creacion de capacidad. El programa de accidon deberia proporcionar un foro en el
que los 193 Estados Miembros pudieran participar de forma significativa en el debate
y en las medidas de accion, tanto de manera peridodica como continuada. El programa
de accion deberia ser capaz de crecer, evolucionar y desarrollarse: deberia apoyar la
implementacion del marco acordado existente y permitir su posible desarrollo
posterior, por consenso, a medida que surjan nuevas amenazas y retos.

Alcance

Los Estados han reconocido que “es muy necesario seguir potenciando
entendimientos comunes, fomentando la confianza e intensificando la cooperacion
internacional” y también han reconocido “la utilidad de explorar mecanismos
dedicados al seguimiento de la implementacion de las normas y reglas acordadas, asi
como al desarrollo de otras nuevas” (véase A/75/816).

Bajo los auspicios de la Primera Comision, el ambito del programa de accion
deberia centrarse intrinsecamente en las amenazas existentes y emergentes en el
ciberespacio que podrian afectar a la paz, la seguridad o la estabilidad internacionales
y en las medidas para hacerles frente. El objetivo general del programa de accidon
deberia ser contribuir al mantenimiento de la paz y la seguridad internacionales
promoviendo y preservando un ciberespacio abierto, seguro, estable, accesible,
pacifico e interoperable.

Mandato

La clave del alcance del programa de accidén sera un mandato claro y eficaz.
Este mandato deberia tomar como base el marco acordado y ofrecer la flexibilidad
adecuada para que el programa de accion se base en dicho marco y lo siga
desarrollando.

A tal efecto, el mandato del programa de accién deberia proporcionar una base
clara para promover, perfeccionar y aplicar entendimientos comunes y medidas de
cooperacion para responder a las ciberamenazas actuales y emergentes en el contexto
de la seguridad internacional, incluso con respecto a la forma en que se aplica el
derecho internacional al comportamiento de los Estados en el ciberespacio, las
normas no vinculantes de comportamiento responsable de los Estados, las medidas
para fomentar la confianza entre los Estados y las medidas de creacion de capacidad
especificas y coordinadas para aplicar el marco. El mandato deberia proporcionar una
oportunidad periddica para evaluar la necesidad de acciones adicionales para
responder a la rapida evolucion del entorno cibernético.

! Disponible en https://front.un-arm.org/wp-content/uploads/2020/12/australian-research-paper-

revised-december-2020-version-2-oewg-regular-institutional-dialogue.pdf.
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Estructura y contenido
Declaracion politica

El programa de accion podria basarse en una declaracion politica que establezca
los compromisos de los Estados y proporcione un mecanismo que pueda ser aprobado
por una resolucion de la Asamblea General. La declaracion politica deberia:

* Respaldar y reafirmar el compromiso politico de los Estados con el marco
(incluida la aplicacion del derecho internacional vigente en el ciberespacio)
como se acordd en sucesivos informes de Grupos de Expertos Gubernamentales?
y en el informe del Grupo de Trabajo de Composicion Abierta sobre los Avances
en la Esfera de la Informacion y las Telecomunicaciones en el Contexto de la
Seguridad Internacional?;

Recordar las amenazas existentes y emergentes para la seguridad internacional
relacionadas con el uso malintencionado de las tecnologias de la informacién y
las comunicaciones (TIC), basdndose en las evaluaciones de las amenazas
contenidas en los informes del Grupo de Expertos Gubernamentales y del Grupo
de Trabajo;

Establecer un mecanismo institucional permanente para promover la aplicacion
de este marco (incluido el apoyo a las capacidades de los Estados para hacerlo)
y las modalidades pertinentes;

Permitir un mayor desarrollo y actualizaciones del marco, segun proceda, para
incluir principios, recomendaciones y compromisos de consenso en caso de que
la Asamblea General, por consenso, apruebe un informe del grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y
las comunicaciones y de su uso (2021-2025), el Grupo de Expertos
Gubernamentales u otros procesos de las Naciones Unidas, o mediante un
acuerdo consensuado en una conferencia de examen del programa de accion;

Establecer areas de trabajo prioritarias para el programa de accion basadas en
cuestiones que la comunidad internacional acuerde debatir y abordar;

» Fomentar y alentar claramente la cooperacion con los miembros pertinentes de
la comunidad de multiples partes interesadas en los ambitos pertinentes.

Australia propone que los Estados puedan reiterar su compromiso con una
declaracion politica en un acto de alto nivel durante la primera conferencia de examen
del programa de accion. La declaracion también debe poder actualizarse por consenso
y fijar el programa de la siguiente ronda de reuniones. Ademas, Australia reconoce la
funcién clave del grupo de trabajo en el establecimiento del futuro mecanismo y
sugiere que desempefie un papel en la discusion, desarrollo, negociacion y aprobacion
de una declaracion politica para el programa de accion y seflala que cualquier
declaracion politica deberia ser acordada por consenso por todos los paises.

Reuniones anuales, conferencia de examen y reuniones técnicas

Australia sigue siendo flexible en cuanto a la frecuencia y el tipo de reuniones
que podrian convocarse en el marco del programa de accion. Por ejemplo, el programa
de accién podria celebrar periodos de sesiones oficiales anuales, en los que se podria
examinar la labor realizada en las lineas de trabajo técnicas a lo largo del afio. Podrian
celebrarse conferencias de examen cada varios afios (por ejemplo, cada tres o cuatro
anos) para revisar y actualizar la declaraciéon politica y los compromisos y acciones
resultantes. En los periodos de sesiones oficiales anuales se podria decidir la creacion

2 Véase A/65/201, A/68/98, A/70/174 y AI76/135.
8 A/AC.290/2021/CRP.2
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de grupos de trabajo o lineas de trabajo que se centraran en las cuestiones urgentes
para avanzar en el programa de accién y adoptar decisiones y recomendaciones por
consenso. Esto deberia basarse en el trabajo realizado por las lineas de trabajo
técnicas, que deberian ser inclusivas, fomentar la participacion de expertos y
dedicarse a cuestiones especificas establecidas en la declaracion politica. Como punto
de partida, el primer ciclo o periodo de sesiones del programa de accion podria incluir
temas como las protecciones del marco para la infraestructura critica frente a la
ciberactividad maliciosa, la proteccion de los servicios sanitarios y médicos frente a
la ciberactividad malintencionada o la aplicacion del derecho internacional a ejemplos
hipotéticos de este tipo de ciberactividad. A medida que avanza la tecnologia,
evolucionan y proliferan las amenazas y persisten los problemas de aplicacion. Por lo
tanto, el programa de accion deberia ser un vehiculo para aumentar la agilidad ante
tales cambios.

En relacion con el reglamento, Australia reitera que el programa de accidon
deberia exigir que todas las cuestiones se acuerden por consenso (incluidos los
informes, las recomendaciones y las declaraciones).

Aplicacion

Para garantizar que las actividades del programa de accion se basen en pruebas
y en datos, el programa de accion deberia hacer hincapié en el apoyo a los esfuerzos
de aplicacion, incluso a través de actividades de creacion de capacidad especificas,
concretas y coordinadas. Las medidas para la creacion de capacidad especifica
deberian elaborarse claramente dentro del programa de accion. Para promover una
creacion de capacidad especifica, basada en las necesidades y fundamentada en una
base empirica, el programa de accion podria animar a los Estados Miembros a que
realizaran encuestas periddicas y autoevaluaciones sobre su aplicacioén del marco (por
ejemplo, cada tres afios, o de alguna otra manera que se ajuste al ciclo de la
conferencia de examen), utilizando un mecanismo normalizado de presentacion de
informes, la encuesta nacional sobre la implementacion de las recomendaciones de
las Naciones Unidas sobre el uso responsable de las tecnologias de la informacion y
las comunicaciones por los Estados en el contexto de la seguridad internacional
(disponible en  https://nationalcybersurvey.cyberpolicyportal.org/).  También
proponemos que el programa de accion permita consultar periédicamente a las partes
interesadas pertinentes.

Preparativos y establecimiento

El grupo de trabajo desempeiia un papel clave en la elaboracion y preparacion
del programa de accion. El programa de accion deberia basarse en los logros
alcanzados mediante un arduo trabajo de consenso y en los debates acumulativos de
los seis ultimos Grupos de Expertos Gubernamentales y de los grupos de trabajo
inaugural y en curso. Un mecanismo permanente representa la siguiente fase o
evolucion en la ciberarquitectura de las Naciones Unidas, que se basa en lo que ha
habido antes y garantiza que estas cuestiones reciban la atencién y la importancia que
merecen en lo sucesivo. El programa de accién no deberia comenzar hasta la
conclusion del actual grupo de trabajo.

Conclusion

En resumen, Australia insiste en que el programa de accién deberia tener un
mandato claro que se base en el marco acordado y lo reafirme; ser flexible, tanto
desde el punto de vista sustantivo, ya que el marco puede seguir desarrollandose por
consenso, como desde el punto de vista procedimental; apoyar los esfuerzos de
implementacion a través de la presentacion de informes voluntarios y en la aplicacion
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del marco a través de la creacion de capacidad; y ser inclusivo, en el sentido de que
las decisiones sobre asuntos relacionados con la seguridad internacional siguen
siendo prerrogativa de los Estados, mientras que los debates y los grupos de trabajo
estan abiertos a la comunidad de multiples partes interesadas.

Esperamos con interés seguir trabajando con el Secretario General, la Oficina
de Asuntos de Desarme y los Estados Miembros para desarrollar un programa de
accion eficaz, flexible e inclusivo.

Austria

[Original: inglés]
[13 de abril de 2023]

Austria apoya firmemente el establecimiento de un programa de accidon para
promover el comportamiento responsable de los Estados en el uso de las tecnologias
de la informacion y las comunicaciones (TIC) en el contexto de la seguridad
internacional. De conformidad con el parrafo 3 de la resolucion 77/37 de la Asamblea
General, Austria desearia destacar la importancia de los siguientes puntos
relacionados con el alcance, la estructura y el contenido del programa de accion:

1. Como mecanismo de la Primera Comision, el alcance del programa de accidon
deberia englobar las cuestiones relacionadas con el uso de las TIC en el contexto de
la paz y la seguridad internacionales. Su objetivo general seria contribuir al
mantenimiento de la paz y la seguridad internacionales preservando un entorno de las
TIC abierto, estable, seguro, accesible y pacifico, basado en el respeto del derecho
internacional y los derechos humanos. En nuestra opinion, el establecimiento de un
programa de accion como mecanismo permanente seria la manera mas adecuada de
alcanzar este objetivo.

2. La aplicacion del marco de comportamiento responsable de los Estados,
mediante la facilitacion y la actualizacion periodica de conjuntos de recomendaciones
practicas para los esfuerzos nacionales de implementacion, deberia ser el elemento
central del trabajo del programa de accién. A medida que se desarrollen las
tecnologias, el programa de accion deberia abordar las nuevas amenazas y retos que
vayan surgiendo, desarrollando mas el marco, si procede, o ayudando a los Estados a
adaptar su respuesta a las nuevas amenazas y retos.

3.  Una prioridad clave del programa de accion deberia ser apoyar los esfuerzos de
creacion de capacidad en relacion con la aplicacion del marco (incluso tratando de
aprovechar los esfuerzos e iniciativas existentes) y mejorar la cooperacion entre las
multiples partes interesadas en este ambito, asi como la coordinacion con otras
iniciativas pertinentes.

4. Ademas, el programa de accion deberia fomentar los intercambios sobre la
aplicacion de aspectos concretos del marco (una norma o un tema especifico, por
ejemplo, la creacion de un equipo nacional de respuesta a emergencias informaticas,
o la proteccidon de infraestructura critica). También podrian organizarse reuniones
informativas periddicas con otras organizaciones (por ejemplo, la Unidn Internacional
de Telecomunicaciones, el Grupo Banco Mundial o el Fondo Fiduciario de Donantes
Multiples para la Ciberseguridad) a fin de tener en cuenta las actividades realizadas
en el marco de sus mandatos.

5.  Si bien se hace hincapié en la responsabilidad primordial de los Estados en el
mantenimiento de la paz y la seguridad internacionales y en su papel central en el
programa de accidn, la colaboracion con la sociedad civil, el sector privado, el mundo
académico y la comunidad técnica es esencial para que los Estados cumplan sus
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compromisos en virtud del marco. Por consiguiente, las modalidades de los trabajos
de las reuniones del programa de accion deberian permitir a todas las partes
interesadas pertinentes asistir a las reuniones oficiales, hacer declaraciones y aportar
contribuciones, como ocurre en otros procesos de la Primera Comision en los que su
experiencia es util, como la Reuniéon de Expertos sobre Sistemas de Armas
Autonomos Letales de la Convencion sobre Ciertas Armas Convencionales.

6.  Austria subraya la importancia del compromiso politico de los Estados con el
marco de comportamiento responsable de los Estados en el ciberespacio y destaca
asimismo que el programa de accion deberia basarse en un documento politico que
reafirme el marco normativo contenido en los informes finales de 2021 del Grupo de
Expertos Gubernamentales sobre la Promocion del Comportamiento Responsable de
los Estados en el Ciberespacio en el Contexto de la Seguridad Internacional y del
grupo de trabajo de composicion abierta sobre los avances en la esfera de la
informacion y las telecomunicaciones en el contexto de la seguridad internacional.

Bélgica

[Original: inglés]
[14 de abril de 2023]

De conformidad con la resoluciéon 77/37 de la Asamblea General, la
comunicacion ODA/2023-001/Programme of Action ICT security de 14 de diciembre
de 2022 y la prorroga del plazo hasta el 14 de abril de 2023, Bélgica tiene el honor
de compartir sus opiniones sobre un programa de acciéon para promover un
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional.

Bélgica desea compartir lo siguiente:

Fundamento

Desde 2003, una serie de grupos de trabajo han consolidado un marco de
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones (“el acervo”), que la Asamblea General hizo suyo
en las resoluciones consensuadas 70/237 y 76/19 y se reafirmé en diversos
documentos, incluidos los del grupo de trabajo. También se debatio el establecimiento
de un “dialogo institucional periédico”. En cuanto al marco normativo, se ha sefialado
que es acumulativo y evolutivo: con el tiempo podrian desarrollarse nuevas normas.

El valor afiadido de un programa de accion seria proporcionar un mecanismo
institucional permanente e inclusivo para apoyar la aplicacion de las normas
acordadas y darles seguimiento. Deberia ser un mecanismo orientado a la accién.

Alcance y objetivos

El alcance del programa de accion serian los asuntos relacionados con el uso de
las tecnologias de la informacion y las comunicaciones (TIC) en el contexto de la
seguridad internacional (mecanismo de la Primera Comision). El objetivo general del
programa de accion seria contribuir al mantenimiento de la paz y la seguridad
internacionales y mantener un entorno de TIC abierto, seguro, estable, accesible, y
pacifico. Por tanto, el programa de accion tendria como objetivo especifico fomentar
la cooperacion, la estabilidad y la resiliencia global.

El programa de accion deberia basarse en varios principios fundamentales:
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a) El programa de accion deberia proporcionar una estructura institucional
permanente para tratar los asuntos cibernéticos, que son ahora un tema bien
establecido en el marco de la Primera Comision;

b) El programa de accidon deberia reafirmar claramente el marco establecido
de comportamiento responsable de los Estados como base de su trabajo futuro, por
ejemplo, a través de un documento politico fundacional que recuerde la relevancia de
dicho marco;

c¢) El programa de accion deberia ofrecer una estructura flexible que
permitiera una amplia participacion de los Estados, asi como hacer frente a los nuevos
retos que vayan surgiendo. Por ejemplo, el programa de accidon podria celebrar
reuniones plenarias anuales o bianuales abiertas a todos los Estados y en las que se
tomarian decisiones (sobre, por ejemplo, la aplicaciéon o el desarrollo ulterior de las
normas) sobre la base del trabajo realizado en el periodo entre sesiones por los grupos
de trabajo técnicos (algunos de los cuales podrian reunirse en Nueva York y otros en
Ginebra). Las reuniones plenarias podrian decidir la creacion de nuevos grupos de
trabajo para abordar nuevas cuestiones;

d) El programa de accion deberia prever la posibilidad de actualizar el marco
sobre la base del consenso, por ejemplo, a través de reuniones plenarias peridodicas o
conferencias de examen que podrian volver a examinar el marco y decidir su
desarrollo ulterior si procede (el trabajo de estas conferencias de examen podria ser
preparado en el periodo entre sesiones por grupos de trabajo especificos y las
reuniones plenarias);

e) El programa de accion deberia hacer hincapié en el apoyo a los esfuerzos
de aplicacion, incluso mediante la presentacion periodica de informes voluntarios
sobre dichos esfuerzos, lo que permitiria realizar un inventario de las necesidades y
los retos mas urgentes, actualizar de forma continua las recomendaciones practicas
para orientar a los Estados en sus esfuerzos de aplicacion y apoyar las actividades de
creacion de capacidad;

f)  El programa de accion deberia garantizar que el apoyo a la creacion de
capacidad dentro del programa de accion esté relacionado con el mandato de la
Primera Comision, sea pertinente para la aplicacion del marco y tenga en cuenta las
iniciativas existentes en este ambito. Podria estudiarse la coordinaciéon con las
actividades de creacion de capacidad emprendidas en otros lugares (como la Unidon
Internacional de Telecomunicaciones) teniendo en cuenta la necesidad de que cada
foro actlie dentro del &mbito de su propio mandato;

g) El programa de accion deberia garantizar la inclusividad, tanto para los
Estados como para la comunidad de partes interesadas. En cuanto a las partes
interesadas, el programa de accion deberia reafirmar claramente que los Estados son
los principales responsables en materia de seguridad internacional (y, por tanto, deben
conservar el poder de decision) pero sus modalidades deberian permitir a las partes
interesadas asistir a reuniones oficiales, hacer declaraciones y presentar
contribuciones por escrito.

Base juridica y funcionamiento

a)  El marco institucional podria inspirarse en la estructura del Tratado sobre
el Comercio de Armas, la Convencion sobre la Prohibicion del Empleo,
Almacenamiento, Produccion y Transferencia de Minas Antipersonal y sobre Su
Destruccion de 1997 y la Convencidén sobre Municiones en Racimo.

b) El programa de acciéon podria basarse en un documento politico que
reafirmara el compromiso politico de los Estados con el marco de comportamiento
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responsable de los Estados, como se afirma en los informes y resoluciones
pertinentes.

para:

c¢) Dicho documento estableceria un mecanismo institucional permanente

i)  Revisar y avanzar en la aplicacion de este marco (incluso apoyando las
capacidades de los Estados para hacerlo): el programa de accion fomentaria, en
particular, la presentacion periddica de informes voluntarios sobre los esfuerzos
nacionales de aplicacion, creando su propio sistema de presentacion de informes
o promoviendo los mecanismos existentes (como la encuesta nacional sobre la
implementacion de las recomendaciones de las Naciones Unidas sobre el uso
responsable de las TIC por los Estados en el contexto de la seguridad
internacional del Instituto de las Naciones Unidas de Investigacion sobre el
Desarme). Estos informes servirian de base para determinar las prioridades en
el ambito de la aplicacion de las normas y para hacer un inventario de las
necesidades en términos de creacidon de capacidad. Las reuniones anuales del
programa de accion formularian recomendaciones practicas sobre los esfuerzos
nacionales de implementacion. Podrian crearse grupos de trabajo para apoyar
estos esfuerzos.

il)  Apoyar los esfuerzos de creacion de capacidad adaptados para abordar las
necesidades y los retos encontrados por los Estados en relacion con la aplicacion
del marco. También deberia tener como objetivo fomentar el intercambio de
mejores practicas y la transferencia de conocimientos, segiin proceda. El
programa de accion deberia buscar la cooperacion de la comunidad de multiples
partes interesadas en este ambito. El programa de accion también trataria de
aprovechar los esfuerzos ¢ iniciativas existentes. Podria desarrollarse un
“sistema de etiquetado” para respaldar las actividades acordes con los objetivos.
Se podria invitar a otras organizaciones a compartir sus opiniones (como la
Unidn Internacional de Telecomunicaciones y el Fondo Fiduciario de Donantes
Multiples para la Ciberseguridad del Banco Mundial).

iii) Continuar desarrollando el marco segiin proceda para hacer frente a nuevas
amenazas y seguir mejorando la seguridad en el ciberespacio. Este desarrollo
podria realizarse mediante reuniones anuales o conferencias de examen del
programa de accion, lo que permitiria la aprobacion de nuevas normas sobre la
base del consenso.

iv) Fomentar la cooperacion entre multiples partes interesadas en los ambitos
pertinentes: se ha confirmado que es valioso reforzar la cooperacion (cuando
proceda) con la sociedad civil, el sector privado, el mundo académico y la
comunidad técnica. El programa de accidon deberia elaborar modalidades que
permitieran a las partes interesadas asistir a las sesiones oficiales, hacer
declaraciones y aportar contribuciones. Existe un modelo con la Convencion
sobre Ciertas Armas Convencionales. Hay otros ejemplos en el marco de la
Convencidn sobre la Prohibicion del Empleo, Almacenamiento, Produccién y
Transferencia de Minas Antipersonal y la Convenciéon sobre Municiones en
Racimo.

La estructura institucional seria la siguiente:

a) Reuniones periddicas: estas reuniones podrian celebrarse anualmente

(o con cualquier periodicidad oOptima). Estas reuniones podrian i) debatir las
amenazas existentes y emergentes; ii) examinar la aplicacién de normas, reglas y
principios; iii) seguir debatiendo la manera en que se aplica el derecho internacional
al uso de las TIC y detectar posibles lagunas; iv) debatir la implementacion de las
medidas de fomento de la confianza; v) determinar las prioridades para la creacion de
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capacidad, también sobre la base de los informes voluntarios; y vi) determinar otras
acciones necesarias y el programa de trabajo para las reuniones entre periodos de
sesiones. Las conferencias anuales podrian decidir por consenso la creacion de lineas
de trabajo técnicas, abiertas a todos los Estados y partes interesadas pertinentes,
centradas en temas especificos. Se fomentaria la participacion de expertos técnicos y
juridicos;

b) Reuniones entre periodos de sesiones: estas reuniones harian hacer
avanzar el programa de trabajo acordado en las reuniones anuales. Su labor podria
estructurarse en lineas de trabajo técnicas centradas en temas especificos, de acuerdo
con las prioridades y areas de trabajo identificadas en las reuniones anuales;

c¢) Conferencias de examen: estas conferencias podrian celebrarse cada
cuatro afios (o con otra periodicidad) para estudiar la conveniencia de actualizar el
marco y seguir desarrollandolo si procede. Podria crearse una linea de trabajo
especifica para profundizar en los debates sobre la manera en que se aplica el derecho
internacional al uso de las TIC y evaluar si existen lagunas en el marco que puedan
requerir su desarrollo ulterior.

Preparativos y establecimiento

a)  Preparacion: sobre la base de la resolucion 77/37 de la Asamblea General,
la elaboracion del programa de accidon podria organizarse mediante reuniones entre
periodos de sesiones y reuniones especificas del grupo de trabajo en 2024 y 2025.

b) Establecimiento: la resolucion 77/37 de la Asamblea General sefiald una
“conferencia internacional” como opcidén para establecer el programa de acciéon
(como se hizo, por ejemplo, para el Programa de Accidén para Prevenir, Combatir y
Eliminar el Trafico Ilicito de Armas Pequefias y Ligeras en Todos Sus Aspectos). Si
los Estados lo deciden, dicha conferencia internacional podria convocarse en 2025
para aprobar el documento fundacional del programa de accion, sobre la base de los
trabajos preparatorios realizados en el grupo de trabajo de composicidn abierta sobre
la seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025).

c¢) Esta conferencia internacional deberia tomar decisiones por consenso, al
menos en cuestiones de fondo. Deberia prever la participacion de las partes
interesadas pertinentes.

Canada

[Original: inglés]
[14 de abril de 2023]

Contexto

En los ultimos afios, el entorno digital ha mostrado tendencias negativas que
podrian socavar la seguridad y la estabilidad internacionales. Estas tendencias
incluyen el uso creciente de las tecnologias de la informacién y las comunicaciones
(TIC) con fines malintencionados.

Por lo tanto, es imprescindible hacer frente a estas amenazas potenciales
estableciendo una base permanente sobre la que construir y mantener la paz, la
seguridad, la cooperacion y la confianza internacionales en el entorno de las TIC,
concretamente a través de un programa de accion sobre cuestiones cibernéticas.

Un programa de accion puede ser un factor clave que contribuya como lugar
permanente e inclusivo en el que los Estados Miembros de las Naciones Unidas
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puedan abordar especificamente y profundizar en los compromisos compartidos para
promover la paz, proteger el acervo de comportamiento responsable y evitar los
conflictos en el ciberespacio. El apoyo del Canada a un programa de accion también
implica un mayor desarrollo en la transformacion de las sociedades y las economias
y la ampliacion de las oportunidades de cooperacion en el entorno de las TIC.

En particular, el Canada subraya que cualquier nuevo mecanismo permanente
no pretende competir con lo que ha habido antes, ni con lo que existe actualmente,
sino que representa la siguiente evolucion en los ciberdebates de las Naciones Unidas,
basandose en los debates y acuerdos existentes hasta la fecha.

El Canada recuerda su apoyo al anterior informe aprobado por consenso en 2021
del Grupo de Expertos Gubernamentales sobre la Promocioén del Comportamiento
Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad
Internacional y, en particular, al informe del Grupo de Trabajo de Composicidon
Abierta sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones
en el Contexto de la Seguridad Internacional, en los que se recomendaba a los Estados
que estudiaran propuestas para avanzar en la labor practica de aplicacion de nuestros
compromisos actuales.

El Canada recuerda ademas los aspectos sustantivos del mandato del grupo de
trabajo de composicion abierta sobre la seguridad de las tecnologias de la informacion
y las comunicaciones y de su uso (2021-2025), junto con la resolucién 73/27 de la
Asamblea General, que acogid con beneplacito la eficaz labor realizada en 2010, 2013
y 2015 por el Grupo de Expertos Gubernamentales sobre los Avances en la Esfera de
la Informacion y las Telecomunicaciones en el Contexto de la Seguridad, como
documentos finales pertinentes y orientativos para formar la base del programa de
accion.

Objetivos

El establecimiento de un programa de accidén de las Naciones Unidas sobre
cuestiones cibernéticas para promover el comportamiento responsable de los Estados
en el uso de las TIC en el contexto de la seguridad internacional apoyaria los objetivos
de los Estados de las siguientes maneras:

* Permitiria la continuacion del trabajo previo de consenso en el Grupo de
Expertos Gubernamentales y el Grupo de Trabajo para considerar, implementar
y avanzar en el comportamiento responsable de los Estados en el ciberespacio y
seguir construyendo sobre la base de este trabajo.

Deberia prever la verdadera participacion de las partes interesadas.

Crearia un unico foro permanente dedicado al ciberespacio, sin necesidad de
nuevas versiones, bajo los auspicios de la Primera Comision, donde los Estados
serian los principales responsables en asuntos de seguridad internacional.

Garantizarian la existencia de un 6rgano inclusivo, en el sentido de que daria
cabida a los intereses de todos los Estados de las Naciones Unidas.

Ofreceria un foro orientado a la accidon, en la medida en que abordaria la
aplicacion del comportamiento responsable de los Estados en el ciberespacio,
trataria de avanzar en el fomento de la confianza y promoveria la creacion de
capacidad para mejorar la capacidad de los Estados de aplicar las normas de
comportamiento responsable y el derecho internacional.

Abordaria las necesidades de los Estados para aumentar la conciencia politica
sobre las cuestiones de ciberseguridad a nivel nacional, a través de una
conferencia de alto nivel y declaracion politica.
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* Proporcionaria un foro para los debates en curso sobre el futuro del marco y su
desarrollo continuo frente a las tecnologias y amenazas emergentes.

Alcance y mandato

Como mecanismo estable y permanente, el programa de accion proporcionaria
a los Estados la flexibilidad necesaria tanto para mantener el marco existente como
para seguir desarrollandolo a medida que evolucione para hacer frente a las amenazas
emergentes y futuras.

En cuanto a las amenazas, el programa de accion podria servir de plataforma no
solo para detectar posibles amenazas, sino también para acordar soluciones e
introducir medidas para mitigar esos riesgos.

El programa de accion también podria basarse en el trabajo ya realizado para
poner en funcionamiento el marco normativo, por ejemplo las 11 normas del Grupo
de Expertos Gubernamentales que la Asamblea General aprobo e hizo suyas, haciendo
uso de la encuesta nacional sobre la implementacion de las recomendaciones de las
Naciones Unidas sobre el uso responsable de las TIC por los Estados en el contexto
de la seguridad internacional del Instituto de las Naciones Unidas de Investigacion
sobre el Desarme (UNIDIR) y la lista de verificacion de Singapur sobre la aplicacion
de las normas y la Oficina de Asuntos de Desarme. Por ejemplo, una de las primeras
prioridades podria ser animar a los Estados a definir, en nombre de su pais, lo que
consideran infraestructura critica, un area de interés en el anterior informe de
consenso del Grupo de Expertos Gubernamentales.

Ademas, la plena inclusion de las partes interesadas pertinentes en un programa
de accidon podria ayudar a avanzar en la aplicacion de las normas y apoyar a los
Estados promoviendo o ayudando a la elaboracion periddica de autoevaluaciones. El
programa de accion podria basarse en las encuestas de implementacion ya existentes
para permitir a los Estados medir los progresos, ya que la aplicacion de las normas
sera un proceso continuo.

Si bien las normas forman parte del marco internacional de ciberseguridad, es
igualmente importante comprender mejor la manera en que se aplica el derecho
internacional al ciberespacio. Hay un consenso o una comprension limitados de su
aplicacion por lo que el programa de accion puede alentar a los Estados a articular
sus posiciones sobre el derecho internacional. Estos datos pueden recopilarse,
difundirse y debatirse con el fin de llegar a una mayor comprensién comun en este
ambito.

El programa de accion podria consolidarse como un modelo cooperativo de
multiples partes interesadas para ayudar a facilitar la colaboracion entre ellas, que a
su vez pueden ayudar en los esfuerzos de implementacion nacionales y regionales. La
inclusion de las partes interesadas pertinentes en un foro especifico aportaria
legitimidad y podria dar forma a un instrumento que reflejara las realidades vividas y
abordara las amenazas reales.

Un programa de accidon podria establecer un compromiso regional mediante la
cooperacidn con organizaciones regionales para facilitar iniciativas coordinadas. La
Oficina de Asuntos de Desarme, utilizando los recursos existentes y las
contribuciones voluntarias, deberia seguir colaborando con las organizaciones
regionales pertinentes, como el Foro de las Islas del Pacifico, el Foro Regional de la
Asociacion de Naciones de Asia Sudoriental, la Organizacién de los Estados
Americanos, la Organizacion para la Seguridad y la Cooperacién en Europa, la Union
Africana y la Unién Europea, a fin de celebrar otra serie de consultas. Esto permitiria
a los Estados miembros de estas organizaciones intercambiar opiniones sobre las
amenazas emergentes, las normas, las mejores practicas, la aplicacion del derecho
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internacional, la creacion de capacidad y las medidas de fomento de la confianza una
vez que se establezca el programa de accidon en 2025 y posteriormente.

El programa de accidon proporcionaria un mecanismo permanente para
administrar y hacer evolucionar un directorio de puntos de contacto en el plano
normativo y técnico. Este directorio, que se estd ultimando en el grupo de trabajo,
también podria ampliarse con el tiempo para incluir, de forma voluntaria, la
informacion de contacto de otras partes interesadas con el fin de apoyar una gestion
de crisis mas rapida cuando se produzcan ciberincidentes.

Un programa de accion deberia aprovechar las inversiones existentes en
creacion de capacidad y asistencia técnica como ingredientes esenciales para la
aplicacion de los objetivos enumerados anteriormente, asi como para facilitar la
cooperacion entre los Estados. Esto le permitiria servir como medida global de
fomento de la confianza en la esfera de la seguridad de las TIC.

El programa de accion, basado en las necesidades sefialadas por los propios
Estados, serviria de plataforma de convocatoria para adecuar los recursos a las
necesidades de creacidon de capacidad. El apoyo concreto al desarrollo de capacidad
ayudara a los Estados a aplicar las normas, reglas y principios acordados. En cuanto
a su funcion, el programa de accidon también podria integrar las herramientas
existentes para que los Estados y las partes interesadas compartan las propuestas
pertinentes de creacion de capacidad, como el Portal de Politica Cibernética del
UNIDIR.

Como mecanismo orientado a la accion, el programa de accion podria cooperar
con otros esfuerzos de creacion de capacidad en curso a través del Foro Mundial de
Competencia Cibernética o a través del UNIDIR, y aprovecharlos. Estos esfuerzos
colectivos ayudarian a los paises a articular y recibir la creacién de capacidad
necesaria.

Estructura

Como se expone en el anterior documento* del Canad4 sobre un programa de
accion, se pueden extraer importantes lecciones de la puesta en marcha de otros
programas de accion y de una serie de recomendaciones sobre la manera de hacer que
el programa de accidn sea un proceso consultivo e inclusivo. En opinion del Canada,
el establecimiento de un programa de accion de las Naciones Unidas deberia
estructurarse y desarrollarse de la manera que se expone a continuacion.

Es importante sefialar que, una vez establecido, el programa de accion no actuara
como un proceso de tratado, sino como un mecanismo politico —destinado a
funcionar por consentimiento unanime— para fomentar la cooperacion voluntaria en
relacion con la promocion del comportamiento responsable de los Estados en el
ciberespacio.

La Oficina de Asuntos de Desarme puede prestar servicios en calidad de
secretaria de la conferencia internacional y del programa de accion. Ademéas de
preparar las reuniones anuales y las conferencias de examen, la Oficina también se
encargaria de administrar el directorio mundial de puntos de contacto.

Los exdamenes periddicos sobre los progresos realizados en la implementacion
del programa de accidn, asi como las futuras prioridades de trabajo del programa,
deberian realizarse con caracter bianual. Esto deberia hacerse para seguir el ritmo de
los avances cibernéticos.

4 Disponible en https://documents.unoda.org/wp-content/uploads/2022/07/OEWG-Portal-Cover-

Letter-Submission-Cyber-PoA-Research-paper.pdf.
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Como proceso permanente, el programa de acciéon no deberia centrarse
unicamente en la elaboracion de informes y documentos finales. Por el contrario,
deberia mostrar un progreso sostenido y mensurable. Un programa de accidén sobre
cuestiones cibernéticas podria colmar la actual brecha de rendicion de cuentas entre
las normas existentes y la practica real, consolidando los compromisos e
introduciendo o aprovechando los mecanismos existentes de presentacion de informes
o de examen. Serd crucial incentivar las practicas de presentacion de informes
haciendo uso de la informacion que contienen u ofreciendo oportunidades para
debatirlos, como en las reuniones previstas en el mandato.

Deberian celebrarse un minimo de dos reuniones tematicas al afio para centrarse
en areas que ayuden a impulsar la colaboracion y promover las cuestiones
cibernéticas.

Los grupos de trabajo propuestos podrian abordar las amenazas emergentes, las
normas y mejores practicas, la aplicacion del derecho internacional, la creacion de
capacidad y las medidas de fomento de la confianza.

Los representantes de estos grupos de trabajo podrian reunirse al menos una vez
al aflo para hacer un seguimiento de sus avances en la implementacion del programa
de accion y recalibrar los esfuerzos en caso necesario. Estas reuniones deben
orientarse hacia un documento final que contenga conclusiones que, si se acuerdan
por unanimidad, sean politicamente (aunque no juridicamente) vinculantes para todos
los participantes en el programa de accion.

Las decisiones sobre cuestiones sustantivas deberian adoptarse por consenso.

Proximas medidas propuestas

El informe del Secretario General con recomendaciones a la Asamblea General
deberia presentarse con miras a que la Asamblea adopte, en su septuagésimo octavo
periodo de sesiones, una decision sobre la estructura y el contenido del programa de
accion y los preparativos para su establecimiento.

A mas tardar en agosto de 2024, deberia convocarse una conferencia
internacional. Deberia incluir a las organizaciones internacionales y regionales
pertinentes, asi como a las organizaciones no gubernamentales correspondientes, las
organizaciones de la sociedad civil, las instituciones académicas, el sector privado y
la comunidad técnica.

El objetivo de la conferencia internacional no seria duplicar la labor del grupo
de trabajo. Por el contrario, se centraria especificamente en las modalidades y el
contenido de un programa de accion, incluida la finalizacién y aprobacion de una
declaracion politica. Esta declaracion detallaria los elementos clave de un programa
de accién, un programa de trabajo futuro y un conjunto de prioridades para el trabajo
del programa de accion, de acuerdo con su alcance, de conformidad con lo dispuesto
en la resolucion 77/37 de la Asamblea General.

El programa de acciéon no empezaria a reunirse hasta que concluyera el grupo
de trabajo (2021-2025) y tendria en cuenta en su labor el informe final del grupo de
trabajo, en caso de que se acordara por consenso. Los periodos de sesiones que tengan
lugar en el programa de accion, una vez establecido, también tendrdn en cuenta los
informes aprobados por consenso contenidos en los documentos A/65/201, A/68/98,
A/70/174, A/75/816 y A/76/135, el informe anual de 2023 sobre la marcha de los
trabajos del grupo de trabajo y cualquier futuro informe anual sobre los progresos
realizados.
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Modalidades

Dada la naturaleza del ambito de la ciberseguridad y el cardcter poco preciso de
la propiedad de ciberinfraestructuras y servicios clave, las partes interesadas tendran
un importante papel que desempefiar en la implementacion de un programa de acciéon
sobre cuestiones cibernéticas.

En consulta con la Oficina de Asuntos de Desarme, se elaborard y presentara
una lista de representantes de otras organizaciones no gubernamentales pertinentes,
organizaciones de la sociedad civil, instituciones académicas y el sector privado,
incluidos aquellos con experiencia en el ambito de la ciberseguridad, para que se
estudie quién puede participar en las sesiones preparatorias, la conferencia
internacional y los periodos de sesiones del programa de accion.

Las modalidades del programa de accion para las partes interesadas deberian
basarse en las modalidades del Comité Especial encargado de Elaborar una
Convencién Internacional Integral sobre la Lucha contra la Utilizacion de las
Tecnologias de la Informacién y las Comunicaciones con Fines Delictivos, a fin de
permitir el nivel mas amplio posible de participacion de la sociedad civil, el sector
privado y otras partes interesadas pertinentes.

El programa de accion deberia tener en cuenta las cuestiones de género y ser
inclusivo y, como futuro instrumento, deberia encontrar la manera de reforzar los
enfoques de la paz y la seguridad internacionales en el ciberespacio centrados en las
personas.

Chequia

[Original: inglés]
[14 de abril de 2023]

Chequia valora positivamente los debates sobre ciberseguridad en el marco de
la Primera Comision. Aprecia especialmente los progresos realizados en la materia
tanto por el grupo de trabajo como por el Grupo de Expertos Gubernamentales, cuyo
objetivo es contribuir al fortalecimiento de un entorno de las tecnologias de la
informacion y las comunicaciones (TIC) estable y pacifico y, por ende, a la paz y la
seguridad internacionales. En el marco de los trabajos de estos grupos, se
determinaron toda una serie de cuestiones relacionadas con las TIC que los Estados
deben abordar en el contexto de la seguridad internacional.

Sobre la base de nuestro analisis de la labor del Grupo de Expertos
Gubernamentales y del Grupo de Trabajo hasta la fecha, creemos que el programa de
accion propuesto representa una forma adecuada de abordar sistematicamente los
debates sobre el uso de las TIC en el contexto internacional y de continuar
eficazmente nuestra labor iniciada en el formato del Grupo de Expertos
Gubernamentales y del Grupo de Trabajo. Ademas, un 6érgano permanente e inclusivo
de las Naciones Unidas permitiria a la comunidad internacional fijar objetivos mas
ambiciosos, apoyar su aplicacion en todo el mundo y hacer un seguimiento peridédico
de sus avances. Por ello, Chequia apoya la propuesta de establecer el programa de
accion y es uno de sus principales copatrocinadores.

En este contexto, deseariamos contribuir al debate sobre el alcance, la estructura
y el contenido del programa de accion con los siguientes puntos:
Estabilidad

En nuestra opinién, el programa de accion aportaria estabilidad institucional al
debate internacional sobre las TIC. Representaria un marco institucional permanente
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que sustentaria todos los debates relacionados con la cibernética en el marco de las
Naciones Unidas.

* Asi se evitarian los debates recurrentes sobre la creacion de un nuevo grupo de
trabajo dedicado al uso de las TIC.

* Al mismo tiempo, se eliminaria el riesgo de polarizacion y fragmentacion del
debate sobre las TIC, como ocurridé en el pasado, debido a la desafortunada
coexistencia del Grupo de Expertos Gubernamentales y el Grupo de Trabajo.

Inclusividad, cooperacién pablico-privada

Los Estados son los principales responsables de la seguridad internacional. Solo
ellos pueden tomar decisiones. Por lo tanto, la participacion en el programa de accion
debe estar abierta a todos los Estados. Las decisiones en el marco del programa de
accion deberian basarse en el consenso.

Ademas, Chequia apoya que los debates sobre el programa de accion se abran
también a las partes interesadas, a quienes se les deberia permitir acceder a los grupos
de trabajo del programa de accion, hacer declaraciones y presentar aportaciones por
escrito.

» La participacion del sector privado, el mundo académico y la sociedad civil
aportaria una valiosa experiencia en cuestiones como la evaluacion de las
amenazas, la aplicacion de normas, incluida la medicion de los avances
realizados, entre otros.

* El sector privado también podria contribuir a los esfuerzos de creacion de
cibercapacidad.

Aplicacion del marco normativo

Chequia cree que los Estados deberian dar prioridad a la aplicacion del marco
normativo existente (que la Asamblea General hizo suyo en la resolucion 76/19, que
se aprobd por consenso) en lugar de sustituirlo por un nuevo instrumento. Asi pues,
el programa de accidon deberia hacer hincapié en el apoyo a la aplicacion del derecho
internacional vigente y de las normas de comportamiento responsable de los Estados.

Sin embargo, dada la naturaleza unica de las TIC, puede ser necesario
desarrollar nuevas normas en el futuro. Por lo tanto, el programa de accion deberia
establecerse como un instrumento flexible que pueda abordar tanto la aplicacidén de
las normas existentes como el posible desarrollo de nuevas normas en el futuro.

Profundizar la comprension de la forma en que el derecho internacional
se aplica en el ciberespacio

Las normas no son mas que una parte del marco internacional de ciberseguridad
que los Estados deben cumplir. Como se afirmé en los informes finales del Grupo de
Expertos Gubernamentales y del primer Grupo de Trabajo, asi como en el informe
anual sobre la marcha de los trabajos del actual grupo de trabajo, el derecho
internacional es aplicable y esencial para mantener la paz, la seguridad y la estabilidad
en el entorno de las TIC. Por lo tanto, el programa de accion deberia basarse en esto
y podria servir de plataforma para seguir desarrollando un entendimiento comun de
la manera en que se aplica el derecho internacional al ciberespacio.

* El programa de accion deberia animar a los Estados a presentar sus posiciones
sobre la manera en que se aplica el derecho internacional al ciberespacio y a
forjar un entendimiento comun en esta esfera.
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El programa de accidon también podria aprovechar los procesos de multiples
partes interesadas existentes en este ambito para organizar debates sobre temas
especificos como parte de su mandato que podria contribuir a la aplicacion
practica de un marco teorico.

Apoyo a la creacion de cibercapacidad

que

Para Chequia, la creacion de cibercapacidad es una prioridad fundamental, ya
contribuye a mejorar nuestra resiliencia colectiva global frente a las

ciberactividades malintencionadas. En otras palabras, reconocemos la importante
funcién que desempeiia la creacion de cibercapacidad en el desarrollo mundial, por
lo que también capacita a todos los Estados para participar eficazmente en los debates
tanto técnicos como politicos sobre ciberseguridad en los foros mundiales.

El programa de accion seria una importante plataforma para el intercambio de
opiniones ¢ ideas sobre la creaciéon de cibercapacidad y promoveria las
actividades pertinentes para apoyar a los Estados en la aplicacion del marco
normativo.

El programa de accion estructuraria las iniciativas de creacion de cibercapacidad
mediante la coordinacion de los esfuerzos de los donantes y el analisis de las
necesidades de los paises beneficiarios.

El establecimiento del programa de accion también nos da la posibilidad de
explorar la creacion de un fondo especifico de donantes multiples, que podria
apoyar actividades dedicadas a la promocion del marco de comportamiento
responsable de los Estados.

Podria explorarse la coordinacion con las actividades de creacion de
cibercapacidad emprendidas en otros foros, como la Unién Internacional de
Telecomunicaciones.

Estructura

En cuanto a las modalidades concretas, Chequia es favorable a la idea de

celebrar periodos de sesiones plenarios anuales o bienales y reuniones de grupos de
trabajo técnicos especializados en el periodo entre sesiones.

La creacion y disolucion de un grupo de trabajo concreto seria competencia
exclusiva de los Estados. La decision de crear o disolver un grupo de trabajo se
tomaria en sesion plenaria por consenso.

Los grupos de trabajo estarian abiertos a todos los Estados Miembros y a
multiples partes interesadas.

Los grupos de trabajo creados para diferentes temas no se reunirian en paralelo,
para garantizar una participacion e implicaciéon amplias.

Los grupos de trabajo tendrian que presentar sus informes sobre los progresos
realizados.

Los grupos de trabajo no tendrian que reunirse solo en Nueva York, sino también
—dependiendo del tema concreto— en Ginebra, por ejemplo.

Establecimiento

Por ultimo, deseariamos destacar que el programa de acciéon no duplicaria en

modo alguno la labor del actual Grupo de Trabajo de Composicion Abierta.

El programa de accidn se estableceria tras la finalizacion del actual grupo de
trabajo en 2025 y se basaria de forma continua en la labor de dicho grupo.
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* Los Estados dirigirian un debate sobre la forma final del programa de accion,
incluidas todas las modalidades necesarias. En 2024 y 2025 deberian
organizarse periodos de sesiones especificos del grupo de trabajo para seguir
desarrollando los diferentes aspectos del programa de accién, incluido su
documento fundacional.

* En cuanto al establecimiento del programa de accidon propiamente dicho: segiin
Chequia, en la resolucion 77/37 de la Asamblea General sobre la creacion del
programa de accion se indica una via factible, a saber, mediante una conferencia
internacional, partiendo del supuesto de que aprobaria el documento
fundacional preparado por el grupo de trabajo.

Chile

[Original: inglés]
[14 de abril de 2023]

Alcance

El ambito del programa de accidn serian los asuntos relacionados con el uso de
las tecnologias de la informacion y las comunicaciones (TIC) en el contexto de la
seguridad internacional. El programa de acciéon tendria por objeto promover el
comportamiento responsable de los Estados en el uso de las TIC y reforzar la
seguridad y la estabilidad internacionales en el ciberespacio propuestas sobre las que
se puede actuar y un mayor apoyo a los esfuerzos de creacion de capacidad adaptados.

El programa de accion deberia tratar, en particular, de a) lograr la cooperacion,
en términos de reduccidn de tensiones, prevencion de conflictos y promocion del uso
de las TIC con fines pacificos mediante un enfoque de cooperacion para hacer frente
a las ciberamenazas, asi como un dialogo inclusivo entre los Estados y con las partes
interesadas pertinentes; y b) fomentar la estabilidad en el ciberespacio apoyando la
aplicacion, y el desarrollo ulterior, si procede, del marco de comportamiento
responsable de los Estados basado en el derecho internacional, incluidos el derecho
internacional humanitario y los derechos humanos, las normas de comportamiento
responsable de los Estados, las medidas de fomento de la confianza y la creacion de
capacidad.

El programa de accidon deberia apoyar las actividades pertinentes de creacion de
capacidad relacionadas con la implementacién del marco, teniendo en cuenta y
aprovechando las iniciativas existentes en este ambito. En este sentido, el programa
de accion deberia incluir tanto a los Estados como a las partes interesadas no
gubernamentales.

Estructura y contenido

El programa de accidon podria basarse en un documento politico que recordara
las amenazas existentes y emergentes para la seguridad internacional relacionadas
con los usos malintencionados de las TIC, basidndose especialmente en las
evaluaciones de las amenazas contenidas en los informes del Grupo de Expertos
Gubernamentales y del Grupo de Trabajo de Composicion Abierta sobre los Avances
en la Esfera de la Informaciéon y las Telecomunicaciones en el Contexto de la
Seguridad Internacional, y reafirmar el compromiso de los Estados con el marco de
comportamiento responsable de los Estados, acordado en los sucesivos informes del
Grupo de Expertos Gubernamentales y en el informe de 2021 del Grupo de Trabajo,
el primer informe anual sobre los progresos realizados del grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025) y los futuros resultados consensuados del
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actual grupo de trabajo se sumaran a este marco, que es acumulativo y evolutivo. El
documento politico también estableceria un mecanismo institucional permanente para
avanzar en la aplicacion de este marco (incluido el apoyo a las capacidades de los
Estados para hacerlo), seguir desarrollando el marco segiin proceda y fomentar la
cooperacion entre las multiples partes interesadas en las esferas pertinentes.

El programa de accidon podria celebrar reuniones oficiales anuales (con
conferencias de examen), con grupos de trabajo técnicos que se reunirian en el
periodo entre sesiones (los grupos de trabajo técnicos serian inclusivos y permitirian
una amplia participacion de todos los Estados que deseen unirse). Las reuniones
anuales adoptarian decisiones y recomendaciones por consenso, basandose en el
trabajo realizado en el periodo entre sesiones por grupos de trabajo técnicos dedicados
a temas especificos. El programa de accién fomentaria la presentacion de informes
voluntarios sobre las medidas nacionales de aplicacion, y las reuniones del programa
de accion podrian adoptar, y actualizar periodicamente, recomendaciones aplicables
a las iniciativas nacionales de implementacion. El programa de accidén apoyaria los
esfuerzos de creacion de capacidad en relacidon con la aplicacion del marco y trataria
de mejorar la cooperacion entre las multiples partes interesadas en este ambito, asi
como la coordinacidn con otras iniciativas pertinentes.

Preparativos y modalidades para el establecimiento de un programa de accion

Con respecto a los trabajos preparatorios y las modalidades para el
establecimiento de un programa de accion, en 2024 y 2025 deberian organizarse
reuniones entre periodos de sesiones y reuniones especificas del grupo de trabajo para
seguir profundizando en los diferentes aspectos del programa de accidon. Podria
convocarse una conferencia internacional en 2025 o 2026 para aprobar el documento
fundacional del programa de accidn, basandose en el trabajo preparatorio realizado,
incluso en el grupo de trabajo. Esta conferencia internacional deberia prever la
participacion de las partes interesadas pertinentes.

Colombia

[Original: espafiol]
[14 de abril de 2023]

De manera atenta hago referencia a la resolucion 77/37 de la Asamblea General,
titulada “Programa de accion para promover el comportamiento responsable de los
Estados en el uso de las tecnologias de la informacion y las comunicaciones en el
contexto de la seguridad internacional”. Sobre el particular, y en virtud del parrafo
operativo 3 de la citada resolucion, se remite a continuacion el punto de vista de
Colombia sobre el alcance, estructura y contenido del programa de accion.

Alcance

De conformidad con la resolucién 77/37 de la Asamblea General, el programa
de accién tendria como objetivo establecer un programa de accidon de las Naciones
Unidas para promover el comportamiento responsable de los Estados en el uso de las
tecnologias de la informacién y las comunicaciones (TIC) en el contexto de la
seguridad internacional.

El programa de accion tendria una naturaleza voluntaria y de compromiso
politico. Se constituiria como un mecanismo:

a) Permanente: con una vigencia indefinida, pero con mecanismos de
revision periddica;
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b) Inclusivo: garantizando la participacion de todos los Estados y multiples
partes interesadas;

c¢) Transparente: promoviendo el desarrollo y fortalecimiento de medidas de
fomento de la confianza, asi como la posibilidad de que los Estados reporten las
acciones tendientes a su cumplimiento;

d) Flexible: brindando la posibilidad de actualizar su contenido y acciones de
implementacion, teniendo en cuenta la naturaleza cambiante del ciberespacio, las
crecientes amenazas y desafios;

e) Orientado a la accion: identificando y plasmando acciones tendientes a la
promocion del comportamiento responsable a nivel nacional, regional y global.

Contenido

El programa de accion podria recoger en un unico documento las
recomendaciones del Grupo de Trabajo de Composicion Abierta, asi como de los
trabajos previos de los Grupos de Expertos Gubernamentales, los cuales cuentan con
el consenso y endoso en el marco de las Naciones Unidas.

En este sentido, el programa de accion deberia continuar y basarse en el trabajo
previo realizado en dichos espacios, plasmar las acciones referentes al marco de
comportamiento responsable de los Estados en su uso de las TIC (cada accidon
plasmada debera guardar correspondencia con una norma de comportamiento
responsable).

Los asuntos tratados en el programa de accion tomarian como base las tematicas
del Grupo de Trabajo de Composicion Abierta seflaladas en la resolucion 75/240 de
la Asamblea General, y las disposiciones de la resolucion 77/37 de la Asamblea
General. Es particularmente relevante hacer seguimiento a la implementacion de
normas, reglas y principios acordados, asi como el desarrollo de futuros marcos
normativos, teniendo en cuenta el caracter cambiante y evolutivo del ciberespacio.

Asimismo, se destaca la importancia de que su alcance incluya acciones sobre
construccion de capacidad tendientes a asistir a los Estados en sus esfuerzos para
hacer frente a los desafios existentes y emergentes en el ambito de la informacién y
las tecnologias de la comunicacion. Lo anterior, recordando que la creacion de
capacidades, y la asistencia y cooperacion para la misma, son fundamentales para la
aplicacion del acquis de comportamiento responsable de los Estados en el
ciberespacio y para hacer frente a los desafios sefialados. En estos dos aspectos, el
programa de accion debera ser lo suficientemente flexible para incorporar en su
contenido las tematicas que sean identificadas en su desarrollo.

Igualmente el programa de accion estableceria un mecanismo de seguimiento
para revisar los logros y desafios para su efectiva implementacion, que también
serviria como plataforma para compartir las mejores practicas y recomendaciones
para su aplicacidon a nivel nacional y/o regional. Sin duda, desempefaria un papel
clave en el desarrollo de capacidades y en la cooperacion al respecto. Este debe ser
un pilar fundamental del programa de accién.

Estructura

En lo que se refiere a su estructura, el programa de accidén puede contener
acciones en el nivel nacional, regional y global que guarden coherencia y se articulen
adecuadamente, siendo la implementacion de las disposiciones nacionales la mas
importante puesto que de esta se deriva la efectividad con la que un Estado pueda
aplicar adecuadamente las normas de comportamiento responsable, asi como hacer
frente a las posibles amenazas en el uso malicioso de las TIC.
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Como mecanismo de seguimiento de las acciones a nivel nacional y de los logros
y desafios de su implementacion, se sugiere la realizacion de informes anuales,
preferiblemente en formato de encuesta, que facilite el diligenciamiento por parte de
los Estados y permita la sistematizacion y analisis de informacion de forma sencilla,
practica y oportuna.

Para la elaboracion de las acciones que se plasmarian en el programa de accidon
en el nivel nacional y regional, se podria elaborar un diagnostico de necesidades de
capacidad, ofertas, desafios comunes y buenas practicas, con el proposito de que el
programa responda a la multiplicidad de realidades de los Estados que participarian
en él.

El programa de accion podria integrar y hacer seguimiento al plan de accion de
construccion de capacidad para la implementacion del directorio mundial de puntos
de contacto, creando sinergias y evitando duplicar esfuerzos.

Con respecto a su funcionamiento institucional, el programa de accion
estableceria un mecanismo de revision y seguimiento, en virtud del cual los Estados
realizarian reuniones periddicas en las que se examinaria el Programa, y su
implementacion (incluidos sus logros y desafios), y que permitan, de ser necesario,
actualizar y ajustar su contenido.

Dentro del programa de accion los Estados Miembros podrian integrar grupos
técnicos de trabajo, en los que se discutirian las tematicas definidas en el programa
de accidn y las acciones tendientes a avanzar en su implementacion. De tal manera
que el instrumento esté dotado de didlogo institucional constructivo, a la vez que
mantenga su caracter operativo y orientado a la accion.

La sociedad civil y las distintas partes interesadas podrian participar con
caracter consultivo en los grupos técnicos de trabajo, aprovechando su invaluable
conocimiento y diferentes perspectivas sobre el tema. El papel de la sociedad civil
también resulta fundamental en la construcciéon de capacidad, en la identificacion de
amenazas actuales y potenciales, y por supuesto en la implementacidon practica de
normas de comportamiento responsable en el uso de las TIC.

Teniendo en cuenta que la base del programa de accidn serian los trabajos de los
Grupos de Trabajo de Composicion Abierta, asi como los informes de los Grupos de
Expertos Gubernamentales, las sesiones del Grupo de Trabajo que se celebraran hasta
el 2025, se constituyen como el espacio multilateral oportuno en el que se deberia
avanzar en el desarrollo de su contenido.

Cuba

[Original: espafiol]
[24 de marzo de 2023

El desarrollo de las tecnologias de la informacion y las comunicaciones (TIC)
tiene un impacto cada vez mayor en todas las esferas de la sociedad.

Importantes riesgos se derivan del uso indebido de las TIC y de las plataformas
de los medios de comunicacion, incluidas las redes sociales y de las transmisiones
radiofonicas, como herramienta para el intervencionismo, mediante la promocién del
discurso de odio, la incitacion a la violencia, la subversidn, la desestabilizacion, la
difusiéon de noticias falsas y la tergiversacion de la realidad con fines politicos; la
proliferacion de ataques cibernéticos; y la creciente militarizacion del ciberespacio.

Rechazamos el uso de las TIC con el fin de convertir el ciberespacio en un teatro
de operaciones militares, y los intentos de legitimar, en ese contexto, acciones
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unilaterales punitivas de fuerza, incluyendo la aplicacion de medidas coercitivas
unilaterales e incluso acciones militares.

Nuestro pais promueve como principio fundamental de las relaciones
internacionales, en el ambito de la ciberseguridad, la cooperacion mancomunada de
los Estados para prevenir y enfrentar el empleo encubierto e ilegal, por individuos,
organizaciones y Estados, de los sistemas informaticos de otras naciones, y evitar que
el ciberespacio se convierta en un teatro de operaciones militares.

Resulta necesario adoptar, sin mas demora, en el marco de la Asamblea General
de las Naciones Unidas, un instrumento internacional legalmente vinculante que
complemente el derecho internacional aplicable dé respuesta a los significativos
vacios legales en materia de ciberseguridad y permita atender de manera efectiva los
crecientes retos y amenazas que enfrentamos, a través de la cooperacion
internacional.

Sin embargo, consideramos que la propuesta de crear un “programa de accidon
para promover el comportamiento responsable de los Estados en el uso de las
tecnologias de la informacién y las comunicaciones en el contexto de la seguridad
internacional”, aun cuando pueda tener buenas intenciones, mientras se enfoque solo
en compromisos no vinculantes, tendria el dafiino efecto de alejar atin mas la
posibilidad de adoptar obligaciones juridicamente vinculantes, que Cuba considera la
unica manera realmente efectiva de lograr un comportamiento responsable de los
Estados en el ciberespacio.

El mandato del Grupo de Trabajo de Composicion Abierta sobre la seguridad y
la utilizacidon de las tecnologias de la informacion y las comunicaciones para el
periodo 2021-2025, incluye el examen de las propuestas de los Estados. Cualquier
iniciativa en materia de ciberseguridad, incluyendo un Programa de Accion, debe ser
discutida en este foro.

Corresponde a dicho Grupo recomendar los cursos de accion futura mas
convenientes, sobre la base de los consensos alcanzados por los Estados Miembros.
No apoyamos la creacion de mecanismos paralelos, duplicativos o sustitutivos del
Grupo de Trabajo de Composicion Abierta, sino resultantes de este.

La propuesta de establecer un programa de Accidn requeriria mayor discusion
entre los Estados, en el marco del Grupo de Trabajo de Composicion Abierta. No
deben prejuzgarse los resultados del debate en el Grupo de Trabajo de Composicion
Abierta, ni las recomendaciones que este presentara a la Asamblea General.

Apoyamos, firmemente, el objetivo de garantizar un comportamiento
responsable de los Estados en el uso de las tecnologias de la informacién y las
comunicaciones en el contexto de la seguridad internacional, pero no favorecemos el
establecimiento de mecanismos paralelos o sustitutos del Grupo de Trabajo de
Composicion Abierta. Es nuestra responsabilidad utilizar adecuadamente los
limitados recursos financieros con los que contamos y evitar la proliferacion de
procesos y reuniones paralelas, con las consiguientes dificultades para asegurar la
participacion en las mismas, sobre todo para las delegaciones mas pequefias, de los
paises en desarrollo.

Debe respetarse y preservarse el papel del Grupo de Trabajo de Composicion
Abierta para entablar el didlogo institucional periddico en el ambito de la seguridad
y el uso de las TIC. Abogamos por la continuidad de las labores en ese formato, con
el fin de que estas puedan aportar resultados consensuados por todos los Estados.

En cuanto a su alcance, no pueden incluirse elementos que no cuenten con
consenso, lo que atentaria contra cualquier resultado futuro.
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Un eventual programa de accion debe contener medidas practicas para la
cooperacion internacional, lo que constituye una prioridad para los paises en
desarrollo. Rechazamos la imposicion de medidas coercitivas unilaterales que
dificultan la asistencia, la cooperacion y la transferencia de tecnologias.

Llamamos la atencion sobre la participacion de las organizaciones regionales en
el desarrollo de esta iniciativa. Si bien reconocemos la contribucidén que pueden hacer
las mismas, no podriamos aceptar propuestas provenientes de organizaciones
regionales excluyentes donde no estan representados todos los paises de la region.
Debe primar el caracter intergubernamental del proceso.

Dinamarca

[Original: inglés]
[13 de abril de 2023]

Desde 2003, varios grupos de trabajo de las Naciones Unidas vienen debatiendo
el establecimiento de un “didlogo institucional periddico” sobre cuestiones
relacionadas con las tecnologias de la informacion y las comunicaciones (TIC) y la
seguridad internacional.

Este dialogo institucional deberia centrarse en el apoyo a la aplicacion del marco
normativo, como también dejo claro el Grupo de Trabajo de Composicion Abierta
sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional, que concluyé que el futuro didlogo
institucional deberia ser “un proceso orientado a la accién que persiguiera objetivos
especificos y se basara en los resultados anteriores, y que fuera inclusivo,

transparente, centrado en el consenso y basado en los resultados”®.

El programa de accion proporcionaria un mecanismo permanente e institucional
para dar seguimiento a la aplicacion de las normas acordadas, formularia y
actualizaria periédicamente recomendaciones y apoyaria o promoveria proyectos de
creacion de capacidad de relevancia. Al mismo tiempo, el programa de accion seria
flexible y permitiria seguir desarrollando el marco, si procede.

El alcance del programa de accidon englobaria los asuntos relacionados con el
uso de las TIC en el contexto de la seguridad internacional. El objetivo principal seria
contribuir al mantenimiento de la paz y la seguridad internacionales promoviendo y
manteniendo un entorno de las TIC abierto, libre, estable, seguro, accesible y pacifico.

El programa de accion podria basarse en un documento politico que

a) Reafirmaria el compromiso de los Estados con el marco de
comportamiento responsable de los Estados;

b) Crearia un mecanismo institucional permanente para promover la
aplicacion de este marco y buscaria la cooperacion con multiples partes interesadas,
segun proceda.

El programa de accion podria celebrar reuniones oficiales una vez al afio y
permitir que los grupos de trabajo técnicos se reunieran en el periodo entre sesiones.

Las reuniones anuales adoptarian decisiones y recomendaciones por consenso,
basandose en el trabajo realizado en el periodo entre sesiones por grupos de trabajo
técnicos dedicados a temas especificos.

> A/75/816, parr. 74.
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El programa de accion permitiria a los Estados informar voluntariamente sobre
la aplicacion nacional del marco de comportamiento responsable de los Estados a
través de mecanismos nuevos o existentes a fin de determinar las prioridades para la
aplicacion de las normas.

En las reuniones del programa de accidon seria posible aprobar y actualizar
recomendaciones para las medidas nacionales de aplicacion. Podrian crearse grupos
de trabajo para avanzar en la aplicacion de aspectos concretos del marco.

El programa de trabajo apoyaria los esfuerzos de creacion de capacidad en
relacion con la aplicacion del marco y trataria de mejorar la cooperacion entre las
multiples partes interesadas en este ambito, asi como la coordinacion con otras
iniciativas pertinentes.

El valor de la colaboracion con partes interesadas como la sociedad civil, el
sector privado, el mundo académico y la comunidad técnica fue subrayado por el
Grupo de Trabajo, que concluyd que las propias partes interesadas “tienen la
responsabilidad de utilizar las TIC de forma que no se ponga en peligro la paz y la
seguridad”®. Las partes interesadas del sector privado también contribuyen a las
iniciativas de creacion de capacidad, y la cooperacion con las partes interesadas puede
ser esencial para que los Estados cumplan sus compromisos en virtud del marco.

En consecuencia, las modalidades de las reuniones del programa de accion y de
los grupos de trabajo deberian permitir a las partes interesadas asistir a los periodos
de sesiones oficiales, hacer declaraciones y aportar su valiosa contribucion.

En cuanto a los trabajos preparatorios y el establecimiento del programa de
accion, en 2024 y 2025 deberian organizarse reuniones entre periodos de sesiones y
reuniones especificas del grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025)
para seguir profundizando en los diferentes aspectos del programa de accion.

Ademas, la resolucion 77/37 de la Asamblea General incluia la opcion de una
conferencia internacional para establecer el programa de accion. Podria convocarse
una conferencia en 2025 0 2026 para aprobar el documento fundacional del programa
de accion sobre la base de los trabajos preparatorios realizados hasta ese momento,
incluso en el grupo de trabajo. En esta conferencia deberia preverse la participacion
de las partes interesadas pertinentes.

Ecuador

[Original: espafiol]
[15 de abril de 2023]

El Ecuador valora y apoya las recomendaciones y conclusiones de los grupos de
expertos y de los grupos de trabajo de composicion abierta, reflejadas también en las
resoluciones de la Asamblea General de las Naciones Unidas sobre el avance y uso
de la informacién y las telecomunicaciones, en el contexto de la seguridad
internacional.

El Ecuador considera que deberia establecerse un “didlogo institucional regular”
que permita abordar las cuestiones relacionadas con el uso de las tecnologias de la
informacion y las comunicaciones (TIC) en el contexto de la seguridad internacional,
orientado a la accidn, inclusivo, transparente, basado en resultados y en las
discusiones previas de los Grupos de Expertos y de Trabajo en la materia.

® Ibid., parr. 10.
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En ese contexto, el Ecuador considera que el establecimiento de un programa
de accion proporcionaria a un mecanismo permanente e institucional para hacer un
seguimiento a la aplicacion de las normas voluntarias existentes, proporcionando y
actualizando periddicamente recomendaciones aplicables sobre el comportamiento
responsable de los Estados, promoviendo proyectos pertinentes de cooperacion
internacional, construccion de capacidades y medidas de fomento de la confianza, y
analizando el desarrollo de nuevas normas y un posible instrumento juridicamente
vinculante en la materia, de ser el caso.

De igual manera, el Ecuador considera que el grupo de trabajo de composicion
abierta sobre la seguridad de las tecnologias de la informacion y las comunicaciones
y de su uso (2021-2025) puede ser el foro principal para seguir analizando y
desarrollando el programa de accidon con miras a su futuro establecimiento.

Con el programa de accion buscamos contribuir al mantenimiento de la paz y la
seguridad internacionales, preservando un entorno de las TIC abierto, estable, seguro,
accesible y pacifico, que permita reducir las brechas digitales y de género, y tomar
medidas sobre las nuevas amenazas y desafios respecto al ciberespacio, mediante el
dialogo y el consenso entre los Estados, asi como con las partes interesadas
pertinentes.

El Ecuador cree firmemente que “los Estados son los principales responsables
del mantenimiento de la paz y la seguridad internacionales” y, por lo tanto, deben
conservar el papel central en el programa de accion, a saber, la toma de decisiones y
la negociacion de los documentos finales. No obstante, valora y motiva la
participacién y aporte, cuando proceda, de la sociedad civil, el sector privado, el
mundo académico y la comunidad técnica en estas deliberaciones, en tanto juegan un
rol fundamental en el uso de las TIC, de manera que no pongan en peligro la paz y la
seguridad globales.

Como mecanismo de seguimiento, el programa de accion deberia revisarse
permanentemente sobre la base de una reunidn anual en la que, de igual manera, se
podrian crear nuevos grupos de trabajo técnicos, para abordar cuestiones emergentes
o nuevas prioridades.

Valoramos el camino recorrido para el establecimiento de normas de
comportamiento responsable con lo cual no partimos de cero. A la vez, no vemos al
programa de accion como un fin en si mismo, sino como un hito que permitira seguir
avanzando hacia una arquitectura internacional de ciberseguridad mas robusta.

Egipto
[Original: inglés]
[11 de abril de 2023]
Introduccion
1. Los Estados Miembros comparten la creciente preocupacién internacional por

la proliferacidén de usos malintencionados de las tecnologias de la informacion y las
comunicaciones (TIC) y el desarrollo excesivo por parte de varios Estados de
capacidades en materia de TIC con propdsitos incompatibles con el derecho
internacional y con los objetivos de mantener la estabilidad y la seguridad
internacionales y que pueden afectar negativamente a la integridad de las
infraestructuras de otros Estados, en detrimento de su seguridad en las esferas civil y
militar.

2. Las Naciones Unidas ya han avanzado en el tratamiento de estas preocupaciones
mediante las evaluaciones y recomendaciones de los Grupos de Expertos
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II.

Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional de 2010, 2013,
2015 y 2021, asi como las del Grupo de Trabajo de Composicion Abierta sobre los
Avances en la Esfera de la Informacion y las Telecomunicaciones en el Contexto de
la Seguridad Internacional’, estableciendo asi un marco acumulativo y evolutivo de
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones, elaborado por estos procesos.

3. Se ha pedido a los Estados Miembros que al usar las TIC se guien por los
informes de 2010, 2013, 2015 y 2021 de los Grupos de Expertos Gubernamentales y
el informe de 2021 del Grupo de Trabajo. Ademas, este marco acordado ha destacado
que el derecho internacional y, en particular, la Carta de las Naciones Unidas, son
aplicables y fundamentales para mantener la paz y la estabilidad y fomentar un
entorno de las TIC abierto, seguro, estable, accesible y pacifico.

4. El marco existente de normas, reglas y principios de comportamiento
responsable de los Estados en el uso de las TIC puede reducir los riesgos para la paz,
la seguridad y la estabilidad internacionales sin limitar ni prohibir acciones que, por
lo demas, respeten el derecho internacional.

5. El programa de accidn propuesto pretende basarse en el acervo y en el marco
existente, que ha sido refrendado por consenso por la Asamblea General.

6. El programa de accion propuesto no menoscaba en modo alguno las
deliberaciones del actual grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025),
ya que se estableceria una vez concluido el mandato del grupo de trabajo en 2025.
Ademas, evitaria la duplicacion de esfuerzos o la creacion de vias paralelas.
Representaria una ventanilla inica bajo los auspicios de las Naciones Unidas, que
abordaria cuestiones relacionadas con los avances en la esfera de la informacion y las
telecomunicaciones en el contexto de la seguridad internacional y promoveria el
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones, centrandose en el seguimiento de la aplicacion del
marco con un enfoque orientado a la accidn.

Objetivos y alcance del programa de accion

7. Servir de plataforma de didlogo institucional periddico que permitiria la
participacion de todos los Estados en un proceso permanente, inclusivo, transparente,
orientado a la accion, basado en los resultados y que actiie por consenso, que se apoye
en el marco existente mediante el seguimiento de su aplicacion, la deteccion de las
lagunas, la adaptacion de los programas de creacion de capacidad y la promocion de
la cooperacion internacional y la transparencia.

8.  Funcionar como una plataforma orientada a la accidn bajo los auspicios de las
Naciones Unidas con el objetivo de:

a)  Evaluar periddicamente la aplicacion del marco acordado por los Estados
Miembros mediante la revision de sus informes nacionales voluntarios sobre la
aplicacion, que podrian seguir un modelo de informe armonizado acordado;

b)  Detectar las lagunas y los diversos retos a los que se enfrentan los Estados
Miembros en la aplicacion del marco y promover recomendaciones practicas
pertinentes para responder a estos retos, incluso mediante nuevas normas, reglas y
principios, asi como obligaciones juridicamente vinculantes, avanzando asi en la
aplicacion del marco acordado;

" Véase A/65/201, A/68/98, A/70/174, AI75/816 y A/76/135.
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II1.

c¢)  Adoptar medidas practicas para promover la cooperacion internacional y
evaluar peridodicamente si son necesarias acciones adicionales para responder a los
retos actuales y emergentes, teniendo en cuenta la rapida evolucion del entorno de las
TIC,;

d) Elaborar orientaciones concretas para ayudar a los Estados Miembros a
aplicar las normas, reglas y principios acordados;

e) Intercambiar informacion sobre las mejores practicas que pueden aplicarse
en los planos nacional, regional e internacional (incluidos los marcos legislativos y
administrativos y las medidas adoptadas para proteger la infraestructura critica);

f)  Facilitar la comunicacion directa entre los puntos de contacto nacionales
a través de un directorio mundial especifico (que podria beneficiarse de la creacion
del directorio de puntos de contacto nacionales sobre seguridad en el uso de las TIC
o apoyarse en ella, si asi lo deciden los Estados);

g) Crear un portal para los Estados que contenga modulos sobre la
facilitacion de las comunicaciones entre los puntos de contacto nacionales, incluida
la notificacién de incidentes, el repositorio de documentos y el analisis de asistencia
(propuesta de ciberportal de la India). Ademas, el portal permitiria, segun proceda, la
participacion de las partes interesadas pertinentes para compartir sus
correspondientes posturas y propuestas;

h)  Proporcionar apoyo concreto para la creacion de capacidad basado en la
propia evaluacion de las necesidades de los Estados beneficiarios y de conformidad
con los principios de creacion de capacidad contenidos en el documento A/76/135.
Podria preverse un mecanismo de financiacion especifico en el marco del programa
de accidn, incluida la posibilidad de recurrir a instrumentos existentes o nuevos, como
el Fondo Fiduciario de Donantes Multiples para la Ciberseguridad del Banco
Mundial;

i) Prevenir los conflictos derivados del uso de las TIC y tratar de resolver las
controversias pertinentes por medios pacificos;

j)  Promover el uso de las TIC con fines pacificos;

k)  Coordinarse con otras iniciativas regionales pertinentes, seglin proceda.

Establecimiento del programa de accion

9. Las opiniones y contribuciones presentadas por los Estados Miembros en el
marco del grupo de trabajo en curso sobre la propuesta de programa de accion y el
informe del Secretario General de conformidad con la resolucion 77/37 de la
Asamblea General, y las posibles recomendaciones pertinentes contenidas en los
informes del grupo de trabajo, constituirdn la base para el establecimiento del
programa de accion en cuanto a su alcance, estructura y modalidades.

10. Los Estados deberian seguir participando activamente en el grupo de trabajo en
curso establecido en virtud de la resolucion 75/240 de la Asamblea General con miras
a alcanzar informes de consenso, incluidas recomendaciones sobre el establecimiento
del programa de accion.

11. El programa de accion deberia seguir elabordndose y desarrollandose en el
marco del actual grupo de trabajo de manera que se evite cualquier duplicacion de
esfuerzos o la creacion de procesos que compitan entre si y se preserve el espiritu de
consenso a la hora de abordar los aspectos de seguridad internacional de las TIC en
las Naciones Unidas.

23-07300


https://undocs.org/es/A/76/135
https://undocs.org/es/A/RES/77/37
https://undocs.org/es/A/RES/75/240

Al78/76

23-07300

Iv.

12. El programa de accion se estableceria tras la conclusion del mandato del actual
grupo de trabajo en 2025 mediante una resolucion consensuada de la Asamblea
General basada en consultas y preparativos inclusivos y transparentes. La opcion de
convocar una conferencia especifica sobre el establecimiento del programa de accion
depende de las opiniones de los Estados Miembros y de la evaluacion del Secretario
General sobre la necesidad de dicha conferencia. Los Estados Miembros pueden
acordar en el grupo de trabajo en curso establecer el programa de accion, incluidas
las modalidades sugeridas, mediante una declaracién politica que la Asamblea
General podria hacer suya en una resolucion.

Estructura y posibles modalidades
Reuniones periodicas

13. El programa de accion deberia convocar una conferencia de examen cada seis
afios que se centraria en los siguientes temas:

a) Examinar y revisar la aplicacion del programa de accion, determinar las
principales prioridades para la accion para los aflos siguientes y, en consecuencia,
adoptar un programa de trabajo para reuniones ulteriores;

b) Estudiar si deben elaborarse por consenso normas, reglas, principios u
obligaciones vinculantes adicionales para actualizar el marco.

14. El programa de accion deberia convocar reuniones bienales periodicas para
implementar el programa de trabajo aprobado por la conferencia de examen y hacer
un seguimiento de la aplicacion de las normas, reglas y principios acordados por los
Estados Miembros mediante el examen de sus informes nacionales peridodicos sobre
la aplicacion.

15. La Presidencia de cada periodo de sesiones convocara reuniones consultivas
preparatorias antes de cada conferencia de examen y reuniones bienales de
seguimiento.

16. El programa de accion podra decidir, por consenso, la celebracion de reuniones
entre periodos de sesiones o la creacion de grupos de trabajo oficiosos que se centren
en cuestiones especificas conexas, incluida la aplicabilidad del derecho internacional
y la elaboracion de nuevas normas, reglas y principios, y de obligaciones o
instrumentos juridicamente vinculantes, segiin proceda.

Informes

17. En el marco del programa de accion, se animaria a los Estados Miembros a
presentar sus informes nacionales voluntarios sobre la aplicacion cada dos afios de
forma rotatoria, con un minimo de un informe cada tres ciclos (cada seis afios). Este
proceso podria guiarse por las recomendaciones del modelo de encuesta nacional
sobre la implementacion de las recomendaciones de las Naciones Unidas sobre el uso
responsable de las TIC por los Estados en el contexto de la seguridad internacional.
Los Estados Miembros también pueden incluir en sus informes nacionales sobre la
aplicacion una seccion en la que expongan sus prioridades y necesidades en la esfera
de la creacion de capacidad.

18. Cadareunion bienal y conferencia de examen aprobara por consenso un informe
final, que incluira un documento final para presentarlo al siguiente periodo de
sesiones de la Primera Comisidn para su examen y aprobacion.
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Adopcion de decisiones

19. EIl programa de accion adoptara sus decisiones sobre cuestiones de fondo por
consenso.

Secretaria

20. La Oficina de Asuntos de Desarme deberia prestar servicios de secretaria para
el programa de accion.

Participacion de las partes interesadas

21. El programa de accion es un proceso intergubernamental en el que la
negociacion y la toma de decisiones son prerrogativas exclusivas de los Estados
Miembros.

22. El programa de accion procurara mantener un didlogo sistematico, sostenido y
sustantivo con las partes interesadas.

23. Las organizaciones no gubernamentales pertinentes reconocidas como entidades
consultivas por el Consejo Econémico y Social de conformidad con la resolucion
1996/31, comunicarian a la secretaria su interés en participar en la labor del programa
de accion.

24. Las demas organizaciones no gubernamentales interesadas pertinentes que
tuvieran competencia en el ambito y la finalidad del programa de accién también
informaran a la secretaria de su interés en participar, presentando para ello
informacion sobre el propdsito, los programas y las actividades de la organizacion en
esferas pertinentes para el ambito del programa de accion. En consecuencia, estas
organizaciones serian invitadas a participar, con arreglo al procedimiento de no
objecion, en calidad de observadores en los periodos de sesiones oficiales del
programa de accion.

25. Las partes interesadas acreditadas podran asistir a las reuniones oficiales del
programa de accion, formular declaraciones orales durante una sesion dedicada a las
partes interesadas y presentar aportaciones por escrito. Se alentara a los Estados
Miembros a utilizar el procedimiento de no objecion con criterio, teniendo en cuenta
el espiritu de inclusividad.

26. Cuando un Estado Miembro tenga una objecidn a una organizacidon no
gubernamental, deberd comunicarla a la Presidencia del programa de accion y debera
dar a conocer voluntariamente a la Presidencia del grupo de trabajo los motivos
generales de la objecion. La Presidencia remitira la informacion recibida a los Estados
Miembros que la soliciten.

27. La Presidencia organizard reuniones consultivas oficiosas con las partes
interesadas en el periodo entre sesiones.

28. El programa de accién podrd facilitar la coordinacién con las iniciativas
regionales y subregionales pertinentes, incluso mediante su posible participacion y
contribuciones.
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El Salvador

[Original: espafiol]
[15 de abril 2023]

Introduccion

Cada vez se observa con mayor interés como la mayoria de los Estados
Miembros de las Naciones Unidas dan mas importancia a lo que sucede en el
ciberespacio, lo cual debe ser visto a la luz de las responsabilidades y derechos de los
Estados de conformidad con el derecho internacional y la Carta de las Naciones
Unidas8.

La dependencia creciente de las tecnologias de la informacion y las
comunicaciones (TIC) y las capacidades que pueden desarrollarse en el ciberespacio
tiene la capacidad de incidir internamente en los asuntos de otros Estados y causar
severas disrupciones a la paz y seguridad.

Es importante que todos los Estados Miembros de las Naciones Unidas asimilen
que lo que pasa en el ciberespacio afecta los procesos de construccion y
mantenimiento de la paz y seguridad internacionales y estén por lo tanto mas
preparados para asumir los retos, abordar los desafios y capitalizar las oportunidades.

Considerando que este tema tiene alrededor de 25 afios de estarse trabajando en
las Naciones Unidas y es evolutivo y acumulativo, se estima central que los avances
futuros se realicen en base a los resultados de consenso generados por los informes
de los Grupos de Expertos Gubernamentales, del Grupo de trabajo de Composicion
Abierta sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones
en el Contexto de la Seguridad Internacional anterior® y del grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacién y las
comunicaciones y de su uso (2021-2025)%, sin prejuzgamiento de sus resultados, para
el caso del Grupo de Trabajo cuyo mandato finalizara en 2025.

Los informes de los Grupos de Expertos Gubernamentales de 2010, 2013, 2015
y 2021% sientan las bases del marco de normas, reglas y principios para el
comportamiento responsable de los Estados en el ciberespacio.

La evolucion en las discusiones y el entendimiento comun entre Estados
generara mayor apego a la normativa de consenso basada en compromisos politicos
mientras se avanza al proximo estadio natural de desarrollo del derecho, que es la
generacion de normas juridicamente vinculantes que regulen el comportamiento de
los Estados en el ciberespacio.

Objetivos y alcance
General

El programa de accion deberd consolidarse como un mecanismo regular
orientado a la accion que dé seguimiento a los avances en las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional a
través de la preservacion de un ambiente de las TIC abierto, estable, seguro, accesible,
asequible y pacifico. La toma de decisiones debera ser consensual en materia de
sustancia, en continuidad con la practica que se ha generado en torno a este proceso.

8 Véase A/68/98, parr. 19.

% Véase A/75/816.

10 véase A/75/240, el mandato se prorroga hasta 2025.

11 véase A/65/201, A/68/98, A/70/714 y AlI76/135, respectivamente.
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Especificos

Proveer un marco institucionalizado que pueda abordar las urgentes necesidades
de la comunidad internacional de cooperacion internacional y asistencia, incluida la
asistencia financiera y técnica, en condiciones mas favorables, para apoyar y facilitar
esfuerzos en los niveles nacionales, regionales e internacionales relacionados con
amenazas en el campo de la seguridad de la informacion.

Avanzar en el entendimiento comun sobre la implementacion del marco
existente de comportamiento responsable de los Estados en el ciberespacio, que esta
basado en la aplicabilidad del derecho internacional, amenazas reales y potenciales
emergentes, medidas de fomento de la confianza en el ciberespacio y fomento de
capacidades.

Generar un entorno propicio para avanzar en la reduccion de las brechas
digitales, particularmente la brecha digital de género, crear resiliencia cibernética y
mantener un enfoque centrado en el ser humano??.

Estructura

El programa de accion podria basarse en un documento politico refrendado por
la Asamblea General, con el objetivo de crear un mecanismo institucional de caracter
permanente. Las previsiones de recursos y experiencia técnica deben ser planificadas
para promover la implementacion del programa de accion.

Para el funcionamiento de la estructura, la Oficina de Asuntos de Desarme de
las Naciones Unidas debera hacer las veces de secretaria.

Establecimiento

Las opiniones nacionales y contribuciones de los Estados Miembros, recabados
en el informe del Secretario General de conformidad con lo establecido en la
resolucion 77/37% de la Asamblea General, y los resultados de consenso del grupo de
trabajo de composicion abierta sobre la seguridad de las tecnologias de la informacion
y las comunicaciones y de su uso (2021-2025) deben ser la base para definir el
alcance, estructura y contenido del programa de accion.

El involucramiento activo en los didlogos sobre el didlogo institucional
periodico del Grupo de Trabajo de Composicion Abierta (2021-2025) puede generar
insumos relevantes para el establecimiento del programa de accion y el mismo puede
ser refrendado como resultado del Grupo de Trabajo, si consensualmente se llega a
esta determinacion.

Respecto de este proceso, se debe contar con una visién que evite duplicacion
de esfuerzos.

Adicionalmente, consultas amplias informales con los Estados Miembros
pueden generar insumos adicionales para aquellos Estados que no remitan opiniones
nacionales, ofreciendo otro foro para que puedan expresar sus ideas, prioridades e
intereses respecto al establecimiento del programa de accion.

Se estima util para la operativizacidon del programa de accion el establecimiento
de puntos de contacto que actuen como enlace entre Estados en materia relacionada a
la implementacion. Sinergias, donde sean aplicables, con la iniciativa del directorio
mundial de puntos de contacto, en el marco de medidas de fomento de la confianza

12 Resolucion 77/37 de la Asamblea General.
3 |bid., parr. 3.
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del Grupo de Trabajo de Composicion Abierta (2021-2025), pueden considerarse una
vez se haya definido su implementacion.

La posibilidad de convocar una Conferencia Internacional cuatro afios después
del establecimiento del programa de accion para revisar su progreso e implementacion
puede considerarse.

Las reuniones de los Estados Parte deberan convocarse en una base bianual, para
considerar la implementacion del programa de accidén a nivel nacional, regional e
internacional. Sin embargo, el enfoque debe ser revision de implementacion de
medidas practicas, para evitar renegociacion de instrumentos recurrentes, que tienen
fines declarativos. El programa de accion debera tener un enfoque practico, basado
en el fomento de capacidades.

La convocatoria de grupos de trabajo para considerar avance en elementos
puntuales puede ser considerado en el periodo entre sesiones.

La generacion de programas de concientizacion permanente sobre
ciberseguridad puede ser considerado como un objetivo transversal del programa de
accion.

Periodicidad de las reuniones:

Para avanzar en la implementacion del programa de accidon y verificar el
cumplimiento de sus lineas de accidn se estima pertinente convocar:

* Reuniones de examen de los Estados Parte cada dos afios, con un enfoque
practico.

» Conferencias de examen de los Estados Parte cada cuatro afios, pendiente de los
resultados de la primera conferencia de examen.

Lo anterior para alocar suficiente tiempo entre sesiones de preparacion de las
delegaciones y no sobrecargar con otros procesos existentes en el campo de la
seguridad internacional. Un analisis posterior debe realizarse para verificar los afios
mas apropiados para iniciar el ciclo de reuniones, con el objetivo que no coincidan
con otros procesos ya mandatados en el campo del desarme y la seguridad
internacional.

El objetivo principal de las reuniones de seguimiento debera ser actualizar las
medidas practicas de la implementacion nacional y regional, donde sea aplicable, de
las lineas de accion del programa de accion.

Informes al programa de accién

El programa de accion alentard la presentacion de informes voluntarios, que
pueden basarse en mecanismos existentes como la Encuesta del Instituto de las
Naciones Unidas de Investigacion sobre el Desarme de implementacion de la
normativa de comportamiento responsable de los Estados en el ciberespacio.

Los instrumentos adicionales de presentacién de informes deben tomar en
cuenta evitar fatiga de reportes y buscar complementariedades con otros instrumentos
existentes.

En caso que nuevos instrumentos para el informe sean acordados por consenso,
deben ser amigables, habilitados en una plataforma en linea, para que todas las
delegaciones puedan generar informes que generen datos que evalien la
implementacion de los objetivos del programa de accidn, asi como el abordaje de
necesidades emergentes en el ambiente de las TIC.
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Participacion de otros actores interesados

Los Estados son los responsables primarios del mantenimiento de la paz y
seguridad internacional, por lo que el proceso de negociaciones conservara su
naturaleza intergubernamental.

Sin embargo, debido a la naturaleza privada de la infraestructura del Internet y
el papel que juegan otras organizaciones relevantes en el diseflo y desarrollo de
avances tecnoldgicos, se estima central contar con contribuciones de la sociedad civil,
organizaciones no gubernamentales, academia e industria. A través de un mecanismo
claro y definido en el programa de accion acordado por consenso, acomodando todas
las visiones de los Estados Miembros sobre las modalidades de participacion de otros
actores interesados.

Eslovenia

[Original: inglés]
[13 de abril de 2023]

Eslovenia considera que el programa de accion sobre la seguridad de las
tecnologias de la informacion y las comunicaciones es un instrumento importante para
garantizar la paz y la estabilidad en el ciberespacio. Ademas, deberia servir como
vehiculo eficaz para garantizar un futuro desarrollo abierto y estable del ciberespacio.

El programa de accion también podria proporcionar una estructura permanente
para tratar las cuestiones cibernéticas en la Primera Comision y podria presentar
entregables sustantivos a la Asamblea General para su adopcion y aprobacion. La
estructura permanente del programa de accidon proporcionaria estabilidad institucional
y podria ahorrar a la Asamblea General debates sobre la creacion de grupos de trabajo
de composicion abierta, que son, por definicion, de duracion limitada. En cualquier
caso, podria trabajar de manera complementaria y coordinada con otros procesos
pertinentes de las Naciones Unidas, como el grupo de trabajo de composicion abierta
sobre la seguridad de las tecnologias de la informacion y las comunicaciones y de su
uso (2021-2025), establecido en virtud de la resolucién 75/240.

Eslovenia apoya firmemente el principio de un enfoque transparente e inclusivo
de multiples partes interesadas y la participacion de actores estatales y no estatales en
los distintos trabajos del programa de accion.

Eslovenia aboga por que los Estados desarrollen una autoevaluacion voluntaria
y estén dispuestos a compartir las mejores practicas. El programa de accién deberia
apoyar la creacion de capacidad y el intercambio de informacion con el objetivo de
que todos los Estados promuevan y apliquen el marco de comportamiento responsable
en el ciberespacio. Entre los &mbitos clave para la creacion de capacidad deberian
figurar, entre otros, la respuesta a incidentes, la elaboracion de politicas y estrategias,
el desarrollo de equipos de respuesta a emergencias informaticas, la creacion de la
ciberinfraestructura necesaria y el marco normativo. El programa de accién también
deberia ser lo suficientemente flexible como para permitir a los Estados hacer frente
a nuevas amenazas y seguir desarrollando el marco normativo, si es necesario.
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Estados Unidos de América

[Original: inglés]
[14 de abril de 2023]

Introduccion

Los Estados Miembros de las Naciones Unidas han reconocido que las
tecnologias de la informacion y las comunicaciones (TIC) pueden utilizarse con fines
incompatibles con el mantenimiento de la paz y la estabilidad internacionales. A lo
largo de muchos afios, los Estados se han reunido bajo los auspicios de las Naciones
Unidas para debatir y abordar esta cuestion. Mediante la afirmacion por consenso de
los informes del Grupo de Expertos Gubernamentales y del Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional, los Estados han
convergido en torno a un marco de comportamiento responsable de los Estados en el
uso de las TIC. Este marco para reforzar la estabilidad internacional incluye el respeto
del derecho internacional pertinente, incluida la Carta de las Naciones Unidas, un
conjunto de normas no vinculantes y medidas de fomento de la confianza.

Si bien el marco ha recibido apoyo mundial, su éxito depende de que los Estados
hagan suyos sus elementos y los apliquen. Como se articula en el informe de consenso
del Grupo de Expertos Gubernamentales sobre los Avances en la Esfera de la
Informacién y las Telecomunicaciones en el Contexto de la Seguridad Internacional
de 2015, los Estados han afirmado anteriormente la necesidad de establecer un
dialogo institucional periédico con amplia participacién bajo los auspicios de las
Naciones Unidas!®. Basdndose en ese esfuerzo, el Grupo de Trabajo ha reafirmado
desde entonces la necesidad de que los Estados trabajen en pro del establecimiento
de un mecanismo para el futuro didlogo institucional®®.

El informe consensuado del Grupo de Trabajo de 2021 recomendo6 que un futuro
mecanismo de las Naciones Unidas sobre cuestiones cibernéticas fuera inclusivo,
transparente, impulsado por el consenso y basado en los resultados. El programa de
accion ofrece un mecanismo de este tipo y brinda a los Estados la oportunidad de
crear un mecanismo permanente, aunque flexible, en las Naciones Unidas para
avanzar en el trabajo del marco para mejorar la paz y la seguridad en el ciberespacio
y prevenir los conflictos y los dafios a civiles causados por el uso de las TIC. El
programa de accion deberia ser también un mecanismo permanente y orientado a la
accion a través del cual los Estados Miembros puedan aplicar y hacer avanzar el
marco consensuado.

Alcance del programa de accion

La resolucion 77/37 de la Asamblea General recordé las evaluaciones y
recomendaciones de los grupos de expertos gubernamentales de 2010, 2013, 2015 y
2021, asi como las del Grupo de Trabajo de 2021 y el primer informe anual sobre los
progresos realizados del grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacién y las comunicaciones y de su uso (2021-2025) y,
en particular, “el marco acumulativo y evolutivo de comportamiento responsable de
los Estados en el uso de las tecnologias de la informacion y las comunicaciones que
han ido elaborando estos procesos”, y pidi6 a los Estados Miembros que se orientaran
por esos informes y el marco®®. Este marco, apoyado por dichos informes, es la base
del programa de accion.

14 véase A/70/174 , parr. 18.
15 véase A/75/816, parrs. 70 a 74.
16 véase la resolucion 77/37 de la Asamblea General, parrafos décimo y undécimo del preambulo.
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Los Estados Miembros deberian establecer la direccion del programa de accion
y actualizarlo con el tiempo, manteniendo un enfoque prioritario en la aplicacion
practica y la labor de creacidon de capacidad dedicada a la aplicacion del marco. El
caracter permanente del programa de accion lo convertiria en un recurso duradero
para los Estados en estos esfuerzos.

Como mecanismo permanente, el programa de accion también deberia tener la
flexibilidad necesaria para hacer frente a futuras amenazas y la agilidad para evaluar
la evolucion de las necesidades de los Estados y las mejores practicas para hacer
frente a estas amenazas. Los Estados también deberian poder considerar dentro del
programa de accion si el marco consensuado debe evolucionar con el tiempo y de qué
manera.

Las partes interesadas no estatales deberian ser parte integrante del proceso del
programa de accion. El programa de acciéon debe contar con modalidades de
participacion de las partes interesadas que sean lo mas inclusivas posible para
aprovechar al maximo la experiencia de estas partes.

Establecimiento de un programa de accion

El principal objetivo de los Estados a la hora de establecer un futuro programa
de accidn y su contenido deberia ser disefiar una arquitectura que facilite la aplicacion
nacional del marco consensuado, promueva la cooperacion entre los Estados en
materia de seguridad en las TIC y de su uso y permita avanzar en el marco con el
tiempo a medida que evolucione el consenso de los Estados Miembros.

Para facilitar la creacion del programa de accion de forma expeditiva, este
deberia establecerse a través de una conferencia internacional®” en 2025 tras la
conclusion del grupo de trabajo. Los documentos finales de dicha conferencia, que
podrian incluir una declaracidon politica, deberian constituir la base sustantiva del
programa de accioén y abordar las modalidades y el reglamento del mecanismo del
programa de accion. Las reuniones periddicas del programa de accion deberian
comenzar en 2026.

Dado el mandato propuesto del programa de acciéon para abordar las
dimensiones de paz y seguridad del uso de las TIC, este deberia establecerse en el
marco de la Primera Comision. La Oficina de Asuntos de Desarme seria una secretaria
logica para este futuro mecanismo. El programa de accidon deberia funcionar, en la
medida de lo posible, con los recursos presupuestarios existentes.

Estructura

El programa de accion deberia convocar una reunion anual de Estados en la que
los representantes decidirian las esferas tematicas o centradas en cuestiones
especificas que se debatirian en grupos de trabajo técnicos u oficiosos que se reunirian
con una frecuencia establecida en la reunién anual o a través de los documentos
finales de la conferencia. La Oficina o el Instituto de las Naciones Unidas de
Investigacidon sobre el Desarme podrian organizar sesiones informativas en las que se
resumieran las respuestas a las encuestas nacionales, y estas reuniones serian también
una oportunidad para que los Estados intercambiaran opiniones sobre:

» Las experiencias nacionales y mejores practicas en la aplicaciéon del marco;

» Las necesidades y recursos pertinentes en materia de creacion de capacidad;

17 véase la resolucidn 77/37 de la Asamblea Genera, parr. 3.
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 Las cuestiones y amenazas emergentes, incluida la forma en que el programa de
accion deberia abordarlas.

Ademas de una reunidén anual y de las reuniones periddicas de los grupos
técnicos o de trabajo establecidos, el programa de acciéon podria convocar una
conferencia de examen cada tres o cuatro afios para reafirmar los resultados del
programa de accion y estudiar si es necesario introducir cambios en su contenido o
estructura. Esta revision periodica de los documentos fundacionales del programa de
accion daria a los Estados la flexibilidad necesaria para adaptar el programa de accion
en funcion de la evolucion de las circunstancias.

El programa de accion se pondria en marcha en 2026, una vez concluida la
conferencia de 2025. A partir de entonces, la Primera Comision ratificaria cada afio,
mediante una resolucién o decision, los resultados consensuados de las reuniones
anuales del programa de accion, incluidas las recomendaciones sobre el calendario y
el lugar de las futuras reuniones. La Primera Comisién también confirmaria los
resultados de las conferencias de examen cuando se celebren.

Creacion de capacidad

Dado que los paises se encuentran en todas las fases de desarrollo de sus
competencias y conocimientos cibernéticos, las Naciones Unidas han reconocido que
la creacion de capacidad es esencial para la cooperacion de los Estados y el fomento de
la confianza en la esfera de las TIC*8. Las Naciones Unidas desempefian un papel clave
a la hora de coordinar y poner de relieve el abanico de actores de multiples partes
interesadas que participan activamente en la creacion de capacidad sobre cuestiones
cibernéticas pertinentes, asi como en la ejecucion de programas especificos de creacion
de capacidad siguiendo las directrices de los Estados Miembros.

La funcién principal de creacion de capacidad del programa de accidon deberia
estar directamente vinculada a los esfuerzos de los Estados a nivel nacional para aplicar
el marco. El programa de accion también deberia facilitar debates especificos sobre los
tipos de actividades de creacion de capacidad que necesitan los Estados para aplicar el
marco, con el fin de garantizar que sus iniciativas se ajustan fielmente al abanico de
necesidades de los Estados. En otras palabras, deberia tener como objetivo aumentar la
concienciacion internacional sobre la importancia de la creacion de cibercapacidad para
apoyar el marco, a la vez que proporciona orientacion y mejores practicas que los
Estados podrian establecer a nivel nacional e interno para aplicar el marco.

Los Estados Unidos reconocen que muchos Estados siguen sin saber qué es el
marco y cudl es su importancia. Muchos carecen también de las capacidades basicas
de ciberseguridad a nivel nacional necesarias para empezar a aplicar el marco,
incluidas las necesidades internas asociadas a las normas de apoyo y las medidas de
fomento de la confianza. Existe una serie de entidades, pertenecientes a las Naciones
Unidas o ajenas a ellas, con experiencia en ambitos como las politicas y estrategias
nacionales de ciberseguridad, la gestion de ciberincidentes y la proteccion de
infraestructura critica, la legislacion nacional sobre ciberdelincuencia, la cultura de
la ciberseguridad y las normas de ciberseguridad. El programa de acciéon no deberia
duplicar ni sustituir los esfuerzos existentes. Todos estos esfuerzos mejoran la
situacion de seguridad de los Estados y, en ultima instancia, permiten la aplicacion
del marco, pero quedan fuera del mandato del programa de accion.

18 |bid., vigésimo parrafo del preambulo.
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Participacion de multiples partes interesadas

Los Estados deberian conservar la autoridad exclusiva para tomar decisiones
dentro del programa de accion. No obstante, las partes interesadas no
gubernamentales, entre las que se incluyen la sociedad civil, el mundo académico y
el sector privado, desempeiian un papel positivo en los foros multilaterales aportando
su experiencia a los debates oficiales y contribuyendo a los esfuerzos de creacion de
capacidad. Estos grupos deberian tener la oportunidad de participar activamente en el
programa de accion en calidad de observadores, sin derecho a voto.

Para que el programa de accidn sea lo mas inclusivo posible con respecto a las
partes interesadas, las modalidades de objecién a la participacion de las partes
interesadas deberian ser transparentes y basarse en las modalidades de referencia
existentes. Por ejemplo, los Estados pueden tomar como modelo el Grupo de Trabajo
de Composicion Abierta sobre el Envejecimiento. Las modalidades de ese Grupo
brindan a los Estados Miembros la oportunidad de oponerse a la participaciéon de una
organizacion, pero exigen una votacion para determinar si las organizaciones con
respecto a las que se ha objetado deben ser excluidas. Las organizaciones a las que
no se oponga ningin Estado Miembro en la primera ronda quedan automaticamente
autorizadas a participar en la sesion oficial®.

Con respecto a las modalidades relativas a la participaciéon de multiples partes
interesadas en las reuniones oficiales, podria servir de modelo el Comité Especial
encargado de Elaborar una Convencién Internacional Integral sobre la Lucha contra
la Utilizacion de las Tecnologias de la Informacion y las Comunicaciones con Fines
Delictivos. Sus modalidades permiten la participacion de multiples partes interesadas
de distintas formas, entre ellas:

» La asistencia a cualquier sesion oficial publica;

* En funcion del tiempo disponible, la realizacion de declaraciones orales, al
término de los debates de los Estados Miembros, sobre cada tema sustantivo del
programa. Dado el limitado tiempo disponible en las reuniones, las multiples
partes interesadas pueden considerar la posibilidad de seleccionar entre ellas a
los portavoces, de forma equilibrada y transparente, teniendo en cuenta la
representacion geografica equitativa, la paridad de género y la diversidad de las
multiples partes interesadas participantes;

» La presentacion de material escrito con limitaciones en el nimero de palabras.
Estas aportaciones se publican en el idioma original en el sitio web del Comité
Especial®.

El programa de acciéon también podria estudiar formas de aprovechar la
experiencia y el trabajo en curso a nivel regional. Permitir que estas entidades
participen en los debates del programa de accion, en calidad de partes interesadas,
ayudaria a que el trabajo a nivel de las Naciones Unidas se integrara mejor con los
esfuerzos regionales y tuviera en cuenta los retos y contextos regionales especificos.

Preparativos

Los Estados Unidos reconocen que el establecimiento de un programa de accion
requerird un esfuerzo significativo de los Estados Miembros. Deberian continuar los
debates dedicados al programa de accidn, incluso en el grupo de trabajo actual, para
permitir una puesta en funcionamiento sin fisuras del programa de accion tras la
conclusion del grupo de trabajo actual en 2025.

1% Como se articula en la seccion F del documento A/AC.278/2011/2.
2 véase A/AC.291/6, parr. 3.
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Estonia

[Original: inglés]
[14 de abril de 2023]

De conformidad con lo dispuesto en la resolucion 77/37 de la Asamblea General,
Estonia desea presentar una posicion nacional sobre el programa de accion

En los Gltimos afios, las amenazas en el uso de las tecnologias de la informacion
y las comunicaciones (TIC) en el contexto de la seguridad internacional han seguido
intensificandose y evolucionando de manera importante en el complicado entorno
geopolitico actual. El aumento de las amenazas en el uso de las TIC esta dando lugar
a retos cada vez mayores relacionados con los efectos negativos sobre el desarrollo
econémico y social y tienen consecuencias para la estabilidad nacional e
internacional. Estas consecuencias siguen siendo prioritarias en los debates
multilaterales, como ilustra el trabajo del Grupo de Expertos Gubernamentales y del
grupo de trabajo. Estonia desea compartir las siguientes observaciones sobre el
establecimiento de un didlogo institucional periddico en el formato del programa de
accion. Creemos que el programa de accion seria un vehiculo util para continuar el
debate a fin de promover el comportamiento responsable de los Estados en el uso de
las TIC y contribuir asi a reducir las tensiones, prevenir los conflictos y promover el
uso pacifico de estas tecnologias.

1.  El programa de accion deberia basarse en el acervo existente y en el marco
de comportamiento responsable de los Estados, centrandose en el uso de las TIC
por los Estados en el contexto de la paz y la seguridad internacionales. Estonia
considera que las TIC deben emplearse de manera coherente con los objetivos de
mantenimiento de la estabilidad y la seguridad internacionales y de conformidad con
el acervo acordado y el marco de comportamiento responsable de los Estados.
Subrayamos que los Estados Miembros deben guiarse en el uso de las TIC por los
informes de 2010, 2013, 2015 y 2021 del Grupo de Expertos Gubernamentales y el
informe de 2021 del Grupo de Trabajo de Composicién Abierta sobre los Avances en
la Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad
Internacional. El mecanismo del programa de accion deberia basarse en estas
premisas y guiarse por el objetivo de preservar un entorno de las TIC abierto, estable,
seguro, accesible y pacifico. Estonia considera que varias iniciativas existentes o
propuestas, como el directorio mundial de puntos de contacto, ofrecerian un apoyo
fundamental al funcionamiento eficaz del formato del programa de accidn.

2. El programa de accién deberia tener un formato neutral que garantice la
estabilidad institucional. Desde la perspectiva de un Estado pequefio, es necesario
tener claridad y estabilidad institucional respecto a los procesos posteriores
relacionados con los debates sobre el uso que hacen los Estados de las TIC. Estonia
aboga asi por el establecimiento de una estructura permanente inica para proseguir
los debates del grupo de trabajo, una vez finalizado el actual grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025). Apoyamos la continuacién de los debates
sobre la estructura, las modalidades y el calendario para establecer el programa de
accion como mecanismo para promover el comportamiento responsable de los
Estados en el uso de las TIC, teniendo en cuenta las opiniones de todos los Estados
Miembros. Estonia apoya la opcion de establecer el programa de accion a través de
una conferencia internacional, como se propone en la resolucion 77/37 de la Asamblea
General. También deseariamos subrayar que el mecanismo del programa de accion
debe basarse en el principio del consenso. Estonia cree que el marco del programa de
accion propuesto eliminaria la necesidad de que la Asamblea General debatiera la
creacién de nuevos procesos sobre cuestiones cibernéticas cada dos, tres o cuatro
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afios. Esperamos que los Estados Miembros consideren el marco del programa de
accion como un marco util y neutral y que no haya necesidad de establecer procesos
paralelos.

3. El programa de accion deberia ofrecer un marco holistico para avanzar en
los diversos temas propuestos en el grupo de trabajo de forma inclusiva.
Acogemos con satisfaccion el creciente interés de los Estados Miembros por
contribuir a los diversos temas que se abordan en los debates en curso en las reuniones
de los grupos de trabajo. Los actuales debates del grupo de trabajo han sido
sustanciales y distintos Estados Miembros han propuesto una serie de ideas. Creemos
que el marco del programa de accidon podria ofrecer a los Estados Miembros un lugar
al que acudir para plantear cuestiones relacionadas con las TIC y la paz y la seguridad
internacionales. Por tanto, el programa de accion podria ofrecer un marco holistico
para que estas ideas se presentaran y analizaran con mayor detalle. El programa de
accion también deberia incluir modalidades claras y transparentes para la
participacion efectiva de la comunidad de las multiples partes interesadas, con el fin
de poder beneficiarse aun mas de su experiencia y conocimientos.

4. El formato del programa de accion deberia permitir debates especificos.
Estonia sugiere que los elementos del mecanismo del programa de accion se basen en
debates especificos celebrados, por ejemplo, en grupos de trabajo abiertos a todos los
participantes interesados, sobre temas que incluyan, entre otros, las amenazas, la
creacion de capacidad, el fomento de la confianza, las normas y el derecho
internacional. Otra opcidn podria ser centrar estos grupos de trabajo en asuntos mas
tematicos, como la proteccion de infraestructura critica. Al aumentar el namero de
Estados Miembros que reflejen sus opiniones, y a la luz de un panorama de amenazas
en evolucion, el programa de accion facilitaria un formato mas flexible, aunque
centrado para continuar estos debates. Del mismo modo, nos gustaria subrayar que el
disefio del marco del programa de accion también deberia tener en cuenta los retos
relativos a las capacidades limitadas de los Estados pequefios y, por lo tanto,
desarrollarse a partir de expectativas razonables en cuanto a la carga de trabajo
prevista. En este sentido, apoyamos la idea de celebrar conferencias anuales que
aborden ampliamente el uso que hacen los Estados de las TIC, complementadas con
grupos de trabajo mas especificos.

5.  El programa de accién deberia ofrecer un marco inclusivo para los debates
sobre el derecho internacional. Estonia acoge con satisfaccion los debates cada vez
mas activos y sustanciales sobre el derecho internacional y su aplicacion al uso de las
TIC por los Estados. El derecho internacional esta evolucionando y los Estados
Miembros se beneficiarian de una comprension mas profunda y de opiniones
compartidas sobre la manera en que se aplican las normas existentes, asi como de un
analisis mas detallado de las posibles lagunas. El programa de accion seria idéneo
para ofrecer un lugar inclusivo en el que proseguir estos debates.

6. El programa de acciéon deberia estar orientado a la accién y centrarse
particularmente en la creacion de capacidad. Una parte esencial de los futuros
debates deberia ser la aplicacién del marco acordado de comportamiento responsable
de los Estados. Esto puede apoyarse mediante un enfoque practico y transparente con
respecto al analisis de las necesidades y las peticiones de creacidon de capacidad, asi
como respondiendo a ellas. El programa de accién deberia hacer balance de las
iniciativas existentes en materia de creacion de capacidad de forma bien coordinada
y complementaria. Por ejemplo, el disefio del programa de accidén deberia tomar nota
de los andlisis y recursos existentes, como el portal Cybil y los anélisis de CyberNet
de los proyectos de creacion de cibercapacidad de los Estados miembros de la Unién
Europea.
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Federacion de Rusia

[Original: ruso]
[12 de abril de 2023]

De conformidad con lo dispuesto en el parrafo 3 de la resolucion 77/37 de la
Asamblea General, la Federacion de Rusia presenta sus opiniones sobre el programa
de accion para promover el comportamiento responsable de los Estados en el uso de
las tecnologias de la informacion y las comunicaciones en el contexto de la seguridad
internacional.

Entendemos que el grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025)
es el primer y Gnico mecanismo de negociacion inclusivo, abierto, transparente y
verdaderamente democratico sobre la seguridad de la informacién internacional en
las Naciones Unidas. El principio del consenso permite a todos los Estados, sin
excepcion, participar en el proceso decisorio. El Grupo ha demostrado su eficacia y
pertinencia en la practica.

Es necesario que el proceso de negociacién evolucione, basiandose en la
experiencia del Grupo de Trabajo de Composicion Abierta. Las propuestas detalladas
de la Federacion de Rusia a este respecto se esbozan en el documento conceptual
sobre el didlogo institucional periddico (presentado durante el cuarto periodo de
sesiones del Grupo, celebrado en Nueva York del 6 al 10 de marzo de 2023).

El programa de accion no deberia prejuzgar la decisiéon sobre un futuro
mecanismo de negociacion sobre la seguridad de la informacion internacional en las
Naciones Unidas. Esta iniciativa, junto con otras propuestas nacionales, deberia
debatirse en el Grupo de Trabajo, de acuerdo con su mandato establecido en la
resolucion 75/240 de la Asamblea General. Creemos que un periodo de tres afios,
hasta 2025, es tiempo suficiente para desarrollar conjuntamente un entendimiento del
formato que sustituira al actual Grupo.

En cuanto al contenido, el programa de accion sigue estando poco desarrollado
y su finalidad no esta clara. Los debates en el Grupo de Trabajo muestran que ni
siquiera los proponentes del programa tienen una posiciéon comun sobre sus
parametros especificos, sobre todo, en el procedimiento de adopciéon de decisiones.

En su forma actual, la iniciativa del programa de accidén no puede pretender ser
un mecanismo de negociacion independiente e inclusivo sobre la seguridad de la
informacion internacional en las Naciones Unidas. No tiene ningun valor afladido con
respecto al Grupo de Trabajo, sino que duplica dmbitos clave de su mandato
(resoluciones de la Asamblea General 75/240 y 77/37, parr. 1). Al mismo tiempo, la
agenda del programa de accion es mucho mas reducida que la del Grupo existente y
se limita a un debate sobre las recomendaciones existentes del Grupo de Trabajo de
Composicion Abierta y de los grupos de expertos Gubernamentales, y los esfuerzos
de los Estados para aplicarlas.

Los objetivos de creacién de capacidad, en los que se hace hincapié para
promover el programa de accidn, son también uno de los aspectos del mandato del
Grupo de Trabajo. El Grupo ha elaborado una lista de principios universales para tales
actividades (informe de 2021 del Grupo de Trabajo) y, de conformidad con la
resolucion 77/36 de la Asamblea General, esta intercambiando opiniones sobre las
necesidades y requisitos especificos de los paises en este &mbito y los mecanismos
para abordarlos, incluida la financiacion.

Ademas, los autores del programa de accidn, en un intento de darle un sentido
practico, se apropian de propuestas de los Estados que ya se estan debatiendo en el
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Grupo de Trabajo de Composicion Abierta. En particular, esto incluye la creacion de
un directorio de puntos de contacto y un portal en linea de las Naciones Unidas sobre
seguridad de la informacion internacional. Estas iniciativas deberian aplicarse (una
vez que los Estados lleguen a un consenso) independientemente del establecimiento
del programa de accion.

Es importante sefialar que los paises occidentales atribuyen un significado
politico muy concreto al programa de acciéon y lo promueven publicamente para
contrariar a la Federacion de Rusia. Justifican la necesidad de crear el programa de
accion con acusaciones infundadas de supuestas actividades malintencionadas de
nuestro pais en el entorno de la informacion, incluso en el contexto de la operacion
militar especial en Ucrania (en particular, tales argumentos son expresados por
representantes franceses en la Organizacion para la Seguridad y la Cooperacion en
Europa). Una causa antirrusa de esta indole no puede servir de base para una
cooperacion constructiva entre los Estados en cuestiones de seguridad de la
informacion internacional. Es contraria al espiritu de la Carta de las Naciones Unidas
y, en particular, a su articulo 1 sobre igualdad y relaciones amistosas entre las
naciones. En estas circunstancias, cabe esperar que los paises occidentales utilicen el
programa de accion para imponer reglas y normas no vinculantes en interés propio,
en consonancia con el concepto de orden basado en reglas promovido por los Estados
Unidos, en vez de aplicar el derecho internacional.

La Federacion de Rusia cree que solo después de que las normas voluntarias de
comportamiento responsable existentes se codifiquen en un documento universal
juridicamente vinculante se podra pasar a hablar de la obligacion de rendir cuentas de
los paises acerca del cumplimiento de dichas normas. Un numero creciente de Estados
esta a favor de un régimen juridico internacional sobre seguridad de la informacion
internacional en las Naciones Unidas. Cualquiera que sea el formato de negociacion
que se establezca tras la conclusion del Grupo de Trabajo, deberia tener como objetivo
el desarrollo de un instrumento internacional adecuado.

A este respecto, la Federacion de Rusia presentd una propuesta sobre una
convencion de las Naciones Unidas para garantizar la seguridad de la informacion
internacional en el cuarto periodo de sesiones del Grupo de Trabajo. Nuestra iniciativa
representa el desarrollo practico de un antiguo debate sobre este tema. Se basa en los
propositos y principios universalmente reconocidos de la Carta de las Naciones
Unidas que unen a la comunidad mundial en pro del mantenimiento de la paz y la
seguridad internacionales. Se basa en las recomendaciones de las resoluciones
anuales de la Asamblea General sobre los avances en la esfera de la informacion y las
telecomunicaciones en el contexto de la seguridad internacional, asi como en los
informes de consenso del Grupo de Trabajo de Composicién Abierta de 2021 y de los
Grupos de Expertos Gubernamentales de 2010, 2013, 2015 y 2021. También tiene en
cuenta las iniciativas de los Estados expuestas en el resumen de la Presidencia del
primer Grupo de Trabajo. Una convencion de esta indole deberia prever mecanismos
para hacer un seguimiento de la aplicacion de sus disposiciones por las partes,
introducir cambios y adoptar elementos adicionales, intercambiar opiniones sobre la
aplicacion del instrumento, y resolver y solucionar pacificamente las controversias.

Estamos convencidos de que el Grupo de Trabajo es la plataforma més adecuada
para debatir esta y otras propuestas de paises en la esfera de la seguridad de las
tecnologias de la informacidén y las comunicaciones. E1 Grupo sirve a los intereses de
la gran mayoria de los Estados Miembros y, por tanto, no debe ser sustituido por el
programa de accion. Los elementos del programa que los Estados consideren utiles
pueden incorporarse, si no lo han sido ya, al mecanismo existente.
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Filipinas

[Original: inglés]
[10 de abril de 2023]

Ahora mas que nunca se necesita un didlogo institucional peridédico que facilite
un foro permanente para todos los Estados Miembros, dada la naturaleza evolutiva de
las tecnologias de la informacion y las comunicaciones en el contexto de la paz y la
seguridad internacionales.

Filipinas considera acertada la creacion de un programa de accidon para
promover el comportamiento responsable de los Estados en el uso de las TIC en el
contexto de la seguridad internacional. Sin embargo, Filipinas opina que el
establecimiento de un didlogo institucional periédico permanente deberia ser decidido
por el grupo de trabajo de composicion abierta sobre la seguridad de las tecnologias
de la informacion y las comunicaciones y de su uso (2021-2025). Por lo tanto,
Filipinas se vio obligada a abstenerse en la aprobacion de la resolucion 77/37 de la
Asamblea General sobre el programa de accidon para promover el comportamiento
responsable de los Estados en el uso de las tecnologias de la informacion y las
comunicaciones en el contexto de la seguridad internacional.

Filipinas opina que el grupo de trabajo es la plataforma mas adecuada para
debatir el alcance, la estructura y el contenido del programa de accion, dado el
mandato inclusivo, transparente y basado en el consenso del grupo de trabajo. Segin
el primer informe anual sobre los progresos del grupo de trabajo, aprobado por
consenso, este decididé convocar reuniones entre periodos de sesiones para avanzar y
profundizar en los debates sobre propuestas concretas, incluidas las relativas al
establecimiento de un didlogo institucional periddico permanente sobre la seguridad
de las tecnologias de la informacidn y las comunicaciones y de su uso. Estas reuniones
constituyen un foro en el que los Estados Miembros pueden mantener un diadlogo
inclusivo y encontrar puntos de convergencia sobre el futuro del didlogo institucional
periodico.

Por lo tanto, Filipinas reafirma los principios contenidos en el parrafo 74 del
documento final consensuado de 2021 del Grupo de Trabajo de Composicion Abierta
sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional, en el sentido de que “cualquier futuro
mecanismo para el dialogo institucional periddico bajo los auspicios de las Naciones
Unidas debia ser un proceso orientado a la accion que persiguiera objetivos
especificos y se basara en los resultados anteriores, y que fuera inclusivo,
transparente, centrado en el consenso y basado en los resultados”.

Aparte de estos principios basicos, Filipinas mantiene la opinién de que
cualquier didlogo futuro deberia tener en cuenta la importancia de reducir la “brecha
digital de género”, promover la participacion y el liderazgo efectivos y significativos
de las mujeres en el proceso de toma de decisiones y tener en cuenta las cuestiones
de género.

Filipinas también reafirma la conclusion alcanzada por el Grupo de Trabajo en
el parrafo 73 de su informe de 2021 de que el futuro didlogo debia, entre otras cosas,
crear conciencia, fomentar la confianza y alentar mas estudios y debates sobre esferas
en que aun no hay entendimiento comun. Ademads, Filipinas se suma a los Estados
que reconocieron la utilidad de explorar mecanismos dedicados al seguimiento de la
implementacién de las normas y reglas acordadas, asi como al desarrollo de otras
nuevas.
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Por lo tanto, Filipinas apoya un futuro diadlogo institucional periddico que
promueva el comportamiento responsable de los Estados en el uso de las TIC en el
contexto de la seguridad internacional y que, entre otras cosas:

* Ofrezca programas de creacion de capacidad para que los Estados puedan
desarrollar las aptitudes, los recursos humanos, las politicas y las instituciones
a fin de facilitar su verdadera participacion en los debates sobre las TIC en el
contexto de la seguridad internacional y su capacidad para abordar las
vulnerabilidades de su infraestructura critica. Los programas de creacion de
capacidad deberian basarse en los principios acordados por consenso por todos
los Estados Miembros en el documento final del Grupo de Trabajo (A/75/816),
que estudia las cuestiones del proceso y el propdsito, las alianzas y las personas,
incluida la integracion de los esfuerzos en materia de creacion de capacidad en
la Agenda 2030 para el Desarrollo Sostenible.

Facilite la comprension de las amenazas existentes y potenciales y la forma de
abordarlas.

Proporcione medidas concretas sobre la manera de aplicar las reglas y normas
existentes de comportamiento responsable de los Estados y permita seguir
debatiendo sobre otras posibles normas en vista de la evolucion de las amenazas
relacionadas con las TIC que facilitarian un ciberespacio mas transparente y
predecible y mantendrian la paz en este ambito.

Profundice en la comprension de la aplicabilidad del derecho internacional y, si
aun existen lagunas, facilite un debate en el grupo principal sobre la manera de
abordar esta cuestion mediante, por ejemplo, la posible elaboraciéon de un
documento normativo o instrumento juridicamente vinculante que se ajuste a las
caracteristicas especiales del entorno de las TIC.

Proporcione una guia practica que los Estados puedan utilizar para facilitar el
intercambio de informacidn, los ejercicios de simulacion y la coordinacion en
la esfera de las TIC en asuntos relacionados con la paz y la seguridad
internacionales.

Filipinas opina que el futuro dialogo institucional periédico sobre las TIC en el
contexto de la seguridad internacional deberia ser decidido por el grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025) y no deberia iniciarse o convocarse en
paralelo al grupo de trabajo en curso. Deberia evitarse una proliferacion de debates
sobre este importante asunto que afectaria negativamente a la participacion de las
delegaciones pequefias, a menos que el grupo de trabajo decida lo contrario por
consenso. Los debates sobre el futuro didlogo también deberian tener en cuenta los
documentos finales de 2021 y 2025 de los grupos de trabajo, los informes anuales
sobre la marcha de los trabajos del grupo de trabajo y los informes de 2010, 2013,
2015y 2021 del Grupo de Expertos Gubernamentales.

Finlandia
[Original: inglés]
[13 de abril de 2023]
Introduccion: justificacion general del programa de accién

Finlandia comparte la preocupacion de muchos Estados Miembros por las
ciberoperaciones malintencionadas y perjudiciales que suponen una amenaza para la
paz y la seguridad internacionales.
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II.

Finlandia acoge con satisfaccion los progresos realizados por los grupos de
trabajo anteriores y actuales y los Grupos de Expertos Gubernamentales mediante la
elaboracion de importantes evaluaciones y recomendaciones y, en particular,
mediante la afirmacion de la aplicabilidad del derecho internacional al ciberespacio
y la elaboracion de un marco de comportamiento responsable de los Estados en el uso
de las tecnologias de la informacién y las comunicaciones, que la Asamblea General
hizo suyo por consenso, en particular, en las resoluciones 70/237 y 76/19.

Como se recoge en el informe final del Grupo de Trabajo de Composicion
Abierta sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones
en el Contexto de la Seguridad Internacional, los Estados Miembros “coincidieron en
que cualquier futuro mecanismo para el didlogo institucional periddico bajo los
auspicios de las Naciones Unidas debia ser un proceso orientado a la accidon que
persiguiera objetivos especificos y se basara en los resultados anteriores, y que fuera
inclusivo, transparente, centrado en el consenso y basado en los resultados”?.. Los
Estados también subrayaron “la utilidad de explorar mecanismos dedicados al
seguimiento de la implementacion de las normas y reglas acordadas”?. Por lo tanto,
el programa de accidon deberia hacer hincapié¢ en el apoyo y el seguimiento de la
aplicacion del marco normativo existente para un comportamiento responsable de los
Estados en el uso de las TIC.

Los Estados también han observado que el marco normativo es “acumulativo y
evolutivo” por naturaleza, y que podrian elaborarse mas normas con el tiempo si se
detectaran lagunas en el marco existente. Finlandia considera que no hay ninguna
necesidad de un nuevo instrumento internacional vinculante sobre el tema. No
obstante, al tiempo que apoya la aplicacién del marco acordado existente, el programa
de accion deberia permitir el posible desarrollo ulterior de dicho marco,
especialmente a medida que vayan surgiendo nuevas amenazas y desafios.

En este contexto, el establecimiento de un programa de accidon proporcionaria
un mecanismo permanente ¢ institucional para el seguimiento de la aplicacion del
marco existente, proporcionando y actualizando periddicamente conjuntos de
recomendaciones aplicables y apoyando o promoviendo proyectos pertinentes de
creacion de capacidad. Al mismo tiempo, el programa de accion seria flexible y
permitiria seguir desarrollando el marco, si procede.

Alcance y objetivos

El objetivo general del programa de accion seria contribuir al mantenimiento de
la paz y la seguridad internacionales preservando un entorno de las TIC abierto,
estable, seguro, accesible y pacifico.

Con ese fin, el programa de accion deberia, en particular, tratar de alcanzar los
siguientes objetivos:

» Cooperacion: reducir las tensiones, prevenir los conflictos y promover el uso de
las TIC con fines pacificos mediante un enfoque de cooperacién para hacer
frente a las ciberamenazas y a través de un didlogo inclusivo entre los Estados
y con las partes interesadas pertinentes, incluida la sociedad civil, el sector
privado, el mundo académico y la comunidad técnica.

* Estabilidad: fomentar la estabilidad en el ciberespacio apoyando la aplicacidn,
y el desarrollo ulterior, si procede, del marco de comportamiento responsable
de los Estados basado en el derecho internacional, incluidos el derecho
internacional humanitario y los derechos humanos, las normas de

2 Véase A/75/816, parr. 74.
2 Jpid., parr. 73.
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I11.

comportamiento responsable de los Estados, las medidas de fomento de la
confianza y la creacion de capacidad.

* Resiliencia: contribuir a la reduccion de las brechas digitales, especialmente la
brecha digital de género, y al fortalecimiento de la resiliencia global en relacion
con la aplicacion del marco de comportamiento responsable de los Estados.

Estructura y contenido

El programa de accion serviria de plataforma permanente para un didlogo
institucional periddico que incluiria a todos los Estados y a las multiples partes
interesadas pertinentes y funcionaria de forma transparente y basada en resultados a
través de un proceso impulsado por el consenso.

El establecimiento del programa de accion podria reafirmar el compromiso
politico de los Estados Miembros con el marco de comportamiento responsable de los
Estados, proporcionar una plataforma para la promocion de la aplicacion de este
marco y seguir desarrollandolo en caso necesario, y fomentar la cooperacion entre las
multiples partes interesadas.

La estructura del programa de accion podria inspirarse en otros ejemplos
pertinentes, como el Tratado sobre el Comercio de Armas, y celebrar reuniones
anuales para examinar la labor de los grupos de trabajo técnicos que se reunen en el
periodo entre sesiones.

Las reuniones anuales adoptarian decisiones y recomendaciones por consenso,
sobre la base de la labor realizada en el periodo entre sesiones por grupos de trabajo
técnicos dedicados a cuestiones concretas, como las normas especificas y la
aplicacion de dichas normas y los debates sobre la manera en que se aplica el derecho
internacional al uso de las TIC.

El programa de accidon y sus grupos de trabajo técnicos serian inclusivos y
permitirian una amplia participacion de todos los Estados que deseen adherirse. Se
fomentaria la participacion de expertos gubernamentales competentes en la materia.
También seria posible y se promoveria la participacion de las partes interesadas
pertinentes (véanse las modalidades mas abajo).

Las reuniones anuales del programa de accion podrian crear nuevos grupos de
trabajo técnicos para abordar cuestiones incipientes o nuevas prioridades.

Avance en la aplicacion del marco

El programa de accion fomentaria la presentacion de informes voluntarios sobre
las medidas nacionales de aplicacidn, creando su propio sistema de presentacion de
informes o promoviendo los mecanismos existentes (como la encuesta nacional sobre
la implementacion de las recomendaciones de las Naciones Unidas sobre el uso
responsable de las TIC por los Estados en el contexto de la seguridad internacional
del Instituto de las Naciones Unidas de Investigacion sobre el Desarme). Estos
informes servirian de base para determinar las prioridades en la aplicacion de las
normas y para analizar las necesidades en términos de creacion de capacidad.

El programa de accion podria formular, y actualizar periddicamente,
recomendaciones practicas para las iniciativas nacionales de aplicacion.

El programa de accidén apoyaria los esfuerzos de creacion de capacidad en
relacion con la aplicacion del marco y trataria de mejorar la cooperacion entre las
multiples partes interesadas en este ambito, asi como la coordinaciéon con otras
iniciativas pertinentes. Ademas, el programa de accidn seria una plataforma para el
intercambio de lecciones aprendidas y experiencias en el respaldo a la creacion de
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capacidad, el apoyo para la movilizacion de recursos y el emparejamiento de los
recursos disponibles con la demanda de ayuda para la creacion de capacidad.

El programa de accion también deberia ofrecer oportunidades para reforzar la
complementariedad entre los actores, procesos y mecanismos existentes, incluso a
nivel internacional y regional, y deberia mantener debates especificos con los
representantes pertinentes de las organizaciones correspondientes.

Desarrollo del marco, si procede

Las reuniones anuales o las conferencias de examen podrian adoptar nuevas
normas, sobre la base del consenso, si procede.

Participacion de multiples partes interesadas

“Los Estados tienen la responsabilidad primordial de mantener la paz y la
seguridad internacionales”?® y, por tanto, tendrian el papel central y de toma de
decisiones en el programa de accion.

Al mismo tiempo, el valor de seguir reforzando la colaboracion con la sociedad
civil, el sector privado, el mundo académico y la comunidad técnica es fundamental
para promover el comportamiento responsable de los Estados en el ciberespacio. Los
grupos de trabajo anteriores han hecho hincapié en repetidas ocasiones en el
fortalecimiento de la cooperacion entre multiples partes interesadas?*, tanto porque la
cooperacion con estas partes es esencial para que los Estados cumplan sus
compromisos en virtud del marco como porque las propias partes interesadas “ tienen
la responsabilidad de utilizar las TIC de forma que no se ponga en peligro la paz y la
seguridad”®. Las multiples partes interesadas también pueden contribuir a las
medidas de creacion de capacidad.

Por consiguiente, las modalidades de los trabajos de las reuniones del programa
de accion y los grupos de trabajo deberian permitir a todas las partes interesadas
pertinentes asistir a los periodos de sesiones oficiales, hacer declaraciones y aportar
contribuciones, como ocurre en otros procesos de la Primera Comision, como la
Reuniéon de Expertos sobre Sistemas de Armas Autonomos Letales de la Convencion
sobre Ciertas Armas Convencionales, cuya experiencia ha resultado ttil.

Preparativos y modalidades para el establecimiento de un programa de acciéon
Preparativos

Los informes finales del Grupo de Trabajo y de los Grupos de Expertos
Gubernamentales han recomendado que se siga elaborando el programa de accidn,
incluso en el proceso del grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025).
El informe anual sobre la marcha de los trabajos del actual grupo de trabajo también
insta a centrar los debates en el programa de accion.

La resolucion 77/37 de la Asamblea General prevé asimismo que el informe del
Secretario General sobre el programa de accion se presente a la Asamblea General y
sirva de base para ulteriores debates en el grupo de trabajo.

Por lo tanto, en 2024 y 2025 deberian organizarse reuniones entre periodos de
sesiones y sesiones especificas del grupo de trabajo para, entre otros, seguir

2 Ibid., parr. 10.
2 Ibid., parr. 22.
% Ibid., parr. 10.
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profundizando en los distintos aspectos del programa de acciéon y redactar su
documento fundacional.

Establecimiento

La resolucion 77/37 de la Asamblea General sefiald6 una “conferencia
internacional” como opcidn para establecer el programa de accidon, como se hizo, por
ejemplo, para el Programa de Accion para Prevenir, Combatir y Eliminar el Trafico
Ilicito de Armas Pequeiias y Ligeras en Todos Sus Aspectos.

Esta conferencia internacional podria convocarse en 2025 o 2026 para aprobar
el documento fundacional del programa de accion, sobre la base del trabajo
preparatorio realizado, incluso en el grupo de trabajo.

Esta conferencia internacional deberia prever la participacion de las partes
interesadas pertinentes acreditadas con modalidades similares a las adoptadas en la
resolucion 75/282 de la Asamblea General.

Francia

[Original: francés]
[12 de abril de 2023]

Introduccion

Hace mas de 20 afios que los Estados vienen reconociendo que la tecnologia de
la informacidn y de las comunicaciones (TIC) es un catalizador del progreso humano
y del desarrollo, pero que también puede utilizarse con fines incompatibles con el
objetivo de mantener la estabilidad y la seguridad internacionales.

Desde 2003, la Primera Comision de la Asamblea General ha creado una serie
de grupos de trabajo que han abordado el mantenimiento de la paz, la seguridad y la
estabilidad internacionales en el entorno digital. Con este fin, han consolidado un
marco de comportamiento responsable de los Estados en el uso de las TIC que la
Asamblea General ha aprobado por consenso en varias resoluciones?®.

Estos grupos de trabajo también han debatido la instauracion de un “dialogo
institucional periddico” para tratar las cuestiones relativas al uso de las TIC en el
contexto de la seguridad internacional.

Se ha sefialado que un dialogo de este tipo deberia centrarse especialmente en
apoyar la aplicacioén del marco. En particular, el Grupo de Trabajo de Composicion
Abierta sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones
en el Contexto de la Seguridad Internacional (2019-2021) lleg6 a la conclusion de
que el futuro didlogo institucional periddico “debia ser un proceso orientado a la
accion que persiguiera objetivos especificos y se basara en los resultados anteriores,
y que fuera inclusivo, transparente, centrado en el consenso y basado en los
resultados”?. Los Estados también sefialaron “la utilidad de explorar mecanismos
dedicados al seguimiento de la implementacién de las normas y reglas acordadas”?®.

Los Estados observaron asimismo que el marco era de naturaleza acumulativa y
evolutiva y que podrian elaborarse normas complementarias con el tiempo. Por otra
parte, tomaron nota de la posibilidad de establecer, en el futuro, nuevas obligaciones
vinculantes, segun el caso?. El futuro didlogo institucional peridédico deberia

% \éanse las resoluciones 70/237 y 76/19 de la Asamblea General.

2 A/75/816, anexo |, parr. 74.

8 A/75/816, anexo I, parr. 73.

2 Resolucion 76/19 de la Asamblea General, décimo parrafo del preambulo.
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II.

II1.

fomentar la aplicacion del marco ya acordado, pero también permitir una posible
evolucion de dicho marco en el futuro, sobre todo en un contexto de aparicion de
nuevos retos y amenazas.

En este contexto, el establecimiento de un programa de accion dotaria a la
Primera Comisién de un mecanismo institucional permanente que garantizaria el
seguimiento de la aplicacién del marco ya acordado y permitiria, en su caso, su
evolucion.

Alcance y objetivos

Como mecanismo de la Primera Comision, el programa de accion abordaria las
cuestiones relativas al uso de las TIC en el contexto de la seguridad internacional. Su
objetivo principal seria contribuir al mantenimiento de la paz y la seguridad
internacionales preservando un entorno de las TIC abierto, seguro, estable, accesible
y pacifico.

A tal fin, los objetivos del programa de accidn serian los siguientes:

» La cooperacion: reducir las tensiones, prevenir los conflictos y favorecer el uso
de las TIC con fines pacificos gracias a un enfoque de cooperacion para hacer
frente a las amenazas cibernéticas, asi como a un didlogo inclusivo entre los
Estados y con las partes interesadas;

» La estabilidad: fomentar la estabilidad en el ciberespacio apoyando la aplicacion
y, en su caso, la evolucion del marco de comportamiento responsable de los
Estados basado en el derecho internacional, incluido el derecho internacional
humanitario y los derechos humanos, las normas de comportamiento
responsable de los Estados, las medidas de fomento de la confianza y la creacion
de capacidad;

* La resiliencia: contribuir a la reduccion de la brecha digital y al fortalecimiento
de la resiliencia a nivel mundial en lo que respecta a la aplicacion del marco de
comportamiento responsable de los Estados.

Estructura y contenido
Estructura institucional

El programa de accion deberia basarse en un documento politico cuyo objetivo
seria, entre otros:

a)  Reafirmar el compromiso politico de los Estados en favor del marco de
comportamiento responsable de los Estados, tal como se afirma en las resoluciones y
los informes pertinentes®. Este compromiso fundacional tendria en cuenta los
resultados aprobados por consenso en el grupo de trabajo de composicién abierta
sobre la seguridad de las tecnologias de la informacion y las comunicaciones y de su
uso (2021-2025), por ejemplo, la posible creacion de un repertorio mundial e
intergubernamental de puntos de contacto, la puesta en marcha de un portal mundial
de cooperacion o incluso la posibilidad de crear un registro de amenazas. Un futuro
programa de accion deberia basarse en estas conclusiones aprobadas por consenso;

%0 Esto incluye la resolucion 76/19 de la Asamblea General, los informes aprobados por consenso
de los grupos de expertos gubernamentales de 2010, 2013, 2015 y 2021, el informe de 2021 del
Grupo de trabajo de composicidn abierta (2019-2021) y el primer informe anual sobre la marcha
de los trabajos del Grupo de trabajo de composicidn abierta (2021-2025). Deberia tenerse en
cuenta que los futuros resultados alcanzados por consenso en actual Grupo enriqueceran este
marco acumulativo y evolutivo.

31 Véase la resolucion 77/37 de la Asamblea General, segundo parrafo del preambulo.
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a)

b)  Establecer un mecanismo institucional permanente destinado a: i) favorecer
la aplicacion de este marco, en particular mediante el refuerzo de las capacidades de
los Estados en la materia; ii) seguir haciendo evolucionar el marco, si procede;
iii) fomentar la cooperacion de multiples partes interesadas en las esferas pertinentes.

El programa de accidén, como mecanismo permanente, podria adoptar la
siguiente estructura institucional:

Organizacion periodica de reuniones, por ejemplo, de manera anual (Francia
esta dispuesta a proseguir los debates sobre la periodicidad dptima de las reuniones
del programa de accion, teniendo en cuenta las capacidades de los Estados y la
necesidad de que el programa de accion siga el ritmo de la evolucion en el entorno de
las TIC). Estas reuniones permitirian: a) debatir las amenazas existentes Yy
emergentes; b) prever la aplicacion de normas, reglas y principios; ¢) proseguir los
debates sobre la manera en que el derecho internacional se aplica al uso de las TIC y
detectar las lagunas potenciales; d) debatir la puesta en practica de medidas de
fomento de la confianza; e) determinar las prioridades en materia de creacion de
capacidad, incluida la informacion facilitada voluntariamente; f) determinar las
futuras medidas que deban adoptarse y el programa de trabajo de las reuniones entre
periodos de sesiones. Las reuniones anuales podrian decidir por consenso la creacion
de lineas de trabajo técnicas, abiertas al conjunto de los Estados y partes interesadas,
que traten puntos especificos (véase mas abajo). Se fomentaria la participacion de
expertos en los &mbitos técnico y juridico.

Organizacion de reuniones entre periodos de sesiones para avanzar en el
programa de trabajo acordado en las reuniones anuales. Estas reuniones podrian
estructurarse en torno a ejes de trabajo que traten puntos especificos, de acuerdo con
las prioridades y los ambitos de trabajo identificados en las reuniones anuales.

Organizacion de conferencias de examen, por ejemplo, cada cuatro afios, que
permitan evaluar si el marco debe actualizarse y, si procede, hacerlo evolucionar
(véase mas abajo). Podria crearse una linea de trabajo especifica para profundizar en
los debates sobre la manera en que el derecho internacional se aplica al uso de las
TIC, y para evaluar si existen lagunas en el marco que justifiquen que se desarrolle
este ultimo.

Contenido
Promocion de la implementacién del marco

El programa de accion fomentaria la presentacion de informes voluntarios sobre
las medidas adoptadas en el plano nacional para aplicar el marco, ya sea mediante la
creacion de su propio sistema de comunicacién de informaciéon o mediante la
promocion de los mecanismos existentes (como el modelo de encuesta nacional de
implementacion del Instituto de las Naciones Unidas de Investigacion sobre el
Desarme, o incluso los informes nacionales presentados al Secretario General). Estas
comunicaciones permitirian determinar las prioridades en materia de aplicacion del
marco y evaluar las necesidades de creacion de capacidad.

En las reuniones anuales del programa de accion se podrian aprobar y actualizar
periodicamente recomendaciones concretas sobre la aplicacion en el plano nacional.
De conformidad con la estructura institucional descrita anteriormente, las reuniones
anuales del programa de accion podrian crear lineas de trabajo técnicas cuyo objetivo
seria hacer progresar los debates sobre aspectos especificos relacionados con la
aplicacion del marco.

Por ejemplo, durante una reunioén anual podria definirse una prioridad tematica
para la aplicaciéon del marco (aplicaciéon de una norma o de una medida de fomento
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de la confianza especificas, seguridad de los productos y servicios digitales,
proteccion de la infraestructura critica, entre otros). Para proceder a nuevos
intercambios de opiniones sobre esta cuestion, la reunioén anual podria decidir crear
una linea de trabajo especifica, cuyas actividades tendrian lugar en las reuniones entre
periodos de sesiones del programa de accidon y cuyas conclusiones se presentarian en
la reunién anual siguiente.

El programa de accion apoyaria las medidas de creacion de capacidad en lo que
se refiere a la aplicacion del marco, y tendria por objetivo reforzar la cooperacion de
multiples partes interesadas en la materia, asi como la coordinacion de los esfuerzos
con las demas iniciativas pertinentes.

* Los Estados podrian estudiar la creacion, en el marco de un futuro programa de
accion, de un fondo de contribuciones voluntarias para financiar determinadas
actividades destinadas a promover el marco de comportamiento responsable de
los Estados. Un fondo de este tipo podria inspirarse en el ejemplo del Servicio
Fiduciario de las Naciones Unidas de Apoyo a la Cooperacion para la
Regulacion de los Armamentos®. Las iniciativas o los proyectos financiados por
este instrumento deberian ajustarse a un mandato, que podria definirse en la
primera reunion del programa de acciéon (promocion de la adhesion al marco,
respeto de los principios rectores en materia de creacion de capacidad acordados
en el informe final del Grupo de Trabajo de composicidon abierta (2019-2021),
entre otros).

El programa de accion también tendria como objetivo impulsar las acciones e
iniciativas existentes. Las reuniones del programa de accidn y las reuniones
entre periodos de sesiones de un grupo de trabajo técnico sobre la creacion de
capacidad permitirian a los Estados intercambiar opiniones sobre las prioridades
en este ambito (teniendo en cuenta las necesidades detectadas gracias a la
presentacion de informes voluntarios), y a las partes interesadas presentar las
iniciativas pertinentes. El programa de accion también podria elaborar un
sistema de_‘“certificacion” para respaldar y promover las actividades que se
ajusten a sus objetivos.

* Los representantes de otras organizaciones (Unidon Internacional de
Telecomunicaciones, Fondo Fiduciario de Donantes Multiples del Banco
Mundial para la Ciberseguridad) podrian realizar presentaciones en las
reuniones del programa de acciéon a fin de garantizar la coordinaciéon y la
complementariedad entre las medidas de creacidon de capacidad adoptadas por
las distintas estructuras (cada una en el marco de sus respectivos mandatos y
esferas de competencia).

Evolucion del marco

A fin de hacer frente a los nuevos desafios, las reuniones periddicas o las
conferencias de examen, si procede, permitirian actualizar el marco (adoptando, por
ejemplo, nuevas normas) sobre la base del consenso.

Participacion de multiples partes interesadas

Francia es consciente de que “los Estados tienen la responsabilidad primordial
de mantener la paz y la seguridad internacionales”® y de que deben conservar su
papel central (incluido el ejercicio exclusivo del poder de decisidon) en todos los
procesos en el marco de la Primera Comision, por ello, aboga por un didlogo y una

32 https://disarmament.unoda.org/unscar/.
3 A/75/816, anexo I, parr. 10.
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cooperacion mayores con las partes interesadas en el marco de un futuro programa de
accion.

*La toma de decisiones y la negociacion de documentos finales serian
competencia exclusiva de los Estados.

Sin embargo, los grupos de trabajo correspondientes de la Primera Comision
subrayaron en varias ocasiones la necesidad de reforzar ain mas la cooperacion
con la sociedad civil, el sector privado, las universidades y la comunidad
técnica®®. La cooperacién con estos actores puede resultar esencial para el
cumplimiento por parte de los Estados de sus compromisos en el marco de
comportamiento responsable. Ademas, las partes interesadas tienen “la
responsabilidad de utilizar las TIC de forma que no se ponga en peligro la paz
y la seguridad”®. Los actores privados también pueden aportar una experiencia
valiosa a los debates y contribuir a los esfuerzos de creacion de capacidad.

Las modalidades de organizacion de las reuniones del programa de accion
deberian permitir a las partes interesadas participar en los periodos de sesiones
oficiales, hacer declaraciones y presentar contribuciones, como ocurre en otros
procesos pertinentes de la Primera Comision en los que su experiencia es util,
como el Grupo de Expertos Gubernamentales sobre las Tecnologias Emergentes
en el Ambito de los Sistemas de Armas Autéonomos Letales, convocado en el
marco de la Convencion sobre Prohibiciones o Restricciones del Empleo de
Ciertas Armas Convencionales que Puedan Considerarse Excesivamente
Nocivas o de Efectos Indiscriminados®. Estas modalidades, al permitir el
mantenimiento de un dialogo de multiples partes interesadas en un marco
oficial, favorecerian una mayor transparencia del proceso.

Para garantizar el caracter inclusivo de estas reuniones, debe fomentarse y
apoyarse la participacion de las partes interesadas de cada grupo regional, en
particular mediante programas de patrocinio especificos.

IV. Modalidades y preparativos relativos al establecimiento de un programa
de accion

Preparativos

Francia es favorable a la continuacion de los debates centrados y especificos en
el marco del Grupo de trabajo de Composicion Abierta (2021-2025) para continuar la
elaboracion del programa de accion y buscar un consenso en lo que se refiere a su
creacion.

Los informes finales del Grupo de Trabajo de Composicion Abierta (2019-2021)
y del Grupo de expertos gubernamentales sobre la Promocién del Comportamiento
Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad
Internacional recomendaron que se siguiera elaborando el programa de accion, en
particular en el marco del Grupo de Trabajo de Composicion Abierta (2021-2025). El
informe anual de 2022 sobre los progresos realizados del actual Grupo de Trabajo de
Composicion Abierta (2021-2025) también invitd a celebrar debates especificos sobre
el programa de accidn.

% A/75/816, anexo I, parr. 22.

% A/75/816, anexo I, parr. 10.

3% Véase el articulo 49 del reglamento aplicable a la Convencidn sobre Prohibiciones o
Restricciones del Empleo de Ciertas Armas Convencionales que Puedan Considerarse
Excesivamente Nocivas o de Efectos Indiscriminados (aprobado por la Quinta Conferencia de
Examen de las Altas Partes Contratantes en la Convencién en 2016).

> a
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La resolucion 77/37 de la Asamblea General prevé asimismo que el informe del
Secretario General sobre el programa de accion se presente a la Asamblea General y
sea examinado por el Grupo de Trabajo de Composicion Abierta (2021-2025) con
miras a proseguir los debates. Numerosos Estados insistieron en que el Grupo de
Trabajo de Composicion Abierta deberia constituir la principal instancia para elaborar
el programa de accidén con miras a su aplicacion ulterior.

Por tanto, en 2024 y 2025 se deberian organizar reuniones entre periodos de
sesiones y reuniones especificas del Grupo de Trabajo de Composicion Abierta (2021 -
2025) para, entre otras cosas, seguir desarrollando los distintos aspectos del programa
de accion y redactar su texto fundacional.

Establecimiento

Francia es favorable a la continuacidn de los debates sobre la forma concreta en
que se establecera el programa de accion, en particular mediante una conferencia
especifica.

La resoluciéon 77/37 de la Asamblea General menciond una “conferencia
internacional” como opcidn para establecer el programa de acciéon (como ocurrid, en
particular, con el Programa de Accién para Prevenir, Combatir y Eliminar el Trafico
Ilicito de Armas Pequefias y Ligeras en Todos Sus Aspectos). Si los Estados asi lo
deciden, esta conferencia internacional podria organizarse en 2025 para aprobar el
texto fundacional del programa de accidn, sobre la base de los trabajos preparatorios
realizados en el marco del Grupo de Trabajo (2021-2025).

Esta conferencia internacional deberia tomar sus decisiones por consenso, al
menos en lo que se refiere a las cuestiones de fondo. Deberia permitir la participacion
de las partes interesadas (cuya acreditacion podria hacerse siguiendo modalidades
similares a las adoptadas en la resolucion 75/282 de la Asamblea General para el
Comité Especial encargado de Elaborar una Convencion Internacional Integral sobre
la Lucha contra la Utilizacion de las Tecnologias de la Informacién y las
Comunicaciones con Fines Delictivos).

La Asamblea General podria aprobar una resolucién en la que se acogerian
favorablemente los resultados de la conferencia y decidiria organizar la primera
reunion del nuevo programa de accion.

Italia

[Original: inglés]
[14 de abril de 2023]

Introduccion, motivaciones, alcance y objetivos

Italia defiende firmemente el multilateralismo y los procesos de las Naciones
Unidas y del didlogo institucional periédico sobre la seguridad de las tecnologias de
la informacién y las comunicaciones y su uso en la Primera Comision.

La labor de los Grupos de Expertos Gubernamentales de 2010, 2013, 2015 y
2021 y los del Grupo de Trabajo de Composicion Abierta sobre los Avances en la
Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad
Internacional han establecido el marco internacional que Italia se ha comprometido a
respetar al adoptar su posicion sobre el ciberespacio. También ha contribuido a
configurar la ciberarquitectura nacional de Italia, que se compromete a seguir
impulsandola tanto en el plano nacional como internacional.
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En el marco de esta visidn, Italia participa activamente en el actual grupo de
trabajo de composicion abierta sobre la seguridad de las tecnologias de la informacion
y las comunicaciones y de su uso (2021-2025), que terminara su labor en 2025, y
apoya el establecimiento de un programa de accion como el mejor medio de garantizar
un didlogo institucional perioddico eficaz, contribuyendo asi a la ulterior aplicacion
tanto del marco como de los resultados del actual grupo de trabajo.

El programa de accion deberia ser una unica estructura, plataforma, mecanismo
o foro permanente para abordar las cuestiones de ciberseguridad a nivel mundial,
especialmente en el contexto de las Naciones Unidas. La falta de capacidades a nivel
nacional, regional y mundial es un reto, y el programa de accioén deberia apoyar los
esfuerzos nacionales para aplicar el marco normativo y ofrecer medidas de creacion
de capacidad a fin de contribuir a reducir la brecha digital.

A medida que aumenta la digitalizacion, también lo hace el potencial de
inestabilidad en el ciberespacio. Nos acercamos al final del mandato del grupo de
trabajo por lo que ha llegado el momento de iniciar los debates sobre el
establecimiento del programa de accion para garantizar que los debates contintien més
alla de 2025 de una manera mas estructurada y predecible.

Proceso

Deberia evitarse la duplicacion de esfuerzos y, por lo tanto, los debates sobre
las metas, objetivos, principios, estructura, tarecas, modalidades y contenido del
programa de accién deberian tener lugar en el contexto del dialogo institucional
periddico dentro del grupo de trabajo actual. Las referencias al programa de accion
deberian incluirse en el proximo informe anual sobre la marcha de los trabajos y
deberian comenzar lo antes posible los debates sobre un programa de trabajo para
2024 y 2025.

El informe del Secretario General sera crucial para este proceso y, de ser
necesario, deberia concederse mas tiempo a los Estados para que contribuyan.
También podria considerarse la posibilidad de aprobar resoluciones técnicas anuales
para celebrar el progreso anual hasta 2025, afio en el que también deberia aprobarse
una declaracion politica acordada por la Asamblea General. Podria convocarse una
conferencia especifica en 2025, tras la conclusion del actual grupo de trabajo, para
avanzar en el establecimiento del programa de accidon y preparar el terreno para la
declaracion politica.

Principios, estructura y contenido

Para que este esfuerzo tenga éxito, y teniendo en cuenta la velocidad a la que
evolucionan las tecnologias de la informacion y las comunicaciones (TIC), el
programa de accion debe ser lo suficientemente flexible a fin de estar preparado para
el futuro. Dicha caracteristica deberia reflejarse en la frecuencia con la que se revisen
sus mecanismos, asi como en el nimero de lineas de trabajo técnicas entre periodos
de sesiones que podrian establecerse o disolverse.

El grupo de trabajo ha conseguido llamar la atenciéon de todos los miembros de
las Naciones Unidas sobre el uso de las TIC. Por lo tanto, la inclusividad debe ser la
piedra angular de las actividades del programa de accidn, tanto para tener en cuenta
las capacidades de todos los Estados como para garantizar la participacion de las
entidades no gubernamentales en el debate. Por lo que respecta al primer punto,
deberian fomentarse los emparejamientos y agrupaciones interregionales y la
participacion en las distintas lineas de trabajo, y convertirse en uno de los rasgos
definitorios del programa de accion. Si bien no se cuestiona la naturaleza
intergubernamental del proceso de toma de decisiones del programa de accién, la
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sociedad civil y el sector privado son actores esenciales en el ciberespacio y un
ingrediente clave del éxito de cualquier didlogo institucional periddico. Los actuales
acuerdos de los grupos de trabajo no son Optimos y deberian estudiarse en detalle
formas de mejorar la profundidad y la frecuencia de las consultas a las multiples
partes interesadas, entre otras cosas teniendo en cuenta las lecciones aprendidas de
otros procesos.

Aprovechar los éxitos de los mecanismos y procesos pasados y presentes sera
clave para que el programa de accion pueda alcanzar sus fines. Debe continuar la
excelente labor de la Oficina de Asuntos de Desarme con dicha entidad como
secretaria del programa de accidon. Cabe dedicar palabras de agradecimiento similares
al Instituto de las Naciones Unidas de Investigacion sobre el Desarme, que deberia
seguir haciendo aportaciones en el contexto del programa de accidon, no solo en su
calidad de instituto de investigacion, sino también al aplicar sus metodologias a las
capacidades de analisis, seguimiento y examen.

El trabajo realizado por las organizaciones regionales en la esfera de la
ciberseguridad es fundamental. Esto es cada vez mas evidente en lo que respecta a los
esfuerzos actuales por establecer un directorio mundial de puntos de contacto como
primer paso para aumentar la cooperacion entre los Estados. Deberia estudiarse
detenidamente la colaboracion entre el programa de accion y las organizaciones
regionales y subregionales para acelerar los debates sobre algunos temas y disponer
asi de mas tiempo para profundizar en otras cuestiones acuciantes. Deberian
estudiarse a fondo los mecanismos para evitar la repeticion de debates y decisiones
que ya se han dado a nivel regional, con el fin de que el programa de accion esté lo
mas orientado posible a la accion.

La periodicidad y previsibilidad de las consultas entre Estados y partes
interesadas son también elementos clave para el éxito de un programa de accidén. Una
forma de garantizarlo podria ser la celebracion de: a) conferencias anuales en Nueva
York para debatir la aplicacion y posible evolucion del marco, asi como la labor de
las lineas de trabajo técnicas; b) una conferencia de examen centrada en la evaluacion
de los resultados del programa de accidn y su posible revision cada cuatro afios (con
Ginebra como posible sede); ¢) lineas de trabajo técnicas o tematicas especificas, que
se reunirian de forma mas regular o frecuente, segun se decida por consenso. En tales
formatos, los debates también podrian tener lugar en diferentes lugares geograficos o
en formato hibrido, siempre que las recomendaciones derivadas de tales actividades
se validen al menos una vez al afio, durante las reuniones plenarias. Las lineas de
trabajo técnicas deberian centrarse en la aplicacion del acervo.

Un programa de trabajo bienal deberia dar visibilidad a las actividades y temas
que se abordaran. Deberia presentarse y aprobarse en las conferencias anuales, junto
con un informe de la Presidencia sobre las actividades realizadas el afio anterior. La
Presidencia del programa de accion deberia ser nombrada para un mandato de tres
afios con posibilidad de un afio de prérroga. Seria aconsejable un solapamiento de
seis meses con la Presidencia entrante para garantizar la continuidad del trabajo y una
transicion fluida.

Las actuales lineas de actividad del grupo de trabajo (amenazas existentes y
potenciales; el derecho internacional; las reglas, las normas y los principios de
comportamiento responsable de los Estados las medidas de fomento de la confianza;
y la creacidon de capacidad) deberian continuar dentro del programa de accion, que
inicialmente deberia centrarse en la aplicacion de lo acordado por consenso en el
pasado. Dado el ritmo de los avances tecnoloégicos y sus consecuencias, es necesario
prestar especial atencion a las amenazas. Podria preverse una linea de trabajo
adicional dedicada a un mecanismo voluntario de examen entre pares sobre la
aplicacion nacional del marco. También podrian mantenerse los actuales mecanismos

71/99



Al78/76

72/99

y obligaciones de presentacion de informes con miras a desarrollar sistemas mas
eficaces y menos lentos a medio y largo plazo. Por iltimo, los debates sobre la manera
en que se aplica el derecho internacional en el ciberespacio son de crucial importancia
para lograr que los Estados entiendan mejor esta cuestion, influir en su
comportamiento en el ciberespacio y aumentar las posibilidades de cooperacion
mutua.

El apoyo a la creacion de cibercapacidad, que deberia constituir una de las
caracteristicas mas destacadas del programa de accion, deberia prestarse previa
solicitud y sobre la base de los principios esbozados en el documento A/76/135. El
programa de accion podria absorber cualquier iniciativa que se esté desarrollando en
la actualidad, siempre que contribuya a facilitar el analisis de las ofertas de creacion
de cibercapacidad, no duplique los esfuerzos existentes, contribuya a la solucion de
conflictos y evite la busqueda del foro mas favorable. Deberia explorarse la
posibilidad de un mecanismo de financiacion especifico, aprovechando las
experiencias de los instrumentos existentes proporcionados por organizaciones
regionales como la Unién Europea y organos especializados, incluido el Fondo
Fiduciario de Donantes Multiples para la Ciberseguridad del Banco Mundial o el Foro
Mundial de Competencia Cibernética.

En cuanto a la participacion en las distintas lineas de trabajo y actividades,
deberian promoverse mecanismos que garanticen el equilibrio geografico y la
colaboracién interregional. Uno de estos mecanismos podria ser la condicion previa
de que las lineas de trabajo se unan “en tandem”, es decir, que la solicitud de
participacion de un Estado Miembro se presente juntamente con la de otro Estado
Miembro de una zona geografica diferente. Por otra parte, deberia explorarse también
un mecanismo de apoyo a la mediacion para ayudar a los Estados Miembros a resolver
posiciones diametralmente opuestas. Esto podria dejarse en manos de las Naciones
Unidas o llevarse a cabo mediante la creacion de una reserva de Estados Miembros
dispuestos y capaces. La iniciativa podria constituir una derivacion de la linea de
trabajo sobre medidas de fomento de la confianza.

Japon

[Original: inglés]
[14 de abril de 2023]

Introduccion

El Japon apoya la creaciéon de un programa de accidn para promover el
comportamiento responsable de los Estados en el ciberespacio. Japon cree que el
programa de accion es el foro adecuado para la continuacion de nuestros debates sobre
el comportamiento responsable de los Estados en el ciberespacio. El programa de
accion, como marco orientado a la accion, deberia servir de plataforma para apoyar
las medidas de cada pais para aplicar las normas y principios acordados de
comportamiento responsable de los Estados, fomentando el intercambio de mejores
practicas y evaluando los retos especificos a los que se enfrenta cada pais.

El programa de accién serd el inico mecanismo de seguimiento del actual grupo
de trabajo de composicion abierta sobre la seguridad de las tecnologias de la
informacion y las comunicaciones y de su uso (2021-2025) y entrard en
funcionamiento para aplicar los resultados del grupo de trabajo una vez concluido su
mandato. El programa de accidn se establecerd una vez finalizado el mandato del
grupo de trabajo en curso y no sera de doble via.
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a)

El Japén desearia hacer las mejores contribuciones posibles a los debates,
teniendo en cuenta que es de esperar que el programa de accion sirva de formato para
la aplicacion real de las normas y los principios acordados internacionalmente.

Alcance y objetivos

El proposito del programa de accion es contribuir a mantener la paz y la
estabilidad y a promover un entorno de tecnologias de la informacion y las
comunicaciones abierto, seguro, estable, accesible y pacifico.

Con ese fin, el programa de accion deberia, en particular, tratar de alcanzar los
siguientes objetivos:

a) Formular recomendaciones para orientar los esfuerzos nacionales de
aplicacion de las normas y los principios de comportamiento responsable de los
Estados;

b) Fomentar la presentacion de informes voluntarios sobre las practicas
nacionales para determinar las necesidades y los retos de cada Estado Miembro;

¢) Apoyar la creacion de capacidad, adaptada a las necesidades y los retos, y
solicitada por los paises beneficiarios;

d) Ser inclusivo y garantizar una amplia participacion de los Estados
Miembros y de las multiples partes interesadas.

Ademas, el programa de accidon constituird una plataforma permanente para
avanzar en los temas recurrentes facilitando los debates sobre las amenazas existentes
y emergentes, sobre la elaboracion de medidas de fomento de la confianza y sobre la
manera en que el derecho internacional se aplica al ciberespacio.

Estructura y contenido
Estructura promover la aplicacion del marco

Para especificar el alcance, la estructura y el contenido del programa de accion,
puede utilizarse como referencia los trabajos del Programa de Accidn para Prevenir,
Combatir y Eliminar el Trafico Ilicito de Armas Pequefias y Ligeras en Todos Sus
Aspectos. Este programa prevé medidas especificas en los planos nacional, regional
e internacional. Cada pais presenta un informe voluntario sobre su desarrollo juridico
e institucional y otras practicas, y celebra una reunion anual de examen.

En el caso del programa de accion sobre cuestiones cibernéticas, el informe
voluntario deberia incluir una lista de verificacidon sobre el estado de aplicacion de
las normas en cada pais, como el estado de los esfuerzos para desarrollar politicas,
leyes y directrices para la proteccion de infraestructura critica y el estado de la
respuesta a incidentes en cada pais o region. Seria util que cada Estado Miembro
también especificara e incluyera el tipo de creacion de capacidad que se necesita. Este
ejercicio deberia facilitar la creacién de un marco de apoyo a los esfuerzos nacionales
para aplicar las normas en cada pais.

La estructura y las modalidades del programa de acciéon deberian incluir
conferencias anuales que se celebrarian en las Naciones Unidas. Las conferencias
anuales del programa de accion podrian adoptar, y actualizar periddicamente,
recomendaciones practicas para las iniciativas nacionales de aplicacioén. Por ejemplo,
una conferencia anual puede determinar una prioridad tematica para la
implementacion del marco, como la aplicacién de una norma determinada, las
amenazas existentes y emergentes y la proteccion de infraestructura critica, entre
otros.
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b)

¢)

Para apoyar nuevos intercambios sobre este tema, la conferencia anual puede
decidir crear lineas de trabajo especificas que se desarrollarian entre los periodos de
sesiones de las reuniones anuales del programa de accion y que presentarian sus
conclusiones a la siguiente conferencia anual.

El directorio mundial de puntos de contacto, que establecera el actual grupo de
trabajo, formaria parte integrante del programa de accion para la aplicacion y ulterior
elaboracion de medidas de fomento de la confianza.

Creacion de capacidad

El programa de accion apoyaria los esfuerzos de creacion de capacidad en
relacion con la aplicacion del marco, garantizando la participacion de multiples partes
interesadas.

Seria 1util que el programa de accion detectara las lagunas en la capacidad de los
Estados Miembros para aplicar el marco y aprovechar las iniciativas existentes de
creacion de capacidad para poder colmarlas.

En las reuniones del programa de accion, los representantes de otras
organizaciones (por ejemplo, el Centro de Creacion de Capacidad en Ciberseguridad
de la Asociacion de Naciones de Asia Sudoriental y el Japon, el Fondo Fiduciario de
Donantes Multiples para la Ciberseguridad del Banco Mundial, y la Unién
Internacional de Telecomunicaciones) podrian realizar sesiones informativas para
garantizar la coordinacion y la complementariedad entre las actividades de creacion
de capacidad emprendidas por cada estructura.

El programa de accion deberia funcionar como una plataforma bajo los
auspicios de las Naciones Unidas con el fin de crear sinergias y aprovechar los
esfuerzos ya realizados por otras organizaciones regionales, en lugar de llevar a cabo
programas de creacion de capacidad por si sola.

Derecho internacional y normas

En mayo de 2021, el Japdn present6 y publicéd la posicion basica del Gobierno
del Japon sobre el derecho internacional aplicable a las ciberoperaciones y reafirma
que el derecho internacional vigente, incluida la Carta de las Naciones Unidas en su
totalidad, es aplicable a estas operaciones. Expone su postura actual sobre la manera
en que se aplica el derecho internacional vigente a las ciberoperaciones, centrando
sus opiniones en las cuestiones mas importantes y basicas. El Gobierno del Japon
espera que el anuncio de una posicion basica sobre el derecho internacional aplicable
a las ciberoperaciones por los Gobiernos de varios Estados y la aplicacion del derecho
internacional en tribunales internacionales y nacionales profundizard el
entendimiento comun internacional acerca de la manera en que el derecho
internacional se aplica a las ciberoperaciones en virtud del programa de accion.

El programa de acciéon también fomentaria la presentacion de informes
voluntarios sobre los esfuerzos nacionales de aplicacion, ya sea creando su propio
sistema de presentacion de informes o promoviendo los mecanismos existentes (por
ejemplo, la encuesta nacional sobre la implementacidn de las recomendaciones de las
Naciones Unidas sobre el uso responsable de las TIC por los Estados en el contexto
de la seguridad internacional del Instituto de las Naciones Unidas de Investigacion
sobre el Desarme o los informes nacionales al Secretario General). Estos informes
servirian de base para determinar las prioridades en la aplicacion del marco y para
analizar las necesidades en términos de creacion de capacidad.

La conferencia anual del programa de accidon podria debatir la manera de
profundizar en la comprensiéon de la aplicacién del derecho internacional en el
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ciberespacio. También podria crearse una linea de trabajo especifica para avanzar en
los intercambios sobre la manera en que se aplica el derecho internacional vigente a
las ciberoperaciones.

Preparativos y modalidades para el establecimiento de un programa de accién

El Japon apoya la celebracion de nuevos debates especificos en el grupo de
trabajo para seguir elaborando el programa de accion.

Letonia

[Original: inglés]
[14 de abril de 2023]

El marco de comportamiento responsable de los Estados en el uso de las
tecnologias de la informacién y las comunicaciones (TIC) figura desde hace tiempo,
desde 2003, en el programa de la Primera Comision y se debate en varios grupos de
trabajo, lo que pone de relieve la creciente importancia del uso responsable de las TIC
para mantener la estabilidad y la seguridad internacionales. A fin de promover el
comportamiento responsable de los Estados en el uso de las TIC con un enfoque
coherente y a largo plazo, se propuso el establecimiento de un programa de accion.
La resolucion 77/37 de la Asamblea General sobre el programa de acciéon, un
mecanismo permanente, inclusivo y orientado a la accidn, recibié un amplio apoyo
de los Estados. Por lo tanto, deberian celebrarse nuevos debates sobre el alcance, la
estructura, el contenido, los preparativos y las modalidades para el establecimiento
del programa de accidn.

El establecimiento del programa de accidon crearia el primer mecanismo
institucional permanente de las Naciones Unidas centrado en el uso responsable de
las TIC en el contexto de la seguridad internacional. Ello garantizaria la estabilidad
institucional y un didlogo periédico sobre cuestiones pertinentes, al tiempo que
evitaria una posible fragmentacion del proceso. Toda la energia y los recursos
deberian centrarse en mejorar la cooperacion y la confianza entre los Estados, en lugar
de en debates sobre las modalidades de un nuevo mecanismo cada pocos afios.

La idea de establecer un “dialogo institucional periédico” bajo los auspicios de
las Naciones Unidas no es nueva y ya se ha debatido anteriormente en la Primera
Comision, como se sefiala, por ejemplo, en el informe final del Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional®. El Grupo de
Trabajo concluydé que cualquier futuro mecanismo para el didlogo institucional
periddico deberia ser “un proceso orientado a la accién que persiguiera objetivos
especificos y se basara en los resultados anteriores, y que fuera inclusivo,
transparente, centrado en el consenso y basado en los resultados”®, Como se sefiala
en la resolucion 77/37 de la Asamblea General, el programa de accién “tendra en
cuenta los resultados de consenso aprobados”®® por el grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025).

Alcance del programa de accion

El programa de accidon seria un mecanismo institucional permanente en la
Primera Comision y una plataforma en la que participarian todos los Estados. El

37 \Véase A/75/816.
% 1bid., parr. 74.
3 Resolucion 77/37 de la Asamblea General, segundo parrafo del preambulo.
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alcance del programa de accion abarcaria los asuntos relacionados con el uso de las
TIC en el contexto de la seguridad internacional. Su objetivo general seria contribuir
al fortalecimiento de la paz y la seguridad internacionales y promover la prevencion
de conflictos.

La coordinacion y el didlogo entre los Estados y con las partes interesadas
pertinentes pueden ayudar a prevenir conflictos, disminuir los malentendidos y
promover un comportamiento responsable de los Estados en el uso de las TIC. Dado
que el ciberespacio no tiene fronteras y esta en constante evolucion, el didlogo es un
elemento vital para hacer frente a las ciberamenazas y desafios existentes y
potenciales.

Se promoverian la estabilidad y la seguridad en el ciberespacio apoyando la
aplicacion, y el desarrollo ulterior, si procede?’, del marco de comportamiento
responsable de los Estados basado en el derecho internacional, incluidos el derecho
internacional humanitario y los derechos humanos, las normas de comportamiento
responsable de los Estados, las medidas de fomento de la confianza y las actividades
de creacion de capacidad.

Para promover la aplicacion del marco de comportamiento responsable de los
Estados, el programa de accion apoyaria las actividades pertinentes de creacion de
capacidad. Es importante avanzar en el trabajo colectivo sobre creacion de capacidad,
compartiendo nuestra experiencia y mejores practicas con los Estados que necesitan
ayuda en sus esfuerzos por construir o reforzar sus ciberdefensas a fin de mejorar la
resiliencia global frente a las ciberamenazas.

Estructura y contenido del programa de accion

El programa de accion, como mecanismo institucional permanente, impulsaria
la aplicaciéon y el desarrollo ulterior, si procede, del marco de comportamiento
responsable de los Estados. Para alcanzar estos objetivos, el programa de accidn
deberia apoyar las actividades pertinentes en materia de creaciéon de capacidad y
fomentar el didlogo con las partes interesadas.

El programa de accion podria celebrar reuniones oficiales anuales y, entre estas
reuniones, se podria organizar el trabajo en grupos de trabajo técnicos dedicados a
temas especificos relacionados con la promocién del comportamiento responsable de
los Estados en el uso de las TIC. Por ejemplo, un grupo de trabajo técnico podria
ocuparse mejorar la comprension de la manera en que se aplica el derecho
internacional al wuso de las TIC. Las reuniones anuales aprobarian Ilas
recomendaciones elaboradas por los grupos de trabajo técnicos durante el periodo
entre sesiones.

Estos grupos técnicos se crearian y disolverian por decision de las reuniones
anuales. Los grupos de trabajo técnicos serian inclusivos y estarian abiertos a todos
los Estados que desearan unirse a ellos, y habria que esforzarse por garantizar que los
expertos nacionales pudieran participar presencialmente o en linea (formato hibrido).
Las decisiones sobre el numero inicial de grupos técnicos, la creacion de grupos
técnicos adicionales y la frecuencia de sus reuniones deberian tomarse teniendo en
cuenta las capacidades y los recursos de todos los Estados. Las recomendaciones
elaboradas por estos grupos técnicos deberian representar las opiniones, intereses y
preocupaciones del mayor nimero posible de Estados.

Se fomentaria la coordinaciéon y el didlogo con las partes interesadas (la
sociedad civil, el sector privado, el mundo académico y la comunidad técnica) ya que
su experiencia en el ciberespacio, en constante evolucidon, es inestimable y su

40 Resolucion 76/19 de la Asamblea General, décimo parrafo del preambulo.
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aportacion es relevante para promover el comportamiento responsable de los Estados
y dado que las propias partes interesadas “tienen la responsabilidad de utilizar las TIC
de forma que no se ponga en peligro la paz y la seguridad” .

Preparativos y modalidades para el establecimiento del programa de accion

Creemos que la Asamblea General ha otorgado un mandato firme para proceder
al establecimiento del programa de accion. Se necesitan nuevos debates sobre el
alcance, la estructura, el contenido, los preparativos y las modalidades para el
establecimiento del programa de accion. Estos debates deberian celebrarse
principalmente en el marco del grupo de trabajo de composicion abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025), tal como se recomienda en los informes finales del Grupo de Trabajo %?
y del Grupo de Expertos Gubernamentales sobre el Fomento de la Conducta
Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad
Internacional®®. Por lo tanto, deberia dedicarse tiempo suficiente a los debates sobre
el programa de accion en el grupo de trabajo de composicion abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025) en las restantes reuniones entre periodos de sesiones y reuniones
oficiales. Las contribuciones nacionales presentadas de conformidad con la
resolucion 77/37 de la Asamblea General deberian servir de base para seguir
debatiendo el desarrollo del programa de accion.

La resolucion 77/37 de la Asamblea General sefiald6 una conferencia
internacional* como opcidn para que los Estados intercambiaran opiniones sobre el
establecimiento del programa de accion. Esta conferencia internacional podria
convocarse en 2025 o 2026 para aprobar el documento fundacional del programa de
accion, sobre la base del trabajo y las decisiones adoptadas por consenso en el grupo
de trabajo.

Macedonia del Norte

[Original: inglés]
[14 de abril de 2023]

Contribucion del Gobierno de la Republica de Macedonia del Norte al informe
del Secretario General sobre el programa de acciéon para la aplicacion del marco
y el fomento de la resiliencia de conformidad con la resolucion 77/37 de la
Asamblea General

El debate sobre los principios relacionados con el programa de accion es crucial
para mejorar nuestra capacidad de afrontar los retos y garantizar un ciberespacio
seguro.

Creemos que la colaboracion regional y mundial puede aumentar
significativamente el ritmo y la eficacia de los esfuerzos de los actores estatales por
mejorar su capacidad de respuesta.

En paises comparables a Macedonia del Norte, donde faltan normas y recursos
para la defensa, los individuos, las empresas y las organizaciones son muy
susceptibles a las ciberamenazas. Por lo tanto, el programa de accidon deberia
establecer una estructura institucional permanente y unificada para abordar las

4 Véase A/75/816, parr. 10.

42 |bid., parr. 77.

43 Véase A/76/135, parr. 97.

4 Resolucion 77/37 de la Asamblea General, tercer parrafo del preambulo.
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cuestiones cibernéticas. Esta estructura deberia tener un mandato claro y bien
definido y recursos suficientes para hacer frente a un panorama de amenazas en
constante evolucion.

La cooperacion interinstitucional, incluida la colaboracion interregional entre
las instituciones que se ocupan de sus correspondientes estructuras dedicadas a
asuntos de ciberseguridad, también deberia considerarse para reforzar la
coordinacion, lo que puede afiadir valor en el posterior intercambio de experiencias,
con el objetivo de construir un frente coherente que pueda abordar todos los retos
emergentes.

Para promover una amplia participacion en este sentido, el programa de accion
debe proporcionar un marco maleable que pueda ajustarse segun las necesidades. Una
posible solucién es que el programa de accion celebre reuniones plenarias anuales o
bianuales, abiertas a todos los Gobiernos, cuyas decisiones se basarian en la labor de
los grupos de trabajo especializados convocados durante el periodo entre sesiones.

En estas sesiones plenarias también podrian crearse grupos de trabajo
aprovechando los conocimientos tanto de los Estados como de las partes interesadas
pertinentes.

Si bien el marco establecido de comportamiento responsable de los Estados
deberia servir de base para el trabajo del programa de accion, también deberia haber
margen para actualizar el marco segiin proceda. Una forma de lograrlo es mediante
reuniones plenarias periddicas o conferencias de examen, durante las cuales los
Estados pueden reevaluar el marco y decidir mejorarlo, si lo consideran necesario.
Para garantizar la eficacia de estas revisiones, los grupos de trabajo especificos
podrian informar a las reuniones plenarias durante el periodo entre sesiones.

Una de las principales prioridades del programa de accidén deberia ser prestar un
apoyo significativo a la aplicacion de sus actividades. Este nivel de apoyo podria
adoptar la forma de informes voluntarios sobre las medidas de aplicacion de los
Estados participantes, lo que ayudaria a determinar las necesidades y retos mas
acuciantes.

El programa de accion también deberia ofrecer recomendaciones practicas
actualizadas de forma continua para guiar a los Estados en sus esfuerzos de
aplicacion. Ademas, deberia ofrecer apoyo a las actividades de creacion de capacidad
para permitir una aplicacion mas eficaz.

Creemos que el programa de accidn deberia ser exhaustivo y adecuado para cada
pais. Uno de los retos radica en que las necesidades y capacidades de los distintos
paises pueden variar considerablemente. Por lo tanto, es importante que el programa
de accidn sea lo suficientemente flexible como para dar cabida a estas diferencias y
que pueda adaptarse a las necesidades y circunstancias especificas de cada pais. Esto
podria ayudar a garantizar que la aplicacion sea viable y eficaz en cada contexto.

El programa de accion debe dar prioridad a la inclusividad, no solo de los
Estados participantes, sino también de la comunidad de partes interesadas. En cuanto
a las partes interesadas, el programa de accion deberia afirmar que los Estados son
los principales responsables de las cuestiones relacionadas con la seguridad
internacional y, por tanto, conservan el poder de decisidon. Sin embargo, el programa
de accion deberia incluir modalidades que permitan a las partes interesadas asistir a
las sesiones oficiales, hacer declaraciones y aportar contribuciones por escrito. Este
enfoque garantizaria que se tuvieran en cuenta las opiniones y perspectivas de todas
las partes pertinentes, al tiempo que reconoceria el papel central de los Estados en
materia de seguridad internacional.
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Moénaco

[Original: francés]
[14 de abril de 2023]

El Principado de Monaco considera que el didlogo sobre las maneras de reducir
los riesgos de inestabilidad, escalada y dafios que entrafia el uso malintencionado de
las tecnologias de la informacion y las comunicaciones para la seguridad
internacional debe proseguirse en el marco de una estructura institucional permanente
y Unica. Esta estructura institucional rendiria informes a la Primera Comision de la
Asamblea General.

El recrudecimiento de las actividades malintencionadas en el ciberespacio, en
particular los ataques contra las infraestructuras criticas de los Estados, requiere un
dialogo y una cooperacion a la vez periddicos y permanentes. El establecimiento de
un programa de accioén destinado a promover el comportamiento responsable de los
Estados en el uso de las TIC en el contexto de la seguridad internacional seria una
plataforma adecuada. Ofreceria la ventaja de celebrar intercambios con regularidad a
corto, medio y largo plazo y de garantizar una mayor eficacia de sus acciones al
sustraerse de los debates relacionados con la creacion de grupos de trabajo, asi como
de sus mandatos y entregables en el marco de la Asamblea General.

El programa de accion también debe ofrecer cierta flexibilidad para garantizar
la capacidad de reaccion de sus miembros ante la aparicion de nuevos retos en un
ambito en el que la evolucion tecnoldgica es especialmente rapida. Asi pues, debera
permitir a las partes interesadas intercambiar informacion sobre los temas que les
interesen segun las necesidades antes de presentar un informe a un 6rgano plenario
en el marco de dicho programa de accidn.

Por otra parte, para seguir en la linea de los trabajos ya realizados y evitar toda
duplicacion, es esencial que el programa de accidn tenga en cuenta los trabajos
realizados bajo los auspicios de las Naciones Unidas desde hace unos 20 afios en
diversos grupos de expertos gubernamentales y grupos de trabajo. En este sentido,
Monaco considera que el marco de comportamiento responsable de los Estados debe
ser la base del programa de accion, que también debe tener un caracter dindmico que
permita la actualizacion de este marco y de sus posibles evoluciones, sobre la base
del consenso.

Por otra parte, habida cuenta de la importancia de las actividades del sector
privado, que posee y explota numerosas tecnologias de la informacion y de las
comunicaciones en todo el mundo, y de los conocimientos y las capacidades de las
organizaciones de la sociedad civil en la materia, el Gobierno del Principado
considera ventajoso que se permita la participacion de todas las partes interesadas en
el programa de accion. Si bien el proceso de decision debe ser competencia exclusiva
de los Estados, estos podrian beneficiarse de las aportaciones y experiencias de las
diversas entidades no estatales. Esto facilitaria la colaboracidon con estas ultimas, en
particular para prevenir el desarrollo de herramientas malintencionadas y mejorar la
seguridad del sector, y contribuiria a la aplicacién del marco de comportamiento
responsable de los Estados.

Es esencial que el programa de accién se oriente hacia la accidn, es decir, hacia
la aplicaciéon de las normas de comportamiento responsable de los Estados. En este
sentido, la presentacién de informes sobre la aplicacion de manera voluntaria seria
especialmente util para identificar los desafios encontrados y prever las medidas que
deben adoptarse para superarlos. Por otra parte, el intercambio de mejores practicas
a nivel nacional, regional e internacional contribuiria a orientar la actuaciéon de los
Estados.
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Un programa orientado a la accion favorecera la cooperacion internacional y la
creacion de capacidad de los Estados, que es primordial en este ambito por lo que
conviene promover las iniciativas existentes y reforzar su coordinacion.

Por ultimo, el desarrollo de medidas de fomento de la confianza y el refuerzo
de la cooperacion internacional seran también esenciales para la eficacia del programa
de accidon. Deberian fomentarse todas las iniciativas en este sentido, tales como el
repertorio de puntos de contacto y diversas propuestas que permitan los intercambios
especializados en estas esferas.

Noruega

[Original: inglés]
[14 de abril de 2023]

Noruega apoya el establecimiento de un programa de accion para promover el
comportamiento responsable de los Estados en el uso de las tecnologias de la
informacion y las comunicaciones (TIC) en el contexto de la seguridad internacional.
La propuesta de su establecimiento fue acogida favorablemente por la Asamblea
General en su resolucion 77/37, patrocinada por Noruega.

Noruega considera que el establecimiento de un programa de accidn es la mejor
manera de avanzar en los debates y esfuerzos de las Naciones Unidas en materia de
ciberseguridad y el comportamiento responsable de los Estados en el ciberespacio.
Creemos que el programa de accion deberia ser una estructura permanente para tratar
las cuestiones de ciberseguridad en las Naciones Unidas. Esto constituiria una
estructura estable en la que podriamos centrarnos en actividades orientadas a la accion
y en avances concretos, asi como continuar el debate normativo. El programa de
accion deberia reafirmar y basarse en el marco consensuado de comportamiento
responsable de los Estados alcanzado a lo largo de afios de debates en los Grupos de
Expertos Gubernamentales de 2010, 2013, 2015 y 2021 y en el Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional. El programa de
accion deberia ser inclusivo, transparente, consensuado, orientado a la accion y
basado en los resultados.

Deberiamos contar con una estructura en las Naciones Unidas tanto para el
dialogo periddico como para la aplicacion del marco normativo de comportamiento
responsable en el uso de las TIC. El programa de accion deberia establecerse antes de
que el grupo de trabajo de composicion abierta sobre la seguridad de las tecnologias
de la informacién y las comunicaciones y de su uso (2021-2025) concluya su mandato
en 2025.

El consenso alcanzado sobre el marco normativo deberia acompaiiarse de una
aplicacion orientada a la accidon y de creacion de capacidad. El programa de accion
podria promover actividades de creacion de capacidad para respaldar a los Estados en
la aplicacion del marco normativo. En el programa de accién, los Estados Miembros
y las partes interesadas pertinentes podrian realizar debates especificos, mesas
redondas, sesiones informativas, informes voluntarios de los Estados sobre los
esfuerzos de aplicacion, analisis de las necesidades e intercambio de conocimientos,
mejores practicas y experiencia. El programa de accion podria ofrecer una mejor
oportunidad para prestar una asistencia adaptada a los Estados en sus esfuerzos por
mantener un ciberespacio libre, abierto y seguro. El programa de accién deberia tener
en cuenta las iniciativas y la cooperacion existentes en materia de ciberseguridad en
las organizaciones pertinentes, como la Organizacion para la Seguridad y la
Cooperacion en Europa y otras organizaciones regionales.
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El programa de accion deberia organizarse de forma que permita flexibilidad en
cuanto a las esferas de interés y las medidas practicas. Esto podria permitir a los
Estados hacer frente a nuevas amenazas y tecnologias emergentes. El programa de
accion deberia centrarse tanto en la aplicacion de las normas como en la continuacion
del debate sobre el desarrollo ulterior del marco normativo. El marco de la estructura
del programa de accion deberia ser objeto de revision periddica, segiin proceda,
mediante reuniones periddicas o conferencias de examen.

El programa de accion debe ser inclusivo. Todos los Estados Miembros deben
poder participar. Ademas, necesitamos una amplia participacion de los actores no
gubernamentales y otras partes interesadas, ya que desempefian un papel importante
en el mantenimiento de un ciberespacio libre, abierto y seguro. Las consultas
periodicas con el sector privado, el mundo académico y las organizaciones no
gubernamentales garantizarian la experiencia y los recursos necesarios tanto para los
debates como para las medidas practicas. La inclusion de las partes interesadas no
pone en tela de juicio el papel de los Estados en la seguridad internacional.

Noruega cree que deberia asignarse tiempo suficiente dentro del formato del
grupo de trabajo de composicion abierta sobre la seguridad de las tecnologias de la
informacion y las comunicaciones y de su uso (2021-2025) para celebrar debates
pormenorizados sobre el mandato, las modalidades y la realizaciéon de un futuro
programa de accion. El grupo de trabajo deberia celebrar un periodo de sesiones
especifico para debatir el programa de accion.

Nueva Zelandia

[Original: inglés]
[12 de abril de 2023]

1.  La ciberseguridad es un tema de debate entre los Estados, bajo los auspicios de
las Naciones Unidas, desde hace mas de 20 afios. Sucesivos grupos de trabajo -grupos
de expertos gubernamentales y grupos de trabajo de composicion abierta- han
permitido mantener intercambios periddicos sobre cuestiones relacionadas con la
ciberseguridad en el contexto de la seguridad internacional.

2. Estos grupos de trabajo han aportado importantes resultados fundacionales que
contribuyen colectivamente a la seguridad y la estabilidad internacionales mediante
el establecimiento de un marco de comportamiento responsable de los Estados en el
ciberespacio que la Asamblea General ha hecho suyo y se basa en cuatro pilares:

* Derecho internacional: todos los Estados Miembros estan de acuerdo en que el
derecho internacional se aplica al comportamiento de los Estados en el
ciberespacio;

* Normas de comportamiento responsable de los Estados en linea en tiempos de
paz;

* Medidas de fomento de la confianza para apoyar la transparencia, la
previsibilidad y la estabilidad;

* Medidas de creacion de capacidad destinadas a garantizar que todos los Estados
puedan reducir los riesgos asociados al aumento de la conectividad, sin dejar de
beneficiarse de ella.

3. Aotearoa Nueva Zelandia cree que ha llegado el momento de construir sobre
esta base y establecer un didlogo permanente, periddico e institucional sobre
ciberseguridad en las Naciones Unidas. Como patrocinadores de la resolucién 77/37
de la Asamblea General, apoyamos los debates en curso sobre el establecimiento de
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un programa de acciéon sobre ciberseguridad y el ulterior desarrollo de su alcance,
estructura, contenido, preparativos y modalidades, incluso en relacion con el tema del
programa sobre el didlogo institucional periédico abordado en el grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025).

4. Prevemos un programa de accion que sea el “hogar permanente” de los debates
sobre ciberseguridad en las Naciones Unidas al término del actual grupo de trabajo
(2021-2025), sobre la base de la propuesta aprobada en la resolucion 77/37 de la
Asamblea General. De conformidad con esa propuesta, apoyamos el establecimiento
de un programa de accion que:

a) Seael mecanismo permanente para los debates sobre ciberseguridad de las
Naciones Unidas después de 2025, garantizando la previsibilidad y la estabilidad
institucional. La negociacion de modalidades acordadas para un mecanismo
permanente también aportaria eficiencias a largo plazo. Revisar y acordar las
modalidades de los sucesivos grupos de trabajo ha exigido largas y repetidas
negociaciones, lo que ha restado tiempo a importantes debates de fondo;

b) Esté anclado en el marco acordado de comportamiento responsable de los
Estados en el ciberespacio, incluido el derecho internacional, garantizando que el
programa de accion se base en el trabajo fundacional de los sucesivos Grupos de
Expertos Gubernamentales y grupos de trabajo y mejore dicho trabajo para promover
el comportamiento responsable de los Estados en linea;

c¢) Incluya la participacion de multiples partes interesadas, incluidos los
Gobiernos (responsables de la paz y la seguridad internacionales en el ciberespacio),
las empresas, la sociedad civil, los expertos técnicos, los académicos y otras
organizaciones que contribuyen a una Internet libre, abierta, segura e interoperable.
Aotearoa Nueva Zelandia apoya las modalidades que incluyen la participacion,
incluidas las declaraciones y la presentacion de informes escritos, de las partes
interesadas no gubernamentales en los debates, incluidas las reuniones oficiales y
oficiosas y las conferencias de examen,;

d)  Esté orientado a la accion, con una atencion especial a la aplicacion del
marco de comportamiento responsable de los Estados y la promocion de medidas de
creacion de capacidad que apoyen a los Estados en la aplicacion del marco y los
mecanismos de rendicion de cuentas y seguimiento;

e) Sea flexible y adaptable, para responder a las tecnologias y amenazas
emergentes.

Paises Bajos (Reino de los)

[Original: inglés]
[14 de abril de 2023]

Introduccion

Los Paises Bajos siguen profundamente preocupados por el creciente riesgo que
supone el uso malintencionado de las tecnologias de la informaciéon y las
comunicaciones (TIC) por parte de actores estatales y no estatales para la seguridad
y la estabilidad internacionales, el desarrollo econémico y social y la seguridad y el
bienestar de las personas. También se sefala que los diferentes niveles de capacidad
de los Estados en materia de seguridad de las TIC pueden hacer aumentar la
vulnerabilidad en un mundo cada vez mas interconectado.
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Para hacer frente a estos retos, los Estados han desarrollado, a través del trabajo
de una serie de procesos intergubernamentales, un marco acumulativo y evolutivo de
comportamiento responsable de los Estados en el uso de las TIC en el contexto de la
seguridad internacional. La Asamblea General ha respaldado repetidamente este
marco mediante resoluciones consensuadas.

Para aprovechar estos logros, los Paises Bajos subrayan la necesidad de establecer
un didlogo institucional periddico tras la conclusion del actual grupo de trabajo de
composicion abierta sobre la seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso (2021-2025), creado en virtud de la resolucion 75/240 de
la Asamblea General. En este sentido, los Paises Bajos apoyan la iniciativa de establecer
un futuro programa de accion para promover el comportamiento responsable de los
Estados en el uso de las TIC en el contexto de la seguridad internacional, acogida
favorablemente por la Asamblea General en su resolucion 77/37.

De conformidad con el parrafo 3 de dicha resolucion, la presente comunicacion
contiene las opiniones de los Paises Bajos sobre el alcance, la estructura y el
contenido deseados del programa de accidn, asi como sobre los preparativos y las
modalidades para su establecimiento. En particular, propone un mecanismo practico
para facilitar la creacion de capacidad dentro del programa de accion.

Alcance y objetivos

Los Paises Bajos, reafirmando el parrafo 1 de la resolucion 77/37 de la
Asamblea General, opinan que el &mbito principal del programa de accion deberia ser
a) apoyar las capacidades y los esfuerzos de los Estados para aplicar y hacer avanzar
los compromisos de guiarse por el marco de comportamiento responsable de los
Estados; y b) debatir, y seguir desarrollando, si procede, este marco, sobre la base del
consenso. Sin dejar de centrarse en las cuestiones relacionadas con la paz y la
seguridad internacionales, el programa de accion también deberia potenciar las
sinergias con otras iniciativas pertinentes, incluidas las relacionadas con la
ciberdelincuencia, la conectividad, la creacion de cibercapacidad y el desarrollo
digital.

Estructura

Los Paises Bajos comparten la opinion de que el programa de accion deberia ser
un proceso inclusivo, transparente, basado en el consenso y en los resultados. Su
mandato podria derivarse de un documento fundacional en el que se afirmara el
compromiso politico de los Estados de guiarse por el marco de comportamiento
responsable de los Estados en el ciberespacio y se estableciera un mecanismo para
operacionalizar sus objetivos.

El programa de accion deberia ser inclusivo, abierto a la participacion de todos
los Estados Miembros, observadores permanentes, organizaciones
intergubernamentales y de otra indole y organismos especializados. Ademas, aunque
los Estados son los principales responsables del mantenimiento de la paz y la
seguridad internacionales, el programa de accién también deberia permitir la
participacion significativa, incluso en contextos oficiales, de las partes interesadas no
gubernamentales pertinentes, incluidos el sector privado, el mundo académico y la
sociedad civil.

La estructura del programa de accidén podria comprender reuniones ordinarias
para adoptar decisiones y recomendaciones por consenso, asi como trabajos
emprendidos en grupos de trabajo técnicos, abiertos a la participacion de las partes
interesadas pertinentes, dedicados a cuestiones especificas, incluido, entre otras
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cosas, un estudio sobre la forma en que las tecnologias nuevas y emergentes afectan
a la paz y la seguridad internacionales en el ciberespacio.

Contenido

Facilitar la creacion de capacidad dentro del programa de accion reforzara y
agilizara la cooperacion internacional para avanzar en la aplicacion mundial del
marco normativo. El programa de accién también podria crear sinergias con los
recursos de creacion de capacidad existentes en un conjunto mas amplio de cuestiones
relacionadas con la cibernética, como la conectividad, la lucha contra la
ciberdelincuencia y los esfuerzos mas amplios para reducir la brecha digital.

Los Paises Bajos proponen un mecanismo practico para facilitar la creacion de
capacidad dentro del programa de accion. La propuesta se basa en un ciclo de cuatro
etapas: 1) el desarrollo de un conjunto de esferas del programa de accidn relativas a
la creacion de capacidad; 2) la autoevaluacion y determinacion de las necesidades;
3) el ajuste de los recursos a las necesidades; y 4) un ciclo de retroalimentacion.

Etapa 1: desarrollo de un conjunto de “esferas del programa de accion relativas
a la creacion de capacidad”

En el marco del programa de accion, los Estados podrian desarrollar
conjuntamente una serie de “esferas de creacién de capacidad” respaldadas por el
programa de accidon, que son fundamentales para la aplicacion del marco de
comportamiento responsable de los Estados. Se ha adoptado un enfoque similar con
las esferas de asistencia establecidas con respecto al Programa de Accion para
Prevenir, Combatir y Eliminar el Trafico Ilicito de Armas Pequefias y Ligeras en
Todos Sus Aspectos. Las esferas de creacion de capacidad se fundamentarian en la
rica orientacion practica para la aplicacion recogida en los informes de consenso del
Grupo de Trabajo de Composicion Abierta sobre los Avances en la Esfera de la
Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional
y el Grupo de Expertos Gubernamentales sobre la Promocion del Comportamiento
Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad
Internacional y se revisarian periddicamente para mantenerlas actualizadas. Las
esferas de creacion de capacidad proporcionarian un marco comun que traduciria los
resultados consensuados en acciones practicas sobre, por ejemplo, la proteccion de
infraestructura critica, la respuesta a incidentes, las politicas y estrategias, los equipos
de respuesta a emergencias informaticas, entre otros. También deberian ser flexibles
para garantizar que puedan adaptarse a los diversos contextos y prioridades de cada
Estado. A la hora de determinar las esferas de creacién de capacidad, los Estados
podrian inspirarse en el trabajo realizado por el Instituto de las Naciones Unidas de
Investigacion sobre el Desarme (UNIDIR) sobre un enfoque basado en las amenazas
para desentrafiar las necesidades en materia de cibercapacidad y la lista de
verificacion de la aplicacion de las normas de Singapur y la Oficina de Asuntos de
Desarme, asi como en las herramientas desarrolladas por otras partes interesadas,
como el Modelo de Madurez de la Capacidad de Ciberseguridad para las naciones
desarrollado por la Universidad de Oxford.

Etapa 2: autoevaluacion y determinacion de necesidades

Sobre la base de las esferas de creacidon de capacidad y las herramientas que las
acompafian, los Estados pueden realizar una autoevaluacion voluntaria para
determinar sus necesidades y carencias en materia de cooperaciéon y creacién de
capacidad. Esto garantizaria la titularidad nacional y un enfoque de la creacion de
capacidad basado en las necesidades. La encuesta nacional del UNIDIR sobre la
implementacion de las recomendaciones de las Naciones Unidas sobre el uso
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responsable de las TIC por los Estados en el contexto de la seguridad internacional
constituye una herramienta util para llevar a cabo dicha autoevaluacion.
Posteriormente, los Estados pueden optar por compartir los resultados de su
autoevaluacion en el programa de accion, por ejemplo, en un grupo de trabajo técnico.

Etapa 3: ajuste de los recursos a las necesidades

Como paso siguiente, el programa de accion proporcionaria una plataforma de
convocatoria para ajustar los recursos a las necesidades de creacion de capacidad
identificadas. El programa de accion serviria como centro en el que los proveedores
de creacion de capacidad podrian mantener intercambios con los Estados que buscan
recursos de creacion de capacidad para abordar las carencias detectadas en las esferas
de creacion de capacidad. Se animaria a los proveedores de creacion de capacidad a
poner a disposicion recursos dedicados a las esferas de creacion de capacidad,
ayudando asi a movilizar mas recursos destinados a la creacion de capacidad con un
propdsito comun. La secretaria podria apoyar a los Estados manteniendo un panorama
general en linea de las necesidades de creacion de capacidad y los recursos
disponibles. Este panorama integraria las herramientas existentes, como el Portal
Cybil del Foro Mundial de Competencia Cibernética, asi como otros posibles portales
o repositorios de las Naciones Unidas propuestos por varios Estados Miembros en el
grupo de trabajo. Un panorama de féacil acceso también podria ayudar a los Estados a
encontrar recursos disponibles para la creacion de cibercapacidad en ambitos
adyacentes a la seguridad internacional (por ejemplo, ciberdelincuencia, desarrollo
digital, conectividad, entre otros). Esto incluye el trabajo de creacion de capacidad
realizado, entre otros, por organizaciones regionales, la Unién Internacional de
Telecomunicaciones, la Organizacion Internacional de Policia Criminal-INTERPOL,
la Oficina de las Naciones Unidas contra la Droga y el Delito y el Foro Mundial de
Competencia Cibernética.

Los esfuerzos de creacidén de capacidad como parte del programa de accidn
deben desplegarse de conformidad con los principios para la creacién de capacidad
acordados en el Grupo de Trabajo de Composicion Abierta sobre los Avances en la
Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad
Internacional.

Etapa 4: ciclo de retroalimentacion

Una vez que se hayan determinado las necesidades en materia de creacion de
capacidad y se hayan emparejado con los recursos, y las actividades de creacion de
capacidad estén en curso, la plataforma del programa de accidon facilitaria un ciclo de
retroalimentacion para informar de los progresos, compartir las mejores practicas y
determinar los ambitos en los que el marco normativo podria seguir desarrollandose.

Preparativos y modalidades para el establecimiento del programa de accién

Laresolucion 77/37 de la Asamblea General proporciona una hoja de ruta inicial
para establecer el programa de accion. Recordando las recomendaciones contenidas
en los informes finales del Grupo de Trabajo y de los Grupos de Expertos
Gubernamentales en el sentido de que el programa de accion podria seguir
desarrolldndose en el grupo de trabajo de composicion abierta sobre la seguridad de
las tecnologias de la informacién y las comunicaciones y de su uso (2021-2025), los
Paises Bajos acogen con satisfaccion la continuacidn de los debates sobre el alcance,
la estructura y el contenido del programa de accion en el grupo de trabajo y acogen
con satisfaccion el parrafo 2 de la resolucion 77/37 de la Asamblea General, que
establece que “el programa de accion debe tener en cuenta los resultados de consenso
aprobados por el grupo de trabajo de composicién abierta (2021-2025)”. En este
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sentido, los Paises Bajos animarian a que se celebren nuevas reuniones entre periodos
de sesiones del grupo de trabajo dedicadas a seguir elaborando el programa de accion.
Los Paises Bajos también acogen con satisfaccion la peticion de la Asamblea General
a la secretaria de la Oficina de Asuntos de Desarme, contenida en la resolucién 77/37,
de convocar una serie de consultas regionales para intercambiar opiniones sobre el
programa de accion.

En 2025, tras la conclusion del grupo de trabajo, los Paises Bajos prevén que se
celebre una conferencia internacional, abierta a las partes interesadas no
gubernamentales, que se base en los trabajos preparatorios realizados, incluso en el
grupo de trabajo, para aprobar el documento fundacional.

Pakistan

[Original: inglés]
[22 de marzo de 2023]

El Pakistin mantiene una postura coherente y clara sobre el tema del dialogo
institucional peridédico, incluido el programa de accion. Proponemos que los
principios clave que deberian tenerse en cuenta en la formulacion de futuras
plataformas de debate sobre las tecnologias de la informacion y las comunicaciones
(TIC) deben englobar la inclusividad, la transparencia, la toma de decisiones por
consenso, la participacion de multiples partes interesadas, la colaboracion global y la
sostenibilidad. El Pakistan considera que el futuro didlogo institucional también debe
incluir en su mandato los temas de la creacidon de capacidad, la elaboracidon de normas
y la aplicacion del derecho internacional en el ciberespacio, incluido el debate sobre
la formulacion de un instrumento juridicamente vinculante para regular el
comportamiento de los Estados en el ciberespacio. Ademas, consideramos que dicho
dialogo deberia celebrarse bajo los auspicios de las Naciones Unidas.

Es esencial subrayar aqui que, en esta fase, no es necesario crear ninguna
estructura paralela al actual grupo de trabajo de composicién abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso
(2021-2025). El Pakistan cree firmemente que el grupo de trabajo existente es el foro
mas apropiado para todos los debates relacionados con el mandato y los ambitos del
mandato de cualquier plataforma futura, incluido el programa de accion.

La decision del Pakistan de abstenerse en la resolucion sobre el programa de
accion se debe a nuestra conviccidn de que cualquier mecanismo o estructura que se
cree después de que el actual grupo de trabajo concluya en 2025 debe construirse
sobre una base sostenible y desarrollarse a través de un proceso consensuado. Por
ello, el grupo de trabajo existente constituye una plataforma ideal para este debate.
Asi pues, abogamos por un enfoque colaborativo e inclusivo para el programa de
accion, que garantice su eficacia y sostenibilidad a largo plazo.

Ademas, deseariamos anunciar la presentacion de un documento que arroja
luz, en detalle, sobre la posicion de Pakistan con respecto a la aplicacion del
derecho internacional en el ciberespacio, incluyendo otros aspectos de la
ciberseguridad global. El documento puede consultarse en https://docs-
library.unoda.org/Open-Ended Working Group on_Information _and Communication_
Technologies - (2021)/UNODA.pdf.
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Reino Unido de Gran Bretaiia e Irlanda del Norte

[Original: inglés]
[14 de abril de 2023]

Introduccion

1.  En los ultimos 30 afios, los Estados Miembros han desarrollado un marco de
comportamiento responsable de los Estados en materia de tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional, que
la Asamblea General hizo suyo en sucesivas resoluciones (resoluciones 70/237 y
76/19, entre otras).

2. El Grupo de Trabajo de Composicion Abierta sobre los Avances en la Esfera de
la Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional
concluyd que cualquier futuro mecanismo para el didlogo institucional periédico
debia entablarse mediante “un proceso orientado a la accidon que persiguiera objetivos
especificos y se basara en los resultados anteriores, y que fuera inclusivo,
transparente, centrado en el consenso y basado en los resultados”*.

3. En 2022, la Asamblea General en su resolucion 77/37, decidié por votacion
acoger propuestas sobre un programa de accion de las Naciones Unidas para
promover el comportamiento responsable de los Estados en el uso de las tecnologias
de la informacién y las comunicaciones en el contexto de la seguridad internacional.
El Reino Unido apoya firmemente la creacion del programa de accion como
mecanismo permanente, inclusivo y orientado a la accidén para los debates sobre la
paz y la seguridad internacionales en el ciberespacio.

4. Este programa de accion también deberia desarrollarse prestando especial
atencion a las siguientes cuestiones:

a) Inclusividad. El programa de accion deberia ser elaborado por todos los
Estados Miembros y estar abierto a su participacion. Las modalidades deberian
permitir una participacion significativa de las partes interesadas no gubernamentales.
Establecer el programa de accién como Gnico mecanismo sucesor del actual grupo de
trabajo de composicion abierta sobre la seguridad de las tecnologias de la informacién
y las comunicaciones y de su uso (2021-2025) ayudara a los Estados a asignar de
forma eficiente los recursos necesarios para participar;

b) Legitimidad. Los Estados Miembros han acordado un marco de
comportamiento responsable de los Estados en relacion con las tecnologias de la
informacion y las comunicaciones en el contexto de la seguridad internacional. Este
deberia ser nuestro punto de partida. El programa de accion deberia tener un papel
claro a la hora de apoyar a los Estados en la aplicacioén de este marco consensuado y
de seguir aclarando la manera en que se aplica el derecho internacional vigente al
ciberespacio;

c) Flexibilidad. Este enfoque en la aplicacion del marco acordado permitiria
detectar las lagunas que siga siendo necesario examinar. Por consiguiente, la
estructura del programa de accioén deberia ser lo suficientemente flexible como para
permitirle responder a esas lagunas a medida que se detecten con el paso del tiempo
y seguir desarrollando el marco en evolucién, incluso en lo relativo a la respuesta a
las amenazas emergentes.

4 Véase A/75/816, parr. 74.
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Alcance y objetivos

5. El objetivo general del programa de accion deberia ser contribuir a la paz y la
seguridad internacionales mediante la preservacion de un ciberespacio libre, abierto,
pacifico y seguro. Para ello, deberia facilitar el didlogo y la cooperacion entre los
Estados Miembros en materia de seguridad de las tecnologias de la informacion y las
comunicaciones y de su uso, y apoyar la aplicacion y evolucion del marco.

6. El programa de accion deberia ser el unico mecanismo sucesor del actual grupo
de trabajo en su debate sobre la seguridad de las tecnologias de la informacién y las
comunicaciones y de su uso. Al hacerlo, proporcionaria:

* Una oportunidad para debatir e intercambiar informacion sobre las
ciberamenazas (por ejemplo, a través de debates en las reuniones anuales y en
lineas de trabajo especificas y mediante el examen de nuevos mecanismos sobre
amenazas, como el portal propuesto por la India).

Un medio para ayudar a los Estados a determinar las esferas de capacidad
necesarias para mejorar su desempefio en la aplicacion del marco (por ejemplo,
mediante la presentacion de informes voluntarios; ejercicios de balance de las
actividades existentes de creacion de capacidad llevadas a cabo por los 6rganos
de las Naciones Unidas; la participacion activa de las partes interesadas no
gubernamentales, incluidas las organizaciones regionales, la sociedad civil y el
sector privado; la cooperacion con el Fondo Fiduciario de Donantes Multiples
para la Ciberseguridad del Banco Mundial y otros).

Un proceso inclusivo a través del cual elaborar el marco (por ejemplo, mediante
una linea de trabajo para examinar la manera en que se aplica el derecho
internacional al ciberespacio).

Una base para el desarrollo de nuevas medidas de fomento de la confianza (por
ejemplo, basandose en el directorio de puntos de contacto, un mecanismo
permanente que ya se esta desarrollando en el actual grupo de trabajo; el debate
sobre otras medidas que se beneficiarian de los vinculos con un foro permanente
de las Naciones Unidas sobre la paz y la seguridad internacionales en el
ciberespacio).

Estructura y contenido
Declaracion politica

7.  El programa de accion deberia iniciarse mediante una declaracion politica
acordada a nivel politico a través de una reuniéon de alto nivel o una conferencia
internacional. El marco deberia constituir la base de esta declaracion, que deberia
incluir un acuerdo sobre las medidas para avanzar en la aplicacion de los
compromisos de comportamiento responsable de los Estados en el ciberespacio; la
aclaracion de la aplicacion del derecho internacional en el ciberespacio; y el alcance
y las modalidades acordados para el programa de accion.

8. Un acuerdo a nivel politico brindaria a los Estados la oportunidad de reafirmar
publica y visiblemente sus compromisos en esta fase de la evolucion del marco y
podria ayudar a los Estados a garantizar la aceptacién politica dentro de sus propios
sistemas.

9. La creaciéon de capacidad es una parte importante del marco y su valor deberia
resaltarse a través de la declaracion politica. La declaracion deberia tener en cuenta
los principios del grupo de trabajo sobre creacion de capacidad y también la labor de
otros organos de las Naciones Unidas y ajenos a ellas, incluidos los principios sobre

23-07300



Al78/76

23-07300

creacion de capacidad expuestos en el comunicado de Delhi del Foro Mundial de
Competencia Cibernética.

Reunion anual

10. El programa de accion deberia celebrar una reunion oficial anual, que brindaria
la oportunidad de:

* Debatir y compartir informacion sobre amenazas nuevas y emergentes;
* Revisar la aplicacion del marco, incluso sobre la base de informes voluntarios;

* Compartir las oportunidades de creacion de capacidad y garantizar que se
celebren sesiones informativas de las partes interesadas pertinentes;

* Elaborar interpretaciones del marco, incluso sobre la aplicacion del derecho
internacional;

* Considerar las recomendaciones de las lineas de trabajo especificas (que podrian
establecerse a través de la reunion anual).

Conferencias de examen

11. El programa de accion deberia celebrar una conferencia de examen cada cuatro
aflos. Estas conferencias permitirian al programa hacer balance y adaptarse, dado el
caracter dinamico y evolutivo de las amenazas a la paz y la seguridad internacionales
en el ciberespacio.

Presentacion de informes voluntarios

12. La aplicacion del marco y el apoyo a la creacion de capacidad se han
identificado como prioridades importantes del programa de accion. La presentacion
de informes voluntarios respaldaria este esfuerzo. Los estudios existentes (como la
encuesta nacional sobre la implementacion de las recomendaciones de las Naciones
Unidas sobre el uso responsable de las TIC por los Estados en el contexto de la
seguridad internacional, del Instituto de las Naciones Unidas de Investigacion sobre
el Desarme) y los mecanismos en evolucion (como la lista de verificacion de las
normas propuesta por Singapur) ofrecen posibles bases para un enfoque coherente a
través del programa de accidn.

La participacion de multiples partes interesadas

13. Los Estados Miembros deberian tener el derecho exclusivo de negociar los
resultados y tomar decisiones dentro del programa de accion. Sin embargo, las partes
interesadas no gubernamentales aportan valiosas perspectivas. Suelen ser las primeras
afectadas por los ciberincidentes y son esenciales para la respuesta. También pueden
desempeiiar un papel mas importante en la realizacion de actividades de creacion de
capacidad. Por lo tanto, las partes interesadas no gubernamentales deberian poder
participar de manera significativa en todas las reuniones del programa de accion,
incluso mediante contribuciones escritas y orales. La participacion de las partes
interesadas deberia ser inclusiva y diversa, y deberia fomentarse la participacion
regional. La acreditacion de las partes interesadas deberia basarse en la transparencia,
y las decisiones finales sobre la acreditaciéon deberian ser tomadas por todos los
Estados, incluso mediante votacion si no se llega a un consenso.

Preparativos y modalidades

14. El grupo de trabajo deberia desempefiar un papel importante en la elaboracion
ulterior del programa de accidén. Habida cuenta de las limitaciones de recursos de las
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delegaciones, en las reuniones oficiales y oficiosas del actual grupo de trabajo deberia
dedicarse tiempo a debatir y elaborar el programa de accion. Dada la importancia de
la tarea, es probable que se necesiten reuniones especificas entre periodos de sesiones.

15. Tampoco deberia impedirse que los Estados Miembros elaboren propuestas en
conferencias adicionales y las presenten al grupo de trabajo y a la Asamblea General
para su examen.

Rumania

[Original: inglés]
[14 de abril de 2023]

En consonancia con el trabajo realizado anteriormente en relacion con el
establecimiento de un “didlogo institucional periédico” para abordar las cuestiones
relacionadas con el uso de las tecnologias de la informacion y las comunicaciones
(TIC) en el contexto de la seguridad internacional, la creacidon de un programa de
accion dotaria a la Primera Comisién de un mecanismo permanente e institucional
para el seguimiento de la aplicacion de las normas acordadas, elaborando conjuntos
de recomendaciones aplicables y apoyando o promoviendo los proyectos pertinentes
de creacion de capacidad. Rumania considera que se necesita con urgencia un
mecanismo permanente, inclusivo y orientado a la accion.

El alcance del programa de accidon deberia estar relacionado con el uso de las
TIC en el contexto de la seguridad internacional. El objetivo del programa de accion
deberia ser contribuir al mantenimiento de la paz y la seguridad internacionales
mediante la preservacion de un entorno de las TIC abierto, estable, seguro, accesible
y pacifico, en plena consonancia con el acervo de comportamiento responsable de los
Estados en el ciberespacio.

El programa de accion podria tener por objeto, en particular, reforzar la
cooperacion, hacer progresar la estabilidad en el ciberespacio y aumentar la
resiliencia. A este respecto, reducir las tensiones, prevenir los conflictos, promover
un enfoque de cooperacion frente a las ciberamenazas y apoyar la aplicacion del
marco de comportamiento responsable de los Estados basado en el derecho
internacional, incluido el derecho internacional humanitario y los derechos humanos,
las normas de comportamiento responsable de los Estados, las medidas de fomento
de la confianza y la creacion de capacidad son solo algunos de los objetivos que deben
alcanzarse mediante un didlogo inclusivo entre los Estados y con las partes
interesadas pertinentes.

La base del documento politico del programa de accion deberia ser la
reafirmacion por parte de los Estados de su compromiso con el marco de
comportamiento responsable de los Estados, el establecimiento de un mecanismo
institucional permanente para promover la aplicacion de este marco y el fomento de
la participacion de multiples partes interesadas, segiin proceda.

De conformidad con las recomendaciones de los informes del Grupo de Trabajo
de Composicion Abierta sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional y de los Grupos de
Expertos Gubernamentales relativas a la elaboraciéon del programa de accidn, incluso
en el proceso del grupo de trabajo de composicidon abierta sobre la seguridad de las
tecnologias de la informacion y las comunicaciones y de su uso (2021-2025), y en
consonancia con la resolucion 77/37 de la Asamblea General y las disposiciones
relativas al informe del Secretario General sobre el programa de accidn, en 2024 y
2025 deberian organizarse reuniones entre periodos de sesiones y reuniones
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especificas del Grupo de Trabajo para seguir elaborando los diferentes aspectos del
programa de accion.

Rumania opina que, en consonancia con la opcion seflalada en la
resolucion 77/37 de la Asamblea General, deberia convocarse lo antes posible una
conferencia para el establecimiento del programa de accion.

Singapur

[Original: inglés]
[14 de abril de 2023]

Singapur concede gran importancia al texto consensuado aprobado hasta ahora
sobre la propuesta de programa de accion. Estas decisiones consensuadas constituyen
una buena base para seguir estudiando el programa de accion. A este respecto, siguen
siendo importantes los siguientes elementos de anteriores informes de consenso de
los grupos de trabajo:

* Segun el informe del Grupo de Trabajo de Composicion Abierta sobre los
Avances en la Esfera de la Informacion y las Telecomunicaciones en el Contexto
de la Seguridad Internacional, los Estados toman nota de una serie de propuestas
para promover el comportamiento responsable de los Estados en materia de
tecnologias de la informacién y las comunicaciones que, entre otras cosas,
respaldarian las capacidades de los Estados para cumplir sus compromisos en el
uso de las TIC, en particular el programa de accidon. Al considerar estas
propuestas, deberian tenerse en cuenta las preocupaciones ¢ intereses de todos
los Estados mediante su participacion en igualdad de condiciones en las
Naciones Unidas. En este sentido, deberia seguir desarrollandose el programa
de accion, incluso en el proceso del grupo de trabajo de composicion abierta
sobre la seguridad de las tecnologias de la informacién y las comunicaciones y
de su uso (2021-2025), establecido en virtud de la resolucion 75/240 de la
Asamblea General;

En su primer informe anual sobre los progresos realizados, el grupo de trabajo
de composicion abierta sobre la seguridad de las tecnologias de la informacion
y las comunicaciones y de su uso (2021-2025) declar6 que se recomendaba que,
en los periodos de sesiones cuarto y quinto del grupo de trabajo, los Estados
continuaran participando en debates concretos en el marco del grupo de trabajo
para seguir elaborando el programa de accién con vistas a su posible
establecimiento como mecanismo para promover el comportamiento
responsable de los Estados en el uso de las TIC, lo cual, entre otras cosas,
apoyaria las capacidades de los Estados para llevar a la practica sus
compromisos relativos al uso de las TIC. En esos periodos de sesiones, los
Estados también entablarian debates especificos sobre la relacion entre el
programa de accidon y el grupo de trabajo y sobre el alcance, el contenido y la
estructura de un programa de acciéon?’.

A medida que los Estados Miembros entablan debates centrados en el marco del
grupo de trabajo para seguir elaborando el programa de accion, y en el contexto del
debate sobre el futuro mecanismo para el didlogo institucional periédico, Singapur
opina que es esencial que este mecanismo sea universal, inclusivo, transparente,
basado en el consenso, orientado a la acciéon y con cardcter de via unica. Los

46 Véase A/75/816.
47 Véase AI77/275.
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principios basicos que deberian regir su alcance, estructura y contenido son los
siguientes:

* El programa debe establecerse y funcionar exclusivamente sobre la base del
consenso, con el fin de preservar el consenso fragil y alcanzado con gran
esfuerzo por la comunidad internacional en el transcurso de los sucesivos
Grupos de Expertos Gubernamentales y grupos de trabajo anteriores.

* El programa debe estar motivado por la visiéon de construir sobre la base
proporcionada por la labor de los sucesivos Grupos de Expertos
Gubernamentales y grupos de trabajo anteriores.

* El programa debe estar destinado a reforzar el marco acumulativo y evolutivo
del comportamiento responsable de los Estados en el uso de las TIC y a reforzar
el espiritu de consenso que sustenta dicho marco.

Suecia

[Original: inglés]
[14 de abril de 2023]

Introduccion

La Primera Comision ha consolidado un marco de comportamiento responsable
de los Estados en el uso de las tecnologias de la informacion y las comunicaciones
que la Asamblea General ha hecho suyo en resoluciones consensuadas®®. En el
contexto de este marco, se ha debatido el establecimiento de un didlogo institucional
periddico para abordar cuestiones relacionadas con el uso de las TIC en el contexto
de la seguridad internacional. Se ha subrayado que dicho didlogo deberia centrarse en
gran medida en apoyar la aplicacion del marco normativo. En particular, el Grupo de
Trabajo de Composicion Abierta sobre los Avances en la Esfera de la Informacion y
las Telecomunicaciones en el Contexto de la Seguridad Internacional concluyd que
cualquier futuro mecanismo para el didlogo institucional periédico “debia ser un
proceso orientado a la accion que persiguiera objetivos especificos y se basara en los
resultados anteriores, y que fuera inclusivo, transparente, centrado en el consenso y
basado en los resultados”®. En este contexto, el establecimiento de un programa de
accion proporcionaria un mecanismo institucional permanente que haria un
seguimiento de la aplicaciéon del marco acordado, al tiempo que permitiria su
desarrollo posterior, si procede.

Contenido

El programa de accién podria basarse en un documento politico que, en
particular, a) reafirmaria el compromiso politico fundacional de los Estados con el
marco de comportamiento responsable de los Estados, tal como se afirma en los
informes y resoluciones pertinentes®, que tendria en cuenta los resultados
consensuados adoptados en el Grupo de Trabajo, y b) estableceria un mecanismo
institucional permanente para i) avanzar en la aplicacion de este marco, incluso

4
4
5

8

S ©

Véanse las resoluciones 70/237 y 76/19 de la Asamblea General.

Véase A/75/816, parr. 74.

Entre ellos figuran la resolucién 76/19 de la Asamblea General, los informes consensuados de
2010, 2013, 2015y 2021 de los Grupos de Expertos Gubernamentales, el informe de 2021 del
Grupo de Trabajo de Composicion Abierta (A/75/816) y el primer informe anual sobre los
progresos realizados del grupo de trabajo de composicion abierta sobre la seguridad de las
tecnologias de la informacion y las comunicaciones y de su uso (2021-2025) (A/77/275),
teniendo en cuenta que los futuros resultados consensuados del actual grupo de trabajo se
sumaran a este marco, que es acumulativo y evolutivo.
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apoyando las capacidades de los Estados para hacerlo, ii) seguir desarrollando el
marco segun proceda y iii) fomentar la cooperacion entre multiples partes interesadas
en los ambitos pertinentes.

Suecia sefiala que hay muchos aspectos relacionados con la manera de avanzar
en la aplicacion del marco. Nos sumamos a la aportacion de la Union Europea y la
propuesta francesa presentada en el Grupo de Trabajo en marzo de 2023. Para seguir
avanzando en el debate, nuestra contribucion se centra en la importancia de aplicar
un enfoque de multiples partes interesadas, el papel del sector privado de las TIC y la
necesidad de promover alianzas publico-privadas.

Participacion de multiples partes interesadas

Habida cuenta de que los Estados son los principales responsables del
mantenimiento de la paz y la seguridad internacionales®, el programa de accion
deberia tratar de mejorar la participacion y la cooperacion de las multiples partes
interesadas en beneficio de un ciberespacio abierto, libre, global, estable y seguro.

Hoy en dia puede resultar dificil para los Gobiernos reunir los medios y la
capacidad necesarios para comprender plenamente y responder al creciente nimero
de problemas relacionados con la cibernética a los que se enfrentan sus paises. Los
Gobiernos recurren cada vez mas a la cooperacion y colaboracién con el sector
privado y otros actores no gubernamentales para responder a las amenazas y retos y
a las necesidades y preocupaciones en materia de politicas publicas que se derivan de
ellos. Entretanto, los grupos de trabajo pertinentes de la Primera Comision subrayaron
repetidamente la importancia de seguir reforzando, cuando proceda, la colaboracion
con la sociedad civil, el sector privado, el mundo académico y la comunidad técnica®,
tanto porque la cooperacidon con estas partes interesadas puede ser esencial para que
los Estados cumplan sus compromisos en virtud del marco como porque las propias
partes interesadas “tienen la responsabilidad de usar las TIC de forma que no se ponga
en peligro la paz y la seguridad”. Las partes interesadas del sector privado también
pueden aportar una valiosa experiencia a los debates y contribuir a los esfuerzos de
creacion de capacidad. Los Estados no pueden alcanzar por si solos la seguridad en
la era digital y el enfoque de multiples partes interesadas debe seguir siendo una parte
fundamental de nuestra cooperacion.

El papel del sector privado de las TIC en la defensa y promocion
de los derechos humanos

El sector de las TIC se ha considerado a menudo como un aliado de la libertad
de expresion y los derechos humanos. Los teléfonos y la tecnologia celular conectan
a las personas y las empresas; Internet abre un nuevo mundo de informacidn,
educacion y entretenimiento para las personas y las empresas, haciendo posibles
intercambios, debates, discusiones, conversaciones, negociaciones y resoluciones. El
sector privado proporciona las tecnologias que forman la columna vertebral de
Internet.

El sector privado de las TIC es muy diverso. Comprende proveedores de
hardware —como torres de transmisidn, instrumentos y equipos, servidores, cables y
otra infraestructura—, asi como de software y servicios digitales, incluidas las
numerosas tecnologias y normas que conforman la arquitectura de Internet. Esta
diversidad hace dificil generalizar sobre el sector y centrarse en un Unico grupo de
cuestiones. Al igual que en otras industrias, en el sector de las TIC operan empresas

51 Véase A/75/816, parr. 10.
52 |bid., parr. 22.
%3 Ibid., parr. 10.
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de todo el mundo, lo que hace menos eficaz una estrategia centrada en la geografia y
hace necesario un enfoque multilateral.

La obligacion de los Estados de respetar los derechos humanos también incluye
la obligacion de proteger a las personas y grupos de personas contra los abusos de
derechos humanos por parte de terceros, incluidas las empresas comerciales. Su
obligacion de respetar los derechos humanos significa que los Estados deben adoptar
medidas positivas para facilitar el disfrute de los derechos humanos basicos
(Principios Rectores sobre las Empresas y los Derechos Humanos, principio 1).
Siempre existira la posibilidad de que se produzca un desfase entre las expectativas
de los usuarios y la sociedad civil y la comprension por parte de las empresas de sus
responsabilidades. Es necesario un mayor consenso politico y dentro de la industria
para trabajar en esta agenda.

Las iniciativas de multiples partes interesadas son el camino que seguir

Los Gobiernos y las empresas de TIC necesitan una buena orientacion basada
en normas, reglas y principios aceptados internacionalmente para responder a los
retos. Suecia seguird promoviendo un ciberespacio abierto, libre, global, estable y
seguro en el que se apliquen plenamente los derechos humanos, las libertades
fundamentales y el estado de derecho en apoyo del bienestar social, el crecimiento
econémico, la prosperidad y la integridad de nuestras sociedades libres y
democraticas. Por lo tanto, a los gobiernos les convendria trabajar juntos y abordar
conjuntamente los contextos problematicos. El mecanismo del programa de accion
deberia ser una plataforma para que los Estados trabajen con multiples partes
interesadas, incluido el sector privado, de todas las regiones del mundo. Trabajar en
asociacion puede suponer una valiosa aportacion.

Suecia apoya un enfoque fundamentado en normas, reglas y procedimientos y
practicas. Sin embargo, estos regimenes son dificiles de implantar en un entorno en
constante cambio. La excesiva regulacion puede estar en desajuste con las amenazas
a la seguridad existentes y emergentes, y puede ralentizar o socavar la innovacion y
reducir los incentivos para la participacion del sector privado. También puede estar
en desfase con respecto a otras obligaciones y deberes, incluidos los destinados a
minimizar el dafio al publico. El mecanismo del programa de accion debe tratar de
implicar al sector privado en cuestiones relacionadas con la ciberseguridad y la
resiliencia. En este sentido, las alianzas publico-privadas y la participacion de
multiples partes interesadas deberian sustentarse en principios clave como la
transparencia y la rendicion de cuentas, especialmente cuando se establecen para
resolver problemas especificos en materia de politicas publicas.

Mantener el impulso y preparar una conferencia internacional en 2025

Suecia apoya la celebracion de debates adicionales especificos en el grupo de
trabajo de composicion abierta sobre la seguridad de las tecnologias de la informacion
y las comunicaciones y de su uso (2021-2025) para seguir elaborando el programa de
accién y buscar un consenso sobre su establecimiento. En 2024 y 2025 deberian
organizarse reuniones entre periodos de sesiones y sesiones especificas del grupo de
trabajo para, entre otros, seguir elaborando los distintos aspectos del programa de
accion y redactar su documento fundacional.

Suecia apoya la continuacion de los debates sobre las modalidades precisas para
el posible establecimiento de un programa de accidn, incluida la opciéon de una
conferencia internacional especifica en 2025 para aprobar el documento fundacional
del programa de accidn sobre la base de los trabajos preparatorios realizados, incluso
en el grupo de trabajo (como se indica en la resolucion 77/37 de la Asamblea General).
Esta conferencia internacional deberia prever la participacidn de las partes interesadas
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pertinentes (acreditadas con modalidades similares a las adoptadas en la resolucion
75/282 de la Asamblea General).

Suiza

[Original: inglés]
[14 de abril de 2023]

Introduccion

1. Desde hace mas de 20 afios, los Estados vienen debatiendo en las Naciones
Unidas sobre las amenazas existentes y potenciales para la paz y la seguridad
internacionales derivadas del uso de las tecnologias de la informacion y las
comunicaciones (TIC) por los Estados y sobre la manera de hacer frente a dichas
amenazas. Estos debates, celebrados en formatos variables y con una duracion
limitada, han logrado, gradualmente, avances considerables. Las recomendaciones
por consenso de los Grupos de Expertos Gubernamentales de 2010, 2013, 2015 y
2021, la recomendacion consensuada de 2021 del Grupo de Trabajo de Composicion
Abierta sobre los Avances en la Esfera de la Informacion y las Telecomunicaciones
en el Contexto de la Seguridad Internacional, y el informe anual sobre los progresos
realizados de 2022 del grupo de trabajo de composicion abierta sobre la seguridad de
las tecnologias de la informacién y las comunicaciones y de su uso (2021-2025), han
desarrollado y consolidado un marco de comportamiento responsable de los Estados
en el ciberespacio. Este marco comprende la aplicacion del derecho internacional al
ciberespacio, normas voluntarias de comportamiento responsable de los Estados,
medidas de fomento de la confianza y creacion de capacidad.

2. Los Estados Miembros, mediante las resoluciones 70/237 y 76/19 de la
Asamblea General, han acordado por consenso guiarse en su uso de las TIC por los
informes de 2015 y 2021 de los Grupos de Expertos Gubernamentales, asi como por
el informe de 2021 del Grupo de Trabajo, que esbozan el marco, afirmando el
denominado acervo.

3.  El programa de accidon propuesto se basa firmemente en este marco acordado y
en el acervo.

Alcance y objetivo del programa de accién

4.  El programa de accion contribuiria al objetivo compartido de un ciberespacio
abierto, libre, pacifico y seguro. Proporcionaria una estructura permanente para un
dialogo institucional periddico a nivel de las Naciones Unidas con el fin de apoyar a
los Estados Miembros en sus esfuerzos nacionales para aplicar y operacionalizar el
marco de comportamiento responsable de los Estados en el ciberespacio.

5.  Estaria orientado a la accion, seria inclusivo, transparente, centrado en el
consenso y basado en los resultados.

6 Su caracter orientado a la accidn es un elemento central del programa de accién.
El programa ayudaria a los Estados a poner en marcha actividades de cooperacion y
creacion de capacidad adaptadas a sus necesidades. Proporcionaria una plataforma
permanente para el intercambio de conocimientos, mejores practicas y experiencia,
contribuyendo asi a crear y reforzar la confianza y la transparencia.

7. El programa de accion también deberia ser lo suficientemente flexible como
para permitir a los Estados hacer frente a futuras amenazas. A este respecto, deberia
convocar periddicamente a los Estados para revisar el marco y seguir desarrollandolo
por consenso, segun proceda.
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Estructura y contenido

8.  En el marco del programa de accion se celebraria una reunion oficial anual. Se
invitaria a los Estados a realizar, de forma voluntaria, una evaluacion de sus progresos
y retos en la aplicacion del marco. Esto podria hacerse creando su propio sistema de
presentacion de informes o promoviendo los mecanismos existentes (como la
encuesta nacional sobre la implementacion de las recomendaciones de las Naciones
Unidas sobre el uso responsable de las TIC por los Estados en el contexto de la
seguridad internacional)®. Sobre la base de estas evaluaciones, se podrian determinar
las necesidades especificas, las lecciones positivas aprendidas, los retos y las esferas
prioritarias. En la reunion oficial anual, los Estados Miembros adoptarian decisiones
y recomendaciones por consenso. También en la reunion oficial anual, los Estados
Miembros crearian grupos de trabajo técnicos por consenso.

9.  Durante el periodo entre sesiones, podrian celebrarse reuniones de grupos de
trabajo técnicos, segin lo establecido en la reunion oficial anual del programa de
accion. Las conclusiones y recomendaciones de esas reuniones retroalimentarian a la
reunion oficial anual. Los grupos de trabajo técnicos se centrarian en las esferas
prioritarias determinadas en la reunion anual. Estas esferas técnicas podrian incluir la
operacionalizacion de normas voluntarias especificas mediante el desarrollo de
orientaciones concretas y el intercambio de mejores practicas; el avance en los
debates y el entendimiento comun sobre la manera en que se aplica el derecho
internacional al ciberespacio; la presentacion de necesidades concretas en materia de
creacion de capacidad; y la prestacion de apoyo concreto.

10. También deberian preverse intercambios regulares con las organizaciones
regionales y los organismos internacionales pertinentes, como la Unidn Internacional
de Telecomunicaciones, para compartir las mejores practicas y apoyar la coordinacion
con las iniciativas internacionales y regionales pertinentes. Cuando ya existan
intercambios de este tipo, el programa de accion deberia basarse en las experiencias
y estructuras correspondientes, segun proceda.

11. Periédicamente (por ejemplo, cada 4 a 6 afios), podria celebrarse una
conferencia de examen para actualizar el programa de accion, segun proceda.

12. Todas las decisiones tomadas en el marco del programa de acciéon deberian
tomarse por consenso.

13. Los Estados son los principales responsables del mantenimiento de la paz y la
seguridad internacionales, incluso en el ciberespacio. Al mismo tiempo, no son los
unicos actores pertinentes para la consecucion de este objetivo. Esto es especialmente
cierto en el ciberespacio, donde los actores privados poseen y gestiona la mayor parte
de la infraestructura. Las multiples partes interesadas desempefian un papel
fundamental en su funcionamiento y poseen valiosos conocimientos y experiencia
que superan a los de los Estados. Los actores de la sociedad civil, el sector privado,
el mundo académico y la comunidad técnica también tienen sus respectivos papeles
y contribuciones que hacer, especialmente para apoyar a los Estados en la aplicacion
de sus compromisos dentro del marco de comportamiento responsable de los Estados
en el ciberespacio. Ademads, su experiencia es importante para los esfuerzos de
creacion de capacidad. Es esencial que los Estados aprovechen estos conocimientos
y se beneficien de un rico conjunto de ideas.

14. Latoma de decisiones y la negociacioén dentro del programa de accion deberian
seguir siendo prerrogativa de los Estados Miembros. Ademas, el programa de accién
deberia permitir la participacion y las contribuciones amplias y significativas de la
comunidad de multiples partes interesadas en las reuniones oficiales anuales, las

5 Disponible en https://nationalcybersurvey.cyberpolicyportal.org/.
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reuniones de examen y las reuniones de los grupos de trabajo técnicos. Por lo tanto,
las modalidades para los trabajos de las reuniones y grupos de trabajo del programa
de accion deberian permitir a las multiples partes interesadas asistir a las sesiones
oficiales y oficiosas, realizar declaraciones y aportar contribuciones orales y escritas
para ser examinadas por los Estados Miembros.

Preparativos y modalidades para el establecimiento del programa de accion

15. Segun se recomienda en los informes de 2021 del Grupo de Expertos
Gubernamentales sobre la Promocion del Comportamiento Responsable de los
Estados en el Ciberespacio en el Contexto de la Seguridad Internacional y del Grupo
de Trabajo, el programa de accion deberia seguir elaborandose, incluso en el proceso
del grupo de trabajo de composicion abierta sobre la seguridad de las tecnologias de
la informacion y las comunicaciones y de su uso (2021-2025). Por lo tanto, dentro del
actual proceso del grupo de trabajo deberia haber sesiones dedicadas al programa de
accion. Los resultados de estas sesiones deberian reflejarse en los respectivos
informes anuales sobre los progresos realizados del grupo de trabajo.

16. Ademads, deberian celebrarse consultas entre periodos de sesiones entre las
multiples partes interesadas para recabar sus opiniones y sugerencias sobre el
programa de accion y su establecimiento.

17. Lacreacion del programa de accion deberia basarse en una decision o resolucion
de la Asamblea General sobre la base de los trabajos preparatorios realizados, incluso
en el grupo de trabajo. Los Estados Miembros tal vez deseen celebrar una conferencia
especifica de las Naciones Unidas para establecer el programa de accion.

18. El programa de accidén deberia estar operativo tras la conclusion del grupo de
trabajo.

Tiirkiye

[Original: inglés]
[14 de marzo de 2023]

* Realizar estudios para reducir la diferencia del nivel de madurez entre paises
con respecto a la ciberseguridad y determinar metodologias.

Utilizar los criterios usados en el indice mundial de ciberseguridad de la Unidn
Internacional de Telecomunicaciones, que se acepta como un indicador
importante para determinar el nivel de madurez de los paises con respecto a la
ciberseguridad, a fin de conseguir una prevision significativa para determinar
las esferas de crecimiento potencial de los paises en desarrollo.

Medir el nivel de madurez de los equipos de respuesta a emergencias
informaticas en materia de deteccion e intervencion para determinar la situacion
actual y ampliar sus competencias.

Aumentar el intercambio de opiniones entre los Estados Miembros en el proceso
de armonizacién de las reglas y normas nacionales con el derecho y las normas
internacionales.

Fomentar la cooperacion entre los equipos nacionales de respuesta a incidentes.

Establecer canales y plataformas de comunicaciones de emergencia que
permitan compartir recursos e informacion entre los Estados Miembros.

Compartir mejores practicas y experiencias para comprender mejor las reglas,
normas y principios.
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» Organizar ejercicios internacionales para aumentar la resiliencia a los
ciberincidentes y las capacidades de respuesta de los paises.

* Investigar enfoques normativos nacionales para la seguridad de las tecnologias
emergentes y preparar guias internacionales para los miembros.

* Formular recomendaciones para colmar las lagunas existentes entre las
necesidades de creacion de cibercapacidad de los paises.

* Analizar el progreso regional en la creacion de las capacidades necesarias.

* Llevar a cabo actividades para aumentar el nivel de conocimientos del personal
que trabaja en la lucha contra la ciberdelincuencia.

* Incluir recomendaciones para la elaboracion, puesta a prueba y aplicacion de
planes de respuesta a emergencias locales e internacionales.

Ucrania

[Original: inglés]
[14 de abril de 2023]

El desarrollo de medidas conjuntas y concretas para contrarrestar las amenazas
relacionadas con el uso de las tecnologias de la informacion y las comunicaciones
(TIC) contribuira a un comportamiento responsable de los Estados en el ciberespacio.

El mantenimiento de la paz, la seguridad, la cooperacion y la confianza
internacionales en el entorno de las TIC reviste la maxima importancia, especialmente
en un contexto en el que varios Estados estan desarrollando capacidades de TIC con
fines militares y el nimero de incidentes relacionados con el uso malintencionado de
las TIC por agentes estatales y no estatales sigue aumentando.

El programa de accion deberia abordar los retos y amenazas relacionados con el
aumento de la actividad malintencionada en el ambito del uso de las TIC, que afecta
a la infraestructura critica de informacion, a la infraestructura que presta servicios
basicos a la poblacion, a la infraestructura técnica necesaria para garantizar la
disponibilidad general o la integridad de Internet, y al sector sanitario.

Deberia evitarse cualquier actividad, proyecto o iniciativa en relacion con el
programa de accidon que duplique los que se estan llevando a cabo en el marco del
grupo de trabajo de la Organizacion para la Seguridad y la Cooperacion en Europa
sobre el fomento de la confianza en el uso de las TIC.

Ucrania apoy6 la aprobacion por consenso del primer informe anual sobre los
progresos realizados del grupo de trabajo de composicion abierta sobre la seguridad
de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025)
(A/77/275) para seguir elaborando el programa de accion, incluso dentro del proceso
del grupo de trabajo.

El programa de accioén puede decidir convocar una o dos reuniones de Estados
al afio, mientras que la conferencia de examen podria celebrarse cada cuatro o cinco
anos. El programa de accion podria celebrar reuniones entre periodos de sesiones y
crear grupos de trabajo que se centren en puntos concretos de la agenda.

La conferencia internacional sobre el establecimiento del programa de accion
podria convocarse en 2025, tras el vencimiento del mandato del grupo de trabajo.

El programa de accion puede contemplar la posibilidad de presentar informes
sobre los esfuerzos nacionales en materia de aplicacion de reglas, normas y principios,
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asi como de convocar reuniones periddicas a nivel de trabajo para centrarse en la
aplicacion de dichas reglas, normas y principios.

El programa de accion podria debatir la importancia de la cooperacion entre los
Estados Miembros en el ambito de la seguridad del uso de las TIC, incluso mediante
el establecimiento de plataformas para el intercambio de informacién sobre
vulnerabilidades y funciones de software no documentadas y patrones de ataque, asi
como los resultados de la evaluacion del software y bibliotecas de seguridad para
prevenir ataques a la cadena de suministro.

El programa de accion podria prever un procedimiento para la presentacion de
solicitudes de ayuda internacional. Existe un mecanismo pertinente dentro del
Programa de Accion para Prevenir, Combatir y Eliminar el Trafico Ilicito de Armas
Pequeiias y Ligeras en Todos Sus Aspectos.

99/99



