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 مقدمة  -   أوص  

التطورات في ”المعنون    76/19، اتخذت الجمعية العامة القرار 2021كانون الأول/ديســــــمبر    6في  - 1
ميدان المعلومات والاتصـــــالات الســـــلكية والسســـــلكية في ســـــياز الأمن الدولي، وتعن ن الســـــلوك المســـــ ول من 

من جدول الأعمال،  95، في إطار البند  “تكنولوجيات المعلومات والاتصــــــــــــالاتجانب الدول في اســــــــــــتخدا   
 .“التطورات في ميدان المعلومات والاتصالات السلكية والسسلكية في سياز الأمن الدولي”بشأن 

ة جميع الدول الأعضـــــــــــاا إل  أن توا ـــــــــــل،  ، دعت الجمعية العام76/19من القرار   6وفي الفقرة   - 2
ــيات الواردة في تقر ر الفر ا العامل المفتوض العضـــــو ة المعني بالتطورات   آخذة في اعتبارها التقييمات والتو ـــ
في ميدان المعلومات والاتصــــــــــــالات الســــــــــــلكية والسســــــــــــلكية في ســــــــــــياز الأمن الدولي وتقار ر فر ا الخبراا  

 ميدان المعلومات والاتصــالات الســلكية والسســلكية في ســياز الأمن الدولي،  الحكوميين المعني بالتطورات في
 موافاة الأمين العا  بآرائها وتقييماتها بشأن المسألتين التاليتين:

الجهود المبذولة عل  الصــعيد الوطني لتعن ن أمن المعلومات وتشــجيع التعاون الدولي في   )أ( 
 هذا الميدان؛

ــمون المفاليم المش ـــــ )ب(  ــو ة وتقار ر فر ا  مضـــ ار إليها في تقر ر الفر ا العامل المفتوض العضـــ
 .الخبراا الحكوميين

لت مذكرة  ــــــــــــــفو ة في  - 3 إل  جميع الدول   2022كانون الثاني/يناير   24وعمسً بذلك الطلب، أُرســــــــــــــة
 الأعضاا تدعوها إل  تقديم معلومات بشأن هذا الموضوع. 

هذا التقر ر الردود التي وردت حت  وقت إعداده. وســــــــتُنشــــــــر  و تضــــــــمن الفرعان الثاني والثال  من   -4
في الموقع الشــــــــــــــبكي لمكتـب  ــــــــــــــ ون ننع الســــــــــــــسض   2022أيـار/مـايو    31الردود الإضــــــــــــــاديـة الواردة بعـد  

(www.un.org/disarmament/ict-security باللغة الأ لية التي و ).ردت بها 

  
 الردود الواردة من الحكومات  - ثا يا  

 أرمي يا  

 ]الأ ل: بالإنكلين ة[

 [2022أيار/مايو  31]
 

 الجهود المبذولة عوى اللاعيد الوط ي لتعزيز أمن المعوومات واشجيع التعاون الدولي   

نظا  الإدارة   أنشـــــــــأت حكومة أرمينيا مجلســـــــــاً للرقمنة من أجل تعن ن تنمية المهارات الرقمية ورقمنة 
برنامجاً ووثيقة اســـــــــتراتيجية،  25، تمت مناقشـــــــــة ما يقرب من  2021العامة والاقتصـــــــــاد. ووفقاً لبيانات عا  

و جري العمل المســـــــــــــتمر في مجالات تحديد الهو ة الرقمية، والتحقا من  ـــــــــــــحة الوثائا الرســـــــــــــمية، ومن   
واســـــــتحدار نُظم موحدة للعدالة الإلكترونية،  التراخيص الإلكترونية، واســـــــتحدار الإ ـــــــعارات الفردية والعامة،

 وديما يتعلا بعدد من المسائل الأخرى المدرجة عل  برنامج العمل الرقمي.

https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
http://www.un.org/disarmament/ict-security


 A/77/92 

 

4/41 22-08761 

 

عل  اســــــــــــــتراتيجيــة للرقمنــة. وتتوخ  هـذه   2021 ــــــــــــــبــا /فبراير    11ووافقــت جمهور ـة أرمينيــا في   
ــاد والمجتمع من خ ــتراتيجية تحقيا التحول الرقمي للحكومة والاقتصـــــــــ سل إدخال وتطو ر التكنولوجيات الاســـــــــ

ــاا الإلكترو المبتكرة، وأمن ال ــة البيانات، والخدمات الإلكترونية ونظم الحكومة الإلكترونية،  فضـــــــ ــياســـــــ ني، وســـــــ
وتنســـــــيا عمليات الرقمنة، وتحديد معايير مشـــــــتركة وبي ة رقمية، فضـــــــسً عن ال يا  بمبادرات للتشـــــــجيع عل  

قطاع الخاص لسقتصــاد ووضــع وتنفيذ برامج تشــجع عل  اســتخدا  عامة اســتخدا  التكنولوجيات الرقمية في ال
 الجمهور للأدوات الإلكترونية.

-2021ومن المقرر الاضـــــــطسع بالمبادرات التالية في إطار اســـــــتراتيجية الرقمنة في أرمينيا للفترة   
2025: 

 المعلومات؛إجراا التعديست التشر عية والقانونية المعيار ة في مجال أمن  )أ( 

 بلورة مفهو  لسياسة عامة للبيانات المفتوحة؛  )ب( 

تنفيذ التدر ب عل  أمن الفضــــــــاا الإلكتروني لســــــــكان القرى الحدودية )يجري حالياً تنظيم  )ج( 
 دورات في مجال أمن الفضاا الإلكتروني لموظفي الدولة(؛ 

ــاا الإلكتروني. و جري النظر بوج  خاص في إمكانية  )د(  ــاا مركن وطني لأمن الفضـــــــــ إنشـــــــــ
ــاا أفرق ــاا الإلكتروني، ورنشــ ــع معايير لأمن الفضــ ــطة للتو ية  وضــ ــر عة، وتنفيذ أنشــ ــتجابة الســ ة حكومية لسســ

 .  الإلما  بالمسائل الإلكترونية العامة تهدف إل  ز ادة

وتعتن  وزارة الصـــناعة الرديعة التكنولوجيا وضـــع ســـياســـة  ـــاملة وخطة عمل للتغلب عل  التحديات  
ت لإدارة المخاطر والاســتجابة في مجال أمن الفضــاا الإلكتروني، ســتشــمل عملية إنشــاا المركن وتشــكيل آليا

 السر عة خسل الكوارر الطبيعية وحالات الطوارئ والأحكا  العردية. 

وتشـــدد الوزارة عل  أهمية التعاون الوثيا مع القطاع الخاص، والتعاون ديما بين الوكالات، وتوطين   
ون ديما بين الدول، والعضــــو ة في  الخبرات الدولية، ومراعاة المعايير الدولية لأمن الفضــــاا الإلكتروني، والتعا

 الهياكل الأمنية الدولية. 

وتعكف أرمينيا عل  وضــــع الســــياســــات وتنمية القدرات في مجال أمن الفضــــاا الإلكتروني بالتعاون   
ــلة في مختلف الحلقات   ــات الأرمينية ذات الصـ ــسـ ــاركة الم سـ ــبل منها مشـ مع المنظمات الدولية والإقليمية، بسـ

 ت والدورات التدر بية المواضيعية. الدراسية والم تمرا

ــة. وفي ا ونـــة   ــة الإلكترونيـ ــالجر مـ ــة بـ ــا المتعلقـ ــة مجلت أوروبـ ــاأيـ ــا طرف في اتفـ وجمهور ـــة أرمينيـ
الأخيرة،  ـــــــــــرعت أرمينيا في إجراا وطني للتوأيع عل  البروتوكول الإضـــــــــــافي الثاني بشـــــــــــأن تعن ن التعاون  

 ية مجلت أوروبا المتعلقة بالجر مة الإلكترونية.  والكشف عن الأدلة الإلكترونية الملحا باتفاأ

وتشـــــــــــارك أرمينيا مشـــــــــــاركة فعالة في الجهود التي يبذلها الفر ا العامل المفتوض العضـــــــــــو ة المعني   
مم الفر ا  ــُ ــياز الأمن الدولي. وقد  ـ ــلكية في سـ ــلكية والسسـ بالتطورات في ميدان المعلومات والاتصـــالات السـ

 شكل الأساس لوضع معايير جديدة في ميدان تكنولوجيا المعلومات والاتصالات. العامل تصميماً فر داً لي 

التابع لمجلت أوروبا إل    “المشـــروع الإلكتروني للمنطقة الشـــرأية”و هدف التعاون الجاري في إطار  
 بناا القدرات لدى خبراا الم سسات الحكومية الأرمينية في مجال مكافحة تهديدات الجر مة الإلكترونية.
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ــلة الجاري بذلها في إطار تدابير منظمة الأمن والتعاون في   ــاً الجهود المتوا ــــــــ وتقدّر أرمينيا أيضــــــــ
ــفادية والقدرة عل   أوروبا لبناا الثقة في مجال تكنولوجيا المعلومات والاتصـــــالات، التي تســـــاعد عل  بناا الشـــ

 التنب  والاستقرار في ذلك المجال. 

في الوقـت نفســـــــــــــــ ، التعـاون مع الشــــــــــــــركـات التي تتجـاوز الحـدود ومن الأمور الجـديرة بـالمسحظـة   
  Synopsysالوطنية. إذ تســــتضــــيا أرمينيا  ــــركات رائدة في مجال تكنولوجيا المعلومات، مثل ســــينوبســــيت  

ــترومنتت    Mentor Graphicsومنتور غراديكت   ــيونال إنسـ ــوفت    National Instrumentsونا ـ وميكروسـ
Microsoft    وفي إ  و رVMware   لنك  -ديوD-Link   وأوراكلOracle    وســـــــــــيســـــــــــكوCisco    .وغيرها

تعاونهما أو تحضـــــران المنتديات بانتظا  من أجل دعم  Ciscoوســـــيســـــكو    Microsoftوتبدي ميكروســـــوفت 
 .أمن الفضاا الإلكتروني والدفاع الإلكترونيحكومة أرمينيا بأحدر التطورات في مجال 

 
 أستراليا   

 ]الأ ل: بالإنكلين ة[

 [2022ر/مايو أيا 31]

تعرب أســـــــــتراليا عن ترحيبها بالفر ـــــــــة التي أتيحت لها، اســـــــــتجابة للدعوة الواردة في قرار الجمعية   
الفضــاا  ، لموافاة الأمين العا  بآرائها ديما يتعلا بتعن ن الســلوك المســ ول من جانب الدول في  76/19العامة 

الإلكتروني. و ســـــــــتند هذا التقر ر إل  المعلومات التي قدمتها أســـــــــتراليا اســـــــــتجابةً للقرارات الســـــــــابقة للجمعية  
ــتراليا جميع الدول عل   A/76/187)انظر   2021بما في ذلك م خراً في أيار/مايو   ،( 1) العامة (. وتشـــــجع أســـ

ة بشــــكل اســــتباقي في تقديم معلومات مســــتكملة منتظمة إل  الأمين العا ، بشية ز ادة الشــــفادية وبناا  المشــــارك
 الفهم لجهود بعضها البعض الرامية إل  الارتقاا بسلوك الدول المس ول في الفضاا الإلكتروني.

 
 إطار السووم المساوب من وا ف الدوب في الفضاء الإلكترو ي   

لخبراا الحكوميين المعني بالتطورات في مجال المعلومات والاتصــالات الســلكية وت كد تقار ر فر ا ا 
ــياز الأمن الدولي للأعوا   ــلكية في ســــــ أن القانون الدولي القائم  مجتمعة  ( 2) 2015و  2013و   2010والسســــــ

ــاً    واجب التطبيا وضــــروري للحفاى عل  الســــس  والاســــتقرار في الفضــــاا الإلكتروني. وتوضــــ  التقار ر أيضــ
معياراً طو ياً غير ملن  لسلوك الدول المس ول مع التسليم في الوقت ذات  بالحاجة إل  اتخاذ تدابير لبناا  11

الثقة ورل  بناا القدرات عل  نحو منســــــا. وكثيراً ما يشــــــار إل  هذه المبادئ الأربعة مجتمعة عل  أنها إطار  
 السلوك المس ول للدول في الفضاا الإلكتروني.

ــتراليا عن ســــــــرورها لأن تقر ر آذار/مارس وقد   ــو ة  2021أعربت أســــــ للفر ا العامل المفتوض العضــــــ
ــالات الســــــــــــــلكيـة والسســــــــــــــلكيـة في ســــــــــــــيـاز الأمن الـدولي   المعني بـالتطورات في ميـدان المعلومـات والاتصــــــــــــ

(A/75/816الذي تفاوضت علي  وأيدت  جميع ا ،) دولة،   193لدول الأعضاا في الأمم المتحدة البالغ عددها
ــارك خبير بارز في فر ا الخبراا   ــتراليا كذلك أن يشـ ــرور أسـ ينمُّ عن التنا  عالمي بهذا الإطار. ومن دواعي سـ
الحكوميين الســادس المعني بالارتقاا بســلوك الدول المســ ول في الفضــاا الإلكتروني في ســياز الأمن الدولي، 

 __________ 

 .75/32و  74/28و  70/237و  68/243و  65/41القرارات  (1) 

 (2) A/65/201  وA/68/98  وA/70/174.عل  التوالي ، 
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(، الأمر الذي A/76/135  كذلك توجيهات عملية إضــــــــــــــادية ديما يتعلا بكيرية تنفيذ الإطار )انظر  الذي قد
 .76/19رحبت ب  الجمعية العامة لاحقاً في قرارها 

لتنامهـا بـالعمـل وفقـاً لمجموعـة تقـار ر فر ا الخبراا الحكوميين ولتقر ر  وت كـد أســــــــــــــتراليـا من جـديـد ا 
الفر ا العامل. ولا تنال أســـتراليا تشـــارك بنشـــا  في الفر ا العامل المفتوض العضـــو ة المعني بأمن تكنولوجيات 

ــتخدامها للفترة  ــالات وأمن اســــ ــأ بموجب القرار 2025-2021المعلومات والاتصــــ ، وهي من 75/240، المنشــــ
المشـاركين الملتنمين بتقديم اقتراض فرنسـا ومصـر بوضـع برنامج للعمل. وت  د أسـتراليا وضـع برنامج عمل يتي   
ــائل  ــأن المســـ ــفادية للنقاء الجاري والإجرااات العملية الجاري اتخاذها بشـــ ــماً بالشـــ ــامسً ومتســـ منتدى دائماً و ـــ

 لقة بالفضاا الإلكتروني تحت رعاية الأمم المتحدة.المتع

ــتكملة عن  كيرية تنفيذها ومراعاتها    ــتراليا قر باً معلومات مســـــ ــتنشـــــــر أســـــ ــفادية، ســـــ ومن منطلا الشـــــ
غير الملنمة للسلوك المس ول من جانب الدول. وفي حين أن المعايير لا تحلُّ محل    11للمعايير الطو ية الـ 

ــتراليا ت كد من جديد التنامات الدول أو حقوق ها بموجب القانون الدولي )وهي حقوز ملنمة( أو تغيرها، فإن أســ
ـــــــــــــــــ   بو ـفها مكملة للقانون الدولي، توفر إر ـادات محددة إضـادية بشـأن ما يشـكل    11عل  هذه المعايير الـــــــــــــ

للجمهور تقييمها    سلوكاً مس ولا للدول في استخدا  تكنولوجيات المعلومات والاتصالات. وستتي  أستراليا أيضاً 
الذاتي الأولي لتنفيذنا لالتنامات الأمم المتحدة المتعلقة بالفضــــاا الإلكتروني باســــتخدا  الدراســــة الاســــتقصــــائية  
ــاا   ــات الفضــــــ ــياســــــ ــسض عن طر ا بوابة المعهد لســــــ الوطنية التي أجراها معهد الأمم المتحدة لبحور ننع الســــــ

ليا هذه الدراســـــة الاســـــتقصـــــائية الوطنية لجميع الدول وتشـــــجع الإلكتروني في المســـــتقبل القر ب. وتنكّي أســـــترا
الدول عل  النظر أيضـــــاً في إتاحة تقييماتها الذاتية للجمهور. وتوفر الدراســـــة الاســـــتقصـــــائية لتنفيذ تو ـــــيات 
الأمم المتحــدة عــدة فوائــد. وعل  وجــ  التحــديــد، يمكن للــدول أن تقف عل  الكيريــة التي نفــذت بهــا الإطــار،  

التي قد توجد بها ثغرات في التنفيذ وأي عوائا تعترض التنفيذ. ومن المحتمل أن يســاعد هذا بدوره والمواضــع 
في وضـــع برامج محددة الأهداف للتعاون وبناا القدرات، قد تكون مناســـبة للتغلب عل  أي ثغرات في القدرات  

 و/أو عوائا تعترض التنفيذ يتم تبيُّنها.

 
 القا ون الدولي   

يا جميع الدول عل  أن توا ل دراسة مواقفها بشأن كيرية انطباز القانون الدولي عل  وتشجع أسترال 
سـلوك الدول في الفضـاا الإلكتروني وأن تتحلي بالشـفادية ديما يتعلا بها. ونكرر التأكيد عل  أن  حت  عندما  

ــنا البعض بشـــــــــــأن كيرية تطبيا القانون الدول م مواقف بعضـــــــــ ــاا  تختلف وجهات النظر، فإن تفهُّ ي في الفضـــــــــ
ــعيد في   ــوا التقدير، الأمر الذي قد ي دي إل  تصـــــــــــ الإلكتروني ين د من إمكانية التنب  و قلل من مخاطر ســـــــــــ
ســــلوك الدول. وت كد أســــتراليا مجددًا كذلك أن أقصــــ  قدر من فعالية القانون الدولي يتحقا عندما تنفذ الدول  

ــاالة  التناماتها القانونية الدولية وتتقيَّد بها، وحيثما ت  ــمان المســ ــرورة، لدعم القانون الدولي وضــ تعاون، عند الضــ
 عن الانتهاكات.

ــا     ــات الواردة في تقر ر فر ا الخبراا الحكوميين لعـ ــاجـ ــالاســــــــــــــتنتـ ــا بـ بـــت أســــــــــــــتراليـ ــد رحَّ   2021وقـ
(A/76/135  بأن القانون الدولي الإنساني ينطبا عل ). الأنشطة الإلكترونية في حالات النناع المسل 

ــاا   ــلوك الدول في الفضـــــ ــأن كيرية انطباز القانون الدولي عل  ســـــ ــتراليا بشـــــ و رد عرض لموقف أســـــ
 :هي الإلكتروني في مجموعة من الوثائا
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ع الوارد في الثُبت الرسـمي بالمسـاهمات الوطنية الطو ية المتعلقة بموضـو  2021تقر ر أسـتراليا لعا   • 
كيرية انطباز القانون الدولي عل  اســـــــتخدا  الدول لتكنولوجيا المعلومات والاتصـــــــالات، التي قدمها 

 (؛A/76/136الخبراا الحكوميون المشاركون في فر ا الخبراا الحكوميين )

 جيا الفضاا الإلكتروني والتكنولوجيا الحيو ة؛للتعامل مع تكنولو  2021الاستراتيجية الدولية لعا   • 

إل   عن سر ان القانون الدولي عل  الفضاا الإلكتروني )قُدّمت  2020دراسات الحالة الإفرادية لعا    • 
ــلكية  الفر ا العامل المفتوض العضــــــــــو ة المعني بالتطورات في ميدان المعلومات والاتصــــــــــالات الســــــــ

 ؛والسسلكية في سياز الأمن الدولي(

 ؛2019ملحا القانون الدولي لعا   • 

 الأنشطة الدولية في مجال الفضاا الإلكتروني.تعامل مع لل 2017الاستراتيجية الدولية لعا   • 

ــتراليا في عمليات الأمم المتحدة المتعلقة بانطباز القانون الدولي عل    ــافة إل  مشــــــاركة أســــ وبالإضــــ
في المحافل   شــاركة في المناقشــات التي تجري في هذا الصــددالفضــاا الإلكتروني، فهي تســع  أيضــاً إل  الم

ببيان في الدورة التاســعة والخمســين للمنظمة   2021الإقليمية. وفي هذا الصــدد، أدلت أســتراليا في أواخر عا  
 الاستشار ة القانونية ا سيو ة الأفر  ية بشأن القانون الدولي في الفضاا الإلكتروني.  

 
 م الدوب غير المساوب الردع والتلادي لسوو   

ولا تتســام  أســتراليا مع الأنشــطة في الفضــاا الإلكتروني التي تضــرُّ بالســلم والاســتقرار الدوليين أو  
ــتراليا   ــاا في الأمم المتحدة. وتشـــــــــــجع أســـــــــ التي تتعارض مع الإطار، الذي اتفقت علي  جميع الدول الأعضـــــــــ

ني الخبي  ومحاســــبة الجهات الفاعلة المســــ ولة. المجتمع العالمي عل  تســــليض الضــــوا عل  النشــــا  الإلكترو 
وتتبع أسـتراليا سـياسـة تقضـي بنسـبة النشـا  الإلكتروني الخبي  إل   ـاحب  علناً عندما يكون المصـدر معروفاً 
وعندما يكون من مصــلحتنا ال يا  بذلك. ولا تســتهدف هذه الســياســة أي بلد بعين . وقد نســبت أســتراليا النشــا   

،  2022أيــار/مــايو    10منــاســــــــــــــبــة. وفي ا ونــة الأخيرة، في    13حت  ا ن، في      علنــاً،الإلكتروني الخبي ــ
انضمت أستراليا إل  الولايات المتحدة الأمر كية والاتحاد الأوروبي في نسبة مجموعة من الأنشطة الإلكترونية  

 المدمرة والتخر بية والمنعنعة لسستقرار ضد أوكرانيا إل  الحكومة الروسية.

 
 كة أصحاب الملاوحة المتعددين مشار   

وتشـــــــــكر أســـــــــتراليا برهان غفور، رئيت الفر ا العامل المفتوض العضـــــــــو ة المعني بأمن تكنولوجيات  
، عل  جهوده البنَّااة للتو ـل إل  اتفاز بتوافا 2025-2021المعلومات والاتصـالات وأمن اسـتخدامها للفترة 

زنة لمشــاركة أ ــحاب المصــلحة غير الحكوميين في الفر ا ا راا بشــأن مجموعة من الطرائا الشــفافة والمتوا
العامل في المســــــتقبل. وتتطلع أســــــتراليا إل  اعتماد هذه الطرائا رســــــمياً في الدورة الموضــــــو ية الثالثة للفر ا 

أســــتراليا بثبات مشــــاركة أ ــــحاب المصــــلحة المتعددين  تدعم  . و 2022العامل، المقرر عقدها في تموز/يولي  
المتعلقة بســـلوك الدول المســـ ول في الفضـــاا الإلكتروني. والفضـــاا الإلكتروني فر د من نوع :   في المناقشـــات

ي دي القطاع الخاص والأوســــــــــــا  التقنية والمجتمع المدني والدوائر الأكاديمية دوراً حيو اً في إدارت  وحوكمت   
ظر تســــــــاعدنا عل  فهم  عل  الصــــــــعيد التقني، و مكن لدوائر أ ــــــــحاب المصــــــــلحة المتعددين تقديم وجهات ن 

التهديدات الإلكترونية النا ـــــ ة وآثارها وكيرية معالجتها بشـــــكل أفضـــــل. وقد أ ـــــيبت أســـــتراليا بخيبة أمل إزاا  
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الجهود التي تبذلها بعض الدول لعرقلة مشــــــــاركة أ ــــــــحاب المصــــــــلحة في هذه العملية، الأمر الذي نرى أن  
تعتقد أســـــــتراليا أن الفر ا العامل من  ـــــــأن  أن يكون ل   تتعارض مع الروض التي أنشـــــــل بها الفر ا العامل. و 

تأثير بعيد المدى عل  كثير من أ ــــــــــحاب المصــــــــــلحة، بما في ذلك إحدار آثار مبا ــــــــــرة عل  المجتمعات 
المحلية والأفراد، وأن التصـــدي للتهديدات النا ـــ ة عن الفضـــاا الإلكتروني يقتضـــي منا الاســـتفادة من تجارب 

معنيين وخبراتهم ومواردهم. ولذلك، فهي ترحب بالطرائا المتفا عل  اتباعها جميع أ ــــــــــــحاب المصــــــــــــلحة ال
 بو فها خطوة نحو الشفادية واستيعاب الجميع.

 
 جاب الفضاء الإلكترو ي م المرأة في    

، تتأثر النســـاا والفتيات عل  نحو فر د وغير  والأمن  حســـبما تســـلم ب  الخطة المتعلقة بالمرأة والســـس  
متنـاســـــــــــــــب بـالنناعـات والأزمـات، كمـا أنهن ممثست تمثيسً نـاقصـــــــــــــــاً في عمليـات الســــــــــــــس  والأمن الـدوليين  
)ومســـــــــــــتبعدات منها(. وعل  نحو ما هو محدد في تقر ر معهد الأمم المتحدة لبحور ننع الســـــــــــــسض المعنون  

زن بين الجنســـــــــين في دبلوماســـــــــية تحديد الأســـــــــلحة وعد  الانتشـــــــــار وننع زلنا متخلفين عن الركب: التوا ما”
، فإن عمليات اللجنة الأول  تتخلف بشـــــــــــكل كبير عن الخطوات التي تخطوها لجان الأمم المتحدة “الســـــــــــسض

في المـائـة من المتكلمين في    27الأخرى نحو تحقيا التكـاف  بين الجنســــــــــــــين. و تبيَّن من بيـانـات المعهـد أن  
ــات ــبة إل  ما متوســــط   مناقشــ ــاا. وتنخفض هذه النســ في المائة في المنتديات  20اللجنة الأول  هم من النســ

 التي تتناول مواضيع أكثر تخصصاً.

ولمعالجة ذلك، أطلقت أستراليا، إل  جانب كندا والمملكة المتحدة لبر طانيا العظم  وأيرلندا الشمالية  
ونيوز لندا وهولندا والولايات المتحدة، زمالة المرأة في مجال الأمن الدولي والفضاا الإلكتروني في  با /فبراير  

ــيات في الفترة من أوائ 2020 ل إل  منتصـــــــــــــف حياتهن المهنية التدر ب عل  . وتوفر هذه النمالة للدبلوماســـــــــــ
المفاوضــات المتعددة الأطراف، وســياســات الفضــاا الإلكتروني، والقانون الدولي، وتدعم ســفرهن إل  نيو ورك  
لسنضـــــــــما  إل  الوفود الوطنية لبسدهن في اجتماعات الأمم المتحدة التي تنظر في الســـــــــلوك المســـــــــ ول من 

 وني، بما في ذلك في اجتماعات الفر ا العامل. جانب الدول في الفضاا الإلكتر 

، عن طر ا النمالة، من الانضـــــما  إل    ومن دواعي ســـــرور أســـــتراليا أن العديد من النميست تمكنَّ
ــاهمة كبيرة في الفر ا العامل وفي   من مســ وفود بسدهن الوطنية في الدورتين الأول  والثانية للفر ا العامل وقدَّ

قـة بـالمرأة والســــــــــــــس  والأمن. ففي الـدورة الأول  للفر ا العـامـل، التي عقـدت في كـانون النهوض بـالخطـة المتعل
في المائة من المداخست. وفي دورت  الثانية، التي  37، قدمت المتكلمات ما نســـــــــبت  2021الأول/ديســـــــــمبر 

ــبت  2022عقدت في آذار/مارس  ــاا المتكلمات بما نســـــ ونصـــــــف  في المائة من المداخست،   43، أدلت النســـــ
 جميع البيانات المتعلقة بـالقانون الدولي.

 
 أذربيجان   

 ]الأ ل: بالإنكلين ة[

 [2022أيار/مايو  31]

خسل الســــــــــنوات الأخيرة، أُقةرَّت عدة قوانين جديدة في أذربيجان من أجل ضــــــــــمان أمن المعلومات.  
والاســــــــتراتيجية الوطنية، وبرامج وبالإضــــــــافة إل  ذلك، اعتُمد مفهو  التنمية، وخر طة الطر ا الاســــــــتراتيجية، 

 الدولة، وأُرسي التعاون مع مختلف البلدان بموجب مراسيم وأوامر  ادرة عن رئيت أذربيجان.
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ــية الحيو ة للمعلومات من الأولو ات، اعتُمد قانون   ــاســـــــــ ــرورة اعتبار أمن الهياكل الأســـــــــ ونظراً لضـــــــــ
لســـــــــالف الذكر تصـــــــــنيا المرافا الخا ـــــــــة بهذه معياري لتعن ن الأمن في هذا المجال. و راع  في القانون ا

ــطلع   ــة، ومن المتوخ  أن يُضــــــ ــية وفقاً لأهميتها وتحديد المتطلبات الأمنية العامة والخا ــــــ ــاســــــ الهياكل الأســــــ
 بالمراأبة المستمرة من خسل تطبيا الأساليب المناسبة. 

 من رئيت أذربيجان.، بناا عل  أمر 2018وأنش ت لجنة التنسيا المعنية بأمن المعلومات في عا   

وحفاظاً عل  أمن الهياكل الأســاســية الحيو ة للمعلومات، تقرر توز ع الســلطات بين الم ســســات وفقاً  
 .2021نيسان/أبر ل   17لمرسو  رئيت أذربيجان الم رخ 

ولتعن ن رأس المـال البشــــــــــــــري في هـذا المجـال، نظمـت الأكـاديميـة الإلكترونيـة التـابعـة لوزارة التنميـة  
 ة والنقل دورات تدر بية مختلفة، تمن   هادات وطنية ودولية.الرقمي 

وعقد خبراا دوليون حلقات دراســـية افتراضـــية بشـــأن حماية البيانات الشـــخصـــية والجرائم الإلكترونية  
المشــــــــــــــروع ”  والأدلـة الإلكترونيـة لممثلي الهي ـات الحكوميـة ذات الصــــــــــــــلـة في أذربيجـان، في إطـار البرنـامجين

ــاا الإلكتروني للمنطقة الشــــرأية” و  “نطقة الشــــرأيةالإلكتروني للم  بين الاتحادالمشــــتركين   “مشــــروع أمن الفضــ
 الأوروبي ومجلت أوروبا.

وحضــــــــــــــر ممثلو عـدة هي ـات حكوميـة في أذربيجـان أول تـدر ـب معتمـد لهم بشــــــــــــــأن أمن الفضــــــــــــــاا   
 الإلكتروني، في إطار برنامج المن  التابع للوكالة الكور ة للتعاون الدولي.

ــافة إل  ما ذكر أعسه، أجر ت مشــــــــــــاورات وأأيمت مبادرات للتعاون مع أفرقة التصــــــــــــدي   وبالإضــــــــــ
 للطوارئ الحاسوبية التابعة لدول مختلفة.

ــتان( في رابطة    وتحتل أذربيجان المرتبة الأربعين في العالم والثالثة )بعد الاتحاد الروســـــــي وكازاخســـــ
 الصادر عن الاتحاد الدولي لستصالات. 2020لكتروني لعا  الدول المستقلة في الم  ر العالمي للأمن الإ

( ، 19-ونظراً للن ــادة في عــدد التهــديــدات الإلكترونيــة خسل جــائحــة مرض فيروس كورونــا )كوفيــد 
فضـسً عن نقا  الضـعف المكتشـفة في المعدات البرنامجية والتقنية، فقد جرى نشـر الإخطارات والرسـائل ذات  

وعل   بكات التوا ل    www.cert.azالحماية من التهديدات الإلكترونية عل  الموقع  الصلة المتعلقة بطرز  
 الاجتماعي.

 
 كوبا   

 ]الأ ل: بالإسبانية[

 [2022أيار/مايو  31]

بالغ لدى  لا تنال إســااة اســتخدا  تكنولوجيات المعلومات والاتصــالات الســلكية والسســلكية مثار قلا   
 المجتمع الدولي، ومن هنا تبرز الحاجة إل  التصدي للتهديدات المتنايدة في ذلك المجال.

وندين إســــــــااة اســــــــتخدا  المنصــــــــات الإعسمية، بما في ذلك وســــــــائض التوا ــــــــل الاجتماعي والب   
ف والتخر ب الإذاعي، كأداة للتدخل في  ـــ ون الدول من خسل الترو ج لخطاب الكرالية والتحر ض عل  العن 

http://www.cert.az/
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ــن الحرب أو للتهديد  ــية وكذر عة لشــ ــياســ ــر الأخبار النائفة وتحر ا الواقع لأغراض ســ ــتقرار ونشــ وزعنعة الاســ
 باستعمال القوة أو استعمالها، في انتهاك لمقا د ميثاز الأمم المتحدة والقانون الدولي ومبادئهما.  

ــن   ــاليب الحرب غير التقليدية التي تشـــ ها حكومة الولايات المتحدة ضـــــد وفي هذا الصـــــدد، نرفض أســـ
منها اســــتخدا  تكنولوجيات المعلومات الجديدة وغيرها من المنصــــات الرقمية لنعنعة اســــتقرار    كوبا، بوســــائل

 بلدنا وتشو   سمعت .

ون كد من جديد أن من حا الدول ومن واجبها التصــــــدي، ضــــــمن  ــــــسحياتها الدســــــتور ة، لنشــــــر  
ي يمكن أن تفســــر عل  أنها تدخل في الشــــ ون الداخلية لدول أخرى أو عل  الأخبار الكاذبة أو المشــــوهة، الت 

 أنها أخبار ضارة بجهود تعن ن السس ، وأوا ر التعاون، والعسقات الودية بين الدول والأمم.

ولا يمكننـا أن نتجـاهـل أن التطو ر المتنايـد للقـدرات والعمليـات الهجوميـة الإلكترونيـة يمكن أن يحوّل  
لكتروني إل  مســـــــــــرض جديد للنناع. ونرفض المحاولات الرامية إل  مســـــــــــاواة الاســـــــــــتخدا  الخبي  الفضـــــــــــاا الإ

بشية تبر ر ممارســــــــة حا الدفاع عن النفت   “الهجو  المســــــــل ”لتكنولوجيات المعلومات والاتصــــــــالات بمفهو   
 من ميثاز الأمم المتحدة.  51المنصوص علي  في المادة 

ــتخدا  المتعمد لهذه  ــية الحيو ة للدول  ونرفض الاســـ ــاســـ ــرر بالهياكل الأســـ التكنولوجيات لإلحاز الضـــ
ــية الحيو ة،  ــاسـ ــغيل الهياكل الأسـ ــتخدا  وتشـ ــة بها، أو لإعاقة اسـ الأخرى، بما في ذلك نظم المعلومات الخا ـ

 وهو أمر ضروري لسستقرار الاجتماعي للدول وأمنها.  

لمنبر الرئيســــــــــــــي لمعـالجـة  ــــــــــــــواغـل دولهـا  والأمم المتحـدة هي المنتـدى المتعـدد الأطراف البـارز وا 
الأعضــــاا ديما يتعلا بأمن تكنولوجيات المعلومات والاتصــــالات واســــتخدامها. وفي هذا الصــــدد، يمثل الفر ا 

- 2021العامل المفتوض العضـــــو ة المعني بأمن تكنولوجيات المعلومات والاتصـــــالات وأمن اســـــتخدامها للفترة 
، ا لية الشاملة الوحيدة المتاحة للدول الأعضاا لمناقشة  75/240لعامة  ، المنشأ عمس بقرار الجمعية ا2025

 قضايا أمن الفضاا الإلكتروني بطر قة  فافة وعل  قد  المساواة. 

ــالف الذكر ونأمل أن تســــهم هذه العملية الحكومية الدولية في   داً أهمية الفر ا العامل الســ ون كد مجدَّ
ي إل  اعتماد  ـــــــــــك قانوني  ـــــــــــامل بشـــــــــــأن تكنولوجيات ملا الفراغ القانوني الحالي بمعايير ملنمة تُفضـــــــ ــــ
 المعلومات والاتصالات في سياز الأمن الدولي.

ورغم أن تدابير بناا الثقة أداة مفيدة، فإن هذه التدابير وحدها لا تضــــــــمن الاســــــــتخدا  الســــــــلمي المحض   
 المجال.  هذا القبيل في هذا لتكنولوجيات المعلومات والاتصالات، نظراً لعد  وجود  ك قانوني ملن  قانوناً من 

وكوبا، بو ـــفها عضـــواً في حركة بلدان عد  الانحياز، تهيب مرة أخرى بالبلدان المتقدمة النمو والكيانات   
الدولية ذات الصــــــلة أن تقد  إل  البلدان النامية، بناا عل  طلبها، المســــــاعدة والتعاون، بوســــــائل منها توفير الموارد  

 ل التكنولوجيا، مع مراعاة الاحتياجات والخصائص المحددة لكل دولة متل ية. المالية وبناا القدرات ونق 

ــ    ــادي والتجاري والمالي الذي تفرضـ ــار الاقتصـ ــر ة الانفرادية، كالحصـ ونعارض تطبيا التدابير القسـ
حكومــة الولايــات المتحــدة عل  كوبــا، التي تمنع أو تحــدُّ من و ــــــــــــــول الجميع إل  تكنولوجيــات المعلومــات 

 تصالات واستخدامها والتمتع بها في الأغراض السلمية من أجل رفاه سكاننا.والا

 

https://undocs.org/ar/A/RES/75/240
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 الدا مرم   

 ]الأ ل: بالإنكلين ة[

 [2022أيار/مايو  31]

تشــــــــــــــكـل الحلول الرقميـة في الـدنمـارك، كمـا هو الحـال في أجناا كثيرة من العـالم، جنااً لا يتجنأ من  
المجتمعية الأسـاسـية ومحرك رئيسـي للنمو الاقتصـادي. ومع   الحياة اليومية. وهي في آن واحد منبر للأنشـطة

ــاً قدرة الجهات من الدول ومن غير  ــية الرقمية، تنداد أيضـــــ ــاســـــ ذلك، فمع تنايد ترابض مجتمعاتنا ولياكلنا الأســـــ
ــع اهتما    ــتعدادها لذلك. و نبغي أن يكون هذا الأمر موضــــــــ ــطة إلكترونية خبيثة واســــــــ الدول عل  ال يا  بأنشــــــــ

الأنشــــطة الخبيثة في الفضــــاا الإلكتروني قد تشــــكل أفعالًا غير مشــــروعة بموجب القانون الدولي  عالمي، لأن
ــيا غير المبرر وغير  ــتقرار الدوليين. وغنو روســــــــ ــعيد محتمل، مما يهدد بدوره الأمن والاســــــــ وت دي إل  تصــــــــ

حيو ة، أمر مثير للقلا  القانوني لأوكرانيا، الذي يشـــمل أيضـــاً الهجمات الإلكترونية ضـــد الهياكل الأســـاســـية ال
بشــكل خاص وغير مقبول عل  الإطسز، لأن  يشــكل انتهاكاً للقانون الدولي و قوّض إطار الســلوك المســ ول 

 للدول في الفضاا الإلكتروني. 

وبناا عل  ذلك، فس تنال الدانمرك، بو ــــــفها واحدة من أكثر البلدان اســــــتخداماً للتكنولوجيا الرقمية  
ــممة  ــدي لها، وعل  تعن ن التعاون الدولي لهذا في العالم، مصــــــــ ــطة الخبيثة وردعها والتصــــــــ عل  منع الأنشــــــــ

الغرض. وتســــــع  الدانمرك، جنباً إل  جنب مع الاتحاد الأوروبي، إل  تعن ن التعاون الدولي من أجل إنشــــــاا 
ية وســيادة فضــاا إلكتروني عالمي ومنفت  ومســتقر وســلمي وآمن تُطبَّا دي  حقوز الإنســان والحر ات الأســاس ــ

القانون تطبيقاً كامسً. وفي هذا الصــدد، تشــدد الدانمرك عل  أهمية تقيد الدول بإطار الســلوك المســ ول للدول  
ــاا الإلكتروني، الذي يدعم النظا  الدولي القائم عل  القواعد، وت كد وجوب تطبيا القانون الدولي،  في الفضــــــــــ

، ووضـــع تدابير عملية لبناا الثقة وتنفيذ تلك التدابير. وقد  والامتثال للمعايير الطو ية لســـلوك الدول المســـ ول
أكَّد جميع أعضــــــــاا الجمعية العامة هذا الإطار مراراً وتكراراً بو ــــــــف  حجر الناو ة في جهود المجتمع الدولي 
ــاا الإلكتروني وتجنـب أكثر الهجمـات   الراميـة إل  ردع ســــــــــــــلوك الـدول المتهور وغير المســــــــــــــ ول في الفضــــــــــــ

ضرراً وحالات التصعيد المحتمل. ولذلك، ندعو جميع الدول الأعضاا، بما فيها الاتحاد الروسي،   الإلكترونية
 إل  الوفاا بالتناماتها.  

 
 الجهود المبذولة عوى اللاعيد الوط ي لتعزيز أمن المعوومات واشجيع التعاون الدولي في هذا الميدان   

ة خطوات لتعن    ن أمنهـا في مجـال المعلومـات وفي فضــــــــــــــائهـا لقـد اتخـذت الـدانمرك، حت  ا ن، عـدَّ
ــاا الإلكتروني. و خصــــــص اتفاز الدفاع الدانمركي   الإلكتروني وتشــــــجيع التعاون الدولي في مجال أمن الفضــــ

قـــدره    2023-2018للفترة   بليون كرونـــة دانمركيـــة لتعن ن أمن الفضـــــــــــــــــاا الإلكتروني والـــدفـــاع   1,4مبلغـــاً 
 جتمع الدانمركي عل  الصمود و سبت  في مواجهة الهجمات الإلكترونية. الإلكتروني، وبالتالي تعن ن قدرة الم

ــاا الإلكتروني وأمن المعلومات للفترة   ــتراتيجية الدانمركية لأمن الفضـ ــدور الاسـ ،  2021-2018وبصـ
صة، للأهداف التالية 25استحدثت   :مبادرة، عسوة عل  ستّ استراتيجيات مخصَّ

 وأمن المعلومات، لا سيما في القطاعات الحيو ة؛  ز ادة أمن الفضاا الإلكتروني )أ( 

 ضمان بذل جهود منهجية ومنسقة؛ )ب( 
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 تعن ن القدرة التكنولوجية للهياكل الأساسية الرقمية عل  الصمود؛ )ج( 

 تحسين معرفة المواطنين والشركات والسلطات ديما يتعلا بأمن الفضاا الإلكتروني.  )د( 

وفي إطار هذه الاســتراتيجية، أنشــ ت وحدات مخصــصــة لأمن الفضــاا الإلكتروني وأمن المعلومات  
ــل ــلكية والسسـ ــالات السـ ــحية، والاتصـ ــتة )الطاقة، والمالية، والنقل، والرعاية الصـ كية، في القطاعات الحيو ة السـ

 والبحر ة(، فضسً عن منتديات لتتبادل الوحدات من خسلها الخبرات.

وكذلك أطلا مركن أمن الفضـــــاا الإلكتروني أكاديمية إلكترونية مكثفة خا ـــــة ب  وهو يدعم التعليم   
والبح  عل  نطاز واســـــــــــع في مجال أمن الفضـــــــــــاا الإلكتروني. وبالمثل، أعدَّت وكالة الحكومة الرقمية عدة 

ــاا   دورات ــاا الإلكتروني وأمن المعلومات موجهة إل  الر ســ ــأن أمن الفضــ ــية ومواد تعليمية وفعاليات بشــ دراســ
 التنفيذيين والأخصائيين في مجال الفضاا الإلكتروني والموظفين العموميين.  

،  www.sikkerdigital.dkوبالإضــــــــافة إل  ذلك، أعدَّت وكالة الحكومة الرقمية الموقع الشــــــــبكي  
الذي يوفر للمواطنين إر ـــــادات عملية بشـــــأن أمن الفضـــــاا الإلكتروني وأمن المعلومات و دير حمست وطنية  

 بشأن السلوك الرقمي ا من بالتعاون الوثيا مع البلديات والمناطا.

ــاً للأمن الإلكتروني )  ــأت الدانمرك مجلسـ ــتركاً بين القطاعين Cybersikkerhedsrådوقد أنشـ ( مشـ
العا  والخاص، يقدّ  المشـــــورة للحكومة بشـــــأن كيرية تعن ن أمن الفضـــــاا الإلكتروني وتحســـــين تبادل المعارف 
بين السـلطات والشـركات التجار ة والباحثين. وأخيراً، بفضـل الاسـتراتيجية الدانماركية لأمن الفضـاا الإلكتروني  

ــاا  2021-2018لفترة  وأمن المعلومات ل ــأن الفضــــ ــاركتها في العمل الدولي بشــــ ــاً مشــــ ، عنزت الدنمارك أيضــــ
الإلكتروني، ممـا أتـاض للبلـد ز ـادة مشــــــــــــــاركتـ  في المنتـديـات الإلكترونيـة المتعـددة الجنســــــــــــــيـات، من قبيـل الأمم 

 أوروبا. المتحدة، والاتحاد الأوروبي، ومنظمة حلف  مال الأطلسي)ناتو(، ومنظمة الأمن والتعاون في

، قدمت الحكومة اســتراتيجية وطنية جديدة للأمن الســيبراني وأمن    2021وفي كانون الأول/ديســمبر  
. وتســــتند هذه الاســــتراتيجية إل  الجهود الحالية وتتوســــع فيها من خسل ز ادة 2024-2022المعلومات للفترة 

ئيســـــــــــية تســـــــــــتهدف القطاعين العا  مبادرة ر   34تعن ن أمن الفضـــــــــــاا الإلكتروني وأمن المعلومات عن طر ا 
والخاص والمواطنين الدانمركيين بوج  عا . وبشـــــكل عا ، تتضـــــمن الاســـــتراتيجية أربعة أهداف رئيســـــية عل  

 النحو التالي:

أولًا، تعمل الاســتراتيجية عل  تعن ن قدرة الهياكل الأســاســية الحيو ة لتكنولوجيا المعلومات  )أ( 
ائف المجتمعية الحيو ة عل  الصـــــــمود. ولضـــــــمان مســـــــتوى كاف من أمن والاتصـــــــالات التي تدعم قدرة الوظ

ــلة من الإجرااات   ــلســ ــاا الإلكتروني لكل من الوكالات الحكومية والشــــركات التجار ة ، بُدئ في اتخاذ ســ الفضــ
  الاســتراتيجية، بما في ذلك تشــديد المتطلبات الأمنية لإدارة النظم الحكومية لتكنولوجيا المعلومات والاتصــالات

الاســـــــتراتيجية كذلك عدد   وتن دذات الأهمية الحيو ة للمجتمع وتعن ن اســـــــتجابة الشـــــــرطة للجرائم الإلكترونية.  
ــ ولة عن الوظائف المجتمعية الحيو ة  ــع من الوكالات الحكومية المسـ ــمل مجموعة أوسـ القطاعات الحيو ة لتشـ

هـذه القطـاعـات الحيو ـة الامتثـال لعـدد    المـدعومـة بتكنولوجيـا المعلومـات. و تعين عل  الوكـالات الحكوميـة في
من المتطلبات الأمنية المحددة بالإضـافة إل  الحد الأدن  من المتطلبات التي سـبا اسـتحداثها في اسـتراتيجية  

ــة عن 2021-2018الفترة  ــ ولية خا ــ ــطلع بمســ ــمان أن تكون الوزارات التي تضــ . والغرض من ذلك هو ضــ
 التصرف بسرعة وكفااة في حالة وقوع حادر إلكتروني خطير؛  الوظائف المجتمعية الحيو ة قادرة عل 

http://www.sikkerdigital.dk/


A/77/92  

 

22-08761 13/41 

 

ثانياً، تشــمل الاســتراتيجية عدداً من المبادرات التي تعنز مهارات أمن الفضــاا الإلكتروني   )ب( 
لدى المواطنين الدانمركيين وتن د من التنا  الإدارة بتعن ن أمن الفضـــــــــــاا الإلكتروني. ومن بين هذه المبادرات  

بية جديدة مخصــــصــــة لموظفي الحكومة، فضــــسً عن برامج تعليمية تنود الأطفال والشــــباب والكبار برامج تدر  
بــالكفــااات السزمــة ليكونوا عل  إلمــا  بــالتكنولوجيــا الرقميــة. وعسوة عل  ذلــك، يواجــ  كبــار المــدير ن والقــادة 

 ؛أولو ة للأمن الإلكتروني وأمن المعلومات   متطلبات وتوقعات متنايدة بإيسا

ــاا الإلكتروني وأمن المعلومات بين   )ج(  ــتراتيجية التعاون في مجال أمن الفضـ ثالثاً، تعنز الاسـ
ــم   ــتوى إمكانية القطاعين العا  والخاص. وتتسـ تبادل المعرفة والخبرات بين القطاعات بأهمية بالغة لتحقيا مسـ

ض هاتفي ســاخن لشــ ون الفضــاا  رديع من أمن الفضــاا الإلكتروني وأمن المعلومات. ولهذا الســبب، ســيُنشــأ خ
ر التماس المشـــــــورة ديما يتعلا بالجرائم الإلكترونية، كما ســـــــتُنشـــــــأ وحدة مكرســـــــة للأمن  الإلكتروني، ســـــــييســـــــّ
الإلكتروني للم ســســات الصــغيرة والمتوســطة الحجم، من أجل تعن ن قدرة مركن أمن الفضــاا الإلكتروني عل  

 تقديم التوجي ؛

يجيــة كــذلــك الجهود الــدوليــة التي تبــذلهــا الــدانمرك في مجــال أمن رابعــاً، تعنز الاســــــــــــــترات  )د( 
الفضــاا الإلكتروني. و شــمل ذلك تخصــيص موارد إضــادية لخدمتها الدبلوماســية من أجل تعن ن مســاهمة البلد 
في التعـاون المتعـدد الأطراف ديمـا يتعلا بـأمن الفضـــــــــــــــاا الإلكتروني داخـل الاتحـاد الأوروبي ومنظمـة حلف  

ســي والأمم المتحدة وتشــجيع التعاون مع  ــناعة التكنولوجيا الدولية والأوســا  الأكاديمية ومراكن   ــمال الأطل
الفكر، فضـسً عن فرض ضـوابض التصـدير عل  المنتجات الرقمية. وأخيراً، تشـمل الاسـتراتيجية أيضـاً مبادرات  

قامة دفاعات إلكترونية نشــــــطة  من  ــــــأنها تعن ن الجهود التي يبذلها البلد عل  الصــــــعيدين الوطني والدولي لإ
 وز ادة الردع في هذا الصدد. 

وبالإضـــــــــافة إل  المبادرات التي جرى إطسقها في إطار الاســـــــــتراتيجيات الوطنية للأمن الإلكتروني  
وأمن المعلومات، توا ــــــــــل الدانمرك مشــــــــــاركتها الواســــــــــعة في مكافحة التهديدات الهجينة من قبيل الهجمات  

التأثير من خسل التعاون مع  ــــــــــركائها وحلفائها في حلف  ــــــــــمال الأطلســــــــــي والاتحاد الإلكترونية وعمليات 
ــية التي تُبذل داخل الأمم المتحدة والاتحاد الأوروبي   ــاً في الجهود الدبلوماســ ــاهم الدانمرك أيضــ الأوروبي. وتســ

ــاا إلكتروني حر  ــمال الأطلســـــــــي ومنظمة الأمن والتعاون في أوروبا، من أجل تعن ن فضـــــــ ومفتوض وحلف  ـــــــ
 ومستقر وسلمي وآمن باستمرار. 

ــع برنامج عمل للأمم المتحدة يمكن أن يوفر منبراً   ومن الجدير بالذكر أن الدانمرك ت  د فكرة وضــــــــــ
للدول والجهات الفاعلة من غير الدول لمن د من التعاون، عل  سبيل المثال، ديما يتعلا بالاضطسع بأنشطة  

تهـا أو النهوض بجهودها الوطنيـة للتنفيـذ في إطار الأمم المتحـدة، ممـا ي دي لبنـاا القـدرات متسئمـة مع احتيـاجا
 إل  ز ادة القدرة الجما ية عل  الصمود وز ادة الاستقرار في مجال تكنولوجيا المعلومات والاتصالات.

وعسوة عل  ذلك، الدانمرك أيضــاً عضــو نشــض في الفر ا التعاوني لنظم الشــبكات والمعلومات وفي  
ــبكة   ــو في مجلت إدارة وكالة الاتحاد  ــــــ ــاا الإلكتروني، كما أنها عضــــــ ــتجابة لحوادر أمن الفضــــــ أفرقة الاســــــ

 الأوروبي لأمن الفضاا الإلكتروني.
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محتوى المفدداميا الواردة في اقرير الفريا العددامددت المفتوو العضدددددددددويددة المع ي بددالتطورات في ميدددان    
اق الأمن الدولي واقارير فريا اليبراء الحكوميين  المعوومات واصالادددداصت السددددوكية واللاسددددوكية في سددددي 

 المع ي بالتطورات في ميدان المعوومات واصالااصت السوكية واللاسوكية في سياق الأمن الدولي؛ 

 التهديدات القائمة والنا  ة   

تـدرك الـدانمرك أن الفضـــــــــــــــاا الإلكتروني يتي  فر ـــــــــــــــاً هـائلـة لن ـادة رفـاه مواطنينـا، وتعن ن نموهم   
تصادي المستدا ، وتحسين نو ية حياتهم. ومع ذلك، فإن اعتمادنا عل  الحلول الرقمية يطرض أيضاً بعض الاق

 التحديات و تسبب في وجود مواطن ضعف. 

و ســاور الدانمرك القلا إزاا تنايد الأنشــطة الخبيثة في الفضــاا الإلكتروني التي تقو  بها جهات من  
لملكية الفكر ة باســتخدا  الفضــاا الإلكتروني. وتهدد هذه الأعمال النمو الدول ومن غير الدول، وز ادة ســرقة ا
 الاقتصادي واستقرار المجتمع الدولي. 

وقد أظهرت جهات من الدول ومن غير الدول استعدادها لاغتنا  أي فر ة لل يا  بأنشطة إلكترونية   
ضاا الإلكتروني لسرقة الملكية الفكر ة. خبيثة. و شمل ذلك التدخل في الهياكل الأساسية الحيو ة واستخدا  الف

وأي محـاولـة لإعـاقـة قـدرة البن  التحتيـة الحيو ـة هي أمر غير مقبول و مكن أن يعرّض حيـاة النـاس للخطر.  
ومما يثير قلا الدانمرك بوج  خاص الن ادة التي طرأت م خراً عل  الأنشــــــــطة التي ت ثر عل  أمن وســــــــسمة 

ومات والاتصــــــــــــــالات، ممـا قد تكون ل  آثار عامة. وعل  وج  التحـديد، فإن منتجـات وخدمات تكنولوجيـا المعل
ــية الحيو ة كجنا من الغنو غير المبرر وغير  ــاســــ ــد الهياكل الأســــ ــيا للهجمات الإلكترونية ضــــ اســــــتخدا  روســــ
  القانوني لأوكرانيا أمر غير مقبول عل  الإطسز، ومن ثم يجب إدانت  بشــــدة من قةبلل المجتمع الدولي بأســــره.

و جب عل  الدول الامتناع عن اســــــــــتخدا  الهجمات الإلكترونية، وممارســــــــــة العناية الواجبة، واتخاذ إجرااات  
ســر عة وحازمة لمكافحة أنشــطة تكنولوجيا المعلومات والاتصــالات الخبيثة النا ــ ة من أراضــيها، بما يتفا مع 

  2015و   2013و   2010ا راا في الأعوا    القانون الدولي وتقار ر أفرقة الخبراا الحكوميين الصــادرة بتوافا
 .2021وتقر ر الفر ا العامل الصادر في عا   2021و 

وكمـا أقةر بـذلـك في التقـار ر الســـــــــــــــابقـة لفر ا الخبراا الحكوميين، وفي تقر ر الفر ا العـامـل، ونظراً   
الأعضــاا فيها في معالجة  للطابع الفر د لتكنولوجيات المعلومات والاتصــالات، فإن نهج الأمم المتحدة والدول 

المســائل المتعلقة بالفضــاا الإلكتروني في ســياز الأمن الدولي يجب أن يظل محايداً من الناحية التكنولوجية. 
وهذا يتســـــــــا مع المفهو  ومع اعتراف الأمم المتحدة بأن القانون الدولي القائم ينطبا عل  المجالات الجديدة، 

 لنا  ة.بما في ذلك استخدا  التكنولوجيات ا

 
 كيرية انطباز القانون الدولي عل  استخدا  تكنولوجيات المعلومات والاتصالات   

ت  د الدانمرك بقوة وجود نظا  متعدد الأطراف يســتند إل  النظا  الدولي القائم عل  القواعد للتصــدي  
 للتهديدات القائمة والمحتملة النا  ة عن الاستخدا  الخبي  لتكنولوجيات المعلومات والاتصالات. 

ا ا راا للأعوا  وعل  نحو مـا هو معترف بـ  في تقـار ر أفرقـة الخبراا الحكوميين الصـــــــــــــــادرة بتواف 
ــوص عليها في الفقرات الفر ية  2021  و 2015  و 2013 و  2010 ــسً عن المبادئ المنصــــــ )ب(   71، فضــــــ

والتي نص عليهــا الفر ا العــامــل، فقــد أوضــــــــــــــ  المجتمع الــدولي بجسا أن   2021إل  )ز( من تقر ر عــا   
نمرك عل  أن القانون الدولي القائم، الفضـــــاا الإلكتروني راســـــي الجذور في القانون الدولي القائم. وتشـــــدد الدا
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بما في ذلك ميثاز الأمم المتحدة في مجمل ، والقانون الدولي الإنســـــــــــــاني والقانون الدولي لحقوز الإنســـــــــــــان، 
 تنطبا عل  سلوك الدول في الفضاا الإلكتروني. ولذلك ندعو جميع الدول الأعضاا إل  الوفاا بهذا الالتنا .

ر اســـتخدا  القوة هي مبادئ أســـاســـية للقانون الدولي، وقد يشـــكل انتهاك  فالســـيادة وعد  التدخل وحظ 
ــرر   ــادة إزااه وأن تلتمت جبر الضـــــــــ ــروع دولياً، يجوز للدول أن تتخذ تدابير مضـــــــــ الدول لها عمسً غير مشـــــــــ
د لهذه المبادئ  ــير الموحَّ ــترك والتفســـــــــ ــ ولية الدول. ولا ينال ثمة مجال لتعن ن الفهم المشـــــــــ بموجب قواعد مســـــــــ

ــية. وتدعم الدانمرك عمل فر ا الخبراا الحكوميين والفر ا العامل، فضـــــــــــسً عن المبادرات الدولية الأ ــاســـــــــ ســـــــــ
والإقليمية الأخرى، بما في ذلك برنامج العمل للنهوض بســـــلوك الدول المســـــ ول في الفضـــــاا الإلكتروني، في  

 السعي إل  تحقيا هذه النتيجة.

بدأ الســــيادة للحدّ من القانون الدولي لحقوز الإنســــان أو والأهم من ذلك، ينبغي ألا تســــتخد  الدول م 
ــبكة الإنترنت وكذلك خارجها، و ترتب   ــان واجب التطبيا عل   ـــــ انتهاك  داخل حدودها. فقانون حقوز الإنســـــ
عل  الـدول في كلتـا الحـالتين التنا  ســــــــــــــلبي وريجـابي معـاً، عل  التوالي، بـأن تمتنع عن ال يـا  بـأعمـال تنتهـك  

 ن، وبوجوب أن تكفل قدرة الناس عل  ممارسة حقوقهم وحر اتهم.حقوز الإنسا

ــاا الإلكتروني عن   ــكري الدانمركي، لا تختلف عمليات الفضـــــــــ ــ  في الدليل العســـــــــ وكما هو موضـــــــــ
ــاً في   ــألة أيضـــــ ــكر ة التقليدية ديما يتعلا بالقانون الدولي المنطبا. وتتجل  هذه المســـــ ــتخدا  القدرات العســـــ اســـــ

ــاا الإلكتروني لعا  العقيدة الوطنية المشـ ـــــ ، والتي بموجبها 2019تركة المتعلقة بالعمليات العســــــكر ة في الفضــــ
ــاا   ــأن الامتثال للقانون الدولي عند ال يا  بعمليات في الفضـــــــــــ ــكر ون بإدراج اعتبارات بشـــــــــــ يلتن  القادة العســـــــــــ

ية والضــرورة العســكر ة  الإلكتروني. وهكذا، فإن القانون الدولي الإنســاني، بما في ذلك مبادئ الحيطة والإنســان 
والتناســب والتميين، ينطبا عل  ســلوك الدول في الفضــاا الإلكتروني وهو قانون يوفر الحماية الكاملة أيضــاّ، 
من خسل وضــــــع حدود واضــــــحة لشــــــرعيت ، في أوقات النناع المســــــل . وتود الدانمرك أن تنضــــــم إل  الاتحاد 

عامسً مسـاعداً لنشـوب النناعات، بل وسـيلة لحماية المدنيين  الأوروبي في التأكيد عل  أن القانون الدولي ليت  
 والحد من ا ثار غير التناسبية.

ل  المعايير الطو ية الـــــــــــــــ   -والقانون الدولي القائم    غير الملنمة المتعلقة بسـلوك الدول   11الذي تُكمةّ
إطاراً للســــــلوك المســــــ ول في    يوفر للدول  -  2015المســــــ ول، الواردة في تقر ر فر ا الخبراا الحكوميين لعا  

 الفضاا الإلكتروني. وتدعو الدانمرك جميع الدول إل  التقيُّد بهذا الإطار وتنفيذ التو يات المنبثقة عن . 

وبما أن القانون الدولي القائم ينطبا عل  الفضـــــــــاا الإلكتروني، فإن الدانمرك لا تدعو إل  وضـــــــــع  
لإلكتروني ولا ترى ضـــــرورة لذلك. بيد أن هناك مجالًا لتعن ن   ـــــكوك قانونية دولية جديدة لمســـــائل الفضـــــاا ا

الفهم المشـــترك لكيرية انطباز القانون الدولي القائم عل  هذه المســـائل. وتأمل الدانمرك أن يســـهم عمل الفر ا 
العامل وتو ــــــيات  في من د من الإيضــــــاحات، ومن ثم في تيســــــير امتثال الدول، وأن يعمل كذلك عل  ز ادة 

التنب  وأن يقلـل من خطر التصــــــــــــــعيـد. وتح يقـاً لهـذه الغـايـة، تعكف الـدانمرك حـاليـاً عل  اتخـاذ موقف    إمكـانيـة
 وطني بشأن كيرية انطباز القانون الدولي عل  إجرااات الدول في الفضاا الإلكتروني. 

 
 معايير سلوك الدول المس ول وقواعده ومبادئ    

ــاا في تشـــــــجيع جميع الدول عل  البناا عل    ــم الدانمرك إل  الاتحاد الأوروبي ودول  الأعضـــــ تنضـــــ
تـ  الجمعيـة العـامـة مراراً، ولا ســــــــــــــيمـا في القرار   ، والنهوض بـ ، وعل  تنفيـذ المعـايير 76/19العمـل الـذي أقرَّ

https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
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مســــ ول من جانب الدول في الفضــــاا الإلكتروني، وتدابير بناا الثقة، التي ت دي دوراً  المتفا عليها للســــلوك ال
أساسياً في منع نشوب النناعات. ونرحب بإجراا حوار  امل وبنَّاا في إطار الفر ا العامل، وبإمكانية التعاون  

 العملي ربما من خسل برنامج عمل للأمم المتحدة.  

والمبـادئ المتعلقـة بســــــــــــــلوك الـدول المســــــــــــــ ول التي وردت في التقـار ر    ونظراً لأن المعـايير والقواعـد 
الخبراا الحكوميين في الأعوا    لفر ا  ــة  ــاأبــ الفر ا 2021و    2015و    2013و    2010المتعــ تقر ر  ، وفي 

العامل، تشــــــــكل اســــــــتكمالًا للقانون الدولي القائم وتنبثا عن  فإنها تتســــــــم ب يمة فائقة. وســــــــتوا ــــــــل الدانمرك  
بالقانون الدولي، كما ســــتوا ــــل التقيد بهذه المعايير والقواعد والمبادئ الطو ية. و نبغي موا ــــلة    الاســــتر ــــاد

 تنفيذ هذه المعايير من خسل ز ادة التعاون والشفادية بشأن أفضل الممارسات. 

 
 تدابير بناا الثقة   

مراً بالغ الأهمية من يشــــكل بناا آليات فعالة للتعاون بشــــأن مســــائل الفضــــاا الإلكتروني بين الدول أ 
أجل تبادل المعلومات وبناا الثقة ومنع نشــــــــــــوب النناعات. وقد أنشــــــــــــأت المنتديات الإقليمية من قبيل منظمة  
الأمن والتعاون في أوروبا بالفعل منابر مهمة لتدابير بناا الثقة والتعاون بين الجهات الفاعلة ذات الشـــــــــــــواغل  

ــال  المشــــــتركة من أجل الت  صــــــدي بفعالية للتحديات من منظور إقليمي. وعسوة عل  ذلك، المشــــــتركة والمصــــ
ينبغي أيضـــــــــــــاً النظر إل  الفر ا العامل نفســـــــــــــ  باعتباره من تدابير بناا الثقة، لأن  يوفر منتدى دولياً لجميع 

 الدول الأعضاا لكي تتبادل دي  المعلومات وتتشاطر ا راا ديما يتعلا بمسائل الفضاا الإلكتروني. 

دانمرك إل  الاتحاد الأوروبي ودول  الأعضـــاا في تشـــجيع المجتمع الدولي عل  موا ـــلة  وتنضـــم ال 
ــاا الإلكتروني التي تن د من إمكانية التنب  بســــــــلوك الدول وتقلل من  تطو ر وتنفيذ تدابير بناا الثقة في الفضــــــ

 الفضاا الإلكتروني. خطر إسااة التفسير والتصعيد والنناع، وتسهم بالتالي في الاستقرار الطو ل الأجل في
 

التعاون والمســـــــــــــاعدة الدوليان فـــــــــــــــــــــــــــيما يتعلا بأمن تكنولوجيات المعلومات والاتصـــــــــــــالات وبناا القدرات    
 بها  المتعلقة  

إن تعن ن  ــــــــــــــمود النظم الإلكترونيــة لمجتمعــاتنــا أمر بــالغ الأهميــة من أجــل الحــد من المخــاطر   
ومات والاتصــــــــــــالات، والحد من التوترات ومنع نشــــــــــــوب  الناجمة عن الاســــــــــــتخدا  الخبي  لتكنولوجيات المعل

ــدانمرك عــدداً كبيراً من المبــادرات لتعن ن المنعــة   ــذلــك، وكمــا هو مبين أعسه، قــدمــت حكومــة ال النناعــات. ول
الســــــيبرانية الوطنية. وبالمثل، يتعاون الاتحاد الأوروبي ودول  الأعضــــــاا، بما فيها الدانمرك، أيضــــــاً من أجل  

ل  الصـــــــمود عل  نطاز الاتحاد الأوروبي، ولا ســـــــيما من خسل التوجيهات المتعلقة بأمن نظم  تعن ن القدرة ع
 الشبكات والمعلومات.

ــاً    ــاهم الـدانمرك أيضــــــــــــ ــافـة إل  هـذه الجهود، تســــــــــــ إل  جـانـب الاتحـاد الأوروبي ودولـ    -وبـالإضــــــــــــ
خسل عـدد من البرامج في ز ـادة قـدرة النظم الإلكترونيـة للبلـدان النـاميـة عل  الصــــــــــــــمود من    - الأعضـــــــــــــــاا

والمبادرات المصـــــــــممة خصـــــــــيصـــــــــاً، التي تهدف إل  تنمية المهارات والقدرات من حي  التصـــــــــدي للحوادر  
 الإلكترونية ورل  تيسير تبادل أفضل الممارسات. 

وتنضـــــــم الدانمرك إل  الاتحاد الأوروبي ودول  الأعضـــــــاا في التســـــــليم بأن تعن ن بنية تحتية رقمية  
الصـمود سـيسـهم في إيجاد فضـاا إلكتروني أكثر أمناً واسـتقراراً، وتشـجع جميع الجهات الفاعلة  أكثر قدرة عل  
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ــركاا   ــدد، وتدعو كذلك إل  تعن ن التعاون مع الشـــ ــاركة في بناا القدرات في هذا الصـــ ــلة عل  المشـــ ذات الصـــ
 دان ثالثة. الرئيسيين والمنظمات الدولية الرئيسية عل  الصعيد الدولي لدعم بناا القدرات في بل

وعسوة عل  ذلـك، ت  ـد الـدانمرك أيضـــــــــــــــاً إنشـــــــــــــــاا آليـة للأمم المتحـدة لتعن ن برامج بنـاا القـدرات   
المصـــــــممة خصـــــــيصـــــــاً لتلبية الاحتياجات التي تحددها الدول المســـــــتفيدة، مثل برنامج العمل، والوقوف عل  

 ر السلوك المس ول.ا ليات التي تيسّر مشاركة جميع الجهات  احبة المصلحة في تنفيذ إطا

 
 ملار   

 ]الأ ل: بالعربية[

 [2022أيار/مايو  31]

 
 الآراء والمقترحات الملارية بشأن اعزيز أمن المعوومات واشجيع التعاون الدولي   

 الجهود الوط ية  - أوص   

السزمة قامت مصــر خسل الفترة الماضــية بتعن ن جهودها في بناا القدرات ورعداد الأطر التنظيمية  • 
في مجال أمن الاتصـالات والمعلومات، بما يتما ـ  مع تو ـيات التقار ر الختامية لمجموعة العمل 

 المفتوحة العضو ة السابقة، وتقار ر فر ا الخبراا الحكوميين.

ــات متوازنة في مجال مكافحة  الجرائم الإلكترونية  •  ــياســــــــــ ــر ة باتخاذ ســــــــــ اضــــــــــــطسع الدولة المصــــــــــ
للأنشــطة غير المشــروعة عبر  ــبكة الإنترنت ووســائل التوا ــل الاجتماعي والمســتحدثة، والتصــدي  

طبقاً لغطاا تشــر عي يرتكن عل  عدد من القوانين التي تم اســتحداثها في هذا الشــأن )قانون مكافحة  
لســـــــنة   180، وقانون تنظيم الصـــــــحافة والإعس  رقم 2018لســـــــنة   175جرائم تقنية المعلومات رقم 

 (.2020لسنة  151البيانات الشخصية رقم  ، وقانون حماية2018

ــيبراني ليكون الجهة المختصـــــــة والمرجع الوطني في  ـــــــ ون  •  ــاا المجلت الأعل  للأمن الســـــ تم إنشـــــ
الأمن الســيبراني، ورطسز الاســتراتيجية الوطنية للأمن الســيبراني وفا ر  ة جمهور ة مصــر العربية 

أبرز الممارســـــــــات الدولية المتمينة في هذا ، لت ســـــــــت منظومة وطنية متكاملة ومتســـــــــقة مع 2030
المجال ومن  ـــــــأنها تعن ن الشـــــــراكة الوطنية بين الجهات الحكومية والقطاع الخاص لتحقيا الأمن 
ــتجابة   ــاا ورفع كفااة فرز الاسـ ــيبرانية قو ة من خسل إنشـ ــع برامج لبناا دفاعات سـ ــيبراني، ووضـ السـ

ــبكات المشــــــكلة بقطاعات ال ــبات والشــــ ووضــــــع وتطو ر برامج للتو ية  دولة المختلفة،لطوارئ الحاســــ
طسب المدارس، والجهات الحكومية، وكبار ”بالأمن الســـــيبراني تســـــتهدف عدة  ـــــرائ  من المجتمع  

 ، وتشجيع البح  العلمي والابتكار في مجال الأمن السيبراني.“السن

تم اعتماد عدد من الســـياســـات الوطنية وآليات الحوكمة والأطر والمعايير التنظيمية، منها الضـــوابض   • 
الأســـــاســـــية للأمن الســـــيبراني، وضـــــوابض الأمن الســـــيبراني للأنظمة، وكذلك المراأبة المســـــتمرة لحالة  

 الأمن السيبراني عل  المستوى الوطني.

ئي والمتعدد الأطراف ديما يخص أمن المعلومات وبناا  تعمل مصـر عل  تعن ن التعاون الدولي الثنا • 
 القدرات.
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تم إطسز العـديـد من البرامج والمبـادرات الوطنيـة لرفع مســــــــــــــتوى الوعي المجتمعي وتجنـب المخـاطر   • 
 السيبرانية وتقليل آثارها من خسل إ دار التنبيهات بآخر وأخطر الثغرات السيبرانية.

يميــات وطنيــة لبنــاا القــدرات وتــأهيــل الكوادر الوطنيــة في مجــال الأمن يتم التعــاون مع هي ــات وأكــاد • 
 السيبراني وأمن المعلومات.

  
 مقترحات  - ثا يا   

للحد من الأنشـــــــــــــطة الإلكترونية   أهمية تعن ن التعاون الدولي في مجال أمن الفضـــــــــــــاا الســـــــــــــيبراني • 
الإجرامية العابرة للحدود، للحيلولة دون وقوع أية جرائم ســـيبرانية، فضـــسً عن ضـــرورة تبادل الخبرات  
والتقنيات الحديثة المســــــــتخدمة في مجال متابعة كافة الاســــــــتخدامات غير المشــــــــروعة عل   ــــــــبكة 

 بيـة لتطو ر قـدرات الأجهنة الأمنيـة المنو  الإنترنـت ممـا يتي  للـدول مجـابهتهـا، وعقـد الـدورات التـدر 
 بها مكافحة الجرائم السيبرانية.

ضـــــرورة اتخاذ إجرااات لحوكمة تداول العمست الرقمية المشـــــفرة حت  لا يتم اســـــتخدامها في تمو ل  • 
الأنشـــطة غير المشـــروعة، إل  جانب بح  إنشـــاا وحدة متخصـــصـــة لمكافحة الجرائم الســـيبرانية في 

ولية للشــــرطة الجنائية )الإنتربول( لتســــهيل تبادل المعلومات بين الأجهنة الأمنية المعنية المنظمة الد
 بمكافحتها.

 
 اصاحاد الروسي   

 ]الأ ل: بالروسية[ 

 [2022أيار/مايو  31]

يمثل القرن الحادي والعشــــــــرون عصــــــــر إنجازات في ميدان تكنولوجيا المعلومات، التي غنت عملياً   
اتنا. وتشـــــــــــــهد القطاعات الحكومية والعامة والتجار ة التقليدية ا ن تحولًا كامسً. وقد  كل جانب من جوانب حي 

ظهرت فرص جـديـدة لتنميـة الاقتصــــــــــــــاد وخلا فرص العمـل وتحســــــــــــــين نو يـة الحيـاة للجميع. ومع ذلـك، فـإن  
 التكنولوجيات الجديدة تأتي مصحوبة بـتحديات جديدة.

متكرراً لحروب المعلومات التي لا هوادة فيها، والهجمات   وقد أ ـــب  الفضـــاا الرقمي العالمي موقعاً  
الحاســوبية، بما في ذلك ضــد الهياكل الأســاســية الحيو ة للمعلومات، والمنافســة غير العادلة ورســااة الاســتخدا   
ــالات في   ــتخدا  تكنولوجيا المعلومات والاتصــــ ــية اســــ ــمل التهديدات الرئيســــ ــة. وتشــــ ــركات الخا ــــ من قةبلل الشــــ

لعســكر ة والســياســية وغيرها من المجالات لتقو ض الســيادة وانتهاك الســسمة الإقليمية والتدخل في  المجالات ا
الشــــــــــ ون الداخلية للدول؛ ونشــــــــــر البرامجيات الخبيثة من خسل المصــــــــــادر المفتوحة؛ واســــــــــتخدا  تكنولوجيا 

التهـديـدات العـالم تغييراً   المعلومـات والاتصــــــــــــــالات للأغراض الإرهـابيـة أو المتطرفـة أو الإجراميـة. وتغيّر هـذه
 جذر اً وتعرّض الأمن الدولي لخطر متنايد.

وكــانــت روســــــــــــــيــا من أوائــل الــدول التي دعــت المجتمع الــدولي إل  توحيــد الجهود في هــذا المجــال  
، اتخـذت الجمعيـة العـامـة، بمبـادرة منـا، قراراً بشــــــــــــــأن التطورات في ميـدان المعلومـات 1998الجـديـد. وفي عـا   

ــالات ــع نطاز    والاتصــ ــياز الأمن الدولي. وكان القرار دعوة إل  التعاون عل  أوســ ــلكية في ســ ــلكية والسســ الســ
ممكن في مكـافحـة التهـديـدات المشــــــــــــــتركـة في مجـال المعلومـات، وفي مقـدمتهـا محـاولات اســــــــــــــتخـدا  أحـدر  
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أمن  تكنولوجيـات المعلومات لتقو ض الســــــــــــــلم والاســــــــــــــتقرار الدوليين. وقد أدت جهودنا إل  إدراج موضــــــــــــــوع
المعلومات في جدول أعمال الجمعية العامة وكفلت أن يصـــــدر القرار المتعلا بأمن المعلومات عل  الصـــــعيد 

 الدولي كل عا .

، لإنشـــــــــاا فر ا الخبراا الحكوميين، وهو أول 2004وكانت روســـــــــيا أيضـــــــــاً وراا المبادرة، في عا   
ية لتكنولوجيا المعلومات والاتصــالات. ومنذ ذلك منتدى من نوع  لخبراا الأمم المتحدة لمناقشــة الجوانب الأمن 

الحين، كان هناك ســــتة أفرقة من الخبراا الحكوميين. وقد مكنت التطورات الســــر عة في مجال المعلومات من 
 الارتقاا بالمناقشات إل  مستوى جديد تماماً.

تت غالبية الدول الأعضــــــــــــاا في الأمم المتحدة لاعتماد القرا2018وفي عا    ر الذي قدمت   ،  ــــــــــــوَّ
د القرار مجموعة أولية من القواعد والمعايير   روســـــــــيا ديما يتعلا بأمن المعلومات عل  الصـــــــــعيد الدولي. وحدَّ
والمبادئ الخا ـة بـــــــــــــــسـلوك الدول المسـ ول ديما يتعلا باسـتخدا  تكنولوجيا المعلومات والاتصـالات. وقررت 

العضـــــــــــو ة، من أجل موا ـــــــــــلة تطو ر تلك القائمة، الجمعية العامة أيضـــــــــــاً عقد اجتماع لفر ا عامل مفتوض 
وبصـــفة عامة، إجراا مناقشـــة لأمن المعلومات الدولي بطر قة أكثر ديمقراطية. وأكمل الفر ا عمل ، واعتمدت 

 في نيو ورك. 2021آذار/مارس  12الدول الأعضاا تقر ره النهائي بتوافا ا راا في 

ل لضـــــــــمان اســـــــــتمرار ة عملية التفاوض برعاية الأمم وعملت روســـــــــيا مع الوفود ذات التفكير المماث  
المتحدة من خسل إنشــــاا فر ا عامل جديد مفتوض العضــــو ة معني بأمن تكنولوجيات المعلومات والاتصــــالات  

. وتتمثـل ولايـة الفر ا في موا ــــــــــــــلـة تطو ر قواعـد ومعـايير ومبـادئ 2025-2021وأمن اســــــــــــــتخـدامهـا للفترة  
فيذها. وســيقو  الفر ا العامل بذلك في المقا  الأول عن طر ا التو ــل إل  الســلوك المســ ول للدول وســبل تن 

فهم مشــــــــــــــترك لتهـديـدات أمن المعلومـات، ورمكـانيـة تطبيا القـانون الـدولي عل  اســــــــــــــتخـدا  الـدول لتكنولوجيـا  
ت ذات  المعلومات والاتصـــالات، وتدابير بناا الثقة وبناا القدرات، وعن طر ا تعن ن الروابض ديما بين الوكالا

 الصلة. و كفل الفر ا أيا  الدول بدور أيادي في المناقشة و تي  للمنظمات غير الحكومية فر ة المشاركة.

ــفادية والاتســــــاز لضــــــمان أمن المعلومات عل  الصــــــعيد   ــماً بالشــــ و تبع الاتحاد الروســــــي نهجاً متســــ
ــعيد الدولي أولو ة وطنية ر أن يكون أمن المعلومات عل  الصـ ــتراتيجية الأمن  الدولي. وتقرَّ ــتراتيجية في اسـ اسـ

تموز/يولي    2الم رخ   400القومي لستحاد الروســـي، التي تمت الموافقة عليها بموجب المرســـو  الرئاســـي رقم 
. ووفقاً لإطار ســياســة الدولة لستحاد الروســي في مجال أمن المعلومات عل  الصــعيد الدولي، المعتمد 2021

، يتمثل الغرض من ســـياســـة الدولة في   2021نيســـان/أبر ل   12لم رخ ا 213بموجب المرســـو  الرئاســـي رقم  
 تشجيع إنشاا نظا  قانوني دولي لتنظيم فضاا المعلومات العالمي. 

ونعتقد أن الاتفاقات العالمية الملنمة قانوناً ضـــرور ة لمنع نشـــوب النناعات وتعن ن التعاون المتبادل  
الاتفـاأيـة المتعلقـة بمكـافحـة اســــــــــــــتخـدا  تكنولوجيـا المعلومـات المنفعـة في مجـال المعلومـات. و مكن لمشــــــــــــــروع  

والاتصـــــالات في الأغراض الإجرامية، الذي قدمت  روســـــيا في اللجنة الخا ـــــة المنشـــــأة بمبادرة منا، أن يُتَّخذ 
أســــاســــاً لهذه الاتفاقات،  ــــأن   ــــأن الاقتراض الروســــي بإبرا  اتفاأية للأمم المتحدة بشــــأن أمن المعلومات عل  

 صعيد الدولي.ال

و نبغي أن تخد  تكنولوجيا المعلومات والاتصــــــــالات أهداف التنمية المســــــــتدامة وأن تهيّا الظروف   
المواتية للبح  العلمي والتنفيذ الســـــر ع للحلول التقنية. وبشية ضـــــمان إدماج هذه المبادئ في التنامات قانونية 

إل    2021الولايات المتحدة الأمر كية في عا  متفا عليها عالمياً ومنصــــــــفة في المســــــــتقبل، بادرت روســــــــيا و 
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ــمت 76/19اعتماد قرار الجمعية العامة  ــروع   108، بتوافا ا راا، وانضـــ ــاا إل  قائمة مقدمي مشـــ دول أعضـــ
 القرار.

ــيادة الرقمية للدول. و مكن لكل بلد، بل   ــيا بحرمة الســــــــ ــع معاييره وت من روســــــــ و نبغي ل ، أن يضــــــــ
الخا ـة لتنظيم فضـائ  المعلوماتي ولياكل  الأسـاسـية ذات الصـلة. وتصـرُّ روسـيا عل  تدو ل حوكمة الإنترنت 
وعل  المســاواة في الحقوز بين الدول فيها. وأي محاولات للحدّ من الحا الســيادي للدول في تنظيم القطاعات  

 لك القطاعات غير مقبولة.الوطنية من الشبكة العالمية وتأمين ت 

ومن المهم اتخاذ تدابير قانونية عل  الصــــــــــــــعيدين الوطني أو الدولي لمنع بعض الدول من الهيمنة  
عل  المجال الرقمي. ومن المهم اتخاذ خطوات لضـــــــــــمان حصـــــــــــول حقوز جميع المســـــــــــتعملين في فضـــــــــــاا  

أو لمجموعة من البلدان أن تضــــع من المعلومات عل  حماية موثوقة ومتســــاو ة. ولا يجوز لأي دولة بمفردها  
جانب واحد مبادئ وقواعد ومعايير لتشــغيل الإنترنت. وتح يقاً لهذه الغاية، تصــرُّ روســيا عل  أن توضــع إدارة  
الإنترنت ضـمن اختصـاص الاتحاد الدولي لستصـالات السـلكية والسسـلكية، وهو وكالة متخصـصـة تابعة للأمم 

 في ميدان الاتصالات السلكية والسسلكية وتكنولوجيا المعلومات والاتصالات.المتحدة تتمتع بالخبرة السزمة 

كما كان الحال من قبل، منفتحة عل  الحوار والتعاون البنَّاا مع جميع  ـــــــركائها، ســـــــواا   وروســـــــيا، 
 عل  الصعيد الثنائي أو من خسل الهي ات والمنتديات الدولية، وفي المقا  الأول، في الأمم المتحدة.

 
 س غافورة   

 ]الأ ل: بالإنكلين ة[

 [2022أيار/مايو  31]

ــاا الإلكتروني يكون بمثابة    ــنغافورة التناماً قو اً بتعن ن نظا  دولي قائم عل  القواعد في الفضـ تلتن  سـ
ــاا، و يســـــر إحراز التقد  الاقتصـــــادي والاجتماعي. ولجني الثمار  أســـــاس للثقة والاطم نان بين الدول الأعضـــ
ــاا إلكتروني آمن وموثوز ومفتوض وقابل   الكاملة للتكنولوجيات الرقمية، يجب عل  المجتمع الدولي تهي ة فضــــــــ
للتشـغيل البيني يسـتند إل  القانون الدولي المنطبا، ومعايير محددة جيداً لسـلوك الدول المسـ ول، وتدابير قو ة  

ــنغافورة من الأهمي  ــا للقدرات. وترى سـ ــأن هذه لبناا الثقة، وبناا منسـ ــات بشـ ــتمرَّ إجراا المناقشـ ة بمكان أن يسـ
المســـائل، بما في ذلك القوانين والقواعد والمعايير المتعلقة بالســـلوك المســـ ول للدول، في نطاز الأمم المتحدة، 

 فهي المنتدى المتعدد الأطراف العالمي الشامل الوحيد الذي تتمتع دي  جميع الدول بصوت متساوٍ.

فر ا الخبراا الحكوميين المعني بالارتقاا بسـلوك الدول المسـ ول في الفضـاا و ـاركت سـنغافورة في  
ــياز الأمن الدولي للفترة من   ــو ة المعني   2021إل    2019الإلكتروني في ســــــــ والفر ا العامل المفتوض العضــــــــ

 بقرار بالتطورات في ميدان المعلومات والاتصــالات الســلكية والسســلكية في ســياز الأمن الدولي، المنشــأ عمسً 
ــاا فر ا عامل مفتوض 73/27الجمعية العامة  ــا  في جهود الرئيت الرامية إل  إنشـــــــــــ ــارك بنشـــــــــــ . ونحن نشـــــــــــ

- 2021العضــــــــو ة عملي المنح  معني بأمن تكنولوجيات المعلومات والاتصــــــــالات وأمن اســــــــتخدامها للفترة 
ماً في المناقشـــات بشـــأن معايير الفضـــاا الإلكتروني الدولية والإطار المتفا علي  وندعمها للمضـــي قد  2025

لســـــــلوك الدول المســـــــ ول في الفضـــــــاا الإلكتروني. وما زلنا عل  التنامنا بالإســـــــها  عل  نحو بنَّاا في عملية 
الفضــاا الإلكتروني   الفر ا العامل لن ادة تعن ن التعاون الدولي ورحراز تقد  في الارتقاا بالســلوك المســ ول في

ــدقاا المعنية بالحوكمة  ــاركة لمجموعة الأ ــ ــة المشــ ــفها الرئيســ ــنغافورة، بو ــ ــل ســ ــتوا ــ من جانب الدول. وســ

https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
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ــاا الإلكتروني،   ــتونيا، اســـــتخدا  هذا المنبر لن ادة الوعي بتحديات الفضـــ الإلكترونية والأمن الإلكتروني مع إســـ
 الأمم المتحدة. وتبادل أفضل الممارسات، وتعن ن بناا القدرات في

 
 قواعد سووم الدوب المساوب ومعاييره ومبادئه   

وتعتقد ســـــــــــنغافورة أن من الضـــــــــــروري بذل جهود إضـــــــــــادية لتعن ن الوعي بالمعايير الطو ية وغير   
الملنمة القائمة لسـلوك الدولة المسـ ول ودعم تنفيذها. وت  د سـنغافورة أيضـاً موا ـلة تفصـيل هذه المعايير عند 

ــاا.   ــية الحيو ة للمعلومات العابرة للحدود التي توفر الاقتضــ ــاســ ــبيل المثال، يمكن اعتبار الهياكل الأســ فعل  ســ
الخدمات عبر عدة دول، والتي تقع المســــ ولية المشــــتركة في حمايتها عل  عاتا جميع الدول الأعضــــاا، ف ة  

القائمة، لأن التهديدات التي خا ـة من هذه الهياكل الأسـاسـية الحيو ة، و نبغي إدراجها في مجموعة المعايير 
تشــكلها تكنولوجيا المعلومات والاتصــالات لهذه الهياكل الأســاســية يمكن أن يكون لها آثار منعنعة لسســتقرار  

 .( 3) عل  الصعيدين الإقليمي والعالمي

و مكن للمنظمات الإقليمية أن ت دي دوراً هاماً في دعم تنفيذ الإطار المعياري القائم. وقد انضــــــمت  
ــ   ـــــــــ الطو ية غير الملنمة بشأن سلوك الدول    11رابطة أمم جنوب  رز آسيا من حي  المبدأ إل  المعايير الـــــــ

المســــ ول في اســــتخدا  تكنولوجيا المعلومات والاتصــــالات، ولا تنال حت  ا ن المنظمة الإقليمية الوحيدة التي 
وب  ـــــــرز آســـــــيا المعني بأمن الفضـــــــاا  اعتمدت هذه المعايير. وفي الم تمر الوزاري الســـــــادس لرابطة أمم جن 

، نـاق  المشــــــــــــــاركون التقـد  المحرز في خطـة العمـل الإقليميـة الطو لـة  2021الإلكتروني، الـذي عقـد في عـا   
الأجل للرابطة بشـــأن تنفيذ معايير الســـلوك المســـ ول للدول في الفضـــاا الإلكتروني، التي تســـع  إل  ضـــمان 

في مجـالات منهـا التعـاون بين أفرقـة التصــــــــــــــدي للطوارئ الحـاســــــــــــــوبيـة،    التنفيـذ الفعـال والعملي لهـذه المعـايير،
وحماية الهياكل الأســـــاســـــية الحيو ة للمعلومات، والمســـــاعدة المتبادلة في مجال أمن الفضـــــاا الإلكتروني. وقد  
ــاا الإلكتروني الثانية التابعة لرابطة أمم جنوب  ـــــرز   أُقةرت خطة العمل الإقليمية في لجنة تنســـــيا أمن الفضـــ

ــر ن الثاني/نوفمبر   ــيا في تشــ ــتعراض.   2021آســ ــع لمن د من الاســ ــتخضــ  وتمثلولا تنال وثيقة قابلة للتعديل ســ
  2025-2021اســــــتراتيجية التعاون في مجال أمن الفضــــــاا الإلكتروني لرابطة أمم جنوب  ــــــرز آســــــيا للفترة 

الإلكتروني من أجل إنشــــاا  تحديثاً لاســــتراتيجية رابطة أمم جنوب  ــــرز آســــيا للتعاون في مجال أمن الفضــــاا
ــيا عل   ــاا إلكتروني أكثر ســــــسمة وأكثر أمناً في منطقة الرابطة. وقد وافقت رابطة أمم جنوب  ــــــرز آســــ فضــــ
إنشـــــاا فر ا إقليمي للتصـــــدي للطوارئ الحاســـــوبية، ســـــيضـــــم آلية تبادل المعلومات لفر ا التصـــــدي للطوارئ  

رابطة لحوادر أمن الفضـــــــاا الإلكتروني. ومن خسل دليل الحاســـــــوبية التابع للرابطة، بشية تعن ن اســـــــتجابة ال
جهات الاتصـــــــال التابعة للمنتدى الإقليمي لرابطة أمم جنوب  ـــــــرز آســـــــيا المعني بأمن تكنولوجيا المعلومات 
والاتصـــالات واســـتخدامها، يمكن لأعضـــاا المنتدى الاتصـــال بنظرائهم في حالة وقوع حادر من حوادر أمن 

 الفضاا الإلكتروني.

 
 ب اء القدرات   

وتعتقد ســــــنغافورة أن بناا القدرات ركينة أســــــاســــــية لفطار المعياري المتفا علي ، بالنظر إل  أهمية  
ضـمان أن تكون لدى جميع الدول القدرة عل  تنفيذ الإطار المعياري والوفاا بــــــــــــــــــــــــــــــالتناماتها بموجب القانون 

 __________ 

الهياكل الأساسية الحيو ة للمعلومات التي تملكها  ركات خا ة وتعمل عبر الهياكل الأساسية الحيو ة للمعلومات العابرة للحدود هي  (3) 
 الحدود الوطنية، ولكنها لا تخضع لولاية أي دولة بمفردها.
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ــاطر تجربتن  ــنغافورة بتشــــــ ــياً مع ذلك، تلتن  ســــــ ــاا في الأمم الدولي. وتمشــــــ ا وخبراتنا مع الدول النميلة الأعضــــــ
 المتحدة، ولا سيما البلدان النامية الصغيرة، عل  الصعيدين الإقليمي والعالمي.

ولدعم بناا القدرات عل  المســــــــــــتوى الإقليمي، أنشــــــــــــأت ســــــــــــنغافورة برنامجاً للرابطة معنياً بالقدرات   
ناا القدرات في بلدان الرابطة بشــــــأن الســــــياســــــات العامة  لدعم ب   2016المتعلقة بالفضــــــاا الإلكتروني في عا  

الإلكترونية، فضـــــــسً عن المســـــــائل التشـــــــغيلية والتقنية. وبعد ردود الفعل الإيجابية من الشـــــــركاا والمشـــــــاركين  
ــاا الإلكتروني المشــــترك  ــاا مركن التميُّن في مجال أمن الفضــ ــنغافورة عن إنشــ الدوليين في البرنامج، أعلنت ســ

ــنغافورة في تشــــــر ن الأول/أكتوبر بين رابطة   ــيا وســــ ، مع الالتنا  بتقديم مبلغ قدره  2019أمم جنوب  ــــــرز آســــ
، لسضــــــــــــــطسع ببرامج تـدر بيـة في مجـال أمن 2023مليون دولار عل  مـدى خمت ســــــــــــــنوات حت  عـا   30

ــيا.   ــرز آسـ ــ ولين التقنيين في رابطة أمم جنوب  ـ ــات والمسـ ــياسـ ــ ولي السـ ــاا الإلكتروني لكبار مسـ وافتُتة  الفضـ
خسل أســبوع ســنغافورة الدولي للفضــاا الإلكتروني. وحت    2021مقرُّ المركن رســمياً في تشــر ن الأول/أكتوبر 

ــرها أكثر من   30ا ن، نفذ المركن أكثر من  ــ ولين من رابطة أمم جنوب   1  250برنامجاً حضـ من كبار المسـ
حكومات والقطاع الخاص والأوســــــا   جهة  ــــــر كة تشــــــمل ال  40 ــــــرز آســــــيا وخارجها، وتعاون مع أكثر من  

ــفر الناجمة عن جائحة   ــة عل  الســــــــــ الأكاديمية والمنظمات غير الحكومية. وعل  الرغم من القيود المفروضــــــــــ
برنـامجـاً    21(، وا ـــــــــــــــل المركن تنفيـذ برامج تـدر بيـة عبر الإنترنـت ونظم  19-مرض فيروس كورونـا )كوفيـد

 .2020و ل بناا القدرات منذ أيار/ماي افتراضياً في مجا

وعل  الصـــــــــــعيد العالمي، تعمل ســـــــــــنغافورة في  ـــــــــــراكة مع مكتب  ـــــــــــ ون ننع الســـــــــــسض بشـــــــــــأن   
 التالية: المبادرات

في إطار البرنامج المشــــترك بين الأمم المتحدة وســــنغافورة في مجال الفضــــاا الإلكتروني،   )أ( 
لقات العمل في مختلف  تعكف ســــــنغافورة عل  وضــــــع قائمة مرجعية لتنفيذ المعايير من خسل مجموعة من ح

ــكل دليل يحدد مجموعة من  ــتتخذ القائمة المرجعية  ــ ــسض. وســ ــ ون ننع الســ ــراكة مع مكتب  ــ المناطا، بالشــ
غير الملنمة بشأن سلوك الدول    11الإجرااات التي يمكن للبلدان النامية اتخاذها لتنفيذ المعايير الطو ية الــــــــ 

بشـــــــــأن تنفيذ المعايير لوضـــــــــع القائمة المرجعية مع الدول  المســـــــــ ول. وعقدت ســـــــــنغافورة حلقة العمل الأول  
ــيا في آذار/مارس  ــرز آســ ــاا في رابطة أمم جنوب  ــ ، التي ركنت عل  تنفيذ المعايير المتعلقة 2022الأعضــ

بحماية البن  التحتية الحيو ة، والإبسغ عن مواطن الضـــــــــعف، وحماية أفرقة التصـــــــــدي للطوارئ الحاســـــــــوبية  
 ادر أمن الفضاا الإلكتروني؛وأفرقة الاستجابة لحو 

، ســيشــترك مكتب  ــ ون ننع الســسض وســنغافورة في تنظيم النمالة 2022وفي أواخر عا    )ب( 
ــمم لتنو د كبار  ــاا الإلكتروني، وهي برنامج مصــــــ ــنغافورة في مجال الفضــــــ ــتركة بين الأمم المتحدة وســــــ المشــــــ

ف ــراف  المســ ولين الحكوميين من الدول الأعضــاا في الأمم المتحدة بالخبرة المتعددة التخصــصــات السزمة ل
 بفعالية عل  السياسات والاستراتيجيات والعمليات الوطنية للأمن السيبراني والأمن الرقمي. 

 
 ادابير ب اء الثقة   

وترى سـنغافورة أيضـاً أن  ينبغي للمجتمع الدولي أن يبذل من داً من الجهود لوضـع تدابير لبناا الثقة  
ن هـذه التـدابير تنطوي عل  إمكـانيـة الحـد من خطر حـدور  دعمـاً لفطـار المعيـاري المتفا عليـ ، بـالنظر إل  أ

حالات سـوا الفهم، فضـسً عن منع نشـوب النناعات في الفضـاا الإلكتروني وتخريا حدتها. وتمشـياً مع ذلك، 
ت  د ســنغافورة إنشــاا دليل عالمي لجهات الاتصــال الوطنية عل  المســتوى التشــغيلي أو التقني، عل  نحو ما 
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العامل المفتوض العضـــــــو ة المعني بالتطورات في ميدان المعلومات والاتصـــــــالات الســـــــلكية  أو ـــــــ  ب  الفر ا 
، سـتجري سـنغافورة أيضـاً أول عملية 2022والسسـلكية في سـياز الأمن الدولي. وفي النصـف الثاني من عا  

م المتحدة في مجموعة من عمليات المحاكاة لجهات الاتصـــــــــــال الإلكترونية الوطنية بالشـــــــــــراكة مع معهد الأم
لبحور ننع الســـــــسض. ومن  ـــــــأن هذه العمليات )أ( إتاحة فر ـــــــة لجميع الدول الأعضـــــــاا في الأمم المتحدة 
للمشــــاركة في عملية إلكترونية موضــــو ية بصــــرف النظر عن القدرة التقنية الحالية و/أو حالة الانتســــاب إل  

وطنية عل  الاســــتجابة للحوادر ولأزمات منظمة إقليمية؛ )ب( تحســــين قدرات جهات الاتصــــال الإلكترونية  ال
الفضـاا الإلكتروني في العالم الح يقي؛ و )ج( إظهار فعالية الدليل العالمي المقترض وأيمت  لجهات الاتصـال.  
وقد ســـبا أن نظمت هذه العمليات عل  الصـــعيد الإقليمي بين أفرقة التصـــدي للطوارئ الحاســـوبية، ولكنها لم 

لأعضـــاا المهتمة بالأمر في الأمم المتحدة، ولا ســـيما الدول الواقعة خارج  ـــبكات تكن مفتوحة لجميع الدول ا
الأفرقة الإقليمية للتصـدي للطوارئ الحاسـوبية. ولمعالجة ذلك، سـيكون برنامج سـنغافورة لعمليات المحاكاة أول  

 عملية مفتوحة لمشاركة جميع الدول الأعضاا.

 
 الجهود عوى المستوى الوط ي   

الصــــعيد الوطني، وا ــــلت ســــنغافورة تعن ن أمن الفضــــاا الإلكتروني لنظمها و ــــبكاتها عل  وعل   
الجبهات الثسر التالية: إقامة لياكل أســاســية قادرة عل  الصــمود، وريجاد فضــاا إلكتروني أكثر أماناً، وتهي ة 

 بي ة حيو ة لأمن الفضاا الإلكتروني.

 
 إقامة لياكل أساسية قادرة عل  الصمود   

تعين عل  الكيانات التي تمتلك لياكلنا الأســـــاســـــية المحور ة وتشـــــغلها أن تلتن  بمدونة لممارســـــات ي  
أمن الفضــاا الإلكتروني، توضــ  بالتفصــيل تدابير النظافة الإلكترونية التي ينبغي أن تمارســها هذه الكيانات، 

ثة من البيانات الرئيســــــية من قبيل موا ــــــلة تحدي  الأنظمة والبرامجيات، والحفاى عل  نســــــي احتياطية م حدَّ
واكتشــــــاف حالات التســــــلل الإلكتروني بســــــرعة. وتلصــــــدر أيضــــــاً تنبيهات ورنذارات عند الحاجة لإكمال مدونة 
الممارســـــات من أجل التصـــــدي للتهديدات النا ـــــ ة )مثل برمجيات انتناع الفدية(. وبالإضـــــافة إل  ذلك، بدأت 

العمل بـــــــــــــــــالخطة الرئيســية لأمن الفضــاا الإلكتروني للتكنولوجيا وكالة أمن الفضــاا الإلكتروني في ســنغافورة  
في إطار جهودنا المبذولة لتعن ن أمن قطاعات الهياكل الأســـــــــــاســـــــــــية للمعلومات  2019التشـــــــــــغيلية في عا  

الحيو ة في سـنغافورة وقدرتها عل  الصـمود في تقديم الخدمات الأسـاسـية. وترمي الخطة الرئيسـية إل  تحسـين 
الشــــاملة عبر القطاعات للتخريا من التهديدات الإلكترونية في بي ة التكنولوجيا التشــــغيلية وتعن ن  الاســــتجابة  

الشـراكات مع القطاع الصـناعي والجهات  ـاحبة المصـلحة من خسل تحديد مبادرات رئيسـية تشـمل مجالات  
للمعلومات والمنظمات التي الأ ــخاص والعمليات والتكنولوجيا لتعن ن قدرات مالكي لياكلنا الأســاســية الحيو ة 

تقو  عل  إدارة نظم التكنولوجيا التشـــــــــغيلية. وأطلقت الوكالة أيضـــــــــا إطار الكفااات الأســـــــــاســـــــــية للتكنولوجيا 
ــاا   ــاا عمليات أو لياكل أو وظائف لإدارة أمن الفضــ ــتفادة من  لإنشــ التشــــغيلية، الذي يمكن للم ســــســــات الاســ

، ســـــتطلا الوكالة برنامجاً لســـــلســـــلة تور د  2022ظماتها. وفي عا  الإلكتروني للتكنولوجيا التشـــــغيلية داخل من 
الهياكل الأســـــــاســـــــية الحيو ة للمعلومات، يشـــــــمل أ ـــــــحاب المصـــــــلحة من قبيل الوكالات الحكومية والجهات  
ــحاب   ــيوفر البرنامج لجميع أ ـــــــ ــية للمعلومات الحيو ة والبائعين التابعين لهم. وســـــــ ــاســـــــ المالكة للهياكل الأســـــــ

ات والممارســــــــــــات الســــــــــــليمة المو ــــــــــــ  بها لإدارة مخاطر أمن الفضــــــــــــاا الإلكتروني في  المصــــــــــــلحة العملي 
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 إيجاد فضاا إلكتروني أكثر أماناً   

وفي إطار الجهود الني نبذلها لسرتقاا بأمن الفضاا الإلكتروني عل  الصعيد الوطني في سنغافورة،   
ــاا الإلكتروني الخطة الرئ  ــاا إلكتروني أكثر أماناً في عا  أطلقت وكالة أمن الفضــ ــية لفضــ من أجل   2020يســ

‘ حماية الأنشـــطة في الفضـــاا  2’‘ تأمين الهياكل الأســـاســـية الرقمية الأســـاســـية لســـنغافورة؛  1ال يا  بما يلي: ’
مبادرة   11‘ تمكين ســـــــكاننا البارعين في مجال الفضـــــــاا الإلكتروني. وتحدد الخطة الرئيســـــــية  3’الإلكتروني؛  
، فضـــــــــسً عن تعن ن الوعي بأمن مخطض لها ادة أخذ الم ســـــــــســـــــــات والمنظمات بإجرااات أمنية تهدف إل  ز 

الفضـــــــاا الإلكتروني والممارســـــــات الجيدة في مجال النظافة الإلكترونية لدى المســـــــتخدمين النهائيين. ولجميع 
تروني. ولتيســير الم ســســات والمنظمات دور ت دي  في حماية أنشــطتنا الأوســع نطاقاً في مجال الفضــاا الإلك

ــاا الإلكتروني، مثل  ــلحة بأمن الفضـــــــــــ ــحاب المصـــــــــــ ذلك، أطلقت الوكالة عدداً من الخطض لن ادة وعي أ ـــــــــــ
مجموعات أدوات أمن الفضــاا الإلكتروني التي تســتهدف مختلف أ ــحاب المصــلحة في الم ســســات. وتكمل 

الأســـــــاســـــــيات  ” و “ترونيةالثقة الإلك”ذلك  ـــــــهادة أمن الفضـــــــاا الإلكتروني للم ســـــــســـــــات في  ـــــــكل عسمتي  
 التي تُمن  تقديراً للم سسات التي لديها تدابير وممارسات  املة لأمن الفضاا الإلكتروني.   “الإلكترونية

وقد أ ــــدرت وكالة أمن الفضــــاا الإلكتروني إنذارات عامة لتوجي  الم ســــســــات وعامة الناس بشــــأن  
روني والتنقل دي  عند ظهورها. فعل  ســـــــبيل المثال، إدارة نقا  الضـــــــعف والتهديدات المتعلقة بالفضـــــــاا الإلكت 

  Log4Shellجراا البرنامج  أ ــدرت الوكالة إنذاراً عاماً بشــأن قابلية التعرض للضــرر في ا ونة الأخيرة من  
وعملت مع الرابطات والغرف التجار ة عل  إطسع الم ســـســـات الســـنغافور ة عل  كيرية معالجة هذا الضـــعف  

ــافـة إل  ذلـك، لـدى الوكـالـة إنـذارات دائمـة تتنـاول الجرائم الإلكترونيـة، كـالإنـذار العـا  وتـأمين نظمهـا. وبـالإ ضــــــــــــ
 لإثناا الضحايا عن دفع الفدية للجهات الفاعلة في برمجيات انتناع الفدية.

وثمة مخاطر متنايدة لأمن الفضـاا الإلكتروني مرتبطة بانتشـار إنترنت الأ ـياا، نظراً لاتسـاع نطاز   
ها وعد  توفيرها أمن الفضــــــاا الإلكتروني. وقد اســــــتفادت وكالة أمن الفضــــــاا الإلكتروني من  ــــــبكات اتصــــــال

  2020المعايير التقنية لرفع مسـتوى النظافة الإلكترونية وتوفير الضـمان بشـأن المنتجات والخدمات. وفي عا  
ــياا ــاا الإلكتروني لأجهنة إنترنت الأ ـــــــ الاســـــــــتهسكية.  ، أطلقت الوكالة مخطض وضـــــــــع عسمات أمن الفضـــــــ

ــواز أكثر من   ــنغافورة بقوة المعايير    150وُ عرض ا ن في الأســـــــ منتجاً يحمل تلك العسمات. وكذلك ت  د ســـــــ
.  ( 4) الدولية القائمة عل  القواعد، وهي دولة مانحة للشــــــــــــهادات بموجب ترتيب الاعتراف بالمعايير المشــــــــــــتركة

لكترونية، وتأمين الفضـــاا الإلكتروني بشـــكل تعاوني،  وســـتســـاعد المعايير الدولية عل  رفع مســـتوى النظافة الإ
وخفض الحواجن أما  التجـارة عبر الحـدود. وتأمل ســــــــــــــنغـافورة في العمـل مع الشــــــــــــــركاا ذوي التفكير الممـاثل 
ــتهسكية من أجل المواامة بين المعايير   ــياا الاســـــــ ــع العسمات لأمن إنترنت الأ ـــــــ لإعداد إطار عالمي لوضـــــــ

ــير الاعتراف المتبادل بهذه المعايير. ومن الدولية المعمول بها و  ــسً عن تيســــ ــع العسمات، فضــــ متطلبات وضــــ
ــاا عل  الاختبارات المكررة عبر   ـــــأن ذلك أن يســـــاعد عل  التقليل إل  أدن  حد من تجنئة المعايير، والقضـــ

 البلدان، وخفض تكلفة الامتثال للوائ  الوطنية، وتيسير نفاذ المطور ن إل  الأسواز. 
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 ة بي ة حيو ة لأمن الفضاا الإلكتروني تهي   

تُســــلةّم ســــنغافورة بأن تعن ن أمن الفضــــاا الإلكتروني يشــــمل بناا البي ة الإلكترونية وتشــــجيع الابتكار   
ضــمن القطاع الصــناعي ذي الصــلة. وبالنظر إل  مشــهد التهديدات الســيبرانية ســر ع التطور، تحتاج  ــركات 

بقاا في الطليعة في هذا المجال.  أمن الفضاا الإلكتروني إل  الابتكار المستمر والاستثمار في حلول جديدة لل
وتدعم وكالة أمن الفضــــــاا الإلكتروني الابتكار الذي تقوده الصــــــناعة في مجال أمن الفضــــــاا الإلكتروني من 

ــاا الإلكتروني إل  الابتكار”خسل   ــناعة أمن الفضــ ــاا الإلكتروني “دعوة  ــ ــركات أمن الفضــ ــجع  ــ . وهذا يشــ
ن الفضـــاا الإلكتروني للمســـتخدمين النهائيين المحليين الرئيســـيين  عل  وضـــع حلول مبتكرة لتلبية احتياجات أم

ــية، والقطاع التجاري(، فضـــسً عن تحفين  ــاسـ ــية الرقمية الأسـ ــاسـ )مثل الكيانات التي تمتلك وتدير الهياكل الأسـ
ــاً حاجة متنايدة إل  تكو ن مجموعة من  ــاا الإلكتروني في البلد. وهناك أيضـــــ ــناعة أمن الفضـــــ الطلب في  ـــــ

اد الموهوبين الـذين يمكنهم تولي أدوار أيـاديـة في مجـال أمن الفضـــــــــــــــاا الإلكتروني في المنظمـات. وقـد الأفر 
عملت الوكالة مع الوكالات الحكومية والجمعيات والشــــــركاا الصــــــناعيين والأوســــــا  الأكاديمية في ســــــنغافورة  

لتشــجيع   مبادرة الأمين العا عل  توســيع القوى العاملة في مجال أمن الفضــاا الإلكتروني وتطو رها. وتهدف 
الإلكتروني منذ    المواهب في مجال أمن الفضــاا الإلكتروني إل  اجتذاب المواهب المتحمســة في مجال الأمن

ســن مبكرة ومســاعدة الأوســا  المتخصــصــة في أمن الفضــاا الإلكتروني عل   ــقل مهاراتها في هذا المجال.  
ــل مع ما لا يقلُّ  ــنوات لتعن ن قائمة   20 000عن  وتهدف المبادرة إل  التوا ــــــ  ــــــــخص عل  مدى ثسر ســــــ

 المواهب في مجال أمن الفضاا الإلكتروني في سنغافورة.
 

 اركيا   

 ]الأ ل: بالإنكلين ة[

 [2022أيار/مايو  31]

ــو ة المعني بالتطورات في   ــيات الواردة في تقر ر الفر ا العامل المفتوض العضــ وفقاً للتقييمات والتو ــ
ــياز الأمن الدولي وتقار ر فر ا الخبراا الحكوميين  ميدان المعلوما ــلكية في ســ ــلكية والسســ ت والاتصــــالات الســ

ــياز الأمن الدولي، ترد أدناه  ــلكية في ســ ــلكية والسســ المعني بالتطورات في ميدان المعلومات والاتصــــالات الســ
ــعيد الوطني لتعن ن أمن ال ــأن الجهود المبذولة عل  الصــــــــــ معلومات وتعن ن التعاون  آراا تركيا وتقييماتها بشــــــــــ

ــياز الأمن الدولي، فضـــسً عن مضـــمون  ــلكية في سـ ــلكية والسسـ الدولي في ميدان المعلومات والاتصـــالات السـ
 المفاليم المذكورة في التقار ر ذات الصلة.

وكما أبرزت التقار ر السالفة الذكر، فإن الضرورة الحتمية لبناا و ون السلم والأمن والتعاون والثقة  
الصــعيد الدولي في بي ة تكنولوجيات المعلومات والاتصــالات لم تكن قض بهذا الوضــوض من قبل. وبصــفة  عل 

خا ـــــــــــــة، نظراً لانتشـــــــــــــار التكنولوجيات الرقمية وطابعها العابر للحدود، أ ـــــــــــــب  أمن تكنولوجيا المعلومات 
ــية للدفاع الوطني والأمن الدولي إزاا تنوع ال ــر الرئيســــ ــالات أحد العنا ــــ تهديدات والجرائم الإلكترونية والاتصــــ

ــية التقنية  ــاســــ ــاا ما يلن  من الهياكل الأســــ ــاا جهوداً مكثفة لإنشــــ واتســــــاع نطاقها. ولذلك، تبذل الدول الأعضــــ
ــتباز المخاطر المحتملة عل  الأمن  ــية ورأس المال البشــــري في ميدان الأمن الوطني. ولاســ ــســ والقدرات الم ســ

واتخــاذ الإجرااات السزمــة مثــل تطو ر التكنولوجيــات المتعلقــة بــأمن  القومي لتركيــا ومنعهــا، يجري التخطيض  
الفضـاا الإلكتروني وخصـو ـية البيانات، ومعالجة الثغرات المتعلقة بتوافر الموارد البشـر ة الم هلة، واسـتكمال 

. وعسوة إعادة الهيكلة الم سـسـية، وتحدي  الهياكل الأسـاسـية القانونية، وضـمان تطبيا التكنولوجيات المتطورة
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عل  ذلك، هناك حاجة إل  التعاون، ولا ســيما عل  الصــعيد الدولي، لمكافحة جرائم الفضــاا الإلكتروني. وفي  
هذا الصــــدد، يتمثل الهدف في موا ــــلة تطو ر تبادل المعارف والمعلومات والتعاون الدولي من أجل الكشــــف  

 ر الطرز كفااة.عن مصدر الجر مة الإلكترونية والمجرمين المتورطين فيها بأكث 

وتركن تركيا عل  اتخاذ التدابير السزمة لتحســــــــــــين أمن الفضــــــــــــاا الإلكتروني الوطني. ووزارة النقل  
والبنية التحية هي الهي ة المســ ولة عن رســم الســياســات ووضــع الاســتراتيجيات وخطض العمل ديما يتعلا بأمن  

نشــــــر وتنفيذ الاســــــتراتيجية الوطنية لأمن   الفضــــــاا الإلكتروني الوطني في تركيا. وضــــــمن هذا الســــــياز، جرى 
، واســــــــتراتيجية وخطة العمل الوطنية لأمن الفضــــــــاا  2014-2013الفضــــــــاا الإلكتروني، وخطة العمل للفترة  

. ومن ثم وضـــــــعت تركيا اســـــــتراتيجيتها وخطة عملها الوطنية لأمن الفضـــــــاا 2019-2016الإلكتروني للفترة 
جميع الجهات  ـــــــاحبة المصـــــــلحة المعنية ضـــــــمن أفرقة دراســـــــة  بمشـــــــاركة   2023-2020الإلكتروني للفترة 

 بتنسيا من الوزارة.

ــاا الإلكتروني للفترة    ــتراتيجية وخطة العمل الوطنية لأمن الفضـــــــ في   2023-2020ونُشـــــــــرت الاســـــــ
 ، وهي تشمل الأهداف الاستراتيجية الرئيسية التالية:2020كانون الأول/ديسمبر  29في  الجر دة الرسمية

 حماية الهياكل الأساسية الحيو ة وز ادة القدرة عل  الصمود • 

 بناا القدرات الوطنية • 

 الشبكة العضو ة لأمن الفضاا الإلكتروني • 

 أمن تكنولوجيات الجيل الجديد  • 

 مكافحة الجر مة الإلكترونية • 

 تطو ر التكنولوجيات المحلية والوطنية وتشجيعها • 

 وني في الأمن القوميدمج أمن الفضاا الإلكتر  • 

 تحسين التعاون الدولي. • 

ــاس    ــد وال ياس المتعلقين بخطة العمل عل  أســـــ ــية بالر ـــــ ــاســـــ ــطلع وزارة النقل والهياكل الأســـــ وتضـــــ
 خطوات التنفيذ المحددة، والأنشطة التي تنفذها الم سسات والمنظمات المس ولة، ومعايير ال ياس.

ــدي للطوارئ الحـاســــــــــــــوبيـة في تركيـا، وهو يتبع هي ـة  وفي الوقـت ذاتـ ، يقو  الفر ا الوطني للت   صــــــــــــ
.  2013تكنولوجيــات المعلومــات والاتصـــــــــــــــالات، بتنســــــــــــــيا مواجهــة الحوادر الإلكترونيــة في البلــد منــذ عــا   

ــدي للحوادر الإلكترونية، بما في ذلك قبل وقوع   ــافة إل  الكشــــــــف عن التهديدات الإلكترونية والتصــــــ وبالإضــــــ
، يكفل الفر ا تنفيذ التدابير الوقائية لمكافحة التهديدات الإلكترونية والاضـــــــــطسع  الحوادر وفي أثنائها وبعدها

 بالردع الإلكتروني.

وتتمثل مجالات التركين الرئيســـــــــية للفر ا الوطني للتصـــــــــدي للطوارئ الحاســـــــــوبية ديما يتعلا بأمن   
 الفضاا الإلكتروني ديما يلي:

 بناا القدرات في الفضاا الإلكتروني • 

 ابير التكنولوجيةالتد • 



A/77/92  

 

22-08761 27/41 

 

 جمع المعلومات المتعلقة بالتهديدات ونشرها • 

 حماية الهياكل الأساسية الحيو ة • 

فر قاً  14إنشـــــاا  2013وفي ســـــياز تحســـــين أمن الفضـــــاا الإلكتروني الوطني، تم أيضـــــاً منذ عا   
)مثل الطاقة، والصــــــــــــــحة،  قطا ياً للتصــــــــــــــدي للطوارئ الحاســــــــــــــوبية في القطاعات أو البن  التحتية الحيو ة 

 2  000والمصـارف والمالية، وردارة المياه، والاتصـالات الإلكترونية، والخدمات العامة الحيو ة(، وما ين د عن  
فر ا م سـسـي للتصـدي للطوارئ الحاسـوبية. وتعمل جميع الأفرقة عل  مدار السـاعة، سـبعة أيا  في الأسـبوع، 

من المخــاطر الإلكترونيــة ومكــافحــة التهــديــدات الإلكترونيــة.    بتنســــــــــــــيا من الفر ا الوطني من أجــل التخريا
و ســــــــــتخد  الفر ا الوطني أدوات الكشــــــــــف والوقاية لأغراض الر ــــــــــد، وأدوات الإبسغ لتبادل المعلومات مع 
ــوبية داخل تركيا من أجل   ــدي للطوارئ الحاسـ ــال لجميع أفرقة التصـ ــة الاتصـ ر منصـ الأطراف المعنية. وقد طوَّ

 ت والتحذيرات والإ عارات الأمنية، مما يوفر قناة لستصالات تتسم بالكفااة والأمن.توز ع الإنذارا

ــاا    ــأن أمن الفضــــــــ ــابقات بشــــــــ ــيرية والمســــــــ و نظم الفر ا الوطني الدورات التدر بية والمخيمات الصــــــــ
يـة  الإلكتروني و دعمهـا، وهي مفتوحة لعـدة مجتمعـات محليـة. وبالإضــــــــــــــافة إل  ذلك، يقـد  الفر ا دورات تدر ب 

ــيع من قبيل تحليل البرامجيات الخبيثة وتحليل الســـــــــجست   لأفرقة التصـــــــــدي للطوارئ الحاســـــــــوبية في مواضـــــــ
 ـــــــخص في مجالات   5  000كان الفر ا الوطني قد أتمّ تدر ب أكثر من    2022وغيرها. وفي نيســـــــان/أبر ل  

 مختلفة للأمن السيبراني.

ية ومواطن التعرض الشائعة التابع لشركة ميتر  وقد تم قبول الفر ا الوطني في برنامج الثغرات الأمن  
وفي هذا الســـــــــياز، يعطي الفر ا أرقاماً خا ـــــــــة بالثغرات الأمنية ،  MITRE Corporationكوربور شـــــــــن  

مكامن الضــــــــعف في برامج أو أجهنة أو منتجات الأطراف الثالثة و وفر تنســــــــيا العمليات لومواطن التعرض  
 معالجتها. في

، وهي مركن التدر ب التابع لهي ة تكنولوجيا المعلومات BTKتي  أكاديمية وبالإضــــــــــافة إل  ذلك، ت  
ــســـــت في عا   ــالات، التي تأســـ ــاا  2017والاتصـــ ، تدر باً عبر الإنترنت مفتوحاً للجمهور في مجال أمن الفضـــ

الإلكتروني والمجالات الأخرى ذات الصـــــــــلة من أجل المســـــــــاهمة في ز ادة الخبرة داخل الموارد البشـــــــــر ة في  
ــاديــمــيـــــــة  تــر  لــلأكـــــ ــة  الــرســــــــــــــــمــيـــــ ــة  الإلــكــتــرونــيـــــ ــة  الــبــوابـــــ عــلــ   ــة  ــاحـــــ مــتـــــ ــدر ـــــــب  الــتـــــ ــات  ومــحــتــو ـــــ ــا.  كــيـــــ
(www.btkakademi.gov.tr/portal.) 

وكذلك تنظم عدة منظمات وم ســــــــــــــســــــــــــــات وجامعات ومنظمات غير حكومية وكيانات من القطاع  
ة وم تمرات ودورات تدر بية عل  الصعيد الوطني بشأن مواضيع ذات  لة مثل الخاص التركية حلقات دراسي 

 أمن الفضاا الإلكتروني وحماية الهياكل الأساسية الحيو ة.

و و  الإنترنـت ا من الـذي ينظم ســــــــــــــنو ـاً هو من بين أنشــــــــــــــطـة التو يـة التي تضــــــــــــــطلع بهـا هي ـة  
ســــــي في الاســــــتخدا  الواعي وا من لفنترنت. وأتي   تكنولوجيات المعلومات والاتصــــــالات، و تمثل هدفها الرئي 

للعمو  عل  البوابة الإلكترونية الرسـمية ا منة خض اتصـال مجاني للمسـاعدة في مجال الإنترنت وموقع  ـبكي 
ــبكة ا منة، حي  يمكن للأســـــــــــر أن تجد المشـــــــــــورة ديما يتعلا بالاســـــــــــتخدا  الكفا لفنترنت  يســـــــــــم  الشـــــــــ

(www.guvenlinet.org.tr.) 

http://www.btkakademi.gov.tr/portal
http://www.guvenlinet.org.tr/
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وبالإضــافة إل  ذلك ، يجري عقد التدر ب والندوات عبر الإنترنت وعن طر ا الحضــور الشــخصــي   
للطسب والمعلمين وأولياا الأمور بشــأن الاســتخدا  الواعي والمأمون لفنترنت. وعسوة عل  ذلك، تم الو ــول  

ال يا  بن ارات مدرســـية باســـتخدا   ـــاحنة الإنترنت الأكثر أماناً، التي تعمل إل  العديد من الطسب من خسل  
عل  ضــــمان تفاعل الأطفال والشــــباب في جميع أنحاا البسد مبا ــــرة مع التكنولوجيات الجديدة، واســــتخدامهم 

 التكنولوجيا والإنترنت بشكل  حي ، كما تعمل عل  ز ادة الوعي بخصوص هذه المسألة.

أيضـاً خطوات لمواجهة مخاطر الأمن الرقمي المتنايدة لضـمان أمن الفضـاا الإلكتروني  وتتخذ تركيا   
 (.19-وقد اتخذت التدابير السزمة خسل جائحة مرض فيروس كورونا )كوفيد

ســـــاعة في اليو ،    24و تول  الفر ا الوطني للتصـــــدي للطوارئ الحاســـــوبية، الذي يعمل عل  مدار  
ــبوع، تحليل ــبعة أيا  في الأســـــــ ــتراز الهو ة الرقمية وغيرها من التهديدات   ســـــــ البرامجيات الخبيثة وهجمات اســـــــ

. ومن خسل مراكن ال يادة والســيطرة، يجري تحديد الروابض 19-الســيبرانية التي تســتغل اتجاهات جائحة كوفيد
ن. وضـمن هذا الخبيثة لهذه التهديدات الإلكترونية ومنعها من أجل حماية الهياكل الأسـاسـية الحيو ة والمواطني 

النطـاز، يجري إعـداد تقـار ر الاســــــــــــــتخبـارات الإلكترونيـة  ورطسع الأطراف المعنيـة عليهـا. وجرى كـذلـك إعـداد 
 عدة مبادئ توجيهية ونشرها، ومنها ما يتعلا بما يلي:

 مبادئ الأمان لوسائل الاتصال عن بعد • 

 حماية المستخدمين من هجمات استراز الهو ة الرقمية  • 

 19-التطبيقات الوهمية المتعلقة بكوفيد • 

 مبادئ الأمان لإعداد برامج الم تمرات والاجتماعات عبر الفيديو واستخدامها • 

ــاا الإلكتروني )المســـــتوى   ( 5وعسوة عل  ذلك، دخلت المعايير المهنية الوطنية لموظفي أمن الفضـــ
 .الجر دة الرسميةلنفاذ لدى نشرها في حين ا

ســـــــاً، أو من   وما فت ت تركيا ت دي أدواراً هامة في كثير من المنظمات، إما باعتبارها عضـــــــواً م ســـــــةّ
خسل المســاهمة في جهود التعاون في المســائل المتعلقة بأمن الفضــاا الإلكتروني وأمن المعلومات. وفي هذا 

نظمات. وتركيا عضو في الاتحاد السياز، تولي تركيا أهمية قصوى لـتبادل المعلومات مع مختلف البلدان والم
الدولي لستصــــالات، والفر ا الوطني للتصــــدي للطوارئ الحاســــوبية عضــــو في منتدى أفرقة الأمن والتصــــدي 

المتعدد الجنســـــــيات لتبادل ، والمنتدى Trusted Introducersترســـــــتد إنتروديوســـــــرز  للحوادر، وم ســـــــســـــــة  
ف  ـــــــــــمال الأطلســـــــــــي )الناتو(، وتحالف أمن الفضـــــــــــاا المعلومات عن البرامجيات الخبيثة التابع لمنظمة حل

ــسمي.  ــوبية التابع لمنظمة الم تمر الإسـ ــدي للطوارئ الحاسـ ــترك، وفر ا التصـ الإلكتروني من أجل التقد  المشـ
وتشارك تركيا أيضاً في مركن الامتياز للدفاع التعاوني الإلكتروني التابع لمنظمة حلف  مال الأطلسي كدولة  

. وبالإضـــــــافة إل  ذلك، هناك جهود مســـــــتمرة تتعلا بالتعاون الثنائي  2015الثاني/نوفمبر  را ية منذ تشـــــــر ن  
والمتعـدد الأطراف في مجـال أمن الفضــــــــــــــاا الإلكتروني، مثـل مـذكرات التفـاهم الموقعـة مع كثير من البلـدان.  

ــافة إل  ذلك، ت  د تركيا المشـــــــاركة النشـــــــطة والمســـــــاهمة في دراســـــــات المنظمات الدولية مثل الأمم  وبالإضـــــ
المتحدة، ومنظمة حلف  ــــــــمال الأطلســــــــي، ومنظمة الأمن والتعاون في أوروبا، ومنظمة التعاون والتنمية في  
ــادي، ومجموعــة العشــــــــــــــر ن، ومجلت التعــاون للــدول النــاطقــة بــالتركيــة، ومنظمــة التعــاون   الميــدان الاقتصـــــــــــــ
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والمركن الإقليمي للمســــــاعدة عل  التحقا  الاقتصــــــادي، ومنظمة البلدان النامية الثمانية للتعاون الاقتصــــــادي، 
 مركن التعاون الأمني. - من تحديد الأسلحة وتنفيذه

وتمثل التمار ن الخا ــــــة بأمن الفضــــــاا الإلكتروني أحد الأنشــــــطة الأخرى المهمة بالنســــــبة للتعاون   
أمن الفضـــاا    والتأهب. و ســـهم هذا النوع من التمار ن الذي يجرى عل  الصـــعيدين الوطني والدولي في تعن ن
، أُجر ت 2011الإلكتروني واختبار التدابير التي ســــــــتتخذ لمواجهة التهديدات الإلكترونية المحتملة. ومنذ عا  

في تركيا خمســــــــــة تمار ن وطنية وتمر نان دوليان عل  أمن الفضــــــــــاا الإلكتروني. وفي ا ونة الأخيرة، أجري 
بالتعاون مع وزارة   2021تشـــــــــر ن الأول/أكتوبر  13و 12يومي  2021تمر ن الدرع الإلكتروني الوطني لعا  

ــية وهي ة تكنولوجيات المعلومات والاتصــــالات، بمشــــاركة من الم ســــســــات والمنظمات   ــاســ النقل والهياكل الأســ
في   2019العامة. وعسوة عل  ذلك، ا ـــــــــتركت الوزارة والهي ة في تنظيم تمر ن الدرع الإلكتروني الدولي لعا  

في أنقرة. وحظي التمر ن بدعم من الاتحاد الدولي لستصـالات وتحالف أمن  2019مبر كانون الأول/ديس ـ 19
الفضــاا الإلكتروني من أجل التقد  المشــترك. وعسوة عل  ذلك، توا ــل تركيا المشــاركة في مختلف التمار ن  

ــاا ــاا الإلكتروني مثل ”الدروع المقفلة“ للناتو، والائتسف المعني بالفضــــــ الإلكتروني التابع   الدولية لأمن الفضــــــ
للناتو، وتمر ن إدارة الأزمات للحلف نفســــــــ ، كما تســــــــاهم في هذه التمار ن. وفضــــــــسً عن الدراســــــــات الأخرى  
ــاا الإلكتروني بالغة الأهمية لن ادة  المتعلقة ببناا القدرات والتوجي ، تظل التمار ن الدولية في مجال أمن الفضــ

 ي للحوادر الإلكترونية في جميع أنحاا العالم.مستو ات التأهب وبناا القدرات عل  التصد

ــياســــات الوطنية لتكنولوجيا المعلومات والاتصــــالات    ــســــات الهامة الأخرى في مجال الســ ومن الم ســ
 مكتب التحول الرقمي التابع لرئاسة تركيا.

لات  ومن أهم الدراسات التي أجراها مكتب التحول الرقمي وأبرزها نشر دليل أمن المعلومات والاتصا 
. والدليل هو الوثيقة المرجعية الوطنية الرئيســــــــــية المنشــــــــــورة في هذا الميدان. وهو 2020تموز/يولي     24في 

ي دي دوراً هــامــاً في تعن ن قــدرات الــدفــاع الإلكتروني للم ســــــــــــــســــــــــــــــات العـــامــة ومقـــدمي خــدمــات الهيـــاكــل 
 الحيو ة. الأساسية

لأســـــــاســـــــية الحيو ة أن يكملوا أنشـــــــطتهم وُ توقع من الم ســـــــســـــــات العامة ومقدمي خدمات الهياكل ا 
المتعلقة بالامتثال في غضـــــون الفترة المحددة في الدليل، و تعين عليهم أن يجروا عمليات مراجعة الحســـــابات  
مرة واحدة في الســنة عل  الأقل. وســياســات مراجعة الحســابات ورجراااتها التي يجب أن تقو  بها الم ســســات 

 اجعة  أمن المعلومات والاتصالات الذي نشره مكتب التحول الرقمي.في هذا الصدد موثقة في دليل مر 

وعسوة عل  ذلك، تم افتتاض المركن الوطني لمنصـــــــــات اختبار الهياكل الأســـــــــاســـــــــية الحيو ة، الذي  
يســـتضـــيا دراســـات لضـــمان أمن الهياكل الأســـاســـية لتوز ع الكهرباا وردارة المياه، بالتعاون مع الأطراف ذات  

ا. وقد ُ مّم المركن، الذي تصاغ دي  نماذج نظم إدارة الطاقة والمياه، لتهي ة بي ة عمل للبح   الصلة في تركي 
عن حلول للحماية والوقاية ديما يتعلا بأمن الهياكل الأســــــاســــــية الحيو ة ووضــــــع تلك الحلول والمســــــاهمة في  

 النظا  الإيكولوجي للأمن الإلكتروني.

مات وأمن الفضــاا الإلكتروني إحدى المســ وليات الرئيســية  و مثل إعداد مشــار ع تحســين أمن المعلو  
المنشـــور في   48لمكتب التحول الرقمي عل  النحو المحدد في المواد المدمجة بموجب المرســـو  الرئاســـي رقم 

، في المرســــــو  الرئاســــــي بشــــــأن 2019تشــــــر ن الأول/أكتوبر  24، بتار ي  30928رقم  الجر دة الرســــــميةعدد 
 . 2018تموز/يولي    10،  بتار ي  30474رقم  الجر دة الرسمية، المنشور في 1 التنظيم الرئاسي رقم



 A/77/92 

 

30/41 22-08761 

 

وفي هذا الســياز، نفذت مشــار ع مختلفة تتعلا بالمعلومات وأمن الفضــاا الإلكتروني، ومنها مســابقة   
 :HackZeugma Capture the Flagومسابقة الذكاا الإلكتروني  

نشــطة التدر ب والتو ية التي تهدف إل  ز ادة عدد الأفراد  ومســابقة الذكاا الإلكتروني هي جنا من أ • 
الذين لديهم وعي بأمن الفضــاا الإلكتروني. وقد أثبتت فعاليتها الكبيرة في هذا الصــدد. ونظم مكتب 
التحول الرقمي المســـــــــابقة الثانية للذكاا الســـــــــيبراني ضـــــــــمن فعاليات  ـــــــــهر التو ية الإلكترونية في 

 .2021 عا 

ــابقة  التحول ونظّم مكتب  •  في إطار مهرجان   HackZeugma Capture the Flagالرقمي مســـــــــــ
هي مسابقة تفت     HackZeugma. ومسابقة 2020”تكنوفست“ لـــــــــلفضاا الجوي والتكنولوجيا لعا  

أبوابها  لاف قرا ــــــــنة الحواســــــــيب حول العالم للســــــــماض لهم بعرض مواهبهم. و جري الإعداد لهذه 
 خاص عل  أمن نظم التكنولوجيا التشغيلية.  المسابقة مع التركين بشكل 

ــال    ــة في مجـ ــة م هلـ ــاملـ ــاد قوة عـ ــة لإيجـ ــك، جرى إطسز مشــــــــــــــروع المليون وظيفـ وعسوة عل  ذلـ
تكنولوجيات المعلومات ولن ادة العمالة من خسل الجمع بين القوى العاملة المدربة وأ ــــــــــحاب العمل. وتتوفر 

  الســـــير الذاتية عن طر ا التســـــجيل مجاناً ودون  ـــــرو .  للمشـــــروع ســـــمات جديدة، تتي  لأرباب العمل مس ـــــ
و هدف هذا المشــــــــــروع، الذي يتبع وزارة الخنانة والمالية، إل  جعل مليون  ــــــــــخص جاهن ن للعمل في مجال  

من  “الحركـة الوطنيـة للتكنولوجيـا”، و جري تنفيـذه في نطـاز أهـداف 2023تكنولوجيـات المعلومـات بحلول عـا   
 لرقمي في بلدنا.أجل تحقيا التحول ا

ومجموعة أمن الفضــــــاا الإلكتروني التركية هي منصــــــة يتابعها مكتب التحول الرقمي و دعمها عن  
كثب، وتهدف بشـكل أسـاسـي إل  أن تصـب  تركيا منتجة للتكنولوجيا في مجال أمن الفضـاا الإلكتروني وقادرة  

لــة في بنــاا نظــا  إيكولوجي وطني لأمن عل  التنــافت مع العــالم، بمــا يتفا مع المهــا  المنوطــة بهــا المتمث 
الفضـــــــاا الإلكتروني، وتطو ر منتجات أمن الفضـــــــاا الإلكتروني المحلية والوطنية ونشـــــــر اســـــــتخدامها. ومن 

 الأنشطة التي تضطلع بها المجموعة ما يلي:

 إنشاا مختبر لإجراا الاختبارات والتحليست يوفر الهياكل الأساسية لاختبار القطاع وتطو ره • 

 إنشاا مختبر لإ دار الشهادات • 

 إنشاا أكاديمية أمن الفضاا الإلكتروني • 

ــية   •  تنظيم الأنشـــــــــــطة الوطنية والدولية من قبيل إقامة الم تمرات والدورات التدر بية والحلقات الدراســـــــــ
 وحلقات النقاء والمعارض، وتنسيا الطلبات والإمدادات لأنشطة التدر ب الداخلي

افتتـاض البرامج التعليميـة للحصــــــــــــــول عل  م هـل متوســــــــــــــض أو  ــــــــــــــهـادة جـامعيـة أو  ــــــــــــــهـادة دعم   • 
 عليا. دراسات

وبالإضــافة إل  الجهود المذكورة أعسه، وضــع معهد المعايير التركية ومكتب التحول الرقمي معايير   
والقائمين   الصـــــناعة كنهج لتحســـــين أمن الفضـــــاا الإلكتروني في  ـــــفوف مالكي الهياكل الأســـــاســـــية الحيو ة

و    27019و   27018و   27017و    27011و   27701عليها. وقد اســـــتُكملت الدراســـــات المتعلقة بالمعايير  
للمنظمة الدولية لتوحيد المقاييت/اللجنة الكهربائية التقنية الدولية،   62443و   31000و    27799و   27031

 اسية الحيو ة.ونشرت م سسة المعايير التركية المعايير المتعلقة بالهياكل الأس
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ــطة الوطنية، أهمية كبيرة بالنظر إل  طبيعة أمن   ــي تطو ر التعاون الدولي، إل  جانب الأنشـــ و كتســـ
ــار اســـتخدا  تكنولوجيا المعلومات والاتصـــالات عل  نطاز واســـع، فإن العسقة   ــاا الإلكتروني. ومع انتشـ الفضـ

قرار والأمن عل  الصـــــــعيد الدولي والحقوز  التي أقامتها هذه التكنولوجيات مع مواضـــــــيع مثل الســـــــس  والاســـــــت 
والحر ات الأســـــــــاســـــــــية تتطور باســـــــــتمرار. وتتطلب هذه الحالة بذل جهود لاســـــــــتخدا  تكنولوجيات المعلومات 
والاتصــــالات للأغراض الســــلمية ولضــــمان أن تعالج الدول باســــتمرار مســــألة الاســــتقرار والأمن الدوليين. ومن 

ير والقواعد الدولية المعرب عنها في تقار ر فر ا الخبراا الحكوميين والفر ا الواض  أن القانون الدولي والمعاي 
العامل والدراسـات ذات الصـلة تسـهم في إيجاد إطار مشـترك لسـلوك الدول المسـ ول في اسـتخدا  تكنولوجيات 

مفاليم من المعلومات والاتصـــــالات في ســـــياز الســـــلم والأمن الدوليين. وكما ورد في التقار ر المذكورة، فإن ال
ــية الحيو ة، ومنع   ــاســ ــية، وحماية الهياكل الأســ ــاســ قبيل تطو ر التعاون الدولي، واحترا  الحقوز والحر ات الأســ
ــتحتفا بأهميتها في الجهود الرامية إل  تحقيا  ــالات، ســـــ ــتخدا  الخبي  لتكنولوجيات المعلومات والاتصـــــ الاســـــ

 الاستقرار والأمن الدوليين في الفترة المقبلة.

وقت ذات ، ينبغي أيضـــــاً مراعاة أهمية حماية ســـــيادة الدول في الفضـــــاا الإلكتروني وضـــــرورة وفي ال 
وضع معايير جديدة بالإضافة إل  المعايير القائمة. وبالإضافة إل  ذلك، يكتسي تحسين التعاون ودعم آليات  

 يس هما الاهتما  الواجب.تبادل المعلومات والخبرات أهمية بالغة لمكافحة التهديدات السيبرانية، و تعيَّن إ

وتدرك تركيا أهمية تنفيذ القانون الدولي، ومعايير الســـــلوك المســـــ ول للدول في الفضـــــاا الإلكتروني   
 وتدابير بناا الثقة، والحاجة إل  التعاون الدولي الفعال، وتتخذ بحن  الخطوات السزمة لتحقيا هذه الأهداف. 

 
 أوكرا يا   

 ]الأ ل: بالإنكلين ة[

 [2022أيار/مايو  31]

نت أوكرانيا ضـــــــحية للعدوان المســـــــل  الروســـــــي المســـــــتمر وهدفاً للهجمات الإلكترونية في لطالما كا 
إطاره، بما في ذلك الهجمات ضـــد الهياكل الأســـاســـية الحيو ة لأوكرانيا. وبناا عل  ذلك، تشـــارك أوكرانيا كل  

، عل  76/19العامة    المشاركة في القلا المبرر الذي أعُرةب عن  في الفقرة الخامسة من ديباجة قرار الجمعية
أن يكون مفهوماً أن الأمر ليت مقصــــــوراً عل  احتمال اســــــتخدا  تكنولوجيات المعلومات ووســــــائلها فحســــــب،  

 فحسب. ورنما هي بالفعل أداة تطبقها الدولة المعتدية تطبيقاً نشطاً في الممارسة العملية، وليت ضد أوكرانيا

و ثير عجن روســيا الذي تأكد مراراً عن احترا  التناماتها الدولية الشــك في اســتعدادها لسمتثال أيضــاً  
 . 76/19من منطوز القرار  6و  3لأحكا  الفقرتين  

ــاملة المتوخاة  ــ  عل  الاتفاأية الدولية الشــ ــتخدا  تكنولوجيات   و نطبا الشــــيا نفســ ــأن مكافحة اســ بشــ
المعلومات والاتصـــالات للأغراض الإجرامية التي اقترحت موســـكو وضـــعها. و رجع ذلك إل  أن  إذا لم تدخل  
في النسـخة النهائية لستفاأية الأحكا  التي  ـممتها روسـيا لمشـروع الاتفاأية، والتي تنذر بخطر التقييد الشـديد 

 فلن تكون الاتفاأية محل اهتما  موسكو.لحقوز المواطنين وحر اتهم، 

ــبة لأوكرانيا وغيرها من الدول   ــية، غير مقبول بالنسـ وهذا التقييد، المقترض في مشـــروع الاتفاأية الروسـ
المتعلقة بالجر مة الإلكترونية، ولكن  يناســب النُظم   2001الديمقراطية الأطراف في اتفاأية مجلت أوروبا لعا  

 النظامان الموجودان في روسيا وبيسروس، اللتين لم تصبحا طرفاً في الاتفاأية.  الاستبدادية، بما فيها

https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
https://undocs.org/ar/A/RES/76/19
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وعل  الرغم من العدوان العسـكري والسـيبراني الروسـي، توا ـل أوكرانيا تعن ن نظامها الخاص بأمن   
 الفضاا الإلكتروني، بمساعدة مادية واستشار ة من الشركاا الغربيين.  

ن الإلكتروني الذي وضـــــــعت  اســـــــتراتيجية أمن الفضـــــــاا الإلكتروني في و ســـــــتند النظا  الوطني للأم 
أوكرانيا إل  وزارة الدفاع، والدائرة الحكومية لستصــــالات الخا ــــة وحماية المعلومات، ودائرة الأمن، والشــــرطة  
الوطنيــة، والبنــك الوطني. وهو يكفــل التعــاون بين جميع الوكــالات الحكوميــة والســــــــــــــلطــات المحليــة والوحــدات  
العسـكر ة ووكالات إنفاذ القانون والم سـسـات البحثية والتعليمية والجماعات المدنية والشـركات والمنظمات التي 
تتعامل مع أمن الاتصـالات الإلكترونية وأمن المعلومات أو التي تمتلك الهياكل الأسـاسـية الحيو ة للمعلومات، 

 بغضّ النظر عن  كل ملكيتها.

ن النظــا  الوطني للأمن الإلكتروني عل  إلمــا  بــالتقييمــات  والأ ــــــــــــــخــاص القــائمون عل  ضــــــــــــــمــا 
والتو ــــــــــــــيـات الواردة في تقـار ر الفر ا العـامـل المفتوض العضــــــــــــــو ـة المعني بـالتطورات في ميـدان المعلومـات 
والاتصــــالات الســــلكية والسســــلكية في ســــياز الأمن الدولي وفر ا الخبراا الحكوميين المعني بالارتقاا بســــلوك 

  ول في الفضاا الإلكتروني في سياز الأمن الدولي. الدول المس

و تول  المجلت الوطني للأمن والدفاع في أوكرانيا تنســيا ومراأبة أنشــطة الكيانات في قطاع الأمن  
ــاا الإلكتروني لأوكرانيـا من خسل هي تـ  العـاملـة، المركن الوطني لتنســــــــــــــيا أمن  والـدفـاع، و كفـل أمن الفضــــــــــــ

 الفضاا الإلكتروني.  

 ضــــطلع المركن بوظيفة إ ــــرادية و قو  بمها  تتعلا بتحليل حالة أمن الفضــــاا الإلكتروني الوطني و  
والتــأهــب لمكــافحــة التهــديــدات الإلكترونيــة، فضــــــــــــــسً عن التنب  بــالتهــديــدات المحتملــة والفعليــة ذات الصــــــــــــــلـة  

 واكتشافها. 

، تمكنت الدولة  2020-2016للفترة وبعد تنفيذ استراتيجية أمن الفضاا الإلكتروني السابقة لأوكرانيا  
من تشـــــــكيل جوهر نظا  أمن الفضـــــــاا الإلكتروني الوطني. وقد زادت أوكرانيا من الإمكانات التي تتي  من داً  

 من تطو ر هذا النظا  عل  أساس الردع وقدرة النظم الإلكترونية عل  الصمود والتفاعل.

ي الحالية لأوكرانيا، التي وضـــــــــــعت للفترة و تمثل الغرض من اســـــــــــتراتيجية أمن الفضـــــــــــاا الإلكترون  
، في تهي ة الظروف لعمل الفضـاا الإلكتروني بشـكل مأمون واسـتخدام  لصـال  الفرد والمجتمع 2021-2025

 والدولة. وتستند الوثيقة إل  مبادئ الردع وقدرة النظم الإلكترونية عل  الصمود والتفاعل. 

لوقوف عل  التحضـــــــيرات الروســـــــية للهجمات الســـــــيبرانية وأتاحت الجهود الســـــــالفة الذكر لأوكرانيا ا 
،  2021الخبيثة ضـــــد الهياكل الأســـــاســـــية الأوكرانية التي تنامنت مع العدوان المادي. واعتباراً من خر ا عا   

 ــــهدنا العدد المتنايد من هجمات مجموعات قرا ــــنة الحواســــيب التابعين لروســــيا ضــــد الموردين الأوكرانيين  
لرقمية وخدمات الاتصــــــــــــالات الســــــــــــلكية والسســــــــــــلكية. وزادت كذلك جودة هذه الهجمات،  المهمين للخدمات ا

 فأ بحت أكثر تحديداً للهدف واستخدمت أدوات أكثر تطوراً. 

ــفتها    ــارة أن معظم تلك الهجمات الإلكترونية لم تكن ناجحة. فقد اكتشـــــــــــ غير أن من الجدير بالإ ـــــــــــ
 ليين، وخفَّفت من حدتها. الجهات المعنية لدينا، بدعم من  ركائنا الدو 

ــيما مع الولايات المتحدة   ــاا الإلكتروني، ولا ســ وتعمل أوكرانيا بنشــــا  عل  تطو ر التعاون في الفضــ
والمملكة المتحدة ورســـــــــــتونيا وغيرها من البلدان الغربية الشـــــــــــر كة، والاتحاد الأوروبي ومنظمة حلف  ـــــــــــمال  
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المشــــورة، من خسل الدورات التدر بية الثنائية والمتعددة   الأطلســــي. وهي تتلق  المســــاعدة المالية، فضــــسً عن
الجنســيات والحلقات الدراســية والم تمرات في الخارج وفي أوكرانيا، إل  جانب المســاعدة والأجهنة والبرامجيات  

ــوبية الاحترادية والتحقيا ــاا الإلكتروني ورجراا التحاليل الجنائية الحاســ في   الحديثة لتلبية احتياجات أمن الفضــ
 الجرائم الإلكترونية.  

ــدرت  م خراً الولايات المتحدة والمملكة المتحدة والاتحاد   وتعرب أوكرانيا عن امتنانها للبيان الذي أ ـــ
الأوروبي وبلدان وم ســســات أخرى وتدين دي  الأعمال العدوانية الروســية في الفضــاا الإلكتروني ضــد أوكرانيا 

 وبلدان أخرى. 

جولة من المشـــــاورات الســـــيبرانية الثنائية مع  22وزارة الخارجية الأوكرانية  ، نظمت  2016ومنذ عا   
بلـداً )اليـابـان وســــــــــــــنغـافورة ومـالين ـا وفنلنـدا والولايـات المتحـدة وألمـانيـا والمملكـة المتحـدة ورســــــــــــــتونيـا وهولنـدا  13

يل مع عدد من الدول في  وسلوفينيا ورسبانيا والبراز ل ورسرائيل(. وكان من المقرر إجراا مشاورات من هذا القب 
 ، ولكنها أرج ت بسبب الغنو العسكري الروسي.2022عا  

وفي مجـال الـدفـاع الإلكتروني، تتعـاون أوكرانيـا تعـاونـاً وثيقـا مع الصــــــــــــــنـدوز الاســــــــــــــت مـاني للـدفـاع   
 الإلكتروني التابع لمنظمة حلف  ــــــــمال الأطلســــــــي من أجل تعن ن القدرات التقنية للبلد في مواجهة التهديدات

الإلكترونية، وتتطلع إل  التعاون الفعال مع الحلف بو ـفها من البلدان المسـاهمة في مركن الامتياز التعاوني  
 للدفاع الإلكتروني التابع لمنظمة حلف  مال الأطلسي. 

وســتكون أوكرانيا ممتنة لجميع الدول الأعضــاا في الأمم المتحدة التي قد تســاعد في تنفيذ المشــار ع   
ــاا الإلكتروني من أجل تعن ن القدرات في  التالية الج ــتراتيجية البلد الحالية لأمن الفضـــــــــ اري تنفيذها وفقاً لاســـــــــ

ميدان أمن الفضــاا الإلكتروني والدفاع الإلكتروني، وتطو ر الهياكل الأســاســية وخدمات تكنولوجيا المعلومات 
 لشبكة من مراكن العمليات الحكومية:

 الإلكتروني ورجراا التدر بات الإلكترونية عل  الصعيد الوطنيبناا النطاز  • 

 أدوات الاستخبارات الخا ة بالتهديدات الإلكترونية للمنصات التكنولوجية • 

 الحيو ةمركن النسي الاحتياطي الوطني لموارد الدولة من المعلومات  • 

 النظا  الوطني لر د التهديدات الإلكترونية • 

 منصة خدمة أمن الفضاا الإلكتروني السحابية الحكومية.  • 

ووزارة الخارجية مســــتعدة لتقديم معلومات تفصــــيلية عن هذه المشــــار ع والمســــاعدة في إقامة اتصــــال  
 منفذيها. مع

ــدي للتهديدات الإلكترونية والهجمات الإلكترونية الخطيرة    ــبيل التصـــــ وتبين تجربة أوكرانيا أن  في ســـــ
ــتمرة، ي  ــلطات الوطنية، ومع القطاع الخاص،  والمســـــ ــتو ات متعددة: ديما بين الســـــ لن  تعن ن التعاون عل  مســـــ

 ومع الشركاا الدوليين، من أجل بناا القدرات الضرور ة والتصدي الفعال لهذه التهديدات.
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 الردود الواردة من الم ظمات الحكومية الدولية  - ثالثا  

 اصاحاد الأوروبي   

 ة[]الأ ل: بالإنكلين  

 [2022أيار/مايو  31]

أ ــب  الفضــاا الإلكتروني، ولا ســيما  ــبكة الإنترنت العالمية المفتوحة، إحدى الدعامات الأســاســية   
لمجتمعاتنا. وهو يوفر منصـــــة تدفع الاتصـــــال الإلكتروني والنمو الاقتصـــــادي. و   د الاتحاد الأوروبي والدول  

حر وعالمي ومســــــــتقر وآمن يقو  عل  ســــــــيادة القانون  الأعضــــــــاا دي  إيجاد فضــــــــاا إلكتروني عالمي مفتوض و 
وحقوز الإنســان والحر ات الأســاســية وال يم الديمقراطية التي تحقا التنمية الاجتما ية والاقتصــادية والســياســية 

 عل  الصعيد العالمي.

ومع ترســـــي الإنترنت وتكنولوجيات المعلومات والاتصـــــالات بشـــــكل أكثر في حياتنا يجعلنا اعتمادنا   
ل  هذه التكنولوجيات أكثر عرضـــة لســـوا اســـتخدامها. و تنايد اســـتغسل الفضـــاا الإلكتروني من أجل تحقيا ع

أغراض خبيثة، وتعوز ز ادة الاســتقطاب عل  الصــعيد الدولي تعددية الأطراف الفعالة. و شــكل ســلوك روســيا 
ــاا الإلكتروني جنااً لا يتجنأ من غنوهــا غير القــانوني وغير المبرر لأوكرانيــا،    غير المســــــــــــــ ول في الفضـــــــــــــ

ــاا في الأمم المتحدة، بما فيها الاتحاد الروســـــــــــي،  و تعارض مع التوقعات التي حددتها جميع الدول الأعضـــــــــ
ــتهداف   ــكل الاســـ ــ ول من جانب الدول. وبالمثل، يشـــ ــلوك المســـ ــأن معايير الأمم المتحدة المتفا عليها للســـ بشـــ

بيراً. وتهدد القيود المفروضـــــــة عل  إتاحة  ـــــــبكة الإنترنت وعل  الخبي  للبنية التحتية الحيو ة خطراً عالمياً ك
اســـتخدامها، والن ادة في الأنشـــطة الخبيثة في الفضـــاا الإلكتروني، بما في ذلك ز ادة في الأنشـــطة التي ت ثر  
ــاال الإلكتروني المفتوض والحر   عل  أمن وســــــسمة منتجات وخدمات تكنولوجيا المعلومات والاتصــــــالات، الفضــــ

 لمي والمستقر وا من، فضسً عن الديمقراطية وسيادة القانون وحقوز الإنسان والحر ات الأساسية.والعا

وقد أعرب الاتحاد الأوروبي والدول الأعضــاا دي  بانتظا  عن القلا إزاا هذه الأنشــطة الخبيثة التي  
لاســــــــــــــتخــدا  الخبيــ   ا  و نــالتقوض النظــا  الــدولي القــائم عل  القواعــد وتن ــد من خطر نشــــــــــــــوب النناعــات.  

الفوائــد التي توفرهــا  ــــــــــــــبكــة الإنترنــت وتكنولوجيــا المعلومــات  من    لتكنولوجيــات المعلومــات والاتصــــــــــــــــالات
والاتصـــــــالات للمجتمع ككل، وُ ظهر اســـــــتعداد بعض الجهات الفاعلة لتهديد الســـــــلم والأمن والاســـــــتقرار عل  

ل يا  بأنشـطة غير مسـ ولة ومنعنعة لسسـتقرار  الصـعيد الدولي. و نبغي لجميع الجهات الفاعلة أن تمتنع عن ا
 في الفضاا الإلكتروني.

 
 الجهود المبذولة عوى اللاعيد الوط ي لتعزيز أمن المعوومات واشجيع التعاون الدولي في هذا الميدان   

ــم في الحفاى عل  الســــس    ــر حاســ ــعيد العالمي عنصــ ــمود النظم الإلكترونية عل  الصــ إن تعن ن  ــ
والاســـتقرار الدوليين، من خسل الحدّ من خطر نشـــوب النناعات وكوســـيلة للتصـــدي للتحديات المرتبطة برقمنة 

ة الجناة المحتملين عل  اقتصــاداتنا ومجتمعاتنا. و حدُّ  ــمود النظم الإلكترونية عل  الصــعيد العالمي من قدر 
إســااة اســتعمال تكنولوجيات المعلومات والاتصــالات لأغراض خبيثة وتعنز قدرة الدول عل  التصــدي بفعالية 
ــالفة الذكر  ــاا دي  بقوة الر  ة الســـــ للحوادر الإلكترونية والتعافي منها. و   د الاتحاد الأوروبي والدول الأعضـــــ

ــاا إلكتروني مفت  ــتراتيجي  المتمثلة في إيجاد فضــــــ ــتقر وآمن، من خسل تعن ن إطار اســــــ وض وحر وعالمي ومســــــ
 ـــامل ومتعدد الأوج  وتطبيق  لمنع نشـــوب النناعات وضـــمان الاســـتقرار في الفضـــاا الإلكتروني، بطرز منها 
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المشــاركة الثنائية والإقليمية ومشــاركة أ ــحاب المصــلحة المتعددين. وضــمن هذا الإطار الاســتراتيجي، يعمل 
وروبي عل  تعن ن القدرة عل  الصــمود عل  الصــعيد العالمي، وتشــجيع وتعن ن فهم مشــترك للنظا   الاتحاد الأ

الدولي القائم عل  القواعد في الفضــــــــاا الإلكتروني، ووضــــــــع وتنفيذ تدابير تعاونية عملية، بما في ذلك تدابير  
 لبناا الثقة الإقليمية.

المعنونة ”فضـــــــاا إلكتروني مفتوض وســـــــالم   2013وتمثل اســـــــتراتيجية أمن الفضـــــــاا الإلكتروني لعا   
، فضسً عن وثائا السياسات والأدوات والاستراتيجيات السحقة المذكورة أدناه، ر  ة الاتحاد الأوروبي  ( 5) وآمن“

الشـــاملة بشـــأن أفضـــل الســـبل لمنع الاضـــطرابات والهجمات الإلكترونية والتصـــدي لها. وهي تهدف إل  تعن ن  
ي وضـــمان تهي ة الظروف السزمة لنمو الاقتصـــاد الرقمي. وتهدف بعض إجرااات محددة  أيم الاتحاد الأوروب 

إل  تعن ن قدرة نظم المعلومات عل  الصـمود في الفضـاا الإلكتروني، والحد من الجر مة الإلكترونية، وتعن ن  
 سياسة الاتحاد الأوروبي الدولية لأمن الفضاا الإلكتروني ولدفاع  الإلكتروني.

ــبا  ــية في 2015 /فبراير  وفي  ــــ ــأن الدبلوماســــ ــتنتاجات  بشــــ ،  ــــــدد مجلت الاتحاد الأوروبي في اســــ
عل  أهمية موا ــــــلة تطو ر وتنفيذ نهج مشــــــترك و ــــــامل لستحاد الأوروبي في مجال   ( 6) الفضــــــاا الإلكتروني

ــية لستحاد الأوروبي، و ضـــمن حر ة  ــاسـ ــاا الإلكتروني يعنز حقوز الإنســـان وال يم الأسـ ــية في الفضـ الدبلوماسـ
و خفف من   التعبير، و عنز المســاواة بين الجنســين، و نهض بالنمو الاقتصــادي، و كاف  الجر مة الإلكترونية،

الإلكتروني، و منع نشــــــوب النناعات، و وفر الاســــــتقرار في العسقات الدولية. و دعو الاتحاد للأمن  التهديدات 
الأوروبي أيضــاً إل  تعن ن نموذج إدارة الإنترنت المتعدد أ ــحاب المصــلحة ورل  تحســين جهود بناا القدرات  

لأوروبي بأهمية التعاون مع الشركاا الرئيسيين والمنظمات  في بلدان ثالثة. وبالإضافة إل  ذلك، يسلم الاتحاد ا
الدولية. و شــــدد الاتحاد الأوروبي أيضــــاً عل  تطبيا القانون الدولي القائم في الفضــــاا الإلكتروني وفي مجال  
ــسً عن أهمية إدارة الإنترنت باعتبارها جنااً لا يتجنأ من النهج  ــلوك، فضـــ الأمن الدولي وعل  أهمية قواعد الســـ

 المشترك والشامل لستحاد الأوروبي في مجال الدبلوماسية في الفضاا الإلكتروني.

، زاد الاتحاد الأوروبي من 2013واســتناداً إل  اســتعراض لاســتراتيجية أمن الفضــاا الإلكتروني لعا   
ــقة، وبالتعاون الكامل للدول ا ــاا الإلكتروني بطر قة منســــ ــاا  تعن ن لياكل  وقدرات  في مجال أمن الفضــــ لأعضــــ

دت  2017ومختلف لياكل الاتحاد الأوروبي المعنية، مع احترا  اختصــــا ــــاتها ومســــ ولياتها. وفي عا    ، حدَّ
الرســـــالة المشـــــتركة المعنونة ”القدرة عل  الصـــــمود والردعُ والدفاع: بناا أمن قوي للفضـــــاا الإلكتروني لستحاد 

 ــــــــــــــعيـد الاتحـاد الأوروبي، لضــــــــــــــمـان أن يكون    حجم التحـدي ومجموعة التـدابير المتوخاة عل   ( 7) الأوروبي“
 الاتحاد مستعداً بشكل أفضل لمواجهة تحديات أمن الفضاا الإلكتروني المتنايدة باستمرار.

وأعطت الشـــواغل بشـــأن تلك التحديات المتنايدة باســـتمرار زخماً لوضـــع إطار للتصـــدي الدبلوماســـي  
يثة، يتمثل في مجموعة أدوات الدبلوماســـية في الفضـــاا المشـــترك لستحاد الأوروبي للأنشـــطة الإلكترونية الخب 

 __________ 

البرلمان الأوروبي، والمجلت، واللجنة الأوروبية الاقتصــادية والاجتما ية ولجنة المناطا بعنوان انظر الرســالة المشــتركة الموجهة إل    (5) 
 ”استراتيجية الاتحاد الأوروبي لأمن الفضاا الإلكتروني: فضاا إلكتروني مفتوض وسالم وآمن“.

 استنتاجات المجلت بشأن الدبلوماسية في الفضاا الإلكتروني. 6122/15 (6) 

لرسالة المشتركة الموجهة إل  البرلمان الأوروبي والمجلت المعنونة ”القدرة عل  الصمود والردعُ والدفاع: بناا أمن قوي للفضاا  انظر ا (7) 
 الإلكتروني لستحاد الأوروبي“.
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ــا من خسل  ( 8) الإلكتروني ــدافهـ ــد قـــدرة جهـــات حكوميـــة وغير حكوميـــة عل  تحقيا أهـ . و نبغي أن يكون تنايـ
ــطة أفعالًا غير  ــكل هذه الأنشــ ــدر قلا عالمي. وقد تشــ ــطة إلكترونية خبيثة، وتعاظم رغبتها في ذلك، مصــ أنشــ

ــروعة بموجب القانون   ــتقرار ومتعاأبة مع ز ادة مخاطر  مشـــــــــ الدولي و مكن أن ت دي إل  آثار منعنعة لسســـــــــ
ــاا   ــو ة المنازعات الدولية في الفضــــــ ــاا دي  ملتنمة بتســــــ ــوب النناعات. والاتحاد الأوروبي والدول الأعضــــــ نشــــــ

لستحاد الإلكتروني بالوســــــــائل الســــــــلمية. وتح يقاً لهذه الغاية، فإن إطار الاســــــــتجابة الدبلوماســــــــية المشــــــــتركة 
ــهم في منع   ــاا الإلكتروني، التي تســــ ــية في الفضــــ الأوروبي هو جنا من نهج الاتحاد الأوروبي إزاا الدبلوماســــ
نشوب النناعات، والتخريا من تهديدات أمن الفضاا الإلكتروني، وتحقيا استقرار أكبر في العسقات الدولية. 

المبا ـــــرة والطو لة الأجل، و  ثر عل  ســـــلوك  و شـــــجع الإطار التعاون، و يســـــر التخريا من حدة التهديدات  
الجهـات الفـاعلـة الخبيثـة عل  المـدى الطو ـل. وهو كـذلـك يوفر التنســــــــــــــيا الواجـب مع آليـات إدارة الأزمـات في  
الاتحاد الأوروبي، بما في ذلك مخطض التصـــــدي المنســـــا لحوادر أمن وأزمات الفضـــــاا الإلكتروني الواســـــعة  

بي والدول الأعضـــــــــــــاا دي  المجتمع الدولي إل  تعن ن التعاون الدولي من أجل  النطاز. و دعو الاتحاد الأورو 
إنشـــــاا فضـــــاا إلكتروني مفتوض وحر وعالمي ومســـــتقر وآمن تُطبَّا دي  حقوز الإنســـــان والحر ات الأســـــاســـــية  

عها  وسـيادة القانون تطبيقاً كامسً. وهي مصـممة عل  موا ـلة جهودها لمنع الأنشـطة الخبيثة والثني عنها ورد
 والتصدي لها، وتسع  إل  تعن ن التعاون الدولي في هذا الصدد.

د الاتحاد الأوروبي كذلك اسـتراتيجيت 2020وفي كانون الأول/ديسـمبر   لإحدار تحول رقمي   ( 9) ، حدَّ
يكفـل أمن الفضــــــــــــــاا الإلكتروني في بي ـة معقـدة من التهـديـدات. وتهـدف اســــــــــــــتراتيجيـة الاتحـاد الأوروبي لأمن 

ــاا الإ ــتقر وآمن الفضـــ ــاا إلكتروني مفتوض وحر وعالمي ومســـ لكتروني في العقد الرقمي إل  تعن ن وحماية فضـــ
يســتند إل  حقوز الإنســان والحر ات الأســاســية والديمقراطية وســيادة القانون. وتتضــمن الاســتراتيجية اقتراحات  

والتصـدي لها والتشـجيع عل    ملموسـة لمعالجة مسـألة القدرة عل  الصـمود ومنع التهديدات الإلكترونية وردعها
ــية   ــاسـ ــتخدا  التكنولوجيات، وحماية الهياكل الأسـ ــااة اسـ ــاا إلكتروني عالمي ومفتوض. و مكةّن منع إسـ تهي ة فضـ
الحيو ة، وضــمان ســسمة ســسســل التور د، الاتحاد الأوروبي أيضــاً من التقيد بمعايير الأمم المتحدة وقواعدها 

 مس ول.ومبادئها المتعلقة بسلوك الدول ال

وتعنز ســــياســــة الاتحاد الأوروبي الدولية بشــــأن الفضــــاا الإلكتروني احترا  ال يم الأســــاســــية لستحاد  
الأوروبي، وتحدد معايير للسلوك المس ول، وتدعو إل  تطبيا القوانين الدولية القائمة في الفضاا الإلكتروني، 

ــاعدة البلدان خارج الاتحاد الأوروبي في بناا القدرات   ــاا الإلكتروني، وتعن ن  مع مســـــــــــ في مجال أمن الفضـــــــــــ
ــاا الإلكتروني. و وا ــــل الاتحاد الأوروبي العمل مع الشــــركاا  ــايا المتعلقة بالفضــ ــأن القضــ التعاون الدولي بشــ
الـدوليين من أجـل تطو ر وتعن ن فضــــــــــــــاا إلكتروني مفتوض وحر وعـالمي ومســــــــــــــتقر وآمن، يُحتر  ديـ  القـانون 

المتحدة، وُ تقيد دي  بالمعايير والقواعد والمبادئ الطو ية غير الملنمة لســـــــلوك  الدولي، ولا ســـــــيما ميثاز الأمم
الدول المس ول. وللنهوض بالسس  والأمن في الفضاا الإلكتروني، هناك حاجة واضحة إل  تنفيذ إطار الأمم 

ــاا الإلكتروني عل  النحو الذي اتفا علي  فر ا الخ براا الحكوميين المتحدة للســـلوك المســـ ول للدول في الفضـ

 __________ 

ــتنتاجات المجلت بشـــأن إطار للتصـــدي الدبلوماســـي المشـــترك لستحاد الأوروبي للأنشـــطة الإلكترون17/9916 (8)  ية الخبيثة ، مشـــروع اسـ
 )”مجموعة أدوات الدبلوماسية في الفضاا الإلكتروني“(.

ــاا الإلكتروني للعقد الرقمي   (9)  ــتراتيجية الاتحاد الأوروبي لأمن الفضــ ــأن اســ ــتركة إل  البرلمان الأوروبي والمجلت بشــ ــالة المشــ انظر الرســ
تراتيجية الاتحاد الأوروبي لأمن الفضاا الإلكتروني  ، استنتاجات المجلت بشأن اس2021آذار/مارس    22الم رخة    7290/21والوثيقة  

 للعقد الرقمي.
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ــلكية   ــابا والفر ا العامل المفتوض العضـــــــــو ة المعني بالتطورات في ميدان المعلومات والاتصـــــــــالات الســـــــ الســـــــ
من الدول    60والسسلكية في سياز الأمن الدولي وأقرت  الجمعية العامة. و قترض الاتحاد الأوروبي، إل  جانب  

 بسلوك الدول المس ول في الفضاا الإلكتروني. الأعضاا في الأمم المتحدة، وضع برنامج عمل للنهوض

واستناداً إل  التشر عات القائمة التي أقرتها الجمعية العامة بالإجماع، يوفر برنامج العمل آلية دائمة  
و ـــاملة وعملية المنح  في الأمم المتحدة للمضـــي قدماً في تنفيذ التقار ر التي تم التو ـــل إليها بتوافا ا راا  

في سياساتها الوطنية لأمن الفضاا الإلكتروني، ولا سيما من خسل برامج بناا القدرات المصمَّمة  ودعم الدول 
خصــــيصــــاً لتلبية الاحتياجات التي تحدّدها الدول المســــتفيدة. وكذلك يوفر البرنامج آلية م ســــســــية داخل الأمم 

وســا  الأكاديمية والمجتمع المتحدة لتحســين التعاون مع أ ــحاب المصــلحة ا خر ن مثل القطاع الخاص والأ
المدني بشـــــــــــأن مســـــــــــ وليات كل منهم عن الحفاى عل  بي ة مفتوحة وحرة وآمنة ومســـــــــــتقرة ومتاحة وســـــــــــلمية  
لتكنولوجيا المعلومات والاتصـالات. وسـيعمل برنامج العمل بطر قة تكاملية ومنسـقة مع العمليات الأخرى ذات  

عني بأمن تكنولوجيات المعلومات والاتصــــــــــــــالات وأمن الصــــــــــــــلة، مثل الفر ا العامل المفتوض العضــــــــــــــو ة الم
 .2025-2021استخدامها للفترة 

ــمياً في    ــتراتيجية  2022آذار/مارس  21وقد وافا الاتحاد الأوروبي رســـ ــلة الاســـ من  ( 10) عل  البو ـــ
ــدي لها، وحماية   ــرعة وردعها والتصــــــ ــ ة بســــــ أجل تعن ن قدرت  عل  توقع التهديدات والتحديات الحالية والنا ــــــ
المصــــــــال  الأمنية لستحاد. وتتي  البو ــــــــلة لستحاد الأوروبي خطة عمل طموحة لتعن ن ســــــــياســــــــت  الأمنية 

ــية الإلكترونية لستحاد الأوروبي  2030والدفا ية بحلول عا    ، بما في ذلك تعن ن مجموعة أدوات الدبلوماســـــــــــ
ســـــتعداداً للهجمات الإلكترونية  وموا ـــــلة تطو ر ســـــياســـــة الاتحاد الأوروبي للدفاع الإلكتروني ليكون أفضـــــل ا

 والتصدي لها.

ــاا ديــــ  إل  اعتمــــاد مجلت الاتحــــاد الأوروبي في   و شــــــــــــــير الاتحــــاد الأوروبي والــــدول الأعضـــــــــــــــ
اسـتنتاجات بشـأن تطو ر موقف الاتحاد بشـأن الفضـاا الإلكتروني. و هدف هذا الموقف   2022أيار/مايو  23

  بإجرااات فور ة وطو لة الأجل للتصـــــــــــدي للجهات الفاعلة  إل  إظهار تصـــــــــــميم الاتحاد الأوروبي عل  ال يا
 التي تشكل تهديداً وتسع  إل  حرمان الاتحاد الأوروبي من الو ول ا من والمفتوض إل  الفضاا الإلكتروني.

 
 مضمون المفاميا المشار إليها في اقرير الفريا العامت واقارير فريا اليبراء الحكوميين   

 والنا  ة التهديدات القائمة    

يقرُّ الاتحاد الأوروبي والدول الأعضــــــــــــــاا دي  بأن الفضــــــــــــــاا الإلكتروني يتي  فر ــــــــــــــاً كبيرة للنمو  
الاقتصــادي، فضــسً عن التنمية المســتدامة والشــاملة. ومع ذلك، فإن التهديدات الجســيمة المتصــلة بتكنولوجيا  

لخبراا الحكوميين وفي تقر ر الفر ا المعلومات والاتصــــــــــــــالات المشــــــــــــــار إليها في التقار ر الســــــــــــــابقة لفر ا ا
 لا تنال قائمة وتطرض تحديات تتطور باستمرار.  ( 11) العامل

ــاا    ــلوك الخبي  في الفضــــــــ ــاا دي  القلا إزاا تنايد الســــــــ ــاور الاتحاد الأوروبي والدول الأعضــــــــ و ســــــــ
من قةبلل جهات  الإلكتروني، بما في ذلك إسـااة اسـتخدا  تكنولوجيات المعلومات والاتصـالات لأغراض خبيثة، 

 __________ 

ــلة اســــــــــتراتيجية للأمن والدفاع ”   ،7371/22 (10)  ــالح  و ســــــــــهم في الســــــــــلم   -بو ــــــــ من أجل اتحاد أوروبي يحمي مواطني  وأيم  ومصــــــــ
 .“ الدوليين والأمن

 (11) A/75/816. 
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ــاا  ــائل يتيحها الفضـــ فاعلة حكومية وغير حكومية عل  الســـــواا، فضـــــسً عن ز ادة ســـــرقة الملكية الفكر ة بوســـ
الإلكتروني. وهذا السلوك يقوّض النمو الاقتصادي و هدّده، كما يهدد سسمة المجتمع العالمي وأمن  واستقراره،  

 أبة مع ز ادة مخاطر نشوب النناعات.و مكن أن ي دي إل  آثار منعنعة لسستقرار ومتعا

ــد  ــا )كوفيـ ــة مرض فيروس كورونـ ــائحـ ــد أظهرت جـ ــة 19-وقـ ــة الخبيثـ ــاطر وعواقـــب الأنشــــــــــــــطـ ( مخـ
ــاا دي  التهديدات الإ ــالات. و سحا الاتحاد الأوروبي والدول الأعضــ نية  لكترو لتكنولوجيات المعلومات والاتصــ

المشــغلين الأســاســيين، وتقرُّ بضــعف الهياكل الأســاســية الحيو ة نية الخبيثة التي تســتهدف لكترو والأنشــطة الإ
للمعلومات، والهياكل الأســاســية التي توفر الخدمات الأســاســية للجمهور، والهياكل الأســاســية التقنية الضــرور ة 
لتوافر الإنترنت أو ســـــــسمتها بوج  عا ، وكيانات القطاع الصـــــــحي وغيرها من كيانات القطاعات الحيو ة في  

في    ل الأعضـــاا و ـــركائها. ومما يثير قلا الاتحاد الأوروبي والدول الأعضـــاا دي  بشـــكل خاص الن ادةالدو 
الأنشـطة التي ت ثر عل  أمن وسـسمة منتجات وخدمات تكنولوجيا المعلومات والاتصـالات، التي قد تكون لها 

الإلكتروني بو ــــف  جنااً  آثار عامة. وكذلك، في ســــياز ســــلوك روســــيا غير المتســــم بالمســــ ولية في الفضــــاا  
ــتخدا   لا ــاا اســ ــهد الاتحاد الأوروبي ودول  الأعضــ ر لأوكرانيا،  ــ ــروع وغير المبرَّ يتجنأ من غنوها غير المشــ

الهجمات الإلكترونية التي تنطوي عل  أدوات مدمرة، مثل البرامجيات الماســــــــحة للبيانات للتســــــــبب في تعطل  
ت التســلل، وعمليات التشــو  ، وهجمات حجب الخدمة الموزع التي النُظم، بل وانقطاع الخدمة أيضــاً، ومحاولا

 تستهدف أوكرانيا، مع احتمال امتداد آثارها الثانو ة إل  بلدان أخرى، ولا سيما الدول المجاورة لأوكرانيا. 

و دين الاتحاد الأوروبي والدول الأعضـــاا دي  هذا الســـلوك الخبي  في الفضـــاا الإلكتروني، بما في  
شــا  الخبي  في مجال تكنولوجيا المعلومات والاتصــالات الذي يهدف إل  اســتغسل مواطن الضــعف،  ذلك الن 

وت كد دعمها المســــتمر لن ادة قدرة النظم الإلكترونية العالمية عل  الصــــمود. فأي محاولة لإعاقة قدرة الهياكل 
 الأساسية الحيو ة هي أمر غير مقبول و مكن أن يعرّض حياة الناس للخطر.

و دعو الاتحاد الأوروبي والدول الأعضــــــاا دي  جميع البلدان إل  عد  الســــــماض عن علم باســــــتخدا   
ــاا الإلكتروني باســــــــــتخدا  تكنولوجيات المعلومات  ــيها لارتكاب أفعال غير مشــــــــــروعة دولياً في الفضــــــــ أراضــــــــ

طة من أراضــيها، بما والاتصــالات ورل  اتخاذ الإجرااات المناســبة ضــد الجهات الفاعلة التي تقو  بهذه الأنش ــ
الصــــــــــادرة بتوافا ا راا عن  2021  و 2015 و  2013 و  2010يتســــــــــا مع القانون الدولي وتقار ر الأعوا  

ــاا دي   2021أفرقة الخبراا الحكوميين وعن الفر ا العامل في عا   . و  كد الاتحاد الأوروبي والدول الأعضـــــــــ
المنـاســــــــــــــبـة والخطوات المتـاحـة والممكنـة عل  نحو    مرة أخرى عل  أنـ  ينبغي للـدول أن تتخـذ جميع التـدابير

 معقول لاكتشاف الحالة والتحقيا فيها ومعالجتها.

ــابقة لفر ا الخبراا الحكوميين والفر ا العامل،   ــافة إل  ذلك، وكما أقةرَّ بذلك في التقار ر الســ وبالإضــ
لاتحـاد الأوروبي في معـالجـة  وبـالنظر إل  الطـابع الفر ـد لتكنولوجيـات المعلومـات والاتصـــــــــــــــالات، فـإن نهج ا

المســــــــــــائل المتعلقة بالفضــــــــــــاا الإلكتروني في ســــــــــــياز الأمن الدولي ما زال يتكيا مع التطورات التكنولوجية 
الجديدة، علماً بأن معايير سلوك الدول المس ول في الفضاا الإلكتروني محايدة من الناحية التكنولوجية. وهذا 

 فها بأن القانون الدولي القائم ينطبا عل  المجالات الجديدة.يتسا مع مفهو  الأمم المتحدة واعترا

ولا يمكن لستحاد الأوروبي والدول الأعضــــــــــاا دي  إلا أن تدعم تطو ر واســــــــــتخدا  التكنولوجيات أو  
النظم أو الخدمات التي تتيحها تكنولوجيات المعلومات والاتصــالات والتي تحتر  احتراماً كامسً القانون الدولي 
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اعـد الـدوليـة المنطبقـة، ولا ســــــــــــــيمـا ميثـاز الأمم المتحـدة، فضــــــــــــــسً عن القـانون الـدولي الإنســــــــــــــاني وقـانون والقو 
 الإنسان. حقوز 

 
 كيرية انطباز القانون الدولي عل  استخدا  تكنولوجيات المعلومات والاتصالات   

ف، يسـتند إل  نظا  يدعم الاتحاد الأوروبي والدول الأعضـاا دي  بقوة إقامة نظا  فعال متعدد الأطرا 
 دولي قائم عل  القواعد، يحقا نتائج في التصدي للتحديات العالمية الحالية والمقبلة في الفضاا الإلكتروني.

ــتند إل  القانون الدولي القائم،    ــاا الإلكتروني إلا أن يســــــ ولا يمكن لإطار عالمي ح يقي لأمن الفضــــــ
ــان. و كرر    بما في ذلك ميثاز الأمم المتحدة برمت ، والقانون  ــاني الدولي، والقانون الدولي لحقوز الإنســــ الإنســــ

الاتحاد الأوروبي والدول الأعضـــــــــاا دي  تأكيد انطباز القانون الدولي القائم عل  ســـــــــلوك الدول في الفضـــــــــاا 
ــار ر فر ا الخبراا الحكوميين في الأعوا    ــ  في تقـ ــذي أقةرَّ بـ و    2013و    2010الإلكتروني، عل  النحو الـ

)ب( إل  )ز( من تقر ر عــا  71، وكــذلــك المبــادئ المنصــــــــــــــوص عليهــا في الفقرات الفر يــة  2021و  2015
 والتي نص عليها الفر ا العامل. 2021

و نطبا القانون الدولي، بما في ذلك القانون الدولي الإنساني، الذي يشمل مبادئ الإنسانية والتميين   
في الفضــــــاا الإلكتروني وهو قانون يركن عل   والحيطة والضــــــرورة العســــــكر ة والتناســــــب، عل  ســــــلوك الدول

الحماية في مجمل ، من خسل وضـــــع حدود واضـــــحة لشـــــرعيت ، بما في ذلك في ســـــياز النناع. و  كد الاتحاد 
يحدد القواعد التي تحكم  ورنما هوالأوروبي أن القانون الدولي الإنســـــاني ليت من العوامل التمكينية للنناعات؛ 

 د من آثارها، ولا سيما لحماية السكان المدنيين.العمليات العسكر ة للح

وعسوة عل  ذلك، يجب احترا  حقوز الإنســان والحر ات الأســاســية المنصــوص عليها في الصــكوك  
الدولية ذات الصــــلة والتمســــك بها بطر قة متســــاو ة داخل  ــــبكة الإنترنت وخارجها. و رحب الاتحاد الأوروبي 

والجمعية العامة قد أكَّدا أيضــــــــاً هذه المبادئ، وكذلك فر ا  ( 12) نســــــــانودول  الأعضــــــــاا بأن مجلت حقوز الإ
 الخبراا الحكوميين والفر ا العامل.

ولهذه الأســــباب، لا يدعو الاتحاد الأوروبي والدول الأعضــــاا دي  إل  وضــــع  ــــكوك قانونية دولية  
ــدّد عل  ض ـــــ ــاا الإلكتروني في هذه المرحلة، وتشـــ ــائل المتعلقة بالفضـــ رورة الاضـــــطسع بمن د من جديدة للمســـ

 العمل لتوضي  كيرية انطباز القانون الدولي عل  الفضاا الإلكتروني.

و  كد الاتحاد الأوروبي والدول الأعضـــــاا دي  من جديد دعمها لموا ـــــلة الحوار والتعاون من أجل   
يـا المعلومـات تعن ن التفـاهم المشــــــــــــــترك بشــــــــــــــأن تطبيا القـانون الـدولي القـائم عل  اســــــــــــــتخـدا  الـدول لتكنولوج

والاتصـــــــالات، فضـــــــسً عن دعمها للجهود الرامية إل  إضـــــــفاا الوضـــــــوض القانوني عل  كيرية انطباز القانون  
 الدولي القائم، حي  أن ذلك سيسهم في  ون السس  ومنع نشوب النناعات وضمان الاستقرار العالمي.

ــل دعم الجهود الجــار ــة الراميــة إل  تعن ن تطبيا القــانون ا  ــاا ونوا ـــــــــــــ لــدولي القــائم عل  الفضـــــــــــــ
الإلكتروني، بما في ذلك تبادل المعلومات وأفضــل الممارســات بشــأن تطبيا القانون الدولي القائم في الفضــاا  
ــأن كيرية انطباز القانون الدولي عل   ــلة الإبسغ عن المواقف الوطنية بشـــ الإلكتروني. ونحن ملتنمون بموا ـــ

لاتصـــــــــــالات، حي  أن  يعنز الشـــــــــــفادية و قوّي الفهم العالمي للنُهُج اســـــــــــتخدا  الدول لتكنولوجيا المعلومات وا

 __________ 
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الوطنية، وهو أمر أســــــــاســــــــي للحفاى عل  الســــــــس  والاســــــــتقرار عل  المدى الطو ل و قلل من خطر نشــــــــوب  
النناعـات من خسل أعمـال في الفضــــــــــــــاا الإلكتروني. و نبغي ز ـادة التركين عل  التو يـة وبنـاا القـدرات ديمـا  

 از القانون الدولي القائم كوسيلة لتعن ن الاستقرار ومنع نشوب النناعات في الفضاا الإلكتروني.يتعلا بانطب 

 
 معايير سلوك الدول المس ول وقواعده ومبادئ    

ت    يشـــــــجع الاتحاد الأوروبي والدول الأعضـــــــاا دي  جميع الدول عل  الاســـــــتفادة من العمل الذي أقرَّ
، والنهوض ب ، وعل  المضـــــي قدماً في تنفيذ هذه المعايير  76/19في القرار  الجمعية العامة مراراً، ولا ســـــيما  

 المتفا عليها، التي ت دي دوراً أساسياً في منع نشوب النناعات. وتدابير بناا الثقة

ــتخدا  تكن   ــاا دي  في اســ ــد الاتحاد الأوروبي والدول الأعضــ ــتر ــ ــالات  و ســ ولوجيا المعلومات والاتصــ
، وســـتتقيَّد أيضـــاً بالمعايير والقواعد والمبادئ الطو ية، غير وســـتســـتمر في ذلك مســـتقبسً   بالقانون الدولي القائم

الملنمة، للســــــلوك المســــــ ول للدول وتنفيذها في الفضــــــاا الإلكتروني، عل  النحو المبين في التقار ر المتعاأبة 
ــامل  2021و 2015و   2013و   2010الحكوميين في الأعوا  لفر ا الخبراا   ــتمرار الحوار الشـــ . ونرحب باســـ

والبناا داخل الفر ا العامل لن ادة تعميا المناقشـــــــات بشـــــــأن هذا الإطار وبشـــــــأن التحديات الأمنية المتصـــــــلة  
أن يشـجع عل    باسـتخدا  تكنولوجيات المعلومات والاتصـالات. ونعتقد أن الطر ا العملي للمضـي قدماً ينبغي

ز ادة التعاون والشــــــــفادية لتبادل أفضــــــــل الممارســــــــات، بما في ذلك ديما يتعلا بكيرية تطبيا المعايير الحالية  
لفر ا الخبراا الحكوميين، من خسل المبادرات والأطر ذات الصـــــلة، مثل المنظمات والم ســـــســـــات الإقليمية، 

 يها للسلوك المس ول للدول.لتيسير التو ية والتنفيذ الفعال للمعايير المتفا عل

 
 تدابير بناا الثقة   

يمثل بناا آليات فعالة للتعاون بين الدول والتفاعل ديما بينها في الفضـــــــــــــاا الإلكتروني عنصـــــــــــــر ن   
حاســمين في منع نشــوب النناعات. وأثبتت المنتديات الإقليمية أنها منبر مهم لتهي ة حيّن للحوار والتعاون بين  

الشـــــــــواغل المشـــــــــتركة والمصـــــــــال  المشـــــــــتركة من أجل التصـــــــــدي بفعالية للتحديات من   الجهات الفاعلة ذات
 إقليمي. منظور

وســــــــــــــين ـد وضــــــــــــــع وتنفيـذ تـدابير لبنـاا الثقـة في الفضــــــــــــــاا الإلكتروني، بمـا في ذلـك تـدابير التعـاون   
رز آســـــــــيا، والشـــــــــفادية، في إطار منظمة الأمن والتعاون في أوروبا، والمنتدى الإقليمي لرابطة أمم جنوب  ــــ ـــــ

ومنظمة الدول الأمر كية، وغيرها من الأوسـا  الإقليمية، من إمكانية التنب  بسـلوك الدول وسـيقلسن من خطر  
ســـــــــوا التفســـــــــير والتصـــــــــعيد والنناع الذي قد ينشـــــــــأ عن حوادر تكنولوجيا المعلومات والاتصـــــــــالات، وبالتالي  

 ى الطو ل.سيسهمان في تحقيا الاستقرار في الفضاا الإلكتروني عل  المد

 
ــدوليــان ديمــا يتعلا بــأمن تكنولوجيــات المعلومــات والاتصــــــــــــــــالات وبنــاا القــدرات     التعــاون والمســــــــــــــــاعــدة ال

 بها  المتعلقة 

ــااة اســــــــــــــتخـدا  تكنولوجيـات   من أجـل منع نشــــــــــــــوب النناعـات والحـد من التوترات النـاجمـة عن إســــــــــــ
المعلومات والاتصــــالات، يهدف الاتحاد الأوروبي والدول الأعضــــاا دي  إل  تعن ن القدرة عل  الصــــمود عل  

ــدي للتحديات ال ــيلة للتصــ ــعيد العالمي، مع التركين بوج  خاص عل  البلدان النامية، كوســ مرتبطة برقمنة الصــ
الاقتصــــادات والمجتمعات، وكذلك الحد من قدرة مرتكبي الجرائم المحتملين عل  إســــااة اســــتخدا  تكنولوجيات 
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المعلومات والاتصــــــــــــالات لأغراض خبيثة. وتعنز القدرة عل  الصــــــــــــمود قدرة الدول عل  التصــــــــــــدي بفعالية 
 للتهديدات الإلكترونية والتعافي من آثارها.

الأوروبي والدول الأعضــاا دي  مجموعة من البرامج والمبادرات المصــممة خصــيصــاً  و دعم الاتحاد  
لمســــــاعدة البلدان عل  تطو ر مهاراتها وقدراتها للتصــــــدي للحوادر الإلكترونية، فضــــــسً عن المبادرات الرامية  

أو المشــاركة  إل  تيســير تبادل أفضــل الممارســات، ســواا من خسل المشــاركة المبا ــرة أو الاتصــالات الثنائية  
 من خسل الم سسات الإقليمية والمتعددة الأطراف.

و قر الاتحـاد الأوروبي والـدول الأعضـــــــــــــــاا ديـ  بـأن تعن ن قـدرات الحمـايـة المنـاســــــــــــــبـة وز ـادة أمن  
ــلم  ــاا الإلكتروني وجدارت  بالثقة. ونســـ ــهمان في ز ادة أمن الفضـــ ــيســـ المنتجات والعمليات والخدمات الرقمية ســـ

لجهات الفاعلة ذات الصــــلة عن المشــــاركة في تنمية القدرات في هذا الصــــدد، وندعو كذلك بمســــ ولية جميع ا
ــية لدعم بناا القدرات في بلدان  ــيين والمنظمات الدولية الرئيســـ إل  تعن ن التعاون مع الشـــــركاا الدوليين الرئيســـ

ســــــــــتقرار الدوليين في  ثالثة. و ولي الاتحاد الأوروبي والدول الأعضــــــــــاا دي  أهمية خا ــــــــــة لتعن ن الأمن والا
الفضاا الإلكتروني من خسل تشجيع وتيسير اتخاذ إجرااات ملموسة بشأن سلوك الدول المس ول في الفضاا  
الإلكتروني، ومن خسل تعن ن التعـاون في مجـال بنـاا القـدرات المتعلقـة بـالفضــــــــــــــاا الإلكتروني، بمـا في ذلـك 

برامج بناا القدرات المصــممة خصــيصــاً لتلبية الاحتياجات    بدعم من آلية تيســير في الأمم المتحدة بشية تعن ن
ــاركة جميع الجهات   ر مشــ ــّ ــتفيدة، مثل برنامج العمل، والوقوف عل  ا ليات التي تيســ التي تحددها الدول المســ

  احبة المصلحة في تنفيذ إطار السلوك المس ول.

 


