
Организация Объединенных Наций  A/77/489 

 

Генеральная Ассамблея  
Distr.: General 

30 October 2022 

Russian 

Original: English 

 

 

22-22513 (R)    201022    211022 

*2222513*  
 

Семьдесят седьмая сессия 

Пункт 138 повестки дня 

Предлагаемый бюджет по программам на 2023 год 
 

 

 

  Стратегия в области информационно-
коммуникационных технологий 
 

 

  Доклад Генерального секретаря 
 

 

 

 Резюме 

 Стратегия в области информационно-коммуникационных технологий 

(ИКТ) на 2023–2028 годы была разработана на основе консультаций с подразде-

лениями Секретариата и внешними партнерами с целью определения последова-

тельного и эффективного направления развития ИКТ в Секретариате.  

 В этой стратегии выделено пять стратегических технологических областей, 

охватывающих в том числе компоненты, которые укрепят инфраструктуру и си-

стемы Организации и будут способствовать улучшению пользовательского 

опыта, а также уделено особое внимание трехслойному плану управления дан-

ными. Она также позволит расширить сферу инноваций, способствуя масштаби-

рованию выявленных инновационных технологических решений, и создаст эко-

систему для технологий и данных.  

 В этой стратегии будет соблюдаться баланс свободы практических действий 

и централизованного контроля, а во главе угла будет стоять деятельность Орга-

низации Объединенных Наций как движущая сила инициатив в области техноло-

гий и данных. 

 Она направлена на достижение трех основных стратегических целей при 

одновременном стремлении создать условия, способствующие эффективному, 

результативному, защищенному, оперативному и инновационному использова-

нию технологий: 

 • обслуживать структуры Организации Объединенных Наций, помогая им 

выполнять свои мандаты; 
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 • поддерживать цифровую трансформацию Организации Объединенных 

Наций с помощью инноваций и партнерских отношений; 

 • обеспечивать сохранность и безопасность информационных активов Секре-

тариата. 
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 I. Введение 
 

 

1. В феврале 2020 года завершилось осуществление предыдущей стратегии в 

области информационно-коммуникационных технологий (ИКТ). Хотя многие из 

ее целей были достигнуты и заложили основу для нынешнего положения дел с 

ИКТ в Организации Объединенных Наций, очевидно, что деятельность Органи-

зации и методы ее работы кардинально изменились, причем в широком круге 

задач, которые решает Организация, центральное место все чаще занимают во-

просы здравоохранения, экологии и безопасности. В то же время осуществление 

реформ Генерального секретаря в области развития, мира и безопасности и 

управления способствовало существенным изменениям в Организации и воз-

никновению необходимости лучше выполнять ее мандаты.  

2. В процессе быстрого развития области технологий и передачи данных про-

должают возникать глобальные тенденции и мегатенденции, что указывает на 

будущее, которое характеризуется сочетанием необходимости, возможностей и 

риска.  

3. Последствия пандемии коронавирусного заболевания (COVID-19) под-

черкнули ключевую стимулирующую роль технологий в работе Организации и 

растущую глобальную зависимость от цифровых достижений.  

4. В своей резолюции 76/245 о предлагаемом бюджете по программам на 

2022 год Генеральная Ассамблея одобрила рекомендации Консультативного ко-

митета по административным и бюджетным вопросам, включая рекомендацию 

Генеральному секретарю представить новую всеобъемлющую стратегию в об-

ласти ИКТ. Эта стратегия включает в себя описание проблем и недостатков, а 

также возможностей и извлеченных уроков, которые также были изложены в за-

ключительном докладе о ходе осуществления предыдущей стратегии (A/74/353). 

5. В стратегии в области ИКТ на 2023–2028 годы определены пять стратеги-

ческих технологических областей: 

 • общеорганизационные инфраструктура и системы;  

 • опыт и согласование усилий;  

 • данные и информация; 

 • технологические инновации;  

 • экосистемы технологий и данных.  

6. Деятельность в области ИКТ будет направлена на достижение трех основ-

ных стратегических результатов, которые отражают ожидаемые последствия 

успешного осуществления стратегии (см. более подробную информацию в при-

ложении): 

 • обслуживать структуры Организации Объединенных Наций, помогая им 

выполнять свои мандаты; 

 • поддерживать цифровую трансформацию Организации Объединенных 

Наций с помощью инноваций и партнерских отношений;  

 • обеспечивать сохранность и безопасность информационных активов Сек-

ретариата.  

7. Для стратегии будет разработана программа реализации, в которой будут 

указаны проекты, необходимые для достижения прогресса по каждому из пяти 

стратегических технологических направлений; при этом следует отметить, что 

их основная цель — перевести Организацию на более высокий уровень 

https://undocs.org/ru/A/RES/76/245
https://undocs.org/ru/A/74/353
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информационно-коммуникационной зрелости и способствовать непрерывному 

совершенствованию. 

8. Эта стратегия, рассчитанная на пять лет, позволит определить основные 

направления деятельности Секретариата в области ИКТ, способствуя тем самым 

ходу дальнейшей деятельности в рамках ключевых инициатив и программ Сек-

ретариата. 

9. Эта стратегия призвана: 

 • способствовать реализации инициатив и стратегических целей Организа-

ции путем предоставления эффективных, безопасных и согласованных тех-

нологий таким образом, чтобы они соответствовали целевому назначению; 

 • закрепить роль ИКТ как средства обеспечения возможностей Секретари-

ата, сделав технологии более интегрированными, отказоустойчивыми и 

гибкими с точки зрения доступности услуг;  

 • продолжать укреплять существующий потенциал в области кибербезопас-

ности и создать сквозную программу кибербезопасности для Секретариата 

в условиях постоянно меняющихся угроз. Кроме того, она позволит инте-

грировать политику конфиденциальности и передовые методы в информа-

ционно-коммуникационные системы, решения и услуги;  

 • поддерживать общеорганизационную оперативную совместимость путем 

разработки процессов и технологий, позволяющих преодолеть организаци-

онные границы и разобщенность;  

 • обеспечивать сотрудничество с подразделениями Секретариата для обес-

печения того, чтобы директивные меры, системы, решения и услуги в об-

ласти ИКТ более эффективно отвечали эксплуатационным требованиям 

подразделений;  

 • обеспечивать сотрудничество с подразделениями Секретариата для содей-

ствия повышению уровня технологической квалификации персонала Орга-

низации Объединенных Наций;  

 • содействовать подразделениям Секретариата в поощрении использования 

передовых технологий при выполнении мандатов.  

 

 

 II. Ландшафт и основа 
 

 

10. Предыдущая стратегия в области ИКТ была разработана для преодоления 

раздробленности в сфере ИКТ, использования технологий в качестве стратеги-

ческого инструмента содействия работе Организации и для защиты Организа-

ции от постоянно изменяющихся угроз кибербезопасности. По завершении осу-

ществления стратегии стало ясно, что в Секретариате произошли значительные 

улучшения в сфере ИКТ, что свидетельствует о том, что был сделан важный шаг 

на пути к достижению цели обеспечения слаженности, надежности и эффектив-

ности функционирования ИКТ. Были усилены управленческое и директивное 

направления, архитектура, стандарты и инвестиционные приоритеты, которые 

позволяют Секретариату использовать ИКТ в качестве мощного инструмента 

для выполнения своих мандатов. Были укреплены операции и созданы новые 

структуры для повышения эффективности, действенности и отказоустойчиво-

сти основных служб ИКТ. Был улучшен и упрощен ландшафт прикладных про-

грамм. В рамках всего Секретариата были приняты меры по укреплению инфор-

мационной безопасности в следующих областях: профилактика, выявление ин-

цидентов и реагирование на них, а также управление, учет рисков и соблюдение 
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установленных требований. Прогресс, достигнутый в модернизации и преобра-

зовании сферы ИКТ в рамках всего Секретариата, заложил основу для выра-

ботки инновационных решений с использованием передовых технологий в це-

лях содействия Организации в выполнении ее основной работы. Вместе с тем 

остается немало областей, в которых необходимы подвижки, что также освеща-

ется в настоящем докладе. 

11. В своем докладе «Изменение парадигмы управления в Организации Объ-

единенных Наций: обеспечение лучшего будущего для всех» (A/72/492) Гене-

ральный секретарь указал, что эта стратегия будет и далее осуществляться с уче-

том разнообразия функций, выполняемых в Секретариате. В контексте децен-

трализации Секретариата исключительно большое значение имеют гибкость и 

оперативность. Взаимодействие с клиентами на стратегическом и оперативном 

уровнях позволит убедиться в том, что эти решения позволяют Организации 

Объединенных Наций более эффективно и ответственно выполнять свои про-

граммы и мандаты и распоряжаться своими финансовыми и людскими ресур-

сами. При осуществлении стратегии в области ИКТ Организации необходимо 

проявлять гибкость и обеспечивать возможности и безопасность, признавая 

наличие разных «моделей ведения деятельности» у различных подразделений 

Секретариата, и отказаться от единообразного подхода.  

12. Совсем недавно в контексте последствий пандемии COVID-19 стала осо-

бенно видна исключительная важность ИКТ для обеспечения устойчивости 

функционирования и выполнения мандатов во всем Секретариате и в межпра-

вительственных органах. Многие системы, услуги и технологии, необходимые 

для работы в удаленном, гибридном и меняющемся режиме, уже были отлажены 

в результате работы, проведенной в рамках осуществления предыдущей страте-

гии ИКТ, хотя оказавшиеся необходимыми масштабы их применения ранее 

предусмотрены не были. Решающую роль в обеспечении непрерывной работы 

Секретариата в течение всего периода пандемии играли механизмы удаленной 

работы, что подтвердило необходимость пересмотра цикла замены информаци-

онно-коммуникационного оборудования, предоставленного персоналу. В этой 

связи использование общеорганизационных платформ и других предназначен-

ных для удаленной работы офисных программных решений позволит сотрудни-

кам Организации Объединенных Наций взаимодействовать и связываться друг 

с другом вне зависимости от того, где они находятся.  

13. В ходе пандемии Организация подверглась более масштабным и частым 

кибератакам; осуществлявшие некоторые из таких атак воспользовались сло-

жившейся в условиях пандемии ситуацией, пытаясь получить информацию, 

например, предприняв широкомасштабные попытки фишинга. Аналогичным 

образом, по сравнению с допандемийным уровнем резко возрос масштаб ди-

станционных и гибридных заседаний межправительственных органов, органи-

зованных Секретариатом и проведенных при его поддержке, что потребовало 

изменений в технологии и практике.  

14. В результате пандемии заметно выросло использование широкого спектра 

находящихся в разных местах устройств, в том числе персональных, а значит 

неконтролируемых, устройств. Соответственно, возникла необходимость в раз-

работке ключевых директивных мер и стандартов и внедрении технологических 

мер для управления рисками с точки зрения безопасности, возникающими в 

условиях менее стандартизированного информационно-коммуникационного 

ландшафта. Аналогичным образом, в настоящее время особое внимание уделя-

ется устранению возможной коллизии, связанной с использованием личного 

оборудования в деловых целях, что побуждает работать над директивными рам-

ками, учитывающими сегодняшние реалии. Особенно важно, что имеется 

https://undocs.org/ru/A/72/492
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необходимость одновременного обеспечения конфиденциальности и эффектив-

ности рабочей среды и совместно изучаются варианты ее реализации в рамках 

всего Секретариата. В соответствии с разрабатываемыми директивными рам-

ками, информационно-коммуникационные решения, услуги и системы должны 

будут включать меры по обеспечению конфиденциальности.  

15. Использование существующих и новейших технологий и решений в обла-

сти данных по-прежнему основывается на прочных управленческих и директив-

ных рамках в области ИКТ, а также осуществляется с учетом оперативной сов-

местимости внутри Секретариата и обмена информацией в рамках общей си-

стемы Организации Объединенных Наций. Новые технологии потребуют посто-

янных усилий и бдительности для всесторонней интеграции кибербезопасности 

в информационно-коммуникационный ландшафт Секретариата.  

16. В докладе Комиссии ревизоров о решении вопросов, связанных с инфор-

мационно-коммуникационными технологиями, в Секретариате (A/67/651) была 

особо выделена тема кибербезопасности. Секретариат отреагировал, предста-

вив план действий из 10 пунктов, в то время как стратегия в области ИКТ про-

должит обеспечивать поддержание усилий в этой сфере. Этот план действий был 

направлен не столько на укрепление существующего потенциала и возможно-

стей Секретариата в области информационной безопасности, сколько на устра-

нение имеющихся недостатков. Впоследствии в своих резолюциях 68/247 и 

69/262 Генеральная Ассамблея соответственно приняла к сведению доклад Ге-

нерального секретаря о ходе выполнения рекомендаций, касающихся укрепле-

ния безопасности информации и систем в Секретариате (A/68/552), и одобрила 

предыдущую стратегию в области ИКТ. С тех пор был достигнут прогресс, мно-

гие элементы плана действий были выполнены до конца или утверждены в рам-

ках программы работы Организации Объединенных Наций.  

17. Внедрение новых технологических решений привело к относительно быст-

рому переходу к новым подходам к работе. Теперь у Организации есть более 

эффективные возможности для общения, подключения и совместной работы, 

при этом традиционные барьеры, такие как местоположение и негибкая компь-

ютерная среда, становятся менее значимыми.  

 

 

 III. Миссия и принципы 
 

 

18. Миссия настоящей стратегии заключается в оказании помощи, поддержки 

и содействия успешному выполнению мандатов Организации Объединенных 

Наций посредством эффективного и результативного предоставления инноваци-

онных, безопасных и масштабируемых цифровых услуг и решений.  

19. Стратегия задаст общее направление для предоставления услуг и решений 

и ляжет в основу модели оперативной деятельности системы ИКТ в Организа-

ции. Взаимодействие с клиентами на стратегическом и оперативном уровнях 

позволит обеспечить более эффективное и ответственное выполнение программ 

и мандатов Организации с помощью этих решений.  

20. Ключевыми принципами стратегии были объявлены оптимизация, согла-

сование усилий, интеграция и адаптация. На рисунке  I показаны области, кото-

рые будет охватывать модель оперативной деятельности системы ИКТ для под-

держки ключевых принципов. Эти области будут пересматриваться на протяже-

нии всего периода реализации стратегии и корректироваться на регулярной ос-

нове.  

 

https://undocs.org/ru/A/67/651
https://undocs.org/ru/A/RES/68/247
https://undocs.org/ru/A/RES/69/262
https://undocs.org/ru/A/68/552
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  Рисунок I 

  Области, охватываемые моделью оперативной деятельности системы ИКТ  
 

 

 
 

 

 A. Принципы ИКТ 
 

 

21. Опираясь на передовой опыт в области ИКТ, предполагается, что внедре-

ние технологий будет опираться на согласованный подход, позволяющий опре-

делить приоритеты и сосредоточиться на технологиях, которые связаны со стра-

тегическими потребностями Организации Объединенных Наций и определя-

ются ими. Решения будут предоставляться на протяжении всего жизненного 

цикла ИКТ с использованием оптимизированного и гибкого процесса, в котором 

задействованы все возможности Секретариата в сфере ИКТ.  

22. Будет проведено эффективное различие между взаимосвязанным управле-

нием услугами в области ИКТ и предоставлением таких услуг в соответствии с 

директивными мерами, стандартами и архитектурой:  

 a) управление услугами в области ИКТ осуществляется в контексте изу-

чения и удовлетворения потребностей Организации в технологиях и данных на 

перспективу, включая оперативные потребности подразделений Секретариата, с 

упором на обеспечение, при наличии возможностей, соответствующей под-

держки; в обеспечении работы по осуществлению программ, проводимой в рам-

ках всей Организации; 

 b) предоставление услуг в области ИКТ относится к оперативным аспек-

там ИКТ, которые реализуются как набор услуг, необходимых для эффективной 

и результативной работы Организации. Услуги в области ИКТ будут предостав-

ляться в соответствии с поставленными целями в безопасном, надежном, отка-

зоустойчивом и своевременном ключе.  
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 B. Согласование усилий в области ИКТ 
 

 

23. До реализации предыдущей стратегии в области ИКТ, одобренной Гене-

ральной Ассамблеей в ее резолюции 69/262, информационно-коммуникацион-

ная деятельность осуществлялась в контексте многочисленных мер по под-

держке выполнения мандатов подразделениями Секретариата. Эти мероприя-

тия, как правило, не были согласованы или последовательны, что приводило к 

многочисленным параллельным направлениям деятельности и неэффективному 

использованию ограниченных ресурсов. В результате настоящая стратегия  с 

опорой на извлеченные уроки и важный принцип необходимости соблюдения 

баланса между централизованным контролем и свободой практических дей-

ствий, особо выделенный в предыдущей стратегии, направлена на достижение 

согласованности и сбалансированного подхода посредством управления рис-

ками и мониторинга. 

24. Поставщикам ИКТ-услуг Секретариата будет оказана поддержка в их пе-

реходе к консолидированной модели управления с использованием модели опе-

ративной деятельности, тесно интегрированной с запланированным механиз-

мом подотчетности в сфере ИКТ, в соответствии с которым будет определено 

место выполнения функций и обеспечено их соответствие директивным мерам, 

процедурам, стандартам и архитектуре в области ИКТ. Это будет осуществ-

ляться на основе сотрудничества, что позволит усилить взаимодействие с кли-

ентами на местном уровне, сохраняя при этом согласованность между моделью 

оперативной деятельности и стратегией.  

 

 

 C. Интеграция ИКТ 
 

 

25. ИКТ будут использоваться в интеграции и взаимодействии с организаци-

онными приоритетами. После разработки стандартов, директивных мер и струк-

тур управления в соответствии с докладом Комиссии ревизоров (A/67/651) будут 

усилены и согласованы эффективные, поддерживающие и конструктивные кон-

троль и соблюдение требований, чтобы помочь подразделениям Секретариата 

добиться целостной согласованности при удовлетворении их организационных 

потребностей. Примеры того, как нормативные элементы будут интегрированы 

в услуги, решения и программы в области ИКТ, включают следующее: 

 • Аспект информационной безопасности будет систематически интегриро-

ван во все инициативы, связанные с ИКТ, в рамках всей системы Органи-

зации Объединенных Наций. Аналогичным образом, Секретариат в соот-

ветствии со Стратегией Генерального секретаря в области данных, в кото-

рой могут участвовать все и повсюду, будет внедрять концепцию «проек-

тируемой конфиденциальности», учитывая требования конфиденциально-

сти на начальном этапе проекта. 

 • Инициативы в области ИКТ будут тесно интегрированы с общеорганиза-

ционными системами, что позволит и далее обеспечивать поддержку ис-

пользования и полезности этих инициатив с помощью технологических ре-

шений. Кроме того, такие решения позволят поддерживать взаимодействие 

с другими системами в Секретариате, тем самым способствуя сквозной ин-

теграции. 

 • Многоязычие будет с самого начала включено в планы создания систем, 

услуг и решений в области ИКТ в соответствии с существующими законо-

дательными и директивными рамками.  

https://undocs.org/ru/A/RES/69/262
https://undocs.org/ru/A/67/651
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 • Барьеры на пути универсального дизайна, учитывающего потребности 

всех людей, и пробелы в многоязычии будут должным образом выявляться, 

устраняться и ликвидироваться или сокращаться с целью расширения 

опыта, создания благоприятной среды для каждого, обеспечения доступно-

сти и беспристрастности систем и примеров из практики и продвижения 

культуры инклюзии, подтверждая обязательство Повестки дня в области 

устойчивого развития на период до 2030 года не обходить никого внима-

нием.  

 • Стратегия также обеспечит минимизацию негативного воздействия ИКТ на 

окружающую среду, такого как выбросы углерода и электронные отходы, 

путем внедрения передовой практики на протяжении всего жизненного 

цикла информационно-коммуникационных решений. 

26. Усилия, предпринятые в ответ на рекомендации, содержащиеся в докладе 

Комиссии ревизоров, привели к созданию системы директивных мер, процедур, 

руководящих принципов и стандартов, которая постепенно совершенствуется. 

Кроме того, была усилена функция управления, и по этому направлению ведется 

активная деятельность. Эти усилия предшествуют созданию эффективной функ-

ции контроля и соблюдения установленных требований, как указано в докладе 

Комиссии ревизоров (A/76/5 (Vol. I)). Отмечая, что проблемы в области ИКТ, в 

частности в области кибербезопасности, затрагивают Организацию в целом и не 

могут быть действенно ограничены конкретными местами службы или локаци-

ями, в настоящей стратегии будет определена многосторонняя функция монито-

ринга и соблюдения требований для всех ИКТ, которая затрагивает Секретариат 

в целом.  

 

 

 D. Адаптивная стратегия в области ИКТ в условиях 

меняющегося рынка труда 
 

 

27. Опыт, накопленный со времени завершения осуществления предыдущей 

стратегии, показал, что методы работы Организации Объединенных Наций су-

щественно изменились. Внедренные на глобальном уровне протоколы потребо-

вали изменения методов работы персонала Организации Объединенных Наций 

с упором на надежность и гибкость для повышения и обеспечения безопасности 

решений в области ИКТ. 

 

 

 IV. Стратегия в области цифровых технологий  
 

 

28. В соответствии с докладом Генерального секретаря «Наша общая повестка 

дня» эта стратегия будет способствовать повышению эффективности Организа-

ции Объединенных Наций в рамках более широкой трансформации согласно 

концепции «Организация Объединенных Наций 2.0». Эта стратегия направлена 

на развитие пяти стратегических технологических областей, изображенных на 

рисунке II, в течение следующих пяти лет. Эти пять областей представляют со-

бой ключевые элементы, которые, если они будут реализованы в полной мере, 

позволят усилить потенциал ИКТ в том, что касается поддержки мандатов Ор-

ганизации и содействии ее работе.  

 

  

https://undocs.org/ru/A/76/5(Vol.I)
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  Рисунок II 

  Пять стратегических областей стратегии в области ИКТ на 2023–2028 годы 
 

 

 
 

Сокращения: API — интерфейс программирования приложений; IoT — интернет вещей. 
 

 

29. Внедрение ИКТ в пяти ключевых технологических областях, которые в 

настоящее время находятся на разных уровнях завершения, будет определять 

общий успех информационно-коммуникационных программ во всем Секретари-

ате. Более того, они не только выступают в качестве компонентов интегрирован-

ного аппарата для ИКТ, но в некоторых случаях выполняются последовательно.  

30. Эта стратегия направлена на повышение согласованности всех уровней 

услуг в области ИКТ и предусматривает создание глобальной модели оператив-

ной деятельности системы ИКТ, позволяющей подключить механизм подотчет-

ности, в соответствии с которым четко определяются те аспекты ИКТ, которые 

требуют свободы практических действий, и те, которые выигрывают от центра-

лизованного контроля. Предлагаемый стратегический подход, хотя и ориенти-

рован на перспективу, основан на уроках, извлеченных из предыдущей страте-

гии, и закрепляет ее успехи и повышает эффективность основных услуг, одно-

временно поддерживая те области ИКТ, которые предлагают нереализованные 

возможности. 

31. Успешное осуществление настоящей стратегии зависит от устранения раз-

рыва между системами, решениями и услугами в области ИКТ, которые можно 

реализовать в настоящее время, и теми, которые потребуются Организации Объ-

единенных Наций в будущем. Системы, решения и услуги в области ИКТ 

должны, где это необходимо, быть адаптированы к рабочим потребностям под-

разделений Секретариата. Для успешной реализации стратегии необходимы ре-

сурсы в ключевых стратегических областях, информация о которых будет сфор-

мулирована с применением комплексного подхода, в консультации с обслужива-

емыми структурами, и представлена через соответствующий бюджетный ин-

струмент.  
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 A. Общеорганизационные инфраструктура и системы 
 

 

32. Предыдущая стратегия определила аспект устранении раздробленности в 

условиях модернизации как критический. Он позволил улучшить используемую 

в Секретариате инфраструктуру в целом и укрепил способность Организации 

предоставлять услуги в области ИКТ, что в конечном итоге оказалось решаю-

щим фактором при эффективном переходе к методам работы в условиях панде-

мии.  

33. Создание прочной основы для ИКТ имеет решающее значение для дости-

жения уровня эффективности, результативности, отказоустойчивости и доверия, 

на котором затем можно будет строить решения в области ИКТ.  

34. Этак стратегия предполагает продолжение уже проделанной работы путем 

укрепления инфраструктуры, на которую опирается Организация в своей дея-

тельности. Поскольку существующая инфраструктура Организации устарела  — 

в некоторых случаях в том числе и морально  — ее замену придется тщательно 

планировать. В соответствии с реформой управления будет продолжена работа 

по расширению использования облачных вычислений там, где это экономически 

выгодно и эффективно, а их внедрение будет делегировано с применением ме-

ханизма подотчетности для поддержки гибкого подхода.  

35. Аналогичным образом будет — в сотрудничестве с соответствующими 

подразделениями — усилено общее управление активами ИКТ. Будет проведена 

оценка цикла замены мобильных устройств и портативных и настольных компь-

ютеров в Секретариате, а также их фактического использования, и результаты 

будут представлены в последующей обновленной информации о реализации 

стратегии в области ИКТ. 

36. Важнейшей частью требований к ИКТ с начала пандемии COVID-19 стала 

поддержка гибридной рабочей среды, обеспечивающей совместную работу уда-

ленного персонала и персонала на месте. В дальнейшем потребность в гибрид-

ных решениях будет оставаться высокой и потребует дальнейшей организаци-

онной поддержки и инвестиций, что включает в себя расширение масштабов ре-

шений не только для сотрудничества между сотрудниками Организации Объеди-

ненных Наций, но и для поддержки конференций, встреч и мероприятий, кото-

рые проводятся для государств-членов и их партнеров и с их участием.  

37. Важными факторами при внедрении облачных вычислений были качество 

сетевого подключения и общая доступность Интернета; работа по изучению 

возможностей и технологий для предоставления этих услуг в тех местах, где 

действует Организация Объединенных Наций, велась на протяжении многих 

лет. В последнее время рассматриваются технологии с использованием спутни-

ков на низких околоземных орбитах.  

38. Благодаря облачным услугам Организация Объединенных Наций смогла 

предоставить комплексные решения для повышения производительности, кото-

рые обеспечивают широкий спектр эффективно взаимодействующих между со-

бой услуг и бесперебойную работу для сотрудников Секретариата. Аналогич-

ным образом общеорганизационные системы отлажены и предоставляют крити-

чески важные услуги, которые основываются на функциональности, улучшая 

пользовательский опыт за счет повышения безопасности и совместимости. 

Предыдущая стратегия позволила сократить количество прикладных программ 

с 2340 до менее 1000, при этом продолжаются усилия по дальнейшему сокраще-

нию их числа за счет все большего вывода из эксплуатации неиспользуемых про-

грамм при сохранении необходимых институциональных данных. Аналогичным 

образом рационализация веб-сайтов будет осуществляться в соответствии с 
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недавно разработанной административной инструкцией о размещении веб-сай-

тов Организации Объединенных Наций (ST/AI/2022/2). Однако их необходимо 

периодически улучшать, модернизировать и заменять, исходя из целого ряда со-

ображений.  

39. Продолжится укрепление технологических элементов, поддерживающих 

использование Организацией социальных сетей, в соответствии с действую-

щими директивными мерами и стандартами. В связи с этим был выпущен бюл-

летень Генерального секретаря, регулирующий использование социальных се-

тей; в настоящее время ведется работа по приведению технологического аспекта 

в соответствие с этой инструкцией.  

40. Необходимо продолжать развивать общеорганизационные инфраструктуру 

и системы. В этом контексте данная стратегия предлагает реализацию ключевых 

технологических инициатив, которые представляют собой эволюцию существу-

ющей инфраструктуры, повышая ее полезность. Примерами таких инициатив 

являются: 

 • Расширенная автоматизация процессов для сокращения повторяющихся и 

отнимающих много времени задач. Имеющиеся решения позволяют авто-

матизировать процессы во всех системах, что приводит к повышению эф-

фективности. 

 • Это направление в стратегии будет также поддерживать интеграцию и гар-

монизацию технологий в поддержку более эффективного принятия реше-

ний. Это будет способствовать более эффективному использованию под-

разделениями Секретариата решений для проведения расширенного ана-

лиза и визуализации на основе эффективных услуг по интеграции данных, 

что позволит использовать данные и получать к ним безопасный доступ.  

 • Будет усовершенствован подход к управлению идентификационными дан-

ными, что позволит обеспечить единообразие и согласованность и сохра-

нить конфиденциальность, упорядочив доступ к услугам, решениям и си-

стемам, в том числе для повышения, где это возможно, операционной сов-

местимости с системой Организации Объединенных Наций в целом.  

41. В этой связи предлагается вывести существующие общеорганизационные 

инфраструктуру и системы на более высокий уровень эффективности, отказо-

устойчивости и безопасности. 

 

 

 B. Опыт и согласование усилий 
 

 

42. Предыдущая стратегия содержала направление трансформации, которое 

заложило основу использования технологий с упором на устранение функцио-

нальных пробелов. Поскольку технологии становятся все более широко распро-

страненными, настоящая стратегия предлагает осознанный и структурирован-

ный подход к взаимодействию человека и технологий. В условиях растущей 

сложности технологических решений будет рассмотрено взаимодействие с тех-

нологиями и с их применением. Будут учитываться эффективность, интуитив-

ность и простота этого взаимодействия, с тем чтобы использование решений, 

систем и услуг в области ИКТ стало эффективным и быстрым благодаря беспре-

пятственному взаимодействию.  

43. Стратегия направлена на то, чтобы, используя технологии и данные, дать 

возможность подразделениям Секретариата пересмотреть и усовершенствовать 

способы взаимодействия Организации Объединенных Наций с представителями 

общественности. Область человеческого опыта включает поддержку ключевых 
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стратегических компонентов, таких как инициативы и программы, которые бу-

дут ориентированы на внешний мир и тесно связаны с партнерскими отношени-

ями. Это позволит формировать структурированные отношения с представите-

лями общественности и людьми, вовлеченными в осуществление мандатов Ор-

ганизации, с помощью универсального языка технологий и данных.  

44. Ожидаемый результат заключается в том, что технологические системы, 

решения и услуги, имеющиеся в распоряжении подразделений Секретариата, 

при поддержке ИКТ усилят интеграцию и обеспечат бесперебойную и интеллек-

туальную поддержку персонала всего Секретариата, объединяя людей незави-

симо от их местонахождения и функций. Технология обладает потенциалом для 

преодоления барьеров, и будут предприняты систематические усилия по повы-

шению удобства использования технологии, предоставляемой Секретариатом.  

45. Для улучшения пользовательского опыта будет рассмотрена совокупность 

таких технологий, как обработка естественного языка, искусственный интел-

лект и компьютерное зрение. Там, где процессы в Организации Объединенных 

Наций недостаточно эффективны или где доступ к информации или ее исполь-

зование затруднены, будет проведена оценка для определения возможных мер 

по решению этих проблем и обеспечению бесперебойного обслуживания для 

персонала Организации Объединенных Наций.  

46. Особое внимание будет уделяться портативности технологических систем, 

решений и услуг; будут предприняты усилия, направленные на то, чтобы дать 

сотрудникам Секретариата возможность использовать технологии Организации 

Объединенных Наций из любой точки и с любого устройства. Такие усилия 

предпринимаются с учетом уроков, извлеченных из опыта организации работы 

во время пандемии и полученных в результате меняющихся ожиданий на гло-

бальном рынке труда, а также с учетом роста функциональности и доступности 

технологических систем, решений и услуг.  

47. Эта стратегия также приведет к применению высокоинтегрированного под-

хода к использованию технологий с особым вниманием к подразделениям Сек-

ретариата, которым требуются решения в области технологий и данных для со-

действия выполнению их мандатов. Системы, решения и услуги в подразделе-

ниях будут внедряться в сотрудничестве с поставщиками технологий Секрета-

риата, при этом их разработка и внедрение будут осуществляться через интегри-

рованные группы. Это будет достигнуто, в частности, за счет поддержки совер-

шенствования цифровых навыков персонала подразделений Секретариата и со-

здания технологически подкованной рабочей силы, наращивания организацион-

ных знаний и максимального использования разнообразия опыта и точек зрения 

в Секретариате.  

48. Благодаря обмену знаниями и обучению персонал Организации Объеди-

ненных Наций будет ознакомлен с имеющимися в его распоряжении технологи-

ями, информацией и данными; кроме того, будет оптимизирован доступ к этим 

ресурсам. Анализ и оценка уровня зрелости систем, решений и услуг в области 

ИКТ будут сопоставлены с уровнем ожиданий персонала, что позволит опреде-

лить приоритетные области. 

 

 

 C. Данные и информация 
 

 

49. Благодаря поддержке внедрения новых технологий и процессов, позволя-

ющих подразделениям и пользователям в рамках всей Организации лучше со-

бирать, обрабатывать, защищать, обнаруживать и анализировать данные и обме-

ниваться ими, конечной целью стратегии является расширение возможностей 
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подразделений Организации Объединенных Наций путем обеспечения более 

широкого доступа к достоверным данным в рамках всего Секретариата для бо-

лее глубокого понимания и выполнения мандатов. Кроме того, для обеспечения 

оптимального использования Организацией Объединенных Наций имеющихся 

в ее распоряжении информационных ресурсов необходимо преобразовывать 

данные в информацию и, в конечном итоге, в знания.  

50. В связи с экспоненциальным ростом объема данных, развитием технологий 

и все более сложным и быстро меняющимся миром Организация прилагает уси-

лия для более эффективного использования данных в поддержку своего глобаль-

ного мандата. Работа Организации Объединенных Наций носит весьма распре-

деленный и разнообразный характер, но при этом она по своей сути взаимосвя-

зана; в этой связи способность получать и использовать достоверные данные 

имеет решающее значение для деятельности Организации. 

51. Текущие методы работы с данными в Организации Объединенных Наций 

сопряжены с рядом сложностей, включая дублирование данных, недостаточную 

операционную совместимость, противоречивые результаты, разрозненный арсе-

нал передовых технологий, нехватку потенциала, накопительство данных и рас-

хождение в ролях данных, а также начальный и примитивный уровень управле-

ния. Всестороннее решение этих системных проблем с данными в рамках всей 

Организации — это многоплановая и сложная задача, но именно ее реализации 

привержен Генеральный секретарь и именно на ее осуществление направлены 

общесистемные усилия в рамках стратегии в области данных.  

52. Чтобы оказать конкретное и измеримое воздействие на пространство дан-

ных, в ближайшие пять лет эта стратегия будет сосредоточена на трехслойном 

плане управления данными: 

 a) технологии. Оказание поддержки подразделениям Организации Объ-

единенных Наций в создании архитектур данных, включая оценку потребностей 

на ранних этапах вплоть до процессов анализа данных, и предоставление ряда 

новых платформ данных, которые позволяют интегрировать и каталогизировать 

данные, управлять метаданными и основными данными, защищать данные и 

обеспечивать конфиденциальность, обмениваться данными, анализировать их и 

использовать передовые технологии, такие как возможности искусственного ин-

теллекта; 

 b) управление. Укрепление директивных мер, процедур и руководящих 

принципов, обеспечивающих надзор за управлением данными. Управление  — 

это также обеспечение того, чтобы все участники процесса управления дан-

ными — от создателя данных до их владельца и пользователя  — понимали нор-

мативно-правовую базу и свои уникальные роли и обязанности в общем про-

цессе. Управление данными должно способствовать обмену данными;  

 c) управление преобразованиями. Оказание поддержки учреждениям 

Организации Объединенных Наций для более эффективного перехода к новым 

условиям работы, основанным на фактических данных. Основная цель  — по-

мочь клиентам понять, что каждый человек, а не только специалисты по ИКТ, 

должен играть свою роль в процессе управления данными.  

53. Уделение особого внимания укреплению процесса систематизации, рас-

пространения и эффективного использования знаний позволяет обеспечить бо-

лее широкое использование услуг, касающихся аналитики и визуализации слоев 

данных, открытых данных и геопространственной информации, в рамках всего 

Секретариата. 
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54. Эти усилия в области технологических решений, методов управления и 

управления изменениями позволят получить доступ к современным и более 

мощным платформам данных, которые обеспечат более продвинутый анализ 

(например, прогнозный анализ) и улучшенную совместимость данных, что поз-

волит подразделениям Секретариата объединять наборы данных для получения 

беспрецедентных знаний. Основываясь на работе, проделанной в рамках преды-

дущей стратегии, настоящая стратегия будет продолжать создавать благоприят-

ные условия для поддержки подразделений Организации Объединенных Наций 

в создании мощного потенциала в области аналитики и визуализации. Секрета-

риат будет оказывать своим подразделениям поддержку в том, что касается раз-

вития технологий, услуг по обработке и хранению данных, расширенных воз-

можностей прогнозирования и услуг по визуализации. В этом контексте целост-

ность данных и операционная совместимость систем могут быть усилены путем 

применения новых или существующих директивных мер и стандартов.  

55. Секретариат, включив геопространственные данные во всеобъемлющую 

область данных стратегии, сможет лучше использовать геопространственные 

услуги и данные, интегрируя их в существующие решения, системы и услуги. 

Это крайне важно для работы Организации Объединенных Наций по всем ос-

новным направлениям ее деятельности. Стратегический результат будет заклю-

чаться в том, что геопространственные данные можно будет легко использовать 

в рамках всей организации.  

56. Практика управления знаниями связана с преобразованием данных и ин-

формации в знания, понимание и осведомленность. В этом контексте специали-

сты в области ИКТ в Организации будут работать в сотрудничестве с подразде-

лениями, что позволит понять их требования и обеспечить структурирование 

усилий, связанных с облегчением доступа к данным и их использования, инфор-

мации и знаний, с помощью эффективной программы управления знаниями, ко-

торая может быть применена количественно и качественно к изображениям, ви-

део- и звукозаписям. 

57. В рамках содействия расширению доступа к данным и улучшению обмена 

данными между организациями будут созданы механизмы для улучшения за-

щиты конфиденциальных и частных данных, улучшения видимости данных по-

средством транспарентного управления, создания более высокой культуры об-

мена данными и использования данных для прогнозирования и стратегического 

предвидения действий, а также для разработки более перспективных директив-

ных мер и осуществления программ. Эти меры, принятые в рамках реализации 

общесекретариатской стратегии, приведут к улучшению сотрудничества и по-

вышению эффективности программ и операций.  

 

 

 D. Технологические инновации 
 

 

58. Настоящая стратегия, основанная на результатах предыдущей стратегии, 

предусматривает создание структурированного процесса для расширения мас-

штабов предложенных инновационных технологических решений. Ключевым 

фактором станут эксплуатационные требования конкретных подразделений 

Секретариата. Это также позволит перевести инновации на более зрелую мо-

дель, сделав их более предсказуемыми, воспроизводимыми и эффективными.  

59. Технологический прогресс и его влияние на общество постоянно создают 

новые возможности и вызовы. В этой стратегии предлагается продолжать внед-

рять инновации, позволяющие Организации Объединенных Наций сохранить 

актуальность, и определяется внутренний потенциал для инноваций в области 

ИКТ, который в этой связи играет чрезвычайно важную роль. Это предложение 
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основано на предпосылке, что инновации в области ИКТ могут быть иницииро-

ваны персоналом любого уровнях и любой сферы деятельности в Организации.  

60. В отсутствие механизмов для выявления, направления и масштабирования 

инновационных идей они нередко оказываются незамеченными в организации и 

могут не прижиться. В стратегии предлагается использование таких программ 

как инновационные информационно-коммуникационные сети, новейшие техно-

логии, «умные лагеря» Организации Объединенных Наций или аналитика ин-

тернета вещей. В частности, инновации в сфере ИКТ будут поддерживаться за 

счет наличия надежных принципов и процессов и создания технологических 

компонентов. 

61. Создание инновационных сетей ИКТ формирует важнейший механизм 

поддержки. Использование существующих и новых сетей позволяет привлечь 

широкий круг организаций и сотрудников, участвующих в программных и вспо-

могательных аспектах работы Организации. Сюда входят эксперты по предмет-

ной области в программных и вспомогательных областях, эксперты по управле-

нию данными и информацией, а также специалисты по технологиям. Инноваци-

онные сети ИКТ связаны с экосистемным компонентом стратегии и имеют ре-

шающее значение для обеспечения развития технологий в Организации Объеди-

ненных Наций с четким учетом ее потребностей и повышения согласованности 

и эффективности технологических решений благодаря коллективным усилиям.  

62. Следует стремиться к ненавязчивому управлению, которое обеспечит ба-

ланс между повышением вероятности поддержки мандатов Организации Объ-

единенных Наций с помощью инновационных инициатив и отсутствием подав-

ления творческого потенциала. 

63. Важную роль в стимулировании инноваций играют новейшие технологии, 

такие как искусственный интеллект, машинное обучение, обработка естествен-

ного языка, компьютерное зрение и технологии блокчейн. Используя экосистему 

технологий, стратегия поможет обеспечить предоставление в распоряжение 

Секретариата новейших технологий для обеспечения работы Организации Объ-

единенных Наций. Внедрение технологических инноваций с помощью таких 

средств позволит Секретариату извлекать пользу из новейших технологий, при-

чем делать это эффективно и согласованно.  

64. Для обеспечения целостного подхода к внедрению технологических инно-

ваций предоставление новейших технологий и управление процессом внедре-

ния технологических инноваций будут осуществляться путем создания сетей, 

включающих технологический и основной персонал Организации Объединен-

ных Наций. 

65. Развивающаяся область технологических инноваций связана с интернетом 

вещей, к которому относятся устройства с выходом в Интернет, способные при  

минимальном взаимодействии собирать данные в различной форме и отправлять 

и получать их через Интернет. Такие устройства включают в себя аппаратные 

средства, которые могут обеспечивать различные функциональные возможно-

сти, от простых датчиков до сложных устройств, способных передавать пред-

ставительный набор данных. Работа по внедрению этих технологий началась в 

«умных лагерях» Организации Объединенных Наций. Базы Организации Объ-

единенных Наций, использующие устройства интернета вещей, обладают 

огромным потенциалом, особенно в сочетании с другими новейшими техноло-

гиями, такими как компьютерное зрение и искусственный интеллект. Аналитика 

интернета вещей открывает широкие возможности для повышения эффективно-

сти и результативности и естественным образом увязывается с областью данных 
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и информации настоящей стратегии и Стратегией данных Генерального секре-

таря. 

 

 

 E. Экосистемы технологий и данных 
 

 

66. Еще в предыдущей стратегии была отмечена важность партнерских отно-

шений и взаимодействия. Настоящая стратегия признает важность создания эко-

системы для технологий и данных, в которой составные части работают вместе 

эффективно и с взаимным усилением. Соответственно, для того, чтобы создать 

прочную основу для работы с технологиями и данными, будет изучена взаимо-

связь между подразделениями и организационными единицами. Предполагае-

мая экосистема обеспечит баланс между свободой практических действий и цен-

трализованным контролем и позиционирует основную работу Организации 

Объединенных Наций как движущую силу для инициатив в области технологий 

и данных. Этот подход представляет собой новый рубеж для Организации Объ-

единенных Наций. 

67. Принцип внедрения через согласование усилий призван позволить подраз-

делениям Секретариата предоставлять системы, решения и услуги в области 

ИКТ своим местным клиентам и принимать оперативные решения на уровне, 

максимально близком к уровню практической деятельности. Этот подход обу-

словлен управленческой реформой Генерального секретаря и создает важное 

условие для интеграции и сотрудничества, переосмысливая взаимодействие 

между подразделениями Секретариата.  

68. В рамках Организации Объединенных Наций внутреннее сотрудничество 

и партнерские отношения будут выстраиваться следующим образом: 

 • Управление деловыми отношениями. Задействование потенциала ИКТ 

будет осуществляться через консолидированный и распределенный интер-

фейс с функцией управления деловыми отношениями, обеспечивая после-

довательное и эффективное удовлетворение деловых потребностей Секре-

тариата в соответствии со стратегией, директивными мерами, стандартами 

и архитектурой. 

 • Глобальный потенциал ИКТ. Благодаря активному и постоянному взаи-

модействию с организациями в области ИКТ во всем мире, специалисты в 

области ИКТ из различных мест и организаций будут создавать потенциал 

по основным направлениям в сфере ИКТ. Реализация этой стратегии поз-

волит создать структуру и принципы, способствующие плавному переходу 

от нынешней модели оперативной деятельности, характеризующейся край-

ней распределенностью, к модели, в которой системы, решения и услуги в 

области ИКТ могут быть получены от команд, расположенных в разных 

подразделениях и географических регионах, благодаря коллективному ра-

зуму и опыту и использованию общих технологий. Ключевые показатели 

успеха будут основаны на повторном использовании технологий и скоро-

сти предоставления услуг, причем обе меры будут способствовать повыше-

нию эффективности и результативности и созданию коллективного под-

хода к удовлетворению потребностей Секретариата.  

 • Сотрудничество в рамках системы Организации Объединенных 

Наций. В соответствии с реформами Генерального секретаря и с учетом 

поддержки Секретариатом системы координаторов-резидентов и коорди-

нации гуманитарных вопросов и операций общей поддержки стратегия бу-

дет направлена, по мере возможности, на обеспечение сотрудничества с 

другими структурами Организации Объединенных Наций.  
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 • Внешние партнерские связи. Будут укрепляться внешние партнерства с 

академическими кругами, другими структурами Организации Объединен-

ных Наций, другими межправительственными организациями и предста-

вителями общественности в целом, что позволит создавать решения в об-

ласти ИКТ на основе совместного потенциала, обучения, данных и ресур-

сов.  

69. Интерфейсы данных и совместное использование данных зависят от про-

граммных интерфейсов, которые обеспечивают надежный и простой доступ к 

источникам данных. По мере развития усилий по реализации Стратегии Гене-

рального секретаря в области данных, а также с учетом целостности и диапазона 

имеющихся данных, будут укрепляться интерфейсы данных, позволяющие осу-

ществлять контролируемый и безопасный обмен этими данными в целях содей-

ствия сотрудничеству в рамках Организации Объединенных Наций и с внеш-

ними партнерами. 

70. Эта экосистема позволит создать рамки сотрудничества путем формирова-

ния модели оперативной деятельности, основанной на распределенных систе-

мах, решениях и услугах в области ИКТ. Рамки сотрудничества позволят создать 

структурированный подход для обеспечения реализации этой стратегии в рам-

ках совместного процесса для усиления согласованности.  

 

 

 V. Стратегические результаты 
 

 

71. Были определены, с привлечением широких кругов во всем Секретариате, 

основные стратегические цели. Они представляют собой ожидаемые результаты 

эффективной реализации настоящей стратегии. Стратегические цели отражают 

точку зрения поставщиков технологий и пользователей технологий и данных в 

Организации Объединенных Наций, которые признают потенциал технологий в 

поддержке и обеспечении их работы.  

72. В соответствии с решениями Генеральной Ассамблеи, содержащимися в ее 

резолюции 69/262 по предыдущей стратегии в области ИКТ, центральное место 

в настоящей стратегии по-прежнему занимает необходимость обеспечения ин-

формационно-коммуникационной поддержки основной деятельности Организа-

ции Объединенных Наций и использования ИКТ как средства поддержки опера-

ций и как стратегического инструмента расширения возможностей Организации 

благодаря эффективному балансу централизованного контроля и свободы прак-

тических действий. В процессе консультаций были определены следующие 

стратегические цели: 

 a) обслуживать структуры Организации Объединенных Наций в це-

лях выполнения мандата. Обеспечить подразделениям Организации Объеди-

ненных Наций возможность выполнять свои мандаты с использованием услуг в 

области ИКТ на основе оптимизации их предоставления благодаря большей сво-

боде практических действий информационно-коммуникационных подразделе-

ний и улучшению отношений и партнерства между информационно-коммуника-

ционными группами и их клиентами. Обеспечить соответствие систем, решений 

и услуг в области ИКТ рабочим потребностям конкретных организаций;  

 b) поддерживать цифровую трансформацию с помощью инноваций 

и партнерских отношений. Дать возможность учреждениям Организации Объ-

единенных Наций раскрыть потенциальные возможности данных для анализа и 

принятия более обоснованных решений, соблюдая при этом строгие стандарты 

конфиденциальности. Обеспечить внедрение инновационных решений в обла-

сти ИКТ для продвижения повестки дня Организации Объединенных Наций;  

https://undocs.org/ru/A/RES/69/262
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 c) обеспечивать сохранность и безопасность информационных акти-

вов Секретариата. Расширить возможности подразделений Секретариата для 

совместной деятельности по разработке согласованных принципов и средств об-

щеорганизационной архитектуры технологий и безопасности, чтобы обеспечить 

обмен передовым опытом в рамках всей Организации Объединенных Наций и 

помочь более мелким подразделениям, не имеющим специализированного пер-

сонала. 

 

 

 A. Обслуживать структуры Организации Объединенных Наций, 

помогая им выполнять свои мандаты 
 

 

 1. Клиентоориентированные технологии 
 

73. Информационно-коммуникационные службы будут и далее применять кли-

ентоориентированный подход, при котором услуги и процессы в области ИКТ 

осуществляются в соответствии с интересами клиента, и обеспечивать, чтобы 

деятельность в области ИКТ приносила глобальную пользу деятельности Орга-

низации Объединенных Наций и поддерживала ее.  

74. Услуги в области ИКТ будут отвечать поставленным целям; соответство-

вать четким рабочим потребностям; простыми в использовании, с транспарент-

ной коммуникацией с клиентами при решении сложностей, присущих системам 

в области ИКТ; доступными и инклюзивными; и непрерывно развивающимися. 

Эти услуги будут разрабатываться с опорой на установление прочных партнер-

ских отношений с клиентами, понимание их потребностей и сотрудничество в 

целях создания инновационных услуг с добавленной стоимостью.  

75. Для организации взаимодействия потребуется глобальная сеть специали-

стов по налаживанию деловых отношений, которые создадут механизмы для эф-

фективной организации удовлетворения потребностей пользователей и взаимо-

действия по линии ИКТ на основе согласованной частоты, глубины и уровня 

вовлечения. Цель состоит в том, чтобы расширить рамки функции по налажива-

нию деловых отношений для активного привлечения рабочих кругов к обсужде-

нию текущих и будущих планов, проектов, показателей эффективности, рисков 

и ожиданий. 

76. Поставщики услуг в области ИКТ обеспечат соответствие ожиданиям кли-

ентов, сделав свои услуги комплексными и оперативными за счет простоты ис-

пользования, ясности объема предлагаемых услуг (включая потенциальные 

ограничения и риски), механизма отслеживания предоставляемых услуг, согла-

сованных процедур эскалации и обновлений в режиме, близком к реальному вре-

мени, по запросу. 

77. Существующие каталоги услуг в области ИКТ будут увязаны со временем, 

необходимым для предоставления услуг в области ИКТ. Чтобы повысить пред-

сказуемость и облегчить планирование для обслуживаемых подразделений 

и организаций будет повышена эффективность выполнения заявок на инфор-

мационно-коммуникационное обслуживание и соответствующих сообщений 

и обновлений. 
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 2. Оптимальное оказание услуг 
 

78. Стратегия будет направлена на развитие организационной культуры, кото-

рая поощряет инициативность и подотчетность. Формированию этой культуры 

будет способствовать внедрение методов работы, подразумевающих большую 

степень сотрудничества и гибкости, которые позволят информационно-комму-

никационным группам во всех подразделениях Организации Объединенных 

Наций решать все более сложные задачи, с которыми они сталкиваются. Эта 

стратегия призвана обеспечить повышение связанности, адаптивности и авто-

номности методов работы Организации.  

79. Благодаря анализу и разработке модернизированной системы управления 

общеорганизационным портфелем эта стратегия позволит внедрить эффектив-

ные принципы, процессы и практику, предусматривающие четкую ответствен-

ность, для выполнения миссии, целей и задач Организации Объединенных 

Наций. Кроме того, основной упор в ней будет сделан на использовании техно-

логий, где это возможно, для обеспечения последовательности и точности в про-

цессе определения и утверждения рабочих потребностей для проектов Секрета-

риата, а также для обеспечения легкодоступных шаблонов при автоматизации 

всех этапов процесса общеорганизационного портфеля.  

80. Группа управления программами Управления информационно-коммуника-

ционных технологий будет совершенствовать свою поддержку подразделений 

Секретариата на глобальном уровне для обеспечения эффективного управления 

программами и проектами в области ИКТ и надзора за ними в соответствии со 

стандартами и директивными мерами. Этот потенциал необходим для введения 

гибридного подхода к внедрению технологий, при котором как осуществляющие 

основную деятельность, так и технологические подразделения могут в режиме 

партнерства планировать, разрабатывать и внедрять технологические системы, 

решения и услуги. 

81. Опираясь на извлеченные уроки, услуги по управлению проектами и порт-

фелями приведут к улучшениям в следующих областях.  

 • Гибкость. Программные и проектные группы используют итеративные и 

клиентоориентированные принципы организации услуг, разработанные на 

междисциплинарной основе и в соответствии с системой управления.  

 • Управление преобразованиями. Последовательное, гибкое и регламенти-

рованное управление изменениями в программах и проектах, включающее 

как плановые, так и экстренные изменения, с должным учетом потребно-

стей к организации деятельности, определенных подразделениями. Изме-

нение поведения будет напрямую способствовать повышению отказоустой-

чивости систем, решений и услуг.  

 • Управление рисками. Управление рисками будет более эффективным бла-

годаря управлению технологией на протяжении всего ее жизненного цикла 

и системе общеорганизационного управления рисками, интеграции пере-

дового опыта в параметры раннего проектирования.  

 

 3. Согласованное управление ИКТ 
 

82. Поскольку ИКТ стали особо важными для функционирования Секретари-

ата, необходимо принять согласованный подход, особенно для обеспечения 

устойчивости функционирования. С этой целью было упорядочена и упрощена 

система управления ИКТ, включающая директивные меры, стандарты и рамки, 

организационные структуры и органы, культуру и людей, услуги, информацию 

и процессы. Важно также признать, что на долю ИКТ приходятся значительные 
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расходы в Организации Объединенных Наций. Это напрямую влияет на способ-

ность Организации выполнять свои мандаты, а также на ее способность взаимо-

действовать с заинтересованными сторонами по практическим вопросам, под-

крепленную бесперебойным обменом информацией. Наконец, решения в обла-

сти ИКТ должны приниматься таким образом, чтобы можно было управлять 

рисками. Используя процесс непрерывного совершенствования, был получен 

опыт, особенно во время кризиса COVID-19, позволяющий укрепить управление 

ИКТ, включая деятельность Руководящего комитета по информационно-комму-

никационным технологиям, чтобы лучше отражать возможности клиентов и 

местных отделений (см. рисунок III). 

 

  Рисунок III 

  Органы управления ИКТ 
 

 

 
 

 

83. Предполагается, что использование ресурсов, услуг и активов будет более 

эффективным при принятии надлежащего управления и его интеграции в дирек-

тивные меры и процессы Организации, что приведет к повышению эффектив-

ности работы Секретариата и более полному соответствию целям организации.  

84. Управление ИКТ будет продолжать обеспечивать единый и комплексный 

подход к технологиям и, таким образом, поддерживать принятие оптимальных 

решений, связанных с технологиями, которые основаны на транспарентных дан-

ных. Это обеспечит гибкость, позволяя организациям опробовать новые техно-

логии и разнообразные решения в рамках установленных ограничений.  

85. Предполагается, что технологический персонал и ключевые партнеры бу-

дут поддерживать использование рамок управления технологиями таким обра-

зом, чтобы их польза была очевидна и они способствовали, а не препятствовали 

внедрению технологий. 
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 B. Поддерживать цифровую трансформацию Организации 

Объединенных Наций с помощью инноваций и партнерских 

отношений 
 

 

 1. Трансформационное использование технологий 
 

86. Быстрое развитие ИКТ требует от организационных подразделений, зани-

мающихся ИКТ, во всем Секретариате совместной работы и расширения парт-

нерских связей с подразделениями, которые стали играть важную роль в разра-

ботке и предоставлении систем, решений и услуг в области ИКТ. Благодаря тес-

ным партнерским связям становится возможным поддерживать и развивать ИКТ 

таким образом, чтобы это соответствовало их росту и развитию в глобальном 

масштабе. 

87. В компоненте стратегии, касающемся данных и информации, особо отме-

чаются способы использования данных для получения информации и принятия 

более эффективных решений. Подразделения Секретариата будут в полной мере 

использовать имеющуюся в их распоряжении информацию и данные, соблюдая 

при этом строгие стандарты конфиденциальности и используя эти данные для 

планирования, регулирования, директивных мер и процедур. Будут усилены 

важнейшие гарантии конфиденциальности и безопасности данных клиентов, а 

также продолжена разработка надежных процедур управления данными для 

обеспечения единого источника достоверной информации для пополнения набо-

ров данных 

88. Подразделения Секретариата смогут использовать инструменты и услуги 

по обмену данными и аналитике. Создание экосистемы данных необходимо для 

того, чтобы Организация Объединенных Наций могла получить максимальную 

отдачу от сбора и использования данных. 

89. Будет применяться общеорганизационный подход к системам, чтобы обес-

печить их совместную работу и максимально возможную целостность и каче-

ство имеющихся данных. 

90. Для построения мира будущего потребуются общие, безопасные цифровые 

платформы, опирающиеся на открытые, инклюзивные информационные обще-

организационные архитектуру и управление.  

91. Краеугольным камнем планирования по-прежнему будет изучение новых 

направлений науки о данных, инженерии данных, машинного обучения и искус-

ственного интеллекта. 

 

 2. Рост технологий 
 

92. Организация Объединенных Наций приступила к реализации предыдущей 

стратегии и с тех пор продолжает внедрять технологии, поддерживающие совре-

менное рабочее место, и гибридные решения для повышения производительно-

сти, удовлетворенности работой и удержания персонала.  

93. Планирование на будущее необходимо для того, чтобы гарантировать эф-

фективность технологических обновлений и возможность их применения в рам-

ках всего Секретариата для поощрения интеграции, сотрудничества и повыше-

ния эффективности.  

94. За последние три года Организация Объединенных Наций претерпела се-

рьезные технологические изменения. Важную роль в обеспечении непрерывно-

сти операций во время пандемии сыграли появление цифровой рабочей среды и 

переход персонала на использование современных технологий на рабочих ме-

стах. 
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95. Результатом реализации стратегии станет организация, имеющая четкий 

подход к развитию технологий. 

 

 3. Рост возможностей 
 

96. Благодаря реализации этой стратегии подразделения Секретариата смогут 

использовать технологии и получать информацию, которая поможет им более 

эффективно выполнять свои мандаты. Важнейшие элементы стратегии будут 

действовать сообща, повышая общий уровень возможностей Секретариата с 

опорой на технологии и данные. Области технологических инноваций и техно-

логического опыта обеспечат непосредственное соответствие передовых техно-

логий требованиям и их поддержку деятельности подразделений Секретариата 

напрямую. Кроме того, расширение подхода Организации к новейшим техноло-

гиям будет способствовать разработке, приобретению и внедрению новых тех-

нологий. 

97. Организация существует в постоянно меняющемся цифровом мире, и 

навыки, которые когда-то считались достаточными для роста Организации Объ-

единенных Наций, сегодня устарели. Новые виды навыков необходимы персо-

налу для того, чтобы иметь должную подготовку для содействия осуществлению 

повестки дня Организации. Особое внимание будет уделено развитию персонала 

Организации Объединенных Наций и навыков, которые ему необходимы в кон-

тексте Организации, развивающейся в цифровом формате.  

 

 

 C. Обеспечивать сохранность и безопасность информационных 

активов Секретариата 
 

 

  Кибербезопасность 
 

98. Растущая взаимозависимость и взаимосвязанность цифровой среды Секре-

тариата требует последовательного, тесно скоординированного и транспарент-

ного подхода к кибербезопасности, который позволяет всем подразделениям 

Секретариата соблюдать основные методы, директивные меры и стандарты, од-

новременно определяя подотчетность и обеспечивая глобальную видимость и 

надзор в соответствии с резолюцией 69/262 Генеральной Ассамблеи.  

99. В результате реализации этой стратегии подразделения Секретариата смо-

гут совместно работать над применением принципов и средств общеорганиза-

ционной архитектуры безопасности, что позволит последовательно применять 

передовой опыт в рамках всего Секретариата и поможет подразделениям, кото-

рые могут испытывать нехватку специализированного потенциала.  

100. Внутренние партнерские связи будут способствовать внедрению последо-

вательной передовой практики, в то время как внешние партнерские связи по-

могут расширить возможности кибербезопасности, способствуя выявлению 

рисков и угроз, которые могут проявляться в необычной или непредвиденной 

форме. 

101. Организация прилагает особые усилия для обеспечения безопасности, от-

казоустойчивости и надежности цифровых платформ и сред, которое позволит 

создать удобные для пользователей системы и процедуры. Будут проводиться 

усиленные кампании по повышению осведомленности о кибербезопасности и 

учебные занятия, поощряющие поведение, учитывающее аспекты безопасности.  

102. Кибербезопасность — это очень динамичная и меняющаяся область, в ко-

торой угрозы постоянно развиваются, а их появление и распространение обу-

словлено огромным количеством факторов. Так, вызванные пандемией 

https://undocs.org/ru/A/RES/69/262
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неопределенность и страх были использованы злоумышленниками для нападе-

ния на персонал Организации Объединенных Наций. Были определены ключе-

вые общеорганизационные проекты, такие как сегментация сети, реализация ко-

торых ведется в настоящее время. Инвестиции в кибербезопасность будут вклю-

чены в целостный план инвестиций в ИКТ, который будет сформулирован и 

представлен через соответствующий бюджетный инструмент. Предполагается, 

что, благодаря этим инициативам, будут приняты ответные меры на угрозы ки-

бербезопасности и внедрены упреждающие меры, которые усилят безопасность 

Организации. 

 

 

 VI. Выводы 
 

 

103. Генеральной Ассамблее предлагается одобрить стратегию в области ИКТ, 

разработанную Генеральным секретарем для цифрового преобразования Орга-

низации. 
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Приложение  
 

  Матрица ключевых результатов стратегии в области 
информационно-коммуникационных технологий 
на 2023–2028 годы 
 

 

 Ожидается, что стратегия обеспечит следующие ключевые результаты, 

способствующие достижению стратегических итогов. Будет разработана и 

включена в программу реализации комплексная матрица результатов, которая 

станет частью всестороннего плана инвестиций в информационно-коммуника-

ционные технологии (ИКТ). 

 

 

 A. Обслуживать структуры Организации Объединенных Наций, 

помогая им выполнять свои мандаты 
 

 

1 Поддержка структур в реализации их соответствующих стратегий цифровой транс-

формации 

2 Обеспечение совместимости ключевых общеорганизационных платформ и систем  

3 Расширение механизмов управления ИКТ на уровне организаций для поддержки по-

вышения приоритетности инвестиций и инициатив в области ИКТ 

4 Внедрение транспарентного управления жизненным циклом информационно-комму-

никационных активов и непрерывное обновление глобальной инвентаризации ИКТ  

5 Оптимизация прикладных программ и веб-сайтов для удовлетворения требований и 

сокращения дублирования в экосистеме технологий и данных  

6 Создание центра передового опыта по управлению программами для более эффектив-

ного управления инициативами с крупными компонентами ИКТ  

7 Создание системы подотчетности для решения вопроса о необходимости централизо-

ванного контроля в сравнении с местными требованиями  

8 Укрепление стандартизации технологий с помощью созданных механизмов  

управления 

9 Создание программы общей организационной архитектуры, включающей стандарты 

и связанные с ними обязательные базовые показатели, обзор архитектуры, управле-

ние программой и соблюдение требований  

10 Создание потенциала для надлежащей оценки общей приоритетности инициатив и 

инвестиций Секретариата в области ИКТ и мониторинга расходов на ИКТ  

11 Непрерывное обновление каталога услуг в области ИКТ  

12 Консолидация и оптимизация систем и инфраструктур по мере необходимости  

13 Создание сильной функции управления деловыми отношениями для сбора требова-

ний и укрепления сотрудничества и партнерских отношений  

14 Мониторинг экологического воздействия деятельности центров хранения и обра-

ботки данных Организации Объединенных Наций  

15 Поддержка общесистемной инициативы по проекту цифровой идентификации Орга-

низации Объединенных Наций 
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16 Продолжение изучения передовых технологий в поддержку подразделений Секрета-

риата для использования технологий и данных с целью ускорения выполнения  

мандатов 

 

 

 B. Поддерживать цифровую трансформацию Организации 

Объединенных Наций с помощью инноваций и партнерских 

отношений 
 

 

1 Изучение возможности использования технологий с открытым исходным кодом для 

обеспечения совместного подхода и создания общего потенциала  

2 Продвижение облачных решений с учетом выгод от стоимости, конфиденциальности 

и масштабируемости 

3 Обеспечение подразделений Организации Объединенных Наций возможностью более 

эффективного использования инструментов и услуг по обмену данными и аналитике  

4 Поддержка инновационной культуры в использовании ИКТ для улучшения качества 

предоставления услуг 

5 Внедрение новых технологий через соответствующее управление ИКТ и обеспечение 

гарантий надлежащего этического использования и конфиденциальности  

6 Оценка инновационных концепций, таких как дифференцированная конфиденциаль-

ность, и их применимость в контексте Организации Объединенных Наций  

7 Поддержка подразделений Организации Объединенных Наций в наращивании потен-

циала сотрудников Организации Объединенных Наций в области аналитики и управ-

ления данными 

8 Поддержка подразделений Организации Объединенных Наций в установлении техно-

логических партнерских связей с академическими кругами, государственным и част-

ным секторами 

 

 

 C. Обеспечивать сохранность и безопасность информационных 

активов Секретариата 
 

 

1 Усиление директивных и управленческих мер в области кибербезопасности, включая 

процессы, регулирующие предоставление учетных записей, аутентификацию и воз-

можности безопасности центрального каталога 

2 Поддержка внедрения защиты данных и конфиденциальности  

3 Контроль соблюдения требований кибербезопасности, включая соблюдение требова-

ния об обязательных занятиях 

4 Введение регулярных оценок уязвимости инфраструктуры, проводимых централизо-

ванно 

5 Завершение проекта сегментации сети в масштабах всего Секретариата и внедрение 

микросегментации 

6 Централизованное обеспечение и последовательное управление идентификацией на 

протяжении всего профессионального цикла персонала  

7 Повышение операционной отказоустойчивости путем регулярного моделирования 

сценария сбоя, разработанного для подтверждения жизнеспособности одного или не-

скольких аспектов плана аварийного восстановления  
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8 Усиление потенциала обнаружения и реагирования 

9 Автоматизация централизованного сканирования систем и инфраструктуры, позволя-

ющая упреждающим образом выявлять и устранять уязвимости  

10 Развертывание инструментов для управления конфигурацией устройств и систем  

11 Приобретение инструментов и создание возможностей для обучения проектировщи-

ков и разработчиков систем по вопросам безопасности  

12 Создание виртуального оперативного центра безопасности и централизованного 

управления реагированием на инциденты для обеспечения эффективного круглосу-

точного мониторинга кибербезопасности  

13 Постоянный и всесторонний мониторинг цифровых активов Организации Объеди-

ненных Наций и реагирование путем эффективного и своевременного удаления кон-

тента с подтвержденных мошеннических ресурсов 

14 Укрепление групп по комплексной оценке кибербезопасности (красная команда) для 

оценки глобальной кибербезопасности Организации Объединенных Наций  

15 Создание инструментов отчетности по оценке облачных сред и требований к обуче-

нию и потенциалу в области облачной безопасности  

16 Создание глобальных стандартных рамок кибербезопасности, специфичных для си-

стем физической безопасности, улучшение сближения кибербезопасности и физиче-

ской безопасности 

17 Представление инструментов, которые помогают оценить системы конференций и ве-

щания на предмет проблем безопасности и эффективности внедренных средств кон-

троля безопасности 

 


