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Carta de fecha 7 de septiembre de 2022 dirigida al Secretario
General y la Presidencia del Consejo de Seguridad por el
Representante Permanente de Albania ante las Naciones Unidas

Siguiendo instrucciones de mi Gobierno, deseo informarle de que la Republica
de Albania ha decidido, a partir de hoy, romper sus relaciones diplomaticas con la
Republica Islamica del Irdn, con efecto inmediato.

El 15 de julio de 2022, Albania fue objeto de un ciberataque intenso y sin
precedentes contra toda la infraestructura digital del Gobierno, llevado a cabo con el
claro objetivo de destruirla, de paralizar los servicios publicos y de robar los datos y
las comunicaciones electronicos de los sistemas gubernamentales. Este ataque
disruptivo no consigui6 su principal objetivo, a pesar de los dafos causados, que, a
todas luces, pueden considerarse minimos.

Una minuciosa investigacion realizada en colaboracion con organismos
asociados especializados en ciberterrorismo ha confirmado ahora, sin lugar a duda,
que el ciberataque fue una agresion patrocinada por un Estado y llevada a cabo por
cuatro grupos, orquestados y patrocinados por la Republica Islamica del Iran. Uno de
los grupos cibernéticos es una entidad ciberterrorista internacional notoria, sefialada
anteriormente en ciberataques similares dirigidos contra otros paises.

En respuesta, el Consejo de Ministros de la Republica de Albania ha decidido
romper las relaciones diplomaticas con la Republica Islamica del Iran. La Embajada
de la Republica Islamica del Iran en Tirana (Albania) ha sido informada oficialmente
de que todo su personal diplomatico, técnico, administrativo y de seguridad debe
abandonar el territorio de la Republica de Albania en un plazo de 24 horas.

La Republica de Albania responsabiliza directamente a la Republica Islamica
del Iran de este ciberataque irresponsable y no provocado y considera que su respuesta
es totalmente proporcional a la gravedad y al riesgo que supone un ciberataque
organizado y patrocinado por un Estado contra un pais soberano que amenazé con
interrumpir los servicios publicos, borrar los sistemas digitales y robar o borrar
archivos esenciales del Estado y otras comunicaciones electronicas con el objetivo de
afectar a la integridad de la infraestructura gubernamental en detrimento de su
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seguridad, paralizar sus instituciones y su actividad vital, poner en peligro la vida de
los civiles y crear caos e inseguridad en el pais.

Las acciones y la conducta de la Reptublica Islamica del Iran constituyen una
violacion flagrante de las normas de comportamiento responsable que los Estados
deben observar en el ciberespacio en tiempos de paz, entre cllas la de abstenerse de
danar las infraestructuras criticas que prestan servicios al publico.

Le agradeceria que tuviera a bien hacer distribuir la presente carta y su anexo
como documento de la Asamblea General, en relacion con el tema 95 del programa,
y del Consejo de Seguridad.

(Firmado) Ferit Hoxha
Embajador y
Representante Permanente
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